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\n## Consola Web Aranda Device Management

title: “Consola Web Aranda Device Management” chapter: “entorno_adm” —

La gestidn de dispositivos y las diferentes configuraciones se realizan desde el entorno web de Aranda Device Managemente ADM.
Después de iniciar sesion, ingrese a la consola web de Aranda Device Management con el rol establecido (administrador).

Enla consola web de ADM estd dividida en dos Vistas:

e Inicio: Esta seccién de la consola web de ADM agrupa las diferentes categorias asociadas a los principales conceptos de gestion de ADM (Inventario de
dispositivos y hardware, actualizacién y distribucion de software, politicas, entre otros.)

e Configuracién: Esta seccion de la consola web de ADM agrupa los diferentes criterios de configuracion requeridos para el funcionamiento y gestion de la
funcionalidad. Podrd encontrar la Configuracién General (usuarios, roles, licencias, alertas, entre otros) y la Configuracion ADM (Comunicaciones, perfil de
agente, paquetes, medicién, gateway, entre otros).

Los elementos mas representativos de la consola web de ADM en la vista de Inicio o en la vista de Configuracion son:
Menu Principal

En esta seccion de la vista de Configuracion, se agrupan las categorias de configuracoién General y configuracion ADM.
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En esta seccion de la vista de Inicio, se filtran diferentes categorias o caracteristicas de un concepto de ADM para facilitar los diferentes procesos de gestion de
ADM como inventarios, distribucion, actualizacién, uso de software, politicas, entre otros.

Para habilitar los filtros por médulo active los items de consulta y selecccione la opciénAplicar Filtros en los casos que lo requiere. En la vista de informacion de la
consola podra visualizar los resultados de la informacién filtrada.
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Tipo

Todos
Estacidn
Portatil
Servidor
Mpresoras
Switch
Router

Desconocido

Filtros

Estado

Todos
nventario

Sin actualizar
sin i i

Sin inventario
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Limpiar filtros

Aplicar filtros

Menu Encabezado

En esta seccion de lavista de Inicio, se agrupan las diferentes categorias asociadas a los principales conceptos de gestion de ADM; los mdédulos de gestion
disponibles son:
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Configuracién 3%
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DeV“:e Management Dashboard Irventario Politicas Reglas Reportes

Menu Encabezado

Mddulos Descripcion icono
Dashboard En estg mgdulo pgdrg wsughzor los reportes d(la !os datos generados para los procesos de gestion de ADM como inventarios,
actualizaciones, distirbucién de software y politicas.

Inventario Este mddulo presenta las opciones de gestion de inventario de activos de hardware y hardware. %

Este modulo presenta las opciones de gestion de ADM como distibucion, actualizacion y uso de software; asi como la gestion de L

Software - L
licenciamiento y uso de software.

Politicas Este mddulo presenta las opciones de gestion de politicas de energia.

+4
++

En este modulo permite configurar condiciones para procesos de gestién como actualizacidénes, descubrimiento de dispositivosy

Reglas . o r

g dispossitivos de hardware y software. %

Reportes En este modulo presentalos reportes rtes preestablecidos de producto para facilitar el andlisis de datos, generados paralos a
P procesos de gestion de ADM como inventarios, actualizaciones, distirbucion de software y politicas

Alertas En este modulo permite visualizar las alertas generadas por la consola. Q

Al seleccionar un modulo del menu encabezado se habilita la informacién relacionada en la vista de informacion y vista detalle de la consola web de ADM.

Vista de Informacioén

En esta seccion se despliega la informacidn relacionada de acuerdo al médulo escogido del menu encabezado y los filtos activados; o de acuerdo a las categorias de
configuracién establecidas.

Las principales opciones de la vista de informacién son:

e Listado de Datos: Esta opcién agrupa la informacién de los registros encontrados por categoria o0 médulo seleccionado. Al seleccionar el registro del listado
disponible, enla vista detalle de la consola podrd consultar o acceder a acciones asociadas.

e Buscador: Este campo permite realizar una consulta de datos para la categoria seleccionada. (se puede buscar por el nombre de los campos definidos de cada
concepto de ADM).

e Ordenar: Este opcion permite filtrar la informacion de acuerdo a diferentes criterios por médulo.

e Mas Opciones: Esta opcidon permite seleccionar registros por médulo (Todos o Ninguno) y efectuar acciones como exportar o importar registros y crear
conceptos de acuerdo al modulo especificado (reglas, politicas, software, proyecto de distribucion).
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Buscar Q)| ordenar:| (itima reparte - s opciones: [

i: win10-spa/---
= Sistema Operativo: Microsoft Windows 10 Pro
IP- 10007
Ultima sesion iniciada: ---

&= SERV2019/—- (ltimo reporte:
Sistema Operativo: Microsoft Windows Server 2019 Detacenter 12/ 401
IP- 10009

Ultima sesidn iniciada: ---

ij Wna-windows10/--- Ulzimo reporte:
Sistema Operativo: Micr Windows 10 Pro v_:"‘l'J.A' 23 1418
IP- 10.0.010 Dispos
Ultima sesién iniciada: --- [ W20 min |

Vista de Informacion

B Nota: Enlavista de informacion de ADM (Inicio o Configuracion) tendra disponibles diferentesopciones de Consulta, gestidén y organizacion

Vista Detalle

En esta vista se presenta la informacion detallada de los criterios defindos en la vista de informacion. En esta seccion se amplia informacion, se visualizan
caracteristica adicionales de un concepto, se realizan acciones de administracion o se configura informacidén para la gestidn de dispositivos.

F Ejemplo: Detalles de usuario, Resumen de politicas, detalle de las licencias.

Configuracién %

Aranda

Device Management

Q  Ordenar: - Mas opciones: .
winl0-spa
0000-0003-4350-8258-1801-3116-03
- Intel(R) Xeon(R) CPU E5-2673 v4 @-.. Modelo: Virtual Machine
Fabricante: Microsoft Corporation Perfil del agente: DEFAULT
Discos y memoriz
Vista Detalle

2 )

Disco duro

== Espacio usadoe: 35 27GB

Espacio disponible: 109.68GB — Fisica usada: 1.96GB

Fiisica disponible: 2.34GB
== Virtual usada: 1.7GB

Acciones

un

\n## Consultas y Mdas opciones — title: “Consultas y Mds opciones” chapter:

Visualizar Consultas en Vista de Configuracion

1. Ingrese a la vista de Configuracion de la consola web de Aranda Device Management, en el menu principal seleccione una categoria de configuracion (Generales y
ADM).

2. En la vista de informacién podrd realizar consultas, ordenar la informacién por los campos relacionados por modulo y ejecutar acciones para los registros
seleccionadpa.

Inicio 8§
Aranda .
- Usuarios -
Device Management francisco
Buscar Ordenar: | Usuario - = Cerer sa. o N = & Intearscitn Em
) . : = — T S
T Usuario *
il an ) n
Roles y permisos {; Email: and: Usuario Usuario Nombre
Nombre CryptoPalicy
Importar
Usuarios 1 Correo elecirénico Correo Teléfono
Andres Aravena 1
Grupos 'i| o Usuario: saravena
Email: N _ N
Contrasefia Confirmar contrasefia
Licencies o - e
Alertas a Andres Aravena Telefono: Estado Desblogquear usuario
Usuario: aaravena Estado usuario: m . .
N . Email: o ;;
Imtegracion E =
empresarial e
Configuracion APl gfty aravens Teléfono:
Usuario: aaraw Estado usuario:
Autenticacion otros Email: a a@arandasoft.com
proveedores
ADM ~

Andres Aravena Teléfono:
Estado usuario:

vena@arandasoft.com

3. De acuerdo a la categoria de configuracion definido, se habilitan direntes opciones para ordenar la informacion y ejecutar acciones por cada criterio de gestion de
ADM:
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Configuracion Generales

Ordenar la informacién por Criterios

Categoria de Configuracion
como:

Mds Opciones/Acciones

- Crear Nuevo “Rol”
Roles y Permisos Nombre. - Clonar Seleccién.
- Exportar registro en formato “Excel”.

- Crear Nuevo “Usuario”.
- Importar Registros.

Usuario Usuario, Nombre, Correo electrénico. .
- Exportar registros en formato
“Excel”.
- Crear Nueva “Relacion”.
Grupos/Relaciones Nombre, Creado Por. - Exportar registros en formato
“Excel”.
P - Exportar registros en formato
Alertas Alerta, Categoria, Tipo de alerta. . .
Excel”.
Integracion Empresarial/LDAP Nombre. - Crear Nuevo “LDAP".

.. . . - Crear Nuevo “Correo”.
Integracion Empresarial/Servidor de

Nombre del Remitente. - Exportar registros en formato
Correo g o
Excel”.
- Crear Nuevo “Token".
Configuracién del API Nombre, Descripcion. - Exportar registros en formato
“Excel”.
Autenticacion otros Proveedores Nombre, Estado. - Crear Nuevo “Proveedor”.

Configuracion ADM

Categoria de Ordenar la informacién por Criterios . . .
: .. Mdas Opciones/Acciones
Configuracion como:
- Crear Nuevo “Perfil del Agente”
Perfiles del Agente Nombre, Modificado por. - Exportar registro en formato
“Excel”.
- Crear Nuevo “Paquete”
Paquetes Nombre, Sistema Operativo, Tipo. - Exportar registro en formato
"Excel".
Gateway Nombre, Host, Puerto. - Crear Nuevo “gateway”.

Enlaces Relacionados:
- Consultas y Mas Opciones en Vista de Inicio ADM

title: “Consultas y Mds opciones” chapter: “entorno_adm” —

Visualizar Consultas en Vista de Inicio

1. Ingrese a la vista de Inicio de la consola web de Aranda Device Management, en el menu encabezado seleccione un médulo de gestion (inventario, software,
politicas, reglas o alertas).

2. En la vista de informacién podrd realizar consultas, ordenar la informaciéon por los campos relacionados por modulo y ejecutar acciones para los registros
seleccionadpa.
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Aranda Dispositivos ® = = -

Device Management Dashboard

Configuracin %

Inventario Reglas Reportes Alertas

Tipo

Todos

Buscar Q| Ordenar:| Uitimo reporte - Mas opdiones:
- -ver detalles
"= Sistema Operativo: Microsoft Windows Server | Nombre DESKTOP-HUUKFO2
Cadisbic: 3 818135 Responsable: —
Ultima sesidn iniciada: --- Sistema Operativo

Serial: HIONGL3
or 11th Gen Intel(R) Core(TM) i7-116567 _. Modelo: Latitude 3420

n Fabricante
senvaer Fabricante: Dell Inc. Perfil del agente: DEFAULT
& Impresoras =] DESKTOP-HUUKF02/—-
. Sistema Operativo: Microsoft Windews 10 Pra | Dominio . ) )
Switch 1P 197168 18135 Archivos Discos y memoria
Router Ulzima sesién iniciada: DESKTOP-HUUKFO2\arn Responsable
Inventaria
§= winl0/UNKNOW )
= Sistema Operativo: Microsoft Windows 10 Pro | Ultimo reporte + a
Estado IP: 10.0.0.5 e risis .
Ultima sesién iniciada: - Disca duro
Todos s i |
- ")
—] EERW%B’/LI‘IN”:O\“ 5 e — Espacio usado: 407.95GB
Sistema Operativo: Microsoft Windows Server 2019 Datacenter i
IP: 10.0.0.9 I D ~ Fisica usaga: 11.61CB
Ui E—:ﬁr iniciada: — Fiisica disnanihla” 5 28GR
Accionas
J:‘ gardiapinzon-HP-Laptop-15-dbOoa/. (ttimo reporte
= sist vo: Ubuntu 22 04 3 LTS 14, 22
Sistema Operativo: Ubuntu 22.04.3 LTS &) H 54
Limpiar filtros e -
Obtener Control Distribuir
Aplicar filtros Inventario Remoto agente

3. De acuerdo al modulo definido, se habilitan direntes opciones para ordenar la informacion y ejecutar acciones por cada criterio de gestion de ADM:

Inventario

Maédulo

Inventario/Dispositivos

Inventario/Hardware

Software

Maédulo

Software/Catdlogo

Software/Actualizaciones

Software/Distribucion

Ordenar la informacidn por Criterios como: Mds Opciones/Acciones

- Seleccionar “Todos” los Registros o

Nombre, Sistema Operativo, Fabricante, Responsable, Inventario, Ultimo M .
- Importar “Archivos”.

Reporte. q o o
- Exportar registros en formato “Excel” o
"PDF".

- Exportar registros en formato “Excel” o

Nombre, Fabricante, Cantidad de Instalaciones. "PDF”

Ordenar la informacién por Criterios como: Mds Opciones/Acciones

- Crear Nuevo item de Catalogo de “Software”.

Nombre, Fabricante, Cantidad de Instalaciones, Uso. . ., P .,
- Exportar registros en formato “Excel” o “PDF".

Fecha de Publicacion, Titulo, Nombre, Boletin, nimero de revision, - Seleccionar “Todos" los Registros o “Ninguno”.
Fecha de Descarga, No Instalados. - Exportar registros en formato “Excel” o “PDF".

- Seleccionar “Todos" los Registros o “Ninguno”.
- Crear Nuevo Proyecto de “Agente” o Nuevo
Proyecto de “Software”.

- Exportar registros en formato “Excel” o “PDF".

Fecha, Creacién, Nombre, ultima Ejecucion

- Crear Nuevo Licenciamiento.

Software/Licencias Nombre, Fecha Vencimiento, Licencias Vigentes. . B - »
9 Exportar registros en formato “Excel” o “PDF".
Politicas
Médulo Ordenar la informacién por Criterios como: Mds Opciones/Acciones
- Seleccionar “Todos" los Registros o
. Nombre, usuario, fecha creacion, modificacion “Ninguno”.
Politicas

Reglas

- Crear Nueva “Politica”.
- Exportar registros en formato “Excel” o “PDF".



Médulo Ordenar la informacién por Criterios como: Mds Opciones/Acciones

- Seleccionar “Todos" los Registros o “Ninguno”.
Reglas Nombre, Modificacion, Creado, Creado por - Crear Nueva “regla” de “Actualizaciones, “Descubrimiento”y “Dispositivos”

- Exportar registros en formato “Excel” o “PDF".

Alerta

Ordenar la informacién por Criterios
como:

Médulo Mds Opciones/Acciones

- Seleccionar “Todos” los Registros o
Alertas Fecha titulo y tipo. “Ninguno”.
- Exportar registros en formato “Excel” o “PDF".

Enlaces Relacionados:
- Consultas y Mdas Opciones en Vista de Configuracion ADM

\n## Filtros por Médulo — title: “Filtros por Modulo” chapter: “entorno_adm” —

1. Ingrese a la consola web de Aranda Device Management, en el menu encabezado seleccione un médulo de gestién Inventario, Software, Politicas, Reglas, o
Alertas).

2. Enlavista de informacién por médulo, tendrd disponibles acciones de gestidn y organizacion de informacion y la columna de filtros.

3. En las categoria de filtro por médulo active las opciones requeridas y haga clic en la ocpciémplicar Filtros

Configuracién #%

Aranda Dispositivos = -

Device Management Dashboard

Inventario Politicas Reglas Reportes

Tino Buscar Q| Ordenar:| (itimo reporte - Més opdones:
o Ver detalles
Todos Sistema Operativo: Microsoft Windows Server | Nombre -
B e Responsable: —
s 6n iniciada: — Sistema Operativo _

- m Serial: HIONGL3
o N Procesador: 11th Gen Intel(R) Core(TM} i7-116567 ... Modelo: Latitude 3420
18 servidor Fabricante _ ~ o .

Fabricante: Dell Inc. Perfil del agente: DEFAULT
mpresoras ] pEskToP-HUUKFO2/—
) Sistema Operativo: Microsoft Windows 10 Pro | Dominio o ) ]

Swih 1P 192 16818135 Archivos Discos y memoria

[ Route (Jizima sesién iniciada: -| nan
U da: DESKTOP-HUUKFOZ\aN  pespansatle
Computador pers...

Desconacido Inventario

= win10/UNKNOW ;

= Sistema Operativo: Microsoft Windows 10 Pro | Ultimo reporte + a
Estado IP: 1 .5 N
(itima sesién iniciada: -— Bisco dure

Todos =3
ventario
@ 5in acuslizer &= SERVIO1Y/UNKNOW WO reis ~ Espacio usado; 407 95GB

— + crosolt s Server 2019 Data 22, 24 18:57 g -

- Sistema Operativo: Microsoft Windows Server 2019 Datacenter .
Bsin St ) : Dispositivo: Espacio disponible. 921665 ~ Fisica usada: 11,618
Sin inventario i Fiisica disnanible: 5 290R
Acciones
g garciapinzon-HP-Laptop-15-dbOxoay/.
Sistema Operativo: Ubuntu 22.04.3 LTS (o) 4] @
Limpiar filtros
Obtener Control Distribuir
Aplicar filtros Inventario Remoto agente

3.Enlavista de informacion podra visualizar los registros encontrados de acuerdo a la informacioén filtrada

Filtros por Mddulo

Inventario/Dispositivos

Para filtrar la informacion de dispositivos inventariados tendra disponible las siguientes categorias de seleccion:
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Categorias Filtros

Todos - Estacién - Portatil - Servidor - Impresoras - Switc - Router - Computador Personal -

Tipo .
P Desconocido.
Estado Todos - Inventario - Sin Actualizar - Sin Licencia - Sin Inventario
Fabricante Todos - Microsoft - Dell - hp - Buscar
Agente Todos - Sin Agente
Grupos Todos - Administrator - Buscar
Uso de Disco Disco Duro 0% a100% de Uso
Virtualizacion Todos - Sin virtualizacion - Hyper-V
Ultimo Registro Todos - Hace 10 Min - Hace 20 Min - Mds 20 min
Registro de . . . e
9 Todos - Sin Conflicto - Conflicto de Identificacion
Fallos
Tipo Buscar Q Ordenar:| Ultimo reporte - Mas opciones: ﬂ
Todos i: UNKNOW/UNKNOW (ittima reporte: 1
Estacién = Sistema Operative: — 28/02/2024 938
N IP: 192.168.0.105 Dispaositiva:
ot (ltima sesidn iniciada: ---
B3 Servidor
mpresoras
& Switch i'_-l UNENOW/UNKNOW (iltimo reporte:
Router = sistema Operativo: — 28/02/2024 9:40
IP: 10.0.010 Dispositivo:
Computadr pers... (ltima sesién iniciada: -—
Desconacido [ Sin imvantaria ]
= i:l UNKNOW/UNKNOW Ultima reporte:
= Sistema Operstivo: — 2_3;'02«'_1?2“-1-"255
—| Todos IP- 100.0.8 Dispositivo:
i - (ltima sesién iniciada: -— [ Masomin ]
mventario m
| Sin actualizar
] Sin licencia
Sin inventario
Inventario/Hardware

Para filtrar la informacion de hardware inventariado tendra disponible las siguientes categorias de seleccion:

Categorias Filtros

Todos - Estacién - Unidades de Red - BIOS - CDROM - Controladores - Discos - Impresoras - Memorias - Monitores -Procesadores - Tecladps

e -Video - Unidades Extraibles - Desconocido.

Fabricante Todos - Desconocido - Microsoft - Standard System Device - Buscar

Tipo Buscar Q| Ordenar:| Nombre - Mas opciones: -
Todos Q Fabricante: Invalid
Unidades de red Cantidad de instalaciones: 4
BIOS
CDROM
Controladores . .

. g Fabricante: Invalid
Discos Cantidad de instalaciones: 2
mpresoras
Memorias
Monitores
Procesadores Q Fabricante: Invalid
Tecladas Cantidad de instalaciones: 1
Video

Unidades extraib._..

Desconocido

Fabricante

Todos

Software/Catdlogo



Para filtrar la informacion de catalogo de software tendrd disponible las siguientes categorias de seleccion:

Categorias Filtros

Todos - Sistema Operativo - Aplicacion -

Tipo L
P Actualizaciones

Sistema Operativo Todos - Windows -Linux - Mac

Fabricante Todos - Ubuntu - Microsoft - Red Hat inc - Buscar
Categoria Todos - Sin Categoria - Buscar
Restriccion Todos - Permitido -No Permitido
T Buscar Q| Ordenar:| Nombre - Mas opciones: ﬂ
Todos *+s] .NET Android Templates (x64) Tiempo de uso:
Sisterna operativo Version: 34.0.43.0 0%
R Fabricante: Microseft Corporation
Aplicacion Tipo: Aplicacién

Actualizaciones

NET MAUI SDK (x64) Tiempo de uso:
Gistema operativo Version: B.0.3.0 0%
Fabricante: Microsoft Corporation
. Tipo: Aplicacion
Categoria NET MAUI Templates (x64) Tiempo de uso:
Version: 8.0.3.0 =
Restriccién Fabricante: Microsoft Corporation
Tipo: Aplicacion
Todos
Permiticn NET MAUI Templates (x64) Tiempa de uso:
Mo permitido Version: 7.0.101.0 0%
Fabricante: Microsoft Corporation
Tipo: Aplicacion

Software/Actualizaciones

Para filtrar la informacion de actualizaciones de software tendrd disponible las siguientes categorias de seleccion:

Categorias Filtros
Instalacién Todos -No Instalado - Instalado.
Severidad Todos - Sin Clasificacion - Critica - Importante -Moderada -Baja

Actualizacion Todos - Parche - Paquete de Actualizacién

Tipo de Todos - Desconocido - Parche de Sequridad - Software Distribucion - Herramienta de Sequridad -Parches que no son Seguridad - Accién
Parche Personalizada
Aplicacion Todos - .NET 6.0x64 - ve++ 2015+x64 - ve++ 2015+x86 - Buscar
: Buscar Q1| Ordenar:| Fecha de publicacion - Mas opciones: ﬂ
Instalacion
; (3) GIT for windows 2.44.0.1 ALL Publicacién: ]
SSUEILEY Boletin: GIT-240226 SR
Revisidn: QGIT24401 Fecha de descarga:
Actualizacion o

=| Todos

— (D) RealVNCViewer 710.0 ALL Publicacion:
Boletin: RVNCY-240223 22/02/2024
| Paguete de actua... Revisién: QRVNCV7100 Fecha de descarga:
Sind icacitn
Tipo de parche
@ Visual Studio 2022 Current version 17.9.1 ALL Publicacion:
Todos Boletin: MSNS24-0222-V52022-CURRENT 21/02/2024
Desconocido Revision: QVS20221791 Fecha de descarga:

Sin chasificacién

Parche de sequri...
SoftwareDistribu...
Herramienta de s...
Parches gue no s...
Accion personali...

Software/Distribucion



Para filtrar la informacion de distribucion de software tendra disponible las siguientes categorias de seleccion:

Categorias

Tipo

Sistema Operativo

Filtros

Todos - Aplicaciones - Actualizaciones -

Agente.

Todos - Windows -Linux - Mac

Tipo

Todos
Aplicaciones
Actualizaciones

Agente

Sistema operativo

Todos
Windows
Linux
Mac

Software/Licencias

Buscar ) | Ordenar: | Fecha de creacidn h

[;3] anydeskNidia
Creado por: Midia
Tipo de proyecto: Aplicaciones
Paguetes: 1

ha.] TeamviewerNidia
Creado por: Midia

Tipo de proyecto: Aplicaciones
Paguetes: 1

[j:] Actualizar agente
Creado por: Midia
Tipo de proyecto: Agente
Paguetes: 1

Mas opciones: ﬂ

Creacidn:
27,03/2023 9:50
Ultima ejecudién:
26/02/2024 1530

Creacidn:
27/035/2023 10:24
(itima ejecucion:
21/02/2024 853

Creacion:

29/035/2023 1207
(itima ejecucion:
29/03/2023 12:07

Para filtrar la informacion de licencias de software tendrd disponible las siguientes categorias de seleccion:

Categorias

Licenciamieto

Vencimiento

Estado

Politicas

Filtros

Todos - Faltan Licencias(Incompleto- Falta al menos una licencia para igualar la cantidad de dispositivos con el software instalado.) -

Sobran Licencias (Excedido-Hay un 20% mds de licencias compradas que dispositivos con el software instalado.) - Optimo.

Todos - Actualizado - A punto de Vencer (Al menos 1 paguete de licencias estd a 1 mes de vencerse.) - Vencido (Existe una lista de

paquetes, y todos estdn vencidos.)

Todos - Asignados - Sin Asignar (Hay al menos un paquete con licencias sin asignar.)

Licenciamiento

Todos

Faltan licencias
Sobran licencias
Gptimo

‘Vencimiento

Todos
Arwalizado

A punto de vencer
Vencido

Estado

Todos
Asignados
Sin asignar

Buscar Q| Ordenar:| Nombre hd

1) Licedncia Notepad
Licencias vigentes: 100
Licencias disponibles: 100
Instalaciones: 0

% Licencia 1
Licencias vigentes: 0

Licencias disponibles: 0
Instalaciones: 0

o= LicenciaNidia
Licencias vigentes: 100
Licencias disponibles: 100
Instalaciones: 4

@) notepad
Licencias vigentes: 100
Licencias disponibles: 99
Instalaciones: 1

Para filtrar la informacion de politicas tendra disponible las siguientes categorias de seleccion:

Categorias

Tipo de
Politica

Filtros

Todos - Energia - Programas Prohibidos -

Restriccion

Mas opciones: ﬂ

Praximo vencimiento:
20/02/2025
Licencia:

Priximo vencimiento:

Licencia:

Priximo vencimiento:
20/02/2025
Licencia:

Praximo vencimiento:
18/09/2024
Licencia:



Tipo de politica

Todos

Energia
Programas prohi...
Restriccion

Reglas

Buscar

-
-

Q| Ordenar:| Nombre

manejo de USB
Creado por: sandra

poli
Creado por: francisco

Politica suspender
Creado por: Midia

Para filtrar la informacion de reglas tendrd disponible las siguientes categorias de seleccién:

Categorias Filtros
Tipo de Todos - Inventario HW/SW - Actualizaciones -
Regla Descubrimiento
Tipo de Regla Buscar
Todos ©
Inventario HW/SW %
Actualizaciones
Descubrimiento
2
&2
Alertas

Para filtrar la informacion de alertas tendrd disponible las siguientes categorias de seleccion:

Categorias Filtros

Todos - Nueva - Revisada -

Estado Cerrada

Severidad Todos - Critica - Alta - Media - Baja

Tipo Todos - Hardware - software.

=|Todos
Mueva
) Revisada

] Cerrada

Severidad =

| Todos
| Critica
] Alta

| Media

] Baja
Tipo 4
) Todos

| Hardware
| Software

\n## Especificacion Campos ADM

title: “Especificacion Campos ADM” chapter: “acceso asec” —

Autenticacién

(| Ordenar:| Mombre

Descubrimiento tipo dispositivo
Creado por: Nidia

Disp-Conserver
Creado por: Sayury Bonilla Garcia

Disp-Device Ip address
Creado por: APPLICATION ADMINISTRATOR

Buscar slertas Q| Ordenar: | Fecha

Ruler Qauth device type

Mombre de la licencia: —-

Tipo de alerta: Licencia

Categoria de alerta: Unidad de red Detectada

Ruler Qauth ip

Nombre de la licencia: —

Tipo de alerta: Licencia

Categoria de alerta: Unidad de red Detectada

Ruler manufacturer

MNombre de la licencia: —

Tipo de alerta: Licencia

Categoria de alerta: Unidad de red Detectada

Mas opciones: .

Fecha de creacion:
13/07/2023 1635
Modificacion:

Fecha de creacion:
01,/02/2024 1752
Modificacion:

Fecha de creacidn:
27,03/2023 9:40
Modificacion:
27/03/2023 942

Mas opciones: ﬂ

Creacidn:
23/02/2024 1533
Modificacion:

22/02/2024 15:43

Creacidn:
12/01,/2024 17:50
Modificacidn:
19/02/2024 1552

Creacion:
19/02,/2024 1818
Modificacidn:

Mas opciones: n

Fecha del evento:
19/09/2023 9:18

Fecha del eventa:
19/09/2023 918

Fecha del evento:
19/09/2023 918



Campo Descripcion

Debe tener unalongitud entre 6 y 50 caracteres. Puede llevar letras y/o nimeros. No discrimina entre letras mayusculas y

Usuario o
minusculas.

Contrasena Debe tener entre 6 y 50 caracteres, no puede estar vacio y no puede contener espacios al principio, ni al final

Gestion de Usuarios

Usuarios
Dato Descripcion
Nombre Puede tener letras, numeros y/o caracteres especiales imprimibles y no diferencia entre letras mayusculas y minusculas.

Nombre de Debe tener unalongitud entre 6 y 50 caracteres. Puede llevar letras, nimeros y/o caracteres especiales imprimibles y no discrimina entre
usuario letras mayusculas y minusculas.

Debe tener entre 12 y 50 caracteres, debe llevar al menos un nimero, una letra mayuscula, una letra mindscula y un caracter especial

Contrasena . .
imprimible.
Teléfono Debe tener unalongitud entre 8y 50 caracteres. Puede llevar letras, nimeros y/o caracteres especiales imprimibles.
Correo Debe tener unalongitud entre 12 y 120 caracteres, y debe tener la estructura de un correo valido, es decir, con un string antes de la arroba
electrénico (@)y un dominio después de la arroba. Puede llevar letras, numeros y/o caracteres especiales imprimibles. Este no discrimina entre letras

mayusculas y minusculas.

\n## Funcionamiento ADM
title: “Funcionamiento ADM" chapter: “funcionamiento_adm” —

A continuacion se ofrece una vision general de los conceptos de la instalacion del software y los diferentes componentes utilizados para el funcionamiento
adecuado de Aranda Device Management ADM.

El proceso de instalacion de ADM debe considerar las siguientes etapas:

=N 000
] &
Visor Soporte

° Remoto

. Gateway

Estacion Agente

— o Aplicacion Web ADM PR @
T . i :
- . © o
] ' 1 : 1
Base de datos i ; E ; ' Conserver
=] _ 1 ) Fﬁ
— ﬁ o @ - Estaciones de trabajo
= HH _ - Clientes

1. Consola Web

A través de un ambiente web el usuario, de acuerdo al rol establecido, podrd realizar la gestidn de los diferentes procesos de definicidn, seguimiento y monitoreo de
politicas de cumplimiento en temas de sequridad en las diferentes estaciones de trabajo.

2. Conserver(No obligatorio)
El Conserver (servidor de comunicaciones) actia como enlace entre los componentes del servidor de aplicaciones y la red LAN del cliente. Este es un servicio

Windows que debe estar ubicado en la red LAN para poder enviar y recibir mensajes de los agentes instalados en cada maquina facilita los procesos de
descubrimiento, distribucién y administracion remota. Dependiendo de la topologia se deberd instalar un Conserver por cada segmento de red.

3. Agente

El agente de Aranda Device Managment es el componente instalado en los dispositivos del cliente, que permite la generacién de inventarios y la administracion
segura de comandos provenientes del servidor.

4. Visor Soporte Remoto

Instalar el Visor de Soporte Remoto permite tomar control remoto de las maquinas gestionadas y debe estar instalado en la red LAN para que pueda acceder a ellas.
Este visor debe tener también acceso al servidor de aplicaciones para poder autorizar y coordinar la sesion.

\n# Pdgina de inicio



title: “Guia de Inicio Aranda Device Management” permalink: / excerpt: “Pagina de inicio” chapter: ™ sidebar: docs —

ADM es una solucion que gestiona los activos informaticos de la organizacién y a partir de los inventarios de hardware y software detectados, podra gestionar
procesos de distribucién (agente y software), control remoto asi como mantener actualizado el software para evitar riesgos de sequridad.

El conocimiento de los elementos bdsicos y transversales de ADM, le dan contexto al usuario para acceder posteriormente alos procesos de configuracion y gestion
de dispositivos. Los lineamientos a tener en cuenta son:

® ~ Yo'"lo
) & | L] |

Acceso FU"CiEfEﬁientO Entorno Roles

=7
=K
=D

1. Licenciamiento y Acceso

Cargue el archivo de licenciamiento para el funcionamiento de ADM e identifique como ingresar a la consola web de cliente.

2. Funcionamiento ADM

Conozca el funcionamiento de Aranda Device Management y sus componentes.

3. Entorno

Identifique la interfaz web de ADM con la que va a interactuar en los diferentes procesos de gestion y configuracion de los dispositvos y conozca los diferentes
secciones que la componen.

4. Roles

Conozcalos roles definidos en ADMy su alcance en la gestion de los diferentes procesos de gestion de dispositivos.

¢Para quién es esta guia?

Esta guia esta disenada para familiarizar al usuario con los elementos necesarios para interactuar con la funcionalidad en un primer nivel.

¢ Cudl es Nuestra Documentaciéon?

e Guia de Inicio Aranda Device Management ADM Usted estd AQUI)

o Guia de Instalacién y Configuracion ADM <.
o Manual de Gestién Aranda Device Management ADM <

o Manual de Integraciéon Aranda ADM <.

\n## Acceso ADM

title: Acceso ADM chapter: “licenciamiento_y_acceso” —

El proceso de autenticacién a la consola web de ADM se ejecutard de acuerdo al rol definido por la organizacion para desarrollar las diferentes tareas de gestion'y
configuracion de dispositivos. Las dos instancias de autenticacion son:

Inicio de Sesidn
1. Ingrese la url de la consola web de Aranda Device Management ADM.

2. Parainiciar sesion en la aplicacion de ADM ingrese el usuario y la contrasena que le han sido asignados teniendo en cuenta lagEspecificaciones de los Campos.


https://docs.arandasoft.com/adm-install
https://docs.arandasoft.com/adm/index.html
https://docs.arandasoft.com/adm-integra
file:///especificacion_campos.html#acceso

Aranda
Device Managemen

Recordar contrasefia

Seleccione un proveedor de autenticacion
E da. Hecho por Arsnds SOFTWARE 9.19.011 =
Microsoft

Cierre de Sesioén

Configuracion ¥

Sra r.'da M t Dashboards L El a A francisco
evice Vianagemen Dashboard Software Politicas Reportes Alerts =

Inventario

Lista de tableros Monitor de Dispositivos

Inventario de Dispositivas gﬂ I

Informacion general de dispositivos

G

B Monitor de Dispositivos Dispositivos 2 Dispositivos por estado Dispositivos por tipo
o Actuglizados
W Devices
Administracion de parches 200
Estado de parches y actualizaciones - 3
2 %0 Without ;
Moniter de parches Con conflictos i b Inventory: 3 £ 100
M 1A 2 =
40 IR Inventory: 2
- \
Software 141 \ 0=
Detalle de software . Without Desktop Laptop  Server Unknown
Sin 3gente Updating: 7
Monitor de Software -
Dispositivos por fabricante Versiones windows Versiones linux Versiones mac

Administracién de Politicas

Informacidn sobre politicas 150
Microsoft Windo... 5
Manitor de politicas N
Monitor de politicas de energia i 100 Microsait Windo... 2
E s Microsoft Windo.., z
0 - .
The grid has no data. he grid has no data.
o —

\n## Gestion de Licencias ADM

Cargar Archivo de Licenciamiento

Inicio £

Aranda

Licencias

Device Management Francisco

Tenerales -~

Roles y penmilsas

Archivos de licencia
Q1 Ovoena -

Usuarics Realie el proceso para generar as Licencias y aominisrarias
pes ARAMDA ASSET MANAGEMENT #59 [Ty ARAMDA PATCH MANAC NT # ARAN #o4

@ Q @
Licencias ol acha de expirse Pre Fecha o8 expiracia 3 scha d& expiraciin
Alsras & 61 Co Codr
Inmegracidn ~
empresarial B~
- L ARAMDAREMOTE C OL #63 B AR OFTWARE DE c1 b AR RIX #6
Configuracion AP gy Q Q o
A cacile atrs oy P Fecha de expiracién Producto Fecha ce expiracidn Fecha de expiracién
proveedores =

Comy Co




Archivos de licencia -
. . . . Buscar Q Ordenar:| Compafila A m
Realice el proceso para generar las licencias y administrarlas B

Software Enviar MACHINE-KEY
Esta pantalla le permite agregar licencias. Solo podra finalizar el proceso hasta que lleve a cabo Envie el archivo generado en el punto anterior, para que ArandaSoftware le envie de vuelta un archivo de licencia
todos los pasos descriptivos a continuacién. (lic). Haga clic Aqui para enviar el archivo.
Descargar MACHINE-KEY Subir licencia
Para iniciar el proceso de creacion de la licencia, descargue el archivo MACHINE-KEY. Haga clic Para subir la licencia usted debe adjuntar el archivo que le fue enviado por ArandaSoftware y despues de click en el
Aqui para iniciar la descarga. boton finalizar para completar el proceso.

Explora los archivos y seleccione los archivos que desea cargar Seleccionar archivo

3. Para eliminar una licencia, en la pestanaArchivos, seleccione un registro de licencia y haga clic en el icono deEliminar. Podrd visualizar un mensaje de
confirmacion de la accién; al dar Aceptar la licencia serd eliminada.

E_ﬁ Licenciamiento 1 Usuarios ﬁ Archivas
Archivos de licencia _— ” Buscar Q)| Ordenar; | Compadiia *
Realice &1 proceso para Generar L3 Licencias y administrarias
o ARAMDA ASSET MAMAGEMENT #59 il o ARANDA PATCH MAMAGEMENT #62 % ARANDA POWER MANAGEMENT #64
Demo Pemo Dema
Producto Fecha de expiracitn m oducto Fecha de expiracidn Producto Fecha de expiracin
Irventario 18/03/2024 Acnalizackones 18/03/2024 Energia 18/05/2024
Configuracion de la licencia Compaiia Configuracidn de |a licencia ~ Compafia Configuracidn de la licencia Compariia
& 1 5 desarrollo a 1 E‘ desarrolle & 1 & desarmollo
E% ARAMNDA REMOTE CONTROL #&3 Q’_Ej ARANDA SOFTWARE DELIVERY #&1 os ARAMDA SOFTWARE METRLX #60
Demo Demo Dema
Producto Fetha de expiracion Producto Fecha de expiracion Progucto Fecha de expiracion
ARC 18/03/2024 Distribucién 1B/03/2024 Licenciamiento 18/03/2024
Configuracién de Ia licencia Compaiiia Configuracidn de la licencia  Compaiiia Configuracian de la licencia Compariia
B 1 (=2} desarmollo B ‘ (2} desarrollo B L (o) desarrollo

Visualizar/Asociar Dispositivos Licenciados
4. Para visualizar los dispositivos licenciados, en la vista de informacion de Licencias seleccione la pestand_icenciamiento y seleccione la licencia por médulo de

gestion de ADM (Inventario,Licenciamiento, distribucidn, actualizaciones, control remoto y energia). En las opciones Licenciados y No licenciados se agrupan los
dispositivos encontrados.

5_3 Licenciamiento 1 Usuarios ﬁ Archivos

Licencias producto
Seleccione L3 licencia para editar y filtre L2 blsgueda por los criterios deseados

Inventario @ Licenciamiento e Distribucién Actualizaciones Inventario
Licencias Usadas
o Control remoto @ Energia 100 s
Mo licenciados Buscar Q Ordenar:| MNombre - Seleccionar Ij
BG-D-SACRISTANL O g BG-D-SBOMILLADL ] i MA-WINT-ENTERPR [ &= sEpvz019 a
Microsoft Windows 10 Pro Microsoft Windows 10 Pro = Microsoft Windows 7 Enterprise === Microsoft Windows Server 2019 Datace...

. SERVZ019 O i__| win1l O
= Microsoft Windows Server 2019 Datace... = Microsoft Windows 11 Pro

0 de & reqgistro(s) Desasociar licencias

5. Al seleccionar uno o varios dispositivos podrd seleccionar el boton respectivo parcAsociar Licencias o Desasociar Licencias a los dispositivos escogidos.

Adicionar Usuarios Nombrados
La cantidad de usuarios a incluir en esta lista debe especificarse al solicitar la licencia de la aplicacion.

1. En la vista de informacion de Licencias seleccione la pestafiaUsuarios, seleccione la licencia por funcionalidad (AAM, ASM, ASD, APM, APWM, ARC)y en el campo
Buscar ingrese los criterios de busqueda (nombre); al generar la consulta, seleccione un usuario y haga clic en Agregar.



2. Para eliminar un usuario seleccione un registro de usuario, haga clic en elicono de Eliminar; en el mensaje de confirmacion, haga clic eAceptar.

q'}j Licenciamiento

‘U

suarios

Archivos de licencia

Realice el proceso para generar las licencias y administrarlas

Aranda SOFTWARE METRIX. 260 (Usuarios nombrados 0 de 10)

Aranda ASSET MAMAGEMEMT #59 {Usuarios nombrados 1 de 10)

Buscar y agregar usuarios

Agregue los usuarios

Aranda SOFTWARE METRIX #60 (Usuarios nombrados 0 de 10}

Aranda SOFTWARE DELIVERY #61 (Usuarios nombrados 0 de 10)

Aranda PATCH MANAGEMENT #62 {Usuarios nombrados 0 de 10)

Aranda REMOTE CONTROL #63 (Usuarios nombrados 0 de 10

Aranda POWER MAMAGEMENT #64 {Usuarios nombrados 0 de 10)

5_3 Licenciamiento

Archivos de licencia

Reslice el proceso para generar Las licencias y administrarlas

No se encontre

Resultado para “fran”

O I I

68 registro(s)

1 Usuarios

Wilmar Francisco Martinez ...
wilmarmartinez@arandasoft....

Wilmar Francisco Martinez ...
wilmarmartinez@arandasoft....

wilfran.pacheco/wilfran.pac...
wilfran.pacheco@arandasoft....

Wilfran Yesid Pacheco Telle...
wilfranpacheco@arandasoft._...

Wilfran Yesid Pacheco Telle...

Wilfran Yesid Pacheco Telle...
wilfran_pacheco(@arandasoft....

be be Do Do bo Do

Archivos

‘Wilmar Francisco Martinez ..
wilmarmartinez{@arandasoft....

‘Wilmar Francisco Martinez ..
wilmarmartinez{@arandasoft....

‘Wilfran Yesid Pacheco Telle...
wilfran.pacheco@arandasoft....

‘Wilfran Yesid Pacheco Telle...
wilfranpacheco@arandasoft....

‘Wilfran Yesid Pacheco Telle...

‘Wilfran Yesid Pacheco Telle...
wilfranpacheco@arandasoft..

Archivos

Buscar y agregar usuarios

Agregue los usuarios

Aranda ASSET MAMAGEMEMNT #59 (Usuarios nombrados 1 de 10) b Buscar
L FRANCISCORAMIREZ/FINFRA
FRANCISCORAMIREZ(@ARMENIA....
Eliminar

\n## Permisos Disponibles
title: Permisos Disponibles chapter: “ —
Los permisos que se pueden configurar en la aplicacion ADM son los siguientes:
|Grupo de permisos|Permisos||—|—||Aranda Virtual Supportle AVS_Create_Group_Support.

« AVS_Create_Session.

« AVS_Delete_Group_Support.

« AVS_Delete_Session.

« AVS_GetDevice.

+ AVS_Get_Group_Support.
« AVS_Get_Session.

« AVS_SendMessageAgent.

« AVS_Update_Group_Support.

« AVS_Update_Session.

[IAdministrar Actualizacionesle Configuracién de instalacion.
« Acciones - Borrar de archivos.

«Ver pantalla dispositivos.

« Acciones - Cancelar descarga.

« Ver pantalla general.
« Ver detalles.
« Exportar listado.

« Acciones - Programar descarga.

« Acciones - Ver proyecto.
« Ver pantalla principal.

[|IAdministrar Distribucionle Crear ejecucion.

« Ver pantalla ejecuciones.
« Ver pantalla general.

«Ver pantalla grupos y dispositivos.

- Ver detalles.
« Exportar listado.

« Distribucion de proyectos de agentes.
« Distribucion de proyectos de software.
- Obtener proyectos de distribucion.
[lAdministrar licenciasle Crear.

« Eliminar.

« Obtener.

- Ver pantalla alertas.

« Ver pantalla dispositivos.
- Ver pantalla compras.

- Ver detalles.

« Exportar listado.

« Uso del software.

- Ver pantalla principal.

« Actualizar.

[|Alertasls Exportar listado.
- Ver pantalla principal.
«Crear.

« Eliminar.

«Ver pantalla principal.

« Actualizar.
[|Autorizacionls Crear.

« Eliminar.



Leer.

« Actualizar.

[ICampos adicionalesls Crear.

« Eliminar.

. Leer.

« Actualizar.

[ICategoriasls Crear.

« Eliminar.

Leer.

« Actualizar.

[ICatalogo de aplicacionesls Crear.
- Ver pantalla software.

«Ver pantalla CI.

« Ver pantalla dispositivos.

«Ver pantalla grupos.

«Ver detalles.

«Ver pantalla uso de software.

« Exportar listado.

« Eliminar.

« Restringir aplicaciones.

« Actualizar CI.

« Ver pantalla principal.
[IComentariosl- Crear.

« Eliminar.

[IConfiguracién APl Crear tokens.
- Borrar tokens.

- Ver pantalla.

[IConfiguracionesle Configuracion Alertas.
« Configuracion CMDB.

« Configuracién Catalogo de aplicaciones.
« Configuracion Comunicaciones.
« Configuracién Credenciales.

- Configuracion Integracion empresarial.
« Configuracién Licencias.

- Configuracion Mediciones.

- Configuracion Paquetes.

- Configuracion Perfil de agentes.
- Configuracion Proxy.
[IConfiguracién de comandos de desinstalacionle Editar Configuracion de comandos de desinstalacion.| [Configurar Gatewayle Crear gateway.
- Visualizar gateway.

[IConfigurar proveedores de autenticacion externale Crear proveedores.
« Eliminar proveedores.

- Ver pantalla.

[ICorreosle Enviar correo.|[Cuentas de correole Crear.
« Eliminar.

«Leer.

« Actualizar.

[IDashboardle Crear.

« Eliminar.

- Ver pantalla principal.

« Actualizar.

|IDirectorio empresarialle Crear.

« Eliminar.

Leer.

« Actualizar.

| IDispositivosls Asignar usuario responsable.
« Cambiar perfil de agente.

« Borrar archivos por extensién.

« Distribuir agente.

« Distribuir proyecto.

- Obtener inventario.

« Eliminar dispositivo.

« Remover licencia.

» Resolver conflicto.

« Reiniciar dispositivo.

« Ejecutar comando.

- Enviar mensaje.

« Apagar dispositivo.

« Sincronizar reloj.

« Encender dispositivo.

« Desinstalar software.

« Actualizar agente.

» Actualizar CI.

«Ver pantalla campos adicionales.
« Ver pantalla Cl.

- Ver pantalla registros fallidos.

- Ver pantalla general.

« Ver pantalla hardware.

- Ver pantalla ubicacion.

- Ver pantalla monitoreo.

« Ver pantalla administracion remota.
- Ver pantalla software.

« Ver pantalla virtualizacion.

«Ver detalles.

« Exportar listado.

« Importar listado.

«Ver pantalla principal.

[ IDistribucionls Crear.

« Eliminar.

« Ver pantalla principal.

« Actualizar.

[IGestor de contenidols Ver pantalla.|IGruposls Ver pantalla grupos de dispositivos.
- Ver pantala grupos de usuarios.
«Crear.



« Eliminar.

« Obtener grupo.

« Actualizar.

| IHardwarels Exportar listado.

- Ver pantalla principal.

[lIntegracion Emale Crear Integracién Ema.
- Ver pantalla.

[ IPlantillas|e Eliminar.

Leer.

« Actualizar.

[IPlantillas de correols Crear.

« Eliminar.

«Leer.

« Actualizar.

[IPoliticas de energials Ver pantalla aplicar politica.
- Ver pantalla dispositivos.

« Ver pantalla configuracién.

- Ver detalles.

« Exportar listado.

« Crear.

« Eliminar.

- Ver pantalla principal.

- Ver pantalla configuracion de energia.
« Actualizar politica.

« Actualizar configuracion de energia.
[IReglasl- Ver detalles.

« Exportar listado.

«Crear.

« Eliminar.

«Ver pantalla principal.

« Actualizar.

[IRelacionesle Crear relaciones.

« Borrar relaciones.

«Ver pantalla.

|IReportesls Crear.

« Eliminar.

« Ver pantalla principal.

« Programar reporte.

« Actualizar.

[IRolesls Crear rol.

« Eliminar rol.

«Ver pantalla principal.

« Actualizar.

[ISoporte Remotole Tomar control remoto.
« Omitir autorizacién.

«Ver sesion.

[lUsuarios|s Desblogueo de usuario.
«Crear.

« Eliminar.

- Ver pantalla principal.

« Actualizar usuario.

I

\n## Roles ADM — title: Roles ADM chapter: “roles_adm” —

Aranda Device Managementy ADM ha disenado unos roles de usuarios especializados para llevar a cabo diferentes tareas para gestionar los activos de la

organizacion.

Unrol es el conjunto de permisos que puede tener un usuario para utilizar la consola ADM. Se podrdn definir roles de acuerdo a la necesidad de la organizacién. Los

roles mas representativos para para la gestion en ADM son:

Administrador General

3

Pre Configurado

ROLES
DE USUARIOS

Personalizado

E . e WG

®

F Nota: Todos los roles tendran acceso a los médulos de monitoreo y seguimiento de gestion de activos comolashboard, Reportesy Alertas.

Rol Administrador General

Administrador es el rol configurado contodos los permisos de la aplicaciény cuenta con todos los privilegios para la gestion de dispositivos, segun las licencias de

Aranda instaladas.

El Rol de administrador podrd acceder a los principales modulos de gestién de ADM como liventario de activos, distribucién de software y actualizaciones,
licenciamiento y uso de software y politicas de energia; adicionalmente tendrd habilitadas todas las opciones de configuracion.

El administrador ADM tendra permisos de visualizacidon de informacion; permisos para crear, eliminar o actualizar items o conceptos; permisos de gestion de


file:///adm-guide/permisos.html

dispositivos, obtencidn de inventarios, distribucién de informacién, exportar datos, entre otros.

Rol Modulos Permisos Accesoa

£ o Q00 © 0
- .- = Doshboard Reportes Alertas
Inventarlos  Distribuclon  Actuallzaclén
L el
O
A
L

» °
Administrador @ L]
General %
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Roles Preconfigurados

Al usuario se le podrdn autorizar uno o varios permisos de acuerdo a su rol y a las funciones que desempene en la aplicacion ADM. Para facilitar la gestién se han
definido roles preconfigurados con los permisos mds utilizados en la aplicacion.

Los roles preconfigurados en ADM son 9 roles disenados para desarrollar las difrenttes tipos de gestion en ADM.
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EJEMPLO: Sirequiere establecer los permisos para la gestion de politicas de energia, en los roles preconfigrados en la consola web ADM seleccione el Rol
PolicyManagerpara tener total acceso a permisos para visualizar informacién general de politicas, crear, eliminar y actualizar politicas, asi como exportar
el listado de politicas.

Rol Personalizados

Elrol de usuario personalizado en ADM podrd tener los permisos para acceder alos modulos de gestion que requiera, de acuerdo a una configuracion especifica.
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Visualizar Roles Preconfigurados
1. Ingrese ala vista de configuracién de la consola web de ADM, en la secciérGenerales del menu principal, seleccione la opcionRoles y Permisos.

2. Enlavista detalle del rol, haga clic en la pestanaPermisos y active los permisos requeridos para el rol seleccionado en los diferentes procesos de gestion de ADM.
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Losroles preconfigurados en ADM son los siguientes:

Administrator

Administrator es el rol configurado con todos los permisos de la aplicacion.

AppCatalogManager

AppCatalogManager es un rol para administrar el catalogo del software instalado en los dispositivos. Los permisos preconfigurados son los siguientes:

8 Catilogo de aplicaciones 8 Crear 8 ver pantalla software [ Ver pantalla CI
Auditar permisos Si 8 Ver pantalla dispositivos 8 ver pantalla grupos 8 ver detalles
8 ver pantalla uso de software [ Exportar listado Eliminar

{8 Restringir aplicaciones B sctualizar CI 8 ver pantalla principal

Este rol permite restringir el uso de las aplicaciones, identificar dispositivos que tienen instalado un software especifico, enviar un comando de desinstalacion,
asignar el software a una categoria, definir cudles serdn las extensiones de los archivos a escanear, cudles carpetas o archivos excluir del escaneo y crear, editar o

eliminar informacién complementarias de las aplicaciones.

F Nota: Para hacer uso de este rol, se requiere contar con la licencia de ARANDA ASSET MANAGEMENT.

DeviceManager

DeviceManager es un rol para la administracién de los dispositivos. Esta administracion comprende el inventario de los dispositivos, las acciones remotas, el
seguimiento de aplicaciones instaladas y el registro de los recursos asignados. Los permisos preconfigurados son los siguientes:

[~ Dispositivos B Asignar usuario responsable 8 Cambiar perfil de agente Baorrar archivos par extension
Auditar permisos Si (@ Distribuir agente @ Distribuir proyecto Obtener inventario
B Eliminar dispositive B Remover licencia Resolver conflicto
B Reiniciar dispositivo B Ejecutar comando B Enviar mensaje
8 ~pagar dispositivo 8 sincronizar reloj Encender dispositivo
B Desinstalar software B Actualizar agente B Actualizar €I
8 ver pantalla campos adicionales [ Ver pantalla CI 8 ver pantalla registros fallidos
& ver pantalla general & ver pantalla hardware 8 ver pantalla ubicacion
& ver pantalla monitoreo 8 ver pantalla administracidn rem... [ Ver pantalla software
B ver pantalla virtualizacidn B ver detalles Exportar listado
8 Importar listado 8 ver pantalla principal
B Hardware B Exportar listado [ ver pantalla principal
Auditar permisos 5i

Con este rol puede listar todos los dispositivos asociados a la solucién de ADM, aplicar acciones especificas a cada uno de ellos, tener el detalle de la informacién de
sus componentes, realizar el monitoreo de los recursos asignados, filtrar busquedas de dispositivos por un hardware especifico, cambiar el perfil del agente, borrar
archivos, generar inventarios y generar listados de dispositivos.

Puede redlizar diferentes acciones en la administracién remota del dispositivo como: Crear llaves de registros, detener servicios y lanzar comandos de ejecucién en
los 3 sistemas operativos (Windows, Mac o Linux).

P Nota: Para hacer uso de este rol, se requiere contar con la licencia de ARANDA ASSET MANAGEMENT .

DistributionManager

DistributionManager es un rol para la creacion de proyectos de distribucion de paquetes a los dispositivos. Estos paquetes pueden ser de software o de agente. Los
permisos preconfigurados son los siguientes:

B3 Administrar Distribucion I Crear ejecucion 8 ver pantalla ejecuciones 8 ver pantalla general

Auditar permisos 8 Ver pantalla grupos y dispositives [l Ver detalles Exportar listado

a Distribucion de proyectos de aqg... D'lstribucic'm de proyectos de sof... Obtener proyectas de distribucion



Puede crear, editar y eliminar los proyectos de distribucion de paquetes de software. Puede listar los proyectos en curso, asignar los dispositivos de un proyecto,
verificar los proyectos que han cumplido su ejecucion. Puede configurary programar la ejecucion de cada proyecto.

P Nota: Para hacer uso de este rol, se requiere contar con la licencia deARANDA SOFTWARE DELIVERY.

PatchManager

PatchManager es un rol para organizar las actualizaciones de software en los dispositivos. Los permisos preconfigurados son los siguientes:

aAdministrar Actualizaciones aﬁ\cci{:nes - Cancelar descarga °Conﬁgumci6n de instalacion Acciones - Borrar de archivos
Auditar permisos Si @ ver pantalla dispositivas @ ver pantalla general 8 ver detalles
B Exportar listado 8 Acciones - Programar descarga [ Acciones - Ver proyecto

B ver pantalla principal

Con este rol puede gestionar las actualizaciones, revisar el estado de sus ejecuciones, revisar informacién detallada de la actualizacion, saber las versiones de
software a las que puede aplicar un mismo parche, identificar los dispositivos que ya han aplicado una actualizacion, programar cudndo y a cudles dispositivos se
deben aplicar las actualizaciones.

F Nota: Para hacer uso de este rol, se requiere contar con la licencia deARANDA PATCH MANAGEMENT.

PolicyManager

Policy Manager es el rol para administrar las politicas que serdn aplicadas a los dispositivos. Los permisos preconfigurados son los siguientes:

B Politicas de energia 8 Ver pantalla aplicar politica B ver pantalla dispositivas 8 ver pantalla configuracian
Auditar permisos 9 Ver detalles Exportar listado Crear
B Eliminar B ver pantalla principal 8 ver pantalla configuracidn de en...
B Actualizar politica 4 Actualizar configuracién de ener...

Este rol puede crear, eliminar o editar las politicas, filtrar politicas por interés y exportar la informacion de las politicas aplicadas en formato Excel o pdf.

F Nota: Para hacer uso de este rol, se requiere contar con la licencia dlARANDA POWER MANAGEMENT .

RuleManager

RuleManager es el rol para administrar las reglas de los dispositivos. Una regla describe varias condiciones en la solucion ADM o en los dispositivos y define acciones
para la gestidn de esas condiciones. Sus permisos preconfigurados son los siguientes:

B Reglas 8 Ver detalles 8 Exportar listado Crear
Auditar permisos Si B Etiminar 9 Ver pantallz principal B Actualizar

Elrol puede crear, editar o eliminar reglas. Puede especificar el detalle de cada reglay exportarlas en archivos Excel o PDF.

F Nota: Para hacer uso de este rol, se requiere contar con la licencia dGARANDA ASSET MANAGEMENT.

SettingsManager

SettingsManager es un rol para realizar las configuraciones pertinentes a los demds roles, su labor es de apoyo y no propiamente de monitoreo o gestion sobre los
dispositivos. Los permisos preconfigurados son los siguientes:

Configuracion Alertas 8 Ver pantalla Configuracion Licencias 3 Ver pantalla

Auditar permisos Auditar permisos 5

H

Configuracién CMDB 8 ver pantalla Configuracién Mediciones | [ Ver pantalla

Auditar permisos Auditar permisos 5

H

Configuracion Catalogo d... | [ Ver pantalla Configuracion Paguetes 8 Ver pantalla

Auditar permisos Auditar permisos 5

H

B Configuracién Comunicaci... | @ Ver pantalla B Configuracion Perfil de ag... | (@ Ver pantalla
Auditar permisos i

H

Auditar permisos

H

Configuracion Credenciales | [ Ver pantalla Configuracion Proxy 8 Ver pantalla

Auditar permisos Auditar permisos Si

H

Configuracion Integracion... | [ Ver pantalla
Auditar permisos i




Si bien contamos con distintos roles, ellos estdn encargados de la parte de monitoreo y gestion de los dispositivos. Las configuraciones generales y las
herramientas disponibles para cumplir esta labor, se definen desde el rol de configuraciones.

F EJEMPLO: Asi como que el rol DistributionManager puede escoger y ver cuales dispositivos requieren instalacién de un paquete de software, el
encargado de registrar el software autorizado es el rol SettingsManager, agregando nuevos paquetes de software.

F Nota: El rol SettingsManager se encarga del apoyo de las labores de los otros roles, pero no tiene acceso a la informacién de los dispositivos. No cuenta
con todos los permisos del rol administrador.

Elrol SettingsManager permite a los usuarios modificar las condiciones de apoyo del producto ADM. Adicionalmente podra:

Asignar las licencias de ADM.
Configurar las conexiones de proxy o de base de datos.

Guardar las credenciales de los dispositivos, requeridas al momento de realizar instalaciones o cualquier accion que requiera privilegios de administrador.
Configurar las acciones de los dispositivos con los perfiles de agente.

Administrar la frecuencia con que se tomard el catdlogo de aplicacionesy los paquetes de software que estdn disponibles para la distribucién.

SoftwareLicenseManager

Esunrol para administrar el uso de las licencias de software adquiridas y para el monitoreo del software usado. Los permisos preconfigurados son los siguientes:

B sdministrar licencias B Crear @ Eliminar Obtener
Auditar permisos Si 8 ver pantalla alertas 8 ver pantalla dispositivos  [§ Ver pantalla compras
B ver detalles B Exportar listado Uso del software

8 ver pantalla principal 8 Actualizar

Puede Crear, eliminary editar la informacion de las licencias. Puede agregar informacion de compras de licencias, ver que dispositivos tienen una licencia asignada 'y
exportar el listado de licencias en un archivo.

F Nota: Para hacer uso de este rol, se requiere contar con la licencia deARANDA SOFTWARE METRIX.

RemoteSupport

Para el rol administrador este permiso estd activo por defecto. Al crear un nuevo rol con un grupo de usuarios con autorizacién para tomar control remoto, la
activacion es la siguiente:

ﬂsgpgrte Remoato & Tomar control rem... Omitir autorizacion [ Ver sesidn
Auditar permisos No

Puede activar o desactivar las opciones segun lo requiera. Al activar la opcion Omitir Autorizacion, podra realizar control remoto con esta indicacién.

Enlaces Relacionados: En la configuracion General del Manual de Gestién de ADM podrd definir los Roles y Permisaos requeridos para los diferentes
procesos de gestion en ADM.
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