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ADM es una solucién que gestiona los activos informaticos de la organizacion y a partir de los inventarios de
hardware y software detectados, podrd gestionar procesos de distribucion (agente y software), control remoto asi
como mantener actualizado el software para evitar riesgos de seguridad.

El conocimiento de los elementos bdsicos y transversales de ADM, le dan contexto al usuario para acceder
posteriormente alos procesos de configuraciony gestion de dispositivos. Los lineamientos a tener en cuenta son:
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1. Funcionamiento ADM

Conozca el funcionamiento de Aranda Device Management y sus componentes.

2. Entorno

Identifique la interfaz web de ADM con la que va a interactuar en los diferentes procesos de gestiéon y configuracion
de los dispositvos y conozca los diferentes secciones que la componen.

3. Roles

Conozcalos roles definidos en ADMy su alcance en la gestion de los diferentes procesos de gestion de dispositivos.

¢;Para quién es esta guia?

Esta guia estd disenada para familiarizar al usuario con los elementos necesarios para interactuar con la
funcionalidad en un primer nivel.

¢;Cudl es Nuestra Documentacion?

Guia de Inicio Aranda Device Management ADM (Usted esta AQUI)
Guia de Instalacion y Configuracion ADM Cloud »

Guia de Instalacién y Configuracién ADM OnPremise »

Manual de Gestion Aranda Device Management ADM »

Manual de Integracién Aranda ADM »

Funcionamiento ADM

Funcionamiento ADM

A continuacién se ofrece una vision general de los conceptos de la instalacion del software y los diferentes
componentes utilizados para el funcionamiento adecuado de Aranda Device Management ADM.

El proceso de instalacién de ADM debe considerar las siguientes etapas:


https://docs.arandasoft.com/adm-install
https://docs.arandasoft.com/adm-install-onpremise
https://docs.arandasoft.com/adm
https://docs.arandasoft.com/adm-integra
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1. Consola Web

A través de un ambiente web el usuario, de acuerdo al rol establecido, podra realizar la gestion de los diferentes
procesos de definicion, seqguimiento y monitoreo de politicas de cumplimiento en temas de seguridad en las
diferentes estaciones de trabajo.

2. Conserver

El Conserver (servidor de comunicaciones) actia como enlace entre los componentes del servidor de aplicaciones y
la red LAN del cliente. Este es un servicio Windows que debe estar ubicado en la red LAN para poder enviar y recibir
mensajes de los agentes instalados en cada maquina facilita los procesos de descubrimiento, distribucion y
administracion remota. Dependiendo de la topologia se deberd instalar un Conserver por cada segmento de red.

3. Agente

El agente de Aranda Device Managment es el componente instalado en los dispositivos del cliente, que permite la
generacion de inventarios y la administracion sequra de comandos provenientes del servidor.

4. Visor Soporte Remoto

Instalar el Visor de Soporte Remoto permite tomar control remoto de las maquinas gestionadas y debe estar
instalado en la red LAN para que pueda acceder a ellas. Este visor debe tener también acceso al servidor de
aplicaciones para poder autorizar y coordinar la sesion.

Entorno ADM

Consola Web Aranda Device Management

La gestion de dispositivos y las diferentes configuraciones se realizan desde el entorno web de Aranda Device
Managemente ADM.

Después de iniciar sesion, ingrese a la consola web de Aranda Device Management con el rol establecido
(administrador).

Enlaconsola web de ADM estd dividida en dos Vistas:

¢ |nicio: Esta seccién de la consola web de ADM agrupa las diferentes categorias asociadas a los principales
conceptos de gestién de ADM (Inventario de dispositivos y hardware, actualizacion y distribucion de software,
politicas, entre otros.)

e Configuracion: Esta seccion de la consola web de ADM agrupa los diferentes criterios de configuracion
requeridos para el funcionamiento y gestion de la funcionalidad. Podrd encontrar la Configuracion General
(usuarios, roles, licencias, alertas, entre otros) y la Configuracion ADM (Comunicaciones, perfil de agente,
paquetes, medicion, gateway, entre otros).

Los elementos mas representativos de la consola web de ADM en la vista de Inicio o en la vista de Configuracion son:
Menu Principal

En esta seccion de la vista de Configuracion, se agrupan las categorias de configuracoion General y configuracién
ADM.
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En esta seccion de la vista de Inicio, se filtran diferentes categorias o caracteristicas de un concepto de ADM para
facilitar los diferentes procesos de gestion de ADM como inventarios, distribucidn, actualizacion, uso de software,
politicas, entre otros.

Para habilitar los filtros por médulo active los items de consulta y selecccione la opcién Aplicar Filtros en los casos
que lo requiere. Enla vista de informacion de la consola podrd visualizar los resultados de la informacion filtrada.

Configuracién %%
Aranda .

Device Management francisco

Tipo
Todos
Portatil
Servidor
mpresoras
Switch
Router
Desconocido

Filtros

Sin inventario

Limpiar filtros
Aplicar filtros

Menu Encabezado

En esta seccion de la vista de Inicio, se agrupan las diferentes categorias asociadas a los principales conceptos de
gestion de ADM; los modulos de gestién disponibles son:

Configuracién ¥
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Menu Encabezado




Mddulos

Dashboard

Inventario

Software

Politicas

Reglas

Reportes

Alertas

Al seleccionar un modulo del menu encabezado se habilita la informacidon relacionada en la vista de informacién y

Descripcion

En este mddulo podra visualizar los reportes de los datos generados para los
procesos de gestion de ADM como inventarios, actualizaciones, distirbucion de
software y politicas.

Este modulo presenta las opciones de gestion de inventario de activos de hardware
y hardware.

Este mddulo presenta las opciones de gestion de ADM como distibucién,
actualizacién y uso de software; asi como la gestién de licenciamiento y uso de
software.

Este mddulo presenta las opciones de gestion de politicas de energia.

En este mdédulo permite configurar condiciones para procesos de gestion como
actualizaciénes, descubrimiento de dispositivos y dispossitivos de hardware y
software.

En este mddulo presentalos reportes rtes preestablecidos de producto para
facilitar el andlisis de datos, generados para los procesos de gestion de ADM como
inventarios, actualizaciones, distirbucion de software y politicas

En este mdédulo permite visualizar las alertas generadas por la consola.

vista detalle de la consola web de ADM.

Vista de Informacion

En esta seccién se despliega la informacidén relacionada de acuerdo al médulo escogido del menu encabezado y los

filtos activados; o de acuerdo a las categorias de configuracion establecidas.

Las principales opciones de la vista de informacion son:

¢ |istado de Datos: Esta opcion agrupa la informacion de los registros encontrados por categoria o médulo
seleccionado. Al seleccionar el registro del listado disponible, en la vista detalle de la consola podrd consultar o

acceder a acciones asociadas.

e Buscador: Este campo permite realizar una consulta de datos para la categoria seleccionada. (se puede buscar

por el nombre de los campos definidos de cada concepto de ADM).
Ordenar: Este opcion permite filtrar la informacion de acuerdo a diferentes criterios por médulo.

Mas Opciones: Esta opcidén permite seleccionar registros por médulo (Todos o Ninguno) y efectuar acciones
como exportar o importar registros y crear conceptos de acuerdo al médulo especificado (reglas, politicas,

software, proyecto de distribucion).
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Configuracion 4§

Aranda
Device Management francisco
Buscar Q| Ordenar:| (itimo reporee - Més opciones -
ij winl10-spa/-—- liltimo reporte: ]
= Sistema Operativo: Microsoft Windows 10 Pro 12/10/2025 18:06
IP: 100.07 Dispositivo:
(iLtima sesién iniciada: -
= SERV2019/— liltimo reporte
- erativo: Microsoft Windows Server 2019 Datacenter | 12/10/2023 1410
P A
[ 6n iniciada: -~
[
i: Wna-windows10/---
= Sistema Operativo: Microsoft Windows 10 Pro
P i
[ 6n iniciada: -~
Vista de Informacion

P Nota: Enla vista de informacion de ADM (Inicio o Configuracion) tendrd disponibles diferentes opciones
de Consulta, gestidn y organizacion.

Vista Detalle

En esta vista se presenta la informacion detallada de los criterios defindos en la vista de informacién. En esta
seccion se amplia informacion, se visualizan caracteristica adicionales de un concepto, se realizan acciones de
administracion o se configura informacion para la gestidon de dispositivos.

P Ejemplo: Detalles de usuario, Resumen de politicas, detalle de las licencias.

Configuracion 3%

Aranda

Device Management frandisco
Q| orcenr - s spconcs: [

. Ver detalles
winl0-spa
1P:100.07 Responsable: —

- al: 0000-0003-4350-8238-1801-3116-03
Procesador: Intel[R) Xeon(R) CPU E5-2673 v4 @-.. Modelo: Virtual Machine
Fabricante: Micrasoft Corporation agentz: DEFAULT
Discos y memoria
Vista Detalle
Disco dura
~ Espacio usado: 35.27GB
Espacio disponible: 109.63G8 - Fisica usada: 19665
Fiisica disponible: 2.34GB
= Virlual usada: 1.7GB
Acciones
& & i 33 =
I overer rcustimr ol v
_ mwentario a Remoto agente acciones

Filtro y consultas
Consultas y Mas opciones

Visualizar Consultas en Vista de Inicio

1. Ingrese a la vista de Inicio de la consola web de Aranda Device Management, en el menu encabezado seleccione un
modulo de gestidn (inventario, software, politicas, reglas o alertas).

2. En la vista de informacion podra realizar consultas, ordenar la informacién por los campos relacionados por
modulo y ejecutar acciones para los registros seleccionadpa.
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ij win10/UNKNOW
= Sistema Operativo: Microsoft Windaws 10 Pro
1

DESKTOP-HUUKF02/---

Sistema Operativo: Microsoft Windows 10 Pro
IP: 192.168.18.135

Ulima sesién iniciada: DESKTOP-HUUKFOZ\an

Sin

SERY2019/UNKNOW
Sistema Operativo: Microsoft Windows Server 2019 Datacenter
I

Q@ Ordenar:| (Jitimo reporte Mas opciones: [

ma Operativo: Microsoft Windows Server | Nombre
104

Sistma Operatvo

Fabricante )
Fabricante: Dell Inc.

Dominio .
Archivos Discos y memeoria

Responsable

-

Inventario

Ultimo reporte +

Acciones

] garciapinzon-HP-Laptop-15-db0ox/.
== Sistema Operetivo: Ubuny 22.043 LTS &
:
Obtener

DESKTOP-HUUKFO2

1th Gen Intel(R) Core(TM) i7-116567

te: DEFAULT

~ Espacio usado: 407.95G8
Espacio disponible: 82,1668

== Fisica usada: 11.61GB
Fiisica disnanibla 5 29GR

H 23) =
Control Distribuir Mas
emoto agente accion

3. De acuerdo al modulo definido, se habilitan diferentes opciones para ordenar la

por cada criterio de gestion de ADM:

Inventario

Modulo

Inventario/Dispositivos

Inventario/Hardware

Inventario /
Infraestructura

Software

Ordenar la informacion por Criterios
como:

Nombre, Sistema Operativo,
Fabricante, Responsable, Inventario,
Ultimo Reporte.

Nombre, Fabricante, Cantidad de
Instalaciones.

Nombre, Tipo de instancia, Sistema
operativo, Zona de disponibilidad,
Ubicacion o Suscripcion.

Mds Opciones/Acciones

- Seleccionar “Todos" los Registros o
“Ninguno”.

- Importar “Archivos”.

- Exportar registros en formato
“Excel” o “PDF".

- Exportar registros en formato
“Excel” o “PDF".

- Filtrado por los campos: agente
instalado o no instalado.

- Busqueda por nombre, sistema
operativo o suscripcion.

- Acceso ala informacidén detallada de
la maquina virtual.

- Acceso ala hoja de vida del
dispositivo, cuando este cuenta con
el agente de ADM instalado.

informacion y ejecutar acciones



Mddulo

Software/Catdlogo

Software/Actualizaciones

Software/Distribucion

Software/Licencias

Politicas

Modulo

Nombre, usuario, fecha creacion,

Politicas . ..
modificacién .

Reglas

Mddulo .
Criterios como:

Nombre, Modificacién, Creado,

Reglas Creado por.

Alerta

Ordenar la informacion por Criterios como:

Ordenar la informacioén por

Ordenar la informacién por Criterios como:

Nombre, Fabricante, Cantidad de
Instalaciones, Uso.

Fecha de Publicacion, Titulo, Nombre,
Boletin, numero de revisiéon, Fecha de
Descarga, No Instalados.

Fecha, Creacion, Nombre, ultima Ejecucion

Nombre, Fecha Vencimiento, Licencias
Vigentes.

Mds Opciones/Acciones

- Crear Nuevo item de
Catdlogo de “Software”.
- Exportar registros en
formato “Excel” o “PDF".

- Seleccionar “Todos" los
Registros o “Ninguno”.

- Exportar registros en
formato “Excel” o “PDF".

- Seleccionar “Todos" los
Registros o “Ninguno”.

- Crear Nuevo Proyecto de
“Agente” o Nuevo Proyecto
de “Software”.

- Exportar registros en
formato “Excel” o “PDF".

- Crear Nuevo
Licenciamiento.
Exportar registros en
formato “Excel” o “PDF".

Mds Opciones/Acciones

- Seleccionar “Todos" los Registros o

“Ninguno”.

- Crear Nueva “Politica”.

- Exportar registros en formato “Excel” o

“PDF".

Mds Opciones/Acciones

- Seleccionar “Todos" los Registros o “Ninguno”.

y “Dispositivos”.

- Crear Nueva “regla” de “Actualizaciones, “Descubrimiento”

- Exportar registros en formato “Excel” o “PDF".



Mdédulo Ordenar la informacién por Criterios como: Mds Opciones/Acciones

- Seleccionar “Todos" los Registros o “Ninguno”.

Alertas FEEIE LD 7 ge: - Exportar registros en formato “Excel” o “PDF".

Enlaces Relacionados:
- Consultas y Mdas Opciones en Vista de Configuracién ADM

Filtros por Modulo

1. Ingrese a la consola web de Aranda Device Management, en el menu encabezado seleccione un modulo de gestion
(Inventario, Software, Politicas, Reglas, o Alertas).

2. En la vista de informacion por modulo, tendra disponibles acciones de gestion y organizacion de informaciény la
columna de filtros.

3. Enlas categoria de filtro por mddulo active las opciones requeridas y haga clic en la ocpcion Aplicar Filtros

Aranda Dispositivos @ L=l [ =2 5]

Device Management Dashboard Inventario Politicas Reglas Reportes

Buscar Q| Ordenar: | (itimo repo

Mis apciones: [d

ma Operativo: Microsoft Windows Server | Nombre
104
il Sistema Operativo

1th Gen Intel(R) Core(TM) i7-116567
Dell Inc.

Fabricante
DESKTOP-HUUKF02/---

Sistema Operativo: Microsoft Windaws 10 Pro | Dominio

1P: 192.468.8.435

Ulzima sesion iniciada: DESKTOP-HUUKFOZ\ar Respansable

Sin achualizar

Inventzrio
= winLO/UNKNOW X
h ma Operativo: Microsoft Windows 10 Pro | Ultimo reporte +
- ;
E= SERVIOLS/UNKNOW o S — Espacio usado: 407.95G8
Sistema Operative: Microsoft Windows Server 2019 Datacenter 2% = Espacio disponible: 92.16GE
1

== Fisica usada: 11.61GB
Fiisica disnanibla 5 29GR

Acciones
g‘ garciapinzon-HP-Laptop-15-dbOxcoy/.
Sistema Operativo: Ubuntu 22.043 LTS [om) & ] 38 =
> @
Obtener Actualizar Control Distribuir Mas
nventario a Remoto agente acciones

3. Enlavista de informacion podra visualizar los registros encontrados de acuerdo a la informacion filtrada

Filtros por Modulo

Inventario/Dispositivos

Para filtrar la informacion de dispositivos inventariados tendra disponible las siguientes categorias de seleccidn:



Categorias Filtros

Todos - Estacion - Portatil - Servidor - Impresoras - Switc - Router - Computador Personal

Tipo - Desconocido - Buscar.

Estado Todos - Inventario - Sin Actualizar - Sin Licencia - Sin Inventario.
gipst;(for;(\]/o Todos - Windows - Linux - Mac.

Fabricante Todos - Microsoft - Dell - HP - Buscar.

Agente Todos - Sin Agente - Buscar.

Uso de disco Disco duro 0% a 100% de Uso.

Virtualizacion Todos - Sin virtualizacion - Hyper-V.

Ultimo

. Todos - Hace 10 Min - Hace 20 Min - Mds 20 min.
registro

FETSID e Todos - Sin Conflicto - Conflicto de Identificacion.

fallos

vPro Todos - Con vPro - Sin vPro.
EMA Todos - EMA - Sin EMA.
laaS Todos - Azure - Sin laaS.

Toe earch Q Order:| Last repart ki o More gptions u
Status Q DEVICE 1/-- Larst repat:
O5: Microsaft Windows 11 Enterprise LN R A
= 1114 Device
o Last se3sion started: - BT
arufa L=
E! DEVICE 2/-- Lam repars
Agen 0% MCrosef Windows 10 P 0%,/08,2025 625 PM
1P 1.1.4.1 Device
e Last session started: [ o 20min |
'lc_f'
ﬁj DEVICE 3/# configured search domains. Last report
57 D& 0908, 2025 548 PM
Virtualization 1111 Devige
Last session started: - [ Mo 20min |
Last register
Failure Registry Q DEVICE 4/--- ERR R
05 Microsoft Windows 10 Pro 0908,/ 2025 4:50 PM
— IP: 19216825 LRIy
o Last sesgion starmed: Hame - [ Mo 0min |
— woe @
Q DEVICE 5/--- Last repart:
12a! OF: Microsoft Windows 10 Fro 09/8,/2025 10:51 AM
IP: 127001 Device
Last session started: Name m
E:J DEVICE 6/--- Last report:
= 05 Microsoft Windows 10 Pro 09/05,/2025 534 PM
1P 1111 Device
Last session started: [ ron20min |
=2 Azure

Apply filters

Inventario/Hardware



Para filtrar la informacion de hardware inventariado tendrd disponible las siguientes categorias de seleccion:

Categorias

Tipo

Filtros

Todos - Estacion - Unidades de Red - BIOS - CDROM - Controladores - Discos - Impresoras -
Memorias - Monitores -Procesadores - Tecladps - Video - Unidades Extraibles - Desconocido.

Fabricante

Gruposy asociaciones

Para filtrar la informacion de los grupos, podrd visualizar los dispositivos asociados segun los permisos que tenga

asignados.

Categorias Filtros

Todos - Administrators -

Buscar.
.
&M Aranda Device Management
Type Search
Status E andres-NBLK-WAX9X/.
0S: Ubuntu 24.041 LTS
AlL IP: 2803:17a0:1074:28:5573:1299:2974:9c04
| . Last session started: andres
v
e
Without update
Without license
] 192.168.1.1/-—
Without Inventory g- 05:
IP: 192.168.1.1
Last session started: —-
i
Manufact
B Q'T-' ARANDA-HP-PRODE/-—-
~ o5 -
Agent IP: 192.168.145
Last session started: —-
Groups
A 78 192.168.1.54/--
Administrators 05: —
IP: 192.168.1.54
Assign permissions [E5? Sroean ST EeE —
Search Q
Software/Catalogo

Para filtrar la informacion de catdlogo de software tendrd disponible las siguientes categorias de seleccion:

Q| Order:| Last report

Todos - Desconocido - Microsoft - Standard System Device - Buscar

Maore options: n

Last report:
12/04/2025 8:06 AM
Device:

Discovered:
1172472025 10:47 AM
Device:

Discovered:
11/24/2025 10:47 AM
Device:

Discovered:
11/24/2025 10:47 AM
Device:



Categorias Filtros

Tipo Todos - Sistema Operativo - Aplicacion - Actualizaciones

Sistema Operativo Todos - Windows -Linux - Mac

Fabricante Todos - Ubuntu - Microsoft - Red Hat inc - Buscar
Categoria Todos - Sin Categoria - Buscar
Restriccion Todos - Permitido -No Permitido
— Buscar Q1 Ordenar:| Nombre - Més opciones: ﬂ
Todos =] .MET Android Templates (x64) Tiempo de uso:
Sistema operativo Version: 34.043.0 o
R Fabricante: Microsoft Corparation
Aplicacion Tipo: Aplicacion
Actualizaciones
NET MAUI SDK (x64) Tiempo de usor
Sistema operativo Versién: B.03.0 0%
Fabricante: Microsoft Corperation
Fabricante Tipo: Aplicacion
Categoria es| .NET MAUI Templates (x64) Tiempa de uso:
Versitn: 8.0.3.0 0%
Heatrreeri F;trr'lcantg: hf!irr.roscu'—. Corporation
Tipo: Aplicacion
Todos
permitice ie| .NET MAUI Templates (x64) Tiempa de uso:
Mo permitido Version: 701010 0%
Fabricante: Microsoft Corporation
Tipo: Aplicacion

Software/Actualizaciones

Para filtrar la informacion de actualizaciones de software tendra disponible las siguientes categorias de seleccion:

Categorias Filtros

Todos -No Instalado - Instalado (Al ordenar por este criterio, los primeros registros en la
Instalacién lista seran las actualizaciones pendientes por instalar en algun dispositivo o en su defecto,
las actualizaciones que se encuentren instaladas en todos los dispositivos.).

Severidad Todos - Sin Clasificacién - Critica - Importante -Moderada -Baja
Actualizacién Todos - Parche - Paquete de Actualizacion

Tipo de Todos - Desconocido - Parche de Sequridad - Software Distribucién - Herramienta de
Parche Sequridad -Parches que no son Seguridad - Accidn Personalizada

Aplicacion Todos - .NET 6.0x64 - vc++ 2015+x64 - ve++ 2015+x86 - Buscar



Instalacion

Severidad

Actualizacion

|=| Tadas
Parche

| Paguete de actua...

Tipo de parche

Todos
Desconocido

Parche de seguri...

SoftwareDistribu. ..
Herramienta de s...
Parches que no s...

Accion personali_..

Buscar | Ordenar:| Fecha de publicacion

@ GIT for windows 2.44.0.1 ALL
Boletin: GIT-240226
Revision: 0GIT24401

Sin clasificacién

@ RealVNC Viewer 7.10.0 ALL
Boletin: RVMO/-240223
Revisidn: ORVNCVYF100

Sin clasificacién

@ Visual Studio 2022 Current version 17.9.1 ALL
Boletin: MSMS24-0222-VS2022-CURRENT
Revision: OWS20221791

Sin clasificacién

Mas opciones: ﬂ

Publicacidn: )
25/02/2024
Fecha de descarga:

Publicacion:
22/02/2024
Fecha de descarga:

Publicacion:
21,/02/2024
Fecha de descarga:

Software/Distribucion

Para filtrar la informacion de distribucion de software tendrd disponible las siguientes categorias de seleccion:

Categorias Filtros

Tipo

Sistema Operativo

Tipo
Todos
Aplicaciones

Actualizaciones

Agente

Sistema operativo

Todos
Windows
Linux
Mac

Software/Licencias

Para filtrar la informacion de licencias de software tendra disponible las siguientes categorias de seleccion:

Todos - Aplicaciones - Actualizaciones -
Agente.

Todos - Windows -Linux - Mac

Buscar Q) | Ordenar: | Fecha de creacidn

[;i;‘g anydeskNidia
Creado por: Midia
Tipo de proyecto: Aplicaciones
Paguetes: 1

Ea] TeamviewerMidia
Creado por: Nidia
Tipo de proyecto: Aplicaciones
Paguetes: 1

[i] Actualizar agente
Creado por: Nidia
Tipo de proyecto: Agente
Pagquetes: 1

-

Mas opciones: n

Creacion:
27/03/2023 9:50
Ultima ejecucion:
26/02,/2024 1530

Creacidn:
27/05/2023 10:24
Ultima ejecucin:
21/02/2024 853

Creacidn:

29/05,/2023 1207
Ultima ejecucin:
29/05,/2023 1207



Categorias

Licenciamieto

Vencimiento

Estado

Politicas

Filtros

Todos - Faltan Licencias(Incompleto- Falta al menos una licencia para igualar la cantidad
de dispositivos con el software instalado.) - Sobran Licencias (Excedido-Hay un 20% mds
de licencias compradas que dispositivos con el software instalado.) - Optimo.

Todos - Actualizado - A punto de Vencer (Al menos 1 paquete de licencias estd a 1 mes de
vencerse.)- Vencido (Existe una lista de paquetes, y todos estan vencidos.)

Todos - Asignados - Sin Asignar (Hay al menos un paquete con licencias sin asignar.)

Licenciamiento

Todos

Falzan licencias
Sobran licencias
Optimo

Vencimiento

Todos
Actualizado

A punto de vencer
Vencido

Estado

Todos
Asignados
Sin asignar

Buscar (C} Ordenar:| Mombre

&3 Licedncia Notepad
Licencias vigentes: 100
Licencias disponibles: 100
Instalaciones: O

% Licencia 1
Licencias vigentes: 0

Licencias disponibles: 0
Instalaciones: O

EEI L_IEEI'I_EI&I'I‘IIdIa
Licencias vigentes: 100
Licencias disponibles: 100
Instalaciones: 4

9= notepad
Licencias vigentes: 100
Licencias disponibles: 99
Instalaciones: 1

Mas opdones: n

Proximo vencimiento:
20/02/2025
Licencia:

Préximao vencimiento:

Licencia:

diptima

Praximo wencimiento:
20/02/2025
Licencia:

Prdximo vencimiento:
18/09,/2024
Licencia:

Para filtrar la informacion de politicas tendrd disponible las siguientes categorias de seleccion:

Categorias

Tipo de Politica

Reglas

Filtros

Todos - Energia - Programas Prohibidos -

Restriccion

Tipo de politica

Todos
Energia

Programas prohi...

Restriccion

Buscar Q) | Ordenar:| Nombre

E’ manejo de USB
Creado por: sandra

poli

Creado por: francisco

El Politica suspender
Creado por: Midia

IMas opciones: -

Fecha de creacion:
1307/2023 16:35
Modificacidn:

Fecha de creacitn:
01/02/2024 17:52
Modificacion:

Fecha de creacion:
27/03/2023 9:40
Modificacion:
27/03/2023 9:42

Para filtrar la informacion de reglas tendra disponible las siguientes categorias de seleccion:



Categorias Filtros

Tipode Regla  Todos - Inventario HW/SW - Actualizaciones - Descubrimiento

Tipo de Regla y Buscar Q) | Ordenar:| Nombre - Mas opciones: u
Todos G2, Descubrimiento tipo dispositivo Creacion:
Inventario HW/SW Creade por: Midia ﬂzﬁﬂﬂ?{ls:ﬁ
ificacion:
Actualizaciones 22/02/2024 1543
Descubrimiento
a2 Disp-Conserver Creacion:
= (reado por- Sayury Bonilla Garcia 12/01/2024 17:50
Modificacion:
19/02,/2024 1552
&2, Disp-Device Ip address Creacion:
= Creado por: APPLICATION ADMINISTRATOR 19/02/2024 18:18

Modificacion:

Alertas

Para filtrar la informacion de alertas tendra disponible las siguientes categorias de seleccion:

Categorias  Filtros

Todos - Nueva - Revisada -

ST Cerrada

Severidad Todos - Critica - Alta - Media - Baja

Tipo Todos - Hardware - software.
Buscar alertas Q| Ordenar: | Fecha - Mas opciones: ﬂ
=| Todos
Nueva iil Ruler Ozauth device type Fecha del evento:
| Revisada Nombre de la licencia: -— 19/09,/2023 918
Tipo de alerta: Licencia
| Cerrada Categoria de alerta: Unidad de red Detectada
=
Severidad
] Todos {i] Ruler Qauth ip Fecha del eventa:
] Critica Nombre de la licencia: -— 15/05/2025 5:18
Tipo de alerta: Licencia
] Alta Categonia de alerta: Unidad de red Detectada
] Media =3
| Baja
. iil Ruler manufacturer Fecha del evento:
Tipo Mombre de la licencia: --- 15/05/2023 918
Tipo de alerta: Licencia
] Todes Categoria de alerta: Unidad de red Detectada
] Hardware | Critica ]
| Software

Busqueda Inteligente

En la vista de informacion por modulo, tendrd disponibles acciones de gestién y organizacion de informacion, la
columna de filtros y el icono de Busqueda inteligente, esta ultima solo estd disponible si previamente configurd los
puntos de conexion de IAy Acciones de IA. Para mayor informacion consulte Configuracion IA.



https://docs.arandasoft.com/adm/pages/configuracion_adm/configuracion_ia.html#configuracion-ia

# Configuration Close session
Jonathan Andres Nieves Chaparro

=2 A ® 8

&P Aranda Device Management -
Ivenory | Sofware  Polices  Rules  Alens  Dssmboard  Reports

vore options: ()

Tpe Search Q| [##] order: Last repor ~

MacBookProM3 CVNF6FX4)5
5] MacBookProM3 CYNF6FX41S/-—-

Last report:
05: macos Sonoma 12/22/2025 10:59 AM

1 17286452 Devce:

Lest session started: administrador
Printer
“‘“‘*' [] BG-DINIEVES03/— Lo ey
B screr &S 05: Microsor Windows 11 Encerprise 12/22/2025 1059 AM
Bsven P 192168.1120 Dece:
2 Last session stated: AzureAD\onathanAndresNieves

Unknown
Search Q m
=) DESKTOP-3PUL16G/UNKNOW Last report:
= 0S: Microsoft Windows 10 Pro 12/22/2025 10:54 AM Hard drive
Stats 1P 1921681116 Dece:
on started: DESKTOP-3PUL16Gandr
@
Inventory == Used space: 113.4GB.
: Avalable space - 3525208 -
ij aranda-Virtual-Machine/mshome.net Last report: e Physicall used: 6.53GB
i 1274772025 1046 AM Physicalavaiable: 14768
1P: 17227147199 - Device: == Virtual used: 951.44MB
Las = . [ boxe 20 min ] Virtual available: 1.07GB

os
Manutacturer
Agent
T 10 BG-D-ABARRERAO2/—-
= os:
— 1P: 2805:1720107438 297141361017 7c1e
Last sesson started: —
Viruatization
Z fome Actions
a2 By
e & 1] &)
Update C1 Remote More
control actions

Al dar clic sobre la opcién de Busqueda inteligente, se habilita la opcién tipo chat donde podra ingresar una
instruccion de busqueda en lenguaje natural. Ejemplo “Buscame los dispositivos de tipo portatil con estado sin
actualizar’. Se buscardn los dispositivos de acuerdo a los filtros disponibles en la herramienta:

#¢ Configuration Close session
Jonathan Andres Nieves Chaparro

B = A

Dashboard  Reports

g 8 2

Type
au &% Intelligent device search X MacBookProM3 CVNF6FX4J5
K> e tne chavacerisics you wane o focusyoursearch an
Bcinare N
eres an exampe:
@ Desieop I want you
ce with type laptop and opera
Disk and memory
4

a2

Search Q
PULTOG/UNKNOW ——
Windows 10 Pro Hard arive

Status 6 RAM

ial-Machine/mshome.net
045115,

@ winout inversory

st report:
12/17/2025 10:16 AM

~ Used space: 113.4GB
Available space : 352 52GB

~ Physicall used: 6,538
Physical available: 147G8.

~— Virtual used: 951.44M8
Virual available: 1.07GB

os
E DESKTOP-7SSBSN9/ port.
- Windows 10 pro 12/11/2025 5:43 PM
Manufacturer S e
Last session sarted: DESKTOP-7SSBSNS\saras
Agent
Groups. @ BG-D-ABARRERA02/— Last report:
= os - 11/28/2025 1235 PM
T 1P 2805:17a0107428:297F413¢1017 Tcte Devi
= Last session sarted
Vo ey
Virwalization
@ DOMAIN/--— wered: Actions
= os: - 12/12/2025 1046 AM
Lt seion o & & H 2 &
o Get Update 1 Remote Distibute More
Inventory Agent actions

&0 Aranda Device Management

$0 Search device with type laptop and operating system windows

=] DESKTOP-7SSBSN9y---
05: Microsoft Windows 10 Pro
1P: 1921684110
Last session started: DESKTOP-7SSBSNS\saras

] BG-DINIEVESO3/---
: Microsoft Windows 11 Enterprise
1P 1921684120
Last sesson started: AzureADVonathanAndresnieves

I}

3+

Order: Last report

- Select
st report:

127112025 5:43 PM

Device:

Last report:

1

5 11.04 AM
Device:

=3 &2 A
Inventory | Software  Polices  Rules  Alers

DESKTOP-7SSBSN9
1P:192168.11.10
Domain:

IntelR) Core(TM) i5-2520M CPU @ 2.50GHz
er- Hewlert-Packard

Disk and memory

a2

Hard drive

~ Used space: 113.63GB
Available space - 109.94G8

#¢ Configuration Close session

Dastboars  Reporis  Jonathan Andres Nieves Chaparro

HP EliteBook 2760p (LZ010LAPABM)
* profile: Repserver

~ Physicall used: 3.48GB
Physical available: 2 43G8.

~ Virtual used: 3.84GB.
Virtual available: 3.26GB

Actions
=] & M =)

Filtros que se pueden usar en las instrucciones de busqueda inteligente



Categorias Filtros

Todos - Estacion - Portatil - Servidor - Impresoras - Switc - Router - Computador Personal -

Tipo Desconocido - Tipo personalizado.

Estado Todos - Inventario - Sin Actualizar - Sin Licencia - Sin Inventario.
:Lséfar;?,o Todos - Windows - Linux - Mac.

Fabricante Todos - Microsoft - Dell - HP.

Agente Todos - Sin Agente - Buscar.

Grupos Todos - Administrators -Ubicacion.

Uso de disco Disco duro 0% a 100% de Uso.

Virtualizacién Todos - Sin virtualizacion - Hyper-V.

UIt|Fn0 Todos - Hace 10 Min - Hace 20 Min - Mds 20 min.
registro
FETSIT el Todos - Sin Conflicto - Conflicto de Identificacion.
fallos
vPro Todos - Con vPro - Sin vPro.
EMA Todos - EMA - Sin EMA.
laaS Todos - Azure - Sin laaS.
Roles ADM
Roles ADM

Aranda Device Managementy ADM ha disefado unos roles de usuarios especializados para llevar a cabo diferentes
tareas para gestionar los activos de la organizacion.

Un rol es el conjunto de permisos que puede tener un usuario para utilizar la consola ADM. Se podran definir roles de
acuerdo ala necesidad de la organizacion. Los roles mds representativos para para la gestion en ADM son:

3

Administrador General Pre Configurado

ROLES
DE USUARIOS

Personalizado

&6 AH NS

®

R Nota: Todos los roles tendrdn acceso a los mdédulos de monitoreo y seqguimiento de gestion de activos
como Dashboard, Reportesy Alertas.



Rol Administrador General

Administrador es el rol configurado contodos los permisos de la aplicacién v cuenta con todos los privilegios para la
gestion de dispositivos, segun las licencias de Aranda instaladas.

El Rol de administrador podrd acceder a los principales mddulos de gestion de ADM como liventario de activos,
distribucion de software y actualizaciones, licenciamiento y uso de software y politicas de energia; adicionalmente
tendrd habilitadas todas las opciones de configuracion.

El administrador ADM tendrd permisos de visualizacion de informacion; permisos para crear, eliminar o actualizar
items o conceptos; permisos de gestion de dispositivos, obtencion de inventarios, distribucion de informacién,
exportar datos, entre otros.

Rol Modulos Permisos Accesoa

Dashboard Reportes Alertas
Inventarlos  Distribuclén  Actuallzaclén @j
t
£X ,

Administrador =
General
Politicas  Licenclamlento
de Energia

] 1 1¢

Roles Preconfigurados

Al usuario se le podrdn autorizar uno o varios permisos de acuerdo a su rol y a las funciones que desempene en la
aplicacion ADM. Para facilitar la gestion se han definido roles preconfigurados con los permisos mas utilizados en la
aplicacion.

Los roles preconfigurados en ADM son 9 roles disenados para desarrollar las difrenttes tipos de gestién en ADM.

Rol Modulos Permisos Accesoa

2 ye 000 o 5.
% Politicas @ @ Doshboard Reportes  Alertas

Pre Configurado

EJEMPLO: Si requiere establecer los permisos para la gestién de politicas de energia, en los roles
preconfigrados en la consola web ADM seleccione el Rol PolicyManagerpara tener total acceso a permisos
para visualizar informacion general de politicas, crear, eliminar y actualizar politicas, asi como exportar el
listado de politicas.

Rol Personalizados

Elrol de usuario personalizado en ADM podrd tener los permisos para acceder a los modulos de gestion que requiera,
de acuerdo a una configuracion especifica.

Rol Moddulos Permisos Accesoa

—m 2]
= : ©e0 A
— :
_—
@ Dashboard Reportes Alertas
Inventarios  Licenclamlento

Personalizado
@ ceena



Permisos y Roles Preconfigurados

Permisos Disponibles

Los permisos que se pueden configurar en la aplicacion ADM son los siguientes:

Grupo de permisos Permisos

« AVS_Create_Group_Support.

« AVS_Create_Session.

« AVS_Delete_Group_Support.

« AVS_Delete_Session.

« AVS_GetDevice.

« AVS_Get_Group_Support.

« AVS_Get_Session.

« AVS_SendMessageAgent.

« AVS_Update_Group_Support.
« AVS_Update_Session.

Aranda Virtual Support

« Configuracion de instalacion.

« Acciones - Borrar de archivos.

« Ver pantalla dispositivos.

« Acciones - Cancelar descarga.

« Ver pantalla general.

« Ver detalles.

« Exportar listado.

« Acciones - Programar descarga.
« Acciones - Ver proyecto.

« Ver pantalla principal.

Administrar Actualizaciones

« Crear ejecucion.

« Ver pantalla ejecuciones.

« Ver pantalla general.

« Ver pantalla grupos y dispositivos.
Administrar Distribucion « Ver detalles.

« Exportar listado.

« Distribucion de proyectos de agentes.

« Distribucion de proyectos de software.

- Obtener proyectos de distribucion.

«Crear.

« Eliminar.

« Obtener.

« Ver pantalla alertas.

« Ver pantalla dispositivos.
Administrar licencias « Ver pantalla compras.

« Ver detalles.

« Exportar listado.

« Uso del software.

« Ver pantalla principal.

« Actualizar.

« Exportar listado.

« Ver pantalla principal.
« Crear.

« Eliminar.

« Ver pantalla principal.
« Actualizar.

Alertas

« Crear.

« Eliminar.

. Leer.

« Actualizar.

Autorizacion

« Crear.

« Eliminar.

. Leer.

« Actualizar.

Campos adicionales



Grupo de permisos

Categorias

Catdlogo de aplicaciones

Comentarios

Configuracion API

Configuraciones

Configuracion de comandos de desinstalacion

Configurar Gateway

Configurar proveedores de autenticacion externa

Correos

Cuentas de correo

Dashboard

Directorio empresarial

Permpos
« Eliminar.

o Leer.
 Actualizar.

« Crear.

« Ver pantalla software.

« Ver pantalla CI.

« Ver pantalla dispositivos.
« Ver pantalla grupos.

« Ver detalles.

« Ver pantalla uso de software.
« Exportar listado.

« Eliminar.

« Restringir aplicaciones.

« Actualizar CI.

« Ver pantalla principal.

e Crear.
e Eliminar.

« Crear tokens.
« Borrar tokens.
« Ver pantalla.

- Configuracion Alertas.

« Configuracion CMDB.

« Configuracion Catalogo de aplicaciones.
« Configuracion Comunicaciones.

« Configuracion Credenciales.

- Configuracion Integracion empresarial.
- Configuracion Licencias.

« Configuracion Mediciones.

- Configuracion Paquetes.

- Configuracion Perfil de agentes.

« Configuracion Proxy.

- Editar Configuracion de comandos de desinstalacion.

- Crear gateway.
« Visualizar gateway.

« Crear proveedores.
« Eliminar proveedores.
« Ver pantalla.

« Enviar correo.

« Crear.

« Eliminar.

. Leer.

- Actualizar.

« Crear.

« Eliminar.

« Ver pantalla principal.
- Actualizar.

- Crear.

« Eliminar.

. Leer.

« Actualizar.

+ Gestionar todos los dispositivos.
« Actualizar agente.

« Eliminar tipo de dispositivo.

« Obtener tipo de dispositivos.



. - Crear tipo de dispositivo.

Grupo de permisos PRERISASar tipo de dispositivo.

« Servidor turn Externo.

« Servidor turn Local.

« Asignar usuario responsable.

« Cambiar perfil de agente.

« Borrar archivos por extension.

« Distribuir agente.

« Distribuir proyecto.

- Obtenerinventario.

« Eliminar dispositivo.

« Remover licencia.

« Resolver conflicto.

« Reiniciar dispositivo.

« Ejecutar comando.
Dispositivos « Enviar mensaje.

« Apagar dispositivo.

« Sincronizar reloj.

« Encender dispositivo.

« Desinstalar software.

« Actualizar Cl.

« Ver pantalla campos adicionales.

« Ver pantalla CI.

« Ver pantalla registros fallidos.

« Ver pantalla general.

« Ver pantalla hardware.

« Ver pantalla ubicacion.

« Ver pantalla monitoreo.

« Ver pantalla administracién remota.

« Ver pantalla software.

« Ver pantalla virtualizacién.

« Ver detalles.

« Exportar listado.

« Importar listado.

« Ver pantalla principal.

« Crear.

« Eliminar.

« Ver pantalla principal.
« Actualizar.

Distribucién

Gestor de contenido « Ver pantalla.

« Ver pantalla grupos de dispositivos.
« Ver pantalla grupos de usuarios.
«Crear.

« Eliminar.

- Obtener grupo.

« Actualizar.

Grupos

« Exportar listado.

Hardware - Ver pantalla principal.

« Ver pantallas.

Infraestructura Cloud .
© « Administrar pantalla.

« Crear Integracion Ema.

Integraciéon Ema
9 « Ver pantalla.

« Eliminar.
Plantillas s Leer.
« Actualizar.

« Crear.

« Eliminar.

. Leer.

« Actualizar.

Plantillas de correo

« Ver pantalla aplicar politica.



Grupo de permisos

Politicas de energia

Reglas

Relaciones

Reportes

Roles

Soporte Remoto

Usuarios

Roles Preconfigurados

Visualizar Roles Preconfigurados

1. Ingrese a la vista de configuracion de la consola web de ADM, en la seccion Generales del menu principal,

seleccione la opcion Roles y Permisos.

2. Enlavista detalle del rol, haga clic en la pestanaPermisos y active los permisos requeridos para el rol seleccionado

en los diferentes procesos de gestion de ADM.

Aranda

Device Management

Buscar

I

Generales

5 22

Foles y permisos v Descripcin: Administrator

Usuarios ;3

Grupos .
"o AAACopy of Administrator

Descripcin: Administrator

Licencias 8

Alertas a

. Administrator

e T Descripeign: Administrator

empresarial B~ E

Configuracion APl gy

Autenticacian otros AppCatalogManager

proveedores

ADM

Copy of Administrator
Descripcin: Administrator

Descripeidn: This role gives full access

Q| Ordenar: | Nombre Ms o

AAAALACopy of Administrator

to the application catzlog, reports, alerts and dashboard

« Ver pantalla dispositivos.
Péempgogalla configuracion.

« Ver detalles.

« Exportar listado.

« Crear.

« Eliminar.

« Ver pantalla principal.

« Ver pantalla configuracion de energia.
« Actualizar politica.

« Actualizar configuracion de energia.

« Ver detalles.

« Exportar listado.

« Crear.

« Eliminar.

« Ver pantalla principal.
« Actualizar.

e Crear relaciones.
« Borrar relaciones.
« Ver pantalla.

« Crear.

« Eliminar.

« Ver pantalla principal.
- Programar reporte.

- Actualizar.

« Crearrol.

« Eliminar rol.

« Ver pantalla principal.
- Actualizar.

« Tomar control remoto.
e Omitir autorizacion.
« Ver sesion.

« Desbloqueo de usuario.
« Crear.

« Eliminar.

« Ver pantalla principal.

« Actualizar usuario.

Inicio #&

francisco

42 Rol

AP Permisos

Seleccione los permisos que va a activar pars este rol

v

Busear permisos

Auditar todos los permisos No Ordenar por | Nombre
Crear efecucion

@ o

. @Verpantalla g...
ad

18 Administrar Distribucion
Si

Auditar permisos

@ Eors o

Distribucién d... () Obtener proye

I8 Administrar licencias

a:
=e stado 50 del softwa...

B Alertas Bver Uz pr... [ Crear

Auditar permisos @ Eliminar apr. [@Acualizar

B Autorizacion 8 Crear @ Etiminar @Leer

Guardar Cancelar
————



Los roles preconfigurados en ADM son los siguientes:

Administrator

Administrator es el rol configurado con todos los permisos de la aplicacion.

AppCatalogManager

AppCatalogManager es un rol para administrar el catdlogo del software instalado en los dispositivos. Los permisos
preconfigurados son los siguientes:

Crear

& ver pantalla dispositivas

@8 ver pantalla software [ Ver pantalla CI

B Catilogo de aplicaciones

Auditar permisos i

@ ver pantalla grupos ) ver detalles

B ver pantalla uso de software [ Exportar listado B Eliminar

B Restringir aplicaciones B Actualizar CI B Ver pantalla principal

Este rol permite restringir el uso de las aplicaciones, identificar dispositivos que tienen instalado un software
especifico, enviar un comando de desinstalacién, asignar el software a una categoria, definir cudles seran las
extensiones de los archivos a escanear, cudles carpetas o archivos excluir del escaneo y crear, editar o eliminar
informacién complementarias de las aplicaciones.

F Nota: Para hacer uso de este rol, se requiere contar con la licencia de ARANDA ASSET MANAGEMENT.

DeviceManager

DeviceManager es un rol para la administracion de los dispositivos. Esta administracion comprende el inventario de
los dispositivos, las acciones remotas, el seguimiento de aplicaciones instaladas y el registro de los recursos
asignados. Los permisos preconfigurados son los siguientes:

Configure external authen...

Audit permissions “

Content Manager
Audit permissions

Dashboard

Audit permissions “
Devices

Audit permissions Na
Discovery

Audit permissir= 1

Create providers

8 5ee screen

Create
Update

8 Assign responsible user
Distribute agent

Delete dispositive
Restart device

8 shut down device
Uninstall software

8 5ee additional info scre. .
8 5e= general view

8 5e= monitoring screen
SEE virtualization screen
Manage all devices
Delete device type

8 See main view

Create definition
Create models
Update models
Get rules

Delete providers

Delete

8 Change agent profile
Distribute projecto
Remave license

Run command

2 synchronize clock
Update agente

8 5ee Cl view

8 5ee hardware screen

8 5ee remote administrat...

8 5ee details view
3 import list
8 Ger device type

External Turn Server

2 Get definition
Delete models
8 Create rules

Update rules

See screen

8 Read

Delete files by extension
8 Get inventory

) Resolve conflicts

[ send message

& Turn on device

Update Cl

ﬂ See failure records screen
8 5ee Location screen

See software screen

B Export List

Create device type

[ Update device type

8 Local Turn Server

[ Update definition
et models

B Delete rules

Cancel



Con este rol puede listar todos los dispositivos asociados a la solucion de ADM, aplicar acciones especificas a cada
uno de ellos, tener el detalle de la informacién de sus componentes, realizar el monitoreo de los recursos asignados,
filtrar busquedas de dispositivos por un hardware especifico, cambiar el perfil del agente, borrar archivos, generar
inventarios y generar listados de dispositivos.

Puede realizar diferentes acciones en la administracion remota del dispositivo como: Crear llaves de registros,
detener servicios y lanzar comandos de ejecucién en los 3 sistemas operativos (Windows, Mac o Linux).

Permite gestionar las suscripciones de infraestructuras cloud (laaS), asi como visualizar el listado de dispositivos
sincronizados.

R Nota: Para hacer uso de este rol, se requiere contar con la licencia de ARANDA ASSET MANAGEMENT .

DistributionManager

DistributionManager es un rol para la creacion de proyectos de distribucién de paquetes a los dispositivos. Estos
paquetes pueden ser de software o de agente. Los permisos preconfigurados son los siguientes:

B Administrar Distribucion I8 Crear ejecucion (&) Ver pantalla ejecuciones @ ver pantalla general
Auditar permisos 3 ver pantalla grupos y dispositivos [ Ver detalles Exportar listado

B Distribucién de proyectos de ag... Distribucién de proyectos de sof... Obtener proyectos de distribucion

Puede crear, editar y eliminar los proyectos de distribucién de paquetes de software. Puede listar los proyectos en
curso, asignar los dispositivos de un proyecto, verificar los proyectos que han cumplido su ejecucion. Puede
configurar y programar la ejecucion de cada proyecto.

B Nota: Para hacer uso de este rol, se requiere contar con la licencia de ARANDA SOFTWARE DELIVERY.

PatchManager

PatchManager es un rol para organizar las actualizaciones de software en los dispositivos. Los permisos
preconfigurados son los siguientes:

ﬂ,ﬂ.dministrar Actuzlizaciones aﬁ«cciones - Cancelar descarga Conﬁgumcién de instalacion Ar.r.ionﬁ - Borrar de archivos

Auditar permisos B ver pantalla dispositivas 8 er pantalla general @ er detalles
B Exportar listado 8 Acciones - Programar descarga [ Acciones - Ver proyecto

B ver pantalla principal

Con este rol puede gestionar las actualizaciones, revisar el estado de sus ejecuciones, revisar informacion detallada
de la actualizacién, saber las versiones de software a las que puede aplicar un mismo parche, identificar los
dispositivos que ya han aplicado una actualizacion, programar cudando y a cudles dispositivos se deben aplicar las
actualizaciones.

R Nota: Para hacer uso de este rol, se requiere contar con la licencia de ARANDA PATCH MANAGEMENT.

PolicyManager

Policy Manager es el rol para administrar las politicas que serdn aplicadas a los dispositivos. Los permisos
preconfigurados son los siguientes:

B Politicas de energia (B Ver pantalla aplicar politica B Ver pantalla dispositivas 8 ver pantalla configuracisn
Auditar permisos B ver detalles Exportar listado Crear
B Etiminar (8 Ver pantalla principal (8 ver pantalla configuracién de en...

B Acwalizar politica B8 Actualizar configuracion de ener...



Este rol puede crear, eliminar o editar las politicas, filtrar politicas por interés y exportar la informacion de las
politicas aplicadas en formato Excel o pdf.

F Nota: Para hacer uso de este rol, se requiere contar con la licencia de ARANDA POWER MANAGEMENT .

RuleManager

RuleManager es el rol para administrar las reglas de los dispositivos. Una regla describe varias condiciones en la
solucion ADM o en los dispositivos y define acciones para la gestion de esas condiciones. Sus permisos
preconfigurados son los siguientes:

B Reglas B ver detalles Exportar listado Crear
Auditar permisos 5i B Eliminar 8 ver pantalla principal B Actualizar

El rol puede crear, editar o eliminar reglas. Puede especificar el detalle de cada regla y exportarlas en archivos Excel
o PDF.

R Nota: Para hacer uso de este rol, se requiere contar con la licencia de ARANDA ASSET MANAGEMENT.

SettingsManager

SettingsManager es un rol para realizar las configuraciones pertinentes a los demds roles, su labor es de apoyo y no
propiamente de monitoreo o gestién sobre los dispositivos. Los permisos preconfigurados son los siguientes:

Configuracion Alertas (8 Ver pantalla Configuracion Licencias I8 Ver pantalla
Auditar permisos Auditar permisos

Configuracién CMDB & Ver pantalla Configuracion Mediciones 3 ver pantalla
Auditar permisos Auditar permisos Si

Configuracion Catalogo d... | [@Ver pantzlla Configuracion Paguetes 8 Ver pantalla
Auditar permisos Auditar permisos

Configuracion Comunicaci... 8 Ver pantalla Configuracion Perfil de ag... | [ Ver pantalla
Auditar permisos Auditar permisos Si

Configuracion Credenciales | (@ Ver pantalla Configuracion Proxy & Ver pantalla
Auditar permisos Auditar permisos Si

8 Configuracion Integracion... | EVer pantalla
Auditar permisos Si

Si bien contamos con distintos roles, ellos estan encargados de la parte de monitoreo y gestion de los dispositivos.
Las configuraciones generales y las herramientas disponibles para cumplir esta labor, se definen desde el rol de
configuraciones.

R EJEMPLO: Asi como que el rol DistributionManager puede escoger y ver cuales dispositivos requieren
instalacion de un paquete de software, el encargado de registrar el software autorizado es el rol
SettingsManager, agregando nuevos paquetes de software.

B Nota: El rol SettingsManager se encarga del apoyo de las labores de los otros roles, pero no tiene
acceso alainformacién de los dispositivos. No cuenta con todos los permisos del rol administrador.

El rol SettingsManager permite a los usuarios modificar las condiciones de apoyo del producto ADM. Adicionalmente
podra:

e Asignar las licencias de ADM.
Configurar las conexiones de proxy o de base de datos.

e Guardar las credenciales de los dispositivos, requeridas al momento de realizar instalaciones o cualquier accion
que requiera privilegios de administrador.

e Configurarlas acciones de los dispositivos con los perfiles de agente.

e Administrar la frecuencia con que se tomard el catdalogo de aplicaciones y los paquetes de software que estdn
disponibles para la distribucion.



SoftwarelLicenseManager

Es un rol para administrar el uso de las licencias de software adquiridas y para el monitoreo del software usado. Los
permisos preconfigurados son los siguientes:

B Administrar licencias B Crear B Eliminar Obtener
Auditar permisos 5i & ver pantalla alertas 8 ver pantalla dispositivos [l Ver pantalla compras
B ver detalles B Exportar Listado Uso del software

& ver pantalla principal B Actualizar

Puede Crear, eliminar y editar la informacién de las licencias. Puede agregar informacién de compras de licencias,
ver que dispositivos tienen una licencia asignada y exportar el listado de licencias en un archivo.

R Nota: Para hacer uso de este rol, se requiere contar con la licencia de ARANDA SOFTWARE METRIX.

RemoteSupport

Para el rol administrador este permiso estd activo por defecto. Al crear un nuevo rol con un grupo de usuarios con
autorizacion para tomar control remoto, la activacion es la siguiente:

£ Soporte Remoto Tomar control rem... Omitir autorizacion Ver sesion
Auditar permisos No

Puede activar o desactivar las opciones seqgun lo requiera. Al activar la opcién Omitir Autorizacion, podrd realizar
control remoto con estaindicacion.

BEnlaces Relacionados: En la configuracién General del Manual de Gestion de ADM podrd definir los Roles
y Permisos requeridos para los diferentes procesos de gestién en ADM.



https://docs.arandasoft.com/adm/pages/configuracion_generales/roles_y_permisos.html

