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ADM es una solucion que gestiona los activos informaticos de hardware y software de la organizacién, efectuando
tareas de monitoreo y control remoto. A partir del conocimiento de inventarios puede distribuir y mantener
actualizado el software en los dispositivos alcanzados.

El conocimiento y acceso a las etapas de instalacion y actualizacion de ADM, le permite al usuario definiry configurar
los componentes necesarios para el funcionamiento de la aplicacion. Los lineamientos a tener en cuenta son:
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Ruta deinstalacion Actualizacion Estructura
y acceso ADM

1. Ruta de Instalacion y Acceso
Conozca los requerimientos basicos para el funcionamiento correcto de la aplicacion, siga el proceso de instalacion

de ADM de los diferentes componentes para su adecuado funcionamiento y acceda a la interfaz del producto para la
gestiony control de los dispositivos descubiertos.

2. Actualizacion

Identifigue como realizar las actualizaciones de los componentes de la funcionalidad, como el agente, el conservery
el visor de soporte remoto.

3. Estructuras

Conozca los componentes de la estructura de ADM e identifigue cdmo se relacionan en el funcionamiento general del
producto.

¢;Para quién es esta guia?

Esta guia estd disenada para ofrecer al usuario una ruta segura del proceso de instalacion, configuracion y
actualizacion de ADM.

¢;Cudl es nuestra documentacion?

Guia de Inicio Aranda Device Management ADM »

Guia de Instalacion y Configuracion ADM OnPremise (Usted estd AQUI)
Guia de Instalacion y Configuracion ADM Cloud »

Manual de Gestion Aranda Device Management ADM »

Manual de Integracién Aranda ADM »

Ruta de Instalacion ADM OnPremise

Ruta de Instalacion ADM/ Arquitectura OnPremise

A continuacion se ofrece una vision general de los conceptos de la instalacion del software y los diferentes
componentes utilizados para el funcionamiento adecuado de Aranda Device Management ADM.

El proceso de instalacion de ADM Version OnPremise en una base de datos nueva, debe tener en cuenta los
siguientes pasos:


https://docs.arandasoft.com/adm-guide
https://docs.arandasoft.com/adm-install
https://docs.arandasoft.com/adm
https://docs.arandasoft.com/adm-integra
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1. Requerimientos

Valide los requerimientos minimos de hardware y software para la instalacién y funcionamiento de Aranda Device
Management ADM.

Para mayor informacion consulte los requerimientos de instalacion de ADM en ambientes Cloud:

Requerimientos del Sistema
Requerimientos / Puertos
Requerimientos/Exclusiones Antivirus
Requerimientos/ Administracion Remota
Requerimientos/Control Remoto

2. Instalacion ADM

La instalacion de Aranda Device Management ADM en arquitecturas Cloud debe tener en cuenta los siguientes pasos
parainstalar los difrentes componentes:

¢ |Instalador Consola Web

¢ |Instalador Conserver

¢ Instalador Agente de Descubrimiento
* |Instalador MQTT Broker

* |Instalador Mib Browser

* |nstalador Control Remoto

* Instalador Visor Soporte Remoto Especialista
* Instalador Agente ADM

3. Configuracion Base de Datos
Configure las cadenas de conexién hacia la base de datos de los sitios y servicios relacionados.

* Configuracion Conexion Base de Datos

4. Licenciamiento

Administre las licencias adquiridas por el cliente y genere la solicitud de licencias para realizar una adecuada gestion
del prducto.

¢ |icenciamiento ADM

5. Acceso ADM

El proceso de autenticacion a la consola web de ADM se ejecutard de acuerdo al rol definido por la organizacion para
desarrollar las diferentes tareas de gestion de inventarios.

¢ Acceso ADM

F Nota: Si la instalacion del software y los componentes de ADM se realiza sobre una base de datos
nueva, puede tomar en cuenta las siguientes instrucciones:
Instalacion ADM en base de datos nueva




Requerimientos

Se recomienda la siguiente configuracion para administrar entre 1y 2500 dispositivos.

Servidor Conserver

Sistema Operativo ~ Windows Server 2019 y Windows Server 2022

Intel(R) Xeon(R) Platinum 8171M CPU @ 2.60GHz 2.10

Cores GHy
Memoria RAM 8 GB
Disco 128 GB (HDD o SSD)

F A tener en cuenta:

1. Se recomienda un limite mdximo de 10.000 dispositivos por conserver para garantizar un
rendimiento éptimo, considerando las caracteristicas del servidor y asegurando que el uso de CPU
no afecte negativamente su funcionamiento.

2. Al instalar un conserver en el mismo servidor que la consola de ADM, se recomienda un limite
maximo de 3.500 dispositivos.

3. Si los agentes se conectan directamente a un Repserver Onpremises, se recomienda un limite
maximo de 3.000 dispositivos.

Servidor Azure de Base de Datos

Tipo SOL Database (MS SOL 2019 o superior en version Estandar/ Enterprise Datacenter)
Tamano Minimo 5 GB
Informacion

. La base de datos debe ser creada con Collate: SOL_Latin1_General_CPI1_CI_Al
Adicional

El espacio en base de datos varia conforme la cantidad de dispositivos y modulos que

Observaciones tenga habilitado en ADM.

o Nota: Ver Excepciones

Agente de estacion de trabajo

Las versiones de sistema operativo soportadas por este agente son:

Windows



Sistema operativo Windows

Windows 8.1

Windows 10

Windows 10

Windows 10

Windows 11

Windows 11

Windows 11

Windows Server

Windows Server

Windows Server

F Nota:

La etiqueta de (32 bits) en el Administrador de tareas indica que el proceso se estd ejecutando en modo de
compatibilidad o traves del subsistema WOW64 de Windows, que permite ejecutar aplicaciones de 32 bits

en sistemas de 64 bits.

Tenga en cuenta que, dependiendo del equipo y la version del sistema operativo, es posible que esta
etiqueta no aparezca. Por ejemplo, en equipos con arquitectura de 32 bits, esta identificacién no se

muestra.

El agente de ADM para sistemas Windows estd compilado en formato x86 (32 bits) para garantizar
compatibilidad tanto en equipos de 64 bits como de 32 bits. Por ello, se instala en la ruta C:\Program Files

(x886).

Esta condicion no afecta el funcionamiento del agente ni tiene implicaciones en su rendimiento o

caracteristicas.

Mac

Version

Pro

Pro

Home

Enterprise

Pro

Home

Enterprise

2016

2019

2022

Sistema operativo Mac  Version

MacOs Sequoia

MacOs Ventura

MacOs Sonoma
F Nota:

1. Se soportan los siguientes procesadores: Intel y Apple Silicon M1, M2y M3
2. El agente no es soportado para versiones de MacOs de 32 bits.


https://learn.microsoft.com/es-es/windows/win32/winprog64/wow64-implementation-details

Linux

Sistema operativo Linux  Versidn

Ubuntu 24.04 LTS

Ubuntu 22.04 LTS

Ubuntu 20.04 LTS

Red Hat Enterprise Linux9 LTS

Red Hat Enterprise Linux8.7LTS
F Nota:

1. Las versiones de ubuntu se soportan tanto para server como para desktop en versiones LTS.
2. Elagente no es soportado para distribuciones Linux de 32 bits.

Requerimientos/Puertos

Los siguientes son los puertos de comunicacion usados por Aranda Device Management (ADM). Es necesario
configurar la red para permitir las comunicaciones a través de estos puertos.

Servidor Consola de ADM

Los siguientes son los puertos y permisos requeridos en el servidor de la consola de ADM para la conexién de cada
uno de los siguientes Componentes:

Sitio Web ADM
80(HTTP) o 443 Puerto de entrada: Requerido para la conexién de los clientes con el
TCP,UDP .
(HTTPS) servidor
M Notas:

- Para el mdédulo de actualizaciones, el servidor debe tener salida completa a internet para la descarga de
parches de actualizaciones, desde los sitios oficiales de cada proveedor y su posterior distribucion en los
dispositivos gestionados.

F Notas:

- Se requiere configurar el servidor para permitir la visualizacion y descargas del sitio
https://download.arandasoft.com/updates, con el fin de facilitar las descargas automdaticas de los
agentes en ADM



Notificaciones Control Remoto

443 TCP.UDP Puerto de entrada: Requerido para la conexién de los agentes con en servidor
(HTTPS) ' de notificaciones

Puerto de Entrada, destinado ala conexion del Agente Especialistay del agente
8081 TCP de estacion de trabajo con el Turn Server en la toma de control remoto, se debe
habilitar en el servidor el uso de SSL.

WebSockets Establecen una conexién bidireccional persistente entre el agente y el servidor.

Puerto de Entrada, destinado ala conexion del Agente Especialistay del agente

3478 Tee de estacion de trabajo con el Stun Server en la transferencia de archivos.
49152~ UDP Puerto de Entrada, si requiere que opere como turn webRTC para recibir las
65535 conexiones entrantes. Configuracién del Servidor Stun/Turn WebRTC

M Notas:

- Se requiere configurar el servidor , para visualizar el sitio en caso de tener la funcionalidad de Control
remoto. https://download.arandasoft.com/updates y descargar archivos

Repserver
80(HTTP)o 443 TCP UDP Puerto de entrada: Requerido para la conexidn de los agentesy/o
(HTTPS) ’ Conserver segun la arquitectura implementada

Requerido unicamente para la salida, utilizado segun la arquitectura

1884 (Opcional) ~ MOTT implementada

Notificaciones del Repserver

Establecen una conexion bidireccional persistente entre el agente de ADMy el servidor,

UlEasite Gl requerido para la funcionalidad de Administracién Remota

F Notas:
- - Lafuncionalidad de administracién remota sélo se soportard en sitios seguros con protocolo (Https).

e Para la funcionalidad de administracién remota, debe tener habilitada la comunicacién por (TLS 1.2 o 1.3). Por
seguridad de la comunicaciéon no se soportan versiones inferiores de TLS.

Servidor ADM Conserver

Las madquinas en redes locales se pueden conectar a un Conserver (servidor en la redlocal) para trabajar con
conexiones locales y contar con funcionalidades adicionales.


https://docs.arandasoft.com/adm/pages/gestion_inventarios/dispositivos_detalles_administracion_remota.html

80(HTTP) o 443 Puerto de entrada: Requerido para la conexién de los agentes con el
TCP,UDP .
(HTTPS) servidor del conserver

Requerido unicamente para la salida, destinado para la conexion al

1884 MOTT MOTT Broker

P Notas:

- Para la distribucion del agente los dispositivos deben estar dentro de la misma red LAN, se requiere que
los dispositivos tengan el recurso adminS compartido.

- Se requiere que el Usuario de Windows de Aranda con el que se realizard la instalacién y desplieque de
Agentes tenga permisos de Instalacion preferiblemente administrador de las maquinas correspondientes.
- Para sistemas operativos Linux y Mac se requiere el uso del usuario root para el desplieque del agente.

Agente de Descubrimiento

Cuando el cliente requiere la funcionalidad de descubrimiento, se deben habilitar los protocolos para que se puedan
encontrar e identificar equipos en lared local.

137 NETBIOS Requerido unicamente para la salida, destinado al descubrimiento de
(Opcional) dispositivos por el protocolo NETBIOS
22 Requerido unicamente para la salida, destinado al descubrimiento de
. SSH . s

(Opcional) dispositivos por el protocolo SSH
(308p?cionol) TCP,UDP Requerido unicamente para la salida, destinado al descubrimiento de por LDAP
161 SMNP Requerido unicamente para la salida, destinado al descubrimiento de
(Opcional) dispositivos por el protocolo SMNP

F Notas:

- El puerto 80 (HTTP) es requerido si no se configuran el servidor con HTTPS ylos certificados SSL
apropiados. El cliente debe habilitar el protocolo HTTPS y no a través del protocolo HTTP.

- No es necesario habilitar siempre todos los protocolos. El mddulo de descubrimiento de ADM permite
habilitar los protocolos que se requieren en el proceso.

Servidor de base de datos

El servidor de ADM almacena la informacion en servidores, en SQL Server o SQLAzure. Si utiliza SQOL Server como
repositorio, es necesario habilitar las comunicaciones a este servidor.

Puerto de entrada del protocolo de SOL Server en el servidor de bases de

1433  TCP datos

MOTT Broker

Para generar notificaciones en tiempo real a los dispositivos, podra utilizar un servidor MQTT en la red local. En
consecuencia, tendra que habilitar las comunicaciones hacia el MQTT Broker.



El puerto del MOTT Broker se puede modificar si se requiere. Solo tendrd que habilitar el
1884 MOTT puerto de entrada en la maquina donde funciona el MOTT Broker, para ambientes cloud es
definido por el area de operaciones de Aranda

ADM Gateway (Arquitectura Onpremises - Versiones de ADM inferiores a 9.21.1)

Para hacer conexiones de control remoto es posible instalar un ADM Gateway que permita la conexion entre equipos

que estén en redes locales diferentes o cuando se requiera una conexién de un equipo en una red local con equipos
en las casas de los empleados.

El puerto del ADM Gateway se puede modificar si se requiere. Solo tendra que habilitar el
4443  TCP . .
puerto de entrada en la maquina donde funciona ADM Gateway

Aranda ADM Utils Installer (Arquitectura Onpremises - Versiones de ADM inferiores a
9.21.1)

Visor de Soporte Remoto,es un aplicativo que permite tomar control remoto de las maquinas gestionadas. Se instala

en los dispositivos de los usuarios desde los cuales se va a realizar la conexion por control remoto, aplica para
arquitecturas On-premises

9125 Puerto de salida: Requerido para el control remoto entre dispositivos que se
. TCP . -
(Opcional) encuentran en la misma red LAN cuando no se utiliza un Gateway
L4435 TCP Requerido unicamente para la salida, destinado para la conexion con ADM Gateway
(Opcional) para el control remoto entre equipos que estén en redes locales diferentes
Agentes de ADM

Los Agentes se instalan en cada uno de los computadores que se van a gestionar através de ADM. En arquitecturas
con conserver los agentes son instalados en las maquinas a través de un proceso de distribucion guiado desde la
consola, sin embargo, existen multiples alternativas de despliegue las cuales pueden combinarse para cubrir los
diferentes escenarios de infraestructura.

Los puertos utilizados en ADM varian segun la arquitecturay funcionalidades requeridas.

Agente ADM



80 (HTTP)o
443
(HTTPS)

1884

9025
(Opcional)

9125
(Opcional) -
Versiones
de ADM
inferiores a
9.21.1

L4443
(Opcional) -
Versiones
de ADM
inferiores a
9.21.1

137
(Opcional)

22
(Opcional)

389
(Opcional)

161
(Opcional)

F Notas:

TCP,UDP

MOTT

TCP, UDP

WebSockets

(opcional)

TCP

TCP

NETBIOS

SSH

TCP,UDP

SMNP

Requerido unicamente para la salida, destinado para la conexién con ADM
repserver o ADM Conserver

Requerido unicamente para la salida, destinado para la conexion con el
MOTT Broker

Puerto de entrada: requerido para la comunicacion del servidor con el
agente para la Administracién remota, utilizado cuando la arquitectura no
permite visualizar el servidor de notificaciones del repserver para su
comunicacion. : https://Dominio/repserver/Notificationmessage.

Establecen una conexion bidireccional persistente entre el agente de ADMy
el servidor de notificaciones del repserver, requerido para la Administracién
remota, utilizado cuando la arquitectura permite visualizar el servidor de
notificaciones del repserver para su comunicacion. :
https://Dominio/repserver/Notificationmessage.

Puerto de entrada: Requerido para el control remoto entre dispositivos que
se encuentran en la misma red LAN cuando no se utiliza un Gateway

Requerido unicamente para la salida, destinado para la conexion con ADM
Gateway para el control remoto entre equipos que estén en redes locales
diferentes

Agente ADM(Con funcionalidades de descubrimiento)

Puerto de entrada, destinado al descubrimiento de dispositivos por el
protocolo NETBIOS

Puerto de entrada, destinado al descubrimiento de dispositivos por el
protocolo SSH

Puerto de entrada, destinado al descubrimiento de por LDAP

Puerto de entrada, destinado al descubrimiento de dispositivos por el
protocolo SMNP

- No es necesario habilitar siempre todos los protocolos. El mddulo de descubrimiento de ADM permite
habilitar los protocolos que se requieran en el proceso.

- El agente de ADM utiliza dos puertos locales para establecer conexion saliente (TCP) como la conexién al
MOTT Broker y comunicaciones entre procesos del agente, maneja la ip del localhost y es dinamico,
elegido por la tarjeta de red, usualmente se usan rangos mayores a 1023 hasta 65535 el que se encuentre
disponible. No requiere realizar nada en la configuracion.


https://docs.arandasoft.com/adm/pages/gestion_inventarios/dispositivos_detalles_administracion_remota.html
https://docs.arandasoft.com/adm/pages/gestion_inventarios/dispositivos_detalles_administracion_remota.html

Agente ADM(Con funcionalidad de Control remoto)

Para la funcionalidad de control remoto en una arquitectura cloud y On-premises, el agente de ADM instala un Agente
de estacion de trabajo llamado “Aranda Remote Control Worksation®, para que se realice la instalacion automatica el
agente de ADM debe poder visualizar el dominio del repserver y todo lo que esté despues de/

https://Dominio/repserver/api/ y descargar archivos de ese sitio. Para conectarse a estos dispositivos instale el

visor agente especialista, teniendo en cuenta los siguientes Requisitos y puertos para los dos componentes de
Control Remoto Cloud y Onpremises <.

Requerimientos/Exclusiones Antivirus

Los programas antivirus deberan configurarse con las siguientes inclusiones en los computadores donde se hard
instalacion del Agente de ADM:

Proceso: Aranda.Agent.ACOREService.exe

Nombre Descripcién Ruta

Aranda Agent9  Agente de servicio  {InstallDir\Aranda\Aranda Agent 9

Proceso:Aranda.Agent.RemoteCommand.exe

Nombre  Descripcion Ruta
Instalacion en C:\Windows\RemoteCommand
descubrimiento de equipo \Device\HarddiskVolume3\Windows\RemoteCommand

procesos: Aranda.Agent.ARSService.exe

Nombre Descripcién Ruta

Aranda Agent Remote Control9  Servicio de controlremoto  {InstallDir\Aranda\Aranda Agent 9

procesos: APaaSPersist.msi



Nombre Descripcién Ruta

APaaSPersist.msi  Agente de servicio  {InstallDirl\Aranda\Aranda Agent 9

e Si el agente de ADM tiene la funcionalidad de Control remoto, debe agregar las siguientes inclusiones en el
antivirus:

procesos: Aranda.ARC.Workstation.exe

Nombre Descripcién Ruta

Servicio del agente de {InstallDir\Aranda\Aranda Remote

Aranda.ARC.Workstation.exe ARC Control\Workstation

procesos: Aranda.AVS.VNC.Application.exe

Nombre Descripcién Ruta

Servicio del agente {InstallDir\Aranda\Aranda Remote

Aranda.AVS.VNC.Application.exe de ARC Control\Workstation

procesos: Aranda.AVS.TransferFile.Service.Target.exe

Nombre Descripcién Ruta

Servicio del {InstallDir\Aranda\Aranda Remote

Aranda.AVS.TransferFile.Service.Target.exe agente de ARG Control\Workstation

Requerimientos/Mo6dulo Administracion Remota

Configurar la administracién remota sequn la arquitectura instalada de ADM.

Puertos y permisos requeridos

1. Lea atentamente los puertos y permisos requeridos segun la arquitectura de instalacion de ADM antes de pasar al
siguiente punto.

¢ Agente ADM Arquitectura Onpremises
e Consola Web, Repserver, servidor de notificaciones del Repserver



Configuracion por base de datos

SELECT *FROM afw_settings WHERE sett_key ="EnableServerNotification'

UPDATE afw_settings SET sett_value ='true' WHERE sett_key ='EnableServerNotification'

Administracion Remota

Requerimientos/Control Remoto

Agente especialista(Visor)

Dispositivo especialista

FliIEels CPU de 2 nicleos
virtual
Memoria RAM Minimo 4 GB

Espacio de disco Minimo 4 GB

Sistema operativo Version

Windows 10 LTS 2019 1809

Windows 10 Enterprise LTSC

2091 20HT1
Windows 10 20H2
Windows 10 21H1
Windows 10 21H2
Windows 10 22H2
Windows 11 21H2

Windows 11 22H2


https://docs.arandasoft.com/adm/pages/gestion_inventarios/dispositivos_detalles_administracion_remota.html

Navegador

Edge

Google Chr

Version

Version >= 88

ome Versiéon >=97.0.4692.71

Puertos utilizados por el Agente Especialista

Puerto

443

8081

3478

15000

65000

Protocolo

TCP

TCP

WebSockets

TCP

UDP

Descripcidén

Requerido para la conexion del Agente Especialista con el servidor de
Grabaciones, debe poder visualizar el sitio: https://Dominio/adm/arc/recording

Requerido unicamente para la salida, destinado a la conexion del Agente
Especialista con el Turn Server en la toma de control remoto.

Establecen una conexion bidireccional persistente entre el agente y el servidor.

Requerido unicamente para salida, destinado ala conexidon del Agente
Especialista con el Stun Server en la transferencia de archivos.

Rango requerido unicamente para salida, destinado a la conexién del Agente
Especialista con el Stun Server en la transferencia de archivos.

Agente Aranda Remote Control de estacién de trabajo

A Importante: No se puede tener instalado en forma simultanea el Agente de AVS y el Agente Aranda
Remote Control (ARC) en la misma estaciéon de trabajo. Se pueden generar conflictos entre ambos
agentes, impidiendo un uso adecuado.

Las condiciones minimas para la instalacién que debe cumplir la estacion de trabajo son:

Requerimientos de la estacion de

trabajo

Procesado

rvirtual

Memoria RAM

Espacio de

disco

CPU de 2 nucleos

Minimo 4 GB

Minimo 400 MB

Las versiones de sistema operativo soportadas por este agente son:



Sistema operativo

Windows 10 LTS 2019

Windows 10 Enterprise LTSC

2021

Windows 10

Windows 10

Windows 10

Windows 10

Windows 11

Windows 11

Windows Server 2016

Windows Server 2019

Windows Server 2022

Version

1809

20HT1

20H2

2TH1

21H2

22H2

21H2

22H2

1809

Puertos utilizados por el Agente de estacion de trabajo .

Puerto

443

8081

3478

15000

65000

Protocolo

TCP

TCP

WebSockets

TCP

UDP

Descripcién

Requerido para la conexion del Agente de estacion de trabajo con el servidor de
Notificaciones, debe poder visualizar el sitio:
https://Dominio/adm/arc/notification

Requerido unicamente para la salida, destinado a la conexion del Agente
estacion de trabajo con el Turn Server en la toma de control remoto.

Establecen una conexion bidireccional persistente entre el agente y el servidor.

Requerido unicamente para salida, destinado a la conexion del Agente de la
estacion de trabajo con el Stun server en la transferencia de archivos.

Rango requerido unicamente para salida, destinado a la conexidn del Agente de
la estacion de trabajo con el Stun server en la transferencia de archivos.

Puertos locales usados para la comunicacién interna de procesos del agente



Puerto Protocolo

5050 WebSocket

5029 GRPC
9087 GRPC
F Notas:

Descripcidén

Usado por Aranda.ARC.Workstation.exe para recibir mensajes y peticiones de los
demds procesos

Usado por Aranda.AVS.TransferFile.Service.Target.exe para recibir peticiones de
transferencia de archivos

Usado por Aranda.AVS.VNC.Application.exe para recibir peticiones de control
remoto

- El agente de estacion de trabajo debe poder visualizar la siguiente ruta del repserver para la
actualizacion automatica del agente y todo lo que esté después de/ : https://Dominio/repserver/api/ y
descargar archivos de ese sitio

Instalador/Consola Web ADM

Requisitos para intalacion OnPremises Windows Server

¢ Activacién de roles y caracteristicas.
¢ |nstalacionde .NET Framework Version 4.8

¢ |nstalacion de Windows Hosting Bundle Installer

Instalador Consola ADM

El instalador Aranda.ADM.Web.Installer de la consola web de ADM, instala los sitios de la consola, el Repserver y los
sitios para Control Remoto (Notificaciones y Grabaciones); adicionalmente crea los servicios de los Crunchers,
License, Scheduler, Worker, Turn Stun WebRTC y Turn Server que se usan en la aplicacion. A continuacién, el paso a

paso de la instalacion.

1. Al hacer clic sobre el instalador se iniciard el asistente de instalacién (wizard). Haga clic enSiguiente.

Bienvenido a Aranda Device Management -
InstallShield Wizard

Device

Management Installshield(R) Wizard instalard Aranda Device Management
en su equipo. Para continuar, haga dic en Siguiente.

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales.

2. Ingrese lainformacion del cliente y haga clic en Siguiente.


https://dotnet.microsoft.com/es-es/download/dotnet/thank-you/runtime-aspnetcore-6.0.32-windows-hosting-bundle-installer

Informacion del cliente

Por favor, introduzca la informacidn. Device
Management

InstallShield

3. Seleccione el tipo de instalacion completa y haga clic en Siguiente.

Tipo de instalacion

Elija el tipo de instalacién que se adapte mejor a sus Device
necesidades. Management

Seleccione un tipo de instalacidn.

(®) Completa
Se instalaran todos los componentes del programa. (Necesita mas
espacio en disco).

Elija los componentes del programa que desee instalar v la ubicacion
en que se instalardn. Recomendada para usuarios avanzados.

InstallShield

4. Haga clic enInstalar.

Preparado para instalar el programa

El Asistente esta preparado para comenzar la instaladion. Device
Management

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracion de la instalacidn o realizar algin cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

InstallShield

5. Terminado el proceso de instalacién, haga clic enFinalizar.



Device

Management Installshield Wizard ha instalado Aranda Device Management
correctamente, Haga dic en Finalizar para salir del asistente.

e ————

[] Mostrar el registro del instalador de Windows

< Atrds ” Finalizar | [ Cancelar

F Nota:

- Si el sitio web de ADM no sube correctamente, revise que se hayan ejecutado los requisitos de acuerdo el
orden definido; ejecute nuevamente los instaladores reparando la instalacion

- Si el error persiste busque el archivo WinDir%\System32\Inetsrv\Config\applicationHost.config y
elimine el tag de location que corresponda al sitio “Repserver/notificationmessage”y reinicie el lIS

| < | Config - O < | [ applicationHost.config - Notepad - O X
Home  Share  View ~ @| File Edit Format View Help
I« System32 > Inetsiv > Config v o o
Name Date modified

s Quick access

I Desktop
¥ Downloads
1% Documents

& Pictures

Export 7/12/2024 2:19 AM
schema 7/12/2024 2:37 PM

[ administration.config 7/12/2024 2:45 AM <authentication>|
[ applicationHost config 7/12/2024 239 PM <anonymousAuthentication enabled
A 5 <basicAuthentication enabled="fa
! redirction config /122024 219 AM <windowsAuthentication enabled="

LY

= This PC
</security>|
<httplLogging dontLog="false" />l
</system.webServer>

& Network

<location path="Default Web Site/selfservice/api”>
<system.webServer>
<asp>
<session timeout="00:20:00" />
<limits scriptTimeout="00:01:30" />
</asp>
<security>
<authentication>
<anonymousAuthentication enabled="true" />
<basicAuthentication enabled="false" />
<windowsAuthentication enabled="false" />
</authentication>
</security>
<httplLogging dontLog="false" />
</system.webServer>
</location>
<location path="Default Web Site/ADM">
<system.webServer> v
< > < >
Sitems 1 item selected 72.0 KB = Ln 950, Col 1 100%  Windows (CRLF) UTF-8
241PM

AR Type here to search

Instalador/Conserver

El segundo instalador es Aranda.Conserver.Installer. Se debera instalar un servicio por cada segmento de red.

1. Al hacer clic sobre el instalador se iniciard el asistente de instalacién (wizard).



%M Aranda Conserver Service - InstallShield Wizard *

Continuando con Aranda Conserver Service
- InstallShield Wizard

Device
Management InstallShield(R) Wizard acabard de realizar la instalacidn de
Aranda Conserver Service en su equipe. Para continuar, haga clic
en Siguiente.

< Atrds Siguiente = Cancelar

2. Seleccione el tipo de instalacion completa y haga clic en Siguiente.

Tipo de instalacién

Elija el tipo de instalacdion que se adapte mejor a sus Device
necesidades, Management

Seleccione un tipo de instalacion.

(® Completa

Se instalaran todos los componentes del programa. (Necesita mas
espacio en disco).

Elija los componentes del programa que desee instalar y la ubicacion
en que se instalaran. Recomendada para usuarios avanzados.

InstallShield

3. Haga clic enInstalar.

Preparado para instalar el programa b’f:[

¥

El Asistente est3 preparado para comenzar la instalacion. Device
Management

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracidn de la instalacién o realizar algln cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

InstaliShield

4. Al completar el proceso de instalacion, haga clic en Finalizar.



Aranda Conserver Service Finalizado -
InstallShield Wizard

Device
Management

InstallShield Wizard ha instalado Aranda Conserver Service
correctamente. Haga dic en Finalizar para salir del asistente.

< Atras H Finalizar | ‘ Cancelar

Enlaces Relacionados:
- Configuracion Conserver
- Configuracion Conserver Consola

Configuracion Conserver

Configuracion Conserver

« Instalador Conserver

1. Al instalar un Conserver todos los archivos se guardan en la rutaC:\ Program Files (x86) \ Aranda \ Conserver,
Configure el archivo Aranda.Conserver.Windows.Service.exe.config de la siguiente manera para que se comunique
con el Repserver:

Configuracion appSettings

add

key="dataConfiguration:defaultDatabase” Se utiliza para establecer la base de datos predeterminada

value="local”/

add key="Serilog:MinimumLevel’
value="Debug”

add key="Serilog:WriteTo:0:Name”
value="File”

add key="Serilog:WriteTo:0:Args:path”
value="Logs\log.txt"

add key="Serilog:WriteTo:0:Args:shared”
value="true”

add

key="Serilog:WriteTo:0:Args:rollinginterval”

value="Day”

add key="Logging:LogLevel:Default”
value="Information”

n

add key="serverAddress" value=

que se utilizara en la aplicacion.

Se utiliza para establecer el nivel minimo de registro de
eventos para la biblioteca de registro Serilog.

Se utiliza para especificar el primer destino de registro que
se utilizard para Serilog. El valor “File” indica que los eventos
de registro se escribiran en un archivo.

Se utiliza para especificar la rutay el nombre del archivo
donde se escribirdn los eventos de registro.

Se utiliza para especificar si el archivo de registro debe ser
compartido por varios procesos o no.

Se utiliza para especificar el intervalo de tiempo en el que se
crean nuevos archivos de registro.

Se utiliza para establecer el nivel de registro
predeterminado para la biblioteca de registro de Microsoft.

Direccién donde se encuentra el Repserver

FMAa AanAaAa AavicararDeravnraa hahillibAa la AvlAaiiArA AnAalTAD AL



" " " o CI1CUSVU Uk UsSUIl IrTOXy se [1Uullilu 1u eLtiguetwlu eriuvieriux
add key="enableProxy” value="false i g i

Configuracion appSettings con valor “true”

n

add key="proxyAddress” value= Direccion del proxy

"

add key="proxyUser” value= Usuario del Proxy

n

add key="proxyPassword” value= Contrasena del Proxy

Nivel de verbosidad log del conserver; “Information”,
add key="logLevel” value="Information” “Debug”, “Detailed”, “"Verbose”. Por defecto se encuentra
parametrizado en “Information”

n

add key="privatelp” value= Identificador en lared interna del Conserver, deberialaip

Identificador de la red del conserver desde el exterior, debe
irlaip.(En caso de que no se requiera se coloca la misma
direccion privada)

"

add key="publiclp” value=

Puerto de Comunicacién de mqtt, por defecto se encuentra

add key="mqttServerPort” value="1884 parametrizado el “1884"

"

add key="mqttlp” value= Identificador de Mqtt en lared interna, debe ir la IP

Puerto de comunicacion red publica de Conserver, por

add key="publicServerPort” value="80" .
y=Pp defecto se encuentra parametizado el “80".

Puerto de comunicacion red privada de Conserver, por

add key="privateServerPort” value="80" .
y=Pp defecto se encuentra parametizado el “80".

Puerto apra conexiones p2p, por defecto se encuentra

add key="p2pPort” value="3501 parametrizado el “9501"

add
key="maxDistributionSleepMsPerThread” -
value="8"

Estos dos ultimos tags son utilizados para el

add key="maxDistributionThreads” value="4" . ; ) . .
y funcionamiento interno del sistema, se deben modificar

<appSettings>
<add key="dataConfiguration:defaultDatabase" value="local" />
<add key="Serilog:MinimumLevel" value="Debug" />
<add key="Serilog:WriteTo:0:Name" value="File" />
<add key="Serilog:WriteTo:0:Args:path" value="Logs\log.txt"/>
<add key="Serilog:WriteTo:0:Args:shared" value="true" />
<add key="Serilog:WriteTo:0:Args:rollingInterval" value="Day" />
<add key="Logging:LogLevel:Default" value="Information" />
<add key="serverAddress" value=""/>
<add key="enableProxy" value="false" />
<add key="proxyAddress" value=""/>
<add key="proxyUser" value=""/>
<add key="proxyPassword" value=""/>
<add key="privatelp" value=""/>
<add key="publiclp" value=""/>
<add key="mqttServerPort"value="1884"/>
<add key="mqttIp" value=""/>
<add key="publicServerPort" value="80" />
<add key="privateServerPort" value="80" />
<add key="p2pPort"value="9501"/>
<add key="maxDistributionSleepMsPerThread" value="8" />
<add key="maxDistributionThreads" value="4"/>
<add key="enableDiscoveryCommon" value="1"/>
<add key="SecondsPingRemoteServer" value="60" />
<add key="enableSecurity" value="false" />
</appSettings>




2. Inicie el servicio Aranda Conserver V9, para permitir la comunicacidon con el Repserver.

@Aranda Conserver V3 En gjecu... Automatico Sisterna local

Configuracion del conserver para recibir peticiones por https

Para configurar el conserver para recibir peticiones por https, en el iis debe estar habilitado https con el debido
certificado.

Importante aseqgurar cualquier nombre de host adicional utilizando SNI.

Direccién IP: seleccione «All unassigned».

IP address: Port:
All Unassigned v (443

o—
Host name:

yourdomain2.com

SSL certificate:
yourdomain2.com v Select... View...

OK Cancel

Elvalor de la etiqueta “enableSecurity” debe ser igual a“true”

<appSettings>

<add key="serverAddress" wvalue=" ttgs:ggIP_SERVEkzrepserver“/>

<add key="enableProxy" value="false"/>

<add key="proxyAddress" value=""/>

<add key="proxyUser" value=""/>

<add kev="proxyPassword" value=""/>

<add key="loglLewvel" value="Information"/>

<add key="privateIp" wvalue="IP_SERVER"/>

<add key="publicIp" value="IP SERVER"/>

<add keyv="mgttServerPort" wvalue="1884"/>

<add key="mgttIp" value=“IP_SERVER"/>

<add kev="publicServerPort" valus="443"/>

<add key="privateServerPort" wvalue="443"/>

<add key="p2pPort" wvalue="9501"/>

<add key="maxDistribuntionSleepMsPerThread" values="8"/>

<add key="maxDistributionThreads" wvalues="4"/>

<add key="enableDiscoveryCommon" value="1"/>

<add key="SecondsPingRemoteServer" value="60"/>

|<add key="enableSecurity" value="true“/>|
</appSettings>

« Instalador Conserver

Instalador/Agente de descubrimiento

1. Ejecute el instalador Aranda.Discovery.Agent.x.x.x.exe



ﬁ Aranda Discovery Agent - InstallShield Wizard *

Welcome to the InstallShield Wizard for
Aranda Discovery Agent

The InstallShield(R) Wizard will install Aranda Discovery Agent
on your computer. To continue, dick Next,

WARMNIMG: This program is protected by copyright law and
international treaties.

< Back Next> | = Cancel

2. Enla ventana Informacion del cliente, ingrese el nombre de usuario, la organizacion y haga clic en Siguiente. Estos
campos pueden quedar vacios.

ﬁ Aranda Discovery Agent - InstallShield Wizard
Customer Information

Flease enter your information.

User Mame:

IUsuariul

Organization:

Installshield

<Back || MNext> || Cancel

3. En la ventana Carpeta Destino, podra cambiar la ruta de instalacion del servicio o dejarlo por defecto donde lo
sugiere la instalacion, luego haga clic en Siguiente.

ﬁ Aranda Discovery Agent - InstallShield Wizard
Destination Folder

Click Mext to install to this folder, or dick Change to install to a different

Install Aranda Discovery Agent to:

C:\Program Files\Aranda\Aranda Discovery,

Installshield

<Back [ Mext> || cancel

4. Haga clic enInstalar; se debe tener permisos como administrador de la maquina.



ﬂ Aranda Discovery Agent - InstallShield Wizard

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, didk Badk. Click Cancel to
exit the wizard.

InstallShield

<Back [ Instal | cancel

5. Cuando el proceso de instalaciéon termine, haga clic en el boton Finalizar.

¥ Aranda Discovery Agent - InstallShield Wizard >

InstaliShield Wizard Completed

The InstallShield Wizard has successfully installed Aranda
Discovery Agent. Click Finish to exit the wizard.

6. Para configurar el agente de descubrimiento abra el archivo appsettings.json que se encuentra en la carpeta
donde estd instalado el servicio y en la seccidn Services en ApiUrl, ingrese la url del Repserper del sitio.

T 5 ThisPC > Windows () » Program Files » Aranda » Aranda Discovery v
Mame Date modified Type Size
" Data 7/8/202410:32 PM File folder
Al
" Logs 7/8/2024 10:32 PM File folder
Al
[ ] appsettings.jsan 7/8/2024 8:5T7 AM JSON File 1KB

@ *C\Program Files\Aranda\Aranda Discoven/appsettings.json - Notepad++ [Administrater]

File Edit Search View Encoding Language Settings Tools Macre Run  Plugins Window 7
cHHES LB 4D/ c/tn 25 |EE=TEFETNE ®|(#F D

lE-rzl;:lp:l-settings.jscm B _discovel}r—agent—ZﬂZMTﬂB.log I'El

1 {
2 E "Logging™: {
3 "PathFormat": "Logs/discovery-agent.log”,
4 "RetainedFileCountLimit": 7
5 = "LogLewel": {
! & "Default™: "Information™,
| 7 "Microsoft": "Warning",
8 "Microzoft.EntityFrameworkCore.Database™: "Warning"”,
‘ g "Micro=szoft.Hosting.Lifetime": "Information”™
10 - ¥
i 11 o}
12 E  rmservices": {
i 13 I "ApiOrl™: "https:!IuIldelsitiolRepserver,ﬂ"
14 -}
| 15 L}

7. Una vez configurado el appsettings dirijase a los servicios y verifique que estd instalado el servicio: Aranda
Discovery Agent, luego reinicie el servicio para que tome los cambios configurados en el appsettings.



=

%Arﬂnda Discovery Agent En gjecucion

8. Los archivos delog quedardn almacenados en la siguiente ruta: C:\Program Files\Aranda\Aranda Discovery\Logs

T ThisPC » Windows (C) » Program Files » Aranda » Aranda Discovery » Logs

.

Mame Date modified Type Size

discovery-agent-20240708 7782024 10:43 PM Text Document & KB

Desinstalacion del Agente de descubrimiento

1.Ingrese al panel de control y haga clic derecho sobre la aplicacién Aranda Discovery Agent, seleccione uninstall.

Organize *  Uninstall Change  Repair

s

Marne Publisher
ﬁ Aranda Discovery Ag Aranda Software
e Microsoft Edge T“ Uninstall Microsoft Corporation

2. Ala pregunta “Esta sequro que quiere desinstalar Aranda Discovery Agent?”, haga Clic en el boton Sl del mensaje.

#

Name Publisher Installed On  Size Version
@Alanda Discovery Agent Aranda Software 7/8/2024 81.4MB 0.0.0.32

e Microsoft Edge o o - T “76.0.2592.87
I Microsoft Edge WebView2 Runtime | ©"0grams and Features 5.0.2502.87
& Microsoft OneDrive 1220.1024.0005
B{ Notepad-+ (64-bit x64) ! Are you sure you want to uninstall Aranda Discovery Agent? 4

(] Inthe future, de not show me this dialog box Yes

3. Revise de nuevo el servicio y la carpeta donde estaba instalado el servicio, ya no debe aparecer el registro.

Actualizacién automatica del Agente de descubrimiento

1. El agente de descubrimiento se actualizard automaicamente en el rango de un dia despues de la actualizacion del
sitio de ADM.

Instalador/Aranda MOTT Broker

P Nota: Se sugiere un numero méximo de 10.000 conexiones (dispositivos) por servidor broker de MOTT.
1. Ejecute el instalador Aranda.ADM.MQTT.Broker.exe

2. Defina el idioma para el proceso de instalacion.

Aranda., ADM.MQTT_Broker - InstallShield Wizard X

"4 Seleccione uno de los idiomas siguientes para la instaladidn.

Espariol

Inglés
Portugués (brasilefo)




3. El'instalador valida los prerequisitos que se deben cumplir para configurar el broker de Aranda. De no cumplirse, el
sistema instalard la informacién requerida.
Aranda. ADM.MQTT_Broker - InstallShield Wizard

4 Aranda.ADM.MQTT_Broker requiere que estén instalados en su equipo los siguientes
LY clementos. Haga dic en Instalar para comenzar a instalar estos requisitos.

Estado Requisito
Pendiente .NET 6.0 Runtime (v6.0.7)

[ ®mstelar | cancelar

4. Al finalizar la instalacion de los requisitos podrd visualizar la pantalla de bienvenida. Confirme la instalacion
haciendo clic en el botén Siguiente.

#§ Aranda. ADM.MQTT_Broker - InstaliShield Wizard X

Bienvenido a Aranda.ADM.MQTT_Broker -
InstallShield Wizard

InstaliShield(R) Wizard instalard Aranda.ADM.MQTT _Broker en
su equipo. Para continuar, haga dic en Siguiente.

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales.

<Awas [ siguente> | cancelar

5. Enla ventana Informacion del cliente, ingrese el nombre de usuario, la organizacion y haga clic en Siguiente. Estos
campos pueden quedar vacios.

ﬁ Aranda ADM.MQTT Broker - InstallShield Wizard

Informacion del cliente

Por favor, introduzca la informacion.

Nombre de usuario:
{aDMm

Organizadion:

InstallShield

<Atrés | Siguente > | | Cancelar




6. Defina el tipo de instalacion, las opciones son:

¢ Completa: Se instalardn todos los sitios y servicios en las rutas por defecto.
¢ Personalizada: Podrd cambiar la ruta de instalacion de los sitios web y los servicios.

ﬁ Aranda.ADM.MQTT_Broker - InstallShield Wizard X

Tipo de instalacion

Elija el tipo de instalacion que se adapte mejor a sus necesidades.

Selecdone un tipo de instalacion.

Se instalaran todos los componentes del programa. (Necesita mas
espacio en disco).

Elija los componentes del programa que desee instalar y la ubicacidn
en que se instalaran, Recomendada para usuarios avanzados.

InstaliShield
<Atds [ Siguente> | Cancelar
ﬁ Aranda. ADM.MQTT_Broker - InstallShield Wizard X
Instalacion personalizada
Seleccione los componentes del programa que desee instalar.
Para cambiar la forma de instalacion de un componente, haga dlic en un icono de la lista siguiente.
Aranda.ADM.MQTT _Broker_Files sEiilis pripee
Este componente requiere
2920KB en el disco duro.
Instalar en:
C:\Program Files\Common Files\Aranda Software\Aranda ADM MQTT_Broker)
InstallShield
| Ayuda | Espado | | <Atrds | Siguiente> | = Cancelar |

7. Una vez se elija la instalacion Completa o Personalizada, haga clic enInstalar, se debe tener permisos como
administrador de la maquina.

ﬁ Aranda., ADM.MQTT_Broker - InstallShield Wizard

Preparado para instalar el programa
El Asistente esta preparado para comenzar la instalacion.

Haga dic en Instalar para comenzar la instalacién.

Si desea revisar la configuracion de la instalacion o realizar algin cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

Instalishield

| <avds [ @Gnstalar | | Cancelar




8. Cuando el proceso de instalacion termine, haga clic en el botonFinalizar.

ﬂ Aranda.ADM.MQIT_Broker - InstallShield Wizard

5N
Fa

Aranda.ADM.MQTT_Broker Finalizado -
InstallShield Wizard

InstallShield Wizard ha instalado Aranda.ADM.MQTT _Broker
correctamente, Haga dlic en Finalizar para salir del asistente.

< Atras Cancelar

9. Terminado el proceso de instalacion dirijase a los servicios y verifique que esta instalado y en ejecucion el servicio:
Aranda MQTT Broker.

_

~

Aranda MQTT Broker Nombre Descripcién Estado Tipo de inicio Iniciar sesién cc
g ';Q;Agente de supervisién en tiempo de gjecucién... Supervisa y certifica la integ... En ejecu... Automadtico (i.. Sistema local
%ﬁfbfxz& ?}:Ageme SOL Server (MSSQLSERVER) Ejecuta tareas, realiza el seg... Manual NT Service\SOL

'&);Agmpacién de red del mismo nivel Permite la comunicacién d... Manual Servicio local
S); Aislamiento de claves CNG El servicio Aislamiento de cl... En ejecu.. Manual (dese.. Sistema local
E); Almacenamiento de datos de usuarios_1bca20... Controla el almacenamient... En ejecu.. Manual Sistema local
£}; AnyDesk Service AnyDesk support service. En gjecu... Automdtico Sistema local
-S}; Aplicacién auxiliar de NetBIOS sobre TCP/IP Proporciona compatibilida...  En gjecu.. Manual (dese.. Servicio local
é'}; Aplicacién auxiliar IP Proporciona conectividad d... En gjecu.. Automatico Sistema local
@&Apli(acién del sistema COM+ Administra la configuracié... Manual Sistema local
i‘:%fﬂpp)( Deployment Service (AppXSVC) Provides infrastructure sup...  En gjecu... Manual (dese... Sistema local
&1‘; Aranda Agent 9 Aranda Agent 9 En gjecu... Automatico Sistema local
&3; Aranda Agent Remote Control 9 Aranda Agent Remote Cont... Engjecu... Automético Sistema local
‘Q; Aranda AMWD 2 Aranda AMWD 2 Manual Sistema local
Q‘Aranda MQTT Broker En gjecu... Automidtico Sistema local
- Manual Sictema local
Propiedades: Aranda MQTT Broker (Equipe local) X Bin.. Manual Servicio local

Generdl [ acate I F = e sde.. Enejecu.. Automdtico Sﬂ cio de red
ind... Manual (dese... Sistema local

Nombre de servicio:  Aranda MQTT Broker it-of... Manual Servicio de red
Nombre para mostrar: Aranda MQTT Broker er Se... ) Manual (fiese... Slnérva local
@pr. Eneecu.. Automatice Servicio local
Descripcién: l enal... Manual (dese... Sistema local
3 a.. Manual Sistema lecal
Ruta de acceso al ejecutable: TS Manual (dese...  Sistema local
s\Aranda Software\Aranda ADM MGTT_Broker'\Aranda. MG TT Broker.exe” Engjecu... Automatico Sistema local

o — work... Manual Servicio de red
Tt ke X stura... Engjecu... Automdtico Servicio local
d de... Manual Sistema local
ahle. Autematien (. Sistema lacal

10. Para configurar el puerto que desea exponer, abra el archivo appsettings.json que se encuentra en la carpeta
donde se encuentra instalado el servicio y realice las siguientes acciones:

» Este equipo » Discolocal (C:) » Archivos de programa » Common Files » Aranda Software » Aranda ADM MOTT_Broker

-

[J Nombre Fecha de modificacion  Tipo Tamario
i runtimes 9/08/2022 9:21 a. m. Carpeta de archivos
il | appsettings.Development.json 4/08/2022 5:21 p. m. Archivo de origen ... 1KB
» [ /| appsettings,json 4/08/2022 5:21 p. m. Archivo de origen ... 1KB
koS * | Aranda.MQTT.Broker.deps.json 4/08/2022 5:24 p. m. Archivo de origen ... 43KB
»* Aranda.MQTT.Broker.dll 4/08/2022 5:24 p. m. Extensién de la ap... 16 KB
[#5] Aranda.MQTT.Broker.exe 4/08/2022 5:24 p. m, Aplicacién 145KB
[ ] Aranda.MQTT Broker.pdb 4/08/2022 5:24 p. m, Program Debug D... 15KB
| Aranda.MQTT.Broker.runtimeconfig.js... 4/08/2022 5:24 p. m. Archivo de origen ... 1KB
D Microsoft.Extensions.Configuration.A...  22/10/2021 6:47 p. m. Extensién de la ap... 25KB
Microsoft.Extensions.Configuration.Bi...  22/10/2021 6:49 p. m. Extension de la ap... 34KB

11. Modifique la seccion Mqtt:Port para cambiar el puerto y reinicie el servicio para aplicar los cambios.



{} appsettingsjson X

Search (Ctrl+Shift+F) o
cogging”: {
"LogLevel™:
"Default™:
"Microsoft”:
"Microsoft.Hosting.Lifetime":

"PathFormat™:

"Mqtt©: {
"Port”™: 1884

4
File Action View Help

e 25 = HE

@ Windows Defender Firewall wit] [l ]

&3 Inbound Rules
&% Outbound Rules
®u Connection Security Rules @ marr

Name Group

%, Monitoring MQTT Properties X
General Programs and Services Remote Computers €
Protocols and Ports ~ Scope  Advanced  Local Principals ~ Remote Users  |C
v
Protocols and ports n
%,  Frotocol type: TCP v o
Protocol number: 6= i3
i
i@
Local port: Specific Ports ™ b
1884 "
Example: 80, 443, 5000-5010 it
Remote port: All Ports L b
s
Example: 80, 443, 5000-5010 2
o
Intemet Control Message Protocol e
(ICMP) settings: ’
a
» Esteequipo » Discolocal (C:) » Windows » System32 » LogFiles » ArandaMqttBroker
[ Nombre : Fecha de modificacion Tipo Tamario
ido
=] log-20220809.l0g 9/08/2022 9:28 a. m, Documento de te... 2KE
tos

Desinstalacion Broker MOTT
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L) Aranda Agent 9 Aranda Agent 9 En gjecu...  Automa
) Aranda Agent Remote Contral 9 Aranda Agent Remeote Cont...  En gecu...  Automad
."'Z'L.ﬁ.randa AMWD 2 Aranda AMWD 2 Manual
£ Aranda MOTT Broker En gjecu... Automa
Sha et . * Manual
A Propiedades: Aranda MOTT Broker (Equipo local) > | i
'Ellld Gonersl | bicior sestde] e T ki En gjecu... Automa
m’:j Manual
! Mombre de servicio:  Aranda MGTT Broked ! Manual
. Manual
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& ke Automatico X . Enegjecu.. Automal
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5Q  Estado delsenvicio:  En ejecucidn { Enejecu.. Automa
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) miciar Detener Fausa Reanudar : :
i e e En gjecu.. Automd
e —m——
i Puede especificar los parametros de inico que se aplican cuandd se nicia - Manual
5 el servicio desde aqui. |  Enéjecu. Automd

o
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Manual

. Enegjecu.. Manual
v Enegjecu.. Manual
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Tareas
Windows PowerShell

Simbolo del sistema

Azure Cloud Shell

DEV&IOPnr CAamimand Dranand FAr VIC D

B Abrir

Develop

Lo Ejecutar como administrador
Develop

628 Anclar a Inicio
Develop

ss Desanclar de la barra de tareas

Terminal
Desanclar de la barra de tareas

Cerrar la ventana

SC DELETE “Aranda MOQTT Broker™

|SC] DeleteService CORRECTO




Confiqguracion Broker

Configuracion Broker

Configuracion Broker

Instalador Aranda MOTT Broker

Conserver - X
Inicio Compartir  Vista (2]
X T3 Nuevo elementa - Ab FH seteccionartoda

e £ Facil acceso = ta No seleccionar ninguno
Anciaral  Copia . Eliminar Cambiar  Nueva Fropiedades -
acceso rapido 5 S s e carpeta 5 Historial - G Invertir seleccion
BO-
« « A4 | » Esteequipo » Discolocal (C:) » Program Files («36) » Aranda > Conserver » v o en Conserver P
[ Este equipo A Nombre Fecha de modifica..  Tipo Tamaic Q
¥ Descargas logs Carpeta de archives
[ Documentos x64 Carpeta de archivos
I Escritorio 186 Carpeta de archivos
] Imagenes 4] Aranda.ADM.Communications.dil Extension de |z aplicacién
b Misics %] Aranda. ADMVirtualization.dil Extension de la aplicacién
Vi [ Aranda.Agent RemoteCommand.exe Aplicacién 214KB
ideos
%] Aranda.Common.UtiL.dil Extension de la aplicacién 33KB
Disco local (1) ) i
[ Aranda.ConserverWindows.Senvice.exe Aplicacién 641 KB
AGENT [ Aranda.Conserver Windows.Service. cxe.canfig %ML Configuration File 10KB
azagent [ Aranda.Discovery.dil Extension de |z aplicacién
inetpub [ CommandLine.d Extension de la aplicacién 212KB
InstaladoresAutoit 2] partSnmp.dil Extension de |z aplicacién
MSOCache [%] DotNetzip.di Extension de la aplicacién
4] EntityFramework.dil Extension de |z aplicacién
Perflogs 2] Entity P

[7] EntityFramework.SqlServer.dil
[5] MediatR.dll
[5] Microsoft.Practices.EnterpriseLibrary. Common.dil

Extensién de la aplicacién
Program Files -
Extensién de la aplicacién

Program Files (x36) Extensién de la aplicacién

ProgramData 5] Microsoft.Practices. EnterpriseLibrary.Data.dll Extensién de la aplicacién 130 KB
5QL2019 [5] Microsoft.Practices EnterpriseLibrary ExceptionHandling.dl Extensién de la aplicacién 111KB
Usuarios 4] MicrosoftPractices. EnterpriseLibrary.E Handling.L Extensién de la aplicacién
Windows [5] Microsoft.Practices.EnterpriseLibrary.Logging.dll Extensién de la aplicacién

|%] Microsoft.Practices.ServiceLocation.dll Extensién de |a aplicacién 18 KB

= Disco local (D7)

Z1 Micenenft Bractices Hnihs Canfinuration dil Extancicn de |x 2nlicarian an kR

‘mqttServerPort" value="1884"/>

mqttlp" value="192.168.X.XXX"/>

</add» ~
<add name="DataPolicy">
= <exceptionTypes>

<add name="All Exceptions" typ

"System.Exception, mscorlib, Version=1.0.0.0, Culture—neutral, PublicKeyToken—b77a5c561934e089" post

F </exceptionTypes>
F </add>
F </exceptionPolicies>
F </exceptionHandling>
<dataConfiguration defaultDatabase="local"/>
= <connectionStrings>
<add name="local" connection
</connectionStrings>

Data Source=Data\local.dat;busytimeout=60" providerName:

System.Data.SQLite.EF6"/>

= <appSettings>
<add key="serverAddress" < hitps: //adn-testing.arandasoft.com/repserver"/>
<add key="enableProxy" alse"/>
<add key="proxyAddress" v [Ves
<add key="proxyUser" val />
<add key="proxyPassword" ue=""/>
<add k loglevel” "Information" />
<add key="privateIp" adm-testing.arandasoft.com"/>
<add key="publicIp" Wi 'adm-testing.arandasoft.com”/3|
<add kev="mgttServerPort" value="1884"/>
<add key="mgttIp" value="192.168.1.126"/>

<add key="publicServerPort" value="80"/>
<add key="privateServerPort" 80"/>
<add key="p2pPort" value="9501"/>
<add key="maxDistributionSleepMsPerThread" value="8"/>
<add key="maxDistributionThreads" value="4"/>
<add key="enableDiscoveryCommon" >
<add ingRemoteServer ="60"/>
<add key="enableSecurity” valus="false"/>
F </appsettings>

Topologias soportadas en ADM con la division del broker del conserver



- Configuracion del broker en el mismo servidor del conserver
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Configuracion del broker desde el Repserver

1. Para configurar la comunicacion entre el repserver directamente con el Broker, debe configurar el archivo
web.config del repserver que se encuentra en la ruta‘%inetpub\wwwroot\RepServer'.

m Inicio Compartir Vista

x |j & Cortar l x Iiﬁ T Nuevo elemento = a oo abrir = B Seleccionar todo
: =] Copiar ruta de acceso ‘ z 7 J fj Fécil acceso = b /| Editar 1 Mo seleccionar ningunc
Anclaral  Copiar Pegar : Mover Copiar Eliminar Cambiar  Nueva Propiedades ., : s
aceeso ripido E Pegar acceso directo av av - nombre  carpeta - 4 Historial le Inwertir seleccion
Portapapeles Crganizar Muewo Abrir Seleccionar
I
“« « 4 | | » Esteequipo » Discolocal (C:) » inetpub » wwwroot » RepServer
~
[ Este equipo # Mombre Fecha de modifica.. Tipo Tamafio

"' Descargas | bin 3/1/2022 21:33 Carpeta de archivos

% Documentos . logs 3/1/2022 21:53 Carpeta de archivos

I Escritenio | src 3172022 21:53 Carpeta de archivos

[&] Imagenes L Ws 31172022 21:53 Carpeta de archives

J’ Misica = Default.aspx 3/1/2022 14:48 ASP.NET Server Pa... 2KB

. Videos @ EntityFramework.Memoryloin.dil 177442020 20:13 Extension de la apl... 29KB

e Discolocal (C)
| AGENT




<add key="mqttServerPort"value="1884"/>

<add key="mqttlp" value="192.168.X.XXX"/>

<provider riantlame="System.Data.SqlClient" type="System.Data.Entity.SqlServer.SglProviderServices, EntityFramework.SglServer" />
<provider Name="Oracle.ManagedDataAccess.Client" e="Oracle .ManagedDataAccess .EntityFramework.EFOracleProviderServices, Oracle.ManagedDataAcces
</providers>
<defaultConnectionFactory type="System.Data.Entity.Infrastructure.LocalDbConnectionFactory, EntityFramework"s
<parameters>
<parameter "vil.o" />
</parameters>
</defaulrConnectionFactory>
</entityFramework>
<appSettings>
<add 'vs :EnableBrowserLink" valu
<add "loglevel" value="Information" />
<add 'Z_EntityFramework Extensions_LicenseName" "4339;100-arandasoft.com" />
<add 'Z_EntityFramework Extensions LicenseRey" v 2a228917-€440-1205-c78b-d06a907829E5" />
<add ‘mgttServerPort” >
<add 'mgttIp" value=""
</appSettings>
<runtime>
<assemblyBinding xmlns="urn:schemas-microsoft-com:asm.vi">
<dependentAssembly>
<assemblyldentity name="Newtonsoft.Json" publicK: />

<bindingRedirect oldVersion="0.0.0.0-12.0.0.0"
</dependentAssembly>
<dependentissembly>
<assemblyldentity name="DotNetZip" publicHeyloken="6583cTc814667745" ¢
<bindingRedirect oldVersion="0.0.0.0-1.14.0.0" ne 1.14.0.0" />
«</dependentissenbly>
<dependentAssenbly>
<publisherPolicy app.
<assemblyldentity
</dependentAssembly>
<dependentissembly>
<assemblyldentity name="System.Runtime.CompilerServices.Unsafe" publicH
<hindinaRedirect nldVersian="N_N.0.0-5.0_.0.0" newlersinn="5_0.0.0" />

neutral” />

"no" />

me="Oracle.ManagedDataAceess" pr "89b483£420047342"

/>

"pO3L5£7£11d50a3a" neutral” />

Configuracion del broker apuntando directamente al Repserver

% Application Server

s
-
Agent
- d —
- >
eb Console ADM Web AP RepServer
Agent S0L Database
"
¥
Cruncher Windows Common Windows Broker MOQTT
ik i e
Agent

Instalador Aranda MOTT Broker

Instalador/Aranda MibBrowser



1. Ejecute el instalador Aranda.MibBrowser.exe

ﬁ Aranda MibBrowser - Installshield Wizard ot

Bienvenido a Aranda MibBrowser -
InstallShield Wizard

InstallShield(R) Wizard le permitiré modificar, reparar o eliminar
Aranda MibBrowser, Para continuar, haga dic en Siguiente,

< Afras I Siguiente = || Cancelar |

2. Puede definir el nombre de usuario u organizacion y haga clic en Siguiente. Estos campos pueden quedar vacios..

ﬂ Aranda MibBrowser - Install5hield Wizard ot

Informacion del cliente

Por favor, introduzca la informadion,

Mombre de usuario:

Qrganizadadn:

Installshield

= Afras || Siguiente = || Cancelar

3. Elinstalador selecciona una ubicacion para la instalacion o puede cambiarla, luego haga clic enSiguiente.

ﬂ Aranda MibBrowser - Install5hield Wizard ot

Carpeta de destino

Haga dic en Siguiente para instalar en esta carpeta o en Cambiar para i
en una carpeta diferente.

Instalar Aranda MibBrowser en:

C:\Program Files\ArandaAranda MibBrowser,

Installshield

< Atrds || Siguiente = || Cancelar

4. Luego procedemos ala instalacion haga clic enInstalar.



ﬂ Aranda MibBrowser - InstallShield Wizard

Preparado para instalar el programa

El Asistente esta preparado para comenzar |a instalacian,

Haga dic en Instalar para comenzar la instalacian.

Si desea revisar la configuracion de la instalacidn o realizar algin cambio, haga dic en
Atras. Haga dic en Cancelar para salir del Asistente,

Inztallshield
< Atrds || Instalar I | Cancelar
5. Espere mientras el instalador termina el proceso.
‘E Aranda MibBrowser - InstallShield Wizard — pod

Instalando Aranda MibBrowser

Los componentes del programa seleccionados se estan instalando.

Por favor, espere mientras InstallShield Wizard instala Aranda MibBrowser.
Este proceso puede durar varios minutos.

Estado:

Installshield

< Atrds Siguiente > |

6. Confirme la instalacién haciendo clic en el botén Finalizar.

ﬂ Aranda MibBrowser - InstallShield Wizard oy

Aranda MibBrowser Finalizado - InstallShield
Wizard

InstallShield Wizard ha instalado Aranda MibBrowser
correctamente. Haga dic en Finalizar para salir del asistente,

Enlaces Relacionados:
- Utilitario MibBrowser




Configuracion Mib Browser

Configuracion MibBrowser

« Instalador Aranda MibBrowser

E I MibBrowser permite compilar MIB(Management Information Base) los cuales contienen informaciéon sobre los
OIDs(Object Identifiers) que se pueden consultar usando el protocolo SNMP(Simple Network Management Protocol)
acerca de un dispositivo por ejemplo un router,switch o impresora etc.

Cuando seiniciala aplicacion se pueden identificar las siguientes secciones

1. Mibs
2. Objectldentifier
3. Settings
4. 0id-Value
@ Aranda MibBrowser - a X
File
Wibs Settings -
I RFC1155-SMI Device [P/Part ‘ £ e
b RFC1213-MIB SNMP Version:
I SNMPV2-MIB
I SNMPv2-SMiI Community
I SNMPy2-TM
Authenticati MD5 ) S
Password: 3
Encryption: DES  AES
3 Encryption Key:
1 Context: 4
Oid: :‘
[ Get
Object identifier
Name:
Oid:
Type:
Description:
2

1. Los MIBs inicialmente compilados son los siguientes MIBs:

RFC1115-SMI
RFC1213-MIB
SNMPv2-MIB
SNMPv2-SMl
SNMPv2-TM

Si desea compilar otro MIB puede hacerlo a través de la opcion de menu

& Aranda MibBrowser

Fil=

Import MIB

Load Default MIE
Exit

[ SMMP2-SMI

[ SMMPv2-Th

Cuando cargue el MIB de manera correcta observara el drbol con todos los MIBS relacionados, para el ejemplo
usamos el MIB CISCO-SMI.mib



& Aranda MibBrowser — a x

File
Mibs et
I RFC1155-5M1 & Abis ®
b )
| « « 4 | « Windows (C) » Archivos deprograma > Aranda » ArandaMibBrawser > Mibs v ®  Buscaren Mibs »
I SNMPv2-SMI
I SNMPv2-TM Organizar v Nueva carpeta e @
ADMV2 A Nombre Fecha de modificacién  Tipo Tamatio -
images ") BRIDGE-MIB.mib 11/12/2024 9:09 3. m. Archive MIB 56 KB
MiBBrowserDoc: ) CISCO-IPSEC-FLOW-MONITOR-MIB.mib  11/12/2024 09 2. m.  Archive MIE 20K8
@ OneDrive - Arend, ) CISCO-MEMORV-POOL-MIB.mib 1/12/20249098.m.  Archiva MIB 17K8
77 CISCO-SMLmib 11/12/2024909a.m.  Archivo MIB 17K8
3 Este equipo ) CISCO-SYSLOG-MIB.mib 11/12/2024909a.m.  Archiva MIB 2K8
* Descargas g DELL-NETWORKING-PRODUCTS-MIB.txt 11/12/2024 9:09 a. m. Archivo TXT 13 KB
Documentos ) DLINK-3100-Filemib 11/12/2024909a.m.  Archiva MIB 6KB
B Escritorio H DLINKSW-SNMP-MIB.bet. 11/12/2024 9:09 a. m. Archivo TXT 19KB
) ) ENTITY-MIB.mib. 11/12/2024909a.m.  Archiva MIB B6KE
] Imagenes
~ 3 ENTITY-SENSOR-MIB.mib 11/12/2024 9:09 a. m. Archivo MIB 17KB
d Misica ) ENTITY-STATE-MIB.mib 11/12/2024909 3. m.  Archive MIB 19Ke
B Objetes 30 [ HOST-RESOURCES-MIB.mib. 11/12/2024909 3. m.  Archivo MIB 57KE
B Videos | HP-ICF.mib 111272024909 a.m.  Archivo MIB 02K8
. Windows (C) 1 HP-ICF-CHASSIS mib. 112720249095, m.  Archivo MIB 77K8
5 ke o dEveaxmemi 11/12/20249098.m.  Archivo MIB 1028 .
Nombre de archivo: \cwscnrsw mib. v\ |MIB fles (ibtmysa) v
Mibs
[+ RFC1155-5MI A
[ RFC1213-MIEB
[ SNMPv2-MIB
4 CISCO-SMI
4 0 cisco
1 ciscoProducts
2 local
3 temporary
4 pakmon
5 workgroup
4 6 otherEnterprises
1 ciscoSB
2 ciscoSME
7 ascofgentCapability
8 ascoConfig
9 ascoMgmt

10 ciscoExperiment
4 11 ciscofdmin
4 1 ascoProxy
1 ciscoPartyProxy
2 ciscoContextProxy
4 2 ascoRptrGroupObjectiD
1 ciscollnknownRptrGroup
2 cisco2505RptrGroup
3 cisco2507RptrGroup
4 cisco2516RptrGroup
5 ciscoWsx3020RptrGroup
4 3 ciscoChipSets
1 ciscoChipSetSaint1

2 aiscoChipSetSaint2
3 ciscoChipSetSaint3
4 giscoChipSetSaintd
12 ciscoModules
13 lightstream

R Nota: Un MIB suele tener dependencias las cuales se recomienda subirlo junto a su MIB principal o
copiar de manera manual en el directorio de instalacion del MibBrowser en la carpeta MIBS, ya que es la
ruta donde el aplicativo consulta para tratar de resolver las dependencias de manera automatica.

2. Cuando cargue un MIB puede ver los OID relacionados, si selecciona un nodo puede ver la informacion en la seccion
de Object Identifier



& Aranda MibBrowser
File

Mibs Settings
I RFC1155-SMI A E " |

I RFC1213-MIB SNMP Version: SNMP v2c -

I SNMPv2-MIB

4 CISCO-SMI G ity

4 9 cisco

IR Authentication: ~ ® MD5 () SHA

2 local

3 temporary Password:

4 pakmeon

5 workgroup Encryption: ® DES ' AES

6 ot:!::f:;;;pnses v3 Encryption Key:

2 ciscoSMB Context:

7 ciscoAgentCapability

8 ciscoConfig

9 ciscoMgmt

10 ciscoExperiment

11 ciscoAdmin |I|

4 1 ciscoProxy
1 ciscoPartyPro: L .
2 ciscoCo:renl;‘r{my Object identifier
4 2 ciscoRptrGroupObjectID Name: ciscoProducts

1 ciscollnknownRptrGroup Oid: 1.3.6.1.4.1.91
2 cisco2505RptrGroup |
3 cisco2507RptrGroup Type:

4 ciscod316RptrGroup Description; “ciscoProductsis the raot OBJECT IDENTIFIER from which sysObjectiD

_5 ciscc_)stSCQORptrGroup values are assigned. Actual values are defined in CISCO-PRODUCTS-
4 3 ciscoChipSets MIB"

1 ciscoChipSetSaint1
2 ciscoChipSetSaint2
3 ascoChipSetSaint3
4 ciscoChipSetSaintd
12 ciscoModules
13 lightstream
14 ciscoworks
15 newport
16 ciscoPartnerProducts
4 17 ciscoPolicy
2 ciscoPIB

1

Qid: 1.3.61.4.1.91

3. Para consultar un OID puede diligenciar el formulario con los datos requeridos luego presionar el boton Get y si
existe informacion se mostrara en la seccion OID y value.

@ Aranda MibBrowser - o X
File
Mibs Settings -
PP ﬂ Devicetppor: NN | od Value ! !
! 1:3.6.121,1,1.0|Hardware: ntel6 Family 6 Model 85 Stepping 7 AT/AT COMPATIBLE
v 1iso SNMP Version: | SNMP v2e ~] Software: Windaws Version 6.3 (Buid 22631 Muhiprocessor Free)
4 RFC1213-MIB
« 1 mib.2 Commenty  (EEG—-— |
41 system
;meiﬂﬂ Authentication:  ® MD5 ©) SHA
3 sysUpTime Password:
4 sysContact
5 syshome Encryption: ® DES ) AES
?r;:;."j: ¥3 Encryption Key:
4 2interfaces Contert
T ifNumber
.
2.'“?‘,’:,“,, | 13612110 ||
1 ffindex
g [—=—
3ifype
M x:eund Object identifier
6 ifPhysAddress Name: sysDeser
7 fAdminStatus Oid: 13.6.1.2.1.1.
8 ifOperStatus
9 flastChange Type: Octetstring (SIZE (0.255))
e Deseription: A textual description o the entity. This value should incude the full
12 N eastpits name and version identification of the system’s hardware type,
Iibedaid software operating-system, and networking software. It is mandatory
that this only cantain printable ASCII characters,
12 ifinErrors
15 ifinUnknownProtos
16itCutOctets
17 ifOutUcsstPkis
18 ifOutNUcastPkts
19 ifOutDiscards
20 ifQutErrors
21 ifoutaLen
22 ifSpecific
FE »

F Nota: Tenga en cuenta que el OID ingresado debe ir relacionado al dispositivo.

« Instalador Aranda MibBrowser

Control Remoto

Permite tomar el control de las maquinas de manera sencilla y eficiente y transferir archivos de manera conveniente,
facilitando la gestion a distancia de las estaciones de trabajo.

F Nota: Esta funcionalidad no es soportada en instalaciones OnPremises de ADM versiones inferiores a
9.21.1

Instalador/Control Remoto

Los agentes de Windows de ADM desde la version de ADM 9.19.2, después de realizar la instalacion de cero o una
actualizacion desde de una versién anterior, se instalard automaticamente el nuevo componente de control remoto
transcurrido 30 minutos. Se visualizan los siguientes procesos y servicios en el dispositivo.

F Nota: En caso de presentarse alguna falla de conexion al momento de la instalacion o actualizacion del
componente de control remoto, el agente de ADM realizard reintentos de instalacion cada 4 horas.

Procesos y servicios componente de control remoto



Actualizacion componente de control remoto

Instalador/Visor Soporte Remoto Especialista

Instalacion visor control remoto

Configuracion Control Remoto

Proceso de Configuracion Control Remoto

update AFW_SETTINGS set sett_value ='true' WHERE sett_key="EnableARC'

Ver configuracion

Configuracion e Instalacion de Agentes

Instalacion visor soporte remoto especialista

Configuracion Control Remoto

Instalacion componente de control remoto




1. Configurar cadena de conexion

4 ‘Web Applications

E AADMarcrecordingappsettingsjson
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3. Servidores Turn Externos



Para agregar un servidor Turn externo en la ventana de Servidores Turn Externos, siga estos pasos:
A. Haga clic en la opcién Nuevo.

B. Complete los campos solicitados de acuerdo a la siguiente tabla:

Campo Descripcion

Nombre Nombre que se le desea asignar a la configuracion, entre 6y 50 caracteres.

Corresponde al sitio del servidor STUN/TURN, por ejemplo: turn:<server_public_ip>:puerto

URL .
0 stun:<server_public_ip>:puerto.

Usuario Nombre del usuario autorizado para conectar al servidor STUN/TURN.

Contrasena Contrasena asociada al usuario que permite la conexion con el servidor STUN/TURN.

C. Finalice haciendo clic en el boton Guardar.

F Nota: Esta configuracién es requerida para la transferencia de archivos cuando el agente especialistay
el agente de la estacion de trabajo no estdn en la misma red, por lo tanto, se debe permitir la salida a
Internet de ambos dispositivos por el puerto configurado.

External Turn servers

Configure the Turn servers to establish the connection between the specialist and the workstation,

New @ Delete

0O Nome =y
Ha

Turn Servers

Here you con crecte or edit o turn server
Name

url

User

Password
| o

El usuario puede registrar la cantidad de servidores Turn externos que considere necesarios para tener una buena
comunicacion entre los dispositivos del especialistay la estacién de trabajo a través de la consola de ADM.

Para eliminar un servidor Turn externo, en la ventana Servidores Turn Externos seleccione el o los servidores a
eliminary haga clic en el boton Eliminar, se confirmard que el o los servidores se han sido eliminada exitosamente.

Se pueden utilizar STUN/TURN WebRTC publicos, realizando una busqueda en la web “STUN server list” se podrdn
listar los diferentes servidores STUN/TURN publicos disponibles. Al configurar servidores publicos en las estaciones
de trabajo y en los equipos especialistas deben permitir la salida hacia los sitios de los servidores que se configuren.
Tambien es posible configurar el servidor STUN/TURN provisto en el instalador realizando los ajustes en el servicio
Aranda Turn Stun WebRTC Server Windows Service. Ademads, se pueden utilizar STUN/TURN publicos junto con
servidores propios instalados, como se menciono anteriormente.

4 Servidor Turn Local

Para establecer la comunicacion de toma de control remoto entre el agente especialistay el agente de la estacién de
trabajo, utilice un servidor Turn local que puede retransmitir el trafico de red.

Para agregar un servidor Turn local, siga estos pasos:
A. Haga clic enla opcién Servidor Turn local del menu principal.

B. Complete el campo Host con la ruta de acceso al servidor local, que puede ser la IP del servidor o el DNS. El campo
Port esta configurado por defecto con el valor 8081y el SSL inactivo; si se cambia el puerto o se activa el SSLredlice

los ajustes en el servicio Aranda Turn Server instalado en el servidor.

C. Finalice haciendo clic en el botdn Guardar



-
t Q Enable 55
t Enable SSL

Configuracion Manual de Servicios

Configuracién Turn Server

1. Validacion del Archivo appsettings.json

= | Turn Server —_ O X
“ Home Share View 0
€« A & ‘ C:\Program Files (x36)\Aranda\Aranda Remote Control\Turn Served v ‘ o P
Name ’ Date modified Type Size File version )

Logs F

runtimes F
i appsettings.Development.json 2/6/2024 11:22 B
1) appsettings.json 2/6/2024 1 E
| Aranda.AVS.Turn.Common.dll 2/6/2024 11:22 PM Application exten B
| Aranda.AVS.Turn.Domain.dil 2/6/2024 11:22 PM App ter

| Aranda.AVS. Turn.Infrastructure.dil 2/6/2024 11:22 PM Application exten...
Aranda.AVS.Turn.Service.deps.json 2/6/202 22F 5
| Aranda.AVS.Turn.Service.dll 2/6/2024 11:22 PM Application exten 11 KB

-] Aranda.AVS.Turn.Service.exe

1| Aranda.AVS. Turn.Service. runtimeconfig,j..  2/6/2024 11
| FluentValidation.dll 27672024 11:22 PM Application exten... 458 KB

| Microsoft.Extensions.Configuration.dil

4 Microsoft.Extensions.Configuration.Envir... 2/6/2024 11:22 PM Application exten...

| Microsoft.Extensions.Configuration.User...
4 Microsoft.Extensions.Hosting.dll 2/6/2024 11:22 PM

| Microsoft.Extensions.Hosting.Windows5...

| Newtonsoft.Json.dll

23 items 1=

{
"Logging": {
“LoglLevel": {
"Default": "Information”,

"Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information”




"TurnConfiguration": {
"CertificateParam": ™,
"CertificatePath™
"CertificateSubject": ",
"IsSsl": false,

"Port": 8081,
"SSLProtocols": "TIs12"

2. Cambio de Configuracion del Puerto

"TurnConfiguration": {
"CertificateParam": ™,

"CertificateSubject": ",
"IsSsl": false,

"Port": <Puerto>,
"SSLProtocols": "TIs12"

3. Configuracion de conexién sequra SSL

Y = | Resources
l TH Panel de vista previa
Panel de m ¢ detall
€ [ panel de detalles E Lsta =< Detalles
navegacion
Paneles Dis
T « Aranda * Aranda Virtual Support * Tum Server >

2 ArandaTum.pfx

"TurnConfiguration": {
"CertificateParam": "<clave-base64>",
"CertificatePath": "<nombre-archivo.pfx>",
"CertificateSubject": ",
"IsSsl": true,
"Port": 8081,
"SSLProtocols": "TIs12"

"TurnConfiguration": {
"CertificateParam": ™,

"CertificatePath™: ™,
"CertificateSubject": "
“IsSsl": true,
"Port": 8081,

"SSLProtocols": "TIs12"

<nombre-certificado>",

4. Reinicio del Servicio

= O X
I et Casilas de elemento C—
[1* [ Extensiones de nombre de archivo
- Ordena Opciones
por ] Elementos oculto:
vista actual
Resources O




5. Configuracion del Firewall

Configuracion Servidor Stun/Turn WebRTC

1. Validacion del Archivo turn-server.toml

urm-sener.tom

[turn]

realm = "localhost™

[[turn.interfaces]]
transport = "udp”
bind = "127.8.8.1:3478"

external = "127.8.6.1:3478"

[[turn.interfaces]]

transport = "tcp”
bind = "127.8.8.1:3478"
= "127.8.8.1:3478"

external

[api]

bind = "127.8.8.1:3668"




2. Inicio del Servicio

3. Configuracion del Firewall

Ejemplo de configuracion servicio STUN/TURN y Escenarios

1. Configurar el realm

realm="1.2.3.4"

2. Configurar bind

bind ="192.168.1.25:3478"

bind="0.0.0.0:3478"




3. Configurar external

external ="1.2.3.4:3478"

4. Autenticacion

[auth]
user]="test"
user2 ="test"

[turn]
realm="1.2.3.4" # IP publica del servidor

[[turn.interfaces]]

transport ="udp"”

bind ="192.168.1.25:3478" # La IP privada del servidor en la red local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[[turn.interfaces]]

transport ="tcp"

bind ="192.168.1.25:3478" # La IP privada del servidor en la red local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[api]
bind ="127.0.0.1:3000"

[log]
level ="info"

[auth]

# Credenciales para autenticaciéon TURN/STUN
user] ="test"

user2 ="test"

Escenarios



Escenario Especialista

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
publica

Solo puede
accederal
servidor
TURN/STUN
usando la IP
publica.

Puede
accederal
servidor
TURN/STUN
usando la IP
publica.

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
privada.

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
publica.

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
publica.

A\ Nota:

Estado
en Red

Externo

Externo

Interno

Interno

Externo

Externo

Agente ARC

Solo puede acceder al
servidor TURN/STUN
usando la IP publica.

Puede acceder al servidor
TURN/STUN usando la IP
publica.

Puede acceder al servidor
TURN/STUN usando la IP
publica.

Solo puede acceder al
servidor TURN/STUN
usando la IP privada.

No puede usar la IP publica

para conectarse al
servidor TURN/STUN, ya
que su acceso estd

restringido alared interna

(IP privada).

No puede usar la IP publica

para conectarse al
servidor TURN/STUN, ya
que su acceso esta
restringido.

Estado
en Red

Externo

Interno

Interno

Interno

Interno

Externo

Resultado

El Especialistay el
Agente ARC pueden
establecer
comunicacioén
consumiendo el
servidor TURN/STUN
por la IP publica.

El Especialistay el
Agente ARC pueden
establecer
comunicacioén
consumiendo el
servidor TURN/STUN
por la IP publica.

El Especialistay el
Agente ARC pueden
establecer
comunicacioén
consumiendo el
servidor TURN/STUN
por la |IP publica.

El Especialistay el
Agente ARC pueden
establecer
comunicacioén
consumiendo el
servidor TURN/STUN
por la IP privada.

El Especialistay el
Agente ARC no
pueden establecer
comunicacién debido
aun problema de
conectividad entre
redes (exteriore
interior).

El Especialistay el
Agente ARC no
pueden establecer
comunicacion debido
aun problema de
conectividad entre
redes.

e Para cubrir los escenarios 1, 2 y 3, configure en elsitio web de AMD el servidor Turn Externo de la

siguiente manera:

Nombre: nombre de la configuracion.
URL: turn.1.2.3.4:3478(1.2.3.4 hace referencia a la IP publica del servidor).

Usuario: userl.
Contrasena: test.

A\ Notas:

e Para cubrir el escenario (4), configure en el sitio web de ADM el servidor Turn Externo de la siguiente



manera:
Nombre: nombre de la configuracion.
URL: turn.192.168.1.25:3478(192.168.1.25 hace referencia a la IP privada del servidor).
Usuario: userl.
Contrasena: test.

e Si en el archivoturn-server.toml se configurd 0.0.0.0 en el paradmetro bind, se debe realizar la
configuracién en el sitio como se indico anteriormente.

Instalador/ Agente ADM

El Agente ADM es un programa instalado en los dispositivos gestionados que permite la generacion de inventarios 'y
las tareas de gestion asociadas a procesos de distribucion, actualizacién y uso de software, gestion de politicas de
energiay control remoto.

Al instalar el agente, se crea una serie de servicios en el dispositivo que permiten establecer la comunicacion con el
visor de control remoto y la gestion general del dispositivo.

pa— -

Dispositivos Dispositivos

SISTEMA OPERATIVO WINDOWS SISTEMA OPERATIVO LINUX
Consola Web ADM

|

& &

Dispositivos
SISTEMA OPERATIVO MAC

Existe un agente para cada una de las plataformas soportadas:

¢ |nstalador Agente ADM para Windows.
¢ |nstalador Agente ADM para Mac.
¢ |nstalador Agente ADM para Linux

Desplieque del Agente

El despliegue del agente es el proceso de distribucion de este componente en los dispositivos que se requiere
gestionar.El procceso de distribucién e instalacion del agente ADM,puede efectuarse desde la consola web de ADM o
utilizando otras opciones de despliegue, asi:

¢ |nstalacién por Politica de Dominio
¢ |nstalacién vy distribuciéon con Aranda Device Management ADM

Instador/Agente ADM en Windows

El tercer archivo ejecutable es Aranda.Agent.Windows.x86\_x64 que corresponde al instalador del Agente ADM para
Windows. Este archivo se encarga de la creacion y configuracion de los servicios requeridos para el funcionamiento
del Agente ADM para Windows.

El instalador detecta de forma automdtica el idioma del sistema, soportando actualmente, inglés, espanol y
portugués. Sila configuracién estd en un idioma diferente, el instalador queda por defecto en espanol.

F Nota: El agente puede instalarse de manera desatendida y automatica a través de la funcionalidad de
Distribucion del Agente, o de formao manual.

Instalacion Manual del Agente

1. Haga clic sobre el instalador Aranda Agent. Se iniciara el asistente de instalacion (wizard). Haga clic enSiguiente.


https://docs.arandasoft.com/adm/pages/gestion_distribucion/distribucion.html
https://docs.arandasoft.com/adm/pages/gestion_distribucion/proyecto_agente.html

E Aranda Agent 9 - InstallShield Wizard *

Bienvenido a Aranda Agent 9 - InstallShield
Wizard

Installshield(R) Wizard instalard Aranda Agent 9 en su equipo.
Para continuar, haga dic en Siguiente,

Installshield

= Afrds Lﬂgiguiente:b { | Cancelar

2. Si tiene un archivo de configuracion seleccione Si e ingrese la ruta, de lo contrario, seleccioneNo y haga clic en
Siguiente.

ﬁ Aranda Agent 9 - InstallShield Wizard

Seleccione el archive de configuracion a utilizar

Seleccone Usar archivo si desea espedficar la ruta de un archivo de
configuracion para el Agente

(s
(® Mo

Usar archivo de configuracian

Installshield

= Atras || Siguiente > I | Cancelar

3. Ingrese el identificador de perfil, al ingresar O se descarga el perfil que este configurado por defecto. Ingrese la
direccion de Conserver o Repserver segun el apuntamiento configurado en el broker MQTT Configuracién Broker

MOTT. Ingresando a la consola de ADM puede obtener la ruta de comunicacién. Configuracion > ADM >
Comunicaciones

ﬁ Aranda Agent 9 - InstallShield Wizard >

Ingrese configuracion

Ingrese la direccion del servidor al gue desea comunicar v el identificador del
perfil del agente

Identificador de perfil IU
Direccidn de |http: flocalhost jconserver
Conserver Repserver
Installshield
= Atras ” Siguiente = | | Cancelar




M Nota: El direccionamiento del agente al repserver, sélo funciona con una version de agente desde 9.13.

4. Ingrese el nombre de usuario y la organizacion donde se instalara el agente.

ﬁ Aranda Agent 9 - InstallShield Wizard

Informacion del cliente

Por favor, introduzca la informacian.,

Mombre de wsuario:

suario ]

Organizadon:

InstallShield

< Atras |I Siguiente = I | Cancelar

5. Seleccione el tipo de instalacion que desea realizar (completa o personalizada)y haga clic enSiguiente.

ﬁ Aranda Agent 9 - InstallShield Wizard

X

Tipo de instalacién

Elija el tipo de instalacidn que se adapte mejor a sus necesidades.

Selecdone un tipo de instalacion.

(®) Completa

Se instalaran todos los componentes del programa. (Mecesita mas
espacio en disco).

Elija los componentes del programa que desee instalar v la ubicacion
en que se instalarén. Recomendada para usuarios avanzados,

InstallShield

< Atras || Siguiente = || Cancelar

6. Haga clic en Instalar parainiciar la instalacion del agente.

ﬁ Aranda Agent 9 - InstallShield Wizard

Preparado para instalar el programa

El Asistente estd preparado para comenzar |a instalacidn.

Haga dic en Instalar para comenzar la instaladan.

Si desea revisar la configuracién de la instalacién o realizar algin cambio, haga dic en
Atrds. Haoa dic en Cancelar para salir del Asistente.

InstallShield

< Atras || Instalar I | Cancelar




ﬁ Aranda Agent 9 - InstallShield Wizard

Aranda Agent 9 Finalizado - InstallShield
ﬂ Wizard

=

Installshield Wizard ha instalado Aranda Agent 9

correctamente. Haga dic en Finalizar para salir del asistente.

[ Mostrar el registro del instalador de Windows

< Afras Finalizar Cancelar

Instalacion Manual del Agente por linea de comandos

Aranda.Agent.Windows.x86_x64.9.xx.xxxx.xxxx.exe /S /V"/norestart /gn

AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0"

AGENT_PROFILE_ID=[UNIT] como perfil por defecto.

AGENT_SERVER_ADDRESS=

[STRING] Ruta del Conserver o Repserver.

Instalador/Agente ADM en MacOS

Instalacién del agente desde la interfaz del usuario

- bt ® [ Downloads
<> =l = = R
Favorites Shared Folder
@ AirDrop Name
P Aranda.Agent.Unixinstaller ‘k—
] Desktop
> | drop9
-_5. Applications —
@ Documents EEH drop (4).zip

Identificador del perfil ainstalar, 0 es un perfil seleccionado en la aplicacion

Si

Confiquracion Broker




@ e Aranda Agent 9

Agent profile: 1

URL of conserver:  http://localhost/Conserver

Mext

osascript wants to make changes.

i - Enter your password to allow this.

User Name: Administrator

| Password: |

Installation is succassful with version
8.70.2%07. 0007

Mensaje Descripcion

La Version ainstalar igual ala versién - .
Este caso se utiliza para actualizar los datos del conserver.

instalada
La Versién ainstalar es menor alaversion En este caso se impedird la instalacién del agente que se
instalada estainstalando.

Instalacién del agente desde linea de comandos



sudo sh RUTA_INSTALADOR/Aranda.Agent.Mac.x64.9.3.1801.3001.sh -

AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0

Linea Instruccién
RUTA_INSTALADOR Ruta donde se encuentra el instalador, puede ser relativa o absolut

Identificador del perfil ainstalar, 0 es un perfil seleccionado en la aplicacion

AGENT_PROFILE_ID=[UNIT] perfil por defecto

AGENT_SERVER_ADDRESS=

[STRING] Ruta de Conserver o Repserver

Otorgar permisos al agente

®  Preferenciasdel Sistema  Edicion  Visualizacion  Ventana  Ayuda M *» ® Q & Mar28dejun. 12:12p.m.

Acerca de esta Mac
Prijerencias del Sistema... 1 acuaizacion s

App Store...
i . PRUEBAS
tiii Preferencias del Sistema

Elementos recientes LIBERACION.mm

Forzar salida.
Juan Sacristan
Reposo . Apple 1D y iCloud

Reiniciar... Aranda.Agent.Mac

Apagar equipo.. . -x64.9.1...1.app.zip

Bloguear pantalla — -
Cerrar sesion de Aranda... ' - - . § -
protec lepantalla  de men(s t y regior Aranda.Agent.Unix
Installer

S00080000080088-0d NET
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Seguridad y privacidad

Recordatorios

Fotos

Camara

Micrafono

Reconocimiento de voz

Accesibilidad

Monitorizacion de entr...

Acceso total al disco

Archivas y carpetas

General FileVault Firewall Privacidad

Permite que las siguientes apps y sarvicios determinen tu ubicacidn.

Servicios del sistema Detalles... -

4 Iindica una app qua usd tu ubicacidn en las dltimas 24 horas.

Acerca de Localizacién y la privacidad...

Seguridad y privacidad

Recordatorios

Fotos

Camara

Micrdfono

Reconocimiento de voz

Accesibilidad

Monitorizacién de entr...

Acceso total al disco

Archivos y carpetas

General FileVault  Firewall | Privacidad

Permite que las apps de abajo accedan a datos de Mail, Mensajes,
Safari, Casa, respaldos de Time Machine y algunas configuraciones
administrativas de todos los usuarios de esta Mac.




Seguridad y privacidad

General FileVault Firewall Privacidad

Recordatorios Permite que las apps de abajo accedan a datos de Mail, Mensajes,
Safari, Casa, respaldos de Time Machine y algunas configuraciones

Eotos administrativas de todos los usuarios de esta Mac.

Camara - . Aranda.Agent. ACOREService
Micrdfono sshd-keygen-wrapper

leconocimia & VOZ "
Reconocimiento de voz G Sodgls Clromn

Accesibilidad 4
Fertere ." » Google Software Update
Monitorizacion de entr...

Acceso total al disco

Archivos y carpetas

E
®
o
O
m
)
=
=
-

Avanzado...

Excepciones del agente en MacOs

Modificacién del agente

Modificacién del agente (Host del Repserver o Conservery perfil)

L J
<
Favoriios L=
?&“ Aplicaciones @ Aranda.Agent.Unixinstaller
© Descarges =
Recientes
[ Escritorio “ Aranda.Agent.Mac.x64.9.14.220

H Aranda.Agent.Mac.x64.8.14.2203.0101.app.zip




® LininstallAgent

Do you have an agent installed that you want to do?
* Modify agent

Uninstall agent

.I.I_ | '.'| Fi r.': _| _||‘| -:I o r r .:'El

Agent prafile:

URL of conserver:  http:/flocalhost/Conserver

Desinstalacion de agente

linea de comandos
interfaz grafica.

Linea de comandos

cd /opt/local/aranda

sudo sh UninstallAgent.sh

Interfaz grafica



L]
<

Favoritos
# Aplicaciones
o Descargas
(& Recientes

[ Escritorio

. Uninsta _.l"._;_!l_'-l |
Do you have an agent installed that you want to do?
Modify agent

#* Uninstall agent

osascript gquiere realizar cambios.

Ingresa tu contrasefia para parmitir esta accidn.

Usuario: Admin

Contrasena: |

Agent was successfully uninstalled

Instalador/Agente ADM en Linux

Instalacién manual del Agente por linea de comandos en Linux

Configuracion Broker MOTT




sudo sh RUTA_INSTALADOR/Aranda.Agent.Linux.x64.9.3.1801.3001.sh --

AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0

Linea

RUTA_INSTALADOR

AGENT_PROFILE_ID=[UNIT]

AGENT_SERVER_ADDRESS=
[STRING]

Descripcién

Ruta donde se encuentra el instalador, puede ser relativa o absoluta.

Identificador del perfil ainstalar, 0 es un perfil seleccionado en la aplicacion
como perfil por defecto

Ruta de Conserver o Repserver.

2. Después de instalar el agente se crea una carpeta con el nombre Aranda en la ruta
‘/Opt/’ con las librerias, servicios del agente y otra carpeta en ‘/etc/ ' con el nombre
Aranda, donde se guardan los logs y la base de datos del agente. Al borrar estas
carpetas se desinstalarad el agente.

Excepciones del agente en Linux

Desinstalacion manual del Agente por linea de comandos en Linux

cd /opt/aranda

sudo sh UninstallAgent.sh

Configuracion conexidon con base de datos



| Trust server c

Provider Server Database

Senvices

SqlServer ~ ArandaConn i L

Ctnme [ T server caricae | m m

Name Provider Server Jatabase




SqlServer * ArandaConn B i

Name Provider Server

o Connection success

Services
SqlServer « ArandaConn L T ey
Name Provider Server Database
ArandaConn Sqlserver 2021t L1 wv S b

Packages n St Services
-
SqlServér = ArandaConn [ K . LA
d I dt abemwirden AR AR |/ Encryptt ?T'.n server cartificate | | m m
Name Provider Server Database




vl Services

4 (] web Applications

sl = chinetpub\wmwrootiagentavsiappsettingsjson

4 (] windows Services

Encrypt

l_j_| [E Chinetpub\wwwroot\arc\notification\appsettingsjson
VIS chinetpub\wwnwrootiardirecording\appsettingsjson
\inetpub\wwwroot\avs\appsettingsjson

wwwrootinotificationavs\appsettingsjson

Mﬁ CAProgram Files [x86)\Aranda\Aranda License\Aranda License Windows.Sernvice.exe.config
ﬁ CiProgram Files (x86j\Aranda\Aranda Services\Aranda.CommonWindows.Service.execonfig

Apply

_.: Aranda Database tools

Packages Connection String

P Al =
DisplayMame ServiceName State
Aranda License Windows Service ArandalicenseWindowsService Stopped
Aranda Scheduler Windows Service ArandaSchedulerWindowsService Stopped
Aranda Worker Windows Service ArandaWorkerWindowsService Stopped

Date Level Message

l Connections
€-H |28
W3 Start Page
v '-.:;i avs-onpremise (avs-onpi
. Application Pools
w.[@& Sites
~ ) Default Web Site

U Information | Loading services

a"i! Application Pools

This page lets you view and manage the list of application pools
on the server. Application pools are asseciated with worker
processes, contain one or more applications, and provide
isclation ameng different applications.

Edit Application Pool

Ready

Content View

@ agentavs Filter: Go - (g Show All =
v g arc Mame Status  .NETCL
(# notificatiol | | NETWAS Started 4.0
[ recording| | % NPT 45 Classic Started  v4.0
= Bepnet client L} AVSAgentWebAppPool Started  wd.0
.,: ::stifi:ationw ! AVSNotificationAppPool Started  v4.0
- .} AVSNotificationavsAppPool Started w40
L AvsRecordingAppPool Started  v4.0
) AVSWebAppPool Started  v4.0
L DefaultAppP ool Started w40
<




Aranda
Device Management

Ingresa lainformacion para acceder

Tipo de Autenticacion

Aranda

Usuario

Controsena

©

Recordar contrasefia

oingrezacon

ﬂ Microsoft G Google

Aranda DEVICE MANABEMENT
EBpyright © Aranda Software. ; Versian.0.3.0.10

Licenciamiento ADM

Todos los productos de Aranda Software requieren una licencia para su funcionamiento, por tal razén ADM utiliza el
servicio comun de licenciamiento de Aranda para autorizar el ingreso a usuarios a la consola y controlar las licencias
compradas, entre otras operaciones.

Cargar Archivo de Licenciamiento

1. Para cargar el archivo de licenciamiento,la primera vez que ingrese al sitio web de Aranda Device Management
(ADM), ingrese a la vista de configuracién de la consola web de ADM, en la seccién Generales del menu principal,
seleccione la opcién Licencias. En la vista de informacién podrd visualizar informacién asociada al licenciamiento.

> ) Inicio Cerrar sesién
g;’_'fl Aranda Device Management

Generales ~
£ Licenciamiento L usuaios @ Archives

!;' Roles y permisos

Francisco

Configuraciones Licencias producto
globales Seleccione la licencia para editar y filtre la busqueda por los criterios deseados

x Usuzrios Inventario @ Licenciamiento e Distribucién @ Actualizaciones
#§# Grupos v
o Control remoto @ Energia

&5 Licencias

Inventario

A Aertas [
Licencias Usadas
100 2

Integracién
=3 empresarial

£

£ Configuracién AP Buscar Q) Ordenar:| Nombre A Seleccionar

a Autenticacién otros g BG-D-NALEIOOL E:I vm-windows11-ni
proveedores Microso 510 Pro =" Microsoft Windows 11 Enterprise

ft Window
ADM hd

2. Enlavista de informacion seleccione la pestana Archivos y haga clic en el boton Nuevo.

. 4
Inicio Cerrar sesié

&1 Aranda DeviceM t
randa Device Managemen
?ﬁl & Francisc
& Licenciamiento X usuarios B Achives
5_{5 Roles y permisos
Configuraciones Archivos de licencia Buscar Q| Ordenar:| Compadia -
* globales Realice el proceso para generar las licencias y administrarias
IEEine '_% ARANDA ASSET MANAGEMENT #1 '_% ARANDA PATCH MANAGEMENT #4 ’_% ARANDA POWER MANAGEMENT #6
i %3 %= -5
emo Demo Demo
R Producto Fecha de expiracién Producto Fecha de expiracion Producto Fecha de expiracion
ifi Grupos v )
Inventario 10/09/2025 Actualizaciones 10/09/2025 Energia 10/09/2025
Configuracién de la licencia ~ Compafiia Configuracién de (a licencia Compafiia Configuracién de Ia licencia ~ Compaiiia
gh Licencias B 4@ desarrollo B L3 desarrollo B L3 desarrollo
A Aleras
9'_% ARANDA REMOTE CONTROL &5 % ARANDA SOFTWARE DELIVERY #3 9’_% ARANDA SOFTWARE METRIX #2
% Integracién - Demo Demo Demo
empresarial Producto Fecha de expiracion Producto Fecha de expiracién Producto Fecha de expiracién
ARC 10/09/2025 Distribucion 10/09/2025 Licenciamiento 10/09/2025
@ Configuracion API Configuracién de la licencia ~ Compaiiia Configuracién de la licencia Compafiia Configuracién de la licencia ~ Compaiiia
= desarrollo = desarmollo = = desarrollo
Autenticacién otros B 42 B L2 R 12
[ proveedares
ADM ~
~

3. En la ventana que se habilita seleccione la opcion Download MACHINE-KEY, haga clic en el enlace Aqui, que
permite la descarga del archivo MachineKey.amk (archivo de licenciamiento), el cual debe ser enviado al drea
encargada en Aranda Software (Preventa y Proyectos) para la generacion del archivo .lic (archivo de licenciamiento).



% Licenciamiento

Archivos de licencia
Realice el proceso para generar las licencias y administrarlas

Buscar

Software

Esta pantalls e permite agregar licencias. Solo podra finalizar el proceso hasta
que lleve a cabo todos los pasos descriptivos a continuacion.

Descargar MACHINE-KEY

Para iniciar el proceso de creacitn de |a licencia, descargue el archivo
MACHINE-KEY. Haga clic Aqui para iniciar la descarga.

x Usuarios

Archivos

Q 0rder|ar| Compaiiia - |

Enviar MACHINE-KEY

Envie el archivo generado en el punto anterior, para que ArandaSoftware le envie de vuelta
un archivo de licencia (lic). Haga clic Aqui para enviar el archivo.

Subir licencia

Para subir la licencia usted debe adjuntar el archivo que le fue enviado por ArandaSoftware y

despues de click en el boton finalizar para completar el proceso.

Explora los archivos y seleccione Los archivos que desea cargar

5 ARANDA ASSET MANAGEMENT #1
o3

Demo

L ARANDA PATCH MANAGEMENT #4
o3

Demo

5 ARANDA POWER MANAGEMENT #6
E; Demo

Producto Fecha de expiracion Producto Fecha de expiracidn Producto Fecha de expiracion

6 registro(s)

R Advertencia: Una vez el usuario cargue desde la consola sus licencias compradas, el servicio comun de
licenciamiento debe permanecer en la misma mdquina, de otra manera las licencias cargadas se
perderdn.

B Advertencia: Si su servidor de aplicaciones se encuentra ubicado en una maquina virtual se recomienda
instalar el servicio comun de licenciamiento en una maquina fisica, ya que al reiniciar mdaquinas virtuales
existe una alta probabilidad de que la marca de hardware cambie y el servicio asuma incorrectamente que
fue trasladado.

4. Una vez recibido el archivo .lic (archivo de licenciamiento), debe cargarlo al servidor, haga clic en el botén
Seleccionar archivo y luego en Finalizar.

% Licenciamiento

‘ Usuarios

Archivos

Archivos de licencia

Realice el proceso para generar las licencias y administrarlas

Buscar Q Umenar‘ Compafiia - ‘

Software
Esta pantalla le permite agregar licencias. Solo podra finalizar el proceso

hasta que Lleve a cabe todos Los pases descriptivos a continuacion.

Enviar MACHINE-KEY

Envie el archivo generado en el punto anterior, para que ArandaSoftware le envie de vuelta

un archivo de Licencia (lic). Haga clic Aqui para enviar el archivo.

@ abrir * i _ )
Ed debe adjuntar el archivo que le fue enviado por ArandaSoftware
T+ ‘ » Esteequipo » Descargas v O Buscar en Descargas o | [poton finalizar para completar el proceso.
CEEIEET Mrae e BE ~ | e beleccione los archivos que desea cargi Seleccionar archivo
[ Este equipo Hoy (4) La semana pasada (4)
- Descargas [@ License 311085 13/11/20421Tp. m.  License.
Documentes .
I Escritorio
o= Imagenes v 5% ARANDA POWER MANAGEMENT #6
Dema
Nerbre de archivo: || ~ | |Tndns los archivos ~ ‘ Praducto Fecha de expiracion
[ Awic ]| cancelar |
A i

Visualizar/Asociar Dispositivos Licenciados

5. Para visualizar el detalle de la licencia y los dispositivos licenciados, en la vista de informacion de Licencias
seleccione la pestafa Licenciamiento y la licencia por modulo de gestiéon de ADM (Inventario,Licenciamiento,
distribucion, actualizaciones, control remoto y energia). En las opciones Licenciados y No licenciados se agrupan los
dispositivos encontrados.

6. Al seleccionar uno o varios dispositivos podrd seleccionar el botdn respectivo paraAsociar Licencias o Desasociar
Licencias a los dispositivos escogidos.



&Y Licenciamients L vseios @l Achivos

Licencias producto
Seleccione la licencia para editar y filtre la bisqueda por los criterios deseados

Inventario @ Licenciamiento e Distribucién Actualizaciones
° Control remoto @ Energia

Control remoto

Licencias Usadas
100 2
Licenciados No licenciados ] Buscar Q 0rdenar| Nombre - Seleccionar []
Q BG-D-NALEIOO1 (] i: vm-windows11-ni (m}
Microsoft Windows 10 Pro & Microsoft Windows 11 Enterprise

0 de 2 registro(s)

Desasociar licencias

Eliminar Licencias

7. Para eliminar una licencias, en la vista de informacién de Licencias seleccione la pestana Archivos y el registro de
una licencia. Haga clic en el icono de Eliminar

. Podra visualizar un mensaje de confirmacion de la accidn; al dar Aceptar la licencia serd eliminada.

gr;ﬁ Licenciamiento L Usuarios E Archivos
Archivos de licencia Buscar Q 0rdenar:| Compafiia - |
Realice el proceso para generar las licencias y administrarlas
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Inventario 10/09/2025 Actualizaciones 10/09,/2025 Energia 10/09/2025
Configuracidn de la licencia ~ Compafiia Configuracidn de |a licencia Compafiia Configuracitn de la licencia ~ Compafiia
B x e desarrollo B & oy desarrollo B 1 =1 desarrollo
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B 1 ) desarrollo B & sy desarrollo B 1 =) desarrollo

6 registro(s)

Acceso ADM

El proceso de autenticacion a la consola web de ADM se ejecutard de acuerdo al rol definido por la organizacion para
desarrollar las diferentes tareas de gestion y configuracidn de dispositivos. Las dos instancias de autenticacion son:



Inicio de Sesion
1. Ingrese la url de la consola web de Aranda Device Management ADM.
2. Parainiciar sesion en la aplicacion de ADM ingrese el usuario y la contrasena que le han sido asignados.

P Nota: Para ampliar la informacién de proceso de autenticacion de los productos de Aranda (campos y
proveedores de autenticocion y olvido de controsena), acceda ol Médulo Login(Inicio de Sesién) de Aranda
Common.

Aranda
Device Management

Ingresa la informacion para occeder

Tipo de Autenticacion

Aranda

Usuario

Contrasefia

o

Recordar contrasefia

In sar

oingresacen

n Microsoft G Google

Aranda DEVICE MANABEMENT
Copyiight © Aranda Software. Versian.8.3.0.10

Cierre de Sesion

1. Cuando un usuario se encuentra en una sesién activa dentro de la consola web y requiere terminar la sesion y salir
de la aplicacion, en el menu encabezado de la consola selecciona el icono de usuario y haga clic en cerrar sesidn.

B HH =2 A 3] £ Configuracion Cerrar sesién

>
?:ﬂ Aranda Device Management — N
Inventario  Software  Politias  Reglas  Alertas | Dashboard  Reportes Francisco

Lista de tableros Manitor de Dispositivos altemo

Inventario de Dispositivos

Informacién general de dispositivos
Monitor de dispositivos

(E3

Monitor de Dispositivos
B Monitor de Dispositivos altemo

Dispositivos por Estado Dispositivos por tipo

Administracion de parches
Estado de parches y actualizaciones

Monitor de parches 3

¥ Actual 15
Software
Detalle de saftware
0 0 125
Monitor de Software [ JAp— . n
1
Administacién de Politicas . ) ... Disp por fabricanta
Informacién sobre politicas 075
. Sistema Operative Can..
PR : R
Monitor de politicas de energia Microsoft Windows 11 Enterprise 1 05
.
Microsoft Windows 10 Pro 1

o 1 0
Cantidad Portatil Estacién

2. Unavez cerrada la sesién se vuelve a la pantalla de inicio y el usuario puede ingresar nuevamente a la consola.

Actualizacion

Actualizacion ADM

En los procesos de actualizacion de ADM, posterior a la instalacion, debe tener en cuenta los siguientes
componentes a actualizar:

Actualizacién Consola ADM.

Actualizacién del Agente ADM.

Actualizacién Manual del Conserver.

Actualizacién del Conserver por Proyecto de Distribucion.
Actualizacién Visor de Soporte Remoto.

F Importante: Para garantizar el correcto funcionamiento de la aplicacién después de una actualizacion a
la version mds reciente, actualice los siguientes componentes:


https://docs.arandasoft.com/common/pages/login/inicio_sesion.html

Actualizacion consola ADM

- Aranda Conserver V9

- Aranda Cruncher Catalog

- Aranda Cruncher Energy

- Aranda Cruncher File

- Aranda Cruncher Inventory

- Aranda Cruncher Patch

- Aranda Cruncher Usage

- Aranda License Windows Service

- Aranda Scheduler Windows Service
- Aranda Worker Windows Service

- Borrar el contenido que se encuentra en la carpeta “%Program Files (x86)% \Aranda\Aranda Services”
- Excepcion de la carpeta ‘Downloads’, debido a que en esta se guarda el catalogo de parches.

- Carpeta “%Program Files (x86)%\Aranda\Conserver” a excepcion de la carpeta ‘Data’.

- Carpeta “% inetpub\wwwroot\ADM"

- Carpeta“% inetpub\wwwroot\RepServer”




Ver Instalacién Consola ADM

Ver Instalaciéon Conserver

- Aranda Cruncher Catalog

- Aranda Cruncher Energy

- Aranda Cruncher File

- Aranda Cruncher Inventory

- Aranda Cruncher Patch

- Aranda Cruncher Usage

- Aranda License Windows Service

- Aranda Scheduler Windows Service
- Aranda Worker Windows Service

Ver desintalacion
Instalacion Aranda MOTT Broker

Actualizaciéon automatica del Agente

Paquete de agente para Windows



m Paguetes

Complete la informacidn para la creacion de paguetes
Tipo del paguete

Saftware & Agente

Sistema operativo Arguitectura
& Windows ) Linux Mac B =z x4

Hombre del paguete ‘ersion

Aranda.AgentWindows xBE xB4.9.17.2303 280 9.17.2303.2801
Descripcidn

#
Archivo acoual
Aranda.Agent Windows xB6_x64.9.17.23035, 2680 exe 1815 M8 L
Escoja un archivo o amastrelo aqui para reemplazar el actual Formatos soportades: EXE, SH

F Nota:

-Transcurridas 12 horas, después de la instalacion o actualizacion de la consola de ADM, el agente de ADM
intentard actualizarse con la versién mds reciente publicada para la versién de la consola. Si desea forzar
la actualizacién, desde el listado de dispositivos, podrd ejecutar la acciéon de Actualizar agente

- A partir de la versidn 9.23.0 del agente de ADM, ya no es necesario subir el paquete tipo Agente desde la
consola de ADM para la actualizacién del agente.

Actualizaciéon del Agente MacOs

1. Para realizar la actualizacion automdatica del agente MacOs, ingrese a la consola de administracién de ADM, en la
seccion de Configuracion ADM del menu principal, seleccione la opcionPaquetes . En la vista de informacién, haga
clic en Mas Opciones y Paquete.

Cargue el archivo de instalacion con extension.sh.

m Paguetes

Complete la informacidn para la creacion de paguetes
Tipo del paguete

Saftware & Agente

Sistema operative Arguitsciura
Windaws ) Limex () Mac B =z x4

Hombre del paguete ‘ersion

Aranda Agent Mac.xb4.9 15.2206.1601 9.15.2206.2201
Descripcidn

e

Archivo actoual

Aranda AgentMacx54.9.15 2206.1601.5h arsg M A

Escoja un archivo o armastrelo aqui para reemplazar el actual Formatos soportados: EXE, SH

2. Al'terminar de cargar el agente haga clic en Guardar



F Nota:

-Transcurridas 12 horas, después de la instalacion o actualizacion de la consola de ADM, el agente de ADM
intentard actualizarse con la versién mds reciente publicada para la versién de la consola. Si desea forzar
la actualizacién, desde el listado de dispositivos, podrd ejecutar la acciéon de Actualizar agente

- A partir de la version 9.23.0 del agente de ADM, ya no es necesario subir el paquete tipo Agente desde la
consola de ADM para la actualizacién del agente.

Paquete de agente para Linux

1. Para realizar la actualizacion automatica del agente Linux, ingrese a la consola de administracién de ADM, en la
seccion de Configuracion ADM del menu principal, seleccione la opcionPaquetes . En la vista de informacién, haga
clic en Mas Opciones y Paquete.

Cargue el archivo de instalacion con extension.sh.

m Paguetes

Compieze la informacidn pars la creacion de paguetes
Tipo del paguete

) Software (8 Agente

Sistema operativo Arguitectura

) windows 8 Linux ) Mac 0 e 0 s
Hombre del paguete ‘ersion

Aranda Agent Linux x54.9.14 2205 0386 9.14.2205.0386
Descripcidn

&

Archivo acoual

ArandaAgent.LinuxxB4.9.14 2205.0386.5h 18TOME X

Escoja un archivo o arrastrelo aqui para reemplazar el acoual

F Nota:

-Transcurridas 12 horas, después de la instalacion o actualizacion de la consola de ADM, el agente de ADM
intentard actualizarse con la versién mds reciente publicada para la versién de la consola. Si desea forzar
la actualizacién, desde el listado de dispositivos, podrd ejecutar la acciéon de Actualizar agente

- A partir de la version 9.23.0 del agente de ADM, ya no es necesario subir el paquete tipo Agente desde la
consola de ADM para la actualizacién del agente.

Actualizacion Manual del Conserver
1. Detenga el servicio Aranda Conserver V9.
2. Desinstale desde el panel de control el programa Conserver Service.
3. Elimine el registro de la siguiente carpeta:
e Carpeta”“%Program Files(x86)%\Aranda\Conserver”a excepcion de la carpeta‘Data’.

F Nota: No eliminar el contenido del repositorio del Conserver.

4. Ejecute el instalador Aranda.Conserver.Installer.exe. No subir el servicio hasta configurar el .config de la carpeta
delconserver. Ver Instalacion Conserver..
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Actualizacién del Conserver por proyecto de distribucion

Actualizacion del conserver mediante proyecto de Distribucion

Actualizacion de version 9.16 a 9.17 »

Actualizacion de versiones posteriores a 9.17 »

Precondiciones

Actualizacion de version 9.16 a 9.17

:: Ingresar en la variable path la ruta donde se encuentra instalado el conserver
SET path=C:\"Program Files (x86)"\Aranda\Conserver

:: Ingresar el nombre del instalador .exe del conserver

SET conserver = Aranda.Conserver.Installer.9.17.0.0.exe

SET config = Aranda.Conserver.Windows.Service.exe.config

MsiExec.exe /X{96E7810B-02CE-40D1-A17D-4FDAC64B5BOC} /gn
@timeout /t 6 /nobreak

cd % TEMP%
cmd.exe/c %conserver% /S /v/gn




@timeout /t 20 /nobreak

del %path%\%config%
copy % TEMP%\%config% %path%

sc start ArandaConserverWindowsServiceV9

del % TEMP%\%conserver%
del % TEMP%\%config%

<?xml version="1.0" encoding="utf-8"?>
<configuration>
<configSections>
<section name="dataConfiguration"
type="Microsoft.Practices.EnterpriseLibrary.Data.Configuration.DatabaseSettings,
Microsoft.Practices.EnterpriseLibrary.Data, Version=6.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35"
requirePermission="true" />
<l-- For more information on Entity Framework configuration, visit http://go.microsoft.com/fwlink/?Link|D=237468 --

<section name="entityFramework" type="System.Data.Entity.Internal.ConfigFile.EntityFrameworkSection,
EntityFramework, Version=6.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089" requirePermission="false" />
</configSections>
<connectionStrings>
<add name="local" connectionString="Data Source=Data\local.dat;busytimeout=60"
providerName="System.Data.SQLite.EF6" />
</connectionStrings>
<appSettings>
<add key="dataConfiguration:defaultDatabase" value="local" />
<add key="Serilog:MinimumLevel" value="Debug" />
<add key="Serilog:WriteTo:0:Name" value="File" />
<add key="Serilog:WriteTo:0:Args:path" value="Logs\log.txt"/>
<add key="Serilog:WriteTo:0:Args:shared" value="true" />
<add key="Serilog:WriteTo:0:Args:rollingInterval" value="Day" />
<add key="Logging:LogLevel:Default" value="Information" />
<add key="serverAddress" value=""/>
<add key="enableProxy" value="false" />
<add key="proxyAddress" value=""/>
<add key="proxyUser" value=""/>
<add key="proxyPassword" value=""/>
<add key="privatelp" value=""/>
<add key="publiclp" value=""/>
<add key="mqttServerPort"value="1884"/>
<add key="mqttlp" value=""/>
<add key="publicServerPort" value="80" />
<add key="privateServerPort" value="80" />
<add key="p2pPort" value="9501" />
<add key="maxDistributionSleepMsPerThread" value="8" />
<add key="maxDistributionThreads" value="4"/>
<add key="enableDiscoveryCommon" value="1"/>
<add key="SecondsPingRemoteServer" value="60" />
<add key="enableSecurity" value="false" />
</appSettings>
<startup>
<supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.8" />
</startup>
<entityFramework>
<providers>
<provider invariantName="System.Data.SQLite" type="System.Data.SQLite.EF6.SOLiteProviderServices,
System.Data.SOLite.EF6" />
<provider invariantName="System.Data.SqlClient" type="System.Data.Entity.SqlServer.SqlProviderServices,
EntityFramework.SqlServer" />
<provider invariantName="System.Data.SQLite.EF6" type="System.Data.SOLite.EF6.SQLiteProviderServices,
System.Data.SOLite.EF6" />
</providers>
<defaultConnectionFactory type="System.Data.Entity.Infrastructure.LocalDbConnectionFactory, EntityFramework">
<parameters>
<parameter value="mssqllocaldb” />
</parameters>
</defaultConnectionFactory>
</entityFramework>
<runtime>
<assemblyBinding xmIns="urn:schemas-microsoft-com:asm.v1">
<dependentAssembly>
<assemblyldentity name="Newtonsoft.Json" publicKeyToken="30ad4fe6b2a6aeed" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-13.0.0.0" newVersion="13.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="DotNetZip" publicKeyToken="6583c7c814667745" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-1.14.0.0" newVersion="1.14.0.0" />
</dependentAssembly>
<dependentAssembly>
<publisherPolicy apply="no" />
<assemblyldentity name="0racle.ManagedDataAccess" publicKeyToken="89b483f429c47342" culture="neutral" />
<bindingRedirect oldVersion="4.121.0.0 - 4.65535.65535.65535" newVersion="4.122.19.1" />
</dependentAssembly>
<dependentAssembly>




<assemblyldentity name="System.Runtime.CompilerServices.Unsafe" publicKeyToken="b03f5f7f11d50a3a"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration.Abstractions"
publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration” publicKeyToken="adb9793829ddae60"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.1" newVersion="6.0.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration.EnvironmentVariables"
publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.1" newVersion="6.0.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Logging" publicKeyToken="31bf3856ad364e35" culture="neutral"

<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Tokens" publicKeyToken="31bf3856ad364e35" culture="neutral"

<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.IdentityModel.Tokens.Jwt" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Diagnostics.DiagnosticSource" publicKeyToken="cc7b13ffcd2ddd51"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.ValueTuple" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.0.3.0" newVersion="4.0.3.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Threading.Tasks.Extensions" publicKeyToken="cc7b13ffcd2ddd51"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.0.1" newVersion="4.2.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Bcl.AsynclInterfaces" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Buffers" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.0.3.0" newVersion="4.0.3.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="RestSharp" publicKeyToken="598062e77f915f75" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-106.13.0.0" newVersion="106.13.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration.Binder" publicKeyToken="adb9793829ddae60"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Logging.Abstractions" publicKeyToken="adb9793829ddae60"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.1" newVersion="6.0.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.2.0" newVersion="4.2.2.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Text.Encodings.Web" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.0.5.1" newVersion="4.0.5.1"/>
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Text.Json" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.6" newVersion="6.0.0.6" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Web.Http" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-5.2.9.0" newVersion="5.2.9.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin.Security" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.2.0" newVersion="4.2.2.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin.Security.OpenldConnect" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.1.0" newVersion="4.2.1.0" />




</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin.Security.Cookies" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.1.0" newVersion="4.2.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Logging" publicKeyToken="adb9793829ddae60" culture="neutral"

<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Dependencylnjection.Abstractions”
publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Options" publicKeyToken="adb9793829ddae60" culture="neutral"

<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Primitives" publicKeyToken="adb9793829ddae60"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.JsonWebTokens" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Protocols" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Protocols.OpenldConnect”
publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Net.Http.Formatting" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-5.2.9.0" newVersion="5.2.9.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Abstractions" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
</assemblyBinding>
</runtime>
<system.data>
<DbProviderFactories>
<remove invariant="System.Data.SOLite.EF6" />
<add name="SQL.ite Data Provider (Entity Framework 6)" invariant="System.Data.SQLite.EF6" description="NET
Framework Data Provider for SQLite (Entity Framework 6)"' type="System.Data.SQLite.EF6.S0LiteProviderFactory,
System.Data.SOLite.EF6" />
<remove invariant="System.Data.SQLite" />
<add name="SQLite Data Provider" invariant="System.Data.SQLite" description=".NET Framework Data Provider for
SQLite"type="System.Data.SQLite.SOLiteFactory, System.Data.SOLite"/>
</DbProviderFactories>
</system.data>
<system.serviceModel>
<behaviors>
<serviceBehaviors>
<behavior name="">
<serviceMetadata httpGetEnabled="true" httpsGetEnabled="true" />
<serviceDebug includeExceptionDetaillnFaults="false" />
</behavior>
</serviceBehaviors>
</behaviors>
<services>
<service name="Aranda.Conserver.Ws.Servicel">
<endpoint address=""binding="basicHttpBinding" contract="Aranda.Conserver.Ws.IServicel">
<identity>
<dns value="localhost" />
</identity>
</endpoint>
<endpoint address="mex" binding="mexHttpBinding" contract="IMetadataExchange" />
<host>
<baseAddresses>
<add baseAddress="http://localhost:8733/Design_Time_Addresses/Aranda.Conserver.Ws/Servicel/" />
</baseAddresses>
</host>
</service>
</services>
</system.serviceModel>
</configuration>

Crear un Paquete de distribucion
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Crear un Pagquete de distribucién

Crear un nuevo Paquete de distribucién

proyecto de Distribucién de Software

Configuracion del proyecto de software

A continuacién agregue la ruta de coplado

componentes de comunicacién del reserver/conserver

Actualizacion de versiones posteriores a 9.17

:: Ingresar en la variable path la ruta donde se encuentra instalado el conserver
SET path =C:\"Program Files (x86)"\Aranda\Conserver

:: Ingresar el nombre del instalador .exe del conserver

SET conserver = Aranda.Conserver.Installer.9.16.3.6.exe

copy 7%path%\Aranda.Conserver.Windows.Service.exe.config % TEMP%
@timeout /t 3/nobreak

MsiExec.exe /X{96E7810B-02CE-40D1-A17D-4FDAC64B5B0OC} /gn

@timeout /t 6 /nobreak

cd % TEMP%
cmd.exe/c %conserver% /S /v/gn
@timeout /t 20 /nobreak

del %path%\Aranda.Conserver.Windows.Service.exe.config

@timeout /t 3/nobreak

copy % TEMP%\Aranda.Conserver.Windows.Service.exe.config %path%
@timeout /t 3/nobreak
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sc start ArandaConserverWindowsServiceV9

del % TEMP%\Aranda.Conserver.Windows.Service.exe.config
del %TEMP%\%conserver%

Crear un Paquete de distribucion

Crear un nuevo Paquete de distribucidn

provecto de Distribucion de software

Configuracién del proyecto de software

Buscar aplicaciones y/o paquetes de instalar

O script

Credenciales

Netificaciones

A continuacion agregue la ruta de copiado

m Cancelar

componentes de comunicacién del reserver/conserver

Actualizaciéon Visor de Soporte Remoto

Desinstalar o cambiar un programa

Para desinstalar un programa, seleccidnelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar

Organizar ~ | Desinstalar | Cambiar Reparar = - @
Nombre Desinstalar este Editor Se instalo el Tamafo Version
[@2] 7-Zip 21.07 (x64) Igor Paviov 20/04/2022 531 MB 21.07
(W] ActivePerl 5.22.1 Build 2201 ActiveState 20/04/2022 832MB 5222201
@Agenle de Red de Kaspersky Security Center Kaspersky Lab 18/01/2022 497 MB 102434
B3 AnyDesk AnyDesk Software GmbH 11/08/2022 200MB ad 7.0.14
il Aranda ADM Utils MNombre de su organizacion 31/03/2023 260MB 91642
| Aranda Conserver Service Aranda Software 28/03/2023 379MB 9.7.07
Aranda Database Tools Aranda Software 25/03/2022 260MB 9.0.4.1
I Aranda Device Management Aranda Software 27/12/2022 498 MB 91633
€ Aranda Virtual Support Agent Aranda Software 1440172023 802MB 91.1.8
© ArandaADMMQTT_Broker MNombre de su organizacion 21/11/2022 281MB 9000
8 Azure Data Studio Microsoft Corporation 16/06/2021 417 MB  1.23.0
OBeyond Compare 44.5 Scooter Software 14/02/2023 490MB 44.5.273M
] Browser for SQL Server 2019 Microsoft Corporation 16,/06/2021 11,0 MB  15.0.2000.5
A Make Kitware 14/12/2022 115MB  3.25.1
2 DB Browser for 5QLite DB Browser for SQLite Team 27/02/2023 438ME 3122
9.164.2 http://www.arandasoft.com

Nombre de su organizacién Version productc
— vincul

hittp://www.arandasoft...

26,0 MB
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2. Desintalada lo version anterior podra iniciar la instalacion de la nueva version Ver Instalacion del Visor de Soporte
Remoto

Estructuras ADM

Estructura Onpremise

La estructura y funcionamiento de Aranda Device Management ADM es una aplicacion distribuida en los siguientes
componentes:
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Base de Datos(servidor en la infraestructura del cliente)

Repositorio donde se almacena toda la informacion del sistema. La base de datos guarda la informacion de inventario
de hardware, software y archivos de todas las estaciones de trabajo.

Servidor Aplicaciones

Este servidor contiene la l6gica de negocio, asi como también los mddulos Mailer, DB Manager, Conservery Cruncher.
Adicionalmente, se comunica con la Consola Web para desplegar alli la informacion contenida en Base de Datos.

Conserver

El Conserver (servidor de comunicaciones) actia como enlace entre los componentes del servidor de aplicaciones y
la red LAN del cliente. Este es un servicio Windows que debe estar ubicado en la red LAN para poder enviar y recibir
mensajes de los agentes instalados en cada maquina facilita los procesos de descubrimiento, distribucion y
administracion remota. Dependiendo de la topologia se deberd instalar un Conserver por cada segmento de red.

Cruncher

Servicio instalado en el servidor donde se instala la consola, es el encargado de procesar los inventarios guardarlos
en la base de datos. Para esto, desencripta, descomprime y almacena los datos recogidos por cada estacion. Existen
2 cruncher:

Agente ADM

El agente de Aranda Device Managment es el componente instalado en los dispositivos del cliente se encarga de



generar, comprimir, encriptar y enviar via TCP/IP el inventario de hardware y software en cada una de las estaciones
de trabajo; asi mismo permite la generacién de inventarios y la administracién sequra de comandos provenientes del
servidor.

Este componente instalado del lado del cliente. Se puede instalar de forma local y/o remota en cada estacion de
trabajo.

Repserver

Este componente se instala en el servidor de aplicaciones y se encarga de recibir las solicitudes provenientes de la
red LAN del cliente o de equipos que se encuentren conectados directamente a través de Internet.

Servidor Web Repserver

Este componente se instala en el servidor de aplicaciones y contiene el Internet Information Services IIS y .Net
Framework, en el cual se instala la aplicacién para la Consola Web de administracion.

Consola Web

A través de esta interfaz que visualiza el cliente, el usuario o administrador, podrd gestionar y visualizar los
inventarios de hardware y softtware por estacion de trabajo, realizar sequimiento y control a sus recursos de TlI,
realizar tareas de control remoto.

Portal de autogestion

Esta interfaz que visualiza el cliente, permite a los usuarios responsables de los dispositivos, visualizar los proyectos
de distribucién de software disponibles y realizar la instalacién de manera desatendida.

Broker MOTT

Este servicio ubicado en lared LAN del cliente, permite gestionary controlar las acciones de mensajeria enviadas a la
consola web en tiempo real.

Facilita la comunicacion con los diferentes dispositivos que se estan gestionando, permite que las solicitudes a los
dispositivos lleguen en tiempo real, para las comunicaciones de los dispositivos dentro de la red LAN empresarial, se
puede instalar el servicio en el servidor del conserver u otro servidor que se encuentre en la red LAN, es necesario
abrir el puerto 1884 o 1883.

Turn Server

Cuando dos dispositivos no pueden establecer una conexién directa entre si, se necesita un servidor Turn para
facilitar la comunicacion.

Es un servicio Windows instalado en una mdquina virtual, que hace de puente para el control remoto entre el agente
especialista y el agente de la estacién de trabajo. Para activar esta funcionalidad, ambos agentes establecen una
conexion con el Turn Server, el cual estd a la escucha en el puerto 8081 o0 el parametrizado para su funcionamiento en
Onpremises, se retrasmiten los datos de un agente al otro. (Cloud, puerto de escucha definido 3478)

Agente Especialista

Estd disenada para permitir el acceso al control remoto, transferencias de archivos y realizar las grabaciones para las
auditorias. Cada especialista debe instalar esta aplicacion en la maquina donde trabaja.

Agente Workstation

Componente instalado en los dispositivos Windows en arquitecturas, se encargan de recibir el soporte remoto.
Puede ubicarse tanto dentro como fuera de la infraestructura del cliente.



Puertos

Puertos de comunicacion usados por Aranda Device Management (ADM) para permitir las comunicaciones
requeridas.



