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O ADM é uma solucdo que gerencia os ativos de Tl de hardware e software da organizacdo, realizando tarefas
remotas de monitoramento e controle. Com base no conhecimento do inventdrio, vocé pode distribuir e manter o
software atualizado nos dispositivos alcancados.

O conhecimento e acesso as etapas de instalacdo e atualizacdo do ADM permite ao usudrio definir e configurar os
componentes necessdrios para o funcionamento do aplicativo. As orientacdes a ter em conta sdo as sequintes:
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1. Instalagdo e caminho de acesso
Conheca os requisitos bdsicos para o correto funcionamento do aplicativo, acompanhe o processo de instalacdo do

ADM dos diferentes componentes para o bom funcionamento e acesse a interface do produto para o gerenciamento
e controle dos dispositivos descobertos.

2. Atualizacao

Identifigue como executar atualizacdoes nos componentes de funcionalidade, como o agente, o servidor e o
visualizador de suporte remoto.

3. Estruturas

Aprenda sobre os componentes da estrutura ADM e identifique como eles se relacionam com a operacdo geral do
produto.

¢;Para quién es esta guia?

Este quia foi projetado para fornecer ao usudrio um caminho seguro por meio do processo de instalacdo,
configuracdo e atualizagdo do ADM.

Qual é a nossa documentacao?

Guia de introducdo do ADM » de gerenciamento de dispositivos Aranda

Guia de instalacgdo e configuragdo do ADM OnPremise(Vocé estd AQUI)

Guia de instalacdo e configuracdo do ADM Cloud »

Manual de gerenciamento de » ADM de gerenciamento de dispositivos Aranda
Manual de Integracdo do Aranda ADM »

Caminho de instalacdGo do ADM OnPremise

Caminho de instalagdo do ADM / Arquitetura OnPremise

Abaixo estd uma visdo geral dos conceitos de instalagcdo de software e os diferentes componentes usados para o
bom funcionamento do Aranda Device Management ADM.

O processo de instalacdo da versdo ADM OnPremise em um novo banco de dados deve levar em consideracdo as
sequintes etapas:


https://docs.arandasoft.com/adm-guide/pt
https://docs.arandasoft.com/adm-install/pt
https://docs.arandasoft.com/adm/pt
https://docs.arandasoft.com/adm-integra/pt
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1. Requisitos

Valide os requisitos minimos de hardware e software para a instalagcdo e operagdo do Aranda Device Management
ADM.

Para obter mais informagoes, consulte os requisitos parainstalar o ADM em ambientes de nuvem:

Requisitos do sistema
Requisitos / Portas
Requisitos/exclusdes de antivirus
Requisitos/Administracdo Remota
Requisitos/controle remoto

2. Instalagao ADM

A instalacdo do Aranda Device Management ADM em arquiteturas Cloud deve levar em consideragcdo as seguintes
etapas para instalar os diferentes componentes:

* Instalador do Console da Web
¢ |nstalador Conservador

* Instalador do Discovery Agent
* Instalador do MOTT Broker

¢ Instalador do navegador Mib

¢ Instalador de controle remoto

* Especialista em suporte remoto do Installer Viewer
¢ Instalador do Agente ADM

3. Configuracdo do banco de dados
Configure cadeias de conexdo para o banco de dados para sites e servicos relacionados.

* Configuracdo de conexdo de banco de dados

4. Licenciamento

Gerencie as licencas adquiridas pelo cliente e gere a solicitagdo de licenca para realizar o gerenciamento adequado
do produto.

* |licenciamento ADM

5. Acesso ADM

O processo de autenticacdo no console da web do ADM serd executado de acordo com a funcdo definida pela
organizacdo para desenvolver as diferentes tarefas de gerenciamento de inventdrio.

¢ Acesso ADM

F Nota: Se vocé estiver instalando o software e os componentes do ADM em um novo banco de dados,
poderd considerar as seguintes instrucoes:
Instalacdo do ADM no novo banco de dados



file:///adm-install-onpremise/instalacion_adm/instalacion_nueva.html

Requisitos

Configuracdo recomendada para a instalacdo de um conservador em um servidor, considerando as seguintes
caracteristicas e especificacoes:

Servidor Servidor

Sistema Operacional ~ Windows Server 2019 e Windows Server 2022

CPU Intel(R) Xeon(R) Platinum 8171M @ 2,60 GHz 2,10

Nucleos GHy
CARNEIRO 8 GB
Disco 128 GB (HDD ou SSD)

F Tenha em mente:

1. Recomenda-se um limite mdaximo de 10.000 dispositivos a serem mantidos para garantir o
desempenho ideal, considerando as caracteristicas do servidor e garantindo que o uso da CPU ndo
afete negativamente sua operacado.

2. Ao instalar um conservador no mesmo servidor que o console ADM, recomenda-se um limite maximo
de 3.500 dispositivos.

3. Se os agentes se conectarem diretamente a um Repserver local, é recomenddvel um limite maximo
de 3.000 dispositivos.

Servidor de Banco de Dados do Azure

Banco de dados SQL (MS SQL 2019 ou superior na versdo Standard/Enterprise

tare Datacenter)
Tamanho Minimo de 5 GB
Inf.or.mog:.oes O banco de dados deve ser criado com Collate: SOL_Latin1_General_CPI1_CI_Al
adicionais

~ O espaco do banco de dados varia de acordo com o numero de dispositivos e modulos
Observacoes

que vocé ativou no ADM.

I Nota: Consulte Excecoes

Agente de estacao de trabalho

As versoes do sistema operacional suportadas por este agente s@o:

Windows



Sistema operacional Windows

Versao

Windows 8.1 Pro
janelas 10 Pro
janelas 10 Casa
janelas 10 Empresa
janelas 11 Pro
janelas 11 Casa
janelas 1 Empresa
Servidor Windows 2016
Servidor Windows 2019
Servidor Windows 2022

F Nota:

0 rotulo (32 bits) no Gerenciador de Tarefas indica que o processo estd sendo executado no modo de
compatibilidade por meio do Subsistema Windows WOWB4, que permite executar aplicativos de 32 bits
em sistemas de 64 bits.

Observe que, dependendo da versdo do seu computador e do sistema operacional, esse rotulo pode nao
aparecer. Por exemplo, em computadores com arquitetura de 32 bits, essa ID ndo é exibida.

0 ADM Agent para sistemas Windows é compilado no formato x86 (32 bits) para garantir a compatibilidade
em computadores de 64 bits e 32 bits. Portanto, ele € instalado no caminho C:\Arquivos de Programas

(x886).

Esta condicdo ndo afeta o funcionamento do agente nem tem implicacées para seu desempenho ou
caracteristicas.

Mac

Sistema operacionalMac ~ Vers@o

MacO0S Sequoia

MacOS Fortuna

MacOS Sonoma
R Nota:

1. Os sequintes processadores sdo suportados: Intel e Apple Silicon M1, M2 e M3
2.0 agente ndo é compativel com versées de 32 bits do MacOs.


https://learn.microsoft.com/es-es/windows/win32/winprog64/wow64-implementation-details

Linux

Sistema operacional Linux  Versdo

Ubuntu 24.04 LTS

Ubuntu 22.04 LTS

Ubuntu 20.04 LTS

Chapéu vermelho Enterprise Linux 9 LTS

Chapéu vermelho Enterprise Linux 8.7LTS
F Nota:

1. Asversodes do Ubuntu sdo suportadas para servidor e desktop nas versoes LTS.
2. 0O agente ndo é suportado para distribuicoes Linux de 32 bits.

Requisitos/Portas

A sequir estdo as portas de comunicagcdo usadas pelo Aranda Device Management (ADM). A rede precisa ser
configurada para permitir comunicagoes por essas portas.

Servidor de Console ADM

A sequir estdo as portas e permissoes necessdrias no servidor de console ADM para a conexdo de cada um dos
seqguintes componentes:

Site da ADM
80(HTTP)ou 443 TCP, Porta de entrada: necessdria para conexdo de clientes ao
(HTTPS) UDP servidor

B Anotacgées:
- Para o médulo de atualizacdo, o servidor deve ter uma saida completa para a internet para download de
patches de atualizacdo, dos sites oficiais de cada provedor e sua posterior distribuicdo em dispositivos
gerenciados.

R Anotacgoes:
- A configuragcdo do servidor para permitir a visualizagdo e downloads do @ site
https://download.arandasoft.com/updates é necessdaria para facilitar os downloads automdticos de
agentes no ADM

Notificacoes de controle remoto



443 Porta de entrada: necessaria para a conexdo dos agentes com o servidor de
TCP, UDP e
(HTTPS) notificagdo

Porta de entrada, destinada a conexdo do Agente Especialista e do Agente da
8081 TCP Estacdo de Trabalho com o Turn Server na tomada de controle remota, o uso de
SSL deve estar habilitado no servidor.

Eles estabelecem uma conexdo bidirecional persistente entre o agente e o

WebSockets .
servidor.
Porta de entrada, destinada a conectar o Specialist Agent e o Workstation
3478 TCP A .
Agent ao Stun Server na transferéncia de arquivos.
49152~ UDP Porta de entrada, se vocé precisar que ele opere como um turno webRTC para
65535 receber conexoes de entrada. Configurando o servidor WebRTC Stun/Turn

R Anotacgoes:
- E necessario configurar o servidor, para visualizar o site no caso de ter a funcionalidade de Controle
Remoto. https://download.arandasoft.com/updates e baixar arquivos

Repserver
80(HTTP)ou TCP, Porta de entrada: Necessaria para a conexdo de agentes e/ou Conservador,
443 (HTTPS) UDP dependendo da arquitetura implementada

Necessdario apenas para saida, usado de acordo com a arquitetura

1884 (Opcional)  MOTT )\ o ntada

Notificacoes do Repserver

Eles estabelecem uma conexado bidirecional persistente entre o agente ADM e o

WebSockets servidor, que é necessdaria para o Administracdo Remota

R Anotacgoes:
- - A funcionalidade de administracdo remota sé serd suportada em sites seguros com protocolo (Https).

¢ Paraafuncionalidade de administracdo remota, vocé deve ter a comunicacdo habilitada por (TLS 1.2
ou 1.3). Para seguranga de comunicacdo, versoes anteriores do TLS ndo sdo suportadas.

Servidor ADM Conserver

Mdaquinas em redes locais podem se conectar a um servidor (servidor na redelocal) para trabalhar com conexdes
locais e ter funcionalidades adicionais.


https://docs.arandasoft.com/adm/pt/pages/gestion_inventarios/dispositivos_detalles_administracion_remota.html

80(HTTP)ou 443 TCP, Porta de entrada: Necessaria para a conexdo dos agentes com o
(HTTPS) UDP servidor conservador

1884 MOTT Necessdario apenas para saida, destinado a conexdo com o MOTT Broker

B Anotacgées:
- Para dispositivos de distribuicdo de agente devem estar dentro da mesma LAN, os dispositivos devem

ter o recurso adminS compartilhado.
- E necessdario que o Usudrio Windows do Aranda com quem serd realizada a instalacdo e implantacdo dos
Agentes tenha permissées de Instalagdo, preferencialmente administrador das maquinas

correspondentes.
- Para sistemas operacionais Linux e Mac, o uso do usudrio raiz é necessdario para a implantagdo do

agente.

Agente de descoberta

Quando o cliente requer a funcionalidade de descoberta, ele é deve habilitar protocolos para que o equipamento
possa ser encontrado e identificado na rede local.

137 NETBIOS Necessdrio apenas para saida, destinado a descoberta de dispositivos pelo

(Opcional) protocolo NETBIOS

22 Necessdrio apenas para saida, destinado a descoberta de dispositivos pelo
. SSH

(Opcional) protocolo SSH

389 TCP,

(Opcional) UDP Necessdrio apenas para saida, destinado a descoberta pelo LDAP

161 Necessdrio apenas para saida, destinado a descoberta de dispositivos pelo
. SMNP
(Opcional) protocolo SMNP

R Anotacgées:
- A porta 80 (HTTP) é necessaria se o servidor ndo estiver configurado com HTTPS e os certificados SSL
apropriados. O cliente deve habilitar o protocolo HTTPS e ndo por meio do protocolo HTTP.

- Ndo é necessario habilitar sempre todos os protocolos. O ADM Discovery Module permite habilitar os
protocolos necessdrios no processo.

Servidor de banco de dados

O servidor ADM armazena as informagoes em servidores, no SQL Server ou SQLAzul. Se vocé estiver usando o SQL
Server como um repositorio, precisard habilitar o comunicagdes com este servidor.

Porta de entrada de protocolo do SQL Server no servidor de banco de

1433  TCP dados

Corretor MOTT

Para gerar notificacbes em tempo real para dispositivos, vocé pode usar um Servidor MOTT na rede local. Como
resultado, vocé precisard habilitar o comunicagées com o Broker MOTT.



A portado MOQTT Broker pode ser modificada, se necessdrio. Vocé so terd que habilitar a
1884 MOTT porta de entrada na maquina onde o MOQTT Broker trabalha, para ambientes de nuvem ela é
definida pela drea de operagoes da Aranda

Gateway do ADM (Arquitetura Local - versées do ADM inferiores a 9.21.1)

Para fazer conexdes de controle remoto, é possivel instalar um ADM Gateway que permitir a conexdo entre
computadores que estdo em redes locais diferentes ou quando uma conexdo de um computador em uma rede local
com computadores nas casas de empregados.

A porta do ADM Gateway pode ser modificada, se necessario. Vocé sé precisara habilitar a
4443  TCP o .
porta de entrada na maquina em que o ADM Gateway funciona

Aranda ADM Utils Installer (Arquitetura local - versoes ADM inferiores a 9.21.1)

Remote Support Viewer é um aplicativo que permite que vocé assuma o controle remoto de maquinas gerenciadas.
Ele é instalado nos dispositivos dos usudrios a partir dos quais a conexdo deve ser feita por controle remoto, aplica-
se aarquiteturas locais

9125 Porta de saida: necessaria para controle remoto entre dispositivos que estdo na
. TCP - -
(Opcional) mesma LAN quando ndo estdo usando um gateway
L4435 cp Necessdrio apenas para saida, destinado a conexdo com o ADM Gateway para controle
(Opcional) remoto entre computadores em diferentes redes locais
Agentes ADM

Os Agentes sdo instalados em cada um dos computadores que serdo gerenciados por meio do através do ADM. Nas
arquiteturas de conservador, 0os agentes sao instalados em maquinas por meio de um processo distribuido guiado a
partir do console, no entanto, existem varias alternativas de implantacdo que podem ser combinadas para cobrir
diferentes cendrios de infraestrutura.

As portas usadas no ADM variam dependendo da arquitetura e das funcionalidades necessdrias.

Agente ADM



80(HTTP)
ou 443
(HTTPS)

1884

9025
(Opcional)

9125
(opcional)
-Versoes
ADM
inferiores
a9.21.1

L4443
(opcional)
-Versoes
ADM
inferiores
a9.21.1

137
(Opcional)

22 (Opcional)

389
(Opcional)

161
(Opcional)

TCP, UDP

MOTT

TCP, UDP

WebSockets

(opcional)

TCP

TCP

NETBIOS

SSH

TCP,
UDP

SMNP

R Anotacgoes:
- NGo é necessdario habilitar sempre todos os protocolos. O A descoberta do ADM permite que vocé habilite
0s protocolos necessarios no processo.

Necessdario apenas para saida, destinado a conexdo com o ADM repserver ou
ADM Conserver

Necessdario apenas para saida, destinado a conexdo com o MOTT Broker

Porta de entrada: necessdria para a comunicagdo do servidor com o agente
para Gerenciamento remoto, usado quando a arquitetura ndo permite que o
servidor de notificagdo repserver seja exibido para comunicagao. :
https://Dominio/repserver/Notificationmessage.

Eles estabelecem uma conexdo bidirecional persistente entre o agente ADM
e o servidor de notificacao repserver, necessdria para o Gerenciamento
remoto, usado quando a arquitetura permite que o servidor de notificagao
repserver seja exibido para comunicagao. :
https://Dominio/repserver/Notificationmessage.

Porta de entrada: Necessaria para controle remoto entre dispositivos que
estdo na mesma LAN quando ndo estdo usando um Gateway

Necessdario apenas para saida, destinado a conexdo com o ADM Gateway
para controle remoto entre computadores em diferentes redes locais

Agente ADM(com recursos de descoberta)

Porta de entrada, destinada a descoberta de dispositivos pelo protocolo
NETBIOS

Porta de entrada, destinada a descoberta de dispositivos por meio do
protocolo SSH

Porta de entrada, destinada a descoberta pelo LDAP

Porta de entrada, destinada a descoberta de dispositivos pelo protocolo
SMNP

- 0 agente ADM usa duas portas locais para estabelecer conexdo de saida (TCP), como a conexdo com o
MOTT Broker e comunicacoes entre os processos do agente, ele lida com o ip do localhost e é dindmico,
escolhido pela placa de rede, geralmente sdo usados intervalos maiores que 1023 a 65535. NGo exige que
vocé faca nada na configuragao.


https://docs.arandasoft.com/adm/pt/pages/gestion_inventarios/dispositivos_detalles_administracion_remota.html
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Agente ADM(com funcionalidade de controle remoto)

Para a funcionalidade de controle remoto em uma arquitetura em nuvem e local, o agente ADM instala um
Workstation Agent chamado “Aranda Remote Control Worksation”, para que a instalagdo automatica seja realizada o
agente ADM deve ser capaz de visualizar o dominio do repserver e tudo o que € apos a instalacdo ser realizada./ :
https://Dominio/repserver/api/ e baixar arquivos desse site. Para se conectar a esses dispositivos, instale o
visualizador do Agente Especialista, levando em consideracto o seguinte Requisitos e portas para os dois
componentes do Remote Control Cloud e Onpremises <.

Requisitos/exclusoes de antivirus

Os programas antivirus devem ser configurados com as seguintes inclusées nos computadores em que o ADM Agent
serdinstalado:

Processo: Aranda.Agent.ACOREService.exe

Nome Descricao Rota

Aranda Agente9  Agente deservigo  {InstallDir\Aranda\Aranda Agente 9

Proceso:Aranda.Agent.RemoteCommand.exe

Nome Descrigao Rota
Instalagdo no Computer C: \Windows \ RemoteCommand \ Device \ HarddiskVolume3 \
Discovery Windows \ RemoteCommand

Processos: Aranda.Agent.ARSService.exe

Nome Descricao Rota

Servico de controle

Controle Remoto Aranda Agent 9
remoto

{InstallDirNAranda\Aranda Agente 9

Processos: APaaSPersist.msi



Nome Descricdo Rota

APaaSPersist.msi  Agente de servico  {InstallDirl\Aranda\Aranda Agente 9

e Se o0 agente ADM tiver a funcionalidade Controle remoto, vocé deverd adicionar as seguintes inclusées no
antivirus:

Processos: Aranda.ARC.Workstation.exe

Nome Descrigao Rota

Servico de {InstallDir} \ Aranda \ Aranda Controle Remoto \

Aranda.ARC.Workstation.exe agente ARC Sstoei AR TiEele

Processos: Aranda.AVS.VNC.Application.exe

Nome Descricdo Rota
N Servico de {InstallDir} \ Aranda \ Aranda Controle Remoto \
Aranda.AVS.VNC.Application.exe agente ARG Estacdo deiTrabalfhio

Processos: Aranda.AVS.TransferFile.Service.Target.exe

Nome Descricdo Rota

Servico de {InstallDir} \ Aranda \ Aranda Controle

Aranda.AVS.TransferFile.Service.Target.exe agente ARC Setie | Bameio 6 Tabelie

Requisitos/Modulo de Administragdo Remota

Configure o gerenciamento remoto com base na arquitetura ADM instalada.

Portas e licencas necessdarias

1. Por favor, leia atentamente as portas e permissdes necessdrias com base na arquitetura de instalacdo do ADM
antes de passar para o préximo ponto.

e Arquiteturalocal do agente ADM
* Console Web, Repserver, Servidor de Notificacdo Repserver




Configuragao por banco de dados

SELECT *FROM afw_settings WHERE sett_key="EnableServerNotification'

UPDATE afw_settings SET sett_value ='true' WHERE sett_key="EnableServerNotification'

Administracdo Remota

Requisitos/controle remoto

Agente Especialista(Visualizador)

Dispositivo especializado

;ﬁﬁjﬁsodor CPU de 2 nucleos
CARNEIRO Minimo de 4 GB
Espaco em disco Minimo de 4 GB
Sistema Operacional Versa@o
Windows 10 LTS 2019 1809
\Z/\Q;\?ows 10 Enterprise LTSC 20H1
janelas 10 20H2
janelas 10 21H1
janelas 10 21H2
janelas 10 22H2
janelas 1 21H2

janelas 1 22H2


https://docs.arandasoft.com/adm/pt/pages/gestion_inventarios/dispositivos_detalles_administracion_remota.html

Navegador Versao

Borda

Google Chrome

Versdo >= 88

Vers@o >=97.0.4692.71

Portas usadas pelo Agente Especialista

Porta

443

8081

3478

15000

65000

Protocolo

TCP

TCP

WebSockets

TCP

UDP

Descricdo

Necessdrio para a conexdo do Agente Especialista com o servidor de gravagao,
ele deve ser capaz de visualizar o site: https://Dominio/adm/arc/recording

Necessdrio apenas para saida, destinado a conexdo do Agente Especialista com
o Turn Server na tomada de controle remota.

Eles estabelecem uma conexdo bidirecional persistente entre o agente e o
servidor.

Necessdrio apenas para a saida, destinado a conexdo do Agente Especialista
com o Servidor de Atordoamento na transferéncia de arquivos.

Intervalo necessdrio apenas para a saida, destinado a conexdo do Agente
Especialista com o Stun Server na transferéncia de arquivos.

Agente de controle remoto Workstation Aranda

A Importante: Vocé ndo pode ter o AVS Agent e o Aranda Remote Control (ARC) Agent instalados
simultaneamente na mesma estacdo de trabalho. Conflitos podem ser gerados entre os dois agentes,
impedindo o uso adequado.

As condi¢coes minimas de instalagdo que a estacdo de trabalho deve atender sdo:

Requisitos da estacao de trabalho

Processador virtual

CARNEIRO

Espaco em disco

CPU de 2 nucleos

Minimo de 4 GB

Minimo de 400 MB

As versoes do sistema operacional suportadas por este agente sdo:



Sistema Operacional

Windows 10 LTS 2019

Windows 10 Enterprise LTSC

2021

janelas 10

janelas 10

janelas 10

janelas 10

janelas 11

janelas 11

Windows Server 2016

Windows Server 2019

Servidor Windows 2022

Versado

1809

20HT1

20H2

2TH1

21H2

22H2

21H2

22H2

1809

Portas usadas pelo Workstation Agent.

Porta

443

8081

3478

15000

65000

Protocolo

TCP

TCP

WebSockets

TCP

UDP

Descricao

Necessdrio para a conexdo do Workstation Agent com o servidor de notificacoes,
vocé deve ser capaz de exibir o site: https://Dominio/adm/arc/notification

Necessdrio apenas para saida, destinado a conectar o Workstation Agent ao Turn
Server no soquete do controle remoto.

Eles estabelecem uma conexdo bidirecional persistente entre o agente e o
servidor.

Necessdario apenas para saida, destinado a conectar o Workstation Agent ao
servidor Stun na transferéncia de arquivos.

Intervalo necessario apenas para a saida, destinado a conexdo do Workstation
Agent com o servidor Stun na transferéncia de arquivos.

Portas locais usadas para comunicacdo de processo de agente interno



Porta Protocolo

Soquete
5050 Web
5029 GRPC
9087 GRPC

R Anotacgoes:

Descricado

Usado pelo Aranda.ARC.Workstation.exe para receber mensagens e solicitagoes de
outros processos

Usado pelo Aranda.AVS.TransferFile.Service.Target.exe para receber solicitagoes
de transferéncia de arquivos

Usado por Aranda.AVS.VNC.Application.exe parareceber solicitagoes de controle
remoto

- O agente da estacdo de trabalho deve ser capaz de exibir o proximo caminho do repserver para
atualizacdo automatica do agente e tudo depois/ :https://Dominio/repserver/api/ e baixar arquivos

desse site

Instalador ADM/Console Web

Requisitos de instalacdao do Windows Server local

¢ Ativacdo de funcdo e recurso.
¢ |nstalando o .NET Framework versdo 4.8

¢ Instalando o Windows Hosting Bundle Installer

Instalador do ADM Console

O instalador Aranda.ADM.Web.Installer a partir do console da Web do ADM, instala os sites do console, o Repserver e
os sites de Controle Remoto (Notificagdes e Gravagodes); além disso, ele cria os servigos Crunchers, License,
Scheduler, Worker, Turn Stun WebRTC e Turn Server que sGo usados no aplicativo. Aqui estd o passo a passo da

instalacao.

1. Clicar no instalador iniciara o assistente de instalacdo. Cligue Sequinte.

Bienvenido a Aranda Device Management -
InstallShield Wizard

Device

Management InstallShield(R) Wizard instalard Aranda Device Management
en su equipo. Para continuar, haga dic en Siguiente.

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales.

2. Insira as informacdes do cliente e clique em Sequinte.


https://dotnet.microsoft.com/es-es/download/dotnet/thank-you/runtime-aspnetcore-6.0.32-windows-hosting-bundle-installer

Informacion del cliente

Por favor, introduzca la informacidn. Device
Management

InstallShield

3. Selecione o tipo de instalagcdo completo e clique em Sequinte.

Tipo de instalacion

Elija el tipo de instalacién que se adapte mejor a sus Device
necesidades. Management

Seleccione un tipo de instalacidn.

(®) Completa
Se instalaran todos los componentes del programa. (Necesita mas
espacio en disco).

Elija los componentes del programa que desee instalar v la ubicacion
en que se instalardn. Recomendada para usuarios avanzados.

InstallShield

4. Clique Instalar.

Preparado para instalar el programa

El Asistente esta preparado para comenzar la instaladion. Device
Management

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracion de la instalacidn o realizar algin cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

InstallShield

5. Quando o processo de instalagcdo estiver concluido, clique emFim.



Device

Management Installshield Wizard ha instalado Aranda Device Management
correctamente, Haga dic en Finalizar para salir del asistente.

e ————

[] Mostrar el registro del instalador de Windows

< Atrds ” Finalizar | [ Cancelar

F Nota:

- Se o site da ADM nado fizer o upload corretamente, verifique se os requisitos foram executados de acordo
com a ordem definida; Execute os instaladores novamente reparando a instalagdo

- Se o0 erro persistir, localize o arquivo WinDir%\System32\Inetsrv\Config\applicationHost.config e
remova a marca de localizacGo que corresponde ao site “Repserver/notificationmessage” e reinicie o |IS

| < | Config - O < | [ applicationHost.config - Notepad - O X
Home  Share  View ~ @| File Edit Format View Help
I« System32 > Inetsiv > Config v o o
Name Date modified

s Quick access

I Desktop
¥ Downloads
1% Documents

& Pictures

Export 7/12/2024 2:19 AM
schema 7/12/2024 2:37 PM

[ administration.config 7/12/2024 2:45 AM <authentication>|
[ applicationHost config 7/12/2024 239 PM <anonymousAuthentication enabled
A 5 <basicAuthentication enabled="fa
! redirction config /122024 219 AM <windowsAuthentication enabled="

LY

= This PC
</security>|
<httplLogging dontLog="false" />l
</system.webServer>

& Network

<location path="Default Web Site/selfservice/api”>
<system.webServer>
<asp>
<session timeout="00:20:00" />
<limits scriptTimeout="00:01:30" />
</asp>
<security>
<authentication>
<anonymousAuthentication enabled="true" />
<basicAuthentication enabled="false" />
<windowsAuthentication enabled="false" />
</authentication>
</security>
<httplLogging dontLog="false" />
</system.webServer>
</location>
<location path="Default Web Site/ADM">
<system.webServer> v
< > < >
Sitems 1 item selected 72.0 KB = Ln 950, Col 1 100%  Windows (CRLF) UTF-8
241PM

AR Type here to search

Instalador/servidor

O segundo instalador € Aranda.Conserver.Installer. Um servigo deve ser instalado para cada segmento de rede.

1. Clicar no instalador iniciard o assistente de instalacado.



%M Aranda Conserver Service - InstallShield Wizard *

Continuando con Aranda Conserver Service
- InstallShield Wizard

Device
Management InstallShield(R) Wizard acabard de realizar la instalacidn de
Aranda Conserver Service en su equipe. Para continuar, haga clic
en Siguiente.

< Atrds Siguiente = Cancelar

2. Selecione o tipo de instalagcdo completo e clique em Sequinte.

Tipo de instalacién

Elija el tipo de instalacdion que se adapte mejor a sus Device
necesidades, Management

Seleccione un tipo de instalacion.

(® Completa

Se instalaran todos los componentes del programa. (Necesita mas
espacio en disco).

Elija los componentes del programa que desee instalar y la ubicacion
en que se instalaran. Recomendada para usuarios avanzados.

InstallShield

3. Clique Instalar.

Preparado para instalar el programa b’f:[

¥

El Asistente est3 preparado para comenzar la instalacion. Device
Management

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracidn de la instalacién o realizar algln cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

InstaliShield

4. Quando o processo de instalacao estiver concluido, clique emFim.



Aranda Conserver Service Finalizado -
InstallShield Wizard

Device
Management

InstallShield Wizard ha instalado Aranda Conserver Service
correctamente. Haga dic en Finalizar para salir del asistente.

< Atras H Finalizar | ‘ Cancelar

BLinks Relacionados:
- Configuracdo do Conservador
- Configuracdo do console do conservador

Configurag¢ao do Conservador

Configuracao do Conservador

« Instalador Conservador

1. Quando vocé instala um Servidor, todos os arquivos sdo salvos no caminhoC:\Arquivos de Programas
(x86)\Aranda\Conserver, Configure o Aranda.Conserver.Windows.Service.exe.config da seguinte maneira para se
comunicar com o Repserver:

Configuracoes do AppSettings

adicionar
chave="dataConfiguration:defaultDatabase
value="local”/

"

add key="Serilog:MinimumLevel’
value="Depurar”

add key="Serilog:WriteTo:0:Name”
value="Arquivo”

add key="Serilog:WriteTo:0:Args:path”
value="Logs\log.txt"

add key="Serilog:WriteTo:0:Args:shared”
value="true”

add
key="Serilog:WriteTo:0:Args:rollinginterval”
value="Dia"

add key="Logging:LogLevel:Default”
value="Informacgoes”

n

adicionar chave="serverAddress” value=

Ele € usado para definir o banco de dados padrdo a ser
usado no aplicativo.

Usado para definir o nivel minimo de log de eventos paraa
biblioteca de logs do Serilog.

Usado para especificar o primeiro destino de log a ser
usado para Serilog. O valor “Arquivo” indica que os eventos
de log serdo gravados em um arquivo.

Ele € usado para especificar o caminho e 0o nome do arquivo
onde os eventos de log serdo gravados.

Ele € usado para especificar se o arquivo de log deve ser
compartilhado por varios processos ou n@o.

Usado para especificar o intervalo de tempo no qual novos
arquivos de log sdo criados.

Ele € usado para definir o nivel de log padrdo paraa
biblioteca de log da Microsoft.

Endereco onde o Repserver estd localizado

CAavinrA tiAaAar NDeAavnr Aatan AanAallADvAAT AAvA ArviAAdA AAnA LA



adicionar chave="enableProxy” valor="false”
Configuracoes do AppSettings

"

adicionar chave="proxyAddress” valor=

mn

adicionar chave="proxyUser” valor=

"

adicionar chave="proxyPassword” valor=

add key="logLevel” value="Informagoes”

"

adicionar chave="privatelp” valor=

n

adicionar chave="publiclp” valor=

adicionar chave ="mqttServerPort” valor =
"1884"

n

adicionar chave="mqttlp” valor=

adicionar chave="publicServerPort”
valor="80"

adicionar chave="privateServerPort”
valor="80"

adicionar chave="p2pPort” valor="9501"

adicionar
chave="maxDistributionSleepMsPerThread”
valor="8"

adicionar chave="maxDistributionThreads”
valor="4"

<appSettings>

ot vule usul ri U)(y, u LULJ UIIUUIUF’IUX)/ Selu uLivuuu Cultlr urni
valor de “true”

Endereco de proxy

Usudrio proxy

Senha do proxy

Log de nivel de verbosidade do conservador; “Informagado”,
“Depuracao”, “Detalhado”, “Detalhado”. Por padrao, é
parametrizado em “Informacoes”

Identificador na rede interna do Conservador, deve ser o ip

Conservar identificador de rede do lado de fora, o ip deveiir.
(Caso ndo seja necessdrio, 0 mesmo enderecgo privado é
colocado)

A porta de comunicacdo MQTT, por padrdo, “1884" é
parametrizada

Mqtt narede interna, o IP deve ir

A porta de comunicacdo de rede publica do conservador,
por padrdo “80", é parametrizada.

Preservar a porta de comunicagdo da rede privada, por
padrdo “80" é parametrizada.

Porta para conexdes p2p, por padrdo o “9501" é
parametrizado

Essas duas ultimas tags sdo usadas para o funcionamento
interno do sistema, elas devem ser modificadas

<add key="dataConfiguration:defaultDatabase" value="local" />

<add key="Serilog:MinimumLevel" value="Debug" />
<add key="Serilog:WriteTo:0:Name" value="File" />

<add key="Serilog:WriteTo:0:Args:path" value="Logs\log.txt"/>

<add key="Serilog:WriteTo:0:Args:shared" value="true" />

<add key="Serilog:WriteTo:0:Args:rollingInterval" value="Day" />
<add key="Logging:LogLevel:Default" value="Information" />

<add key="serverAddress" value=""/>

<add key="enableProxy" value="false" />
<add key="proxyAddress" value="'/>

<add key="proxyUser" value=""/>

<add key="proxyPassword" value=""/>
<add key="privatelp" value=""/>

<add key="publiclp" value=""/>

<add key="mqttServerPort"value="1884"/>
<add key="mqttIp" value=""/>

<add key="publicServerPort" value="80" />
<add key="privateServerPort" value="80" />
<add key="p2pPort" value="9501" />

<add key="maxDistributionSleepMsPerThread" value="8" />

<add key="maxDistributionThreads" value="4"/>

<add key="enableDiscoveryCommon" value="1"/>

<add key="SecondsPingRemoteServer" value="60" />

<add key="enableSecurity" value="false" />
</appSettings>




2. Inicie o servigo Aranda Conserver V9, para permitir a comunicagdo com o Repserver.

@Aranda Conserver V3 En gjecu... Automatico Sisterna local

Configurando o conservador para receber solicitagoes por https

Para configurar o servidor para receber solicitagdes https, https deve ser habilitado no iis com o certificado
adequado.

Importante proteger quaisquer nomes de host adicionais usando SNI.

Endereco IP: selecione “Todos ndo atribuidos”.

IP address: Port:
All Unassigned v (443

o—
Host name:

yourdomain2.com

SSL certificate:
yourdomain2.com v Select... View...

OK Cancel

O valor do rétulo “enableSecurity” deve ser igual a “true”

<appSettings>

<add key="serverAddress" wvalue=" ttgs:ggIP_SERVERzrepserver“/>

<add key="enableProxy" value="false"/>

<add key="proxyAddress" value=""/>

<add key="proxyUser" value=""/>

<add kev="proxyPassword" value=""/>

<add key="loglLewvel" value="Information"/>

<add key="privateIp" wvalue="IP_SERVER"/>

<add key="publicIp" value="IP SERVER"/>

<add keyv="mgttServerPort" wvalue="1884"/>

<add key="mgttIp" value="IP_SERVER"/>

<add kev="publicServerPort" valus="443"/>

<add key="privateServerPort" wvalue="443"/>

<add key="p2pPort" wvalue="9501"/>

<add key="maxDistribuntionSleepMsPerThread" values="8"/>

<add key="maxDistributionThreads" wvalues="4"/>

<add key="enableDiscoveryCommon" value="1"/>

<add key="SecondsPingRemoteServer" value="60"/>

|<add key="enableSecurity" value="true“/>|
</appSettings>

« Instalador Conservador

Instalador/Agente de Descoberta

1. Execute o instalador Aranda.Discovery.Agent.x.x.x.exe


file:///adm-install-onpremise/pt/instalacion_conserver.html

ﬁ Aranda Discovery Agent - InstallShield Wizard *

Welcome to the InstallShield Wizard for
Aranda Discovery Agent

The InstallShield(R) Wizard will install Aranda Discovery Agent
on your computer. To continue, dick Next,

WARMNIMG: This program is protected by copyright law and
international treaties.

< Back Next> | = Cancel

2. Na janela Informagdes do Cliente, insira o nome de usudrio, a organizagdo e clique emSeqguinte. Esses campos
podem ser deixados em branco.

ﬁ Aranda Discovery Agent - InstallShield Wizard
Customer Information

Flease enter your information.

User Mame:

IUsuariul

Organization:

Installshield

<Back || MNext> || Cancel

3. Na janela Pasta de destino, vocé pode alterar o caminho de instalagdo do servigo ou deixa-lo por padrdo onde a
instalacdo sugerir e clicar em Sequinte.

ﬁ Aranda Discovery Agent - InstallShield Wizard
Destination Folder

Click Mext to install to this folder, or dick Change to install to a different

Install Aranda Discovery Agent to:

C:\Program Files\Aranda\Aranda Discovery,

Installshield

<Back [ Mext> || cancel

4. Clique Instalar; Vocé deve ter permissoes como administrador da maquina.



ﬂ Aranda Discovery Agent - InstallShield Wizard

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, didk Badk. Click Cancel to

exit the wizard,

InstallShield

< Badk Install

Cancel

5. Quando o processo de instalagdo estiver concluido, clique no botdo Fim.

¥ Aranda Discovery Agent - InstallShield Wizard

InstaliShield Wizard Completed

The InstallShield Wizard has successfully installed Aranda

Discovery Agent. Click Finish to exit the wizard.

« Back

6. Para configurar o agente de descoberta, abra oappsettings.json na pasta o
Servigos em ApiUrl, insira a URL do Repserper do site.

“7 5 ThisPC » Windows (C) » Program Files » Aranda » Aranda Discovery

A

Cancel

nde o servico estd instalado e no

Mame Date modified Type Size
A " Data 7/8/202410:32 PM File folder
A " Logs 7/8/2024 10:32 PM File folder
[ ] appsettings.jsan 7/8/2024 8:57 AM JSON File

@ *C\Program Files\Aranda\Aranda Discoven/appsettings.json - Notepad++ [Administrater]

File Edit Search View Encoding Language Settings Tools Macre Run  Plugins Window 7

TKB

cEHEHER B sHhbh ey @a%|EETEEEQA = =6 N D

lE-rzl;:lp:l-settings.jscm B _discovel}r—agent—ZﬂZMTﬂB.log I'El

1 {
2 E "Logging™: {
3 "PathFormat": "Logs/discovery-agent.log”,
4 "RetainedFileCountLimit": 7
5 = "LogLewel": {
! & "Default™: "Information™,
| 7 "Microsoft": "Warning",
8 "Microzoft.EntityFrameworkCore.Database™: "Warning"”,
‘ g "Micro=szoft.Hosting.Lifetime": "Information”™
10 - ¥
i 11 o}
12 E  rmservices": {
i 13 I "ApiOrl™: "https:!IuIldelsitiolRepserver,ﬂ"
14 -}
| 15 L}

7. Uma vez que o Configuracdes do aplicativo va para os servigos e verifique se
esta instalado e, em sequida, reinicie o servi¢co para que ele faca as alteracoes

0 servigo: Aranda Discovery Agent
configuradas no Configuragoes do



aplicativo.

%Arﬂnda Discovery Agent En gjecucidn

8. Os arquivos deTora serd armazenado no seqguinte caminho: C:\Arquivos de Programas\Aranda\Aranda
Discovery\Logs

T s ThisPC » Windows (C) > Program Files » Aranda > Aranda Discovery > Logs

-~

Mame Date modified Type Size

discovery-agent-20240708 77872024 10:48 PM Text Document &6 KB

Desinstalando o Discovery Agent

1. Entre no painel de controle e cliqgue com o botdo direito do mouse no aplicativo Agente de Descoberta de
ArandaSelecionar desinstalar.

Organize *+  Uninstall Change  Repair

Fay

Marme Publisher
ﬁ! Aranda Discovery Ag Aranda Software
e Microsoft Edge T“ Uninstall Microsoft Corporation

2. Para a pergunta “Esta seqguro que quiere desinstalar Aranda Discovery Agent?”, clique no botdo S| na mensagem.

~

Name Publisher Installed On  Size Version
ﬁlAlanda Discovery Agent Aranda Software 7/8/2024 814MB 0.0.0.38

e Microsoft Edge o - - T “h.0.2592.87
& Microsoft Edge WebView2 Runtime | ©r°grams and Features 6.0.2502.87
& Microsoft OneDrive 1220.1024.0005
B{Notepad++ (64-bit x64) !~ Are you sure you want to uninstall Aranda Discovery Agent? 4

O In the future, do not show me this dialeg box Yes

3. Verifique o servico novamente e a pasta onde o servico foi instalado, o registro nGo deve mais aparecer.

Atualizacdo automatica do agente de descoberta

1. 0 agente de descoberta serd atualizado automaticamente dentro de um dia apo6s a atualizagGo do site do ADM.

Instalador/lavador do MOTT Broker

F Nota: Um numero mdximo de 10.000 conexdes (dispositivos) por servidor do agente MOTT ¢é sugerido.
1. Execute o instalador Aranda.ADM.MQTT.Broker.exe

2. Defina o idioma para o processo de instalacao.

Aranda., ADM.MQTT_Broker - InstallShield Wizard X
"4 Seleccione uno de los idiomas siguientes para la instaladidn.

Espariol

Inglés
Portugués (brasilefo)




3. O instalador valida os pré-requisitos que devem ser atendidos para configurar o agente Aranda. Se isso ndo for
atendido, o sistema instalard as informagoes necessdarias.
Aranda. ADM.MQTT_Broker - InstallShield Wizard

4 Aranda.ADM.MQTT_Broker requiere que estén instalados en su equipo los siguientes
LY clementos. Haga dic en Instalar para comenzar a instalar estos requisitos.

Estado Requisito
Pendiente .NET 6.0 Runtime (v6.0.7)

[ ®mstelar | cancelar

4. Ao terminar de instalar os requisitos, vocé poderd ver a tela de boas-vindas. Confirme a instalagdo clicando no
botdo Sequinte.

#§ Aranda. ADM.MQTT_Broker - InstaliShield Wizard X

Bienvenido a Aranda.ADM.MQTT_Broker -
InstallShield Wizard

InstaliShield(R) Wizard instalard Aranda.ADM.MQTT _Broker en
su equipo. Para continuar, haga dic en Siguiente.

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales.

<Awas [ siguente> | cancelar

5. Na janela Informacdes do Cliente, insira o nome de usudrio, a organizagdo e clique emSeqguinte. Esses campos
podem ser deixados em branco.

ﬁ Aranda ADM.MQTT Broker - InstallShield Wizard b 4

Informacion del cliente

Por favor, introduzca la informacion.

Nombre de usuario:
{aDMm

Organizadion:

InstallShield

<Atrés | Siguente > | | Cancelar




6. Defina o tipo de instalagdo, as opgoes sdo:

e Completar: Todos os sites e servicos serdo instalados nas rotas padrdo.
e Costume: Vocé pode alterar o caminho de instalagdo de sites e servigos.

ﬁ Aranda.ADM.MQTT_Broker - InstallShield Wizard

Tipo de instalacion

Elija el tipo de instalacion que se adapte mejor a sus necesidades.

Selecdone un tipo de instalacion.

(® Completa
Se instalaran todos los componentes del programa. (Necesita mas
espacio en disco).

Elija los componentes del programa que desee instalar y la ubicacidn
en que se instalaran, Recomendada para usuarios avanzados.

InstaliShield

<Atds [ Siguente> | Cancelar

ﬁ Aranda. ADM.MQTT_Broker - InstallShield Wizard
Instalacion personalizada
Seleccione los componentes del programa que desee instalar.
Para cambiar la forma de instalacion de un componente, haga dlic en un icono de la lista siguiente.
Aranda.ADM.MQTT _Broker_Files sEiilis pripee
Este componente requiere
2920KB en el disco duro.
Instalar en:
C:\Program Files\Common Files\Aranda Software\Aranda ADM MQTT_Broker)
InstallShield
| Ayuda | Espado | | <Atrds | Siguiente> | = Cancelar |

7. Depois que a instalagdo completa ou personalizada for escolhida, clique em Instalar, vocé deve ter permissoes
como administrador da maquina.

ﬁ Aranda., ADM.MQTT_Broker - InstallShield Wizard x

Preparado para instalar el programa
El Asistente esta preparado para comenzar la instalacion.

Haga dic en Instalar para comenzar la instalacién.

Si desea revisar la configuracion de la instalacion o realizar algin cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

Instalishield

| <avds [ @Gnstalar | | Cancelar




8. Quando o processo de instalacdo estiver concluido, clique no botdo Fim.

5N
Fa

ﬂ Aranda.ADM.MQIT_Broker - InstallShield Wizard

Aranda.ADM.MQTT_Broker Finalizado -
InstallShield Wizard

InstallShield Wizard ha instalado Aranda.ADM.MQTT _Broker
correctamente, Haga dlic en Finalizar para salir del asistente.

< Atras Cancelar

9. Quando o processo de instalagdo estiver concluido, va para os servigos e verifique se o servi¢co: Aranda MOTT
Broker estd instalado e em execucgado.

_

~

10. Para configurar a porta que vocé deseja expor, abra o appsettings.json na pasta em que o servigo estd instalado e

faca o sequinte:

Aranda MQTT Broker Nombre Descripcién Estado Tipo de inicio Iniciar sesién cc
g ';Q;Agente de supervisién en tiempo de gjecucién... Supervisa y certifica la integ... En ejecu... Automadtico (i.. Sistema local
%ﬁfbfxz& ?}:Ageme SOL Server (MSSQLSERVER) Ejecuta tareas, realiza el seg... Manual NT Service\SOL

'&);Agmpacién de red del mismo nivel Permite la comunicacién d... Manual Servicio local
S); Aislamiento de claves CNG El servicio Aislamiento de cl... En ejecu.. Manual (dese.. Sistema local
E); Almacenamiento de datos de usuarios_1bca20... Controla el almacenamient... En ejecu.. Manual Sistema local
£}; AnyDesk Service AnyDesk support service. En gjecu... Automdtico Sistema local
-S}; Aplicacién auxiliar de NetBIOS sobre TCP/IP Proporciona compatibilida...  En gjecu.. Manual (dese.. Servicio local
é'}; Aplicacién auxiliar IP Proporciona conectividad d... En gjecu.. Automatico Sistema local
@&Apli(acién del sistema COM+ Administra la configuracié... Manual Sistema local
i‘:%fﬂpp)( Deployment Service (AppXSVC) Provides infrastructure sup...  En gjecu... Manual (dese... Sistema local
&1‘; Aranda Agent 9 Aranda Agent 9 En gjecu... Automatico Sistema local
&3; Aranda Agent Remote Control 9 Aranda Agent Remote Cont... Engjecu... Automético Sistema local
‘Q; Aranda AMWD 2 Aranda AMWD 2 Manual Sistema local
Q‘Aranda MQTT Broker En gjecu... Automidtico Sistema local
- Manual Sictema local
Propiedades: Aranda MQTT Broker (Equipe local) X Bin.. Manual Servicio local

Generdl [ acate I F = e sde.. Enejecu.. Automdtico Sﬂ cio de red
ind... Manual (dese... Sistema local

Nombre de servicio:  Aranda MQTT Broker it-of... Manual Servicio de red
Nombre para mostrar: Aranda MQTT Broker er Se... ) Manual (fiese... Slnérva local
@pr. Eneecu.. Automatice Servicio local
Descripcién: l enal... Manual (dese... Sistema local
3 a.. Manual Sistema lecal
Ruta de acceso al ejecutable: TS Manual (dese...  Sistema local
s\Aranda Software\Aranda ADM MGTT_Broker'\Aranda. MG TT Broker.exe” Engjecu... Automatico Sistema local

o work... Manual Servicio de red
Tt ke X stura... Engjecu... Automdtico Servicio local
d de... Manual Sistema local
ahle. Autematien (. Sistema lacal

» Este equipo » Discolocal (C:) » Archivos de programa » Common Files » Aranda Software » Aranda ADM MOTT_Broker

[J Nombre B Fecha de modificacion  Tipo Tamario
i runtimes 9/08/2022 9:21 a. m. Carpeta de archivos
il | appsettings.Development.json 4/08/2022 5:21 p. m. Archivo de origen ... 1KB
o [ /| appsettings,json 4/08/2022 5:21 p. m. Archivo de origen ... 1KB
koS * | Aranda.MQTT.Broker.deps.json 4/08/2022 5:24 p. m. Archivo de origen ... 43KB
»* Aranda.MQTT.Broker.dll 4/08/2022 5:24 p. m. Extensién de la ap... 16 KB
[#5] Aranda.MQTT.Broker.exe 4/08/2022 5:24 p. m, Aplicacién 145KB
[ ] Aranda.MQTT Broker.pdb 4/08/2022 5:24 p. m, Program Debug D... 15KB
| Aranda.MQTT.Broker.runtimeconfig.js... 4/08/2022 5:24 p. m. Archivo de origen ... 1KB
D Microsoft.Extensions.Configuration.A...  22/10/2021 6:47 p. m. Extensién de la ap... 25KB
Microsoft.Extensions.Configuration.Bi...  22/10/2021 6:49 p. m. Extension de la ap... 34KB

11. Modifique a secdo Mqtt:Porta para alterar a porta e reiniciar o servigo para aplicar as alteragoes.



{} appsettingsjson X

Search (Ctrl+Shift+F)
LUBE L
"LogLevel™:
"Default”:
"Microsoft”:

mg": |

"Microsoft.Hosti

>

"PathFormat™:

"Mqtt©: {
"Port”:

1884

"4
File
s 20 5

Action View Help

ng.Lifetime™:

@ Windows Defender Firewall wit] [l ]

&3 Inbound Rules

N G
&% Outbound Rules o roup
®u Connection Security Rules @ marr
%, Monitoring MQTT Properties X
General Programs and Services Remote Computers €
Protocols and Ports ~ Scope  Advanced  Local Principals ~ Remote Users  |C
v
Protocols and ports n
%,  Frotocol type: TCP v o
Protocol number: 6= i3
i
i@
Local port: Specific Ports ™ b
1884 "
Example: 80, 443, 5000-5010 it
Remote port: All Ports L b
s
Example: 80, 443, 5000-5010 2
o
Intemet Control Message Protocol e
(ICMP) settings: ’
a
» Esteequipo » Discolocal (C:) » Windows » System32 » LogFiles » ArandaMqttBroker
[ Nombre : Fecha de modificacion Tipo Tamario
ido
=] log-20220809.l0g 9/08/2022 9:28 a. m, Documento de te... 2KE
tos

Desinstalando o MOQTT Broker
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L) Aranda Agent 9 Aranda Agent 9 En gjecu...  Automa
) Aranda Agent Remote Contral 9 Aranda Agent Remeote Cont...  En gecu...  Automad
."'Z'L.ﬁ.randa AMWD 2 Aranda AMWD 2 Manual
£ Aranda MOTT Broker En gjecu... Automa
Sha et . * Manual
A Propiedades: Aranda MOTT Broker (Equipo local) > | i
'Ellld Gonersl | bicior sestde] e T ki En gjecu... Automa
m’:j Manual
! Mombre de servicio:  Aranda MGTT Broked ! Manual
. Manual

5

A0 4
S e ™ ™ ™y T S Y e T T T 8 B T T Te he e e

Nombre para mostrar. Aranda MOTT Broker

-

En gjecu..  Automa!

»
=y
% Descripoidn: k Manual
& Manual
":}:.: Ruta de acceso & ejecutable k Manual
L “C:\Program Files\Common Files'Amanda Software'\Aranda ADM MATT_Br En gjecu...  Automd
&k Tty i i = |8 Manual
& ke Automatico X . Enegjecu.. Automal
S 8 Manual
o Automd
5Q  Estado delsenvicio:  En ejecucidn { Enejecu.. Automa
b : En gjecu...  Automd
) miciar Detener Fausa Reanudar : :
i e e En gjecu.. Automd
e —m——
i Puede especificar los parametros de inico que se aplican cuandd se nicia - Manual
5 el servicio desde aqui. |  Enéjecu. Automd

o

En gjecu..  Automa
Manual

. Enegjecu.. Manual
v Enegjecu.. Manual
Manual

T ¥ T
IR T T 0 O G e ]

Cancelar

kL Manual

i
A
;

Tareas
Windows PowerShell

Simbolo del sistema

Azure Cloud Shell

DEV&IOPnr CAamimand Dranand FAr VIC D

B Abrir

Develop

Lo Ejecutar como administrador
Develop

628 Anclar a Inicio
Develop

ss Desanclar de la barra de tareas

Terminal
Desanclar de la barra de tareas

Cerrar la ventana

SC DELETE “Aranda MOQTT Broker™

|SC] DeleteService CORRECTO




Configuracdo do agente

Configuracao do agente

Configuracao do agente

Instalador do Aranda MOTT Broker

Conserver

m nicio

Vista

Compartir

Nuevo elemento =

X

Eliminar

] Fadil acceso ~
Hueva
<arpsta

Anclar al
acceso rapide

Propiedades

RO =
- . 4 » Esteequipe » Discolocal (C:) » Program Files (x86) » Aranda » Conserver »
[ Este equipo A Nombre Fecha de modifica
¥ Descargas logs 8 17
£ Documentos 64 3
I Escritorio 86 g

[4] Aranda. ADM.Communications.dll
5] Aranda ADM Virtualization.dil 7
[5 Aranda.AgentRemoteCommand.exe
5] Aranda.Commen.Util.dll

[ Aranda.Conserver.Windows.Service.exe

=) Imagenes
D Misica

B videos

‘i Disco local (C:)

1443

AGENT |5 Aranda Conserver Windows.Senice.exe.config
azagent [5] Aranda.Discovery.dil

inetpub [#] CommandLine.d

InstaladoresAutoit |%] Dart.Snmp.dil

M50Cache %] DothetZip.dil

PertLogs 5] EntityFramework.dil

4] EntityFramework SqlServer.dll
5] MediatR.dil
5] Microsoft.Practices.EnterpriseLibrary.Common.dil

Program Files

Program Files (x26)

ProgramData [] Microsoft.Practices.EnterpriseL ibrary. Data.dll

5012019 %] Microsoft. Practices. EnterpriseLibrary. ExceptionHandling.dll
Usuarios [ Microsoft.Practices.EnterpriseLibrary ExceptionHandling.L...
Windews 4] Microsoft.Practices.EnterpriseLibrary.Logging.dll

|%] Microsoft.Practices.ServiceLocation.dll

= Disco local (D:)
@l Mirencnft Practices nity Canfinnratinn All

mqttServerPort"value="1884"/>

"mqttip" value="182.168.X.XXX"/>

EH seteccionar tado

No seleccionar ninguna

orial g Invertir seleccién

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Exte

n de la aplicacion
Extensién de |z aplicacién
Aplicacién

Extensién de |z aplicacién
Aplicacién

XML Configuration File
Extension de la aplicacién
Extension de |z aplicacién
Extension de la aplicacién
Extension de |z aplicacién
Exte

n de la aplicacién
Extensién de |2 aplicacién
Extensién de la aplicacién
Extensién de la aplicacién
Extensién de la aplicacién
Extensién de la aplicacién
Extensién de la aplicacién
Extensién de la aplicacién
Extensién de la aplicacién

Ftencifn de 1a anlicacian

en Conserver

Tamafo

330KB

214 KB
23KB
641 KB
10KB

21KB

111 KB

18 KB
an ke

</add>
<add name="DataPolicy">
= <exceptionTypes>

<add name="All Exceptions" type="System.Exception,

F </exceptionTypes>

F </add>

E </exceptionPolicies>

E </exceptiondandling>
<dataConfiguration defau

= <connectionsStrings>

mscorlib,

Database="local"/>

<add name="local" connection Data Source=Data\local.dat;busytimeout=60" pxr
</connectionStrings>
= <appSettings>
"serverAddress" "https://adm-testing.arandasoft.com/repserver"/>
enableProxy" alse"/>

proxyUser" va
"proxyPassword"

logLevel" "Information" />
adm-testing.arandasoft.com"/>
publicIp” value="adm-testing.arandasoft.com"/3|

mattserverPort” ="1884"/>

mgttlp” value="192.168.1.126"/>

7 publicServerPort” 807>

privateServerPort” 80"/>
p2pPort" value="9501"/>
"maxDistributionSleepMsPerThread" val
maxDistributionThreads" ="an/>
"enableDiscoveryCommon" v USRS
ingRemoteServer ="60"/>
enableSecurity” val nfalse"/>

nEn sy

</appsettings>

Version=4.0.0.0,

Culture=neutral,

PublicReyToken=b77a5c561334e089" post

="System.Data.SQLite.EF6"/>

Topologias suportadas no ADM com divisdo de agente conservador

- Configuracao do broker no mesmo servidor que o conservador
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- Configurando o agente em um servidor diferente do conservador
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Configurando o agente a partir do Repserver

1. Para configurar a comunicacao entre o repserver diretamente com o Broker, vocé deve configurar oweb.config do
repserver localizado no caminho “%inetpub\wwwroot\RepServer'.

“ Inicio Compartir Vista

»* % D 4 Cortar pl x Ii_ﬁ ] T Nuevo elemento ~ @ thnr - EH Selecclonar todo
Copiar ruta de acceso . - 'a Facil acceso = | Editar || Mo seleccionar ningune
Anclaral  Copiar Pegar : Mowver Copiar Eliminar Cambiar  Nueva Propiedades . : 5
acceso rapido E Pegar acceso directo a a2~ - nombre  carpeta - 4 Historial dﬂ' Inwertir seleccian
Portapapeles Organizar Muevo Abrir Seleccionar
@ -
“« « 4 | | » Esteequipe » Discolocal (C:) » inetpub » wwwroot » RepServer
~
! Este equipo L MNombre Fecha de medifica.. Tipo Tamafio
& Descargas || bin 3/1/2022 21:53 Carpeta de archivos
@ Documentos | logs 3/1/2022 21:53 Carpeta de archivos
I Escritoric i src 3/1/2022 21:53 Carpeta de archivos
[&] Imagenes L Ws 3/1/2022 21:53 Carpeta de archivos
J, Misica [E] Default.aspx 3/1/2022 14:48 ASP.NET Server Pa... 2KB
& vid [ EntityFramework.Memarylain.dil 177472020 20:13 Extension de la apl... 20 KB
ideos
5 : i Global.asax 3/1/2022 14:48 ASP.NET Server A... 1KB
& Discolacal (C) Web.config 3/1/2022 21553 XML Configuratio.. 12 KB
| AGENT

2. Adicione os seqguintes valores em < appSettings > com base na porta parametrizada e no host do servidor em que o
agente estd instalado.



<add key="mqttServerPort" value="1884"/>

<add key="mqttlp" value="192.168.X.XXX"/>

<provider iantName="System.Data.SqglClient" type="System.Data.Entity.SqglServer.SglProviderServices, EntityFramework.SglServer" />
<provider invariantName="Oracle.ManagedDatafccess.Client" type="Oracle.ManagedDataAccess.EntityFramework.EFOracleProviderServices, Oracle.ManagedDatahcces
r </providers>
<defaultConnectionFactory type="System.Data.Entity.Infrastructure.LocalDbConnectionFactory, EntityFramework"s
<parameters>
<parameter "vil.o" />
F </parameters>
F </defaulrConnectionFactory>
- </entityFramework>
[ <appSettings>
<add 'vs:EnableBrowserLink" value="false" />

<add
<add

"loglevel" value="Information" />
'Z_EntityFramework_Extensions_LicenseName'

4339;100-arandasoft.con" />

<add 'Z_EntityFramework Extensions LicenseRey" v ="2a228917-2440-1205-c78b-d06a907829£5" />
<add e
<add
[ </zppSettings>
= <runtime>
<assemblyBinding xmlns="urn:schemas-microsoft-com:asm.vi">
= <dependentAssembly>
<assemblyldentity name="Newtonsoft.Json" pu '30ad4fesblataced" "neutral" />
<bindingRedirect o "0.0.0.0-12.0.0. 12.0.0.0" />
</dependentAssembly>
<dependentissembly>
<assenblyldentity name="DotNetZip" pul nentral” />
<bindingRedirect oldVersion="0.0.0.0-1.14.0.0"
«</dependentissenbly>
<dependentAssembly>
<publisherPolicy apply="no" />
<assemblyldentity name="Oracle.ManagedDataAccess" publ: "neutral" />
</dependentAssembly>
<dependentissembly>
<assemblyldentity name="System.Runtime.CompilerServices.Unsafe" © "bO3£5£7£11d50a3a" neutral” />

“hindinaRedi rect nldVersian="0_0.0.0-5.0_0_ 0" newlersion="5_0_0.0% />

Configurando o agente apontando diretamente para o Repserver

% Application Server

/

Agent
- d —
~ >
- ADM RepServer
Agent S0L Database
"
¥
Cruncher Windows Common Windows Broker MOQTT
¥ ¥ ¥
Agent

Instalador do Aranda MOTT Broker

Instalador/Lavador MibBrowser
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‘ﬂ Aranda MibBrowser - InstallShield Wizard ot

Bienvenido a Aranda MibBrowser -
Installshield Wizard

Installshield(R) Wizard le permitird modificar, reparar o eliminar
Aranda MibBrowser. Para continuar, haga dic en Siguiente,

< Atras I Siguiente = || Cancelar |

2.Vocé pode definir o nome de usudrio ou a organizacado e clicar em Seguinte. Esses campos podem ser deixados em
branco.

ﬂ Aranda MibBrowser - InstallShield Wizard ot

Informacion del cliente

Por favor, introduzca la informadaon.

Mombre de usuario;
ADM

Organizacion:

Installshield

< Atrds || Siguiente = || Cancelar

3. O instalador seleciona um local parainstalac@o ou vocé pode alterd-lo e clicar em Sequinte.

ﬂ Aranda MibBrowser - InstallShield Wizard ot

Carpeta de destino

Haga dic en Siguiente para instalar en esta carpeta o en Cambiar para i
en una carpeta diferente,

Instalar Aranda MibBrowser en:

C:\Program Files\Aranda\Aranda MibBrowser),

InstallShield

< Atras || Siguiente = || Cancelar

4. Em sequida, prosseguimos para a instalacdo, clique em Instalar.



ﬂ Aranda MibBrowser - InstallShield Wizard

Preparado para instalar el programa

El Asistente esta preparado para comenzar |a instalacian,

Haga dic en Instalar para comenzar la instalacian.

Si desea revisar la configuracion de la instalacidn o realizar algin cambio, haga dic en
Atras. Haga dic en Cancelar para salir del Asistente,

Inztallshield
< Atrds || Instalar I | Cancelar
5. Aguarde enquanto o instalador conclui o processo.
‘E Aranda MibBrowser - InstallShield Wizard — pod

Instalando Aranda MibBrowser

Los componentes del programa seleccionados se estan instalando.

Por favor, espere mientras InstallShield Wizard instala Aranda MibBrowser.
Este proceso puede durar varios minutos.

Estado:

Installshield

< Atrds Siguiente > |

6. Confirme a instalacado clicando no botdo Fim.

ﬂ Aranda MibBrowser - InstallShield Wizard oy

Aranda MibBrowser Finalizado - InstallShield
Wizard

InstallShield Wizard ha instalado Aranda MibBrowser
correctamente. Haga dic en Finalizar para salir del asistente,

Links Relacionados:
- Utilitdrio MibBrowser




Configuracoes do navegador Mib

Configuragoes do MibBrowser

« Instalador do Aranda MibBrowser

<center><img src="/adm-install-onpremise/pt/assets/images/02-instalacion/08-

mib_browser/caso_uso_mib_browser_0.png" style="width:700px;"></center>

& Aranda MibBrowser

Import MIB

Load Default MIE
Exit

[ SMMP2-SMI

[ SMMPv2-Th



& Aranda MibBrowser — a x

File
Mibs et
I RFC1155-5M1 & Abis ®
b )
| « « 4 | « Windows (C) » Archivos deprograma > Aranda » ArandaMibBrawser > Mibs v ®  Buscaren Mibs »
I SNMPv2-SMI
I SNMPv2-TM Organizar v Nueva carpeta e @
ADMV2 A Nombre Fecha de modificacién  Tipo Tamatio -
images ") BRIDGE-MIB.mib 11/12/2024 9:09 3. m. Archive MIB 56 KB
MiBBrowserDoc: ) CISCO-IPSEC-FLOW-MONITOR-MIB.mib  11/12/2024 09 2. m.  Archive MIE 20K8
@ OneDrive - Arend, ) CISCO-MEMORV-POOL-MIB.mib 1/12/20249098.m.  Archiva MIB 17K8
77 CISCO-SMLmib 11/12/2024909a.m.  Archivo MIB 17K8
3 Este equipo ) CISCO-SYSLOG-MIB.mib 11/12/2024909a.m.  Archiva MIB 2K8
* Descargas g DELL-NETWORKING-PRODUCTS-MIB.txt 11/12/2024 9:09 a. m. Archivo TXT 13 KB
Documentos ) DLINK-3100-Filemib 11/12/2024909a.m.  Archiva MIB 6KB
B Escritorio H DLINKSW-SNMP-MIB.bet. 11/12/2024 9:09 a. m. Archivo TXT 19KB
) ) ENTITY-MIB.mib. 11/12/2024909a.m.  Archiva MIB B6KE
] Imagenes
~ 3 ENTITY-SENSOR-MIB.mib 11/12/2024 9:09 a. m. Archivo MIB 17KB
d Misica ) ENTITY-STATE-MIB.mib 11/12/2024909 3. m.  Archive MIB 19Ke
B Objetes 30 [ HOST-RESOURCES-MIB.mib. 11/12/2024909 3. m.  Archivo MIB 57KE
B Videos | HP-ICF.mib 111272024909 a.m.  Archivo MIB 02K8
. Windows (C) 1 HP-ICF-CHASSIS mib. 112720249095, m.  Archivo MIB 77K8
5 ke o dEveaxmemi 11/12/20249098.m.  Archivo MIB 1028 .
Nombre de archivo: \cwscnrsw mib. v\ |MIB fles (ibtmysa) v
Mibs
[+ RFC1155-5MI A
[ RFC1213-MIEB
[ SNMPv2-MIB
4 CISCO-SMI
4 0 cisco
1 ciscoProducts
2 local
3 temporary
4 pakmon
5 workgroup
4 6 otherEnterprises
1 ciscoSB
2 ciscoSME
7 ascofgentCapability
8 ascoConfig
9 ascoMgmt

10 ciscoExperiment
4 11 ciscofdmin
4 1 ascoProxy
1 ciscoPartyProxy
2 ciscoContextProxy
4 2 ascoRptrGroupObjectiD
1 ciscollnknownRptrGroup
2 cisco2505RptrGroup
3 cisco2507RptrGroup
4 cisco2516RptrGroup
5 ciscoWsx3020RptrGroup
4 3 ciscoChipSets
1 ciscoChipSetSaint1

2 aiscoChipSetSaint2
3 ciscoChipSetSaint3
4 giscoChipSetSaintd
12 ciscoModules
13 lightstream

R Nota: Um MIB geralmente tem dependéncias que é recomenddvel carregd-lo em seu MIB principal ou
copid-lo manualmente para o MIB. Diretério de instalacdo do MibBrowser na pasta MIBS, pois € o caminho
onde o aplicativo consulta para tentar resolver dependéncias automaticamente.

2. Quando vocé carrega um MIB, pode ver os OIDs relacionados, se selecionar um no, poderd ver as
informacgdes na secado Identificador de objeto



& Aranda MibBrowser

File
Mibs Settings
I RFCT155-5MI A Device IP/Port: | |
e S verson
I SNMPv2-MIB
4 CISCO-SMI c - —|
4 9 cisco
Authentication: '® MD5 (' SHA
2 local
3 temporary Pa .
4 pakmeon
5 workgroup Encryption: ® DES | AES
4 § otherEnterprises .
1 ciscoS8 v3 Encryption Key:
2 ciscoSMB Context:
7 ciscoAgentCapability
8 ciscoConfig .
9 ciscoMgmt Oid: 1.3.614.19.1

10 ciscoExperiment

4 1 ciscoProxy
1 ciscoPartyProxy -
2 ciscoContextProxy Object identifier
4 2 ciscoRptrGroupObjectID Name: ciscoProducts
1 ciscollnknownRptrGroup Oid: 1.3.6.14.1.9.1
2 cisco2505RptrGroup |
3 cisco2507RptrGroup Type:
4 cisco2516RptrGroup L m . . .
5 ciscoWsx5020RptrGroup Description: ‘ciscoProducts is the root OBJECT IDENTIFIER from which sysObjectlD

values are assigned. Actual values are defined in CISCO-PRODUCTS-

4 3 ciscoChipSets MIB"

1 ciscoChipSetSaint1
2 ciscoChipSetSaint2
3 ascoChipSetSaint3
4 ciscoChipSetSaintd
12 ciscoModules
13 lightstream
14 ciscoworks
15 newport
16 ciscoPartnerProducts
4 17 ciscoPolicy
2 ciscoPIB

3. Para consultar um OID, vocé pode preencher o formuldrio com os dados necessarios, pressionar o botdo Obter e,
se houver informacaes, elas serGo mostradas na sec¢do OID e valor.

@ Aranda MibBrowser - a X
File
Mibs Settings .
4 RFCT155-5MI ~ Devicelp/por: [ | od el
b1 i 1.3.6.1.2.1.1.1.0|Hardware: Intel64 Family 6 Model 85 Stepping 7 AT/AT COMPATIBLE -|
Tiso SNMP Version: | SNMP v2e ~] Software: Windows Version 6.3 (Build 22631 Multiprocessor Free)
4 RFC1213-MI2
<1 Commenty [ |
4 1 system
1 sysDescr e y
2 eObctiD Authentication: @ MDS | SHA
3 sysUpTime Password:
4 sysContact
5 sysMame Encryption: ® DES () AES
6 sysLocation
7 zsﬁewi::s V3 Encryption Key:
4 2interfaces Context:
1 ifNumber
4 2ifTable
4 1 ety | 13612111 |
1 ifindex
o [=—
3ifype
;‘ m‘; Object identifier
§ iPhysddress Name:  sysDescr
7 ifAdminStetus i 13612111
8 ifOperStatus |
9 ifLastChange Typer Octetstring (SIZE (0.255))
10 finOctets .
11 HinDematpkts Deserptions A textvaldescription of the entity. This valus should inciude the ful

name and version identification of the system’s hardware type,
software operating-system, and networking software. It is mandatory
that this only contain printable ASCII characters.

12ifinNUcastPlts
13 ifinDiscards

14 ifinErrors

15 finUnknownProtos
16 ifCutOctets

17 ifOutUcastPkts
18 iOutNUcastPkts
19 {OutDiscards
20 ifQutErrors
21ifOutQlen

22 ifSpecific

F Nota: Observe que o OID inserido deve estar relacionado ao dispositivo.

« Instalador do Aranda MibBrowser

Controle remoto

Ele permite que vocé assuma o controle das maquinas de forma simples e eficiente e transfira arquivos de forma
conveniente, facilitando o gerenciamento remoto das estacdes de trabalho.

F Nota: Essa funcionalidade ndo € compativel com instalacoes locais de versdes do ADM anteriores &
9.21.1

Processo de configuracao de instalacao local
Vocé deve considerar as sequintes etapas para configuracdo de controle remoto em instalacées OnPremise:

e Ative afuncionalidade no console do ADM acessando Configuragdo > Geral > Configuragoes globais.
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Home Close session
APPLICATION ADMINISTRATOR

= e - | 5 role £ pemissions

Complete the information for the creation of the role

Role name
Administrator
Description
L users AppCaralog pE
Description: This rote gives full access to the application catalog, reports, slerts and dashy, . ik
i Groups -
Licenses
a DeviceManager
Description: This role gives full access over devices, reports, slerts and dashboard
A Aes
B g ¥
on
DistributionManager
& Apiconn Descripaion: This role gives full access to distribution, repons, alens and dashboard

PatchManager
ADM e Description: This rote gives full acoess to pasch, distribution, reports, alerts and dashboard

PolicyManager

3 recormfE) __

¢ Navisualizacao de informacdes de Configuragdes globais, selecione o icone Configuragdo do ARC Clique Editar

ou no Expandir conteudo.

Global settings
Global settings allow you to modify key features of the tool.

@ Remember: any chonges mode to this section will significontly offect the toal.

Expond content £

ARC Configuration

. Settings to manoge ARC (Argnda Remote Control) =
Global settings

joe

Global settings will allow you to modify
fundomental features of the tool, giving o
broader range of action to your business.

P Nota: Em implantagdes nuvem, esse campo sé pode ser exibido, mas ndo editado. {: #important}

e Valide isso Ativar o controle remoto Aranda Ter a caixa de sele¢do ativada (padrdo). Se ndo estiver, habilite-o e
clique no botdo Salvar.

Global settings
Global settings allow you to modify key features of the tool.

ﬂ Remember: any changes made to this section will significantly offect the toal.

Expand contentz

ARC Configuration H
Settings to manage ARC (Aranda Remote Control} =

Activate and download Aranda Remote Control
Activate Aranda Remote Control . Active

Download Aranda Remote Contral . Active



Exibir configuracdes

Instalador/Controle Remoto

Processos e servicos de componentes de controle remoto

AtualizacGo de componentes de controle remoto

Especialista em suporte remoto do instalador/visualizador

Instalacao do visualizador de controle remoto

Configuracado do controle remoto

Processo de configuracdo do controle remoto

update AFW_SETTINGS set sett_value ="true' WHERE sett_key="EnableARC'

Exibir configuracoes




Configuracado e instalagcdo do agente

Instalacdo de componentes de controle remoto

Especialista em suporte remoto do visualizador de instalacGo

Configuracao do controle remoto

1. Configurar cadeia de conexao

— Aranda Database tools

Packages Reudili=aisiBinilysl Services

Windows Services

[ P S A
m s

2. Facalogin no console



Aranda
Device Management

Administrator Complete the information for the creation of the role

Deseription: Adeinistrator Role name

Communications (]
Description
Marutaturer
= AppCatalogManager : :

Description: This role gives full access o the application catalog, reports, alerts and dashboard
Device Type Q
Discovery (=T

= DeviceManager
Agent Profiles = Description: This role gives fill SCCess over devices, Feports, aberts and dashboard
application catsiog G
= DistributionManager

Description: This role gives full access to distribution boar
Packages m
Mesering

ParchManager
Emergy settings @ Description: This role gives full access to patch, distribution, reports, alerts and dashboard
Additional fields E;,
Bieac Lox; # o | PoliyManager

Description: This role gives full acoess 1o the policies, repans, alers and dashbard
Exzernal Tum @
Servers
Loeal Turn Server @

3. Servidores de turno externos

A funcionalidade de transferéncia de arquivos do controle remoto usa um protocolo P2P baseado em WebRTC.
Quando dois dispositivos ndo conseguem estabelecer uma conexdo direta entre si, € necessario um servidor Turn
para facilitar a comunicacado.

Para adicionar um servidor Turn externo no Servidores de turno externos, siga estas etapas:
A. Clique na opcdao Novo.

B. Preencha os campos solicitados de acordo com a tabela a sequir:

Campo Descricado

Nome Nome que vocé deseja atribuir a configuracdo, entre 6 e 50 caracteres.

Corresponde ao site do servidor STUN/TURN, por exemplo: turn:<server_public_ip>:puerto ou

URL o
stun:<server_public_ip>:puerto .

Utilizador Nome do usudrio autorizado a se conectar ao servidor STUN/TURN.

Senha Senha associada ao usudrio que permite a conexdo com o servidor STUN/TURN.

C. Finalize clicando no botdo Salvar.

F Nota: Essa configuracao é necessdria para transferéncia de arquivos quando o agente especialista e o
agente da estagdo de trabalho ndo estdo na mesma rede, portanto, ambos os dispositivos devem ter
permiss@o para sair para a Internet pela porta configurada.

External Turn servers

Delete

Turn Servers

Here you con crecte or edit o turm server

Url

O usudrio pode registrar o numero de servidores externos do Turn que julgar necessario para ter uma boa
comunicacado entre os dispositivos do especialista e a estacdo de trabalho através do console ADM. Para excluir um
servidor Turn externo, no Servidores de turno externos Selecione o(s) servidor{es) a serem excluidos e clique no



botdo Eliminar, sera confirmado que o(s) servidor(es) foi(foram) excluido(s) com éxito.

Vocé pode usar o WebRTC publico STUN/TURN, fazendo uma pesquisa na web “Lista de servidores STUN" vocé
poderd listar os diferentes servidores STUN/TURN publicos disponiveis. Ao configurar servidores publicos em
estacdes de trabalho e em computadores especializados, eles devem permitir a saida dos servidores configurados
para os sites. Também é possivel configurar o servidor STUN/TURN fornecido no instalador fazendo as
configuracdées no Aranda Turn Stun WebRTC Server Windows Service. Alem disso, o STUN/TURN publico pode ser
usado em conjunto com seus proprios servidores instalados, conforme mencionado acima.

4. Ativar servidor local

Para estabelecer a comunicacdo de controle remoto entre o agente especialista e o agente da estacdo de trabalho,
use um servidor Turn local que possa retransmitir o trafego de rede.

Para adicionar um servidor Turn local, siga estas etapas:
A. Clique na opgdo Servidor de turno local no menu principal.

B. Preencha o campo Anfitrido com o caminho para o servidor local, que pode ser o IP do servidor ou o0 DNS. O campo
Porta ele é definido por padrdo para o valor 8081 e o SSL estad inativo; se a porta for alterada ou o SSL estiver ativado
faca as configuracdées no servico Aranda Turn Server instalado no servidor.

C. Finalize clicando no botdo Salvar

Turn Server Local
Define fields for configuration

Host
Enter the provider URL

dns-servidor - IP
Turn Server Local

Puerto
Enter the port associoted with the server

8081

=l
tQ EncbleSSL (J

Next configure the local Turn
server.

GE e “

Configuragc@o manual de servico

Virar configuragao do servidor

Depois de instalar o servico Aranda Turn Server, vocé ndo precisa fazer nenhum ajuste para sua operacdo. No
entanto, as parametrizacées podem ser feitas de acordo com necessidades especificas, como alterar a porta de
conexdo (8081 por padrdo) e habilitar o SSL (desabilitado por padrdo). Se vocé precisar fazer essas configuragoes,
siga estas etapas:

1. Validando o arquivo appsettings.json

Antes de fazer alteracoes, verifique oappsettings.json localizado no caminho de instalagdo do servico (padrdo:
C:\Program Files (x86)\Aranda\Aranda Remote Control\Turn Server) para garantir que a porta esteja definida como
8081 por padrdo. Se a porta ndo precisar ser modificada, nenhum ajuste adicional serd necessario.

Além disso, valide se a porta 8081 esta habilitada nas regras de firewall local para garantir o fluxo correto de trafego.
Nesse arquivo, vocé também pode encontrar a configuracdo para certificados SSL, que estd desabilitada por padrdo
(IsSsl=false).



5 | Turn Server — O X

“ Home Share View 0

€« L ‘ (:\Program Files (x86)\Aranda\Aranda Remote Contrel\ Turn Served v ‘ o P
Name ’ Date modified Type Size File version )
Logs 2/7/2024 12:06 PM File folder
runtimes 2/6/202 F

| appsettings.Development.json 2/6/2024 11:22 PM JSON File
1| appsettings.json

| Aranda.AVS.Turn.Common.dil 2/6/2024 11

| Aranda.AVS.Turn.Domain.dll 2

| Aranda.AVS.Turn.Infrastructure.dil 2/6/2024 11:22 PM

Aranda.AVS.Turn.Service.deps.json 2 12
| Aranda.AVS.Turn.Service.dll 2/6/202411:22 P

[#7] Aranda.AVS.Turn.Service.exe

1| Aranda.AVS. Turn.Service runtimeconfigj..
| FluentValidation.dll 2/6/2024 11:22 PM Application exten... 458 KE

Microsoft.Extensions.Configuration.dll 2/6/2024 11:22 PM Application exten... KB 6.03

| Microsoft.Extensions.Configuration.Envir...

| Microsoft.Extensions.Configuration.User...

Y| Microsoft.Extensions.Hosting.dll

| Microsoft.Extensions.Hosting. WindowsS...  2/6/2024 11:22 PM Application exten 24 KE

| Newtonsoft.Json.dll

23 items =5 &=

{
"Logging": {
"LogLevel": {
"Default": "Information”,

“Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information”

}

1l

"TurnConfiguration": {
"CertificateParam": ™,
"CertificatePath": ",
“CertificateSubject™: ™,
"IsSsl": false,
"Port": 8081,
"SSLProtocols": "TIs12"

2. Alteracado da configuracao da porta

"TurnConfiguration": {
"CertificateParam": ™,
"CertificatePath": ",
“CertificateSubject™: ™,
"|sSsl": false,

"Port": <Puerto>,
"SSLProtocols": "TIs12"

3. Configuracao de conexdo seqgura SSL

- = | Resources - 0 e
Archivo nicio Compartir Vista 0

i M v Casillas de element =

. N Panel de vista previa I Casdias de elemento
= [1* [ Extensiones de nombre de archivo
Panel de T panel de detalles < Opciones
navegacion = +1 Elementos ocultos -
Paneles Disefio a actual ool

« v 4 « Aranda > Aranda Virtual Support * Tumn Server > Resources v | 0

% ArandaTurn.pfx



“TurnConfiguration”: {
"CertificateParam": "<clave-base64>",
"CertificatePath": "<nombre-archivo.pfx>",
"CertificateSubject": ",
"IsSsl": true,
"Port": 8081,
"SSLProtocols": "TIs12"

"TurnConfiguration": {

"CertificateSubject": "<nombre-certificado>",
“IsSsl": true,

"Port": 8081,

"SSLProtocols": "TIs12"

4. Reinicializagao do servico

5. Configuracoes do firewall

Configuracao do servidor WebRTC Stun/Turn

1. Validagao de arquivo turn-server.toml



realm = "localhost™

bind = "127.8.8.1:3668"

2. Inicio do servico



3. Configuracoes do firewall

Exemplo e cendrios de configuracdo de servico STUN/TURN

1. Configure o reino

realm="1.2.3.4"

2. Configurar ligagdo

bind ="192.168.1.25:3478"

bind ="0.0.0.0:3478"

3. Configurar externo

external ="1.2.3.4:3478"

4. Autenticacado

[auth]

userl]="test"
user2 ="test"




[turn]
realm="1.2.3.4" # IP publica del servidor

[[turn.interfaces]]

transport ="udp"”

bind ="192.168.1.25:3478" # La IP privada del servidor en la red local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[[turn.interfaces]]

transport ="tcp"

bind ="192.168.1.25:3478" # La IP privada del servidor en la red local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[api]
bind ="127.0.0.1:3000"

[log]
level ="info"

[auth]

# Credenciales para autenticaciéon TURN/STUN
user] ="test"

user2 ="test"

Cenarios



Cendrio Especialista

Vocé so pode
acessar o
servidor
TURN/STUN
usando o IP
publico

Vocé so pode
acessar o
servidor
TURN/STUN
usando o IP
publico.

Vocé pode
acessar o
servidor
TURN/STUN
usando o IP
publico.

Vocé so pode
acessar o
servidor
TURN/STUN
usando o IP
privado.

Vocé so pode
acessar o
servidor
TURN/STUN
usando o IP
publico.

Vocé so pode
acessar o
servidor
TURN/STUN
usando o IP
publico.

A\ Nota:

Status
darede

Externo

Externo

Interno

Interno

Externo

Externo

Status

Agente ARC darede

Vocé so pode acessar o
servidor TURN/STUN
usando o IP publico.

Externo

Vocé pode acessar o
servidor TURN/STUN
usando o IP publico.

Interno

Vocé pode acessar o
servidor TURN/STUN
usando o IP publico.

Interno

Vocé so pode acessar o
servidor TURN/STUN
usando o IP privado.

Interno

Vocé ndo pode usaro IP
publico para se conectar
ao servidor TURN/STUN,
pois seu acesso é restrito
arede interna(IP privado).

Interno

Vocé ndo pode usaro IP
publico para se conectar
ao servidor TURN/STUN,
pois seu acesso é restrito.

Externo

Resultado

O Especialistae o
Agente ARC podem
estabelecer
comunicacao
consumindo o servidor
TURN/STUN pelo IP
publico.

O Especialistae o
Agente ARC podem
estabelecer
comunicacao
consumindo o servidor
TURN/STUN pelo IP
publico.

O Especialistae o
Agente ARC podem
estabelecer
comunicacao
consumindo o servidor
TURN/STUN pelo IP
publico.

O Especialistae o
Agente ARC podem
estabelecer
comunicacao
consumindo o servidor
TURN/STUN pelo IP
privado.

O Especialistae o
Agente ARC ndo
conseguem estabelecer
comunicacdo devido a
um problema de
conectividade entre as
redes (externase
internas).

O Especialistae o
Agente ARC nao
conseguem estabelecer
comunicacdo devido a
um problema de
conectividade entre as
redes.

e Para cobrir os cendrios 1, 2 e 3, configure noSite da AMD o servidor External Turn da seguinte

maneira:

Nome: nome da configuragado.
URL: turn.1.2.3.4:3478(1.2.3.4 refere-se ao IP publico do servidor).

Utilizador: usudriol.

Senha: teste.

A\ Anotacgoes:

e Para cobrir o cendrio (4), configure no Site da ADM o servidor External Turn da sequinte maneira:
Nome: nome da configuragado.


file:///adm-install-onpremise/pt/configuration_arc.html#turn_extern
file:///adm-install-onpremise/pt/configuration_arc.html#turn_extern

URL: turn.192.168.1.25:3478(192.168.1.25 refere-se ao IP privado do servidor).
Utilizador: usudriol.
Senha: teste.
e Se novirar-servidor.toml foi criado 0.0.0.0 no par@metro bind, a configuragdo deve ser realizada no
site como acima.

Instalador/Agente ADM

O ADM Agent é um programa instalado em dispositivos gerenciados que permite a geracdo de inventdrios e tarefas
de gerenciamento associadas a processos de distribuicdo, atualizacdo e uso de software, gerenciamento de
politicas de energia e controle remoto.

Quando vocé instala o agente, varios servigos sdo criados no dispositivo que permitem estabelecer comunicagado
com o visualizador do controle remoto e o gerenciamento geral do dispositivo.

pa— -

Dispositivos Dispositivos

SISTEMA OPERATIVO WINDOWS SISTEMA OPERATIVO LINUX
Consola Web ADM

|

& &

Dispositivos
SISTEMA OPERATIVO MAC

Hda um agente para cada uma das plataformas suportadas:

¢ |nstalador do Agente ADM para Windows.
¢ |nstalador do ADM Agent para Mac.
¢ |nstalador do ADM Agent para Linux

Implantag¢ao do agente

A implantacdo do agente é o processo de distribuicdo desse componente para os dispositivos que precisam ser
gerenciados. O processo de distribuicGo e instalagdo do agente ADM pode ser realizado a partir do console web do
ADM ou usando outras opgoes de implantacdo, da seguinte forma:

¢ |nstalacdo por Politica de Dominio
¢ |nstalacdo e distribuicdo com Aranda Device Management ADM

Instalador/Agente ADM no Windows

O terceiro arquivo executdvel é Aranda.Agent.Windows.x86\_x64 que corresponde ao instalador do ADM Agent para
Windows. Esse arquivo é responsavel pela criagcdo e configuracdo dos servigcos necessarios para a operacao do ADM
Agent for Windows.

O instalador detecta automaticamente o idioma do sistema, atualmente suportando inglés, espanhol e portugués. Se
a configuracdo estiver em um idioma diferente, o instalador usard o espanhol como padrdo.

B Nota: O agente pode ser instalado de forma auténoma e automdtica por meio do Distribuicdo de
agentesou manualmente.

Instalacdo manual do agente

1. Clique no instalador do Aranda Agent. O assistente serd iniciado. Clique Sequinte.


https://docs.arandasoft.com/adm/pt/pages/gestion_distribucion/distribucion.html
https://docs.arandasoft.com/adm/pt/pages/gestion_distribucion/proyecto_agente.html

E Aranda Agent 9 - InstallShield Wizard *

Bienvenido a Aranda Agent 9 - InstallShield
Wizard

Installshield(R) Wizard instalard Aranda Agent 9 en su equipo.
Para continuar, haga dic en Siguiente,

Installshield

= Afrds Lﬂgiguiente:b { | Cancelar

2. Se voceé tiver um arquivo de configuracdo, selecione Sim e insira 0 caminho, caso contrdrio, selecioneNao e clique
em Sequinte.

ﬁ Aranda Agent 9 - InstallShield Wizard

Seleccione el archive de configuracion a utilizar

Seleccone Usar archivo si desea espedficar la ruta de un archivo de
configuracion para el Agente

(s
(® Mo

Usar archivo de configuracian

Installshield

= Atras || Siguiente = I | Cancelar

3. Insira o identificador de perfil, inserir O baixa o perfil configurado por padrdo. Insira o endereco de Conserver ou
Repserver de acordo com o apontamento configurado no broker MOTT Configuracdo do Broker MOTT. Ao entrar no
console ADM, vocé pode obter arota de comunicagdo. Configuragdo > ADM > Comunicagoes

ﬁ Aranda Agent 9 - InstallShield Wizard

Ingrese configuracion

Ingrese |a direcdidn del servidor al que desea comunicar v el identificador del
perfil del agente

Identificador de perfil IU
Direccidn de |http: flocalhost /conserver
Conserver Repserver
Installshield
= Atras ” Siguiente = | | Cancelar

F Nota: Enderecamento do agente quando o repserver sé funciona com uma versdo do agente desde a


file:///adm-install-onpremise/instalacion_broker/configuracion_broker.html

9.13.

4. Insira o nome de usudrio e a organizagdo em que o agente sera instalado.

ﬂ Aranda Agent 9 - InstallShield Wizard

Informacion del cliente

Por favor, introduzca la informacian.,

Mombre de wsuario:

suario ]

Organizadon:

InstallShield

< Atras |I Siguiente = I | Cancelar

5. Selecione o tipo de instalagdo que deseja executar (completo ou personalizado)) e cligue em Sequinte.

ﬂ Aranda Agent 9 - InstallShield Wizard

X

Tipo de instalacién

Elija el tipo de instalacidn que se adapte mejor a sus necesidades.

Selecdone un tipo de instalacion.

(®) Completa

Se instalaran todos los componentes del programa. (Mecesita mas
espacio en disco).

Elija los componentes del programa que desee instalar v la ubicacion
en que se instalarén. Recomendada para usuarios avanzados,

InstallShield

< Atras || Siguiente = || Cancelar

6. Clique Instalar para iniciar a instalacdo do agente.

ﬁ Aranda Agent 9 - InstallShield Wizard

Preparado para instalar el programa

El Asistente estd preparado para comenzar |a instalacidn.

Haga dic en Instalar para comenzar la instaladan.

Si desea revisar la configuracién de la instalacién o realizar algin cambio, haga dic en
Atrds. Haoa dic en Cancelar para salir del Asistente.

InstallShield

< Atras || Instalar I | Cancelar




ﬁ Aranda Agent 9 - InstallShield Wizard x

Aranda Agent 9 Finalizado - InstallShield
ﬂ Wizard

=

Installshield Wizard ha instalado Aranda Agent 9
correctamente. Haga dic en Finalizar para salir del asistente.

[ Mostrar el registro del instalador de Windows

< Afras Finalizar Cancelar

Instalagdo manual do agente por linha de comando

Aranda.Agent.Windows.x86_x64.9.xx.xxxx.xxxx.exe /S /V"/norestart /gn

AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0"

|dentificador do perfil a ser instalado, 0 € um perfil selecionado no

AGENT_PROFILE_ID=[UNIT] S . -
aplicativo como o perfil padrao.

AGENT_SERVER_ADDRESS=

[STRING] Caminho do servidor.

Instalador/Agente ADM no MacOS

Instalando o agente a partir da interface do usudrio

- bt ® [ Downloads
<> =l = = R
Favorites Shared Folder
@ AirDrop Name si
P Aranda.Agent.Unixinstaller ‘k—
] Desktop
> | drop9
-_5. Applications —
@ Documents EEH drop (4).zip

Confiquracdo do Broker MOTT



file:///adm-install-onpremise/instalacion_broker/configuracion_broker.html

@ e Aranda Agent 9

Agent profile: 1

URL of conserver:  http://localhost/Conserver

Mext

osascript wants to make changes.

i - Enter your password to allow this.

User Name: Administrator

| Password: |

Installation is succassful with version
8.70.2%07. 0007

Mensagem Descrigao

A vers@o a ser instalada é a mesma que a

- Este caso é usado para atualizar os dados no conservador.
versdo instalada

A versd@o a ser instalada é inferior a versao Nesse caso, ainstalacdo do agente que esta sendo
instalada instalado serd impedida.



Instalando o agente a partir da linha de comando

sudo sh RUTA_INSTALADOR/Aranda.Agent.Mac.x64.9.3.1801.3001.sh -

AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0

Linha Instrucao

RUTA_INSTALADOR Caminho onde o instalador esta localizado, pode ser relativo ou absoluto
AGENT_PROFILE_ID= Identificador do perfil a ser instalado, 0 € um perfil selecionado no
[UNIDADE] aplicativo como o perfil padrdo

AGENT_SERVER_ADDRESS=

[SEOUENCIA] Caminho do conservador ou do servidor de representagdo

Conceder permissoes de agente

2 Mar 28 dejun. 1212 p. m.

PRUEBAS
LIBERACION.mm

2 reciei g
Forzar salida.
Juan Sacristan
Reposo

Apple 1D y iCloud

iiii Preferencias del Sistema

Reiniciar... HHIS ' . Aranda.Agent.Mac
Apagar equipo.. B

Bloguear pantalla — -
Cerrar sesion de Aranda... - [ 3 \ -
protect e pantalia de menus t y reglor
¥

Aranda.Agent.Unix
Installer

@

NE00SNeR0NEB8ND - X0 B NH
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Seguridad y privacidad

Recordatorios

Fotos

Camara

Micrafono

Reconocimiento de voz

Accesibilidad

Monitorizacion de entr...

Acceso total al disco

Archivas y carpetas

General FileVault Firewall Privacidad

Permite que las siguientes apps y sarvicios determinen tu ubicacidn.

Servicios del sistema Detalles... -

4 Iindica una app qua usd tu ubicacidn en las dltimas 24 horas.

Acerca de Localizacién y la privacidad...

Seguridad y privacidad

Recordatorios

Fotos

Camara

Micrdfono

Reconocimiento de voz

Accesibilidad

Monitorizacién de entr...

Acceso total al disco

Archivos y carpetas

General FileVault  Firewall | Privacidad

Permite que las apps de abajo accedan a datos de Mail, Mensajes,
Safari, Casa, respaldos de Time Machine y algunas configuraciones
administrativas de todos los usuarios de esta Mac.




Seguridad y privacidad

General FileVault Firewall Privacidad

Recordatorios Permite que las apps de abajo accedan a datos de Mail, Mensajes,
Safari, Casa, respaldos de Time Machine y algunas configuraciones

Eotos administrativas de todos los usuarios de esta Mac.

Camara - . Aranda.Agent. ACOREService
—

Microfono sshd-keygen-wrapper

leconocimia & VOZ "
Reconocimiento de voz Google Chrome

Accesibilidad
Fertere Google Software Update
Monitorizacion de entr...

Acceso total al disco

Archivos y carpetas

E
®
o
O
m
)
=
=
-

Avanzado...

Excecoes de agente no mac0S

Modificacao do agente

Modificagcao do agente (host repserver ou conservador e perfil)

L J

k4

Favoritos Memmbns
Aplicaciones @ Aranda.Agent.Unixinstaller

o Descargas =

Recientes

i
[ Escritorio h Aranda.Agent.Mac.x64.9.14.2202.2803.app.zip

H Aranda.Agent.Mac.x64.8.14.2203.0101.app.zip




IninstallAgent

Do you have an agent installed that you want to do?

* Modify agent

Uninstall agent

Agent prafile:

LURL of conserver:

Desinstalando o Agente

Linha de comando
interface grdafica.

Linha de comando

cd /opt/local/aranda

sudo sh UninstallAgent.sh

Interface grafica

.I.I_ | '.'| Fi r.': _| _||‘| -:I & r r .:'El

http:/focalhost/Conserver




L]
<

Favoritos
# Aplicaciones
o Descargas
(& Recientes

[ Escritorio

. Uninsta _.l"._:.!l_'-l |
Do you have an agent installed that you want to do?
Modify agent

#* Uninstall agent

osascript guiere realizar cambios.

| Ingresa tu contrasefia para parmitir esta accidn.

Usuario: Admin

Contrasena: |

Cancelar

Agent was successfully uninstalled

Instalador/Agente ADM do Linux

Instalando manualmente o Command-Line Agent no Linux

Confiquracdo do Broker




sudo sh RUTA_INSTALADOR/Aranda.Agent.Linux.x64.9.3.1801.3001.sh --

AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0

Linha Descricao

Caminho onde o instalador esta localizado, pode ser relativo ou

ROTA_INSTALADOR
absoluto.

Identificador do perfil a ser instalado, 0 € um perfil selecionado no

AGENTE_PERFIL_ID=[UNIDADE] . . .
aplicativo como o perfil padrdo

AGENTE_SERVIDOR_ADDRESS=

[SEQUENCIA] Caminho Conserver ou Repserver.

2. Después de instalar el agente se crea una carpeta con el nombre Aranda en la ruta
‘/Opt/' con las librerias, servicios del agente y otra carpeta en ‘/etc/ ' con el nombre
Aranda, donde se guardan los logs y la base de datos del agente. Al borrar estas
carpetas se desinstalarad el agente.

Excecoes de agente no Linux

Desinstalacdao manual do Command Line Agent no Linux

cd /opt/aranda

sudo sh UninstallAgent.sh

Configuragao de conexdo de banco de dados
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SqlServer * ArandaConn B i

Name Provider Server

o Connection success

Services
SqlServer « ArandaConn L T ey
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vl Services

4 (] web Applications
sql E CAinetpub wrootiagentavs\appsettingsjson
E[ﬁ Chinetpub\wwwroot\arc\notification\appsettingsjson
Mﬁ Chinetpubiwwewroot\arc\recording\appsettingsjson
inetpub\wwwroot\avs\appsettingsjson

tpub\wwwroot\notificationavs\appsettingsjson

4 |/ Windows Services
Mﬁ CAProgram Files [x86)\Aranda\Aranda License\Aranda License Windows.Sernvice.exe.config
ﬁ CihProgram Files (x86)\Aranda\Aranda Services\Aranda.CommonWindows.Service.exe.config

et Do | ey

Packages Connection 5tring

I X =
DisplayName ServiceName State
Aranda License Windows Service ArandalicernseWindowsService Stopped
Aranda Scheduler Windows Service ArandaSchedulerWindowsService Stopped
Aranda Worker Windows Service ArandaWorkerWindowsService Stopped

=

Date Level Message )

Ryl Information | Loading services

I il Application Pools
fﬂ SE age ; This page lets you view and manage the list of application pools
M T OTDEETIEE (avs-0npl | o the server. Application pools are associated with worker
.} Application Pools processes, contain one or more applications, and provide
w.[@l Sites isolation among different applications.
Default Web Sit =
. e || | Fiten - % Go - (& Show Al N |2 eiis
(¥ agentavs g = R s
v g arc Mame Status NETCL Edit Application Pool
@ rotificatio | 3 NETVaS Started VA0 [ Basic Settings.
P recording| | (2 NET A5 Classic Started 4.0
- aspnet_client | | ' sysagentWebAppPool Started  v40
‘.; a“ﬁ[' " Lo} AVSNotificationAppPool Started 4.0
F NOWHESHONS | 1% AvsNotificationavsAppPoel Started 40 % R
.} AVSRecordingAppPool Started  v40 s
L} AVSWebAppPool Started 4.0 View Applications
.'?Dehultﬁpppool Started vd0
< >
< 3 Content View
Ready 9




Aranda
Device Management

Ingresa lainformacion para acceder

Tipo de Autenticacion

Aranda
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Licenciamento ADM

Todos os produtos da Aranda Software requerem uma licenca para operar, por esse motivo, a ADM usa o servico de
licenciamento comum da Aranda para autorizar os usudrios a entrar no console e controlar as licencas adquiridas,
entre outras operacgoes.

Carregar arquivo de licenciamento

1. Para carregar o arquivo de licenciamento, na primeira vez que vocé entrar no site do Aranda Device Management
(ADM), va para a visualizagdo de configuragcdo do console da Web do ADM, no Geral No menu principal, selecione o
icone Certificados. Na visualizag@o de informacoes, vocé pode visualizar informacoes associadas ao licenciamento.
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3. Na janela habilitada, selecione a opcado Baixar MACHINE-KEY, clique no link Aqui, que permite o download do
arquivo MachineKey.amk (arquivo de licenciamento), que deve ser enviado para a drea responsdvel da Aranda
Software (Pré-Vendas e Projetos) para a geragdo do arquivo .lic (arquivo de licenciamento).



g'_éj Licenciamiento x Usuarios Archivos

Archivos de licencia Buscar Q Ordenar:| Compaiiiz - | m

Realice el proceso para generar las licencias y administrarlas

Software Enviar MACHINE-KEY
Esta pantalls e permite agregar licencias. Solo podra finalizar el proceso hasta  Envie el archivo generado en el punto anterior, para que ArandaSoftware e envie de vuelta

que lleve a cabo todos los pasos descriptivos a continuacion. un archivo de licencia (lic). Haga clic Aqui para enviar el archivo.

Descargar MACHINE-KEY Subir licencia

Para iniciar el proceso de creacitn de |a licencia, descargue el archivo Para subir la licencia usted debe adjuntar el archivo que le fue enviado por ArandaSoftware y
MACHINE-KEY. Haga clic Aqui para iniciar la descarga. despues de click en el boton finalizar para completar el proceso.

Explora los archivos y seleccione Los archivos que desea cargar

5 ARANDA ASSET MANAGEMENT #1 L ARANDA PATCH MANAGEMENT #4 5 ARANDA POWER MANAGEMENT #6
o3 o3 &
Demo Demao Demo
Producto Fecha de expiracion Producto Fecha de expiracidn Producto Fecha de expiracion
6 registro(s)

R Aviso: Depois que o usudrio carrega suas licengas adquiridas do console, o servigo de licenciamento
comum deve permanecer na mesma maquina, caso contrdrio, as licengas carregadas serdo perdidas.

B Aviso: Se o servidor de aplicativos estiver localizado em uma maquina virtual, € recomenddvel instalar o
Common Licensing Service em uma maquina fisica, pois quando vocé reiniciar maquinas virtuais, ha uma
alta probabilidade de que a marca do hardware seja alterada e o servigo assuma incorretamente que ele
foi movido.

4. Depois de receber o arquivo .lic (arquivo de licenciamento), vocé precisa carregd-lo no servidor, clicar no botdo
Selecione o arquivo e depois em Fim.
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Realice el proceso para generar las licencias y administrarlas
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Esta pantalla le permite agregar licencias. Solo podra finalizar el proceso Envie el archivo generado en el punto anterior, para que ArandaSoftware le envie de vuelta
hasta que Lleve a cabe todos Los pases descriptivos a continuacion. un archivo de Licencia (lic). Haga clic Aqui para enviar el archivo.
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Exibir/associar dispositivos licenciados

5. Para exibir os detalhes da licenca e os dispositivos licenciados, na exibicdo Informacdes de licenciamento,
selecione o botdo Licenciamento e a licenca pelo médulo de gerenciamento ADM (Inventdrio, Licenciamento,
Distribuicdo, Atualizagcdes, Controle Remoto e Energia). As opgdes Licenciado e Ndo licenciado agrupam os
dispositivos encontrados.

6. Ao selecionar um ou mais dispositivos, vocé pode selecionar o respectivo botdo paraLicengas de associado ou
Desassociar licengas para os dispositivos escolhidos.
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Desasociar licencias

Excluir licencas

7. Para excluir uma licenca, na exibicdo Informagoes de licencas, selecione o botdoArquivo e o registro de uma
licenca. Clique no botdo Eliminar

. Vocé podera exibir uma mensagem confirmando a agdo; quando vocé clicar em Aceitar, a licenca serd excluida.
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Acesso ADM

O processo de autenticacdo para o console web do ADM serd executado de acordo com a funcdo definida pela
organizacdo para desenvolver as diferentes tarefas de gerenciamento e configuracdo de dispositivos. As duas



instdncias de autenticacdo sao:

Login

1. Insira o URL do console da Web do Aranda Device Management ADM.

2. Para fazer login no aplicativo ADM, digite o nome de usudrio e a senha atribuidos a voceé.

Saindo

EBpyright © Aranda Software.

R Nota: Para obter mais informacgdes sobre o processo de autenticagdo dos produtos Aranda (campos e
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1. Quando um usudrio estd em uma sessdo ativa no console da Web e precisa encerrar a sessdo e sair do aplicativo, no
menu de cabegalho do console, selecione o icone do usudrio e clique em Fazer logoff.
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2. Depois que a sessdo é fechada, o usudrio retorna a tela inicial e pode entrar no console novamente.

Atualizacao

Atualizacdo do ADM

Nos processos de atualizagdo do ADM, apds a instalagdo, vocé deve levar em consideragdo os
componentes a serem atualizados:

Atualizacdo do ADM Console.

Atualizagdo do agente ADM.

AtualizacGo manual do servidor.

Atualizando o projeto de servidor por distribui¢do.
Atualizacdo do visualizador de suporte remoto.

seqguintes

B Importante: Para garantir que seu aplicativo esteja funcionando corretamente apds uma atualizagdo
para a versdo mais recente, atualize os seguintes componentes:

e Discovery Agent (a partir da versdo 9.21.1, o Discovery Agent é atualizado automaticamente)


https://docs.arandasoft.com/common/pt/pages/login/inicio_sesion.html

Atualizacao do ADM Console

- Aranda Conserver V9

- Aranda Cruncher Catalog

- Aranda Cruncher Energy

- Aranda Cruncher File

- Aranda Cruncher Inventory

- Aranda Cruncher Patch

- Aranda Cruncher Usage

- Aranda License Windows Service

- Aranda Scheduler Windows Service
- Aranda Worker Windows Service

- Borrar el contenido que se encuentra en la carpeta “%Program Files (x86)% \Aranda\Aranda Services”
- Excepcion de la carpeta‘Downloads’, debido a que en esta se guarda el catdlogo de parches.

- Carpeta “%Program Files (x86)% \Aranda\Conserver” a excepcion de la carpeta ‘Data’.

- Carpeta“% inetpub\wwwroot\ADM"

- Carpeta“% inetpub\wwwroot\RepServer”

Exibir a instalacdo do ADM

Console



Ver Servidor de Instalacdo

- Aranda Cruncher Catalog

- Aranda Cruncher Energy

- Aranda Cruncher File

- Aranda Cruncher Inventory

- Aranda Cruncher Patch

- Aranda Cruncher Usage

- Aranda License Windows Service

- Aranda Scheduler Windows Service
- Aranda Worker Windows Service

Ver instalacado
Instalacdo do Aranda MQOTT Broker

Atualizagdo automatica do agente

Pacote de agentes para Windows



m Paguetes

Complete la informacidn para la creacion de paguetes
Tipo del paguete

Saftware & Agente

Sistema operativo Arguitectura
& Windows ) Linux Mac B =z x4

Hombre del paguete ‘ersion

Aranda.AgentWindows xBE xB4.9.17.2303 280 9.17.2303.2801
Descripcidn

#
Archivo acoual
Aranda.Agent Windows xB6_x64.9.17.23035, 2680 exe 1815 M8 L
Escoja un archivo o amastrelo aqui para reemplazar el actual Formatos soportades: EXE, SH

F Nota:

- Ap6s 12 horas, apds a instalacdo ou atualizagdo do console do ADM, o agente do ADM tentard atualizar
para a versdo mais recente langada para a versdo do console. Se vocé quiser forcar a atualizacdo, na lista
de dispositivos, vocé pode executar o Agente de atualizagdo

- A partir da versdo 9.23.0 do ADM Agent, ndo € mais necessdrio carregar o pacote do agente do console
do ADM para atualizagdo do agente.

Atualizando o Agente do MacOs

1. Para realizar a atualizag@o automatica do agente MacQOs, entre no console de gerenciamento do ADM, na segdo de
Configuragcao do ADM No menu principal, selecione o iconePacotes . Na visualizagdo de informagoes, clique em Mais
opcoes e Pacote.

Carregue o arquivo de instalagdo com extensdo .Sh.

m Paguetes

Complete la informacidn para la creacion de paguetes
Tipo del paguete

Saftware & Agente

Sistema operative Arguitsciura
Windaws ) Limex () Mac B =z x4

Hombre del paguete ‘ersion

Aranda Agent Mac.xb4.9 15.2206.1601 9.15.2206.2201
Descripcidn

e

Archivo actoual

Aranda AgentMacx54.9.15 2206.1601.5h arsg M A

Escoja un archivo o armastrelo aqui para reemplazar el actual Formatos soportados: EXE, SH

2. Quando o agente terminar de carregar, clique emSalvar



M Nota:

- Apds 12 horas, ap6s a instalacdo ou atualizagcdo do console do ADM, o agente do ADM tentard atualizar
para a versdo mais recente lancada para a versado do console. Se vocé quiser forcar a atualizacdo, na lista
de dispositivos, vocé pode executar o Agente de atualizagdo

- A partir da versdo 9.23.0 do ADM Agent, ndo € mais necessdrio carregar o pacote do agente do console
do ADM para atualizacdo do agente.

Pacote do Agente Linux

1. Para executar a atualizacGo automdatica do agente Linux, va para o ADM Management Console, no Configuragdo do
ADM No menu principal, selecione o iconePacotes . Na visualizacdo de informacdes, clique em Mais opgoes e Pacote.

Carregue o arquivo de instalagdo com extensado .Sh.

m Paguetes

Complets |a infarmacidn para L8 creacion de paguetes
Tipo del paguete

) Software (@) Agente

SiSEmMa operativo Arguitacuura
() windows (8 Linux ) Mac B xse =64
Hombre del paguete ‘ersion

Aranda Agent Linuxx64.9.14 2205.0386 0 14.2205.0286
Descripcidn

#

Archivo actual

ArandacAgent Linuxxf4.9.14.2205.0386.5h 1870MB XL

Escoja un archivo o arrastrelo aqui para reemplazar el actual

M Nota:

- Apds 12 horas, ap6s a instalacdo ou atualizagcdo do console do ADM, o agente do ADM tentard atualizar
para a versdo mais recente lancada para a versado do console. Se vocé quiser forcar a atualizacdo, na lista
de dispositivos, vocé pode executar o Agente de atualizagdo

- A partir da versdo 9.23.0 do ADM Agent, ndo € mais necessdrio carregar o pacote do agente do console
do ADM para atualizacdo do agente.

Atualizacdo manual da prateleira
1. Pare o servico Aranda Conserver V9.
2. Desinstale o programa Conserver Service do painel de controle.
3. Exclua o registro da sequinte pasta:
e Pasta“%Program Files (x86)%\Aranda\Conserver” exceto para o ‘Data’.

F Nota: Nao exclua o contetdo do repositério Conserver.

4. Execute o instalador Aranda.Conserver.Installer.exe. Ndo carregue o servigo até configurar o .config da pasta do
conservador. Consulte Servidor de instalacdo..
5. Inicie o servico Aranda Conserver V9.

6. Para verificar se a conexdo foi bem-sucedida do servidor, efetue login no ADM Management Console, no


file:///adm-install-onpremise/instalacion_conserver/instalacion_conserver.html
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Atualizando o projeto de servidor por distribuicdo

Atualizacdo do conservador via projeto de distribuigao

Atualize da versdo 9.16 paraa 9.17 »

Atualizar de versdes posteriores 6 9.17 »

Pré-condicoes

Atualizar da versdo 9.16 para a 9.17

:: Ingresar en la variable path la ruta donde se encuentra instalado el conserver
SET path =C:\"Program Files (x86)"\Aranda\Conserver

:: Ingresar el nombre del instalador .exe del conserver

SET conserver = Aranda.Conserver.Installer.9.17.0.0.exe

SET config=Aranda.Conserver.Windows.Service.exe.config

MsiExec.exe /X{96E7810B-02CE-40D1-A17D-4FDACB64B5B0C} /gn
@timeout /t 6 /nobreak

cd % TEMP%

cmd.exe /c %conserver% /S /v/gn

@timeout /t 20 /nobreak

del %path%\%config%
copy % TEMP%\%config% %path%



file:///adm-install-onpremise/pt/actualizacion_Conserver_proyecto_distribucion.html

sc start ArandaConserverWindowsServiceV9

del % TEMP%\%conserver%
del % TEMP%\%config%

<?xml version="1.0" encoding="utf-8"?>
<configuration>
<configSections>
<section name="dataConfiguration”
type="Microsoft.Practices.EnterpriseLibrary.Data.Configuration.DatabaseSettings,
Microsoft.Practices.EnterpriseLibrary.Data, Version=6.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35"
requirePermission="true" />
<l-- For more information on Entity Framework configuration, visit http://go.microsoft.com/fwlink/?Link|D=237468 --

<section name="entityFramework" type="System.Data.Entity.Internal.ConfigFile.EntityFrameworkSection,
EntityFramework, Version=6.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089" requirePermission="false" />
</configSections>
<connectionStrings>
<add name="local" connectionString="Data Source=Data\local.dat;busytimeout=60"
providerName="System.Data.SOLite.EF6" />
</connectionStrings>
<appSettings>
<add key="dataConfiguration:defaultDatabase" value="local" />
<add key="Serilog:MinimumLevel" value="Debug" />
<add key="Serilog:WriteTo:0:Name" value="File" />
<add key="Serilog:WriteTo:0:Args:path" value="Logs\log.txt"/>
<add key="Serilog:WriteTo:0:Args:shared" value="true" />
<add key="Serilog:WriteTo:0:Args:rollingInterval" value="Day" />
<add key="Logging:LogLevel:Default" value="Information" />
<add key="serverAddress" value=""/>
<add key="enableProxy" value="false" />
<add key="proxyAddress" value=""/>
<add key="proxyUser" value=""/>
<add key="proxyPassword" value=""/>
<add key="privatelp" value=""/>
<add key="publiclp" value=""/>
<add key="mqttServerPort"value="1884"/>
<add key="mqttlp" value=""/>
<add key="publicServerPort" value="80" />
<add key="privateServerPort" value="80" />
<add key="p2pPort" value="9501" />
<add key="maxDistributionSleepMsPerThread" value="8" />
<add key="maxDistributionThreads" value="4"/>
<add key="enableDiscoveryCommon" value="1"/>
<add key="SecondsPingRemoteServer" value="60" />
<add key="enableSecurity" value="false" />
</appSettings>
<startup>
<supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.8" />
</startup>
<entityFramework>
<providers>
<provider invariantName="System.Data.SQLite" type="System.Data.SQLite.EF6.SOLiteProviderServices,
System.Data.SOLite.EF6" />
<provider invariantName="System.Data.SqlClient" type="System.Data.Entity.SqlServer.SqlProviderServices,
EntityFramework.SqlServer" />
<provider invariantName="System.Data.SQLite.EF6" type="System.Data.SOLite.EF6.SQLiteProviderServices,
System.Data.SOLite.EF6" />
</providers>
<defaultConnectionFactory type="System.Data.Entity.Infrastructure.LocalDbConnectionFactory, EntityFramework">
<parameters>
<parameter value="mssqllocaldb” />
</parameters>
</defaultConnectionFactory>
</entityFramework>
<runtime>
<assemblyBinding xmIns="urn:schemas-microsoft-com:asm.v1">
<dependentAssembly>
<assemblyldentity name="Newtonsoft.Json" publicKeyToken="30ad4fe6b2a6aeed" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-13.0.0.0" newVersion="13.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="DotNetZip" publicKeyToken="6583c7c814667745" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-1.14.0.0" newVersion="1.14.0.0" />
</dependentAssembly>
<dependentAssembly>
<publisherPolicy apply="no" />
<assemblyldentity name="0racle.ManagedDataAccess" publicKeyToken="89b483f429c47342" culture="neutral" />
<bindingRedirect oldVersion="4.121.0.0 - 4.65535.65535.65535" newVersion="4.122.19.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Runtime.CompilerServices.Unsafe" publicKeyToken="b03f5f7f11d50a3a"
culture="neutral" />




<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration.Abstractions"
publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration” publicKeyToken="adb9793829ddae60"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.1" newVersion="6.0.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration.EnvironmentVariables"
publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.1" newVersion="6.0.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Logging" publicKeyToken="31bf3856ad364e35" culture="neutral"

<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Tokens" publicKeyToken="31bf3856ad364e35" culture="neutral"

<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.|IdentityModel.Tokens.Jwt" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Diagnostics.DiagnosticSource" publicKeyToken="cc7b13ffcd2ddd51"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.ValueTuple" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.0.3.0" newVersion="4.0.3.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Threading.Tasks.Extensions" publicKeyToken="cc7b13ffcd2ddd51"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.0.1" newVersion="4.2.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Bcl.AsynclInterfaces" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Buffers" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.0.3.0" newVersion="4.0.3.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="RestSharp" publicKeyToken="598062e77f915f75" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-106.13.0.0" newVersion="106.13.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration.Binder" publicKeyToken="adb9793829ddae60"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Logging.Abstractions" publicKeyToken="adb9793829ddae60"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.1" newVersion="6.0.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.2.0" newVersion="4.2.2.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Text.Encodings.Web" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.0.5.1" newVersion="4.0.5.1"/>
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Text.Json" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.6" newVersion="6.0.0.6" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Web.Http" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-5.2.9.0" newVersion="5.2.9.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin.Security" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.2.0" newVersion="4.2.2.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin.Security.OpenldConnect" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.1.0" newVersion="4.2.1.0" />
</dependentAssembly>
<dependentAssembly>




<assemblyldentity name="Microsoft.Owin.Security.Cookies" publicKeyToken="31bf3856ad364e 35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.1.0" newVersion="4.2.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Logging" publicKeyToken="adb9793829ddae60" culture="neutral"

<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Dependencylnjection.Abstractions”
publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Options" publicKeyToken="adb9793829ddae60" culture="neutral"

<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Primitives" publicKeyToken="adb9793829ddae60"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.JsonWebTokens" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Protocols" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Protocols.OpenldConnect”
publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Net.Http.Formatting" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-5.2.9.0" newVersion="5.2.9.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Abstractions" publicKeyToken="31bf3856ad364e35"
culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
</assemblyBinding>
</runtime>
<system.data>
<DbProviderFactories>
<remove invariant="System.Data.SQLite.EF6" />
<add name="SQLite Data Provider (Entity Framework 6)" invariant="System.Data.SQLite.EF6" description="NET
Framework Data Provider for SQLite (Entity Framework 6)"' type="System.Data.SQLite.EF6.SOLiteProviderFactory,
System.Data.SOLite.EF6" />
<remove invariant="System.Data.SQLite" />
<add name="SQLite Data Provider" invariant="System.Data.SQLite" description="NET Framework Data Provider for
SQLite" type="System.Data.SQLite.SOLiteFactory, System.Data.SOLite" />
</DbProviderFactories>
</system.data>
<system.serviceModel>
<behaviors>
<serviceBehaviors>
<behavior name="">
<serviceMetadata httpGetEnabled="true" httpsGetEnabled="true" />
<serviceDebug includeExceptionDetaillnFaults="false" />
</behavior>
</serviceBehaviors>
</behaviors>
<services>
<service name="Aranda.Conserver.Ws.Servicel">
<endpoint address=""binding="basicHttpBinding" contract="Aranda.Conserver.Ws.IServicel">
<identity>
<dns value="localhost" />
</identity>
</endpoint>
<endpoint address="mex" binding="mexHttpBinding" contract="IMetadataExchange"/>
<host>
<baseAddresses>
<add baseAddress="http://localhost:8733/Design_Time_Addresses/Aranda.Conserver.Ws/Servicel/" />
</baseAddresses>
</host>
</service>
</services>
</system.serviceModel>
</configuration>

Criar um pacote de distribuicdo Criar um pacote de distribuicdo
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5. Criar um novo Pacote de Distribuicdo caro execucdo com o arquivo .bat criocdo nos etopas Te 2.

6. Facologin no gerenciomento de distribuicao do ADM e crie um Projeto de DistribuicGo de Software.

7. No projeto, adicione os pacotes criados nas etapas 5, 6 e 7 na seqguinte ordem:

e Pacote do instalador do conservador (Pacote do tipo de copia)adicionando % TEMP% como um caminho.

e Pacote Aranda.Conserver.Windows.Service.exe.config (Pacote do tipo de cdpia)adicionando %TEMP% como
um caminho.

e Pacote UpdateConserver.bat (Pacote do tipo execucdo)

B et

Configuracion del proyecto de software

Configure Los datos bésicos, paquetes y ejecuciones del proyecto de distribucin de software

Datos basicas

Distribucién de paquetes

Tipo de sistema operativo

i . - . X
@ Windows () Linux () Mac A continuacién agregue la ruta de copiado
Puede usar %USERPROFILES: para el directorio de usuario o %TEMP%
Paquetes para temporales de Windows.
‘ %TEMPS] |
Buscar aplicaciones y/o paquetes de instatar Q
| |
) Conserver9.17 Q0@ F[g) Cnserverconfig Q0 ‘g o0

Plataforma: Windows Plataforma: Windows Plataforma: Windows
Version 9.170.7 Versién 6

8. Execute a distribuicdo no computador para executar a atualizagcdo do Conservador.

R Nota: Se vocé tiver mais de um conservador e eles estiverem instalados em um caminho diferente,
vocé deverd criar um .batU m.config e um projeto diferente para cada um dos conservadores. Se 0s
conservadores mantiverem o caminho de instalacdo e tiverem a mesma configuracdo, eles poderdo ser
enviados no mesmo projeto de distribuicao

9. Na configuracoo do ADM, defino o Componentes de comunicacdo de reserva/conservacdo e verifique o conexao.

Atualizando de versées posteriores a 9.17
Para atualizar o conservador usando um projeto de distribui¢c@o, vocé precisa sequir as sequintes etapas:
1. Crie um arquivo com .bat extensdo (por exemplo, UpdateConserver.bat)

2. Copie e edite o script a sequir no arquivo criado e salve-o.

M Nota:

- Insira a varidvel path arota onde o conservador estd instalado.**

- Insira a variavel conserver O nome completo do instalador do Conservador

- Se vocé tiver mais de um conservador e eles estiverem instalados em um caminho diferente, vocé
devera criar um .bat e um projeto diferentes para cada um dos conservadores

~~~patch :: Ingresar en la variable path la ruta donde se encuentra instalado el conserver SET path = C:"Program Files
(x86)'\Aranda\Conserver :: Ingresar el nombre del instalador .exe del conserverSET conserver =
Aranda.Conserver.Installer.9.16.3.6.exe

copy %path%\Aranda.Conserver.Windows.Service.exe.config % TEMP% @timeout /t 3 /nobreak

MsiExec.exe /X{96E7810B-02CE-40D1-A17D-4FDAC64B5B0C} /gn @timeout /t 6 /nobreak cd %TEMP% cmd.exe /c
%conserver’% /S /v/iqn @timeout /t 20 /nobreak

del %path%\Aranda.Conserver.Windows.Service.exe.config @timeout /t 3 /nobreak copy
% TEMP%\Aranda.Conserver.Windows.Service.exe.config %path% @timeout /t 3 /nobreak

sc start ArandaConserverWindowsServiceV9
del % TEMP%\Aranda.Conserver.Windows.Service.exe.config del % TEMP%\%conserver%

5. Criar um pacote de distribuicdo cara copiar com o instalodor do servidor.

4. Criar um novo Pacote de Distribuicdo caro execucto com o arquivo .bat criodo nos etopas Te 2.

5. Facologin no ADM Distribution Manogement e crie um arquivo Projeto de DistribuicGo de Software.
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6. No projeto, adicione os pacotes criados nas etapas 3 e 4 adicionando primeiro o pacote do instalador do
conservador (Pacote do tipo de copia)adicionando % TEMP% como um caminho.

B cenenat
Configuracion del proyecto de software
Configure Los datos basicos, paquetes y efecuciones del proyecto de distribucién de software.
Datos b
Distribucién de paquetes
Tipo de sistema operativa
i . - N X
O S Lo haE A continuacion agregue La ruta de copiado
Puede usar S6USERPROFILES: para el directorio de Usuario 0 %TEMP%
para temparales de Windows.
‘ HTEMPS] |
5 y/o paquetes de instalar Q
| |

eeeee

o [ e ]

7. Execute a distribuicGo no computador para executar a atualizacdo do Conservador.

F Nota:

- Se vocé tiver mais de um conservador e eles estiverem instalados em um caminho diferente, vocé
devera criar um .bat e um projeto diferentes para cada um dos conservadores. Se 0s conservadores
mantiverem o caminho de instalacao, eles poderdo ser enviados no mesmo projeto de distribuicdo.

Se adistribui¢do tiver sido bem-sucedida, o conservador serd atualizado.

8. Naconfiguracao do ADM, defino o Componentes de comunicacdo de reserva/conservac@o e verifigue o conexdao.

Atualizacdo do Visualizador de Suporte Remoto
Para atualizar o Remote Support Viewer, siga as etapas abaixo:

1. Faca login em Painel de controle > Programas > Programas e recursosSelecionar Aranda ADM Utils e clique em
Desinstalar

Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.

Organizar = | Desinstalar l Cambiar  Reparar =- @
Nombre Desinstalar este programa. Editor Se instalo el Tamafio Version
[B27-Zip 21.07 (x64) Igor Paviov 20/04/2022 531MB 21.07
[ ActivePerl 5.22.1 Build 2201 ActiveState 20/04/2022 832MB 5222201
[ Aagente de Red de Kaspersky Security Center Kaspersky Lab 18/01/2022 497MB 102434
B AnyDesk AnyDesk Software GmbH 11/08/2022 200 MB ad 7.0.14
@Alanda ADM Utils Nombre de su organizacion 31/03/2023 260MB 9.164.2
£l Aranda Conserver Service Aranda Software 28/03/2023 379MB 9.17.07
- Aranda Database Tools Aranda Software 25/03/2022 260MB 9.0.4.1
3]]1 Aranda Device Manag Aranda Software 2711272022 498 MB 91633
€9 Aranda Virtual Support Agent Aranda Software 14/01/2023 802MB 9.1.18
@ Aranda ADM.MQTT_Broker MNombre de su organizacion 21/11/2022 281 MB 90.00
& Azure Data Studio Microsoft Corporation 16/06/2021 417 MB  1.23.0
° Beyond Compare 4.4.5 Scooter Software 14/02/2023 490ME 44527371
|j Browser for SQL Server 2019 Microsoft Corporation 16/06/2021 11,0 MB  15.0.2000.5
A Make Kitware 14/12/2022 15MB 3251
{8 DB Browser for SQlite DB Browser for SQLite Team 27/02/2023 438MB 3122

Nombre de su organizacién Version producto:  9.164.2 Vinculo de soporte .. hitp//www.arandasoft.com
%ﬂ Vinculo de Ayuda: http://www.arandasoft... Tamafo: 26,0 MB

2. Depois que a versao anterior for desinstalada, vocé poderd iniciar a instalagdo da nova versdo Exibir a instalacdo
do Remote Support Viewer

Estruturas ADM
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Estrutura Onpremise

A estrutura e operacdo do Aranda Device Management ADM é um aplicativo distribuido nos sequintes componentes:

&>
Puertos:
RED LAN Server Applications
TURN:8081 ool Loap
STUN:3478 Windows Services
Agentes ADM / Agentes Workstation l gl
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ey WMIWBEM, SSH RMAT (SAML)
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Update (AAU)
Specialists web site
SpecitistAgent
{é# Consola Portal
ADM Web site ‘Autogestion
‘Aranda Device Management Web site / Consola Portal Autogestion
“ Specialists .

Banco de dados(servidor na infraestrutura do cliente)

Repositorio onde todas as informagdes do sistema sdo armazenadas. 0O banco de dados armazena informagdes de
inventario de hardware, software e arquivos para todas as estacoes de trabalho.

Servidor de aplicativos

Este servidor contém a l6gica de negocios, bem como os modulos Mailer, DB Manager, Conserver e Cruncher. Além
disso, ele se comunica com o Console Web para exibir as informacdes contidas no banco de dados la.

Preservar

O Conservador atua como um link entre os componentes do servidor de aplicativos e a LAN do cliente. Este € um
servico do Windows que deve estar localizado na rede LAN para enviar e receber mensagens dos agentes instalados
em cada maquina facilita os processos de descoberta, distribuicdo e gerenciamento remoto. Dependendo da
topologia, um Conservador deve ser instalado para cada segmento de rede.

Cruncher

Servico instalado no servidor onde o console estd instalado, é responsdvel por processar os inventdrios e salvd-los no
banco de dados. Para fazer isso, ele descriptografa, descompacta e armazena os dados coletados por cada estacgado.
Existem 2 trituradores:

Agente ADM

O agente de gerenciamento de dispositivos Aranda € o componente instalado nos dispositivos do cliente é
responsdvel por gerar, compactar, criptografar e enviar via TCP/IP o inventdrio de hardware e software em cada uma
das estacdes de trabalho; Também permite a geracdo de inventdrios e o gerenciamento sequro de comandos do
servidor.

Esse componente é instalado no lado do cliente. Ele pode ser instalado localmente e/ou remotamente em cada
estacdo de trabalho.

Repserver

Esse componente é instalado no servidor de aplicativos e é responsdvel por receber solicitacoes da rede LAN do
cliente ou de computadores conectados diretamente pela Internet.



Servidor Web Repserver

Esse componente é instalado no servidor de aplicativos e contém o IS dos Servigcos de Informacgdes da Internet e o
.Net Framework, nos quais o aplicativo para o Console da Web de Administracdo estd instalado.

Web Console

Através desta interface que o cliente, usudrio ou administrador visualiza, eles poderdo gerenciar e visualizar
inventdarios de hardware e software por estacdo de trabalho, rastrear e controlar seus recursos de Tl, executar
tarefas de controle remoto.

Portal de Autogestao

Essa interface que o cliente visualiza, permite que os usudrios responsaveis pelos dispositivos visualizem os
projetos de distribuicdo de software disponiveis e realizem a instalacdo de forma auténoma.

Corretor MOTT

Este servico, localizado na rede LAN do cliente, permite gerenciar e controlar as agées de mensagens enviadas ao
console web em tempo real.

Facilita a comunicacdo com os diferentes dispositivos que estdo sendo gerenciados, permite que as solicitacées aos
dispositivos cheguem em tempo real, para as comunicacoes dos dispositivos dentro da rede LAN empresarial, o
servigo pode ser instalado no servidor do conservador ou outro servidor que esteja narede LAN, € necessario abrira
porta 1884 ou 1883.

Servidor de turno

Quando dois dispositivos ndo conseguem estabelecer uma conexdo direta entre si, € necessario um servidor Turn
para facilitar a comunicacao.

E um servico do Windows instalado em uma maquina virtual, que atua como uma ponte para controle remoto entre o
agente especialista e o agente da estagcdo de trabalho. Para ativar essa funcionalidade, ambos os agentes
estabelecem uma conexdo com o Turn Server, que estd escutando na porta 8081 ou o parametrizado para operacdo
no Onpremises, transmitindo os dados de um agente para o outro. (Nuvem, porta de escuta definida 3478)

Agente Especialista

Ele foi projetado para permitir acesso por controle remoto, transferéncias de arquivos e gravacoes para auditorias.
Cada especialista deve instalar este aplicativo na mdquina onde trabalha.

Agente de estacao de trabalho

Componente instalado em dispositivos Windows em arquiteturas, eles sdo responsdveis por receber suporte remoto.
Ele pode serlocalizado dentro e fora da infraestrutura do cliente.

Portos

Portas de comunicacgdo usadas pelo Aranda Device Management (ADM) para permitir as comunicagdes necessdrias.



