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\n## Actualizacion del conserver mediante proyecto de Distribucion

Actualizaciéon de version 9.16 0 9.17 <

Actualizacién de versiones posteriores a9.17 <

Precondiciones

Actualizaciéon de version 9.16 a 9.17

:: Ingresar en la variable path la ruta donde se encuentra instalado el conserver
SET path = C:\"Program Files (x86)"\Aranda\Conserver

:: Ingresar el nombre del instalador .exe del conserver

SET conserver = Aranda.Conserver.Installer.9.17.0.0.exe

SET config = Aranda.Conserver.Windows.Service.exe.config

MsiExec.exe /X{96E7810B-02CE-40D1-A17D-4FDAC64B5B0C} /gn
@timeout /t 6 /nobreak

cd %TEMP%
cmd.exe /c %conserver% /S /v/gn
@timeout /t 20 /nobreak

del %path%\%config%
copy % TEMP%\%config% %path%

sc start ArandaConserverWindowsServiceV9

del %TEMP%\%conserver%
del %TEMP%\%config%

<?xml version="1.0" encoding="utf-8"?>
<configuration>
<configSections>
<section name="dataConfiguration" type="Microsoft.Practices.EnterpriseLibrary.Data.Configuration.DatabaseSettings, Microsoft.Practices.EnterpriseLibrary.Data,
Version=6.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35" requirePermission="true" />
<!--For more information on Entity Framework configuration, visit http://go.microsoft.com/fwlink/?Link|D=237468 -->
<section name="entityFramework" type="System.Data.Entity.Internal.ConfigFile.EntityFrameworkSection, EntityFramework, Version=6.0.0.0, Culture=neutral,

PublicKeyToken=b77a5c561934e089" requirePermission="false" />
</configSections>
<connectionStrings>
<add name="local" connectionString="Data Source=Data\local.dat;busytimeout=60" providerName="System.Data.SOLite.EF6" />
</connectionStrings>
<appSettings>
<add key="dataConfiguration:defaultDatabase" value="local" />
<add key="Serilog:MinimumLevel" value="Debug" />
<add key="Serilog:WriteTo:0:Name" value="File" />
<add key="Serilog:WriteTo:0:Args:path" value="Logs\log.txt" />
<add key="Serilog:WriteTo:0:Args:shared" value="true" />
<add key="Serilog:WriteTo:0:Args:rollingInterval” value="Day" />
<add key="Logging:LogLevel:Default" value="Information" />
<add key="serverAddress" value=""/>
<add key="enableProxy" value="false" />
<add key="proxyAddress" value=""/>
<add key="proxyUser" value=""/>
<add key="proxyPassword" value=""/>
<add key="privatelp" value=""/>
<add key="publiclp" value=""/>
<add key="mqttServerPort" value="1884" />
<add key="mqttIp" value=""/>
<add key="publicServerPort" value="80" />
<add key="privateServerPort" value="80" />
<add key="p2pPort" value="9501" />
<add key="maxDistributionSleepMsPerThread" value="8" />
<add key="maxDistributionThreads" value="4" />
<add key="enableDiscoveryCommon" value="1"/>
<add key="SecondsPingRemoteServer" value="60" />
<add key="enableSecurity" value="false" />
</appSettings>
<startup>
<supportedRuntime version="v4.0" sku="_.NETFramework,Version=v4.8" />
</startup>
<entityFramework>
<providers>
<provider invariantName="System.Data.SOLite" type="System.Data.SQLite.EF6.SOLiteProviderServices, System.Data.SOLite.EF6" />
<provider invariantName="System.Data.SqlClient" type="System.Data.Entity.SqlServer.SqlProviderServices, EntityFramework.SqlServer" />
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<provider invariantName="System.Data.SQLite.EF6" type="System.Data.SQLite.EF6.SOLiteProviderServices, System.Data.SOLite.EF6" />
</providers>
<defaultConnectionFactory type="System.Data.Entity.Infrastructure.LocalDbConnectionFactory, EntityFramework">
<parameters>
<parameter value="mssqllocaldb" />
</parameters>
</defaultConnectionFactory>
</entityFramework>
<runtime>
<assemblyBinding xmIns="urn:schemas-microsoft-com:asm.v1">
<dependentAssembly>
<assemblyldentity name="Newtonsoft.Json" publicKeyToken="30ad4fe6b2a6aeed" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-13.0.0.0" newVersion="13.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="DotNetZip" publicKeyToken="6583c7c814667745" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-1.14.0.0" newVersion="1.14.0.0" />
</dependentAssembly>
<dependentAssembly>
<publisherPolicy apply="no" />
<assemblyldentity name="0racle.ManagedDataAccess" publicKeyToken="89b483f429c47342" culture="neutral" />
<bindingRedirect oldVersion="4.121.0.0 - 4.65535.65535.65535" newVersion="4.122.19.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Runtime.CompilerServices.Unsafe" publicKeyToken="b03f5f7f11d50a3a" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration.Abstractions" publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration" publicKeyToken="adb8783828ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.1" newVersion="6.0.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration.EnvironmentVariables" publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.1" newVersion="6.0.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Logging" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Tokens" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.ldentityModel.Tokens.Jwt" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Diagnostics.DiagnosticSource" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.ValueTuple" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.0.3.0" newVersion="4.0.3.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Threading.Tasks.Extensions" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.0.1" newVersion="4.2.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Bcl.Asyncinterfaces" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Buffers" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.0.3.0" newVersion="4.0.3.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="RestSharp" publicKeyToken="598062e77f915f75" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-106.13.0.0" newVersion="106.13.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Configuration.Binder" publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Logging.Abstractions" publicKeyToken="adb8793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.1" newVersion="6.0.0.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.2.0" newVersion="4.2.2.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Text.Encodings.Web" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.0.5.1" newVersion="4.0.5.1" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Text.Json" publicKeyToken="cc7b13ffcd2ddd51" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.6" newVersion="6.0.0.6" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="System.Web.Http" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-5.2.9.0" newVersion="5.2.9.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin.Security" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.2.0" newVersion="4.2.2.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin.Security.OpenldConnect" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.1.0" newVersion="4.2.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Owin.Security.Cookies" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-4.2.1.0" newVersion="4.2.1.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Logging" publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Dependencylnjection.Abstractions" publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyldentity name="Microsoft.Extensions.Options" publicKeyToken="adb8733829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />
</dependentAssembly>
<dependentAssembly>




<assemblyldentity name="Microsoft.Extensions.Primitives" publicKeyToken="adb9793829ddae60" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.0.0.0" newVersion="6.0.0.0" />

</dependentAssembly>

<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.JsonWebTokens" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />

</dependentAssembly>

<dependentAssembly>
<assemblyldentity name="Microsoft.IdentityModel.Protocols" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />

</dependentAssembly>

<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Protocols.OpenldConnect" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />

</dependentAssembly>

<dependentAssembly>
<assemblyldentity name="System.Net.Http.Formatting" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-5.2.9.0" newVersion="5.2.9.0" />

</dependentAssembly>

<dependentAssembly>
<assemblyldentity name="Microsoft.ldentityModel.Abstractions" publicKeyToken="31bf3856ad364e35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-6.23.1.0" newVersion="6.23.1.0" />

</dependentAssembly>

</assemblyBinding>
</runtime>
<system.data>
<DbProviderFactories>

<remove invariant="System.Data.SOLite.EF6" />

<add name="SQLite Data Provider (Entity Framework 8)" invariant="System.Data.SQLite.EF6" description=".NET Framework Data Provider for SQLite (Entity
Framework 6)" type="System.Data.SQLite.EF6.SQLiteProviderFactory, System.Data.SQLite.EF6" />

<remove invariant="System.Data.SOLite" />

<add name="SQLite Data Provider" invariant="System.Data.SOLite" description="_NET Framework Data Provider for SQLite"
type="System.Data.SOLite.SQLiteFactory, System.Data.SOLite" />
</DbProviderFactories>
</system.data>
<system.serviceModel>
<behaviors>
<serviceBehaviors>
<behavior name="">
<serviceMetadata httpGetEnabled="true" httpsGetEnabled="true" />
<serviceDebug includeExceptionDetaillnFaults="false" />
</behavior>
</serviceBehaviors>
</behaviors>
<services>
<service name="Aranda.Conserver.Ws.Servicel">
<endpoint address="" binding="basicHttpBinding" contract="Aranda.Conserver.Ws.IServicel">
<identity>
<dns value="localhost" />
</identity>
</endpoint>
<endpoint address="mex" binding="mexHttpBinding" contract="IMetadataExchange" />
<host>
<baseAddresses>
<add baseAddress="http://localhost:8733/Design_Time_Addresses/Aranda.Conserver.Ws/Servicel/" />
</baseAddresses>
</host>
</service>
</services>
</system.serviceModel>
</configuration>
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Actualizacion de versiones posteriores a 9.17

:: Ingresar en la variable path la ruta donde se encuentra instalado el conserver
SET path = C:\"Program Files (x86)"\Aranda\Conserver

:: Ingresar el nombre del instalador .exe del conserver

SET conserver = Aranda.Conserver.Installer.9.16.3.6.exe

copy %path%\Aranda.Conserver.Windows.Service.exe.config % TEMP %
@timeout /t 3 /nobreak

MsiExec.exe /X{96E7810B-02CE-40D1-A17D-4FDAC64B5B0C} /gn
@timeout /t 6 /nobreak

cd %TEMP%
cmd.exe /c %conserver% /S /v/gn
@timeout /t 20 /nobreak

del %path%\Aranda.Conserver.Windows.Service.exe.config

@timeout /t 3 /nobreak

copy %TEMP%\Aranda.Conserver.Windows.Service.exe.config %path%
@timeout /t 3 /nobreak

sc start ArandaConserverWindowsServiceV9

del % TEMP%\Aranda.Conserver.Windows.Service.exe.config
del %TEMP%\%conserver%

Crear un Paquete de distribucion
Crear un nuevo Paquete de distribucion

proyecto de Distribucién de software
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2. Al'terminar de cargar el agente haga clic enGuardar

Paquete de agente para Windows

Cargue el instalador del agente para windows con extension.exe (Los agentes con extension.msi se utilizan para instalar por primera vez el

politicas de dominio gpo ).
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Paquete de agente para Linux

Cargue el archivo de instalacién con extension.sh.
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Complete Ia informacidn para La creacion de paguetes
Tipo del paquete

Software & Agente

Sistema operativo Arquitectura
Windows (@) Linux Mac [+ U < B
Hombre del paguete Viersidn
Aranda_Agent Linuxx54.9.14.2205.0386 9.14.2205.0386
Descripcidn

Anchivo actual

Aranda Agent Linwex54.9.14 2205.0386.5h 18.70MB 2

Escoja un archivo o arrastrelo aqui para reemplazar el actual

F Nota: Transcurridas 8 horas, el agente intentard actualizarse con la version mds reciente publicada en la consola. {: #important}\n## Actualizacién
Manual del Conserver — title: Actualizacion Manual del Conserver chapter: “actualizacion” —

1. Detenga el servicio Aranda Conserver V9.
2. Desinstale desde el panel de control el programa Conserver Service.
3. Elimine el registro de la siguiente carpeta:
e Carpeta”%Program Files(x86)%\Aranda\Conserver”a excepcién de la carpeta’Data’.

B Nota: No eliminar el contenido del repositorio del Conserver.

4. Ejecute el instalador Aranda.Conserver.Installer.exe. No subir el servicio hasta configurar el .config de la carpeta del conserver Ver Instalacién Conserver..
5.Inicie el servicio Aranda Conserver V9.

6. Para verificar la conexién exitosa del conserver, ingrese a la consola de administracién de ADM, en la seccion de€Configuracion ADM del menu principal, seleccione
la opcién Comunicaciones . En la vista de informacion, en el arbol de comunicaciones, haga clic sobre el nodo del Repserver y seleccione el conserver. En la vista
detalle en la pestana Configuracion haga clic en el botonProbar Conexion
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B Nota: Para la instalacién del Conserver se requiere que el servidor tenga la versién 4.8 del framework de .NET o una versién posterior.

Enlaces Relacionados: La actualizacion del conserver también puede realizarse a través de un proyecto de distribucion. Actualizacién del Conserver por
proyecto de distribucion

\n## Actualizacién Visor de Soporte Remoto — title: Actualizacién Visor de Soporte Remoto chapter: “actualizacion” —
Para actualizar el Visor de Soporte Remoto sigua los siguentes pasos:

1. Ingrese aPanel de control > Programas > Programas y Caracteristicas seleccione Aranda ADM Utils y haga clic en Desinstalar

Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.

Organizar ~ Desinstalar = Cambiar Reparar

i
e

Nombre Desinstalar este programa. Editor Seinstalo el Tamaio Version

[B2)7-Zip 21.07 (x64) Igor Paviov 20/04/2022 531MB 21.07

[m ActivePerl 5.22.1 Build 2201 ActiveState 20/04/2022 832MB 5222201

Agente de Red de Kaspersky Security Center Kaspersky Lab 18/01/2022 457 MB 102434

B anyDesk AnyDesk Software GmbH 11/08/2022 200MB ad7.0.14

£l Aranda ADM Utils Nombre de su organizacion 31/03/2023 260MB 9.164.2

£ill Aranda Conserver Service Aranda Software 28/03/2023 379MB 91707
Aranda Database Tools Aranda Software 25/03/2022 260MB 9.04.1

i Aranda Device Management Aranda Software 2771212022 498 MB 91633

9 Aranda Virtual Support Agent Aranda Software 14/01/2023 802MB 9.1.18

) Aranda. ADM.MQTT_Broker MNombre de su organizacion 2111172022 281 ME 90.0.0

& Azure Data Studio Microsoft Corporation 16/06/2021 417MB 1.23.0

G Beyond Compare 4.4.5 Scooter Software 14/02/2023 490 MB 44527371

| Browser for SQL Server 2019 Microsoft Carporation 16/06/2021 11,0 MB  15.0.2000.5

A Make Kitware 14/12/2022 115MB  3.25.1

"8 DB Browser for SQlite DB Browser for SQLite Team 27/02/2023 438MB 3122

Nombre de su organizacion Versién producto:  9.16.4.2 Vinculo de soporte .. http://www.arandasoft.com
Vinculo de Ayuda:  http://www.arandasoft... Tamafio: 26,0 MB

7. Desintalada la version anterior podra iniciar la instalacion de la nueva versionVer Instalacion del Visor de Soporte Remoto \n## Cloud con conserver onpremises
— title: Cloud con conserver onpremises chapter: “estructuras” —
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\n## Cloud sin conserver — title: Cloud sin conserver chapter: “estructuras” —

« Estructuras y Componentes ADM
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\n## Onpremise — title: Onpremise chapter: “estructuras” —
© Estructurasy Componentes ADM
&>
RED LAN Server Applications
Windows Services

kt-munun ﬁ@ n gﬁ

Posto Server on-premise

Servidor i Conserver
Escritorio Portitil 80 T} i Ema Tenant
Puerin ra

o 443 (HTTPE)
- I n Crumcher - Aranda License Windows Services
Windows E E - (A 1 - Arands Scheduler Windaws Services
r 443 HTTES) - Aranda Worker Windows Services.
— Aranda
Hyper-¥ Q Sarvice Crancher
N

Congarver [

g (Al[a]] = -
Linux 1333 Pusitas Mail Server
IB s T [Arands Licamse o g

Protocolos de Descubnmiento l

MaC E ICMP, NotBios, DNS, SNMP,
WMVWBEM, SSH INTERNET INFORMATION SMTP : 587.25,465
SERVICES (U5) LOAP Sennar FOP: 695
Pusrtos - 6025-9125 IMAP: 993
Sitia Wel
Puerios para Descubrimiento, IT“ g s‘“;ﬂ‘v‘:‘lb

(Opcional equipos de 1a red LAN segun protocolo requerido; A dn

137 (Net810S)

2 (55t Fuerlo - 389 0 635

(LDwR)
161, 162 (SMNP) - i Database

—

Sitios Web: 443 (HTTPS)
Dispositivos Impresoras Routers  switch 0 (HTTP) sQL
& - Dazstase ADM

Specialists web gite

Pusrto 9125 | v \,.I

L ADMWeb site Cortala Portal
o Autogestide
& Aranda ADM.UtES Installer
Pusites : 9125

Aranda Device Management Wb site | Conscls Portsl Autegesticn |
ﬁ Specialists &

title: Estructurasy Componentes chapter: “estructuras” —

Para visualizar los Puertos e iteraccion con los componentes podrd revisar los siguientes enlaces.

o Cloud Con Conserver Onpremises <

o Cloud Sin Conservers

o Onpremises<

\n# Pdgina de inicio

title: “Guia de Instalacion Aranda Device Management” permalink: / excerpt: “Pdgina de inicio” chapter: “ sidebar: docs —

ADM Es una solucion que gestiona los activos informaticos de hardware y software de la organizacion, efectuando tareas de monitoreo y control remoto. A partir del
conocimiento de inventarios puede distribuir y mantener actualizado el software en los dispositivos alcanzados.

El conocimiento y acceso a las etapas de instalacion y actualizacion de ADM, le permite al usuario definir y configurar los componentes necesarios para el
funcionamiento de la aplicacion. Los lineamientos a tener en cuenta son:
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Requerimientos Instalacion Actualizacion

1. Requisitos

Conozca los requerimientos bdsicos para el funcionamiento correcto de la aplicacion.
2. Instalcién ADM
Conozcalaruta de instalacion requerida de los diferentes componentes y aplicaciones que conforman la gestién de dispositivos con ADM.

3. Actualizacion

Identifique como realizar las actualizaciones de los componentes de la funcionalidad.

¢Para quién es esta guia?

Esta guia esta disenada para ofrecer al usuario una ruta sequra del proceso de instalacion, configuracion y actualizacion de ADM.

¢Cudl es nuestra documentacion?

Guia de Inicio Aranda Device Management ADM <
Guia de Instalacion y Configuracion ADM(Usted estd AQUI)

Manual de Gestion Aranda Device Management ADM ©
Manual de Integracién Aranda ADM <

e o o o

\n## Configuracion Conserver
title: Configuracion Conserver chapter: “instalacion_conserver” —

< Instalador Conserver

1. Al instalar un Conserver todos los archivos se guardan en la rutdC:\ Program Files (x86) \ Aranda \ Conserver, Configure el archivo
Aranda.Conserver.Windows.Service.exe.config de la siguiente manera para que se comunique con el Repserver:
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Configuracion appSettings

add
key="dataConfiguration:defaultDatabase’
value="local”/

"

add key="Serilog:MinimumLevel”
value="Debug”

add key="Serilog:WriteTo:0:Name”
value="File"

add key="Serilog:WriteTo:0:Args:path”
value="Logs\log.txt”

add key="Serilog:WriteTo:0:Args:shared”
value="true”

add
key="Serilog:WriteTo:0:Args:rollingInterval”
value="Day”

add key="Logging:LogLevel:Default”
value="Information”

nm

add key="serverAddress"” value=

add key="enableProxy” value="false”

nm

add key="proxyAddress” value=

"

add key="proxyUser” value=

m

add key="proxyPassword"” value=

add key="logLevel” value="Information”

"

add key="privatelp” value=

nm

add key="publiclp” value=

add key="mqttServerPort” value="1884"
add key="mqttlp” value="

add key="publicServerPort” value="80"
add key="privateServerPort” value="80"

add key="p2pPort” value="9501"

add
key="maxDistributionSleepMsPerThread”
value="8"

add key="maxDistributionThreads” value="4"

<appSettings>

Se utiliza para establecer la base de datos predeterminada que se utilizard en la aplicacion.

Se utiliza para establecer el nivel minimo de registro de eventos para la biblioteca de registro Serilog.

Se utiliza para especificar el primer destino de registro que se utilizard para Serilog. El valor “File” indica que
los eventos de registro se escribiran en un archivo.

Se utiliza para especificar la ruta y el nombre del archivo donde se escribiran los eventos de registro.

Se utiliza para especificar si el archivo de registro debe ser compartido por varios procesos o no.

Se utiliza para especificar el intervalo de tiempo en el que se crean nuevos archivos de registro.

Se utiliza para establecer el nivel de registro predeterminado para la biblioteca de registro de Microsoft.

Direccién donde se encuentra el Repserver

En caso de usar Proxy se habilita la etiqueta enableProxy con valor “true”

Direccidén del proxy

Usuario del Proxy

Contrasena del Proxy

" ou

Nivel de verbosidad log del conserver; “Information”, “Debug”, “Detailed”, “Verbose". Por defecto se
encuentra parametrizado en “Information”

Identificador enlared interna del Conserver, deberialaip

Identificador de la red del conserver desde el exterior, debe ir laip. (En caso de que no se requiera se coloca
la misma direccion privada)

Puerto de Comunicacion de mqtt, por defecto se encuentra parametrizado el “1884"

Identificador de Mqtt en la red interna, debe ir la IP

Puerto de comunicacion red publica de Conserver, por defecto se encuentra parametizado el “80".

Puerto de comunicacion red privada de Conserver, por defecto se encuentra parametizado el “80".

Puerto apra conexiones p2p, por defecto se encuentra parametrizado el “9501

Estos dos ultimos tags son utilizados para el funcionamiento interno del sistema, se deben modificar

<add key="dataConfiguration:defaultDatabase" value="local" />

<add key="Serilog:MinimumLevel" value="Debug" />
<add key="Serilog:WriteTo:0:Name" value="File" />

<add key="Serilog:WriteTo:0:Args:path" value="Logs\log.txt" />

<add key="Serilog:WriteTo:0:Args:shared" value="true" />

<add key="Serilog:WriteTo:0:Args:rollingInterval” value="Day" />
<add key="Logging:LogLevel:Default" value="Information" />

<add key="serverAddress" value=""/>

<add key="enableProxy" value="false" />
<add key="proxyAddress" value=""/>

<add key="proxyUser" value=""/>

<add key="proxyPassword" value=""/>
<add key="privatelp" value=""/>

<add key="publiclp" value=""/>

<add key="mqttServerPort" value="1884" />
<add key="mqttIp" value=""/>

<add key="publicServerPort" value=

<add key="privateServerPort" value="80" />
<add key="p2pPort" value="9501" />

<add key="maxDistributionSleepMsPerThread" value="8" />

<add key="maxDistributionThreads" value="4" />

<add key="enableDiscoveryCommon" value="1"/>

<add key="SecondsPingRemoteServer" value="60" />

<add key="enableSecurity" value="false" />
</appSettings>




2. Inicie el servicio Aranda Conserver V9, para permitir la comunicacién con el Repserver.

@Aranda Conserver V9 En gjecu.. Automatico Sisterna local

Configuracion del conserver para recibir peticiones por https
Para configurar el conserver para recibir peticiones por https, en el iis debe estar habilitado https con el debido certificado.
Importante asegurar cualquier nombre de host adicional utilizando SNI.

Direccion IP: seleccione «All unassigned».

Type: IP address: Port:
‘AII Unassigned vl |443 ]

Host name:

yourdomaind.com

| Require Server Name Indication

SSL certificate:

Select... View...

0K Cancel

Elvalor de la etiqueta“enableSecurity” debe serigual a “true”

<appSettings>

<add key="serverAddress" wvalue=" ttps:zzIE_SEsznzregserver”/>

<add key="enableProxy" wvalue="false"/>

<add key="proxyAddress" value=""/>

<add key="proxyUser" wvalue=""/>

<add key="proxyPassword" wvalue=""/>

<add key="loglLevel" wvalue="Information"/>

<add key="privateIp" value="IP SERVER"/>

<add key="publicIp" value="IP_SERVER"/)

<add key="mgttServerPort" walue="1884"/>

<add key="mgttIp" value="IP SERVER"/>

<add key="publicServerPort" value="443"/>

<add key="privateServerPort" wvalue="443"/>

<add key="p2pPort" walue="9501"/>

<add key="maxDistributionSleepMsPerThread" wvalue="8"/>

<add key="maxDistributionThreads" value="4"/>

<add key="enableDiscoveryCommon" wvalue="1"/>

<add key="SecondsPingRemoteServer" value="60"/>

I(add key="enableSecurity" wvalue="true"/>
</appSettings>

< Instalador Conserver

\n## Configuracion Conserver en la consola web ADM

title: Configuracion Conserver en la consola web ADM chapter: “instalacion_conserver”’ —

< Instalador Conserver

1. Para configurar el conserver ingrese a la consola de administracion de ADM, en la seccion de€Configuracion ADM del menud principal, seleccione la opcién
Comunicaciones . En la vista de informacion, en el drbol de comunicaciones, haga clic sobre el nodo del Repserver, para desplegar e identificar todos los Conserver
que se estdn comunicando.

Aranda
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P Nota: Cada Conserver debe incluirse dentro del perfil del Agente.

2. Para agregar el conserver al perfil del agente, en la seccion de Configuracion ADM del menu principal, seleccione la opcionPerfiles de Agente. En la vista de
informacién seleccione un registro de los perfiles del agente que desea modificar. En la vista detalle despliegue el Mddulo General y en el campo Lista de conservers
disponibles, busque y seleccione el nombre del Conservera incluir. Al terminar haga clic enGuardar

Aranda
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B Nota: En caso de perder la conexiéon con un Conserver, el Agente intentard restablecer la comunicacién con los conservers almacenados en la lista de
Conservers.

< Instalador Conserver

— title: Instalador Conserver chapter: “instalacion_adm” —
El seqgundo instalador esAranda.Conserver.Installer. Se deberd instalar un servicio por cada segmento de red.

1. Al hacer clic sobre el instalador se iniciard el asistente de instalacion (wizard).

™ Aranda Conserver Service - InstallShield Wizard x

Continuando con Aranda Conserver Service
- Installshield Wizard

Device
Management InstallShield(R) Wizard acabard de realizar la instalacidn de

Aranda Conserver Service en su equipo. Para continuar, haga clic
en Siguiente.

< Atras Siguiente > Cancelar

2. Seleccione el tipo de instalacion completay haga clic enSiguiente.

Tipo de instalacién @;

Elija el tipo de instalacién que se adapte mejor a sus Device
necesidades., Management

Seleccione un tipo de instalacidén.

® Completa

Se instalardn todos los componentes del programa. (Necesita més
espacio en disco).

Elija los componentes del programa que desee instalar y la ubicacion
en que se instalaran. Recomendada para usuarios avanzados.

Installshield

3. Haga clic enlnstalar.
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Preparado para instalar el programa

El Asistente est3 preparado para comenzar la instalacion. Device
Management

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracion de la instalacion o realizar algin cambio, haga dic en
Atrés. Haga dic en Cancelar para salir del Asistente.

InstallShield

4. Al completar el proceso de instalacion, haga clic enFinalizar.

Device
Management InstallShield Wizard ha instalado Aranda Conserver Service
correctamente. Haga dic en Finalizar para salir del asistente.

< Atras “ Finalizar H Cancelar

Enlaces Relacionados:
- Configuracion Conserver

- Configuracion Conserver Consola

\n## Instalacion ADM en base de datos nueva

title: Instalacion ADM en base de datos nueva chapter:

< Ruta de Instalacién ADM

F Nota: Antes de ejecutar los scripts de creacién de base de datos verifigue que el collation de la base de datos se encuentre en
(SOL_Latin1_General_CP1_CI_Al).

Debe tener en cuentalos siguientes pasos para instalar ADM y la base de datos desde cero:

1. Verifique los requisitos antes de ejecutar el instalador Aranda. ADM.Web.Installer.exeVer Instalacion Consola web ADM.

2. Ejecute el instalador Aranda.Conserver.Installer.exe . No suba los servicios hasta configurar el repserver y el.config de la carpeta del conserver. Ver Instalacién
Conserver

3.Ejecute el instalador Aranda.ADM.Utils.Installer.exe e instalar en las maquinas en las que se necesite tomar control remoto.Ver Instalador Visor Soporte Remoto

4. Crearla base de datos desde SQL Server Management.

5. Ejecute el script de base de datos inicial con la herramienta Aranda DataBase Tools (ver los pasos de ejecucion en el documento de la KB).
6. Ejecute Aranda DataBase Tools para configurar las cadenas de conexion y que los archivos “.config” apunten ala base de datos creada.

7. Subalos servicios de Aranda desde la aplicaciéon Aranda DataBase Tools o por la lista de servicios:

Aranda Cruncher Catalog

Aranda Cruncher Energy

Aranda Cruncher File

Aranda Cruncher Inventory

Aranda Cruncher Patch

Aranda Cruncher Usage

Aranda License Windows Service
Aranda Scheduler Windows Service
Aranda Worker Windows Service

8. Ingrese alaconsolay verifique la conexion al repserver en loscomponentes de Comunicacién en la configuracion de ADM
9. Ejecute elinstalador broker MOTT. Instalacién broker MOTT
10. Configure el archivo Aranda.Conserver.Windows.Service.exe.config que estd en la carpeta “%Program Files(x86)%\Aranda\Conserver”.

11. Inicie el servicio Aranda Conserver V9.
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12. Verifique que todos los servicios de Aranda estén en ejecucion.

13. Ejecute el instalador del componente de descubrimiento.Instalacion Componente de Descubrimiento

— title: Ruta de Instalacion ADM chapter: “instalacion_adm” —

A continuacion se ofrece una visién general de los conceptos de la instalacion del software y los diferentes componentes utilizados para el funcionamiento
adecuado de Aranda Device Management ADM.

El proceso de instalacion de ADM debe considerar las siguientes etapas:

=N XX
B L

Visor Soporte

3 ! D Remoto
Estacion Agente
[ Aplicacion Web ADM PR, @ m

— Gateway

1
1 .
: ' ' :
Base de datos Q-' : E ; sﬁ Conserver g g g
- 1
= : d - Estaciones de trabajo
— H — Clientes

1. Instalacion Consola Web

A través de un ambiente web el usuario, de acuerdo al rol establecido, podrd realizar la gestion de los diferentes procesos de definicion, seguimiento y monitoreo de
politicas de cumplimiento en temas de sequridad en las diferentes estaciones de trabajo.

2. Instalacién Conserver (No obligatorio)
El Conserver (servidor de comunicaciones) actiia como enlace entre los componentes del servidor de aplicaciones y la red LAN del cliente. Este es un servicio

Windows que debe estar ubicado en la red LAN para poder enviar y recibir mensajes de los agentes instalados en cada maquina facilita los procesos de
descubrimiento, distribucion y administracion remota. Dependiendo de la topologia se deberd instalar un Conserver por cada segmento de red.

3. Instalacion Agente

El agente de Aranda Device Managment es el componente instalado en los dispositivos del cliente, que permite la generacidn de inventarios y la administracion
segura de comandos provenientes del servidor.

4. Instalacién Visor Soporte Remoto

Instalar el Visor de Soporte Remoto permite tomar control remoto de las maquinas gestionadas y debe estar instalado en la red LAN para que pueda acceder a ellas.
Este visor debe tener también acceso al servidor de aplicaciones para poder autorizar y coordinar la sesion.

Instalacién Gateway

Instalar este componente permite establecer las conexiones de control remoto fuera de la red LAN.

Instalacién Broker

Instalar este servicio permite gestionary controlar las acciones de mensajeria enviadas a la consola web en tiempo real.

F Nota: Si la instalacion del software y los componentes de ADM se realiza sobre una base de datos nueva, puede tomar en cuenta las siguientes
instrucciones:
Instalacién ADM en base de datos nueva

\n## Instalador Agente ADM — title: Instalador Agente ADM chapter: “instalacion_adm” —

El Agente ADM es un programa instalado en los dispositivos gestionados que permite la generacion de inventarios y las tareas de gestion asociadas a procesos de
distribucién, actualizacién y uso de software, gestion de politicas de energiay control remoto.

Al'instalar el agente, se crea una serie de servicios en el dispositivo que permiten establecer la comunicacién con el visor de control remoto y la gestion general del
dispositivo.
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VA N\

Dispositivos Dispositivos
SISTEMA OPERATIVO WINDOWS SISTEMA OPERATIVO LINUX
Consola Web ADM

|

Dispositivos
SISTEMA OPERATIVO MAC

Existe un agente para cada una de las plataformas soportadas:

o Instalador Agente ADM para Windows.
o Instalador Agente ADM para Mac.

o Instalador Agente ADM para Linux

Despliegue del Agente

El despliegue del agente es el proceso de distribucion de este componente en los dispositivos que se requiere gestionar.El procceso de distribucion e instalacion
del agente ADM,puede efectuarse desde la consola web de ADM o utilizando otras opciones de despliegue, asi:

o Instalacién por Politica de Dominio
o Instalacién y distribucion con Aranda Device Management ADM \n## Instador Agente ADM para Windows — title: Instador Agente ADM para Windows chapter:
“instalacion_agente” —

< Instalador Agente ADM

El tercer archivo ejecutable esAranda.Agent.Windows.x86\_x64 que corresponde al instalador del Agente ADM para Windows. Este archivo se encarga de la
creaciony configuracion de los servicios requeridos para el funcionamiento del Agente ADM para Windows.

El instalador detecta de forma automatica el idioma del sistema, soportando actualmente, inglés, espanol y portugués. Si la configuracion estd en un idioma
diferente, el instalador queda por defecto en espanol.

F Nota: El agente puede instalarse de manera desatendida y automdtica a través de la funcionalidad deDistribucién del Agente, o de forma manual.

Instalacion Manual del Agente

1. Haga clic sobre el instalador Aranda Agent. Se iniciard el asistente de instalacion (wizard). Haga clic erSiguiente.

E Aranda Agent 9 - InstallShield Wizard >

Bienvenido a Aranda Agent 9 - InstallShield
Wizard

InstallShield(R) Wizard instalaréd Aranda Agent 9 en su equipo.
Para continuar, haga dic en Siguiente.

InstallShield

< Atrds Léiguiente = 1 | Cancelar

2. Sitiene un archivo de configuracion seleccioneSi e ingrese la ruta, de lo contrario, seleccioneNo y haga clic enSiguiente.
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#F Aranda Agent 9 - InstallShield Wizard x
Seleccione el archivo de configuracion a utilizar

Seleccione Usar archivo si desea espedficar la ruta de un archivo de
configuracion para el Agente

Osi
(®) Mo

Usar archivo de configuracidn

InstallShield

<atrds || Sguente> | Cancelar

3. Ingrese el identificador de perfil, al ingresar O se descarga el perfil que esté configurado por defecto. Ingrese la direccion de Conserver o Repserver segun el

apuntamiento configurado en el broker MOTT Configuracién Broker MOTT. Ingresando a la consola de ADM puede obtener la ruta de comunicacién. Configuracion >
ADM > Comunicaciones

;E Aranda Agent 9 - InstallShield Wizard

Ingrese configuracién

Ingrese la direccion del servidor al que desea comunicar y el identificadar
perfil del agente

Identificador de perfi o

Direccion de |htn::fﬂnﬁlhostfconserver

Conserver [Repserver

InstallShield

<Atrds | Souente> | Cancelar

B Nota: El direccionamiento del agente al repserver, sélo funciona con una version de agente desde 9.13.

4. Ingrese el nombre de usuario y la organizacion donde se instalara el agente.

i Aranda Agent 8 - InstallShield Wizard >

Informacion del cliente

Por favor, introduzca la informacian,

Mombre de usuario:

=1

QOrganizadion:

Installshield

<atrds [ siguente > | | Cancelar

5. Seleccione el tipo de instalacion que desea realizar (completa o personalizada) y haga clic enSiguiente.
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ﬁ Aranda Agent 9 - InstallShield Wizard
Tipo de instalacion

Elija el tipo de instalacion que se adapte mejor a sus necesidades.

Seleccione un tipo de instaladdn.

(®) Completa

Se instalarén todos los componentes del programa. (Mecesita mas
espacio en disco).

() Personalizada

Elija los componentes del programa que desee instalar v la ubicadidn
en que se instalaran. Recomendada para usuarios avanzados.

Installshield

< Atras Cancelar

‘_E] Aranda Agent 9 - InstallShield Wizard

Preparado para instalar el programa

El Asistente esta preparado para comenzar la instalacian.

Haga dic en Instalar para comenzar la instalacan.

Si desea revisar la configuraddn de la instalacidn o realizar algin cambio, haga dic en
Atrés. Haga dic en Cancelar para salir del Asistente.

Installshield

= Afras Cancelar

ﬁ Aranda Agent 9 - InstallShield Wizard

Aranda Agent 9 Finalizado - InstallShield

o

Installshield Wizard ha instalado Aranda Agent 9
correctamente, Haga dic en Finalizar para salir del asistente.

[ Mostrar el registro del instalador de Windows

< Atras Cancelar

Instalacién Manual del Agente por linea de comandos

Aranda.Agent.Windows.x86_x64.9.xx.xxxx.xxxx.exe /S /V"/norestart /qn AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0"

AGENT_PROFILE_ID=[UNIT]

Identificador del perfil a instalar, 0 es un perfil seleccionado en la aplicacion como perfil por
defecto.

AGENT_SERVER_ADDRESS=[STRING] Ruta del Conserver o Repserver.

< Instalador Agente ADM
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\n## Instalacion del Agente en Linux

< Instalador Agente ADM

Instalacion manual del Agente por linea de comandos en Linux

Configuracién Broker MOTT

sudo sh RUTA_INSTALADOR/Aranda.Agent.Linux.x64.9.3.1801.3001.sh -- AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0

Linea

RUTA_INSTALADOR
AGENT_PROFILE_ID=[UNIT]

AGENT_SERVER_ADDRESS=[STRING]

Excepciones del agente en Linux

Descripcion

Ruta donde se encuentra el instalador, puede ser relativa o absoluta.

Identificador del perfil a instalar, 0 es un perfil seleccionado en la aplicacion como perfil por
defecto

Ruta de Conserver o Repserver.

Desinstalacion manual del Agente por linea de comandos en Linux

cd /opt/aranda

sudo sh UninstallAgent.sh

< Instalador Agente ADM

\n## Instalacion del Agente en Mac0S

< Instalador Agente ADM
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Instalacién del agente desde la interfaz del usuario

K )
<>

Favorites
@ AirDrop
E recents
[Z) Desktop
A Applications
Efl Documents

& Downloads

Shared Folder

Mame

@ Aranda.Agent.UnixInstaller &

[ | drop9

E drop (4).zip

Configuracion Broker MOTT

®Ce® Aranda Agent 9

Agent profile: 1

URL of conserver:  htip://localhost/Conserver

Mext

osascript wants to make changes.

l - Enter your password to allow this.

User Name: Administrator

Password: |

Installation is successiul with version
810 29070807

Si
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Mensaje

Descripcion

La Versidén ainstalar igual a la version instalada Este caso se utiliza para actualizar los datos del conserver.

La Version ainstalar es menor ala version
instalada

En este caso se impedird lainstalacion del agente que se estd
instalando.

Instalacion del agente desde linea de comandos

sudo sh RUTA_INSTALADOR/Aranda.Agent.Mac.x64.9.3.1801.3001.sh -- AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0

Linea

RUTA_INSTALADOR
AGENT_PROFILE_ID=[UNIT]

AGENT_SERVER_ADDRESS=[STRING]

Otorgar permisos al agente

Instruccion
Ruta donde se encuentra el instalador, puede ser relativa o absolut

Identificador del perfil a instalar, 0 es un perfil seleccionado en la aplicacion como perfil por
defecto

Ruta de Conserver o Repserver

.’ Preferencias del Sistema  Edicion  Visualizacion  Ventana  Ayuda @ Q & Mar28dejun. 12212 p. m.

Acerca de esta Mac

Prljerencias del Sistema...

App Store...
Elementos recientes
Forzar salida..

Reposo
Reiniciar...

Apagar equipo..

Bloquear pantalla

Cerrar sesién de Aranda...

1 actualizackin

= i i PRUEBAS
: Preferencias del Sistema R

Juan Sacristan n
Apple D y iCloud -

Aranda.Agent.Mac
x64.9.1...1.app.zip

R i ) regiér ) Aranda.Agent.Unix
installer
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Seguridad y privacidad

Recordatorios

Fotos

Camara

Micréfono

Reconocimiento de veoz

Accesibilidad

Monitorizacion

Acceso total al disco

Archivos y carpetas

ITNiIee@O006

D

entr...

General FileVault Firewall  Privacidad

Permite que las siguientes apps y servicios determinen tu ubicacion.

Detalles...

Servicios del sistema

<4 Indica una app que usé tu ubicacién en las Gltimas 24 horas.

Acerca de Localizacién y la privacidad...

Seguridad y privacidad

Recordatorios

Fotos

Camara

Micréfono

Reconocimiento de voz

Accesibilidad

Meonitorizacién de entr...

Acceso total al disco

Archivos y carpetas

E
]
m
0
0
®
i
-
-

General FileVault  Firewall | Privacidad

Permite que las apps de abajo accedan a datos de Mail, Mensajes,
Safari, Casa, respaldos de Time Machine y algunas configuraciones
administrativas de todos los usuarios de esta Mac.

Seguridad y privacidad

Recordatorios

Fotos

Camara

Micrafono

Reconocimiento de voz

Accesibilidad

Monitorizacién de entr...

Acceso total al disco

Archivos y carpetas

IR il ee@008

Excepciones del agente en MacOs

General FileVault  Firewall Privacidad

Permite que las apps de abajo accedan a datos de Mail, Mensajes,
Safari, Casa, respaldos de Time Machine y algunas configuraciones
administrativas de todos los usuarios de esta Mac.

v . Aranda.Agent. ACOREService
sshd-keygen-wrapper
Google Chrome

.",' ~ Google Software Update

Avanzado...




Modificacién del agente

Modificacion del agente (Host del Repserver o Conserver y perfil)

e
<

Favoritos

7 Aplicaciones @ Aranda.Agent.Unixinstaller
o Descargas =
Recientes
] Escritorio u Aranda.Agent.Mac.x84.8.14.2202.2803.app.zip

H Aranda.Agent.Mac.xG64.8 M01.app.zip

[ UninstallAgent

Do you have an agent installed that you want to do?
& Modify agent

Uninstall agent

Aranda Agent 9

Agent profile:

URL of conserver:  http:/flocalhost/Conserver

Desinstalacion de agente

linea de comandos
interfaz grafica.

Linea de comandos

cd /opt/local/aranda
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sudo sh UninstallAgent.sh

Interfaz grafica

7% Aplicaciones

o Descargas
Recientes

[ Escritorio

< Instalador Agente ADM

< Instalador Agente ADM

Crear Archivos de ejecucién

@ Aranda.Agent.Unixinstaller
H Aranda.Agent.Mac.x64.9. 01l.app.zip

H Aranda.Agent.Mac.x64.9.14.2202.2803.app.zip

Do you have an agent installed that you want to da?
Modify agent

* Uninstall agent

osascript quiere realizar cambios.

| Ingresa tu contrasefia para permitir esta accidn.
Usuaric: Admin

Contrasena: |

Cancelar

Agent was successfully uninstalled

msiexec /i "Aranda Agent 9.msi" /norestart /gn AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=13



file:///adm-install/agente-adm.html
file:///adm-install/agente-adm.html

AGENT_PROFILE_ID=[UNIT] Ldeefr;’i:llcador del perfil ainstalar, 0 es un perfil seleccionado en la aplicacién como perfil por

AGENT_SERVER_ADDRESS=[STRING] Ruta del Conserver o Repserver.

Crear Politicas de Grupo
1. Ingrese ala opcién de Administracion de directivas de grupo, en el dominio local seleccione la carpetaObjetos de directiva de grupoy haga clic en la opcidénNuevo.

{6 Adminirtracidn de directivs de grupo
(4 Amhivo  Accién Ve Ventama Ayuds
| nmo| & Hm

i, Administracitn de directrvas de grupo Objetos de directiva de grupe en INTERSEQ.LOCAL
w % Bosque INTERSEQLOCAL Contersds  Delegacién
~ [ Deminies.
v i INTERSEQLOCAL Hamere Estado de GPOD Fitrs WM Medficads Progestsng
s/ Default Domaen Policy I Achastzacones WSUS  Habltads MNnguno B/1072016 5:3456p. m. Domainy Adming (INTERSEC Domain Admina)
> 2] Aranda L Ararda Waloaper Habiltadc INngune SRR 215K .. Deoman Adming INTERSE0 Domain Adming)
» (&1 Demain Contrellers A Aowre Hasbltadc Ningune VAR T W m Diomain Adming INTERSED N Doman Admins)
> (&1 Wicrosoft Exchange Security Groups A Defmut Doman Cortro... Habiltado [Ningune SO52023 138 Mp. = [Domain Adming INTERSER Domain Admina)
» &1 Prusba i/ Defout Domain Py Habiltado Hangurc AR M40 m  Doman Admns SHTERSEDDomsin Admns)
~ gmh-ﬁ-ﬁ-hm U Log OFf Teemingl Server  Hablitado [Ningune: B/NL2622Tep. = Domain Adming INTERSEQ  Domain Admina)
s 0K - Agerte AVS Todas kos valores de configurackn deshabltadss  Ninguno 250129 10:14:28a.m.  Domain Admins INTERSED \Domain Admins)
W Art Hscercopia de sequiidad de todos— O - Agente VE Tastos s vaiores de Confguracsin deshabltades  Mnguns 1OAR AR - Deman Admans (NTERSEQ Doman Admaa)
W An & Ol - Arareiy Poley Tedon koe valores de configuraciin deshablitades  hingune 0820 1812p.m [Deomain Adming INTERSE0 Domain Admin)
i vd S /' Oid-Change GUED  Todas s valores de configuraciie deshabltados  Ninguno MARRNIIIEHp m Doman Adming (NTERSEQ! Domain Admina)
i e Abair Editor de tablas de mageacién O - it _ADM Tedon kon valkores de confguracidn deshabllades  Ningure 20172020 105638 0. . Domain Adming INTERSEQ Domain Admina)
jl Yer 3 (1 O - Interseq Polcy Todos los valores de configuracién deshabiitados  Ninguno WA 30508 p.m, Domain Admng (INTERSE0 Domain Admins)
,:: Prueba_igsmie Teskon et waores de Conbguacion deshabltades  egure V022 T4 . Do Adkming INTERSEG  Dommain Admena)
- ol Hueva ventana desde aqui
U0k Acuskzsr
! Qe
o
. O - Interseq Policy
.| Prusha_Agente
» Ly Filtros Wil
5 [ GPO deinicio
» [y Sitios
¥ Modelado de directivas de grupo
[, Resultados de dinectivas de grupo
2. EnlaventanaNuevo GPO ingrese un nombre de la nueva directiva. Ejemplo: ADM.
3. Seleccione la nueva directiva creada y haga clic en la opciénEditar.
B, Adminigteacibn de dieectivas de grupe ASC
w 4 Bosque INTERSEQLLOCAL b
ol Detsbes Confiquracén Delsgacdn Estado
v §a INTERSEQLOCAL Mista o : !
o Default Domain Pebey Mot vinculod e satb ubicsci’ | INTERSEQ LOCAL v
» (@ Aranda Lo sguisntes stios, dominios y unidades organizativas estin vinculados a este GPO:
» &1 Domain Controliers
> (2] Micreoft Exchange Secusity Groups Weicaién Bogdo  Vincus habilado Fute
5 &l Prucba
w [ Objetes de directiva de grups
L Actuaalizaciands WSS
(4 dransda Wallpaper
L s
o e
oo Estado de GPD »
&o ’ 5
Hw Hacer copia de seguridad...
@ Restaurar desde copia de sequridad...
..:ﬂl Impontar confrqurstitn..
o Guardas informe...
o Filtrocks e secpsidadt
‘.OI b L La configuracién en este GO solo se puede aphoar a los gupos, Lusios ¥ equipos sguienies:
U0 Hue ventans deide squi
B Hortre
» [ Pty Copiar B, Authenticated Unen
» [@GPOC  Ehmina
» }9’“ Cambin nembre
Medelade di
B Ressaderd, el
Ayuda

4. En elEditor de Administracion de Directivas de grupo, seleccione la opcion Configuracion de Equipo, Directivas, Configuracion de Windows y la opcionScripts. En
la vista de informacion seleccione la opcion Inicio .

F Nota: Configurar la directiva de inicio, permite que el agente de ADM se ejecute al momento de iniciar sesion.

2] Editor de administracicn de directivas de grupo - [m] x
Archive Agcién  Ver Ayuda
o9 2@ EH= Hm

i/ Directiva ASC [DOMAININTERSEQ,LOCAL] [ scips(nicoospagsd

w i Configuracion del equipo
w (i Directi Indcio Mombre

» | Configuracién de software ’ ._
~ [7] Configuracién de Windows Mostrar propiedades [ Apagada
» (] Directiva de resolucién de nombres || Descripcién:
=1 Seripts (inicio o apagade) Contiene scripts de inicio de equipo.
» =% Impresoras implementadas
» Ha Configuracién de seguridad
> gilj QoS basada en directiva
5 | Plantillas administrativas: definiciones de
» [ Preferencias
~ f&, Configuracién de usuaric
3 [Z] Directivas
» [I] Preferencias

w

<l i Extendido /, Estandar /

5.EnlaventanaPropiedades de inicio, seleccione el botonMostrar Archivos para pegar el archivo.bat del agente de ADM.



x

Propiedades de Inicio ?

Scripts  Scripts de PowerShell

:%: Inicio scripts para ASC
Mombre Parametros

i

Para mastrar los scripts guardados en este objeto de directiva
de grupo, presione el botén de abajo.

Maostrar archivos. . |

| Aceptar | | Cancelar | | Aplicar

BB Administrar Startup = o X

_ Imicia Compartir Vista Herramientas de aplicacidn N o
b g L%] D i ot « Movera~ 3 Eliminar ~ b & [+ [H seleccionar todo

W= Copiar ruta de acceso = TR L [4 55 Mo seleccionar ninguno

jara = i Nugva Propiedades
G Copiara = =] Cambiar nombre carpeta - e 4 Invertir seleccitn

Anclar al Copiar Pegar
acceso rapido El Pegar acceso directo

Portapapeles Organizar Nuevo Abrir Seleccionar

T+ « Machine » Scripts » Startup v | & 2 Buscar en Startup

g Nombre Fecha de modificacion Tipo Tamafio

&* Dropbox

runAgent 4082038170 m.  Archivo por lotes ... 1KB
@ OneDrive - Aranda Software &l i Loiel

I Este equipo
& Descargas
5| Documentos
I Escritorio
=] Imigenes
B Musica
“J Objetos 3D
B videos
e Disco local (C:)
== Disco local (Dx)

i Red

L
Telemente 1 elemento seleccionade 58 bytes IEZ

6. Enla ventana Propiedades de inicio, seleccione el botdnAgregar y en la ventanaAgregar un Script seleccione el boton Examinar para seleccionar elarchivo .bat del
agente ADM, al terminar haga clic en Aceptar.

Agregar un scnpt x
Nombre del script:

\nmAgent bat Examinar. .
Pardmetros de sonpl:

l |

Asociar la Politica a la Unidad Organizacional

1. Ingrese a la opcion deAdministracion de directivas de grupo, en el dominio local seleccione la unidad organizacional a la cual va a vincular la GPO creada y haga clic
enlaopcion Vincular un GPO existente.



& Adminisiracidn de dinectivas de grope ASC

» 4% Bosque INTERSEQLLOCAL o Configuracién | E
« [ Demanios
~ 3 INTERSEQLOCAL -
& Defauh Demain Pokicy
» B Asmnda Dutes mpcopilason o 208023 819560 m mosrar todky
» ) Domain Cortrollers Si—
» @ Microscht Exchange Security Groups
» dl Praehr
w [ Objete Crear um GPO en este dominio y vincularlo aqui_
& A
A As T Blogueas herencia
—‘-,::' Actualizacién de dinectiva de grupo...
A be Asistente para modelado de directivas de grupo...
B T —
& o
" Ok MHueva vertans desde squi
J Ok Elirmi

J ok
‘ol Cambiar nombre
ok Actualizar
ok =
iy Prepiedades

s Gpfitos  pug
» (3 GPO &
» [ Sties
W Meddelade de directivas de grupe Cion
2 Resultados de dinectives de grupe

2. Enlaventana que se habilita seleccione la directiva de la politica creada .

P Nota: Enlavista de informacién seleccione la pestanaconfiguracidn para validar que la directiva configurada con el agente de ADM estd habilitada.

< Instalador Agente ADM

\n## Instalacion agente de descubrimiento — title: Instalacion agente de descubrimiento chapter: “instalacion_adm” —

1. Ejecute el instalador Aranda.Discovery.Agent.x.x.x.exe

ﬂ Aranda Discovery Agent - InstallShield Wizard *

Welcome to the InstallShield Wizard for
Aranda Discovery Agent

The Installshield(R) Wizard will install Aranda Discovery Agent
on your computer. To continue, dick Mext,

WARMING: This program is protected by copyright law and
international treaties.

<gack [ Next> || cancel

2. Enlaventana Informacion del cliente, ingrese el nombre de usuario, la organizacién y haga clic erSiguiente. Estos campos pueden quedar vacios.

]ﬂ Aranda Discovery Agent - InstallShield Wizard *

Customer Information

Flease enter your information.

User Mame:

|Usuarin1

Organization:

InstallShield

<Back [ Mext> || cancel

3.Enlaventana Carpeta Destino, podrd cambiar la ruta de instalacion del servicio o dejarlo por defecto donde lo sugiere la instalacion, luego haga clic en Siguiente.
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ﬁ Aranda Discovery Agent - InstallShield Wizard >
Destination Folder
Click Mext to install to this folder, or dick Change to install to a different

Install Aranda Discovery Agent to:

C:\Program Files\Aranda\Aranda Discovery),

InstallShield

<Back [ MNext> |  cancel

4. Haga clic enlnstalar; se debe tener permisos como administrador de la mdaquina.

5.Cuando el proceso de instalaciéon termine, haga clic en el boton Finalizar.

"8 Aranda Discovery Agent - InstallShield Wizard *

InstallShield Wizard Completed

The Installshield Wizard has successfully installed Aranda
Discovery Agent. Click Finish to exit the wizard.

6. Para configurar el agente de descubrimiento abra el archivoappsettings.json que se encuentra en la carpeta donde estd instalado el servicio y en la seccidn
Services en ApiUrl, ingrese la url del Repserper del sitio.

T s ThisPC > Windows (C:) » Program Files » Aranda » Aranda Discovery v
MName Date modified Type Size
= Data 7/8/2024 10:32 PM File folder
Al
~ Logs 7/8/2024 10:32 PM File folder
Al
[ '] appsettings.json 7/8/2024 8:57 AM JS0N File 1KB

D’ *C\Program Files\Aranda‘\Aranda Discovery\appsettings.json - Notepad++ [Administrator]
File Edit Search View Encoding Language Settings Tools Macre Run Plugins  Window 7
cHHBES A shD(oe |y 2% EHISTEEERHo ® (@ @D

lEﬁppsettir'|gs.jsor1 [X] .discovew-agent-zﬂz-‘lﬂ?ﬂﬂ.log ﬂl

1 i
2 E "Logging™: {
3 "PathFormat": "Logs/di=zcovery-agent.log"”,
.1 "RetainedFileCountLimit™: 7
5 H "LogLewvel™: {
1 & "Default": "Information",
| 7 "Micro=zoft": "Warning"”,
8 "Microsoft.EntityFrameworkCore.Datakase": "Warning",
‘ ] "Microzoft.Hosting.Lifetime™: "Information™
10 - }
| 11 o}
12 H rservices": {
| 13 I "Apilrl™: "https:IIurldelsitiolRepserverﬂ"
14 -}
| 15 L}

7. Una vez configurado elappsettings dirijase a los servicios y verifique que estd instalado el servicio: Aranda Discovery Agent, luego reinicie el servicio para que
tome los cambios configurados en el appsettings.

%Aranda Discovery Agent En gjecucion



> ThisPC > Windows (C:) » Program Files » Aranda > Aranda Discovery » Logs

MName Date modified Type Size

|=| discovery-agent-20240708

/2024 10:48 PM Text Document 6 KB

Desinstalacion del Agente de descubrimiento

Organize *+  Uninstall Change  Repair

Mame Publisher

ﬁ?j’ﬁ\randa Discovery Agent Aranda Software
W Microsoft Edge Uninstall Micrasoft Corporation

MName Publisher Installed On  Size Version
ﬁ!}\randa Discovery Agent Aranda Software 7/8/2024 81.4MB  0.0.038

W Microsoft Edge o o - T “76.0.2592.87
& Microsoft Edge WebView2 Runtime Programs and Features £.0.2592.87
& Microsoft Onelrive .220.1024.0005

. . . N
Ié{Notepad++ (64-bit x64) ! Are you sure you want to uninstall Aranda Discovery Agent? 04
[l In the future, do not show me this dialog box Yes

< Instalador Aranda MOQTT Broker

Conserver - X
Inicio Compartir Vista [7]
t T3 Nuevo elemento _ﬂ Abl [ selecdonartodo
- £ Facil acceso ~ E No seleccionar ninguna
Anclar al = Pega Cs Nueva Propiedades N
acceso répido crpeta - £ mwvertir seleccion
PO~
« « 4 [ s Esteequipo » Discolocal (C:) » Program Files (x36) » Aranda » Conserver » v o scar en Conserver P
[ Este equipo A Nombre Fecha de modifica..  Tipe Tamario @
¥ Descarges logs 8/2/2022 11:07 eta de archivos
5] Documentos 64 arpeta de archivos
[ Escritorio 86 Carpeta de archivos
=] Imagenes [%] Aranda.ADM.Communications.dll Extension dela aplicacién
b Msica [£] Aranda.ADM.Virtualization.dll Extension dela aplicacién
Vi [ Aranda Agent RemoteCommand.exe A n
ideos
b [ Aranda.Common.UtiL.dil Extension de la aplicacion

‘i Disco local ()

Aplicacién

[55] Aranda.Conserver.Windows.Service.exe

AGENT |'_; Aranda Conserver.Windows.Service.exe.config XML Cenfiguration File
azagent [ Aranda Discovery.dll Extension de |z aplicacién
inetpub [ CommandLine.dil Extensin de |z apl
InstaladoresAutoit || Dart.Snmp.dil Extension de la apli
MSOCache || DotNetZip.dil Extension de la aplicaci
Perflogs [ entityFramework.dil Extension de la apl

<] EntityFramewerk.SqlServer.dll Extension de la apl
q P

Program Files

[ MediatR.dil Extension de la apl
(g = () [5] Microsoft. Practices EnterpriseL ibrary. Common.dil Extension dela apl
ProgramData [] Microsoft.Practices.EnterpriseLibrary.Data.dil Extension de la apl
5012019 [%] Microsoft.Practices.EnterpriseLibrary. ExceptionHandling.dll Extension dela apli
Usuarios [ Microsoft.Practices.EnterpriseLibrary.ExceptionHandling.L. Extension dela aplicacién

Windows [ MicrosoftPractices EnterpriseLibrary.Logging.dil
Disco local (D) [4] Microsoft.Practices.SeniceLocation.dll Extension dela aplic
s Discoloca

a
Extension dela aplicacién
a

I Mirenenft Dractirec Hnity Confimratinn il Futancin de 12 anlic

{
<add key="mqttServerPort" value="1884"/>

<add key="mqttlp" value="192.168.X.XXX"/>
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48 </add>

a9 <add name="DataPoliay">

50 ] H <exceptionTypes>

51 f f <add name="All Exceptions" type="System.Exception, mscorlib, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089" postHandling
52 </exceptionTypes>

53+ . </add>

54 r </exceptionPolicies>

55 B </exceptionHandling>

56 <dataConfiguration defaultDatakase="local"/>

57 B <connectionStrings>

58 <add name="local" connectionString="Data Source=Data\local.dat ;busytimeout=60" providerName="System.Data.SQLite.EF6"/>
58 «/connectionStrings>

&0 B <appSettings>

61 <add key="serverAddress" value="https://adm-testing.arandasoft.com/repserver"/>
62 <add key="enableProxy" value="false"/>

63 <add key="proxyAddress" wvalue=""/>

64 <add key="proxyUser" value=""/>

&5 <add key="proxyPassword" value=""/3

66 <add key="loglLevel" value="Information"/>

a7 <add key="privateIp" value="adm-testing.arandasoft.com"/>
&8 <add key—"publicIp" valuc—"adm testing.arandasoft.com"/3
69 <add key="mgttServerPort" value="1884"/>

70 <add key="mqttIp" value="192.168.1.126"/>

71 <add kev="publicServerPort" value="80"/>

72 <add key="privateServerPort" walue="80"/>

73 <add key="p2pPort" value="9501"/>

T4 <add key="maxDistributionSleepMsPerThread" value="8"/>

75 <add key="maxDistributionThreads" wvalus="4"/>

T8 <add key="enableDiscoveryCommon" value="1"/>

77 <add key="SecondsPingRemoteServer" wvalue="60"/>

T8 <add key="enableSecurity" value="false"/>

79 = </appSettings>

an | arave

P Nota: Al realizar una modificacion al archivo de configuracién del conserver debe reiniciar el servicio.

Topologias soportadas en ADM con la division del broker del conserver

- Configuracion del broker en el mismo servidor del conserver

B application Sereer

NS
@ @ @ * @l
—
A0 Wb Congole DR W AP HepGaresr
S0L Dalabase

- Configuracion del broker en diferente servidor del conserver

- Applicamon Server

1]
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Configuracion del broker desde el Repserver

Inicio Compartir Vista

g Cortar | x _I Muevo elemento * ", oo sbrir = EH Seleccionar todo

— = Copiar ruta de acceso ¥ | Facil acceso = : t Mo seleccionar ningunc
Copiar Mower Copiar Eliminar Cambiar Mueva Propiedades
| a a~ - nombre  carpeta - 4= Historial Invertir seleccion
— B » Este equipo » Disco local » inetpub » wwwroot » RepServer
- " = - »
[ Este equipo Ly Mombre Fecha de modifica.. Tipo Tamafic
* Descargas bin } 22 21:33
Z| Documentos logs 3 P
I Escritornic src 3/1/2022 1 5
| Imagenes Ws
i= 3 4:48 2}
J‘ Misica [iZ] Default.aspx 3 B 2KB
3 EntityFramewark.Memory)oin.dll 17704/ KE
i Videos -
T & Global.asax 3 KE
= isco local (C:) - -
L iw Web.config 3 12KB

AGENT

<add key="mqttServerPort" value="1884"/>

<add key="mqttlp" value="192.168.X.XXX"/>

<provider 'System.Data.SqlClient" type="System.Data.Entity.SqglServer.SqglProviderServices, EntityPramework.SglServer" />
<provider in "Oracle.ManagedDataAccess.Client" type="Oracle.ManagedDataAccess.EntityFramework.EFOracleProviderServices, Oracle.ManagedDatahcces
</providers>
<defaultConnectionFactory type="System.Data.Entity.Infrastructure.LocalDbConnectionFactory, EntityFramework":>
<parameters>
<parameter = e="v11.0" />
</parameters>

</defaultConnectionFactory>
</entityFramework>

<appSettings>
<add key="vs:EnableBrowserLink" value="false" />
<add loglevel"” wvalu "Information" />
<add Z_EntityFramework Extensions LicenseName" = "4339;100-arandasoft.com" />
<add Z EntityFramework Extensions LicenseRey" "2a228917-2440-1205-c78b-A06a907829£5" />
<add mattServerPort” value="" />
<add mgttIp" va s

</appSettings>

<runtime>
<assemblyBinding xm urn:schemas-microsoft-com: asm.v1">

= <dependenthssemblyy>

ure="neutral" />

<assemblyIldentity name="Newtonsoft.Json" pul c! oken="30ad4fe6b2ataced" cul
<bindingRedirect oldVi 0.0.0.0-12.0.0.0" newVersion="12.0.0.0" />

140 r </dependenthssenbly>

1 =] <dependentAssenbly>

e="DotNetZip" publicKeyTok
ersion="0.0.0.0-1.14.0.0" newV

="neutral" />

6583cT7c814667745"
rgion="1.14.0.0"

142 <assemblyldentity na:
143 <bindingRedirect oldV
</dependentAssembly>
<dependentiAssembly>
<publisherFolicy app
<assemblyIdentity na
</dependentAssembly>
<dependentAssembly>
<assemblyIdentity nam
<hindinoRedireat nldVersir

"no" />
"Oracle.ManagedDatahccess" pul

85p4B3£429047342" o e="neutral" />

/Token="b03£5f7£f11d50a3a"

"System.Runtime.CompilerServices.Unsafe" pul neutral" />

"MLN.N.A-5.0.0.0" newVersinn="5.0.0.0"

Configuracion del broker apuntando directamente al Repserver

B8 Application Server
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P Nota: El broker puede o no estdr dentro del mismo servidor del repserver.

< Instalador Aranda MOTT Broker

\n## Instalador Aranda MOTT Broker

title: Instalador Aranda MQTT Broker chapter: “instalacion_adm” —
P Nota: Se sugiere un numero maximo de 10.000 conexiones (dispositivos) por servidor broker de MQTT.
1. Ejecute el instalador Aranda.ADM.MQTT.Broker.exe

2. Defina el idioma para el proceso de instalacién.

Aranda., ADM.MQTT_Broker - InstallShield Wizard p e

I Seleccione uno de los idiomas siguientes para la instalacion.

Inglés
Portugués (brasilero)

3. Elinstalador valida los prerequisitos que se deben cumplir para configurar el broker de Aranda. De no cumplirse, el sistema instalara la informacién requerida.

Aranda. ADM.MQTT_Broker - InstallShield Wizard

YW Aranda.ADM.MQTT_Broker requiere que estén instalados en su equipo los siguientes
LY clementos. Haga dic en Instalar para comenzar a instalar estos requisitos.

Estado Requisito
Pendiente .NET 6.0 Runtime (v6.0.7)

| ®instalar | | Cancelar

4. Al finalizar la instalacion de los requisitos podrd visualizar la pantalla de bienvenida. Confirme la instalacién haciendo clic en el botérSiguiente.

ﬁ Aranda., ADM.MQTT_Broker - InstallShield Wizard X

Bienvenido a Aranda.ADM.MQTT_Broker -
InstaliShield Wizard

InstallShield(R) Wizard instalara Aranda. ADM.MQTT_Broker en
su equipo. Para continuar, haga dic en Siguiente.

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales.

<avas | siguente> | | Cancelar

5. Enlaventana Informacion del cliente, ingrese el nombre de usuario, la organizacion y haga clic erSiguiente. Estos campos pueden quedar vacios.


file:///instalacion_broker/instalacion_broker_aranda.html

E Aranda.ADM.MQITT_Broker - InstallShield Wizard X

Informacion del cliente
Por favor, introduzca la informacién.

Nombre de usuario:
|aDM

Organizacion:

I

InstallShield

<atrds | Siquiente> | cancelar

6. Defina el tipo de instalacion, las opciones son:

e Completa: Seinstalardn todos los sitios y servicios en las rutas por defecto.
e Personalizada: Podrda cambiar la ruta de instalacion de los sitios web y los servicios.

ﬁ Aranda ADM.MQTT Broker - InstallShield Wizard

Tipo de instalacion

Elija el tipo de instalacion que se adapte mejor a sus necesidades.

Selecdone un tipo de instalacion.

(® Completa

Se instalaran todos los componentes del programa. (Necesita mas
espacio en disco).

Elija los componentes del programa que desee instalar y |a ubicacion
en que se instalarén. Recomendada para usuarios avanzados.

InstallShield
<atds || siguente> | cancelr |
ﬂ Aranda. ADM.MQTT_Broker - InstallShield Wizard X
Instalacion personalizada

Seleccione los componentes del programa que desee instalar.

Para cambiar la forma de instalacion de un componente, haga dic en un icono de la lista siguiente.

Aranda.ADM.MQTT_Broker_Files S PiEE

Este componente requiere
2920KB en el disco duro.
Instalar en:
C:\Program Files\Common Files\Aranda Software\Aranda ADM MQTT _Broker\,
InstallShield
| Ayda | | Espado | <Atds || Siguente> | | Cancelar |

7. Unavez se elija la instalacién Completa o Personalizada, haga clic enlnstalar, se debe tener permisos como administrador de la mdquina.



ﬁ Aranda., ADM.MQTT_Broker - InstallShield Wizard x

Preparado para instalar el programa
El Asistente estd preparado para comenzar la instalacion.

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracion de la instalacidn o realizar algiin cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

InstallShield

<atrds [ @nstalar | |

8. Cuando el proceso de instalacion termine, haga clic en el botonFinalizar.

N
e

ﬂ Aranda, ADM.MQTT_Broker - InstallShield Wizard

Aranda.ADM.MQTT_Broker Finalizado -
InstallShield Wizard

InstallShield Wizard ha instalado Aranda.ADM.MQTT_Broker
correctamente. Haga dic en Finalizar para salir del asistente.

< Atras Cancelar

9. Terminado el proceso de instalacion dirijase a los servicios y verifique que estd instalado y en ejecucion el servicio: Aranda MQTT Broker.

_

A

Aranda MQTT Broker Nembre Descripcién Estado Tipo de inicio Iniciar sesién ¢
5 I:Q,Agente de supervisién en tiempo de ejecucién... Supervisay certifica lainteg... Enejecu.. Automitico (i... Sistemalocal
%ﬁ—i’;; i"::"::i’u 1€} Agente SOL Server (MSSQLSERVER) Ejecuta tareas, realiza el seg... Manual NT Service\SQL

’:Q, Agrupacién de red del mismo nivel Permite la comunicacién d... Manual Servicio local
-S}, Aislamiento de claves CNG El servicio Aislamiento de cl... Enejecu.. Manual (dese... Sistema local
&} Almacenamiento de datos de usuarios_lbca20... Controla el almacenamient... En ejecu... Manual Sistena local
'&}, AnyDesk Service AnyDesk support service. En gjecu..  Automitico Sistema local
i, Aplicacion auxiliar de NetBIOS sobre TCP/IP Proporciona compatibilida... En ejecu.. Manual (dese.. Servicio local
E}; Aplicacion auxiliar 1P Proporciona conectividad d... En gjecu.. Automitico Sistema local
& Aplicacién del sistema COM+ Administra la configuracié... Manual Sistema local
&), AppX Deployment Service (AppXSVC) Provides infrastructure sup...  Engjecu.. Manual (dese..  Sistema local
i?;‘, Aranda Agent 9 Aranda Agent 9 Enegjecu.. Autematico Sistema local
&) Aranda Agent Remote Control § Aranda Agent Remote Cont... En ejecu... Automatico Sistema local
&), Aranda AMWD 2 Aranda AMWD 2 Manual Sistema local
£ Aranda MQTT Broker Enejecu.. Automitico  Sistema local
Manual Sistema local
Propiedades: Aranda MQTT Broker (Equipe local) X Bnin... Manual Senicin local

[om— [ Dasiens de.. Enejecu.. Automitico Sgrvi:in de red
nd... Manual (dese...  Sistema local

Nombre de servicio: Avanda MQTT Broker it-of... Manual Servicio de red
Nombre para mostrar: Arands MQTT Broker er Se... Manual (fiesa‘.. Sin%ma local
apr.. Eneecu.. Automatico Servicio local
Descripcion l efal... Manual (dese...  Sistema local
3 a1 Manual Sistema local
Ruta de acceso al ejecutable: rse.. Manual (dese...  Sistema local
s\Aranda Software\Aranda ADM MQTT_Broker\Aranda MQTT Broker.exe" En gjecu... Automitico Sistema local

work.. Manual Servicio de red
e e L oot stura.. Enejecu.. Automitico Servicio local
d de... Manual Sistema local
ahle Autamidtica (. Sictema lncal

10. Para configurar el puerto que desea exponer, abra el archivoappsettings.json que se encuentra en la carpeta donde se encuentra instalado el servicio y realice
las siguientes acciones:

> Este equipo » Discolocal (C:) » Archivos de programa » Common Files > Aranda Software > Aranda ADM MQTT_Broker

-

[] Nombre Fecha de medificacién  Tipo Tamario
e runtimes 9/08/2022 9:21 a. m. Carpeta de archivos
i | appsettings.Development.json 4/08/2022 5:21 p. m. Archivo de origen ... 1KB
- [ | appsettings.json 4/08/2022 5:21 p. m. Archivo de origen ... 1KB
tos * | Aranda.MQTT.Broker.deps.json 4/08/2022 5:24 p. m. Archivo de origen ... 43 KB
* Aranda.MQTT.Broker.dll 4/08/2022 5:24 p. m Extension de la ap... 16 KB
[%Z] Aranda.MQTT.Broker.exe 4/08/2022 5:24 p. m. Aplicacién 145 KB
[ ] Aranda.MQTT.Broker.pdb 4/08/2022 5:24 p. m Program Debug D... 15 KB
| Aranda.MQTT.Broker.runtimeconfig.js..  4/08/2022 5:24 p. m Archivo de origen ... 1KB
D Microsoft.Extensions.Configuration.A..  22/10/2021 £:47 p. m. Extension de la ap... 25KB
Microsoft.Extensions.Configuration.Bi...  22/10/2021 6:49 p. m. Extensién de la ap... 34 KB

11. Modifique la seccionMqtt:Port para cambiar el puerto y reinicie el servicio para aplicar los cambios.



{} appsettingsjson X

Search (Ctrl+Shift+F) o
jping”: {
LogLevel™:
"Default”:
"Microsoft”: { g

"Microsoft.Hosting.Lifetime":

]

"PathFormat™:

"Mgtt”:
"Port™:

4
File Action View Help

@ Windows Defender Firewall witl| [T St it o

&3 Inbound Rules
&% Outbound Rules
#a Connection Security Rules €@ mart

MName Group

%, Monitoring MQTT Properties X
General Programs and Services Remote Computers e
Protocols and Ports ~ Scope  Advanced  Local Principals  Remote Users  [¢
v
Protocols and ports "
- Protocol type: TCP ~ it
Protocol number: 65 i
it
it
Local port: Specific Ports ~ t
1884 "
Example: 80, 443, 5000-5010 it
Remote port: All Ports ~ it
it
Example: 80, 443, 5000-5010 R
it
Intemet Control Message Protocol th
(ICMP) settings: ’
a
» Esteequipo » Discolocal (C:) » Windows » System32 » LogFiles » ArandaMqttBroker
L
D MNombre Fecha de modificacion Tipo Tamanio
ido
|=] log-20220809.log Documento de te... 2 KB
¥
tos
Desinstalacion Broker MOTT
T R S TR IR 1 ¥ P YT T e L
L Aranda Agent 9 Aranda Agent 9 Emgjecu... Automa
&y Aranda Agent Remote Control 9 Aranda Agent Remote Cont... Engjecu..  Automa
.',;"-_.Cl.randa AMWD 2 Aranda AMWD 2 Manual
£ Aranda MQTT Broker En gjecu... Automa!
= o A = . Manual
4 Propiedades: Aranda MOTT Broker (Equipe local) X L Marual
LA - - En ejecu... Autornal
= | Gereral |niciarsesidn Recuperaciin  Dependencias :
& Manual
G Nombre de servicio:  Aranda MOTT Broked . Manual
& Manual

w Nombre para mostrar. Aranda MGTT Broker

En gjecu... Automd!

Em gjecu... Manual
v Enegjecu.. Manual

A

A

A

4

4
S Descripcion: L Manual
kA Manual
4 Ruta de acceso o eiecutable . Manual
Zh8  "C:\Program Files'\Common Files'Aranda Softwane’Aranda ADM MGTT_Brc Engjecu.. Automa
iy Manual
.fa.:'-_':- L Automsico b » Enegjecu.. Automal
Zhy Manual
&hd Automa’
S50 Estado del servicio:  En ejecuciin b Enegjecu.. Automa
& En gjecu...  Automa
A Detormee o ol En gjecu...  Automd
-'-\.’:; Puede Especﬂncarlm Inicio que se aplican cuando se inicla " Manual
_"_\:.._(; el servicio desde aqui. Engjecu.. Automd
&9 En gjecu...  Automd
&hd Manual

£hdq

.r...:':':

.r,\:';ﬁ

1]

Manual
Cancelar Apic

L Manual

f e



Tareas
Windows PowerShell

Simbolo del sistema

Azure Cloud Shell

Developnr CAammand Deamnt far VUK D

B Abrir

Develop

Cd Ejecutar como administrador
Develop

688 Anclar a Inicio

Develop

58 Desanclar de la barra de tareas

Terminal
Desanclar de la barra de tareas

Cerrar la ventana

SC DELETE “Aranda MOTT Broker™

|SC)] DeleteService CORRECTO

Configuracion Broker

Requisitos para intalacion OnPremises Windows Server

Activacion de roles y caracteristicas.
Instalacion de .NET Framework Version 4.8
Instalacion de Windows Hosting Bundle Installer

Instalador Consola ADM


file:///instalacion_broker/configuracion_broker.html
file:///adm-install/requisitos/activacion_roles.html
file:///adm-install/requisitos/instalar_net_framework.html
https://dotnet.microsoft.com/es-es/download/dotnet/thank-you/runtime-aspnetcore-6.0.32-windows-hosting-bundle-installer

Bienvenido a Aranda Device Management -
InstallShield Wizard

Device
Management InstallShield(R) Wizard instalard Aranda Device Management
en su equipo. Para continuar, haga dic en Siguiente.

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internadionales.

2.Ingrese lainformacién del cliente y haga clic enSiguiente.

Informacion del cliente

Por favor, introduzca la informacidn. Device
Management

&

Nombre de usuario:

Windows User

InstallShield

3. Seleccione el tipo de instalacion completa y haga clic enSiguiente.

Tipo de instalacion

Elija el tipo de instalacidn que se adapte mejor a sus Device
necesidades. Management

Selecdione un tipo de instalacion.

(®) Completa

ﬁ Se instalaran todos los componentes del programa. (Necesita mas
espacio en disco).

() Personalizada

Elija los componentes del programa que desee instalar y la ubicacién
en que se instalardn. Recomendada para usuarios avanzados.

InstallShield

4. Haga clic enlnstalar.

Preparado para instalar el programa

=

El Asistente esta preparado para comenzar la instalacion. Device
Management

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracién de la instalacidn o realizar algln cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

InstaliShield




5. Terminado el proceso de instalacidn, haga clic enFinalizar.

Device
Management

correctamente. Haga dic en Finalizar para salir del asistente.

[[] Mostrar el registro del instalador de Windows

< Atrads ” Finalizar | [ Cancelar

\n## Configuracion de roles Windows Server — title: Configuracion de roles Windows Server chapter: —

< Instalador Consola ADM

1. Enla opcion Dashboard de administracion del servidor, ingrese aManager.

B Local Server

i All Servers

0 Configure this local server

2 Add roles and features

3 Add other servers to manage

4 Create a server group
5 Connect this server to cloud services
ROLES AND SERVER GROUPS
Roles: 0 | Server groups: 1 | Servers total: 1
§ Local Server 1 i Allservers 1
@ Manageability (@ Manageability
Events Events
Services Senices
Performance Performance
8PA results BPA results

2. Haga clic en siguientehasta llegar a la seccionServer Roles.
f& Add Roles and Features Wizard

Select server roles

Safore You Bagin Select one or more roles to install on the selected server,

installation Type Roles

Server cton
=i Selectio PAuctive Directory Certrhicate Services

EETE T

| trve Directon ederation Services
R ] Active Directory Federation Servi
[ T irectory Lightweight Directory Services
i 1} [] Active D ry Lig ight D ry S
trve Dhirecton ts nagement Senices
] Active Directory Rights Manag Servi
[[] Device Health Attestation
1 ener
[] DHCP S
[C] DMS Server
[] Fax Server
[W] File and Storage Services (1 of 12 insta
[m] File and Storage Senvices (1 of 12 installed)
[] Host Guardian Service
yper-
] Hyper-v
[C] Network Controller
[C] Network Policy and Access Services
[ Print and Document Services
] Remote Access
] Remote Desktop Services
[ Volume Activation Services
] Web Server (1IS)
[ Windows Deployment Services

o m] X

DESTINATION SERVER
Wm-adm-old

Description

Active Directory Certificate Services
(AD CS) is used to create
certification autharities and related
role services that allow you to issue
and manage certificates used in a
variety of applications.

< Previous l I Mext = | | Install .

3. Habilite elWeb Servery de clic en Siguiente.



file:///instalacion_consola_adm.html

[t Add Roles and Features Wizard

Add features that are required for Web Server (II5)?

The following tools are required to manage this feature, but do not

have to be installed on the same server.

a4 Web Server (II5)
4 Management Tools
[Tools] 15 Management Console

[+ Include management tools (if applicable)

[:} HAdd Features

Cancel

4. Enlaseccion de Funciones (Features) encontrard las opciones .NET Framework 4.7 Features; agregue ASP.NET 4.7.

f&; Add Roles and Features Wizard

Select features
Bafore You Bagin Select one or more features to install on the selected server,
Instzllation Type Features
Server Selection
Server Acles

Web Server Role (H5)

4 W] MET Framework 4.7 Features (2 of 7 installed)
| NET Framework 4.7 (Installed)

| I &M‘CF Services (1 of 5 installed)

1O Background Intelligent Transfer Service (BITS)
»| BitLocker Drive Encryption (Installed)
[ BitLocker Network Unlock
[ BranchCache
] Client for NFS
] Containers
[[] Data Center Bridging
] Direct Play
| & Enhanced Storage (Installed)
[] Failover Clustering
[] Group Policy Management
[ Host Guardian Hyper-V Support
[ 170 Quality of Service

Role Services

Confirmation

["1 115 Hostable Web Core ~

< ¥
=

I+ ] .NET Framework 3.5 Features |

£ o X

[DESTINATION SERVER
VI-3am- gkt

Description

ASP.NET 4.7 provides core support
for running ASP.NET 4.7 stand-alone
applications as well as applications
that are integrated with lIS.

<Previous | | Next> |

[ ]

5.Enlaseccion Web Server Role (11S) - Roles Services habilite los roles especificos:

Seqguridad/Roles

-Autenticacion por Windows.

- Autenticacion URL.
- Autenticacion Bdsica.

4 ] Security
[#] Request Filteri
v

[ Centralized SSL Certificate Support

[ Client Certificate Maglyng Authentication
[ Digest Authentication

[ S Client Certificate Mapping Authenticatic
[C] 1P and Domain Restrictions

] URL Authorization

] Windows Authentication

Desarrollo de aplicaciones (Aplicaction

development)Roles

- ASP.NET 4.7.
- WebSocket Protocol
- Server Side Includes

4 [/ Application Development
[ .NET Extensibility 3.5
[ NET Extensibility 4.7
[] Application Initialization

6. Para finalizar de clic ensiguiente einstalar.




Descargar URL Rewrite

< Instalador Consola ADM

\n## Instalacion de .NET Framework Version 4.8

< Instalador Consola ADM

Get-Childltem 'HKLM:\SOFTWARE\Microsoft\NET Framework Setup\NDP' -Recurse | Get-ltemProperty -Name Version -ErrorAction SilentlyContinue | Select PSChildName,

Version

Runtime de .NET Frameeork 4.8

< Instalador Consola ADM

< Instalador Consola Web ADM

7l Caracteristicas de Windows - o IEl
Activar o desactivar las caracteristicas de Windows L]
Para activar una caracteristica, active la casilla correspondiente. Para desactivarla, desactive la casilla. Una casilla rellena
indica que selo esta activada una parte de la caractenstica,
E Internet Explorer 11 a'
= Ell
@ [W] | Herramientas de administracién web
= [W] | Servicios World Wide Web
@ [®] |, Caracteristicas de desarrollo de aplicaciones
@ [m] |, Caracteristicas de rendimiento
@ [] |, Caracteristicas HTTP comunes
@ [w] | Estadoy diagnéstico
J = %] ). Seguridad [
]k Autenticacién basica
[[] )}, Autenticacion de asignaciones de certificado de cliente
[[] . Autenticacién de asignaciones de certificado de cliente de IS
[[] ), Autenticacién de texto implicita
, Autenticacion de Windows
]}y Autorizacién para URL
O Compatibilidad con certificados centralizados SSL
[#] |, Filtrade de selicitudes
[} seguridad IP
@[]l Servidor FTP
[ ). Kit de administracién de Connection Manager (CMAK) de RAS v|
Aceptar Cancelar
Archivn Vet fyuda
Conexiones 2 . Axciones
- q Autenticacion e
= m::r-:“ Y| _hanapor Sin sgruper
a5 Mombre Estado Tipo e respuests
a i Defmlt Web Sabe Ausberte SO0 MRS Hatistade
# ADM Austrrt ach disste lormeulano: raciar pessdér/vedisgis - WTTR 32
aspnet_client Suplantacion de ASP NET Deshabdrtada
W FapSiroer
£ » Viiks Cara et i Weta Comtineds
Confayuibintn: Tefiull Wb Sie setucenf L]

Descargar URL Rewrite

< Instalador Gateway
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<appSettings>
<add "CertificateParam" valuse="QXJThbmBARZFOZXdheTIwMTA="/7>
<add

<add

<add "MaxBuffer" value="32T768B"/>
<add "Port" wvalus="4443"/>

<add "SSL" value="true"/>

<add ="KeepTime" valus="2"/>

<add "General" wvalue="true" />

<add "State" wvalus="false" />

<add "Debugging" valus="false" />
<add "Hotification" wvalus="false" />
<add y="CertificateSubject" valus=""/>

</appSectings>
¢/configuration>

1] visor de eventos - x
Archive  Accién  Ver  Ayuda

¢ = zlm| B

2] Visor de eventos (local) Aranda Gateway Se: Acciones
o Vistas personalizadas .
z Registros de Windows Nivel Fechay hora Qrigen Id. del evento  Categoria dela ™ Aranda Gateway Service Log -
~ [ Registros de aplicaciones y servicios (D Informacién 28/09/2021 5:06:18 p. m. General 0 Ninguno = Abrir registro guardado...
= ADM () Informacién 28/09/2021 5:06:18 p. m. General 0 Minguno ¥ Crear vista personalizada...
] ADM Cruncher (D\m’ormacién 28/09/2021 5:06:18 p. m. General 0 Mingune - . -
. . Importar vista personalizada...
& amwo @\nferma:lon 28/0%/2021 4:59:01 p. m. General 0 Ninguno
[s] Aranda Gateway Service Log () Informacién 28/09/2021 4:5%:01 p. m, General 0 Minguno Vaciar registro..
[£] AVS - Aranda Gateway Service Log || (7) Informacién 28/09/2021 4:58:01 p. m. General 0 Ninguno o| | F Fitrar registro actual..
f&] Conserver ;-
< > P dad
[ CrAudiosvclog B Propiedades
[] Eventos de hardware Evento 0, General ®x |80 Buscar.
~ Intel General | Detalles [ Guardar todos los eventos coma...
] Internet Explorer
. Adjuntar tarea a este registro...
5] Kaspersky Endpoint Security —
=l Event L itle: Listener Ver »
] Kaspersky EventLog Message: [] Started on [:]:4443
[] License Service Category: General 1G] Actualizar
] Mailer Service
| Microsoft Ayuda 4
& Microsoft Office Alerts Bl e -
~| OpenSsH
[ Scheduler Service [E] Propiedades de evento
£ Servicio de administracion de claves ] Adjuntar tarea a este evento...
[£] Windows Azure .
5 4 Copiar »
§.—| Windows PowerShell =
] Worker Service [ Guardar eventos seleccionados...
=} Suscripciones Nombre de registro:  Aranda Gateway Service Log {6 Actualizar
Qrigen: General Registrado: 28/09/2021 5:06:18 p. m. Ayuda »
Id. del 0 Categoria de tarea:  Ninguno
Nivel: Informacién Palabras clave: Clasice
Usuario: No disponible Equipo: BG-D-JVARGASDZ. INTERSEQ.LOCAL
Cédigo de operacidén:
Mas informacion: Ayuda Registre de eventos

Sistema local

Descarga del Gateway por parte del Agente

C:\Conserver\Downloads\Gateway\0

Descarga del Gateway por parte del Visor

Requisitos para conexion Saliente de Control Remoto a través del Gateway



) Aranda Device Management X + [+] - X
< C @ localhost/ADM/Pages/Default.aspx#inventory/devices % A

guracién %

Aranda ® = B A

Device Management Dashboard  Inventario Reglas Reportes Alertas APPLICATION ADMINISTRATOR

Tipo Buscar Q| Ordenar:| (itima reparte - Més opciones: u
8@ Todos i BG-D-JVARGASOZ/INTERSEQ.LOCAL Otzimo reporte: -~
=" Sistema Operativo: Microsoft Windows 10 Pro 28/05/2021 1732 M=
IP- 192168152 Dispositivo: ol MXL85036TH
Uuima sesién iniciada: INTERSEQLOCAL\jose vargas - Intel(R) Core(TM) i7-8700 CPU . I P ProDesk 400 G5 SFF
i DESKTOP-D2N5KN2/WORKGROUP L"Llim”_ (EFETE Discos y memoria
= Sistema Operativo: Microsoft Windows 10 Enterprise Evalua... | 10/05/202110:10
IP: 17217226164 (=
Uttima sesion iniciada: \NETWORK SERVICE
Estado
8 odos [] BG-D-SACRISTAN/INTERSEQ.LOCAL ' —

Sistema Operativo: Microsoft Windows 10 Pro

IP: 192.168.201.19

ULtima sesién iniciada: INTERSEQ\juan.sacristan
Sin sctuslizar

Sin licenci

[ ~ Espacio usado: 879.44GB

Espacio disponible: 120 77GE - Fisica usada. 9 12GB

£ manuel/mshome.net Gttimo reporte Fisica disponible: 7.89G8
R . Sistema Operativo: Ubuntu 18.04.5 LTS P ~= Virtual usada: 12.27GB
sistema operativo 1P: 172.17.206.106 DT Virtual disponible: 12.26GB
Uzima sesién iniciada: LOGIN
Fabricante
Acciones

IELE i manuel-Virtual-Machine/mshome.net Uttimo reporte:

= 2 21162

Sistema Operativo: Ubuntu 20.04.2 LTS

IP: 172.17.206.105 == #-;,‘ H E =

Limpiar filtros Ultima sesién iniciada: — M 2 .
E—— Obtener Actualizar Control Distribuir Distribuir Mas
i Inventario a Remoto agente Proyecto acciones
Aplicar filtros 9

e Aseqgurar que el conserver con el que se comunica dicho agente pueda recibir tareas y comunicarselas al agente. Una manera de probar esto es realiza la
prueba de conexién desde la consola

£ Aranda Device Management X £ Aranda Device Management X  + o = X

& C @ localhost/ADM/Pages/Settings.aspx#conserver % @

Inicio %
Devi ce Management Comunicaciones APPLICATION ADMINISTRATOR

#5 Configuracion Descubrimiento
= _

Configuracién node de comunicaciones
Edite la informacién para canectar el nodo de comunicaciones

Aranda

ADM -~

. BG-D-0DIAZOL INTERSEQ LOCAL Direccién nodo de comunicaciones
reaenciaes httpy//192.168.1.52/Conserver

Activar
Comunicaciones
BG-D-JVARGASOZINTERSEQ.LOCAL 5

Perfiles Agente
Puerto Wake on LAN Almacenamiento de archives

@ & &

Catélogo de
Aplicaciones

e m — =
contenido =

Paquetes 1]

Medicion @

Gatenay

Configuracién de

Saeh &

Campos =

adicionales D—"

Prueba de conexin con éxito

e Aseqgurar que el Gateway puede ser alcanzado desde el equipo del agente y el equipo donde se lanzard el visor de ADM.
Siempre y cuando se cumplan estas condiciones se podra tomar control remoto en diferentes escenarios. Por ejemplo:

Gateway en la nube o en equipo con IP publica.

Gateway en Red LAN alcanzable desde ambas puntas.

Conserver en Red LAN.

Consola enlanube.

Consolaenred LAN.

Visor a través de VPN.

El conserver puede ir en la nube, pero desde alld el agente debe ser alcanzable, lo que requeriria posiblemente IP publica

Seqguridad en Conexidn Saliente
Tanto el agente como el visor soportan comunicacién encriptada con SSL para el caso de conexién saliente. Para que esto sea asi debe activarse SSL en el gateway

(tanto en el archivo Aranda.AVS.Gateway.V9.exe.config como en la consola de ADM). El agente no realiza conexion saliente sino hasta que sea ordenado por la
consola de ADM.

Compatibilidad para realizar conexién directa

En caso de no configurar Gateway en la consola de ADM, el visor optara automaticamente por realizar una conexion directa con el agente. Para este caso se requiere
que el equipo sea alcanzable desde el visor para poder tomar control remoto. La conexion no se encriptara a través de SSL

Toma de Control Remoto

Aun cuando se de conexion saliente por el Gateway las funciones del visor de ADM siguen siendo las mismas. No existe cambio alguno en este aspecto



Aranda Device Management x Aranda Device Management X | ar Q - x

= C (@ localhost/ADM/Pages/Default.aspx#inventory/devices e - H

Configuracion %

Aranda Dispositivos 2 IEI a A

Device M anagem ent APPLICATION ADMINISTRATOR

Dashboard Inventario Politicas Reportes

Q| Ordenar:| 0

Ej BG-D-IVARGASO2/INTERSEQ.
n = Sistema Operativo: Microsoft Wi
(13 2

[<N<N<J<]

<]

BG-D-JVARGASD
Refresh

Display mode
Send special key

Color level RGE 16Bits Colores
RGB Real Colores
RGB 236 Colores
RGB 64 Colores

RGB & Colores

Compression 3

Enable beep

Share clipboard

Enable remote control
Status bar
Disable remote keyboard and mouse

Record session

Close

< Instalador Gateway

\n## Configuracion Gateway Consola Web ADM

< Instalador Gateway

Crear Gateway

Aranda Inicio £
Device Management APPLICATION

Credenciales

Comunicaciones

Perfiles Agente

lege de
cacinnes

g & & =

Pagueres

© 5 Hb

8
m

5

In
<

Inicio 4
Aranda Gatewsa
Device M anageme nt ey APPLICATION ADMINISTRATOR

o =0

@ @

= Hy

Paquetes

®

Mg ldin

©

La informacitn del usuario s ha sClsslizads coTectaments x
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P Nota: Es posible crear mas de un Gateway. Se usard el Gateway que esté Activo y esté marcado como Por defecto.

Editar Gateway

1. Para editar un gateway, en la vista de informacién de la consola web ADM, seleccione un registro del listado de gateway existente, en la vista de detalle modifique
lainformacion (campos) requerida.

2. Al'terminar de editar el Gateway, haga clic enActualizar para confirmar los cambios realizados.

Eliminar Gateway

1. Para eliminar un gateway, en la vista de informacidn seleccione uno o varios registros del listado de gateways existentes; en la vista detalle desmarque la opcion
Por Defecto y haga clic en el botonActualizar.

Aranda

Gateway

Device Management

m Q nai - i ' Gateveay
borrar ] Mombee
= A | s it
Pugrta: 443
Credenciales Y Hos Puerta
Comunicaciones $ ora
55 A0

Catblage de

spiscones @

Gastor de =

ConENIds =

Paquetes M

Medicibn ®

— =)

Configuracion oe

ety @

Campos =

adicicnales I::'V

Registro g

evenias %

m ot

2. Enlavista de informacién del gateway actualizado, seleccione el boténEliminar para borrar la informacién asociada.

< Instalador Gateway

\n## Instalador Gateway V9 en ADM

title: Instalador Gateway V9 en ADM chapter: “instalacion_adm” —

1. Para realizar la integracion del Gateway V9 en ADM, debe ejecutar el archivo Aranda.AVS.Gateway.V9.x.x.x.exe siguiendo las instrucciones y configuracién por
defecto.

Aranda AVS Gateway VO - InstallShield Wizard x

ﬁ Seleccione uno de los idiomas siguientes para la instaladion,

|E5|:|aﬁ|::| w

Areptar Cancelar

ﬂ Aranda AVS Gateway V9 - InstallShield Wizard

Preparado para instalar el programa

El Asistente estd preparado para comenzar la instalacion.

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracion de la instalacian o realizar algan cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

InstallShield

< Atras || Instalar | | Cancelar
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2.Unavezinstalado podrd visualizarl siguiente programa :

'ﬁ] Aranda AVS Gateway V9

Enlaces Relacionados:
- Configuracion Gateway

Aranda Software 28/09,/2021

- Configuracion Gateway en consola web ADM

\n## Instalador Visor de soporte remoto — title: Instalador Visor de soporte remoto chapter: “instalacion_adm” —

1. Para instalar el visor de soporte remoto haga clic sobre el componente utilitario/Aranda.ADM. Utils.Installer.

Aranda.ADM.Utils.Installer - InstallShield Wizard

Preparing to Install...

Aranda.ADM, Utils. Installer Setup is preparing the InstallShield
Wizard, which will guide you through the program setup
process. Please wait,

Extracting: Aranda.ADM.Utlls. Installer.msi

2. Sevisualizara un mensaje informando que se va a instalarAranda.ADM.Utils.Installer. Haga clic en Next.

ﬂ Aranda. ADM.Utils.Installer - InstallShield Wizard 4

Welcome to the InstallShield Wizard for
- Aranda.ADM.Utils. Installer

The InstallShield(R) Wizard will allow you to modify, repair, or
remove Aranda, ADM.Utils.Installer. To continue, dick Next.

221MB 5.0.0.8

3.Enlaventana Acuerdos de Licienciamiento seleccione la opcion:l accept the terms in the license agreementy haga clic en Next

#3 Aranda. ADM.Utils.Installer - InstallShield Wizard X

License Agreement
Please read the following license agreement carefully.

To add your own license text to this dialog, spedify your license agreement file in the Dialog
editor.

1. Navigate to the User Interface view.

2, Select the LicenseAgreement dialog.

3. Choose to edit the dialog layout.

4.  Once in the Dialog editor, select the Memeo ScrollableText contral.
5. Set FileName to the name of your license agreement RTF file.

After you build your release, your license text will be displayed in the License Agreement dialog.

(@)1 accept the terms in the license agreement | Print
()1 do not accept the terms in the license agreement
InstallShield
< Back J Next > | Canu:ei i

4. Enlaventanainformacién del cliente ingrese el nombre de usuario y la organizacion donde se instalara el utilitario. Haga clic eNext.
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ﬂ Aranda. ADM.Utils.|nstaller - InstallShield Wizard b4

Customer Information
Please enter your information.

User Name:
|asabogal
Organization:

I.ﬁranda

InstaliShield

<Back |[ MNext> | Cancel

5. Enlavantana Tipo de Configuracion seleccione el tipo de instalacién requerida;Complete (completa) o Custom (personalizada) y haga clic enNext.

#5 Aranda.ADM.Utils.Installer - InstalShield Wizard X

Setup Type
Choaose the setup type that best suits your needs.

Please select a setup type.

(®) Complete
All program features will be installed. (Reguires the most disk
space.}

() Custom

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

InstallShield

6. Haga clic en el botonlInstall para dar inicio al proceso de instalacion.

45 Aranda.ADM .Utils.Installer - InstallShield Wizard X
Ready to Install the Program
The wizard is ready to begin instalation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dlick Back. Click Cancel to
exit the wizard,

InstallShield

7. Finalizada la instalacion del visor, podra visualizar el siguiente mensaje de confirmacion. Haga clic erFinish.



ﬂ Aranda ADM.Utils.Installer - InstallShield Wizard b4

InstaliShield Wizard Completed

The InstallShield Wizard has successfully installed
Aranda. ADM.Utils. Installer. Click Finish to exit the wizard.

.

\n## Migrar Collate Base de datos — title: Migrar Collate Base de datos —

F Nota: Antes de empezar por favor detener todos los servicios que le apunten a la base de datos y sacar un backup de la base de datos.

Recursos necesarios

EnlaKnowledge base de Arandapuede descargar el paguete necesario parallevar a cobo la migracion.

Carpeta con collatemigr concollatemigr.exe Ejecutable que modifica el collate, data/tables_collation Collate especial para algunas tablas de adm

e Verifique que la base de datos se encuentra en un collate diferente dSQL_Latin1_General_CP1_CI_Al. Clic derecho sobre labase de datos > propiedades

W Database Properties - ADMAranda - O 4
’;"""" LT sct ~ @ Heb
& Fies
# riegons B =
J Cptiona
F Change Tracking picE I 11
J Pemizsions Last Database Backup 5/08/2021 11:3244a. m
o Exended Propert Last Database Log Backup None
W v  Database
o Transaction Log Shipping Name ADMAranda
Status Narmal
5t
& Query Store Cwner sa
[ate Created 25082021 1:09:22p. m
Size 5046, 75 MB
Space Avalable 041 ME
Number of Lisers 4

Memory Allocated To Memory Optimized Obije 0,00 ME
Memory Used By Memory Optimized Objects | 0,00 MB

¥  Mainlenance
T, /= _Soznisn CI_AS
Connection
Server
BG-D-LLEOMND1
Connection:
53
W View i '
Progress
Collation
Ready The collation of the database.

| QK I Cancel

e Verifique que la base de datos se encuentre enla version 9.5.13

SQLQuery2sql - 86..0MAranda (s2 (52 = % [NNENGN

select * from ‘u’ERSIm_DATABASEl

100% -
BH Resuts [ Messages

1 {9513 |

e Haciendo uso del sqlpackage.exe verifique que la base de datos no tiene diferencias a nivel de schema.Para informacién adicional

<?xml version="1.0" encoding="utf-8"72>
=I<DeploymentReport xmlns="h : 5 =
<Alerts />
= <Operations>
= <QOperation Name="Create">
EEESR velue=" [dbo) . (VIEWIAMDMIAUIDEVICELTSY) = Type="SqlView" I8
<Item Value="[dbo].[PRC AFLS 34011 REPORT_ SURVEY DATASET1]" Type="SqglProcedure"” f>
<Item Value="[dbo].[PRC_AFLS 34012 REPORT_SURVEY DATASET1]" Type="SqlProcedure" f>
<Item Value="[dbo].[PRC_AMDM DEV PENDING COMMANDS]" Type="SqlProcedure" />
</COperation>
</Operations>
</DeploymentReporc>



http://corp.arandasoft.com:5554/kb2/KnowledgebaseArticle10215.aspx?Keywords=device
http://download.arandasoft.com/wp-1/aranda-9/ADM/Migrar_Collate.zip
https://docs.microsoft.com/en-us/sql/tools/sqlpackage/sqlpackage-deploy-drift-report?view=sql-server-ver15

SELECT
id,
MIN(id) OVER(PARTITION BY product_id, version ORDER BY id) min_id,
version
INTO #SOFTWARE_IDS
FROM (
SELECT
id,
product_id,
SUBSTRING(version, 1, PATINDEX('%[ abcdefghijkimniopgrstuvwxyzz0123456789 ][ 0123456789./()_-1%', version)) version
FROM AAM_SOFTWARE_VERSION
WHERE version LIKE '%[*abcdefghijkimniopgrstuvwxyz0-9./ ()_-1%'
UNION
SELECT
id,
product_id,
version
FROM AAM_SOFTWARE_VERSION
WHERE version in (
SELECT
SUBSTRING(version, 1,PATINDEX('%[ abcdefghijkimniopgrstuvwxyzz0123456789 ][ *0123456789./ ()_-1%', version)) version
FROM AAM_SOFTWARE_VERSION
WHERE version LIKE '%[*abcdefghijkimniopgrstuvwxyz0-9./ ()_-1%")
)t;

UPDATE ds SET
ds.software_id = si.min_id
FROM AAM_DEVICE_SOFTWARE ds
JOIN #SOFTWARE_IDS si ON si.id = ds.software_id;

UPDATE fv SET
fv.software_id = si.min_id
FROM AAM_FILE_VERSION fv
JOIN #SOFTWARE_IDS si ON si.id = fv.software_id;

UPDATE sv SET
sv.parent_id = si.min_id
FROM AAM_SOFTWARE_VERSION sv
JOIN #SOFTWARE_IDS si ON si.id = sv.product_id and sv.parent_id is not null;

UPDATE fr SET
fr.software_id = si.min_id
FROM ASM_FILE_RULE fr
JOIN #SOFTWARE_IDS si ON si.id = fr.software_id;

UPDATE Is SET
Is.software_id = si.min_id
FROM ASM_LICENSE_SOFTWARE Is
JOIN #SOFTWARE_IDS si ON si.id = Is.software_id;

UPDATE cl SET
cl.software_version_id = si.min_id
FROM ASM_SOFT_USAGE_CONFIG_LIST cl
JOIN #SOFTWARE_IDS si ON si.id = cl.software_version_id;

UPDATE sc SET
sc.software_id = si.min_id
FROM ASM_SOFTWARE_CATEGORY sc
JOIN #SOFTWARE_IDS si ON si.id = sc.software_id;

UPDATE fs SET
fs.software_version_id = si.min_id
FROM ASM_SOFTWARE_FILE_SUGGES fs
JOIN #SOFTWARE_IDS si ON si.id = fs.software_version_id;

UPDATE sg SET
sg.software_id = si.min_id
FROM ASM_SOFTWARE_GROUP sg
JOIN #SOFTWARE_IDS si ON si.id = sg.software_id;

UPDATE sr SET
sr.software_id = si.min_id
FROM ASM_SOFTWARE_RULE sr
JOIN #SOFTWARE_IDS si ON si.id = sr.software_id;

DELETE sv

FROM AAM_SOFTWARE_VERSION sv

JOIN #SOFTWARE_IDS si ON si.id = sv.id

WHERE sv.version LIKE '%[*abcdefghijkimniopgrstuvwxyz0-9./ ()_-1%'AND sv.id > si.min_id;

UPDATE sv

SET sv.version=si.version

FROM AAM_SOFTWARE_VERSION sv

JOIN #SOFTWARE_IDS si ON si.id = sv.id

WHERE sv.version LIKE '%[*abcdefghijkimniopgrstuvwxyz0-9./ ()_-1%'AND sv.id = si.min_id;
DROP TABLE #SOFTWARE_IDS

Export Settings

Export Settings
PAC file that contains the logical content
ted, and




Bl Simbolo del sistema - O x

: ffschemas . microsoft. com/sglserver/dac/DeplovReport /2012/02" >

. [AAM_FILE NAME]" Type="SglTable"

- [VIEW_AMDM ALLDEVICELIST]"™ TyE
. [PRC AFLS 34011 REPORT SURVEY
. [PRC AFLS 34012 REPORT SURVEY
. [FRC_AMDM DEV_FENDING COMMANDS] :
. [UKD1_AAM FILE NAME]" Type="SqlUniqueConstraint" />

="SqlProcedare" />
"SglProcedura"™ /

/

" [dbo] . [UKD1 AAM FILE NAME]" Type="SqlUniqueConstraint"”

"ESglView"

[ . [VIEW_AAM FILE_VERSION]" Type="SqlView" />
[dba] . [V CLIENT DEVICE FILES]" Type="5glView"

"SglView

SglProcedure” [

encoding="uatf-8"?

rt xmlns="http://schemas . microsoft.com/sglserver/dac/DeployReport /2012 /02" >

\n## Requisitos de hardware y software

Servidor Azure Web Consola ADMy Conserver

Sistema Operativo Windows Server 2019 Datacenter

Intel® Xeon® CPU Eb-2673 v4 @ 2.30GHz

Cores 2.29GHz
Memoria RAM Minimo 4 GB
Disco Minimo 64 GB

Servidor Azure de Base de Datos

Tipo SOL Database (MS SQL 2014 o superior en version Estandar/ Enterprise Datacenter)

Tamano Minimo 5 GB
Informacion Adicional La base de datos debe ser creada con Collate: SQL_Latin1_General_CPI1_CI_Al

El espacio en base de datos varia conforme la cantidad de dispositivos y modulos que tenga habilitado en

Observaciones ADM.

Ver Excepciones
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Agente de estacion de trabajo

Las versiones de sistema operativo soportadas por este agente son:

Windows

Sistema operativo

Windows Version
Windows 8.1 Pro
Windows 10
Windows 11 Pro
Windows 11 Home
Windows 11 Enterprise
Windows Server 2016
Windows Server 2019
Windows Server 2022
Mac
I‘Sllig(t:ema operativo Versién
MacOs Ventura
MacOs Monterey
MacOs Big Sur
MacOs Catalina
MacOs Mojave

F Nota: Se soportan los siguientes procesadores: Intel y Apple Silicon M1

Linux

Sistema operativo

Linux Versién

Ubuntu 18.04

Ubuntu 20.04

Ubuntu 22.04

Red Hat g.noterprise Linux
Red Hat Enterprise Linux

8.6

Red Hat Enterprise Linux 9



P Nota: 1. Las versiones de ubuntu se soportan tanto para server como para desktop.
2. El agente no es soportado para distribuciones Linux de 32 bits.

— title: Excepciones chapter: ™ —

< Requisitos de Hardware y Software

[AAM_FILE_NAME]

[AAM_FILE_PRODUCT]

[AAM_LOCAL_USER]

[AAM_LOCAL_USER]

[AAM_MANUFACTURER]

[AAM_NETWORKADAPTER]

[AAM_PATH]

[AAM_SOFTWARE_PRODUCT]

[AAM_SOFTWARE_UNINSTALL]

[ASM_FILE_RULE]

[ASM_FILE_RULE]

[ASM_SOFTWARE_RULE]

[ASM_SOFTWARE_RULE]

[AAM_DRIVER]

[name]

[name]

[domain]

[username]

[name]

[name]

[path]

[name]

[uninstall_string]

[name]

[file_product_name]

[name]

[manufacturer_name]

[name]

\n## Exclusiones Requeridas en el Antivirus

SOL_Latin1_General_CP1_CS_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

SOL_Latin1_General_CP1_CI_AS

title: Exclusiones Requeridas en el Antivirus chapter: “requisitos” —

Los programas antivirus deberdn configurarse con las siguientes inclusiones en los computadores donde se hard instalacion del Agente:

Proceso: Aranda.Agent. ACOREService.exe

Nombre Descripcion Ruta

Agente de

S {InstallDirNAranda\Aranda Agent 9
servicio

Aranda Agent 9

Proceso:Aranda.Agent.RemoteCommand.exe

Nombre Descripcion Ruta

Instalacion en descubrimiento de

sqlpo C:\Windows\RemoteCommand \Device\HarddiskVolume3\Windows\RemoteCommand

procesos: Aranda.Agent.ARSService.exe
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Nombre Descripcion Ruta

Aranda Agent Remote Control Servicio de control

9 remoto {InstallDirNAranda\Aranda Agent 9

procesos: APaaSPersist.msi

Nombre Descripcion Ruta
APaaSPersist.msi Ager)tf'e de {InstallDirNAranda\Aranda Agent 9
servicio

F Nota: Los puertos son de salida, el antivirus no debe bloquear la salida a internet para los sitios web, Ip y puertos mencionados en el listado.

\n## Puertos utilizados por la aplicacion
title: Puertos utilizados por la aplicacion chapter: “requisitos” —

Los siguientes son los puertos de comunicacién usados por Aranda Device Management (ADM). Es necesario configurar la red para permitir las comunicaciones a
través de estos puertos.

Consola Web y RepServer

Los usuarios acceden ala aplicacion usando un navegador y los protocolos web estandar. Los siguientes son los puertos requeridos para la conexion del usuario con
la consola web y de los agentes con el Repserver:

Consola Web

Puerto Protocolo Descripcion

80(HTTP)o 443 Puerto de entrada: Requerido para la conexion de los clientes con el
TCP,UDP .

(HTTPS) servidor

Repserver

Puerto Protocolo Descripcion

80(HTTP)o 443 Puerto de entrada: Requerido parala conexién de los agentes y/o Conserver segun la arquitectura
TCP,UDP .

(HTTPS) implementada

1884 MOTT Requerido Unicamente para la salida, utilizado segun la arquitectura implementada

Servidor de Notificaciones del Repserver

Puerto Protocolo Descripcion

Establecen una conexidn bidireccional persistente entre el agente de ADMy el servidor, requerido para la funcionalidad de

AU it Administracion Remota

F Notas:

- El puerto 80 (HTTP) es requerido si no se configuran el servidor con HTTPS y los certificados SSL apropiados. El cliente debe habilitar el protocolo
HTTPSy no através del protocolo HTTP.

- La funcionalidad de administracion remota solo se soportard en sitios sequros que utilicen el protocolo (Https).
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- Para la funcionalidad de administracion remota, se debe debe tener habilitada la comunicacion por (TLS 1.2 0 1.3), por seguridad de la comunicacion no
se soportan versiones inferiores de TLS.

Servidor ADM Conserver

Las mdquinas en redes locales se pueden conectar a un Conserver (servidor en la red local) para trabajar con conexiones locales y contar con funcionalidades
adicionales.

Puerto Protocolo Descripcion
80(HTTP)o 443 Puerto de entrada: Requerido para la conexion de los agentes con el servidor del
TCP,UDP
(HTTPS) conserver
1884 MOTT Requerido Unicamente para la salida, destinado parala conexién al MOTT Broker
F Notas:
- Para la distribucion del agente los dispositivos deben estar dentro de la misma red LAN, se requiere que los dispositivos tengan el recurso admin$
compartido.

- Se requiere que el Usuario de Windows de Aranda con el que se realizard la instalacion y despliegue de Agentes tenga permisos de Instalacidn
preferiblemente administrador de las maquinas correspondientes.
- Para sistemas operativos Linux y Mac se requiere el uso del usuario root para el despliegue del agente.

Agente de Descubrimiento

Cuando el cliente requiere la funcionalidad de descubrimiento, se deben habilitar los protocolos para que se puedan encontrar e identificar equipos en la red local.

Puerto Protocolo Descripcion

Requerido unicamente para la salida, destinado al descubrimiento de dispositivos por el protocolo

137(0Opcional) ~ NETBIOS NETBIOS

22 (Opcional) SSH Requerido Unicamente para la salida, destinado al descubrimiento de dispositivos por el protocolo SSH
389(0pcional)  TCP,UDP Requerido Unicamente para la salida, destinado al descubrimiento de por LDAP

161(0pcional) SMNP Requerido unicamente para la salida, destinado al descubrimiento de dispositivos por el protocolo SMNP

P Notas:
- El puerto 80 (HTTP) es requerido si no se configuran el servidor con HTTPS vy los certificados SSL apropiados. El cliente debe habilitar el protocolo
HTTPSy no através del protocolo HTTP.

- No es necesario habilitar siempre todos los protocolos. El médulo de descubrimiento de ADM permite habilitar los protocolos que se requieren en el
proceso.

Servidor de base de datos

El servidor de ADM almacena la informacién en servidores, en SQL Server o SQL Azure. Si utiliza SQL Server como repositorio, es necesario habilitar las
comunicaciones a este servidor.

Puerto Protocolo Descripcion

Puerto de entrada del protocolo de SQL Server en el servidor de bases de

1433 TCP datos

MOTT Broker

Para generar notificaciones en tiempo real a los dispositivos, podrd utilizar unservidor MOTT en la red local. En consecuencia, tendrda que habilitar las
comunicaciones hacia el MOTT Broker.

Puerto Protocolo Descripcion

El puerto del MOTT Broker se puede modificar si se requiere. Sélo tendra que habilitar el puerto de entrada en la mdaquina donde

1884 MOTT funciona el MOTT Broker, para ambientes cloud es definido por el area de operaciones de Aranda

ADM Gateway (Arquitectura Onpremises)



Para hacer conexiones de control remoto es posible instalar un ADM Gateway que permita la conexidn entre equipos que estén en redes locales diferentes o cuando
se requiera una conexién de un equipo en una red local con equipos en las casas de los empleados.

Puerto Protocolo Descripcion

El puerto del ADM Gateway se puede modificar si se requiere. Solo tendrd que habilitar el puerto de entrada en la mdquina donde

4443 U funciona ADM Gateway

Aranda ADM Utils Installer (Arquitectura Onpremises)

Visor de Soporte Remoto,es un aplicativo que permite tomar control remoto de las maquinas gestionadas. Se instala en los dispositivos de los usuarios desde los
cuales se va arealizar la conexion por control remoto, aplica para arquitecturas On-premises

Puerto Protocolo Descripcion
9125 TCP Puerto de salida: Requerido para el control remoto entre dispositivos que se encuentran en la misma red LAN cuando no se
(Opcional) utiliza un Gateway
L4443 TCP Requerido Unicamente para la salida, destinado para la conexion con ADM Gateway para el control remoto entre equipos que
(Opcional) estén enredes locales diferentes

Agentes de ADM

Los Agentes se instalan en cada uno de los computadores que se van a gestionar a través de ADM. En arquitecturas con conserver los agentes son instalados en las
mdquinas a través de un proceso de distribucién guiado desde la consola, sin embargo, existen multiples alternativas de despliegue las cuales pueden combinarse
para cubrir los diferentes escenarios de infraestructura.

Los puertos utilizados en ADM varian segun la arquitectura y funcionalidades requeridas.

Agente ADM (Arquitectura Onpremises)

Puerto Protocolo Descripcion

80(HTTP)

0 443 TCP,UDP Requerido Unicamente para la salida, destinado para la conexion con ADM repserver o ADM Conserver
(HTTPS)

1884 MOTT Requerido Unicamente para la salida, destinado para la conexion con el MOQTT Broker

Puerto de entrada: requerido para la comunicacion del servidor con el agente para la Administracién remota, utilizado

9025 . L . . e .
T8oetaticll TCP, UDP cuando la arquitectura no permite visualizar el servidor de notificaciones del repserver para su comunicacion. :
P https://Dominio/repserver/Notificationmessage.
WebSockets Establecen una conexion bidireccional persistente entre el agente de ADMy el servidor de notificaciones del repserver,
[ requerido para la Administracion remota, utilizado cuando la arquitectura permite visualizar el servidor de notificaciones del
P repserver para su comunicacion. : https://Dominio/repserver/Notificationmessage.

9125 TCP Puerto de entrada: Requerido para el control remoto entre dispositivos que se encuentran en la misma red LAN cuando no

(Opcional) se utiliza un Gateway

L4443 TCP Requerido Unicamente para la salida, destinado para la conexion con ADM Gateway para el control remoto entre equipos que

(Opcional) estén enredes locales diferentes

Agente ADM(Con funcionalidades de descubrimiento)

Puerto Protocolo Descripcion

Puerto de entrada, destinado al descubrimiento de dispositivos por el protocolo
NETBIOS

137 (0Opcional) NETBIOS
22 (Opcional) SSH Puerto de entrada, destinado al descubrimiento de dispositivos por el protocolo SSH

389(0Opcional)  TCP,UDP Puerto de entrada, destinado al descubrimiento de por LDAP

161(Opcional) SMNP Puerto de entrada, destinado al descubrimiento de dispositivos por el protocolo SMNP
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P Notas:
- No es necesario habilitar siempre todos los protocolos. El médulo de descubrimiento de ADM permite habilitar los protocolos que se requieran en el
proceso.

- El agente de ADM utiliza dos puertos locales para establecer conexién saliente (TCP) como la conexion al MOTT Broker y comunicaciones entre procesos

del agente, maneja la ip del localhost y es dinamico, elegido por la tarjeta de red, usualmente se usan rangos mayores a 1023 hasta 65535 el que se
encuentre disponible. No requiere realizar nada en la configuracion.

Agente ADM (Arquitectura Cloud)

Puerto Protocolo Descripcion
(ESI_?#TH;;—)P) Ehes TCP,UDP Requerido unicamente para la salida, destinado para la conexion con ADM repserver o ADM Conserver
1884 MOTT Requerido Unicamente para la salida, destinado para la conexion con el MQTT Broker

Establecen una conexion bidireccional persistente entre el agente de ADM Yy el servidor, requerido para la

WebSockets . i . .,
funcionalidad de administracién remota.

F Notas:
- Para la funcionalidad de administraciéon remota, el dispositivo donde se encuentra instalado el agente debe poder visualizar el sitio del servidor de
notificaciones del repserver: https://Dominio/repserver/Notificationmessage.

-Ver funcionalidad de Administracion remota

Agente ADM(Con funcionalidades de descubrimiento)

Puerto Protocolo Descripcion

Puerto de entrada, destinado al descubrimiento de dispositivos por el protocolo

137 (0pcional) NETBIOS NETBIOS

22 (Opcional) SSH Puerto de entrada, destinado al descubrimiento de dispositivos por el protocolo SSH

389(0pcional)  TCP,UDP Puerto de entrada, destinado al descubrimiento de por LDAP

161(0pcional) SMNP Puerto de entrada, destinado al descubrimiento de dispositivos por el protocolo SMNP

F Notas:

- No es necesario habilitar siempre todos los protocolos. EIl médulo de descubrimiento de ADM permite habilitar los protocolos que se requieran en el
proceso.

- El agente de ADM utiliza dos puertos locales para establecer conexidn saliente (TCP) como la conexién al MOTT Broker y comunicaciones entre procesos
del agente, maneja la ip del localhost y es dindmico, elegido por la tarjeta de red, usualmente se usan rangos mayores a 1023 hasta 65535 el que se
encuentre disponible. No requiere realizar nada en la configuracion.

Agente ADM(Con funcionalidad de Control remoto)

Para la funcionalidad de control remoto en una arquitectura cloud, el agente de ADM instala un Agente de estacion de trabajo llamado “Aranda Remote Control
Worksation®, para conectarse a estos dispositivos se requiere instalar un visor llamado agente especialista, deberd tener en cuenta los siguientes puertos para los
dos componentes de Control Remoto Cloud <.

Diagramas de arquitecturas de Referencia ADM
Para visualizar los Puertos e iteracién con los componente puede revisar los siguientes enlaces.

o (Cloud Con Conserver Onpremises <

o (Cloud Sin Conserver>

o Onpremises-

\n## Requisitos para la funcionalidad de administracion Remota
title: Requisitos para la funcionalidad de administracion Remota chapter: “requisitos” —

Configurar la administracion remota segun la arquitectura instalada de ADM.
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Configuracién administracién remota arquitectura Cloud

Configuracién administracion remota arquitectura Onpremises

Requisitos Administracion remota - Arquitectura Cloud

SELECT * FROM afw_settings WHERE sett_key = 'EnableServerNotification'

UPDATE afw_settings SET sett_value = 'true' WHERE sett_key = 'EnableServerNotification'

Puertosy permisos requeridos Agentes ADM (Arquitectura Cloud

Requisitos Administracion remota - Arquitectura Onpresmises

Agente ADM Arquitectura Onpremises

Consola Web, Repserver, servidor de notificaciones del Repserver

SELECT * FROM afw_settings WHERE sett_key = 'EnableServerNotification’

UPDATE afw_settings SET sett_value = 'true' WHERE sett_key = 'EnableServerNotification’

Administracién Remota

Administracion Remota
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