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\n## Exclusiones Requeridas en el Antivirus

Exclusiones Requeridas en el Antivirus

Documentacién Oficial Absolute

\n## Integracion Absolute

Activar:

Update afw_settings set sett_value = 'true’

where sett_key = 'EnableAbsolutePersistence’

Desactivar:

Update afw_settings set sett_value = 'false’

where sett_key = 'EnableAbsolutePersistence’

Activar Persistencia:

BG-D-SBONILLAO1/INTERSEQ.LOCAL liltimo reporte:
Sistema Operativo -

P v

Jltima sesién iniciada

Registro de actividad

E Q fas opciones: n E

BG-D-S5BONILLAOL/INTERSEQ.LOCAL (itimo reporte:

Sistema Operativo

o

Jltima sesién iniciada

Imventario

Desactivar Persistencia:


file:///adm-integra/assets/pdfs/Files%20Deployed%20to%20Windows%20Devices.PDF

] BG-D-SBONILLAO1/INTERSEQ.LOCAL Gitimo reporte: %

Sistema Operativo: Microsoft Windows 10 Pro A e = Mas acciones
IP: 19216818 Dispositiva:

(izima sesién iniciada: INTERSEQN\sayury bonilla .
m * Fe n Tipo de accidn

Desactivar persistencia v

Esta accidn se ejecutard inmediatamente

3. Después de desactivada la persistencia, en la vista detalle del dispositivo, seleccione el botérVer Detalles. En la ventana que se habilita seleccione la pestana
Generaly enlaopcion Actividades del Menu se verifica el envio de la peticion.

Registro de actividad

E Buscar Q Més opciones: ﬂ E

?E: Actividades
Fecha y hora Tipo de evento Evento Usuario

0 26/09/2023 14:47 Comando ejecutado SetPersistence Sayury

La aplicacion de la persistencia en Absolute puede tardar un mdximo de 45 minutos. Después de que la persistencia se desactiva en Absolute, se deshabilita la
etiqueta de persistencia

[] BG-D-SBONILLAO1/INTERSEQ.LOCAL L'JLt?mo reporte:
Sisterna Operativo: Microsoft Windows 10 Pro 26/09/2023 14:46
IP: 19216818 Dispositivo:
ULtima sesién iniciada: INTERSEQ\sayury.bonilla

F Nota: En el archivo exportado (Excel o PDF), los dispositivos que tienen activa la persistencia aparecerdn con el valotrue en la columnals persistence.

Reporte Persistencia:

1. Para generar los reportes de la persistencia ingrese a la consola de Inicio de ADM, en la secciodnventario del menu encabezado, seleccione la opcidén
Dispositivos.

2. Enlavistade informacion en el menuMas Opciones seleccione Excel o PDF para exportar el archivo correspondiente.
F Nota: En el archivo exportado (Excel o PDF), los dispositivos que tienen activa la persistencia aparecerdn con el valotrue en la columnals persistence.

e ExportaraExcel:

cription o = ast Update oen Siatus sor__ Vpro Agent profile Agont Voraion _Guid
M 9/14/2023 10:47:31 A0 FIoF

9/14/2023 1016:27 20t

352215 AM  9/16/2023 1014:48 20

£/13202322125 P Falsa 9/14/2023 89504 AU 9/14/2023 1034:21 AN

5/14/20235.46:52 AU Fale /14202394737 A 9/14/2023 10:14 20AM

/13202335358 P Fatse /1812023 1004:17 A1 9(1¢/2023 10:14.02 A0

/13202322525 P False S/142023626:204M 31142023 101358 AN Sayun@gmallcom Sawury
/13/2023533 35 Pl Fasa Faize /132023545461 3/14/2023 10:13564M

5/132072 45454 P Faiza Faize 5/132023 a53585U  9/13/2013 6:3923 P

Ip Address w.,
253e Lenova 20TO002DUS - Wiccosoh Wi Pr2BBGKI  LAPTO 19216805  Laptor
{58542 o7040nce369505(+ Dl nc Lituge 3420 Microsontwi GIINGL _ BG-DANALEION]  INTERSEQLOCAL 192 160117 Laprof
51823091300 (rreane 100010
182308302 (87DECATD- 10007
D wint 10008
272083001 asresac. 77ssmreirzs s e AP oo 44083 ireseh W SCD7GE035C EBETOR HASNTT 152 168.0.108 Lagee|
5182308300 (003TEXC 2455ecae1910cn Dalln Letuge 3420 WWerosoh Wi IWWSNGS BG-DSBONLLAOL | INTERSEQLOCAL 12.168.05 _ Lapree |
51833051302 (5D18F3F7. oot Wi SEGASO1ZYD BG-DACHSTAN] | WTERSELOEAL 192 168.1.111 Lo

519.2204.129  (FSBE1256-£ cBOGD20E0aE0528! Dall nc. LiCGaTA0  WeroioftWiIMFRCE  BG-DVPROOL | WTERSAQLOCAL 1921631010 Laprog

s13/2023

e ExportaraPDF:

9/13/2023 9:23:52 AM False True 9/14/2023 9:30:19 AM
9/13/2023 6:20:04 PM False False 9/14/2023 8:22:15 AM
9/13/2023 2:21:25 PM False False 9/14/2023 8:05:04 AM
9/14/2023 9:46:52 AM False False 9/14/2023 9:47:37 AM
9/13/2023 3:53:58 PM False False 9/14/2023 10:04:17 AM
9/13/2023 2:25:29 PM False False 9/14/2023 8:26:20 AM
9/13/2023 5:33:39 PM False False 9/13/2023 5:45:46 PM
9/13/2023 3:33:47 PM False True 9/13/2023 3:46:28 PM
9/13/2023 4:54:54 PM False False 9/13/2023 4:59:58 PM
9/14/2023 10:21:27 AM InventoryUpdated INTERSEQinidia.alejo
9/14/2023 10:19:49 AM InventoryUpdated
9/14/2023 10:19:21 AM InventoryUpdated
9/14/2023 10:19:20 AM InventoryUpdated
9/14/2023 10:19:02 AM InventoryUpdated DESKTOP-
LNA9N7 T'sangie pinzon
9/14/2023 10:18:59 AM Sayury@gmail.com Sayury InventoryUpdated INTERSEQ\sayury bonilla
9/14/2023 10:18:56 AM InventoryUpdated INTERSEQ.LOCALYjose varg
as
9/14/2023 10:17:31 AM InventoryUpdated LAPTOP-R1KFNOAT\ARC
9/13/2023 6:39:22 PM InventoryUpdated INTERSEQ\juan.sacristan
False DEFAULT 9.18.2308.302 5A54654B-FAEF-4E00- db7d40bce369905740456d12
295-DD7494817ACA} a7902c45
False DEFAULT 9.18.2300.1302 FFA481FTE-AADB-4A03- 215118816977021598880d3e
FO6-05BEB2448C34) a0ddc2fc
False DEFAULT 9.18.2308.302 {4TDECATD-1D9B-49D1-  |8a379fe590b9571025ee073ba
A72C-0000EE223B7F) 3977e6a1
False DEFAULT 9.18.2308.302 {0BFOE185-9664-4AD9- ad2326c95954c504d1c93ec3
ABCD-4CEE24F21A13} 86315409
False DEFAULT 9.17.2305.3001 {D26F446C-3B49-4DAT-  |7759b75172943c286¢cMb42a8
B066-CFI9EA3DAZBF) b85b43c3

\n## Puertos utilizados por la aplicacion
title: Puertos utilizados por la aplicacion chapter: “integracion_absolute” —

£n elcentro de soporte de Absolute se listan los sitios v puertos utilizados paro la comunicacion de Aranda Device Management (ADM), para la integracion con
Absolute.

F Nota: Los puertos son de salida, el antivirus no debe bloquear la salida a internet para los sitios web, Ip y puertos mencionados en el listado.

title: Puertos utilizados por la aplicacion chapter: “integracion_absolute” —

Puertos utilizados por la aplicacion

En elcentro de soporte de Absolute se listan los sitios y puertos utilizados para la comunicacién de Aranda Device Management (ADM), para la integracién con
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Absolute.
P Nota: Los puertos son de salida, el antivirus no debe bloquear la salida a internet para los sitios web, Ip y puertos mencionados en el listado.
\n## Auditoria de control remoto — title: Auditoria de control remoto chapter: “arc” —

Esta funcion permite que los eventos registrados al ingresar a la sesién de soporte, sean visibles en la seccién de Registro de Eventos. Es posible realizar busquedas
desde el filtro, agregar y/o ocultar columnas. Se registran los eventos al solicitar, iniciar o finalizar control remoto, al enviar o recibir archivos.

Para visualizar estos registros se debe dirigir en la consola de ADM aConfiguracion > ADM > Registro de eventos > Auditoria ARC

. Inicio £

Device Management s R r——

DeviceMana

Comunicaciones & Descripeiin: T ole gves full acoess aver dvices, raports,alrts and dashboard

Gives full acoess to disuioution, reports, slers and dashboard
er
Descripcie: T ole gives full acuess t patch, disrbution, rapars, alers and dashboard
nager
Descripeion: T ole gives full acoes t the polices repert, alerts and dashboard
e
Descripeién: T ole gves full acoes t rules reports, st nct dsshboard

SettingsManager
Descripcie: Ths ole gves full access to seting, report.alerts and dshoard

LLLLLLL SoftwareLicenseManager
Descripeidn: T role gves fullacos t sofovare icensing, rapors, alers and cahbosrd

ek

Se habilita una pantalla donde podrd visualizar los todos los eventos realizados en la sesidon de soporte.

Auditoria de Control Remoto

\n## Instalacién componente de control remoto

title: Instalacion componente de control remoto —

< Integracion ARC

Los agentes de Windows de ADM desde la version de ADM 9.19.2, después de realizar la instalacion de cero o una actualizacion desde de una versidn anterior, se
instalard automdticamente el nuevo componente de control remoto transcurrido 30 minutos. Se visualizan los siguientes procesos y servicios en el dispositivo.

F Nota: En caso de presentarse alguna falla de conexién al momento de la instalacion o actualizacién del componente de control remoto, el agente de
ADM realizard reintentos de instalacion cada 4 horas.

Procesos y servicios componente de control remoto

Actualizacion componente de control remoto

< Inteqgracion ARC

\n## Instalacion visor control remoto
title: Instalacion visor control remoto

< Integracion ARC

Instalacion visor control remoto
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< Inteqgracion ARC

\n## Control remoto (ARC)

Proceso de configuracion instalaciones OnPremises

update AFW_SETTINGS set sett_value = 'true' WHERE sett_key="EnableARC'

Ver configuracion

Proceso de configuracion e instalacion de Agentes

Instalacién componente de control remoto

Instalacion visor control remoto

\n## Tomar Control Remoto

Roles y Permisos

Grupos
Relaciones

Acciones

g
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Tomar control remoto

1. Configurar cadena de conexion

C:\inetpub\wwwroot\adm\arc\recording\appsettings.json

[=) appsettings.json £ I

=T
2 —1 "Dat

<servidor>;Inictial C log=<nombre de 1 & atos>;User
servidor a ata - m d a base de datos>;Us
asefia>;Encrypt=true;TrustServerCertificate=true",
"System.Data.SqlClient™

H ~Jutsettings": {
1 "Secrerh: W "
P
12 —] "Aranda”":
| IIF

2. Ingresar ala consola



Aranda

Device Management

i - e — e
Cl 2 = s i

Administrator Complete the In
Description: Adenimistrator

on for the creation of the role

Cregentialy

Role name
Commaundications

Description
AppCatalogManager e

Description: This role giwes full access to the application catalog, neports, slerts and dashibosnd

Device Type

7
[
Manufaccurer =
g
=

Dizcovery

e o DeviceManager

Description: This role gives full access aver devices, reports, alerts and dashboard

L]
Application cataing Q

DistributionManager

Descriptionc This role gives fll a<cess b distyibution, Fepams, slens and dashbaard

Packages m
Metering
PatchManager
Emergy serings @ Description: Thi= role ghves full sccess to patch, distribution, reports, alerts and dashboard

Additional fetas 53

Eumax Log &« | PolicyManager

Gt‘:{hm:on This rode gives full aC0ess 1o the polic €5, FEpOMS, alers and dashboard
Exzernal Tam é I
Servers

Local Turn Senver @

m

3.Servidores Turn Externos

La funcionalidad de transferencia de archivos del control remoto utiliza un protocolo P2P basado en WebRTC. Cuando dos dispositivos no pueden establecer una
conexion directa entre si, se necesita un servidor Turn para facilitar la comunicacién.

Para agregar un servidor Turn externo en la ventana deServidores Turn Externos, siga estos pasos:
A. Hagaclic enla opciénNuevo.

B. Complete los campos solicitados.

C. Finalice haciendo clic en el botonGuardar.

F Nota: Esta configuracién es requerida para la transferencia de archivos cuando el agente especialistay el agente de la estacion de trabajo no estan en
la misma red, por lo tanto se debe permitir la salida a internet.

External Turn servers

Configure the Turn servers to establish the connection between the specialist and the warkstation
@ Delete
D MName ﬁ
## Turn Servers
Here you con cregte or edit o turm server
Name
Url
User
Password

®

El usuario puede registrar la cantidad de servidores Turn externos que considere necesarios para tener una buena comunicacion entre los dispositivos del
especialistay la estacion de trabajo a través de la consola de ADM.

Para eliminar un servidor Turn externo, en la ventanaServidores Turn Externos seleccione el o los servidores a eliminar y haga clic en el boténEliminar, se
confirmard que el o los servidores se han sido eliminada exitosamente.

Se pueden utilizar Stun/Turn WebRTC publicos. Para esto deben permitir la salida en el firewall a estas direcciones en las estaciones de trabajo y en los equipos
especialistas. Tambien podra instalar el servidor provisto redlizando los ajustes en el servicio Aranda Turn Stun WebRTC Server Windows Serviceen el instalador. Es
posible tener stun/turn publicos con propios instalados como se describié anteriormente.

4. Servidor Turn Local

Para establecer la comunicacion de toma de control remoto entre el agente especialista y el agente de la estacion de trabajo, utilice un servidor Turn local que
puede retransmitir el tréfico de red.

Para agregar un servidor Turn local, siga estos pasos:
A. Hagaclic enla opcionServidor Turn local del menu principal.

B. Complete el campoHost con la ruta de acceso al servidor local, que puede ser la IP del servidor o el DNS. El campdPort esta configurado por defecto con el valor
8081y el SSLinactivo; sise cambia el puerto o se octiva el SSL realice los ajustes en el servicio Aranda Turn Serverinstalado en el servidor.

C. Finalice haciendo clic en el boténGuardar


file:///adm-integra/stun-webrtc.html
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-
t Enable SSL

< Servidor Turn Externo

1. Validacion del Archivo turn-server.toml

realm = "localhost™

bind = "127.6.8.1:3888"
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2. Inicio del Servicio

3. Configuracion del Firewall

< Servidor Turn Externo

< Servidor Turn Local

1. Validacién del Archivo appsettings.json

5 | Turn Server

m Home Share View

- “ 4| C:\Program Files (x36)\Aranda\Aranda Remote Control\Turn Server
Name Date modified Type Si
Logs 2772024 12:06 PM File folder
runtimes 2/6/2024 11:22 PM File folder
] appsettings.Development.json 2/6/2024 11:22 PM JSON File
1| appsettings.json 2/6/2024 11:22 PM JSON File
| Aranda.AVS.Turn.Commen.dil 27672024 11:22 PM Application exten
| Aranda.AVS.Turn.Domain.dil 2/6/2024 11:22 PM Application exter
| Aranda.AVS. Turn.Infrastructure.dil 2/6/2024 11:22 PM t

Aranda.AVS.Turn.Service.deps.json
| Aranda.AVS.Turn.Service.dll

(7] Aranda.AVS. Turn.Service.exe

I| Aranda.AVS.Turn.Service.runtimeconfig,j..  2/6/2024 11:22 PM

| FluentValidation.dll 2/6/2024 11:22 PM Application exten
Microsoft.Extensions.Configuration.dll 2/6/2024 11:22 PM

| Microsoft.Extensions.Configuration.Envir... PM at

| Microsoft.Extensions.Configuration.User...  2/6/2024 11:22 PM Application exten

Y Microsoft.Extensions.Hosting.dll 2/6/2024 11:22 P

| Microsoft.Extensions.Hosting.Windows5...  2/6/2024 11:22 PM

| NewtonsoftJson.dll 2/6/2024 11:22 PM

23 items

{
"Logging": {
"LogLevel": {
"Default": "Information”,
"Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information"

B

"TurnConfiguration": {
"CertificatePara
"CertificatePat
"CertificateSubject": ™
"lsSsl": false,

"Port": 8081,
"SSLProtocols": "TIs12"

2. Cambio de Configuracién del Puerto
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"TurnConfiguration": {
"CertificateParam™: ",
"CertificatePath™ ™,
"CertificateSubject": ™,

"|sSsl": false,
"Port": <Puerto>,
"SSLProtocols": "TIs12"

3. Configuracion de conexiéon seqgura SSL

v + | Resources == O X

Archivo nicio Compartir Vista 0

1 m > Casillas de elemento =
. N Panel de vista previa I - 3 Ge e Q
= [ & Extensiones de nombre de archivo
Panel de  TH panel de detalles i = Ordenar t QOpoones
navegacion ~ i : por™ ] Elementos ocultos -
Paneles Disefio Vista actual Mostrar u ocultar
- v 1 « Aranda » Aranda Virtual Support » Tum Server > Resources v O
# ArandaTurmn.pfx

"TurnConfiguration": {
"CertificateParam": "<clave-base64>",
"CertificatePath": "<nombre-archivo.pfx>",
"CertificateSubject": ™,
"|sSsl": true,
"Port": 8081,
"SSLProtocols": "TIs12"

"TurnConfiguration": {
"CertificateParam": ™
"CertificatePath™ ™,
"CertificateSubject": "<nombre-certificado>",
"lsSsl": true,
"Port": 8081,
"SSLProtocols": "TIs12"

4. Reinicio del Servicio

5. Configuracion del Firewall

« Servidor Turn Local

English

1.Integraciones Externas
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ADM

® o
/f_;ﬂum & 'arc & omos

2. Integraciones Internas

ADM se integra nativamente con nuestras soluciones:

e Con Aranda Remote Control ARC, para tomar el control de las maquinas de manera sencilla y eficiente y transferir archivos de manera conveniente, facilitando
la gestion a distancia de las estaciones de trabajo.

e ConAranda CMDB, para mantener actualizados automaticamente los items de configuracion de la CMDB con el descubrimiento o los cambios detectados en
los inventarios de los dispositivos.

e Con Aranda QUERY MANAGER AQMcomo un sistema de reporteria avanzada, permite la visibilidad de la infraestructura a través de indicadores en tiempo real y
acceso areoprtes personalizados.

¢Para Quién es este Manual?

Esta manual estd disenado para compartiry profundizar las integraciones posibles entre Aranda DEVICE MANAGEMENT ADMy diferentes aplicaciones.

¢ Cudl es Nuestra Documentaciéon?

Guia de Inicio Aranda Device Management ADM <

Guia de Instalacién Aranda Device Management ADM ©
Manual de Gestién Aranda Device Management <
Manual de Integracién ADM(Usted esta AQUI)

\n## ADM Integrations

un

title: ADM Integrations chapter:

Espanol

Application integration is a communication process that facilitates the exchange of information and services, allowing asset management to be enhanced and
functionality to be complemented with resources.

Aranda DEVICE MANAGEMENT facilitates the following integration solutions:

1. Internal Integrations

ADM integrates natively with our solutions:
e With Aranda CMDB, to automatically keep the CMDB configuration items updated with the discovery or changes detected in the device inventories.

o With Aranda QUERY MANAGER AQM as an advanced reporting system, it allows visibility of the infrastructure through real-time indicators and access to
personalized reports.
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intel

2. External Integrations

Currently ADM integrates with the following external applications:

e Integration with Intel® Endpoint Management Assistant (Intel® EMA)allows remote management of computers when computers are turned off or the operating
system is not responding. Using Intel® EMA, it is possible to use remote desktop and power control options, on computers inside or outside the firewall, using
Intel® Active Management Technology (Intel® AMT), part of the Intel® vPro™ platform.

Who is this Manual for?

This manual is designed to share and deepen the possible integrations between Aranda DEVICE MANAGEMENT ADM and different applications.

What is Our Documentation?

Guia de Inicio Aranda Device Management ADM <

Guia de Instalacién Aranda Device Management ADM <
Manual de Gestién Aranda Device Management <
Manual de Integracion ADM (Usted estd AQUI)

\n## Acceso directo con EMA

title: Acceso directo con EMA
chapter: “intel_ema” —

English

Una vez realizado todo el proceso de configuracion y después de ejecutada la tarea de sincronizacion entre ADM e Intel EMA, el usuario podra navegar desde el detalle
de un dispositivo de ADM a la consola de EMA y hacer las operaciones que requiera.

Acceso desde ADM

1. Ingrese a la vista de Inicio de la consola de administracion de ADM y seleccione el moduldnventario del menu Encabezado y la opcidénDispositivos. En la vista de
informacion se podrad visualizar el listado dispositivos inventariados.

Configuracion %
Aranda A =
Device M t Dispositivos e & < 5]
evice anagemen Dashboard Inventario Software Politicas Reglas Reportes
Tipa Buscar QU Ordenar:| Ultimo reporte - Mas opciones: ‘
P sy-server2022
Todos B sy-server?022/WORKGROUP (itimo reporte:
Estacion == Sistema Operativo: Microsoft Windows Server 2022 Datacenter A... D:_WZ’V"PE“' 1432
e IP- 10006 Dispositiva: ninio: WORKGROUP
ortat {ltima sesién iniciads: — [ M0 min ) el(R) Xeon(R) Platinum E171M
sendor Microsoft Corporati
soft Corporation
mpresoras
Switch % SERV2019/UNKNOW 9ltim°“fff°"f§3 J Discos y memaria
Router Sistema Operativo: Microsoft Windows Server 2019 Datacenter 31/01/2024 22:58
i 1P 100.0.9 Dispositiva:
PULACOn pers... Ultima sesién iniciada: -
Estado = NAWINT-ENTERPR/— {isimo reporte: ﬂ
= Sistema Operative: Microsoft Windows 7 Enterprise éf»"n':j“" 1559 Disca duro
IP- 10005 i
B4 Todos 3 —
9 Ultima sesién iniciada: -—-
Sin actualizar — Espacio usado: 39GB
Sin licencia E=  SERV2019/UNKNOW {itim reporte: EEERAEIE S Taies — Fisica usada: 2.360B
Sin inventario "= gistema Operative: Microsoft Windows Server 2019 Datacenter %;;ULTZ,;L 15:44 AT R T R
IP- 10009 ispositivo:
Ultima sesién iniciada: --- [ mizorin ] Acciones
Limpiar filtros #,3 H [,3’ @ =
Aplicar filtros Obtener Artualizar Control Integracion Distribuir Mas
nventanio C Remato Ema agente acciones

F Nota: Si el dispositivo se sincroniza con EMA podra visualizar el logo ddntegracion EMA en el listado de dispositivos.
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§-

BG-D-BCAMACHOOL/INTERSEQ.LOCAL
Sistema Operative: Microsoft Windows 10 Pro
1P 192168149

b Mas opciones; -

{ttimo reporte:
S 72020 1534

Integracion Ema  SEGTEE

(itima sesion iniciada: INTERSEQ.LOCAL\brayan.camacho

Uizimo reparts:
5122020 1517

7 Dispasitivo:

i__l BG-D-KFLOREZO1/INTERSEQ.LOCAL
= Sistema Operative: Microsoft Windows 10 Pro 1!
1P 192,16 -
(ktima sesién iniciada: INTERSEQ.LOCAL katherine florez

2. Enlavista detalle del dispositivo integrado, seleccione la accionlntegracion Ema

sy-server2022?

IP:10.0.0.6 onsable: —
WORKGROUP rial: 0D00-D009-7797-9998-9202-8652-95
or: Intel{R) Xeon(R) Platinum 8171M C. Virtual Machine

e: Microsoft Corporation fil ¢ nte: DEFAULT

Discos y memoria

2

Disca duro

== Espacio usado: 39GE

Espacio disponible: 105.95GE — Fisica usada: ? 56GE

Fiirira diznonible: 1 4308

Acciones
=
#‘J !‘! [:-';? ')': '@] I.I
Obtener Actualizar Control Integracion Distribuir Mas
nventarno C Remaoto Ema agente acciones

3.Enlavista detalle del dispositivo se habilita la accién descrita. Haga clic enAceptar, para redireccionar el proceso ala consolaEnpoint Management Asistant

Acciones

c{'@ Integracion Ema

Esta accitn se ejecutara inmediatamente

e | |

E_] BG-D-BCAMACHOD1/INT ...

Acceso desde Intel EMMA

4. Si el usuario ya esta autenticado en la consola de EMA, podrd acceder directamente al dispositivo, si no lo estd, el sistema le solicita credenciales para ingresar
como usuario administrador de tenant, creado durante el proceso de configuracion o en la seccion de Creacién de Usuario Administrador de Tenantde EMA.

(intel) Endpoint Management Assistant | vm-ema-test-om @

Log In

Ingel® EMA& user name (email address}

Pasgimond:

Una vez autenticado, el usuario podra visualizar el Endpoint (dispositivo) para acceder ejecutar acciones de administracion desde Intel EMA.
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Endpoint Management Assistant | vm-ema-tes i F. 3:43:14 PM

Endpaints > B

General Intel® AMT

Deskiop Terminal Processes

BG-D-BCAMACHOO1

Endpaint Group: Grupa 1 0 Power On

Operating System: Microsoft® Windows 10 @ Connected

Intel® EMA Agent: WinGd-Service v.4.87 CIRA bt Conng cted
Intel® AMT: v0.1.20.1035 Client Control Mode o Manage this endpoint:
Intel® AMT CIRA selected: Mo Seletlan esdpanl abes v

Interface: 192.166.93.1

Interface: 17218017

Interface: 192.168.1.4% | INTERSEQLOCAL
Interface: 169.254.252 237

Interface: 192,166,561

Hearby endpoints: 0

\n## Beneficios

un

title: Beneficios chapter: ' —

La combinacion de Aranda Device Management + Intel® Endpoint Management Assistant, potencia las fortalezas de sus funcionalidades

Funcionalidad ADM Beneficios

- Conocimiento de activos.

Gestion de Activos a través de descubrimiento y enrolamiento de - Potenciar los recursos de Tl.
dispositivos - Disminuir costos de soportey
gestion.
| Funcionalidad ADM + Intel EMA| Beneficios| | ——— | — | | Gestion de Distribuciéon de Hardware y Software + Agente Intel EMA|- Fortalecer la

seqguridad y la administracion de los dispositivos.
-Reducir costos de asistencia técnica.
- Agilizar plazos de resolucion. [\n## Configuracion Tenant y Grupos Endpoint — title: Configuracion Tenant y Grupos Endpoint chapter: “intel_ema” —

English

En esta etapa de configuracion desde Intel EMA se definen los permisos a nivel de jerarquia en la aplicacion, donde el administrador local crea los tenant, luego los
grupos de Endpoint, endpointy perfil del agente.

™
'l ‘\-.
f "L = |
Usuario
ADMINISTRADOR
Usuario Grupo Grupo Grupa
TENANT End Point ~ End Pgint - End Paint
] [ I
i — — = — 7

ENDFPOINT ENDPOINT ENDPOINT

Perfil de Agente

1. Ingrese a la consola Enpoint Management Asistant como Administrador Global, con el usuario configurado durante la instalacion. Enn la opcidn Overview del menu
principal podra visualizar los estados definidos.
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inteD Endpoint Management Assistant | smemstesioon  Smidabri@aand P weapeco 2020 3343 P

Stats for this Intel” EMA server Quick links

fwm-ema-tes-001]

Create a tenant

Add or remove users.
Tenants: 4

w10

Getting started tips

Tenant Snapshot

adm-dev w | WView tenant

Usars:

2

Crear Ternant

2. Para crear el tenant en la seccidon Quick Links de la vista de informacion seleccione la opcion Create a Tenant. Se habilita la ventana para ingresar nombre y
descripcion.

Este es el tenant que va integrar con ADM (Si va utilizar la instancia de EMA para sincronizar diferentes instancias de ADM, debe crear un tenant por cada instancia,
se recomienda usar el nombre del cliente para diferenciar). }

3. Al completar la configuracion haga clic enSave.

New Tenant

Tenant Name Description

| [-] D

Cancel

Crear Usuarios

4. Para crear usuarios adicionales al tenant (Global administrator, colaborador del tenant, etc.) en la seccion Quick Links de la vista de informacion seleccione la
opcion Add or Remove Users. Se habilita la ventana Manage Tenants and Users donde podrda completar la informacion respectiva.

.;i_@) Endpoint Management Assistant| wmeraiesom @ Wod D § 3 PM
Manage Tenants & Users
Users User Groups Tenams
Manage indivicual intel® EMA wwers and their roles To enable a wser to access an endipolnt groug, add the user o a wser group.
Manage users for this tenant I|I|I.'I dew vl
o Neswi LS

User name Bescription Temamt Role

Page 1 of1

5. En la PestanaUsers seleccione el botonNew User y en la ventana que se habilita podra ingresar informacion como nombre de usuario, descripcion, contrasenay
rol asociado al usuario.

6. Al completar la configuracién haga clic enSave.



New User

General
User name; Password:
Description Confirm password:
Role:
|Globa| Administrator v‘

Cancel

\n## Creacion de Usuario Administrador de Tenant de EMA

title: Creacién de Usuario Administrador de Tenant de EMA
chapter: “intel_ema” —

English

1. Para crear el usuario administrador de Tenant de Emma, ingrese a la vista de Configuracion de la consola de administracién de ADM, en la seccidiGenerales
seleccione la opcion Integracion Empresarial y LDAP. En la vista de informacion despliegue la opcion Mas Opciones y Usuario.

2. Enla Vista detalle de Usuarios , seleccione la pestanaGeneral donde podra completar los datos generales del usuario a integrar con EMA como administrador de
Tenant y definir si su estado es activo o inactivo.

Inicio 3%
Usuarios
francisco

Aranda

Device Management

Buscar Q)| Ordenar:| Usuario v Més opciones: 2\ General @ Integracion Ema
Generales ~ — L=
. . CryptoPoli Usuario Nombre
Roles y permisos ' Ugfﬂo' < Usuario
Email:
: |mportar
Usuarios 1 Cormeo Telefona
Grupos ini X
. CryptoPolicy ) - .
s o Contrasefia Confirmar contrasefia
Licencias E% Email
Alertas $ E
y CryptoPolicy Teléfono: R
Integracian E - Usuario: Estado usuario:
empresarial Email:
Configuracion AP1  gfy
Autenticacidn otros 555 Teléfona: .
proveedores Usuario: 123 Estado usuario:

Email:

ADM e

P Nota: El usuario debe tener configurado un correo electrénico valido para crear el usuario Administrador de Tenant.

3. Enla Vista detalle de Usuarios , seleccione la pestanalntegracion Ema e ingrese la clave del usuario y active el usuario de EMA; se puede registrar el usuario como
el usuario que se va a usar para sincronizar.

=\ Generz SRe L L iles & Int i
= General i§i Grupes = Roles e Integracion Ema
Contraseria Url
Nombre de tenant Correa

Registrar usuario para sincronizacion con Intel “

Ema

Guardar Cancelar

4. Al terminar de configurar la informacion bdsica del usuario, Haga clic enGuardar para confirmar los cambios realizados; en la Vista detalle se habilita las pestanas
Gruposy Roles \n## Creation of EMA Tenant Administrator User — title: Creation of EMA Tenant Administrator User chapter: —

Espanol
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1. To create the Emma Tenant administrator user, enter the Configuration view of the ADM administration console, in theGeneral section select theEnterprise
Integration option and LDAP. In the information view, display the optionMore Options and User.

2. In the User Detail View, select theGeneral tab where you can complete the general data of the user to integrate with EMA as a Tenant administrator and define
whether their status is active or inactive.

Inicio %

Aranda

Usuarios

Device Management francisco

Buscar Q| Ordenar:| Usuario h Mas opciones B\ General @ Integracién Ema
Generales ~ I ——
CryptoPoli I r
Rolesypermisos B2 U;):Er'lo' oy Jeuario Usuario Nombre
Email:
; Importar
Usuarios 1 Comreo Teléfono
G i LRV CryptoPolicy
MoprE Contrasena Confirmar contrasefia
Licencias E% Email:
Alertas g Estado
. CryptoPolicy T e
Integracion E o T=rm Estado usuario:

empresarial Er=it

Configuracion APl gy

Autenticacion otros 555 T?l_EanU. -

proveedores Usuario: 123 Estado usuario:
Email:

ADM o

F Note: The user must have a valid email configured to create the Tenant Administrator user.

3. In the User Detail View, select theEma Integration tab and enter the user password and activate the EMA user; You can register the user as the user to use for
synchronization.

Roles @ Integracion Ema
=

4

ifi Grupos

Contrasena url

Nombre de tenant Correo

Registrar usuario para sincronizacion con Intel

Ema

Guardar Cancelar

4. When you finish configuring the basic user information, ClickSave to confirm the changes made; In the Detail View, the Groups and Roles tabs are enabled.

\n## Direct link with EMA
title: Direct link with EMA chapter: —

Espanol

Once the entire configuration process has been completed and the synchronization task between ADM and Intel EMA has been executed, the user will be able to
navigate from the details of an ADM device to the EMA console and perform the operations required.

Access from ADM

1. Enter the Home view of the ADM management console and select thdnventory module from the Header menu and theDevices option. In the information view you
can view the list of inventoried devices.

Configuracion #%

Aranda =

M Dispositivos
De\"ce Management Dashboard Inventario Pollticas Reglas

T Buscar Q@ Ordenar:| (timo reporte - Mas opciones: ﬂ
. Ver detalles
— L sy-server2022
Todos &= sy-server2022/WORKGROUP Mimr g . S ——
Estacion === Sistema Operativo: Microsoft Windows Server 2027 Datacenter A "Lﬂquf‘L 1432 PR = IS
I IP: 10:0.06 Dispasitivo: Dominio: WORKGROUP I000-0009-7797-9998-9202-8652-95
o Otzima sesién iniciada: - Procesador: Intel(R) Xeon(R) Platinum 8174M C... Modelo: Virtual Machine
Servidor w Fabricante: Micresoft Corporation Perfil del agente: DEFAULT
mpresoras
Switch &= SERV2019/UNKNOW Discos y memoria
Router o Sistema Operative: Microsoft Windows Server 2019 Datscenter

IP- 10009
Ultima sesién iniciada: -—-

mputador pers..

Des

cido

Estade
ft Windaws 7 Enterprise Dises dura

Todos -
Sin actualizar ~ Espacio usado: 39GB
Sin — SERV2019/UNKNOW Ultime reporte: Espacia dispanible: 105 9568 — Fi;ica usada: 2.86GB
Sin Sistema Operativo: Microsoft Windows Server 2019 Datacenter 1?-‘]1-' B Fiisica disnanibls” 1 4367

9

i sion iniciada: --- Acciones

Limpiar filtros A= g‘a [y ] & ;El
Aplicar filtros Obtener Actualizar Control Integracion Distribuir
nventario Cl Remoto Ema agente
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P Note: If the device is synchronized with EMA, you will be able to see theEMA Integration logo in the list of devices.

[
|| suscar Q Ordenar: (itimo reporte s Mas apciones: ’

BG-D-BCAMACHOO1/INTERSEQ.LOCAL Uirima regorte:

1 7/2070 1534

= Sistama Operativo: Microsoft Windows 10 Pro
IP: 192,168 149
(ktima sesién iniciada: INTERSED.LOCAL\brayan.camacho
2
=) BG-D-KFLOREZO1NTERSEQLOCAL Gisimo reporte:
= Sistema Operativo; Microsaft Windows 10 Pro 15/12/2020 1517
1P 1921681174 Dispasitivo:
(ttima sesion iniciada: INTERS ICAL katherine florez m

2. In the detail view of the integrated device, select the actiorEma Integration

sy-server2012
IP: 10.0.0.6 lesponsable: -—
WORKGROUP rial: 0000-0009-7 797-9998-9202-8652-95
ocesador: Intel(R) Xeon(R) Platinum 8171M C.. Modelo: Viriual Machine
ite: Microsoft Corporation Perfil de nie: DEFAULT

Discos y memaria

2 )

Disco duro

== Espacio usado: 39GBE
Espacio disponible: 105.95GE — Fisica usada: 7 8608
Fiisira diznnnible: 1 43GR

Acciones
=
#3 !'! [v;}' @ "
Obtener Actualizar Control Integracion Distribuir Mas
nventario C Remoto Ema agente acciones

3.In the device detail view, the described action is enabled. ClickOK, to redirect the process to theEnpoint Management Assistant console.

Acciones

c{'@ Integracion Ema

Esta accitn se ejecutara inmediatamente

E__] BG-D-BCAMACHODIANT .

Access from Intel EMMA

4. If the useris already authenticated in the EMA console, they will be able to directly access the device, if not, the system asks for credentials to log in as the tenant
administrator user, created during the registration process. configuration or in the Creation of Tenant Administrator Usersection of EMA.

(intel) Endpoint Management Assistant| vm-ematest-001

Log In

Irtel® EMA user name (email scddresst

Pasgwid:

Once authenticated, the user will be able to view the Endpoint (device) to access perform management actions from Intel EMA.
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tel) Endpoint Management Assistant | vm-ema-tes:

Endpoints

\n## EMA server Installation

title: EMA server Installation chapter: —

Intel® AMT Files Processes

General Deskiop Terminal

BG-D-BCAMACHOO1

Endpaint Group: Grupa 1 0 Power On
Operating System: Microsoft® Windows 10 ¥ Connected
CIRA Not Connected

Intel® EMA Agent: WinGd-Service v0.4.87

Intel* AMT: v8.1.20.1035 Client Contr Manage this endpaint:

Intel® AMT CIRA selected: Mo Sle2l an EAEEON L adlas ~
Interface: 192.166.93.1

Interface: 17218017

Interface: 192.166.1.49 | INTERSEQLOCAL

Interface: 169.254.252 237

Interface: 192,166,561

Hearby endpoints: 0

The basic installation of Intel EMA to carry out the integration with ADM is described below.

B Nota: For complete configuration, considerations, and installation issues, seethe official Intel EMA documentation

1. Download the Emainstallation packages at the following path:Intel-Endpoint-Management-Assistant-Intel-EMA

a Intel® Endpoint Management Assistant (Intel® EMA)

Versién: 1.3.3.1 (mds recientes) Fecha: 29/07/2020
Descargas disponibles Descripcion detallada:
@

Ema_Install_Package 1.3.3.7.exe

Windows 10*
Windows 7*

‘Windows Server 2019*
Windows Server 2016*
‘Windows* Server 2012 R2
‘Windows Server 2012*
Lenguaje: Inglés

Tamafio: 55,68 MB

Paquete de descarga de Intel® Endpoint Management Assistant (Intel® EMA) 1.3.3.1

Intel® EMA 1.3.3.1, modernizacién de la capacidad de administracidn, especialmente en el uso de Intel® Active Management Technology (Intel® AMT). El servidor de Intel®
EMA se puede hospedar de forma local, en la DMZ corporativa (zona desmilitarizada que separa las comunicaciones internas y externas), de un proveedor hospedado en la nube
(como Amazon Web Services *, Microsoft Azure * o Google Cloud Platform *). Los hosts Intel® AMT pueden ser locales o desconectados a su entorno.  Intel® EMA proporciona
comunicaciones en banda a través de un agente en el sistema operativo para cualquier plataforma Microsoft Windows@® 10. Intel@ EMA también proporciona capacidades de
administracion fuera de banda, que se producen por debajo o fuera del sistema operativo, para todos los sistemas dentro de Intel@® AMT 11. x o posterior. (Nota: las versiones de
los sistemas Intel@ AMT de asistencia incluyen Intel@ Core™ vPro® generadén 6 a través de la generacion actual).

Consulte la carpeta de documentacién en la raiz de la descarga descomprimida para obtener orientacién adicional sebre cdmo configurar y utilizar Intel@ EMA.

MDS5: e3b9f23b4d1baff799fc3b729147b3af

el Business support

2. Run the file EMAServerinstaller.exe.

3. Install Ema server and select option 1.

iNecesita ayuda?

Los usuarios de Intel® EMA 1.3.3.1 pueden solicitar asistencia a través del nuevo portal de Intel@ Business Support. Quienes realicen un formulario de inscripcién tnico recibirén
asistencia directamente de los ingenieros de Intel. Utilice el portal de Intel® Business Support para enviar preguntas, realizar un seguimiento del progreso y obtener un entorno
més répido.

Centro experto de Intel® vPro™

Aquellas personas que decidan no inscribirse pueden compartir conocimientos y colaborar en problemas comunes con la comunidad a través del centro de expertos de Intel®
vPro™, Tenga en cuenta que la comunidad no es subvencionable por los ingenieros de Intel. Se recomienda encarecidamente |a inscripcidn.

(2 Esta informacidn es una combinacicn de la traduccién del contenido original hecha por personas y por computadaras, para su comodidad. Se ofrece este cantenido solamente
@ modo de informacidn general y no debe considerarse como exhaustiva o preciso.

Documentacidn de descarga

Notas de versién (Intel(R)_EMA_Release_Notes.pdf)

Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_GCP.pdf)
Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_Azure.pdf)
Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_AWS.pdf)

MNombre " Fecha de modifica... Tipo Tarmaric

Documents 1772020 211 p....  Carpeta de archivos

Emafgents 1771172020 211 p....  Carpeta de archivos

Licenses 17/11/2020 211 po..  Carpeta de archivos

Platfarm Manager Server 41172020 2:480 p. . Carpeta de archivos

Pl.uiunnMaMgu 020 229 p.... Carpeta de archivos

Samples 17172020 211 p...  Carpeta de archivos

StoredPackages 17/11/2020 230 p....  Carpeta de archivos
¥ app.config E11/2019 314 pom. XML Configuratio... 1KB
|4 BeuneyCastle.Crypto.dil 297072020 303 p.... Extensidn de la apl.. 2521 KB
\"J :qnm:tiqns.coryflg EMN1/2019 304 p.m. XML Configuratio.. T1KE
J ERAAInterface.dll 290772020 303 p.... Extension de la apl.. BT KB
1% EMAInterface XmiSerializers.dll 29/07/2020 3203 p.... Extensidon de la apl.. 49 KB
i EMAServernstaller.exe 29/07/2020 303 p....  Aplicacidn 3189 KB
¥ EMAServennstaller.exe.contig 2 EmL Conhigurabia... 1KE
| ] EPAAServersCommon,dil Extension de la apl.. 52T KB
¥21 1158-Web.config XML Configuratio... 10 KB
(3 MainRes.rese 2907/ 2020 247 p.. Microsoft NET M... &4 KB
|| manifes st M1/ 2 pom. Documento de tex.. 1KB
m Meshcentral.sgl Microsaft SOL Ser.. 8E3 KB
[ ] Mi:mq&.nsphlﬂjd:nmy.[:qm.dll Extensidn de la apl.. 170 KE
1% Microsoft Web-Administration,dil 29/07/2020 303 p... Extension de la apl.. 137 KB
%] MewtonsoftJsen.dll 29/07/2020 3:03 p...  Extensidn de la apl.. 658 KB
['h} NLog.config M1/ 39 34 p.m. XML Configuratio._. 2KB
I ] MLog.dll 290772020 303 p....  Extension de la apl... 807 KB

indo...

=
[

=1
)
m

ﬂ FlatformManager.msi 29/07/2020 254 p....  Paquete d
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T Intel® EMA Server Installer - O et

File  Help
") - = .- '
Intel® Endpoint Management Assistant u:u

Ingtall or update the Intel® EMA server on this machine. Using this option will also install 115
and all other software requirements if they are not already installed.

Launch the Intel® EMA Platform Manager, This tool is used to manage the Intel® EMA server
software locally or remotely and monitor the health of the server,

Uninstall the Intel® EMA server.

Current Status v1.331
Ready. have administrator rights.

Lt Intel® EMA Setup Wizard x

Welcome

Welcome to Intel® EMA setup and update wizard. Use this tool to
install or update the Intel® EMA server on this machine. I the
latest wersion of Intel® EMA is installed, this will not alter existing
data or seftings.

Waming
' 115 will be installed and any content in the system
drive\inetpub‘\wwwroot folder will be overwritten.
Please back up any files in that folder before starting.

s | [ ]

= Intel® EMA Setup Wizard X

End-User License Agreement

Please read the following license agreement carefully

EOFTWARE LICENSE AGREEMENT

DO NOT DOWNLOAD, INSTALL, ACCESS, COPY, OR USE ANY PORTION OF THE
SOFTWARE UNTIL YOU HAVE READ AND ACCEPTED THE TERMS AND CONDITIONS OF
THIS AGREEMENT. BY INSTALLING, COFYING, ACCESSING, OR USING THE SOFTWARE,
¥0OU AGREE TO BE LEGALLY BOUND BY THE TERMS AND CONDITIONS OF THIS
AGREEMENT. If You do not agree to be bound by, or the entity for whose benefit You act
has not authorized You to accept, these terms and conditions, do not install, access, copy,
or use the Software and destroy all copies of the Software in Your possession.

This SOFTWARE LICENSE AGREEMENT (this "Agreement”) is entered into between Intel
Corporation, a Delaware corporation (*Intel”) and You. “You” refers to you or your

employer or other entity for whose benefit you act, as applicable. If you are agreeing to the
terms and conditions of this Agreement on behalf of a company or other legal entity, you e

U] I accept the terms in the License Agreement

Back




7. Select SOL Server database instance.

8. Configure Host Information

9. Install Platform Manager.

i Intel® EMA Setup Wizard

Server Host Configuration

2t
_r.f 3

o —
o —
o —

Installation Type

Select the type of installation you are perfoming.

(@) Standard Install for Single Server Architecture
All server components live on a single server, Used for
small to medium deployments.

() Initial Install for Distibuted Server Architecture
Configures the load balancers and deploys EMA for a
digtributed server anchitecture.

() Additional Server Install for Distributed Server Architecture

Configures an additional server with Swam and/or
YWeb & Ajax Server components.

NOTE: Switching from Single Server to Distrbuted Servers
mode requires a full uninstalation and reinstallation.

nad-:_'|Mm|

it Intel® EMA Setup Wizard

Database Setup

Enter the FQDN/IP address of the database server and database
name. If using SQL authentication, enter a valid usemame and
password. Connection will be verfied before continuing.

[] Advanced Mode

Database Server [.\SQLExpress |

Database Name [EMADaiabase |

[] Use SQL Authentication
lsemame

Password

5X Intel® EMA Setup Wizard

Server Host Information

Lz this screen to enter the information about the machine on

A which you are installing Intel® EMA. The FQDN or IP address you
Y AR enter here will be the URL by which the Intel® EMA website wil
_If( i N be accessed.
\ f_ Server |dentity
— FQDN/Hostname  [bg-dbcamachollinterseqlocal |
IP Address 169.254 252,237
Identity mode Use FQDN/hostname only ]
Addtional Names  [localhost; 127.0.0.1




EX Intel® EMA Setup Wizard pd

Install Platform Manager

Intel® EMA uses a server management tool called Platform
Manager. Enter the server port to use for this software.
! Platform Manager Settings
/;j; Extemal Port B000 IS
Back | Net |
10. Configure the type of user authentication.
¥ Intel® EMA Setup Wizard X

User Authentication Type

This server has been detected to be part of a domain. Select

1 what type of user authentication will be used on this server.
v g ]'r_ domain authentication iz used. the cumently logged in user will be
- (’(‘\ ) the first global administrator.
- B — User Authentication
J -
User |dentity Uze nomal accounts s

11. In this step add the admin username of the entire EMA instance; it is necessary to save these credentials for the general administration of EMA.

55 Intel® EMA Setup Wizard x

Global Administrator Account Setup

The Global Administrator accourt |s used to configure system
settings and manage tenants and their users.

Global Adrministrator

Name

|
Password | |
Confirm password |

12. Click on install.



L% Intel® EMA Setup Wizard X

Review Installation Settings

Intel® EMA server software is now ready to be installed. Review
the installation settings below and click Install to begin the

‘-_-{ installation.
. [ Server Settings
oy Database Server. BG-D-
BCAMACHOO1\MSSQLSERVERD1

Database Name: EMADatabase

Server hostname: bg-d-bcamacho01.interseq Jocal
Server IP address: 169.254.252 237

Platform Manager Port: 8000
Global Administrator: brayan.camacho @arandasoft.com

Back | Instal |

\n## EMA Console

title: EMA Console chapter: —

Espanol

In this configuration stage from Intel EMA, the permissions are defined at the hierarchy level in the application, where the local administrator creates the tenants,
then the Endpoint groups, endpoint and agent profile.

Tenant
ADMINISTRATOR

b

ENDPOINT ENDPOINT ENDPOINT

=

Agent Profile

1. Log in to the Enpoint Management Assistant console as a Global Administrator, with the user configured during installation. In théverview option of the main
menu you can view the defined states.

(intel) Endpoint Management Assistant | wm-ema testo0n

e @. Wed Dec 9 2020 34%43 PM

Stats for this Intel” EMA server Quick links
[vm-ema-test-001]
Create a tenant
Tenants: 4 Add or remove users

w10

Getting started tips

Tenant Snapshot

adm-dey w WView tenant

Users:

2

Create the tenants to use

2. To create the tenant in the Quick Links section of the information view select theCreate a Tenant option. The window to enter name and description is enabled.

This is the tenant that will integrate with ADM (If you are going to use the EMA instance to synchronize different ADM instances, you must create a tenant for each
instance, it is recommended to use the client name to differentiate).
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3. When the configuration is complete, clickSave.

New Tenant

Tenant Name Description

| (-] D

Cancel

Create the tenant users

4. To create additional users to the tenant (Global administrator, tenant collaborator, etc.) in the Quick Links section of the information view select theAdd or
Remove Users option. The Manage Tenants and Users window is enabled where you can complete the respective information.

(intel) Endpoint Management Assistant | wmema-iestom
il

) @ Manage Tenants & Users
Users Ltser GROUPS Tenams

Manage indivicual intel® EMA wwers and their roles To enable a wser to access an endipolnt groug, add the user o a wser group.

G Manage users for this tenant |_||I|r| dew VI

@ Neswi Liser._

Temant Role

5. In theUsers Tab, select theNew User button and in the window that is enabled you can enter information such as user name, description, password and role
associated with the user.

6. When completing the configuration clickSave.

New User

General
User name; Password:
Description Confirm password:

Role:

|Globa| Administrator v‘

Cancel

\n## Generar Agente de Intel EMA

title: Generar Agente de Intel EMA chapter: “intel_ema” —

English

Crear Grupo Endpoint

1. Ingrese ala consola Enpoint Management Asistant como Administrador de Tenant y seleccione la opcion Endpoint Group del menu principal.


file:///adm-integra/generate_intel_ema_agent.html

Stats for this tenant

fadmintegration]

Quick links

Initel® AMT

Endpoint Management Intel* AMT Coverage profikes.
e 1 Wiew your endpoints...

Achd OF remove users

Discover endpaints

. 100% 100% St

Endpoint
Eroups: 1

managed - Intel® AMT

Endpoints: 1

Geting started tps

2. Enlavista de informacion deEndpoint Group seleccione la opcion New endpoint group.

@ Thig Deeg 10 202

20 T0407 AM

Endpeint group

Summary view

Maia L Erou whene iy will Share & COmmon B61 of penmissions
and ot

Endpoint Groups Intel® AMT Profiles

areh el pant grougs a Mew endpoint group._.

Endpoint Cownt

3. En la configuracion del grupo ingrese nombre, descripcidn, contrasena y las politicas de acuerdo a las capacidades del grupo. Al terminar haga clic en la opcion
Generate agent Instalation files(Generar archivo de instalacién de agente)

(intel/ Endpoint Management Assistant | v ema-test-oom () ThuDec 10 2020 9:06:58 AM

Endpoint Group Setup

Define the palicy and enable Intel® AMT auto-setup [optional) -- for a group of endpoints
£y
'.\_l/' Define the group

o Create a new group

Group Hame Password [required to change the policy Later)

ﬂ {enter passw

Group Descripthon

Endigoint o eriler passwond Again]
Groups

O

° Group Policy
Enable Inted® EMA users with execute rights 1o use these capabilities on the group:
Power operations Messaging and alerts Remote controd
Wakeup ¥ TOP wraffic relay Remuote KvM
Sleep Alerl messapges Remote file access
Tum aff or restart Console prompts Remote management (Wil
Location information Uiser Cansent for in-Band KvM

' Peer-to-pesr commumication

Select all

VER 1331 Intel Support Terms & privacy

Perfil AMT

4. Enla pestanaEndpoint Groups seleccione la opcion Generar un perfil de AMT.



@ Thu Dec 10 2020 9:12:08 AM

rouD where they will Share a COmiman Set of Pemmissions
Encpodnt Groap Imtel® AMT Profiles
arch profile names and descorig | Q Manage WiFi profiles Manage 802.1X profies Mew intel®* AMT Profile.
Profile Hame Dezcription

5. Configure la informacion relacionada al perfil de AMT.

@ This D 10 2020 91431 AM

- 1es1-001

(intel) Endpoint Management Assistant| w

Enlg GROLUps
MNew Intel® AMT profile

Paovwer States

Management Interfaces
FODN Source

1P Acieiress

-h'IFi

Wired B02.1X

soyniuss  Pom [ pca |

Dafmain suffix

No settings added

Use TLS security

6. Asigne el perfil de AMT al grupo de Endpoint.

|n@ Endpoint Management Assistant| win-Ema-1est-001 m Thai Dec 10 2020 9:16:27 AM

Endpoint group

SUmmary view
Manage endpoints by placing them into an endposnt group whene they will share b common $el of penmisdions
and opticnally an assaciated Intel® AMT autosetup.

Endpoint Groups Intel* AMT Profiles

sndpoint groug Q New endpoint group..

Name Endpaint Count

Grupo 1 1 -]

Wiew Cor

Endpaint
Groups

O

Settings

View Ene

Create Agert Files

7. En el grupo haga clic enla opcion Intel AMT Autosetup.

ln@ Endpoint Management Assistant | vm-ema-test-oom @ Thu Dec 10 2020 518:40 AM

upo

Administrator-provided description:
Grupa 1

Enable Inted® EMA users with execute rights 1o use these capabilities on the group

Power cperations Messaging and alerts Remote corrinal
Wakeup TCP traffic relay Remate Ky

leep Alertr

[

Turm off o restart Console prompts

Locaticn information

Peer-to-peer commaunication Timeout in seconds: &0

Q5ETUpR - Enabled, HBP

8. Seleccione el perfil de AMT y el método de activacion. Ingrese el password de la BIOS; como administrador de Tl asegure que todos los equipos tengan el mismo
password para que este perfil les funcioné al instalarse.

B Nota: Por defecto en los equipos de computo el password es “admin”. se recomienda revisar doucmentacion del modelo del dispositivo.



-'iﬁEeTJ Endpoint Management Assistant| vm-ema-

Intel® AMT autosetup e 1)
After setting up, any endpoint joining this group and supporting Intel® AMT will automatically be

activated, Need to have at least 1 Intel® AMT profile.

¥ Enabled
Intel® AMT profile: [Pelil ]

Activation Method 4]

Administrator Password: display @

9. Enelgrupo hagaclic en la opcion Create Agent Files(Crear archivo de Agente).

1n@ Endpoint Management Assistant| wm-ema-test-001 i @ Thu Dec 1 S:18:40 AM

rupo

Administrator- provided description:
Grupa 1

Enable Inted® EMA wsers with execute rights 1o use these capabilities on the group

Power eperations Messaging and alerts Remode corrinal
wakeup TCP traific relay Remate Ky
Sleep Alert message: Remaote file sccess
Tum off or restart Console prompts Remote management (Wil
Location information User Consent for In-Band KviM
Peer-to-peer commanication Tamecat in seconds: &)

Inted® AMT auloseiup  Enabied, HBP

Create agent fikes

Close

9. Seleccione la version del agente, descargue el servicio del agente y las politicas.

F Nota: En la méquina cliente, que va a ser referenciada por EMA, debe tener los dos archivos (ejecutable y configuracién) en la misma ruta, con el mismo
nombre y ejecutar EMAAgent.exe.

» Esteequips » Dacobocal i) » Agente EMA

-

= Mombee Fecha de medifica..  Tapo Tamafic
S EMAAGent.exe 251200 309 p. 3303 K8
o | EMAAGent.mih 25117 i p. KB
Intel(R) EMA Agent Installer
Click the buttons below to install or uninstal the peer-to-peer EMA agent, When A
installed, the EMA agent runs as a badkground service, linking up to other computers. .LL
The agents fadlitate computer management and other applications. e
~Installation Information
Current Service Status Running
Mew Service Version vi.4.87, 64bit
New Trusted Policy Grupo 1
New Trusted Hash S9988308DC 193 1FD377016030C841CCS
Install / Update Uninstal swveEws | Close | |

P Nota: Las mdquinas que soporta EMA son aquellas que tienen firmware igual o superior a la version 11, soportado generalmente por procesadores de
7ma Generacion, algunos de 6ta Generacion también lo soporta.

- Las versiones de los FW solo se pueden actualizar en subvsersiones de la version que vienen de fabrica. Es decir que un procesado de 10 Generacion no
se puede actualizar de FW 14 a FW 15; lo que si puede hacer es actualizar de 14.1a 14.2, 14.3, etc.

Intel® ME Firmwares Table



FW Version Processor Gen TLS EMA Supported

15. XX XX XXX 11va Generacion 1.2 X
14.XX. XX XXX 10ma Generacion 1.2 X
13 XX XX XXX 9na Generacidn 1.2 X
12 XX XX XXX 8va Generacion 1.2 X

11.XX.XX. 3XX 7ma Generacién / 6ta Generacién 1.2 1.1 X

10.XX.XX.3XX 6ta Generacion 1.1 Partially
9.XX.XX.3XX 5ta Generacion 1.0
8.XX.XX.3XX 4ta Generacion 1.0

\n## Generate Intel Ema Agent
title: Generate Intel Ema Agent chapter: —

Espanol

Create Endpoint Group

1. Login to the Endpoint Management Assistant console as a Tenant Administrator and select th&endpoint Group option from the main menu.

- Ao m Thu Dec 10 2020 9:01:40 AM
i© andasoft.c,

Stats for this tenant Quick links

(admintegration]

Manage Intel* AMT
profikes.

Endpoint Management Intel* AMT Coverage
Users: 1 Wiew your endpoints...
Achd OF remove users
& Discowe
f 1 00% W 1 00% Manage endpodnt groups...

managed \ Intel® AMT

«r endpaints

Endpoint
Eroups: 1

Endpoints: 1

Geting started tps

2. In the Endpoint Group information view select the New endpoint group option.

brayan.camachaa

(intel) Endpoint Management Assistant | vmems s 00 Py (P  mupec102020 20401 Am

Endpo

Endpeint group

SUMmmany wiew

s by placing T inbo an endipoint group shene they will share o commaon se1 of permissions

an associated Intel® AMT autosetup.

Endpoint Groups Intel® AMT Profiles

Hame Endpoint Count

Endpoint
Groups

o

3. In the group configuration enter name, description, password and policies according to the group’s capabilities. When finished, click on thdsenerate agent
Installation files option.


file:///adm-integra/generar_agente_de_intel_ema.html

wm-ema-test-001

point Management Assistant

Endpoint Group Setup

Define the palicy and enable Intel® AMT auto-setup [optional)
£y
'.\_l/' Define the group

o Create a new group

Group Name

Group Descripthon

Endpoint
Groups

hod

° Group Policy

Tum off or restart

Select all

VER1.3.31

AMT Profile
4. In the Endpoint Groups tab select theGenerate an AMT Profile option.

(intel) Endpoint Management Assistant| vm-ema testoo1

Encpodnt Groap Imtel® AMT Profiles

P o
Profile Hame

5. Configure the information related to the AMT profile.

wm-ema-test-001

(intel) Endpoint Management Assistant |

Encdpint Groups

B,

MNew Intel® AMT profile

Paovwer States

Profile Mame

Management Interfaces
FODN Source

1P Acieiress

-h'IFi

CIRA Intranet Domain Sufiix

Wired B02.1X

Dafmain suffix

Use TLS security

6. Assign the AMT profile to the Endpoint group.

Power operations Messaging and alerts
Wakeup W
Sleep

Proxy address

Enable Intel® EMA users with execute rights 1o use these capabilities on the group:

¥ Peer-to-pesr commumication

veamachoa
dasoltc..

Description

® Use Clent Initlated Remote Access [CIRA)

settings added

Thu Dec 10 2020 320658 AM

for a group of endpoints

Password [required to change the policy Later)

Remote controd
Remote Ky

Remote file access

Remcte management [WHI)

User Consent for in-Band KWM

Intel Support

Terms & privacy

@ Thiu Dec 10 2020 9012:08 AM

G} Tha Dec 10 2020 5:14:31 AM



m Thu Dec 10 2020 :16:27 AM

Summary view
Manage endpaints by placing them into an endpoant proup where they will share a common sel of panmissions
and opticnally an associated Intel® AMT autosetip.

Endpoint Groups. Intel® AMT Profiles

h endpeint groug Q New endpoint group..

Name Endpaint Count

Grupe 1 1 -]
o’

Endpaint

7.In the group click on thelntel AMT Autosetup option.

ln@ Endpoint Management Assistant | wm-ema-test-001 ; : e @ Thu Dec 10 2020 8:18:40 AM

Ercip

il oo

Administrator-provided description:
Grupa 1

Enable Inted® EMA users with execute rights 1o use these capabilities on the group

Power cperations Messaging and alerts Remote corrinal

‘Wakeup affic relay Remate KM

Sleep
Turm off or restart Console prompts
Location information
Peer-to-peer communication
nted® AT Enakied. HEP
Create ager

8. Select the AMT profile and activation method. Enter the BIOS password; As an IT administrator, ensure that all computers have the same password so that this
profile works for them when installed.

F Note: By default on computer equipment the password is “admin”. It is recommended to review the device model documentation.

Intel® AMT autosetup e 1)

After setting up, any endpeint joining this group and supporting Intel® AMT will automatically be
activated. Need to have at least 1 Intel® AMT profile.

¥ Enabled
Intel* AMT profile; [Pt «

Activation Method 1]

Administrator Password: display @

Endpoint
Groups

O

9. Inthe group click on theCreate Agent Files option .

(intel) Endpoint Management Assistant| vm-ema-est00 it G1BAD AM

Endpa

ﬁ Grupa 1 Diedete Group_

Administrator-provided description:
Gruapa 1
Enabile Inted® EMA users with execute rights 1o use these capabilities on the group:

Pawer sperations Messaging and alerts Remate contaal

Wakeup TCP traff

Remabe Ky

Sleep Alert mes

Tum off or restart Console p
i

A Locaticn infonmation
'§
!rF."PIJIﬂ. Peer-to-peer commaunication
Groaps

inted® AMT anrtor

G Create agent files

Selup | Enabled, HEP

10. Select the agent version, download the agent service and policies.

F Note: On the client machine, which is going to be referenced by EMA, you must have the two files (executable and configuration) in the same path, with
the same name and run EMAAgent.exe.



» Emeequips » Dimcobocal (1) » Agente EMA

-

= Mombee Fecha de modifica..  Tipo Tamafic
5 EMAAgen.ee BN MH . Apkcacitn 3303 KB
o ] EMAAgGert msh LT, 6 . Archivo MEH &KB

Intel(R) EMA Agent Installer

Click the buttons below to install or uninstal the peer-to-peer EMA agent, When
installed, the EMA agent runs as a badkground service, linking up to other computers.
The agents fadlitate computer management and other applications.

Instaliation Information

Current Service Status Aunning

Mew: Service Version v0.4.87, G4bit

New Trusted Policy Grupo 1

MNew Trusted Hash 52988 3080C 193 1FD377916030C841CCS
Install / Update Uninstal savertd | [ cose | |

P Note: The machines supported by EMA are those that have firmware equal to or greater than version 11, generally supported by 7th Generation
processors, some 6th Generation processors also support it.

- FW versions can only be updated in subversions of the factory version. That is to say, a Generation 10 process cannot be updated from FW 14 to FW 15;
What you can do is update from 14.1to 14.2, 14.3, etc.

Intel® ME Firmwares Table

FW Version

Processor Gen

TLS EMA Supported

15. XX XX. XXX 1lva Generacion 1.2 X

14 XX XX XXX 10ma Generacion 1.2 X

13 XX XX XXX 9na Generacion 1.2 X

12 .XX.XX. XXX 8va Generacion 1.2 X

1T XX XX. XX 7ma Generacion / 6ta Generacioén 1.21.1 X
10.XX.XX.3XX 6ta Generacion 1.1 Partially
9.XX.XX. XX 5ta Generacion 1.0

8.XX.XX.3xX 4ta Generacion 1.0

\n## Instalacion de servidor de EMA

title: Instalacion de servidor de EMA chapter: “intel_ema” —

English

A continuacion se describe la instalaciéon bdsica de Intel EMA para llevar acabo la integracion con ADM.

2 Nota: Para conocer todos los aspectos de configuracion, consideraciones e instalacion consulte lodocumentacion oficial de Intel EMA

1. Descargue los paquetes de instalacion de Emao enlo siguiente ruta: Intel-Endpoint-Management-Assistant-Intel-EMA

O

Versién: 1.3.3.1 (mas recientes)

Descargas disponibles

Ema_Install_Package 1.3.3.1.exe

Windows 10*

Windows 7*

Windows Server 2019*
Windows Server 2016*
Windows* Server 2012 R2
Windows Server 2012*

Lenguaje: Inglés
Tamafio: 55,68 MB
MDS5: e3b9f23bdd1baff799fc3b729147b3af

2. Ejecute el archivo EMAServerlinstaller.exe.

Intel® Endpoint Management Assistant (Intel® EMA)

Fecha: 29/07/2020

Descripcién detallada:
@
Paquete de descarga de Intel@® Endpoint Management Assistant (Intel@ EMA) 1.3.3.1

Intel® EMA 1.3.3.1, modemizacién de la capacidad de administracién, especialmente en el uso de Intel® Active Management Technology (Intel® AMT). El servidor de Intel@®
EMA se puede hospedar de forma local, en la DMZ corporativa (zona que separa las i internas y externas), de un proveedor hespedado en la nube
(como Amazan Web Services *, Microsoft Azure * o Google Cloud Platform *). Los hosts Intel@® AMT pueden ser locales o desconectados a su entormo.  Intel@® EMA proporciona
comunicaciones en banda a través de un agente en el sistema operativo para cualquier plataforma Microseft Windows® 10. Intel@ EMA también properciona capacidades de
administracién fuera de banda, que se producen por debajo o fuera del sistema operativo, para todos los sistemas dentro de Intel@ AMT 11. x o posterior. (Nota: las versiones de
los sistemas Intel® AMT de asistencia incluyen Intel® Core™ vPro® generacion 6 a través de la generacién actual).

Consulte la carpeta de documentacion en la raiz de la descarga descomprimida para obtener orientacion adicional sebre como configurar y utilizar Intel® EMA.
ENecesita ayuda?
Intel® Business Support

Los usuarics de Intel® EMA 1.3.3.1 pueden solicitar asistencia a través del nuevo portal de Intel@ Business Support. Quienes realicen un formularic de inscripcién dnice recibirdn
asistencia directamente de los ingenieros de Intel. Utilice el portal de Intel@® Business Support para enviar preguntas, realizar un seguimiento del progreso y obtener un entorno
mas rapido.

Centro experto de Intel® vPro™
Aquellas personas que decidan no inscribirse pueden compartir conocimientos y colaborar en problemas comunes con la comunidad a través del centro de expertos de Intel®
VPro™. Tenga en cuenta que la comunidad no es subvencionable por los ingenieros de Intel. Se recomienda encarecidamente la inscripcién.

(PEsta informacidn es una combinacion de la traduccion del contenido original hecha por personas y por computadaras, para su comodidad. Se ofrece este contenido solamente
@ modo de informacicn general y no debe considerarse como exhaustive o preciso.

Documentacién de descarga

Notas de versidn (Intel(R)_EMA_Release_Notes.pdf)

Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_GCP.pdf)
Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_Azure.pdf)
Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_AWS.pdf)
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Mombre

Decuments
Emafgents
Licenses
Platfarm Manager Senver
PlatformManager
samples
StoredPackages

¥ app.config

*| BouneyCastle. Crypta.dil
1;3 connections.config

| EMAInterfacedll

| EMAInterface XmiSerializers.dil

Fh EMAServerinstaller.se

1) EMAServennstaller.exe contig
| EMAServersCommon,dll

¥ 1158-Web,config

Ij MainRes.resx
| rmanifest. bt

.I'ﬂ Meshcentral.zgl

| Microsaft. Asphletidentity.Core.dll
| Microsaft Web Administration.dil

Y| MewtonsoftJosm.dll
fj MLag.config

| MLog.dil
i PlatiormManager.msi

i Intel ® EMA Server Installer

File Help

Cument Status

Install or update the Intel® EMA server an this machine. Using this option will also install 115
and all other software requirements if they are not diready installed.

Launch the Intel® EMA Platform Manager. This tool is used to manage the Intel® EMA server
software locally or remotely and monitor the health of the server,

Uninstall the Intel® EMA server.

Fecha de modifica... Tipo Tamario

1 KB
L2521 KB
KB

287 KB

Extensidn de la ap 49 KB
3.189 KB

nhiguratio... KE
327 KB
DKB
64 KB
1KE
E3 KB
03 p.. Extensian de la apl... 17O KB
137 KB
638 KB

2KEB
0T KB
3020 KB

v1.3.3.1

Ready. have administrator rights.

Lt Intel® EMA Setup Wizard X

Welcome

Welcome to Intel® EMA setup and update wizard. Use this tool to
install or update the Intel® EMA server on this machine. f the
latest version of Intel® EMA is installed, this will not alter existing
data or seftings.

Waming
' 115 will be installed and any content in the system
= drive:\inetpub‘wwwroot folder will be overwritten.
Please back up any files in that folder before starting.

Back



6. Seleccione el tipo de instalacion:

5+ Intel® EMA Setup Wizard X

End-User License Agreement

Please read the following license agreement carefully

EOFTWARE LICENSE AGREEMENT

DO NOT DOWNLOAD, INSTALL, ACCESS, COPY, OR USE ANY PORTION OF THE
SOFTWARE UNTIL ¥OU HAVE READ AND ACCEPTED THE TERMS AND CONDITIONS OF
THIS AGREEMENT. BY INSTALLING, COPYING, ACCESSING, OR USING THE SOFTWARE,
YOU AGREE TO BE LEGALLY BOUND BY THE TERMS AND CONDITIONS OF THIS
AGREEMENT. If You do not agree to be bound by, or the entity for whose benefit You act
has not authorized You to accept, these terms and conditions, do not install, access, copy,
or use the Software and destroy all copies of the Software in Your possession.

This SOFTWARE LICENSE AGREEMENT (this “Agreement”) is entered into between Intel
Corporation, a Delaware corporation (*Intel”) and You. *You" refers to you or your

employer or other entity for whose benefit you act, as applicable. If you are agreeing to the
terms and conditions of this Agreement on behalf of a company or other legal entity, you ¥

(] | accept the terms in the License Agreement

Back Next

A2 Intel® EMA Setup Wizard X

Server Host Configuration

Installation Type
Select the type of installation you are pedfoming.
(@) Standard Install for Single Server Architecture

All server compaonents live on a single server. Used for
small to medium deployments.

() Initial Install for Distibuted Server Architecture
Configures the load balancers and deploys EMAfor 2
digiributed server anchitecture.

() Additional Server Install for Distributed Server Architecture

Configures an additional server with Swarm and/for
Web & Ajax Server components.

NOTE: Switching from Single Server to Distributed Servers
made requires a full uninstalation and reinstalation.

m_'|wm|

7. Seleccione la instancia de base de datos Sql Server.

8. Configure lainformacidén del Host.

% Intel® EMA Setup Wizard X

Database Setup

Enter the FQDN/IP address of the database server and database
name. If using SQL authentication, enter a valid usemame and
—f password. Connection will be verfied before continuing.

i

F

[] Advanced Mode

¥

Database Server [.\SQLExpless |

Database Name [EMADatabase |

[] Use SQL Authentication

Usemame

Password



L5 Intel® EMA Setup Wizard *

Server Host Information

Lize this screen to enter the information about the machine on

1 which you are installing Intel® EMA. The FQDN or IP address you
Y i | enter here will be the URL by which the Intel® EMA website wil
_I,/( 5 _ ) be accessed.

' v— Server |dentity

of

FQDN/Hostname  [bg-dbcamachollinterseqlocal |

IP Address 169.254 252 237
identity mode ' Use FGDN/hostname only v
Addtional Names  [localhost; 127.0.0.1

9. Instale el Platform Manager.
5% Intel® EMA Setup Wizard P

Install Platform Manager

Intel® EMA uses a server management tool called Platform
Manager. Enter the server port to use for this software.
Platform Manager Settings
:’; Extemal Port 000 |54
Back | | Next
10. Configure el tipo de autenticacion del usuario.
:f Intel® EMA Setup Wizard X

User Authentication Type

This server has been detected to be part of a domain. Select
o what type of user authentication will be used on this server. ¥
R domain authentication iz used, the cumently logged in user will be
the first global administrator,
User Authentication

User |dentity -Use nomal accounts ~

11. Agreque el nombre de usuario administrador de toda la instancia de EMA y gquarde las credenciales para la administracion general de EMA.



55 Intel® EMA Setup Wizard b

Global Administrator Account Setup

The Global Administrator account s used to configure system
settings and manage tenants and their users.
I
W Global Administrator
) Name | |
Password | |
Confirm password | |
12. Hacer clic enlInstalar.
L% Intel® EMA Setup Wizard X

Review Installation Settings

Intel® EMA server software is now ready to be installed. Review
the installation settings below and click Install to begin the

""-—T' installation.
. [ Server Settings
oy Database Server. BG-D-
BCAMACHOO1\MSSQLSERVERO1

Database Name: EMADatabase

Server hostname: bg-d-bcamacho(1 interseq local
Server P address: 169.254.252.237

Platform Manager Port: 8000

Global Administrator: brayan camacho@arandasoft . com

Back | Instal |

\n## Habilitar Integracion ADM - Intel EMA

title: Habilitar Integracién ADM - Intel EMA chapter: “intel_ema” —

English

1. Para configurar el directorio activo, ingrese a la vista de Configuracion de la consola de administracion de ADM, en la secciosenerales seleccione la opcion
Integracion Empresarial y Configuracion EMMA. En la vista de informacién despliegue la opcion Mas Opciones y LDAP

2. Enla vista de informacion ingrese la informacién basica como url, usuario administrador global y su contrasena. Haga clic erVerfificar Conexion y si es vdlida se
habilita la configuracion de Tenant.

Inicio

Aranda

Device Management e EE

Endpoint Management Assitant, permite la administracion remota fuera de banda, incluido el control de energiz y el
Rolesypermisos 3,7 Arandi + escritorio remoto en terminales dentro o fuerz del firewall, utilizando la tecnologia Intel® Active Management, parte
de la plaforma Intel Vpro®.Esta integracién con el software de Aranda proporciona enlaces rapidos a las capacidades
Usuarios F 3 de Intel EMA desde ADM y facilite la implementacién y administracién de una instancia.
e Url Usuario Contrazefia
Grupos W~
httpsyvm-ema-11.eastus.cloudapp.azure.comy/ omardiazi@arandasoft.com
B q
Laanme Vh Configuracién de Tenant
Mombre del Tenant Descripcidn del Tenant
Alertas A TenantDevEmall tenant dev ema 11
Integracian ~ eleccione 13 Droaramacion para el descubrimienta. "
At = seleccione 1a programacion para el descubrimiento. Si .
LDAP s .
3rogramac 0N para eL descubrimiento
Servidor de correo
Ejecutarahora (@) Programar nicaren | 28/12/202 |& 523 PM [C]
Proocy
CMDB _
Programacidn de periodicidad
Configuracion EMA

Periodicidad

Configuracion Api &

otros proveedores

Configurar del Tenant

3. En la seccion Configuracion del Tenant podra ingresar el nombre del tenant que cred previamente durante la exploracion de la consola EMA y descripcion del


file:///adm-integra/intel_ema_adm_integration.html

tenant. Active la opcién para la programacion para el descubrimiento, al hacer clic en SI

Configuracién de Tenant
MNombre del Tenant Descripcion del Tenant

TenantDevEmall tenant dev ema 11

Active y seleccione la programacion para el descubrimiento. m

Programacion para el descubrimiento

Ejecutar ahora @ FProgramar Iniciar en 28/12/202 525 PM [C]

Programacion de periodicidad
B Feriodicidad

® Diaria repetircada | 1 dias

Programacion para el Descubrimiento

4. Se puede ejecutar de inmediato o programar una tarea que permita sincronizar los dispositivos de ADM con los Endpoint de EMA. Esta tarea es la responsable de
hacer “match” de las maquinas descubiertas por ADM y las maquinas que estan registradas en Intel EMA. (esto permte que exista una navegacion desde la consla de
ADM a Intel EMA sobre un dispositivo en especifico)

5. Al hacer clic enGuardar, genera el servidor y el usuario con Administrador Global para las peticiones con el Api de EMA, luego procede a crear si no existe el Tenant
y por ultimo genera la tarea programada para la sincronizacién de los dispositivos.

\n## Integracion ADM Intel EMA

title: Integracién ADM Intel EMA chapter: “intel_ema” —

English

La nueva integracién entre Aranda Device Management (ADM) e Intel® Endpoint Management Assistant (Intel® EMA) permite la administracién remota de
computadores cuando los equipos estdn apagados o el sistema operativo no responde.

Esta es una sincronizacién silenciosa, donde ADM procesa y verifica la informacion registrada por Intel® EMA, permitiendo asi capacidades funcionales desde ADM
con Intel® EMA para su gestion y administracion.
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Enlaintegracion se realizan diferentes actividades en paralelo a tener en cuenta y Se utilzan diferentes componentes que permiten el correcto funcionamiento de
las aplicaciones a nivel interno y externo.

1. Actividades desde Intel EMMA

Para tener unaintegracién se deben tener en cuenta las siguientes tareas a realizar desde Intel EMMA son:

Actividades Intel

Descripcion
EMMA >
Instalaciony Paralaintegracion externa con Intel EMA se requiere: -instalacion del servidor EMA y la creacion del usuario administrador del
Creacion Usuario tenant.

Generacién Agente Configure y despliegue el agente que requiere Intel® EMA con su respectivo perfil de configuracion de grupo de tenant (perfil que
Intel EMMA tiene los parametros de configuracion de Intel® AMT).

2. Actividades desde ADM
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Para tener unaintegracion se deben tener en cuenta las siguientes tareas a realizar desde ADM son:

Actividades ADM Descripcion

Desde la consola de administracion ADM podrd:
Configuracion Integraciony - Habilitar la integracion Intel_EMMA.
acceso ADM - Crear el usuario administrador de Tenant.

- Acceder al detalle del dispositivo dentro del proceso de gestién de inventarios de ADM.

Desde la consola de administracion ADM se realiza laConfiguracion del APl que permite desarrollar e integrar el software
de ADM con otras aplicaciones de software.

Configuracion API

\n## Intel EMA - ADM Integration
title: Intel EMA - ADM Integration chapter: —

Espanol

1. To configure the active directory, enter the Configuration view of the ADM administration console, in theGeneral section select theEnterprise Integration option
and Configuration EMMA. In the information view, display the optionMore Options and LDAP

2. In the information view enter basic information such as url, global administrator user and your password. ClickVerify Connection and if valid the Tenant
configuration is enabled.
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Roles y permisos £ Anndi“ + escritorio remoto en terminales dentro o fuerza del firewall, utilizando la tecnologia Intel® Active Management, parte

e de la plaforma Intel Vpro®.Esta integracién con el software de Aranda proporciona enlaces rapidos a las capacidades
Usuarios F 3 de Intel EMA desde ADM y facilite la implementacién y administracién de una instancia.
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3. In the Tenant Configuration section you will be able to enter the tenant name that you previously created during the EMA console scan and tenant description.
Enable the option for discovery scheduling by clicking YES
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Programming for Discovery

4. A task can be executed immediately or scheduled to synchronize ADM devices with EMA Endpoints. This task is responsible for matching the machines discovered
by ADM and the machines that are registered in Intel EMA. (this allows navigation from the ADM console to Intel EMA on a specific device)

5. When you clickSave, generate the server and the user with Global Administrator for requests with the EMA API, then proceed to create if the Tenant does not exist
and finally generate the scheduled task for device synchronization.

\n## Integration with Intel Ema
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The new integration between Aranda Device Management (ADM) and Intel® Endpoint Management Assistant (Intel® EMA) allows remote management of computers
when computers are turned off or the operating system is not responding.

This is a silent synchronization, where ADM processes and verifies the information recorded by Intel® EMA, thus enabling functional capabilities from ADM with Intel®
EMA for management and administration.
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In the integration, different activities are carried out in parallel to take into account and Different components are used that allow the correct functioning of the
applications internally and externally.

1. Activities from Intel EMMA

To have anintegration, the following tasks to be carried out from Intel EMMA must be taken into account:

Intel EMMA Activities Description

Installation and User For external integration with Intel EMA the following is required: -installation of the EMA server and creation of the tenant
Creation administrator user.

Intel EMMA Agent Configure and deploy the agent that requires Intel® EMA with its respective tenant group configuration profile (profile that has
Generation the Intel® AMT configuration parameters).

2. Activities from ADM

To have an integration, the following tasks to be carried out from ADM must be taken into account:

ADM Activities Description

From the ADM administration console you can:
Configuration Integration and - Enable Intel_EMMA integration.
ADM access - Create the Tenant administrator user.
- Access device details within the ADM inventory management process.

From the ADM administration console the API Configuration is carried out, which allows developing and integrating the

API Configuration ADM software with other software applications.

\n## Visualizacion dispositivos compatibles con Intel Ema

title: Visualizacion dispositivos compatibles con Intel Ema chapter: “intel_ema” —

En el listado de dispositivos se visualizan los equipos que tienen procesador Vpro, puede usar los filtros para listar tnicamente los dispositivos que tengan este tipo
de procesador.
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Con estos dispositivos de podrda acceder a todas las funcionalidades de Intel Ema después de realizar la instalacion del agente.
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