


La integración de aplicaciones es un proceso de comunicación que facilita el intercambio de información y servicios
permitiendo potenciar la gestión de activos y complementar la funcionalidad con recursos.

Aranda DEVICE MANAGEMENT facilita las siguientes soluciones de integración:

1.Integraciones Externas

Actualmente ADM se integra con las siguientes aplicaciones externas:

La integración con Intel® Endpoint Management Assistant (Intel® EMA)      permite la administración remota de
computadores cuando los equipos están apagados o el sistema operativo no responde. Usando Intel® EMA, es
posible utilizar opciones de control de energía y escritorio remoto, en computadores dentro o fuera del firewall,
utilizando la tecnología Intel® Active Management (Intel® AMT), parte de la plataforma Intel® vPro™.

2. Integraciones Internas

ADM se integra nativamente con nuestras soluciones:

C on Aranda Remote Control ARC   , para tomar el control de las máquinas de manera sencilla y eficiente y
transferir archivos de manera conveniente, facilitando la gestión a distancia de las estaciones de trabajo.
Con Aranda CMDB, para mantener actualizados automáticamente los items de configuración de la CMDB con el
descubrimiento o los cambios detectados en los inventarios de los dispositivos.
C o n Aranda QUERY MANAGER AQM    como un sistema de reportería avanzada, permite la visibilidad de la
infraestructura a través de indicadores en tiempo real y acceso a reoprtes personalizados.

¿Para Quién es este Manual?

Esta manual está diseñado para compartir y profundizar las integraciones posibles entre Aranda DEVICE
MANAGEMENT ADM y diferentes aplicaciones.

¿Cuál es Nuestra Documentación?

Guia de Inicio Aranda Device Management ADM  »
Guía de Instalación Aranda Device Management ADM Cloud  »
Guía de Instalación Aranda Device Management ADM OnPremise  »
Manual de Gestión Aranda Device Management  »

https://docs.arandasoft.com/adm-guide
https://docs.arandasoft.com/adm-install
https://docs.arandasoft.com/adm-install-onpremise
https://docs.arandasoft.com/adm


Manual de Integración ADM (Usted está AQUÍ)

Integración ADM intel Ema

Integración ADM Intel EMA

La nueva integración entre Aranda Device Management (ADM) e Intel® Endpoint Management Assistant (Intel® EMA),
version 1.14 permite la administración remota de computadores cuando los equipos están apagados o el sistema
operativo no responde.

Esta es una sincronización silenciosa, donde ADM procesa y verifica la información registrada por Intel® EMA,
permitiendo así capacidades funcionales desde ADM con Intel® EMA para su gestión y administración.

En la integración se realizan diferentes actividades en paralelo a tener en cuenta y Se utilzan diferentes
componentes que permiten el correcto funcionamiento de las aplicaciones a nivel interno y externo.

1. Actividades desde Intel EMMA

Para tener una integración se deben tener en cuenta las siguientes tareas a realizar desde Intel EMMA son:

Actividades
Intel EMMA Descripción

Instalación y
Creacion
Usuario

Para la integración externa con Intel EMA se requiere: - instalación del servidor EMA y la
creación del usuario administrador del tenant.

Generación
Agente Intel
EMMA

Configure y despliegue el agente que requiere Intel® EMA con su respectivo perfil de
configuración de grupo de tenant (perfil que tiene los parámetros de configuración de
Intel® AMT).

2. Actividades desde ADM

Para tener una integración se deben tener en cuenta las siguientes tareas a realizar desde ADM son:



Actividades ADM Descripción

Configuración
Integración y
acceso ADM

Desde la consola de administración ADM podrá: 
- Habilitar la integración Intel_EMMA. 
- Crear el usuario administrador de Tenant. 
- Acceder al detalle del dispositivo dentro del proceso de gestión de inventarios de
ADM.

Configuración API
Desde la consola de administración ADM se realiza la Configuración del API que
permite desarrollar e integrar el software de ADM con otras aplicaciones de
software.

Instalación de servidor de EMA

A continuación se describe la instalación básica de Intel EMA para llevar acabo la integración con ADM.

⚐ Nota: Para conocer todos los aspectos de configuración, consideraciones e instalación consulte la
documentación oficial de Intel EMA

1. Descargue los paquetes de instalación de Ema en la siguiente ruta: Intel-Endpoint-Management-Assistant-Intel-
EMA

2. Ejecute el archivo EMAServerInstaller.exe.

3. Instale el servidor de Ema y seleccione la opción 1.

https://docs.arandasoft.com/adm/pages/configuracion_generales/configuracion_api.html
https://www.intel.la/content/www/xl/es/support/articles/000055619/software/manageability-products.html
https://downloadcenter.intel.com/es/download/28994/Intel-Endpoint-Management-Assistant-Intel-EMA


4. Debe cumplir la recomendación de tener el IIS configurado para el sistema operativo Windows.

5. Lea el acuerdo de instalación y hacer clic en Siguiente.



6. Seleccione el tipo de instalación:

7. Seleccione la instancia de base de datos Sql Server.

8. Configure la información del Host.



9. Instale el Platform Manager.

10. Configure el tipo de autenticación del usuario.

11. Agregue el nombre de usuario administrador de toda la instancia de EMA y guarde las credenciales para la
administración general de EMA.



12. Hacer clic en Instalar.

Configuración Tenant y Grupos Endpoint

En esta etapa de configuración desde Intel EMA se definen los permisos a nivel de jerarquía en la aplicación, donde el
administrador local crea los tenant, luego los grupos de Endpoint, endpoint y perfil del agente.



1. Ingrese a la consola Enpoint Management Asistant como Administrador Global, con el usuario configurado durante
la instalación. Enn la opción Overview del menú principal podrá visualizar los estados definidos.

Crear Ternant

2. Para crear el tenant en la sección Quick Links de la vista de información seleccione la opción Create a Tenant. Se
habilita la ventana para ingresar nombre y descripción.

Este es el tenant que va integrar con ADM (Si va utilizar la instancia de EMA para sincronizar diferentes instancias de
ADM, debe crear un tenant por cada instancia, se recomienda usar el nombre del cliente para diferenciar). }

3. Al completar la configuración haga clic en Save.



Crear Usuarios

4. Para crear usuarios adicionales al tenant (Global administrator, colaborador del tenant, etc.) en la sección Quick
Links de la vista de información seleccione la opción Add or Remove Users. Se habilita la ventana Manage Tenants
and Users donde podrá completar la información respectiva.

5. En la Pestaña Users seleccione el botón New User y en la ventana que se habilita podra ingresar información como
nombre de usuario, descripción, contraseña y rol asociado al usuario.

6. Al completar la configuración haga clic en Save.



Generar Agente de Intel EMA

Crear Grupo Endpoint

1. Ingrese a la consola Enpoint Management Asistant como Administrador de Tenant y seleccione la opción Endpoint
Group del menú principal.

2. En la vista de información de Endpoint Group seleccione la opción New endpoint group.

3. En la configuración del grupo ingrese nombre, descripción, contraseña y las políticas de acuerdo a las capacidades
del grupo. Al terminar haga clic en la opción Generate agent Instalation files    (Generar archivo de instalación de
agente)



Perfil AMT

4. En la pestaña Endpoint Groups seleccione la opción Generar un perfil de AMT.

5. Configure la información relacionada al perfil de AMT.

6. Asigne el perfil de AMT al grupo de Endpoint.



7. En el grupo haga clic en la opción Intel AMT Autosetup.

8. Seleccione el perfil de AMT y el método de activación. Ingrese el password de la BIOS; como administrador de TI
asegure que todos los equipos tengan el mismo password para que este perfil les funcioné al instalarse.

⚐ Nota: Por defecto en los equipos de cómputo el password es “admin”. se recomienda revisar
doucmentación del modelo del dispositivo.

9. En el grupo haga clic en la opción Create Agent Files (Crear archivo de Agente).



9. Seleccione la versión del agente, descargue el servicio del agente y las políticas.

⚐ Nota: En la máquina cliente, que va a ser referenciada por EMA, debe tener los dos archivos (ejecutable
y configuración) en la misma ruta, con el mismo nombre y ejecutar EMAAgent.exe.

⚐ Nota: Las máquinas que soporta EMA son aquellas que tienen firmware igual o superior a la versión 11,
soportado generalmente por procesadores de 7ma Generación, algunos de 6ta Generación también lo
soporta. 

- Las versiones de los FW solo se pueden actualizar en subvsersiones de la versión que vienen de fabrica.
Es decir que un procesado de 10 Generación no se puede actualizar de FW 14 a FW 15; lo que si puede
hacer es actualizar de 14.1 a 14.2, 14.3, etc.

Intel® ME Firmwares Table



FW Version Processor Gen TLS EMA Supported

15.xx.xx.xxx 11va Generación 1.2 X

14.xx.xx.xxx 10ma Generación 1.2 X

13.xx.xx.xxx 9na Generación 1.2 X

12.xx.xx.xxx 8va Generación 1.2 X

11.xx.xx.3xx 7ma Generación / 6ta
Generación 1.2 1.1 X

10.xx.xx.3xx 6ta Generación 1.1 Partially

9.xx.xx.3xx 5ta Generación 1.0  

8.xx.xx.3xx 4ta Generación 1.0  

Habilitar Integración ADM - Intel EMA

1. Para configurar la integración de Intel Ema, ingrese a la vista de Configuración de la consola de administración de
ADM, en la sección Generales seleccione la opción Integración Empresarial y Configuración EMA.

2. En la vista de información ingrese la información básica como url, usuario administrador global y su contraseña.
Haga clic en Verfificar Conexión y si es válida se habilita la configuración de Tenant.

Configurar del Tenant

3. En la sección Configuración del Tenant podrá ingresar el nombre del tenant que creó previamente durante la
exploración de la consola EMA y descripción del tenant. Active la opción para la programación para el descubrimiento
desde el switch.



Programación para el Descubrimiento

4. Se puede ejecutar de inmediato o programar una tarea que permita sincronizar los dispositivos de ADM con los
Endpoint de EMA. Esta tarea es la responsable de hacer “match” de las maquinas descubiertas por ADM y las
maquinas que estan registradas en Intel EMA. (esto permte que exista una navegación desde la consla de ADM a Intel
EMA sobre un dispositivo en específico)

5. Al hacer clic en Guardar, genera el servidor y el usuario con Administrador Global para las peticiones con el Api de
EMA, luego procede a crear si no existe el Tenant y por último genera la tarea programada para la sincronización de
los dispositivos.

Visualización dispositivos compatibles con Intel Ema

En el listado de dispositivos se visualizan los equipos que tienen procesador Vpro, puede usar los filtros para listar
únicamente los dispositivos que tengan este tipo de procesador.

Con estos dispositivos de podrá acceder a todas las funcionalidades de Intel Ema después de realizar la instalación
del agente.

Creación de Usuario Administrador de Tenant de EMA

1. Para crear el usuario administrador de Tenant de Ema, ingrese a la vista de Configuración de la consola de
administración de ADM, en la sección Generales seleccione la opción Integración Empresarial luego Configuración
Ema e ingrese a Configuración de usuarios.



2. En la Vista Registro de Usuarios  , podrá visualizar y filtrar los usuarios disponibles para configurar como
administradores del tenant.

⚐ Nota: El usuario debe tener configurado un correo electrónico válido para crear el usuario
Administrador de Tenant.

3. Seleccione el usuario de Integración Ema y proceda a editarlo. Ingrese la clave correspondiente y active el usuario
de EMA; podrá registrar el usuario como el encargado de la sincronización.

4. Al terminar de configurar la información básica del usuario, Haga clic en Guardar para confirmar los cambios
realizados.

Acceso directo con EMA



Una vez realizado todo el proceso de configuración y después de ejecutada la tarea de sincronización entre ADM e
Intel EMA, el usuario podrá navegar desde el detalle de un dispositivo de ADM a la consola de EMA y hacer las
operaciones que requiera.

Acceso desde ADM

1. Ingrese a la vista de Inicio de la consola de administración de ADM y seleccione el módulo Inventario del menú
Encabezado y la opción Dispositivos. En la vista de información se podrá visualizar el listado dispositivos
inventariados.

⚐ Nota: Si el dispositivo se sincroniza con EMA podrá visualizar el logo deIntegración EMA en el listado de
dispositivos.

2. En la vista detalle del dispositivo integrado, seleccione la acción Integración Ema



3. En la vista detalle del dispositivo se habilita la acción descrita. Haga clic en Aceptar, para redireccionar el proceso
a la consola Enpoint Management Asistant

Acceso desde Intel EMMA

4. Si el usuario ya esta autenticado en la consola de EMA, podrá acceder directamente al dispositivo, si no lo está, el
sistema le solicita credenciales para ingresar como usuario administrador de tenant, creado durante el proceso de
configuración o en la sección de Creación de Usuario Administrador de Tenant de EMA.

Una vez autenticado, el usuario podrá visualizar el Endpoint (dispositivo) para acceder ejecutar acciones de
administración desde Intel EMA.




