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La integracion de aplicaciones es un proceso de comunicacion que facilita el intercambio de informacion y servicios
permitiendo potenciar la gestion de activos y complementar la funcionalidad con recursos.

Aranda DEVICE MANAGEMENT facilita las siguientes soluciones de integracion:

1.Integraciones Externas

Actualmente ADM se integra con las siguientes aplicaciones externas:

e |La integracion con Intel® Endpoint Management Assistant (Intel® EMA) permite la administracion remota de
computadores cuando los equipos estdn apagados o el sistema operativo no responde. Usando Intel® EMA, es
posible utilizar opciones de control de energia y escritorio remoto, en computadores dentro o fuera del firewall,
utilizando la tecnologia Intel® Active Management (Intel® AMT), parte de la plataforma Intel® vPro™.
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2. Integraciones Internas

ADM se integra nativamente con nuestras soluciones:

e ConAranda Remote Control ARC, para tomar el control de las maquinas de manera sencilla y eficiente y
transferir archivos de manera conveniente, facilitando la gestion a distancia de las estaciones de trabajo.

e ConAranda CMDB, para mantener actualizados automdaticamente los items de configuracion de la CMDB con el
descubrimiento o los cambios detectados en los inventarios de los dispositivos.

e ConAranda QUERY MANAGER AQM como un sistema de reporteria avanzada, permite la visibilidad de la
infraestructura a través de indicadores en tiempo real y acceso a reoprtes personalizados.

;Para Quién es este Manual?

Esta manual estd disenado para compartir y profundizar las integraciones posibles entre Aranda DEVICE
MANAGEMENT ADMy diferentes aplicaciones.

¢;Cudl es Nuestra Documentacion?

Guia de Inicio Aranda Device Management ADM ©
Guia de Instalacion Aranda Device Management ADM ©

Manual de Gestion Aranda Device Management ©
Manual de Integracién ADM (Usted estd AQUI)


https://docs.arandasoft.com/adm-guide
https://docs.arandasoft.com/adm-install
https://docs.arandasoft.com/adm

Integracion ADM intel Ema

Integracion ADM Intel EMA

La nueva integracion entre Aranda Device Management (ADM) e Intel® Endpoint Management Assistant (Intel® EMA),
version 1.14 permite la administracion remota de computadores cuando los equipos estan apagados o el sistema
operativo no responde.

Esta es una sincronizacion silenciosa, donde ADM procesa y verifica la informacion registrada por Intel® EMA,
permitiendo asi capacidades funcionales desde ADM con Intel® EMA para su gestion y administracion.
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En la integracién se realizan diferentes actividades en paralelo a tener en cuenta y Se utilzan diferentes
componentes que permiten el correcto funcionamiento de las aplicaciones a nivel interno y externo.

1. Actividades desde Intel EMMA

Para tener unaintegracion se deben tener en cuenta las siguientes tareas a realizar desde Intel EMMA son:

Actividades Descrincion

Intel EMMA P

Instolqmon y Para la integracion externa con Intel EMA se requiere: -instalacion del servidor EMA y Ia
Creacion . . L

Usuario creacion del usuario administrador del tenant.

Generacion Configure y despliegue el agente que requiere Intel® EMA con su respectivo perfil de
Agente Intel configuracion de grupo de tenant (perfil que tiene los parametros de configuracion de
EMMA Intel® AMT).

2. Actividades desde ADM

Para tener unaintegracion se deben tener en cuenta las siguientes tareas a realizar desde ADM son:



Actividades ADM Descripcién

Desde la consola de administracion ADM podra:

- Habilitar la integracién Intel _EMMA.

- Crear el usuario administrador de Tenant.

- Acceder al detalle del dispositivo dentro del proceso de gestion de inventarios de
ADM.

Configuracion
Integraciony
acceso ADM

Desde la consola de administracion ADM se realiza la Configuracidn del APl que
permite desarrollar e integrar el software de ADM con otras aplicaciones de
software.

Configuracion API

Instalacion de servidor de EMA
A continuacién se describe la instalacion basica de Intel EMA para llevar acabo la integracién con ADM.

B Nota: Para conocer todos los aspectos de configuracion, consideraciones e instalacién consulte la
documentacion oficial de Intel EMA

1. Descargue los paquetes de instalocion de Emao en la siguiente ruto: Intel-Endpoint-Management-Assistant-Intel-
EMA

Intel® Endpoint Management Assistant (Intel® EMA)

Fecha: 29/07/2020

o

Versi6n: 1.3.3.1 (ms recientes)

Descargas disponibles Descripcion detallada:

@

Ema_Install_Package_1.3.3.1.exe
- - - Paquete de descarga de Intel® Endpoint Management Assistant (Intel® EMA) 1.3.3.1

Windows 10*
Windows 7+

Windows Server 2019*
Windows Server 2016*
Windows* Server 2012 R2
Windows Server 2012*

Intel® EMA 1.3.3.1, modemizacién de la capacidad de administracidn, especialmente en el uso de Intel® Active Management Technology (Intel® AMT). I servidor de Intel®
EMA se puede hospedar de forma local, en la DMZ corporativa (zona que separa las intemas y externas), de un proveedor hospedado en la nube
(como Amazon Web Services *, Microsoft Azure * o Google Cloud Platform *). Los hosts Intel® AMT pueden ser locales o desconectados a su entorno. - Intel® EMA proporciona
comunicaciones en banda a través de un agente en el sistema operativo para cualquier plataforma Microsoft Windows 10.  Intel® EMA también proporciona capacidades de
administracion fuera de banda, que se producen por debajo o fuera del sistema operativo, para todos los sistemas dentro de Intel® AMT 11. x 0 posterior. (Nota: las versiones de
los sistemas Intel@ AMT de asistencia incluyen Intel® Core™ VPro@ generacion 6 a través de la generacion actual).

Lenguaje: Inglés
Tamafio: 55,68 MB
MD5: e3b9f23b4d1baff799fc3b729147b3af

Consulte la carpeta de documentacion en la raiz de la descarga descomprimida para obtener orientacién adicional sobre cmo configurar y utilizar Intel® EMA.
éNecesita ayuda?
Intel@ Business Support

Los usuarios de Intel® EMA 1.3.3.1 pueden solicitar asistencia a través del nuevo portal de Intel@® Business Support. Quienes realicen un formulario de inscripcién tinico recibirén
asistencia directamente de los ingenieros de Intel. Utiice el portal de Intel® Business Support para enviar prequntas, realizar un sequimiento del progreso y obtener un entomo
més répido.

Centro experto de Intel® vPro™

Aquellas personas que decidan no inscribirse pueden compartir conocimientos y colaborar en problemas comunes con la comunidad a través del centro de expertos de Intel®
vPro™. Tenga en cuenta que la comunidad no es subvencionable por los ingenieros de Intel. Se recomienda encarecidamente la inscripcidn.

(PEsta informacion es una combinacion de la traduccién del contenido original hecha por personas y por computadoras, para su comodidad. Se ofrece este contenido solamente

@ modo de informacién general y no debe considerarse como exhaustivo o preciso.

Documentacion de descarga

Notas de versién (Intel(R)_EMA_Release_Notes.pdf)
Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_GCP.pdf)
Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_Azure.pdf)
Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for AWS.pdf)

2. Ejecute el archivo EMAServerinstaller.exe.

Nombre Fecha de modifica_..  Tipo Tamarig

Documents 172020 211 p....  Carpeta de archivos

EmaAgents 171172020 211 p....  Carpeta de archivos

Licenses 177172020 211 p....  Carpeta de archives

Platfarm Manager Senver A/ 11/2020 240 p. m.  Carpeta de archives

PlatformManager 1711/2020 229 p.... Carpeta de archivos

S.||rnp|“ 172020 211 p....  Carpeta de archivos

StoredPackages 1771172020 230 p.... Carpeta de archivos
¥ app.config B9 374 poen. XML Configuratio... 1KB
[4] BouneyCastle.Crypta dil 29/07/2020 3:03 p....  Extensién de la apl.. 251 KB
1‘:‘ :mﬂim.f;\oﬂfig B11/2019 314 p.m. XML Co n.{lguratlu... 1KE
El EMAInterface.dll 290772020 3:03 p.... Exension de la apl., 287 KB
E] EMAInterfaceXmilSenalizers.dil 29/07/2020 303 p.... Extensidn de la apl.. 439 KB
T EMAServesinstaller exe 29/07/2020 3:03 p...  Aplicacin 3189 KB
¥ EMAServennstaller.exzconhg 29072020 £4T po.. XML Conhiguratio.. 1KE
r|_j EMAServersCommon,dll ST 2020 303 p.... Extension de la apl.. 52T KB
¥ 1158-Web.config 29/07/2020 247 p... XML Configuratio... 10 KB
(3 MainRes.resx 29/07/2020 247 p...  Microsoft NET M., 4 KB
u rranifest bt B11/2009 34 po . Documents de tea.. 1KB
ﬂ Mﬁh:ﬂﬂl’ﬂ|.:q| JO0TF2000 10:48 a..  Microsoft SOL Ser.. b63 KB
@ Microsoft. Asphl et Identity. Core.dil 207020303 p....  Edtensidn de la apl.. 1TOKE
E] Microsoft. WebAdministration.dil 2970772020 303 p....  Extensidn de la apl.. 137 KB
[#] MewtonseftJson.dil 2970772020 303 p.... Extensidn de la apl.. 658 KE
¥ MNLeg.config B/11/2009 314 p. m. XML Configuratio... 2KB
[# MLog.dn 29/07/2020 303 p....  Extensicn de la apl.. 607 KB
ﬁl Platformbanager.msi 290772020 254 p....  Paquete de Windo.., 3020 KB

3. Instale el servidor de Emay seleccione la opcion 1.



https://docs.arandasoft.com/adm/pages/configuracion_generales/configuracion_api.html
https://www.intel.la/content/www/xl/es/support/articles/000055619/software/manageability-products.html
https://downloadcenter.intel.com/es/download/28994/Intel-Endpoint-Management-Assistant-Intel-EMA

T2 Intel® EMA Server Installer — O X

File Help

5 . » A
Intel® Endpoint Management Assistant A0

Install or update the Intel® EMA server on this machine. Using this option will al=o nstall 115
and all ather software requirements f they are not already installed.

Launch the Intel® EMA Platform Manager, This tool is used to manage the Intel® EMA server
software locally or remotely and monitor the health of the server,

Uninstall the Intel® EMA server.

Current Status v1.3.3.1
Ready. have administrator rights.

vt Intel® EMA Setup Wizard X

Welcome

Welcome to Intel® EMA setup and update wizard. Use this tool to
install or update the Intel® EMA server on this machine. f the

—— latest version of Inte!® EMA is installed, this will not alter existing
data or settings.

Waming

(] 115 will be installed and any content in the system
= drive:Ninetpubwwwroot folder will be overwritten.
Please back up any files in that folder before starting.

s | [t ]

v Intel® EMA Setup Wizard X

End-User License Agreement

Please read the following license agreement carefully

EOFTWARE LICENSE AGREEMENT

DO NOT DOWNLOAD, INSTALL, ACCESS, COPY, OR USE ANY PORTION OF THE
SOFTWARE UNTIL ¥ OU HAVE READ AND ACCEPTED THE TERMS AND CONDITIONS OF
THIS AGREEMENT. BY INSTALLING, COFYING, ACCESSING, OR USING THE SOFTWARE,
Y'0OU AGREE TO BE LEGALLY BOUND BY THE TERMS AND CONDITIONS OF THIS
AGREEMENT. If You do not agree to be bound by, or the entity for whose benefit You act
has not authorized You to accept, these terms and conditions, do not install, access, copy,
or use the Software and destroy all copies of the Software in Your possession.

This SOFTWARE LICENSE AGREEMENT (this “Agreement”) is entered into between Intel
Corporation, a Delaware corporation (*Intel’) and You. *Y'ou™ refers to you or your

employer or other entity for whose benefit you act, as applicable. If you are agreeing to the
terms and conditions of this Agreement on behalf of a company or other legal entity, you bod

[] | accept the terms in the License Agreement

Back




6. Seleccione el tipo de instalacion:

¥ Intel® EMA Setup Wizard b

Server Host Configuration

Installation Type
Select the type of installation you are performing.

i,
f:\} 3 (@) Standard Instal for Single Server Architecture
*\ All server components live on a single server, Used for
E j— small to medium deployments

ol —

() Initial Instal for Distibuted Server Architecture
Corfigures the load balancers and deploys EMA for a

distributed server anchitecture.
() Additional Server Install for Distibuted Server Anchitecture

Corfigures an additional server with Swam and/or
Web & Ajax Server components.

NOTE: Switching from Single Senver to Distrbuted Servers
mode requires a full uninstallation and reinstalation.

Back Next

7. Seleccione lainstancia de base de datos Sql Server.
s+ Intel® EMA Setup Wizard

Database Setup

Enterthe FQDN/IP address of the database server and database
name. If using SQL authentication, enter a valid usemame and
— password. Connection will be verified before continuing.

|

F

[] Advanced Mode

¥

Database Server A\SQLExpress

Database Name EMADatabase

[] Use SQL Authentication

Usemame

Password

8. Configure la informacion del Host.

S* Intel® EMA Setup Wizard x

Server Host Information

Use this screen to enter the information about the machine on
A which you are installing Intel® EMA. The FQDN ar IP address you

& enter hers will be the URL by which the Intel® EMA website wil
h__3 be accessed.

¥
o Server |dentity
FQDN/Hostname  |bg-dbcamachollinterseqlocal |

v
v

IP Address 169.254 252 237
e Use FQDN/hostname only v]
Additional Names |Iacaﬂ'-oat:‘|2‘?.ﬂ-.l'.1 1




9. Instale el Platform Manager.
=& Intel® EMA Setup Wizard %

Install Platform Manager

Intel® EMA uses a server management tool called Platform
Manager. Enter the server port to use for this software.

Platform Manager Settings
Extemal Port BO0D 2

10. Configure el tipo de autenticacién del usuario.

¥ Intel® EMA Setup Wizard

User Authentication Type

This server has been detected to be part of 3 domain. Select

= what type of user authentication will be used on this server, i
v, gl }r_ domain authentication is used. the cumently logged in user will be
| ] the first global administrator.
User Authentication
LUser [dentiy |se nomal accounts A

11. Agregue el nombre de usuario administrador de toda la instancia de EMA y gquarde las credenciales para la
administracion general de EMA.



== Intel® EMA Setup Wizard *

Global Administrator Account Setup

The Global Administrator account is used to configune system
settings and manage tenants and their users.
I
A /1 Global Administrator
e Name | |
Password | |
Confirm passwond | |
12. Hacer clic en Instalar.
*+ Intel® EMA Setup Wizard B¢

Review Installation Settings

Intel® EMA server software is now ready to be installed. Review
the installation settings below and click Install to begin the

"""--..[l. installation.
: Server Settings
Database Server: BG-D-
BCAMACHOO01\MSSQLSERVERM

Database Name: EMADatabase

Server hostname: bg-d-bcamacho(1.interseq local
Server |P address: 169.254.252.237

Platform Manager Port: 8000
Global Administrator: brayan camacho@arandasoft.com

Back Install

Configuracion Tenant y Grupos Endpoint

En esta etapa de configuracion desde Intel EMA se definen los permisos a nivel de jerarquia en la aplicacion, donde el
administrador local crea los tenant, luego los grupos de Endpoint, endpoint y perfil del agente.



Usuario
ADMIMISTRADOR

®x

Usuario

TEMANT

ENDPOINT ENDPOINT ENDPOINT

=

Perfil de Agente

1. Ingrese a la consola Enpoint Management Asistant como Administrador Global, con el usuario configurado durante
la instalacion. Ennla opcidn Overview del menu principal podrd visualizar los estados definidos.

(intel) Endpoint Management Assistant | vn-ema-iestoon e D  weaneco 2020 3:45:43 Pm

Stats for this Intel® EMA server Quick links

{vm-ema-test-00]

Create a tenant

Add or remove users.
Tenants: 4

s 10

Getting started tips

Tenant Snapshot

adm-dev w | View tenant

Usaers:

2

Crear Ternant

2. Para crear el tenant en la seccion Quick Links de la vista de informacidn seleccione la opcion Create a Tenant. Se
habilita la ventana para ingresar nombre y descripcion.

Este es el tenant que va integrar con ADM (Si va utilizar la instancia de EMA para sincronizar diferentes instancias de
ADM, debe crear un tenant por cada instancia, se recomienda usar el nombre del cliente para diferenciar). }

3. Al completar la configuracion haga clic en Save.



New Tenant

Tenant Name Description

| (-] ©

Cancel

Crear Usuarios

4. Para crear usuarios adicionales al tenant (Global administrator, colaborador del tenant, etc.) en la seccion Quick
Links de la vista de informacion seleccione la opcion Add or Remove Users. Se habilita la ventana Manage Tenants
and Users donde podrd completar la informacién respectiva.

Manage Tenants & Users
Lsers Llser GRoups Tenams

Manage ndividual ingel® EMA imers and their roles. To enable a wser tooaccess an endpalnt group, add the user o a wser grougs

Manage users for this tenant |_.|I|r| dew ‘-'I

5. En la Pestana Users seleccione el boton New User y en la ventana que se habilita podra ingresar informacion como
nombre de usuario, descripcion, contrasenay rol asociado al usuario.

6. Al completar la configuracién haga clic en Save.

New User
General
User name: Password:
Description Confirm password:
Role:
Flnbal Administrator vl

Cancel




Generar Agente de Intel EMA

Crear Grupo Endpoint

1. Ingrese a la consola Enpoint Management Asistant como Administrador de Tenant y seleccione la opcion Endpoint
Group del menu principal.

'ii'-ltel) Endpoint Management Assistant | wen-ema-test-00 :‘ Lll_"""‘ @ Thu Dt 0 9:07:40 AM
Diveer wiow
[-,\,..__,m,ﬂ. Stats for this tenant Quick links
: {admintegration]
Manage Intel® AMT
Endpoint Management intel* AMT Coverage PO,
Users: 1 Wiesw your endpoinis...

Ak oF remove WsErs

Dhiscover engdpoints

1: 00% 1 00% Manage endpoint groups..

managed ) Intel® AMT

Endpoint 1
Eroups:

Endpoints: 1

Getting started tips

2. Enlavista de informacion de Endpoint Group seleccione la opcion New endpoint group.

@ Thid D 10 2020 0407 AM

(intel) Endpoint Management Assistant | vm-ema-test.om

Endpaint Groups

Endpoint group

SUmmany view
Manage endpoins by placing 1Feem inta an endpoint group whene iy will Shane a common 461 of penmissions

and opbicnally an assockated Intel® AMT autosetup.

Endpoint Groups Intel* AMT Profiles
brch gt grougs a Mew endpoint group.-.
Hamae Endpoint Cownt
E Gorups 1 1 '
3

Endgoint
Groups

O

3. Enla configuracion del grupo ingrese nombre, descripcion, contrasenay las politicas de acuerdo a las capacidades
del grupo. Al terminar haga clic en la opcién Generate agent Instalation files (Generar archivo de instalacion de
agente)



(intel] Endpoint Management Assistant | «m-ema-test-om T \p) ThuDec 10 2020 0638 AM

Endpoint Group Setup

Defime the policy and enable Intel® AMT auto-setup (optional) -- for a group of endpoints

F .
Endpaoints I"--l/I Define the group

L]
- o Create a new group

Group Hamae Password [required to change the palicy Later)
[ ] enter password) [ 7]
Group Description

Endpoint ﬂ eriler password again]

Groups

© croup Policy

Enable Inted® EMA users with execute rights 1o use these capabilities on the group:

Power operations Messaging and alerts Remote controd
Wakeup ' TCP traffic relay Remote KyYM
Sleep AlerT messages Remuote file access
Tum off or restart Console prompts Remote management (Wi}
Location information User Consent for in-Band KM

¥ Peer-to-peer communication

Selact all

VER 1331 Intel Support Terms & privacy

Perfil AMT

4. Enla pestana Endpoint Groups seleccione la opcion Generar un perfil de AMT.

cintel) Endpoint Management Assistant| vm-ema-test-om coofhi »C 10 2020 9:17:08 AM
Endpaint Groups

&
||

Endpoint group

SUMMIMArny view
Fang

napoints by placing them inte an e they will share & Comimon Set of Permissions

nally an associated Intel® AMT au

Encipodint Groasp Inte=* AT Profiles

arch profile names and descrig | Manage WIFI profiles Manage 802,15 profiles Mow Intel® AMT Profile.
Profile Name DBezcriptian

Pl 1

Enciigsint
Groups

O

5. Configure lainformacion relacionada al perfil de AMT.

L @l This Die 10 2020 5:14:31 AM

(intel Endpoint Management Assistant| wmema-tesi-om
End

Groups
New Intel® AMT profile

Poswer States
Management Interfaces

FOHIN Saurce

[— ed Remate Access (CIRA] [7]

.WnFi CIRA I

wired BO2.1X :
CIRA Prasy Seting

Domain suffis Proxy address Part m
Endigroint

Groups

Use TLS security

6. Asigne el perfil de AMT al grupo de Endpoint.



@ Thu Dec 10 2020 9:16:27 AM

Endpoint group

SUMMAry view
Manage endpoimty by placing them inle an endposil proup where they wall chane 5 cofmimon 26 of panmision
and opticnally an associated Intel® AMT autosetup.

Endpoint Groups Intel* AMT Profiles

h endpoint grouy Q New endpoint group
Users

Hame Endpaint Count

Grups 1 1 -}

View Configuration

Endpaint
Groups

O

Settings

Wiew Endpoints

Create Agent Files

7. En el grupo hagaclic enla opcién Intel AMT Autosetup.

! Endpmint Management Assistant | vm-ema-lest-0 . 4 '_ o @ Thu Dec 10 2030 91840 A

Grupo 1 Dedete Group.

Administrator- provided description:
Grupa 1

Ercabbis Intiel™ EMA vt with exeoute rights to wte these capahilities on the group

wla Power operatiens Messaging and alerts Remote contral

<l

Users wakeup TCP traffic relay Pl ot 007
Sleep Alert messapes Remaote file scoess
T off oo restart Console prompls Remote management W]

v ‘
o Locaticn informakion U sl Toa In-Band BV
Endpoing

Peer-to-peer commaunication Timeouwt in seconds: &
Groups

o

nbel® AMT autosetup - Enabiod, HEP

Create agent fibes

8. Seleccione el perfil de AMT y el método de activacion. Ingrese el password de la BIOS; como administrador de Tl
asegure que todos los equipos tengan el mismo password para que este perfil les funcioné al instalarse.

M Nota: Por defecto en los equipos de cémputo el password es “admin’. se recomienda revisar
doucmentacion del modelo del dispositivo.

{ : ) Tha Dec 10 2030 3:21:12 AM

Intel® AMT autosetup (cupo 1)

After setting up, any endpoint joining this group and supporting Intel® AMT will automatically be
activated, Need to have at least 1 Intel® AMT profile

* Enabled

Intel® AMT profile: [Pei1 w

Activation Method [Fast Banad Provisioning [HEF) v g

Endpoint
Groups

O

Administrator Password: display

9. En el grupo hagaclic en la opcién Create Agent Files(Crear archivo de Agente).



@ Thu D }EETE40 AM

Grupo

Administrator-provided description:

- Grupa 1
Ervable btel® EMA wbers with secoute rights 1o use these capabilities on the groups
] Piwef operaticni Messaging and alerts Rempte cortaal
e opE suging
58T Wakeup TCP traffc relay Hemabe Kyh
Sleap Alert messspes Remote file scoess
. Tum off or restart Console prompts Remote management W)
i
hall’ Locaticn informakion U Corviend Toe In-Band KV
Endpoing i i
b Peer-to- peer commauni cation Timeout in seconds: &)
GIoUps

Inted™ AMT autoseiup | Enabied, HEP

G Create agent likes..,

Close

9. Seleccione la version del agente, descargue el servicio del agente y las politicas.

P Nota: En la maquina cliente, que va a ser referenciada por EMA, debe tener los dos archivos (ejecutable
y configuracién) en la misma ruta, con el mismo nombre y ejecutar EMAAgent.exe.

» Edeequipe » Discolocal (0 » Agente EMA

-

- MNomkbee Fecha de medifica..  Tipo Tamafic
53 EMASgent exe N0 p_.  Aplicaciin 1301 K8
. | EMAAGent.mih 2172000 305 p Arching MSH SR

Intel(R) EMA Agent Installer

Click the buttons below to install or uninstal the peer-to-peer EMA agent. When

installed, the EMA agent runs as a badkground service, linking up to other computers. ,-_h

The agents fadlitate computer management and other applications. e

~Installation Information

Current Service Status Running
Mew Service Version vi,4.87, 64bit
MNew Trusted Pobicy Grupo 1
New Trusted Hash 59983306DC 193 1FD377916030C841CCS
Install { Update unnstal | saveEwA | Close ||

R Nota: Las maquinas que soporta EMA son aquellas que tienen firmware igual o superior a la version 11,
soportado generalmente por procesadores de 7/ma Generacién, algunos de 6ta Generacion también lo
soporta.

- Las versiones de los FW solo se pueden actualizar en subvsersiones de la version que vienen de fabrica.
Es decir que un procesado de 10 Generacion no se puede actualizar de FW 14 a FW 15; lo que si puede
hacer es actualizar de 14.1a 14.2, 14.3, etc.

Intel® ME Firmwares Table



FW Version Processor Gen TLS EMA Supported

15 XX.XX. XXX 1lva Generacion 1.2 X
14.XX. XX XXX 10ma Generacion 1.2 X
13 XX XX XXX 9na Generacion 1.2 X
12.XX XX XXX 8va Generacion 1.2 X

sossm  noUEmemesn ke 1211 X

Generacion
10.xx.xx.3xx ~ 6ta Generacion 1.1 Partially
9.XX.XX.3xX 5ta Generacion 1.0
8.XX.XX.3xX 4ta Generacidn 1.0

Habilitar Integracion ADM - Intel EMA

1. Para configurar la integracion de Intel Ema, ingrese a la vista de Configuracién de la consola de administracion de
ADM, en la seccion Generales seleccione la opcion Integracion Empresarial y Configuracién EMA.

2. En la vista de informacion ingrese la informacion basica como url, usuario administrador global y su contrasena.
Haga clic en Verfificar Conexidn y si es valida se habilita la configuracion de Tenant.

oo
aso

299 ﬁ] Aranda Device Management s

« Return < User configuration > Ema Configuration

v Define the EMA server configuration.

Enter the information in the fields and verify the connection.

. Endpoint Management Assitant
%@ Global settings url User Password

- ‘ https://vm-ema-11.eastus.cloudopp.ozure.com/ | ‘ omar.diaz@arand | ‘ ---------- | l Successful connection @
Credentials : : :
o,
- Aranda® . .
Manufacturers b Tenant configuration
+
% Tenant name Tenant description
[0 Devices Type intel r - r
| Tenantpeveman | [ tenant devema n
@ Discovery v
= ) Endpoint Management Assistant Active and select programming for discovery. Inactive
2 Agent profiles enables remote out-of-band
management, including power control
Z?) Remote control and remote desktop on endpoints
SLiE inside or outside the firewall, using
Additional Intel® Active Management
Fields Technology, part of the Intel Vpro®
. platform.
@ Enterprise
integration This integration with Aranda software
= Local Tum pru.v.\qesfustlmksto\nte\EMA
*2 gerver capabilities from ADM and facilitates
the deployment and management of
External Turn an instance.
~ Servers
The connection was verified successfully. Please click the Save button X
General © u l CANCEL ] l SAVE

configuration

Configurar del Tenant

3. En la seccion Configuracion del Tenant podrd ingresar el nombre del tenant que cred previamente durante la
exploracion de la consola EMA y descripcion del tenant. Active la opcién para la programacién para el descubrimiento
desde el switch.



Programacion para el Descubrimiento

4. Se puede ejecutar de inmediato o programar una tarea que permita sincronizar los dispositivos de ADM con los
Endpoint de EMA. Esta tarea es la responsable de hacer “match” de las maquinas descubiertas por ADM vy las
magquinas que estan registradas en Intel EMA. (esto permte que exista una navegacion desde la consla de ADM a Intel

Tenant configuration

Tenant name Tenant description
| TenantDevEmall | | tenont devema 11
Active and select programming for discovery. . Active
Schedule synchronization
Select the dote and time you want to schedule
Once (@ Schedule
Frequency
® Once Daily
Startat : | 2024-12-08 | 05: 18 PM C]
CANCEL ] l SAVE

EMA sobre un dispositivo en especifico)

5. Al hacer clic en Guardar, genera el servidor y el usuario con Administrador Global para las peticiones con el Api de

EMA, luego procede a crear si no existe el Tenant y por ultimo genera la tarea programada para la sincronizacion de
los dispositivos.

Visualizacion dispositivos compatibles con Intel Ema

En el listado de dispositivos se visualizan los equipos que tienen procesador Vpro, puede usar los filtros para listar

unicamente los dispositivos que tengan este tipo de procesador.

Con estos dispositivos de podrd acceder a todas las funcionalidades de Intel Ema después de realizar la instalacion

del agente.

Manufacturer Search

Lz . g BG-D-VPROO1/INTERSEQ.LOCAL

0S: Microsoft Windows 11 Pro
1

Groups « IP:
Last

Disk usage
Virtualization
Last register

Failure Registry

[ -0
I8 without conflict
Identification Confl.

vPro

AL

[

‘Without vPro

EMa

Apply filters

Q.| Order:| Last report

.10.2
started: INTERSEQ\juan sacristan

vPro®@

wre opiions: [}

Last report:

12/10/2024 9:56 AM

Device:

s0 Core(TM) 77-118.. e 7420

DEFAULT

BG-D-VPROO1

Disk and memory

== Used space: 344 42GB
Available space : 167.69GEB

== Physicall used: 14.74GB

Physical available: 2.15GB
= Virtual used: 18 15GB
Virtual available: 6.87GB

Actions

Get Update €1 Remote Integration

0 of 4record(s)

Creacion de Usuario Administrador de Tenant de EMA

1. Para crear el usuario administrador de Tenant de Ema, ingrese a la vista de Configuracion de la consola de
administracion de ADM, en la seccion Generales seleccione la opcion Integracion Empresarial luego Configuracion

Ema e ingrese a Configuracion de usuarios.

H £ EX|

Distribute More
Inventory control Ema Agent i

actions



ﬁ] Aranda Device Management

' > User configuration »

Endpoint Management Assitant

Aranda®

k. S0FTwWARE
CLL)
+
L ]
— intel

2. En la VistaRegistro de Usuarios, podrd visualizar y filtrar los usuarios disponibles para configurar como

administradores del tenant.

g

User registration

o ( Set the settings for each user.

& | Q
User
admdesa

ADMINISTRATOR

BB =

gjimenez

alederman

@ 9

alejandra.perez

2

e
S

alejandro_canon

alexis.peralta

alvaro.cisneros

ombassadors

P E S EE

0 of 258 record(s)

F Nota: El usuario debe tener configurado un correo electrénico vdlido para crear el usuario

Administrador de Tenant.

3. Seleccione el usuario de Integracién Emay proceda a editarlo. Ingrese la clave correspondiente y active el usuario
de EMA; podra registrar el usuario como el encargado de la sincronizacion.

Userregistration

Set the settings for each user.

Q sayu

X

User

Sayuri

Sayury

sayury.bonilla

yuri

yuriBoni

SA  Sayury

Tenant name

< @ >

User registration

Enable user registration for synchronization
with Intel Ema

Register user for synchronization
with Intel Ema

@

5of Srecord(s)

4. Al terminar de configurar la informacion bdsica del usuario, Haga clic enGuardar para confirmar los

realizados.

Acceso directo con EMA

cambios



Una vez realizado todo el proceso de configuracién y después de ejecutada la tarea de sincronizacion entre ADM e
Intel EMA, el usuario podrd navegar desde el detalle de un dispositivo de ADM a la consola de EMA y hacer las
operaciones que requiera.

Acceso desde ADM

1. Ingrese a la vista de Inicio de la consola de administracién de ADM y seleccione el modulo Inventario del menu
Encabezado y la opcion Dispositivos. En la vista de informacién se podrd visualizar el listado dispositivos
inventariados.

B Nota: Si el dispositivo se sincroniza con EMA podrd visualizar el logo delntegracion EMA en el listado de
dispositivos.

2. Enlavista detalle del dispositivo integrado, seleccione la accionIntegracion Ema

3. En la vista detalle del dispositivo se habilita la accion descrita. Haga clic enAceptar, para redireccionar el proceso
a la consola Enpoint Management Asistant

Acceso desde Intel EMMA

4. Si el usuario ya esta autenticado en la consola de EMA, podrd acceder directamente al dispositivo, si no lo esta, el
sistema le solicita credenciales para ingresar como usuario administrador de tenant, creado durante el proceso de
configuraocion o enla seccion de Creacion de Usuario Administrador de Tenant de EMA.

Una vez autenticado, el usuario podrd visualizar el Endpoint (dispositivo) para acceder ejecutar acciones de
administracion desde Intel EMA.

Control Remoto ARC

Control remoto (ARC)

Permite tomar el control de las maquinas de manera sencilla y eficiente y transferir archivos de manera conveniente,
facilitando la gestion a distancia de las estaciones de trabajo.

R Nota: Tener en cuenta la siguiente arquitectura soportada para el control remoto:

e Estafuncionalidad no es soportada para versiones de agente liberadas de ADM inferiores a 9.19.2 (Cloud)
e Estafuncionalidad no es soportada en instalaciones OnPremises de ADM versiones inferiores a 9.21.1

Proceso de configuracion instalaciones OnPremises
Debe tener en cuenta los siguientes pasos para la configuracién del control remoto en instalaciones OnPremise:

e Habilitar la funcionalidad en la consola de ADM ingresando a Configuracion > Generales > Configuraciones
globales.



Home Close session
APPLICATION ADMINISTRATOR

= e - | 5 role £ pemissions

Complete the information for the creation of the role

Role name
Administrator
Description
L users AppCaralog pE
Description: This rote gives full access to the application catalog, reports, slerts and dashy, . ik
i Groups -
Icenses
a = DeviceManager
Description: This role gives full access over devices, reports, slerts and dashboard
A Aes
B g ¥
on
DistributionManager
& Apiconn Descripaion: This role gives full access to distribution, repons, alens and dashboard

PatchManager
ADM e Description: This rote gives full acoess to pasch, distribution, reports, alerts and dashboard

PolicyManager

3 recormfE) __

¢ En la vista de informacion de Configuraciones Globales, seleccione la opcién Configuracion ARC haga clic en
Editar

o0 en el botdén Expandir contendido.

Global settings
Global settings allow you to modify key features of the tool.

@ Remember: any chonges mode to this section will significontly offect the toal.

Expond content £

ARC Configuration

. Settings to manoge ARC (Argnda Remote Control) =
Global settings

joe

Global settings will allow you to modify
fundomental features of the tool, giving o
broader range of action to your business.

P Nota: Enimplementaciones cloud, este campo solo podrd visualizarse, pero no editarse. {: #important}

e Validar que Activate Aranda Remote Control tenga el checkbox habilitado (valor por defecto). Sino lo
estd, habilitelo y haga clic en el boton Guardar.

Global settings
Global settings allow you to modify key features of the tool.

o Remember: any changes made to this section will significantly offect the tool.

Expand t:ontentz

ARC Configuration H
Settings to manage ARC (Aranda Remote Control) =

Activate and download Aranda Remote Control
Activate Aronda Remote Control . Active

Download Aranda Remote Contral . Active



¢ Realizar la configuracion correspondiente posterior a la instalacion de Aranda.ADM.Web.Installer en
el servidor de aplicaciones. Ver configuracion

Proceso de configuracion e instalacion de Agentes
Tenga en cuenta los siguientes pasos para la configuracion e instalacion de los agentes de control remoto:

e Para realizar control remoto se requiere tener la instalacion del componente de control remoto en los
dispositivos alos cuales se vaarealizarla conexion remoto.Instalacion componente de control remoto

¢ |nstalacion del visor de control remoto, requerido en el dispositivo desde donde se realiza la conexiéon remota
Instalacidn visor control remoto

Requerimientos de Uso Aranda Remote Control

Tomar Control Remoto
Para realizar control remoto se debe tener configurado previamente lo siguiente:

e Para realizar control remoto se requiere tener activo el permiso de Soporte remoto en el rol del usuario de
ADM.Rolesy Permisos.

e Eldispositivo debe estar asociado a un grupo de dispositivos. Grupos

e Se requiere crear una relacion entre el grupo de dispositivos y el usuario o grupo de usuarios autorizado para
realizar control remoto.Relaciones

Una vez realizada la configuracién anterior:

e En el menulnventario > Dispositivos debe seleccionar el dispositivo disponible, hacer clic en la accion control
remoto y luego en Aceptar.

Acciones

# Control Remoto

== Microsoft Windows 11 Pro

® En el navegador se habilita la pestanasesiéon de soporte, donde podra visualizar la informacion del dispositivo,
abrir el visor de control remoto y realizar transferencia de archivos entre los dispositivos.

Tomar control remoto


https://docs.arandasoft.com/adm-guide/pages/roles_adm/roles.html
https://docs.arandasoft.com/adm/pages/configuracion_generales/grupos.html
https://docs.arandasoft.com/adm/pages/configuracion_generales/relaciones.html

Transferencias de archivos

Auditoria de control remoto

Esta funcidén permite que los eventos registrados al ingresar a la sesion de soporte, sean visibles en la seccion de
Registro de Eventos. Es posible realizar busquedas desde el filtro, agregar y/o ocultar columnas. Se registran los
eventos al solicitar, iniciar o finalizar control remoto, al enviar o recibir archivos.

Para visualizar estos registros se debe dirigir en la consola de ADM aConfiguracién > ADM > Registro de eventos >
Auditoria de control remoto.

Home Close session

@ Aranda Device Management APPLICATION ADMINISTRATOR
Search

Order: 1 - .
e = Q On Hame More options n gfs Role ; Perravdons
ADM Administrator o " .
AD B implete the information for the creation of the role
Role name
T Cregentiats Administrator
Description
B C AppCatalogManager ipti
Description: This role gives full access to the application catalog, reparts, alerts and dashboa Ay
== Manufacturer
Device Type -
E DeviceManager
Description: This role gives full access over devices, reports, slerts and dashboard
L& Discovery -
&5 Agent Profiles
DistributionManager
Q Application catalog Description: This role gives full access to distribution, reports, alerts and dashboarnd
=
£ Content Manager
PatchManager
m Packages Desription: This role gives full access to pateh, distribution, reports, slerts and dashbosed
@ Metering
(@ Energy sewtings PolicyManager
Description: This role gives full access to the policies, reports, alerts and dashboard
[5} Acditional fields
7 Eventlog ~  RuleManager
Description: This role gives full access to rules, reports, alens and dashboard
Event Log ADM
Remate control Auwdit

Se habilita una pantalla donde podra visualizar los todos los eventos realizados en la sesidn de soporte.

Auditoria de Control Remoto

Instalacion de Componentes



Instalacion componente de control remoto

< Integracion ARC

Los agentes de Windows de ADM desde la version de ADM 9.19.2, después de realizar la instalacion de cero o una
actualizacion desde de una versién anterior, se instalard automaticamente el nuevo componente de control remoto
transcurrido 30 minutos. Se visualizan los siguientes procesos y servicios en el dispositivo.

F Nota: En caso de presentarse alguna falla de conexiéon al momento de la instalacion o actualizacion del
componente de control remoto, el agente de ADM realizard reintentos de instalacion cada 4 horas.

Procesos y servicios componente de control remoto

Actualizacién componente de control remoto

< Integracion ARC

Instalacion visor control remoto

< Integracion ARC

Instalacion visor control remoto

< Integracion ARC

Configuracion Ambientes OnPremises

Configuracion control remoto ARC
Después de instalar el archivo Aranda.ADM.Web.Installer realice las configuraciones posteriores en el servidor de la

aplicacion y desde la consola de ADM para garantizar el correcto funcionamiento del nuevo control remoto, teniendo
en cuentalos siguientes pasos:

1. Configurar cadena de conexion



Services

4 ‘Web Applications

E AADMarcrecordingappsettingsjson

u "
|}
u T L
- =
Windows Servic
o . .-
| L} |
a
» L

[ |:| Encrypt

2. Ingresar ala consola

Aranda
Device Management

3. Servidores Turn Externos

Home £

APPLICATION ADMIMISTRATOR




A. Hagaclic enla opcién Nuevo.

B. Complete los campos solicitados de acuerdo a la siguiente tabla:

Campo Descripcién

Nombre Nombre que se le desea asignar a la configuracion, entre 6 y 50 caracteres.

Corresponde al sitio del servidor STUN/TURN, por ejemplo: turn:<server_public_ip>:puerto

URL .
0 stun:<server_public_ip>:puerto .

Usuario Nombre del usuario autorizado para conectar al servidor STUN/TURN.

Contrasena Contrasena asociada al usuario que permite la conexion con el servidor STUN/TURN.

C. Finalice haciendo clic en el botén Guardar.

R Nota: Esta configuracion es requerida para la transferencia de archivos cuando el agente especialistay
el agente de la estaciéon de trabajo no estan en la misma red, por lo tanto, se debe permitir la salida a
Internet de ambos dispositivos por el puerto configurado.

External Turn servers
Configure the Turn sérvers to establish the connection between the specialist and the workstation.

Mew @ Delete

O Name =]
#i

Turn Servers

Here you con cregte or edit o turn server
Name
Url
User

Password
| @

El usuario puede registrar la cantidad de servidores Turn externos que considere necesarios para tener una buena
comunicacion entre los dispositivos del especialistay la estacién de trabajo a través de la consola de ADM.

Para eliminar un servidor Turn externo, en la ventana Servidores Turn Externos seleccione el o los servidores a
eliminary haga clic en el botén Eliminar, se confirmard que el o los servidores se han sido eliminada exitosamente.

Se pueden utilizar STUN/TURN WebRTC publicos, realizando una busqueda en la web “STUN server list” se podrdn
listar los diferentes servidores STUN/TURN publicos disponibles. Al configurar servidores publicos en las estaciones
de trabajo y en los equipos especialistas deben permitir la salida hacia los sitios de los servidores que se configuren.
Tambien es posible configurar el servidor STUN/TURN provisto en el instalador realizando los ajustes en el servicio
Aranda Turn Stun WebRTC Server Windows Service. Ademads, se pueden utilizar STUN/TURN publicos junto con
servidores propios instalados, como se mencion6 anteriormente.

4. Servidor Turn Local

Para establecer la comunicaciéon de toma de control remoto entre el agente especialistay el agente de la estacion de
trabajo, utilice un servidor Turn local que puede retransmitir el trafico de red.

Para agregar un servidor Turn local, siga estos pasos:
A. Haga clic enla opcién Servidor Turn local del menu principal.

B. Complete el campo Host con la ruta de acceso al servidor local, que puede ser la IP del servidor o el DNS. El campo
Port esta configurado por defecto con el valor 8081y el SSL inactivo; si se cambia el puerto o se activa el SSLrealice
los ajustes en el servicio Aranda Turn Server instalodo en el servidor.

C. Finalice haciendo clic en el botén Guardar



-
t Q Enable 55
- Enable SSL

Configuracion Manual de Servicios

Configuracion del Turn Server

¢« Servidor Turn Local

1. Validacién del Archivo appsettings.json

[+ = | Turn Server - O X
“ Home Share View 0
€« v ‘ (:\Program Files (x86)\Aranda\Aranda Remote Contrel\ Turn Served V‘ o P
Name B Date modified Type Size File version A

Logs

runtimes
|| appsettings.Development.json 2/6/2024 11:22 PM £
1| appsettings.json 2/6/2024 11 g
| Aranda.AVS.Turn.Common.dll 2/6/2024 11:22 PM

| Aranda.AVS.Turn.Domain.dll 2/6/2024 11

| Aranda.AVS.Turn.Infrastructure.dll
Aranda.AVS.Turn.Service.deps.json 2/6/202

| Aranda.AVS.Turn.Service.dll 2/6/202411:22 PM

[37] Aranda.AVS.Turn.Service.exe 2/6/2024 11:22 PM B
1] Aranda.AVS. Turn.Service runtimeconfigj..  2/6/2024 11:22 PM

| FluentValidation.dll 2/6/2024 11

| Microsoft.Extensions.Configuration.dil

4| Microsoft.Extensions.Configuration.Envir...

| Microsoft.Extensions.Configuration.User...  2/6/2024 11:22 B

| Microsoft.Extensions.Hosting.dll 2/6/2024 11:22 PM

| Microsoft.Extensions.Hosting.WindowsS...  2/6/2024 11:22 PM Applicat

| Newtonsoft.Json.dll 2/6/2024 11:22 PM Application exten... 696 KB N
23 items ==

{
"Logging": {

"LogLevel": {
"Default": "Information”,

“Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information”




I

"TurnConfiguration": {
"CertificatePara
"CertificatePath": ™,
"CertificateSubject": ",

"|sSsl": false,
"Port": 8081,
"SSLProtocols": "TIs12"

2. Cambio de Configuracion del Puerto

"TurnConfiguration": {
"CertificateParam": ™
"CertificatePath”
"CertificateSubject": ",
"IsSsl": false,

"Port": <Puerto>,
"SSLProtocols": "TIs12"

3. Configuracion de conexién sequra SSL

/ = | Resources - (] X
)
0 — 05 muy grande Icon andes = Casillas de elemento -
l N Panel de vista previa - e ' I Casillas de elemen
— [1* B4 Extensiones de nombre de archivo
Panel de  TH panel de detalles Lista tall = Ordenar Opciones
navegacion ~ o 2 — por ™ ¥| Elementos ocultos
Paneles Disefio vista actual
T « Aranda * Aranda Virtual Support * Tumn Server *> Resources v O
2 ArandaTum.pfx

"TurnConfiguration": {
"CertificateParam": "<clave-base64>",
"CertificatePath": "<nombre-archivo.pfx>",
"CertificateSubject": ",
"IsSsl": true,
"Port": 8081,
"SSLProtocols": "TIs12"

"TurnConfiguration": {
"CertificateParam": ™

"CertificatePath™: ™,

"CertificateSubject": "<nombre-certificado>",
“IsSsl": true,

"Port": 8081,

"SSLProtocols": "TIs12"

4. Reinicio del Servicio



. Configuracion del Firewall

Abra el puerto que se configur6 en el paso 2 en las reglas de entrada del firewall local. Este paso es crucial para
permitir el trafico a través del nuevo puerto y asegurar que el Turn Server pueda recibir conexiones entrantes en el
puerto configurado.

Parametrizar el puerto del Turn Server y el uso de SSL desde el servicio es un proceso fundamental para garantizar su
correcto funcionamiento y adaptarlo a las necesidades especificas de cada cliente. Siguiendo estos pasos, puede
asequrarse de que el Turn Server esté configurado correctamente y listo para manejar las conexiones segun lo
requerido.

« Servidor Turn Local

Configuracion del Servidor Stun/Turn WebRTC

« Servidor Turn Externo

Después de instalar el servicio Aranda Turn Stun WebRTC Server, es necesario realizar la configuracion para que este
pueda funcionar correctamente.

1. Validacion del Archivo turn-server.toml

Antes de realizar cambios, verifique que el archivoturn-server.toml se encuentre ubicado en la ruta de instalacién
del servicio (por defecto: C:\Program Files (x86)\Aranda\Aranda Remote Control\Stun Server).



realm = "localhost™

bind = "127.8.8.1:3668"

2. Inicio del Servicio



3. Configuracion del Firewall

Eiemplo de configuracién servicio STUN/TURN y escenarios

< Servidor Turn Externo

Ejemplo de configuracion servicio STUN/TURN y Escenarios

< Servidor TURN Externo

1. Configurar el realm

realm="1.2.3.4"

2. Configurar bind

bind ="192.168.1.25:3478"

bind="0.0.0.0:3478"

3. Configurar external

external ="1.2.3.4:3478"




4. Autenticacion

[auth]
userl="test"
user2 ="test"

[turn]
realm="1.2.3.4" # IP publica del servidor

[[turn.interfaces]]

transport ="udp"

bind ="192.168.1.25:3478" # La IP privada del servidor en la red local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[[turn.interfaces]]

transport ="tcp"

bind ="192.168.1.25:3478" # La IP privada del servidor en la red local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[api]
bind ="127.0.0.1:3000"

[log]
level ="info"

[auth]

# Credenciales para autenticaciéon TURN/STUN
userl="test"

user2 ="test"

Escenarios



Escenario Especialista

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
publica

Solo puede
accederal
servidor
TURN/STUN
usando la IP
publica.

Puede
accederal
servidor
TURN/STUN
usando la IP
publica.

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
privada.

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
publica.

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
publica.

A\ Nota:

Estado
en Red

Externo

Externo

Interno

Interno

Externo

Externo

Agente ARC

Solo puede acceder al
servidor TURN/STUN
usando la IP publica.

Puede acceder al servidor
TURN/STUN usando la IP
publica.

Puede acceder al servidor
TURN/STUN usando la IP
publica.

Solo puede acceder al
servidor TURN/STUN
usando la IP privada.

No puede usar la IP publica

para conectarse al
servidor TURN/STUN, ya
que su acceso estd

restringido alared interna

(IP privada).

No puede usar la IP publica

para conectarse al
servidor TURN/STUN, ya
que su acceso esta
restringido.

Estado
en Red

Externo

Interno

Interno

Interno

Interno

Externo

Resultado

El Especialistay el
Agente ARC pueden
establecer
comunicacioén
consumiendo el
servidor TURN/STUN
por la IP publica.

El Especialistay el
Agente ARC pueden
establecer
comunicacioén
consumiendo el
servidor TURN/STUN
por la IP publica.

El Especialistay el
Agente ARC pueden
establecer
comunicacioén
consumiendo el
servidor TURN/STUN
por la |IP publica.

El Especialistay el
Agente ARC pueden
establecer
comunicacioén
consumiendo el
servidor TURN/STUN
por la IP privada.

El Especialistay el
Agente ARC no
pueden establecer
comunicacién debido
aun problema de
conectividad entre
redes (exteriore
interior).

El Especialistay el
Agente ARC no
pueden establecer
comunicacion debido
aun problema de
conectividad entre
redes.

e Para cubrir los escenarios 1, 2 y 3, configure en elsitio web de AMD el servidor Turn Externo de la

siguiente manera:

Nombre: nombre de la configuracion.
URL: turn.1.2.3.4:3478(1.2.3.4 hace referencia a la IP publica del servidor).

Usuario: userl.
Contrasena: test.

A\ Notas:

e Para cubrir el escenario (4), configure en el sitio web de ADM el servidor Turn Externo de la siguiente



manera:
Nombre: nombre de la configuracion.
URL: turn.192.168.1.25:3478(192.168.1.25 hace referencia a la IP privada del servidor).
Usuario: userl.
Contrasena: test.

e Si en el archivoturn-server.toml se configurd 0.0.0.0 en el paradmetro bind, se debe realizar la
configuracién en el sitio como se indico anteriormente.

« Servidor TURN Externo




