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Aintegracdo de aplicativos € um processo de comunicagdo que facilita a troca de informagoes e servigos, permitindo que o gerenciamento de ativos seja aprimorado e a
funcionalidade seja complementada com recursos.

Aranda DEVICE MANAGEMENT fornece as sequintes solugdes de integragdo:

1. Integracoes externas

Atualmente, o ADM se integra com os sequintes aplicativos externos:

e Integracdo com Assistente de gerenciamento de endpoint Intel® (Intel® EMA) Ele permite a administragdo remota de computadores quando os computadores estdo
desligados ou o sistema operacional ndo responde. Usando o Intel® EMA, é possivel usar opcoes de drea de trabalho remota e controle de energia, em computadores
dentro ou fora do firewall, usando a Intel® Active Management Technology (Intel® AMT), parte da plataforma Intel® vPro™.
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2. Integracoes internas

0 ADM se integra nativamente as nossas solugoes:

e Com Controle Remoto Aranda ARC, para assumir o controle das mdaquinas de forma fdacil e eficiente e transferir arquivos de forma conveniente, facilitando o
gerenciamento remoto das estagdes de trabalho.

e Com Aranda CMDB, para manter automaticamente os itens de configuracdo do CMDB atualizados com as alteracdes descobertas ou detectadas nos inventdrios de
dispositivos.

e Com Aranda GERENCIADOR DE CONSULTAS AQM Como um sistema avancado de relatérios, permite visibilidade da infraestrutura por meio de indicadores em tempo
real e acesso a relatorios personalizados.

Para quem é este Manual?

Este manual foi elaborado para compartilhar e aprofundar as possiveis integragdes entre Aranda DEVICE MANAGEMENT ADM e diferentes aplicativos.

O que é anossa documentagdo?
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e Manual de Integragdo ADM(Vocé esta AQUI)

Integracado Intel Ema ADM

Integracao Intel EMA ADM

A nova integracdo entre o Aranda Device Management (ADM) e o Intel® Endpoint Management Assistant (Intel® EMA) permite o gerenciamento remoto de computadores
quando os computadores estdo desligados ou o sistema operacional ndo estd respondendo.

Esta é uma sincronizagdo silenciosa, onde o ADM processa e verifica as informagoes registradas pelo Intel® EMA, permitindo assim recursos funcionais do ADM com o Intel®
EMA para seu gerenciamento e administragdo.
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Na integracdo, diferentes atividades sdo realizadas em paralelo para levar em consideracdo e Sdo utilizados diferentes componentes que permitem o correto
funcionamento das aplicacdes interna e externamente.

1. Atividades da Intel EMMA

Para ter uma integracdo, as sequintes tarefas a serem executadas a partir do Intel EMMA devem ser levadas em consideracdo:

Atividades do Intel

EMMA Descricao

Instalagdo e criagdo Para integracdo externa com Intel EMA é necessario:- Instalacdo do servidor EMA e criagdo de usudrio administrador de

do usudrio locatdrios.
Geracgdo de agente Configurar e implantar 0 agente exigido pelo Intel® EMA com seu respectivo perfil de configuragdo do grupo de locatdrios
Intel EMMA (perfil que tem os pardmetros de configuragdo do Intel® AMT).

2. Atividades do ADM

Para ter umaintegracdo, as seqguintes tarefas a serem executadas a partir do ADM devem ser levadas em consideragdo:

Atividades do ADM Descricao

No Console de Gerenciamento do ADM, vocé pode:
Integracao de configuraca@o e - Ativar integracdo Intel_EMMA.
acesso ADM - Criar o usudrio administrador do locatario.
- Acesse os detalhes do dispositivo dentro do processo de gerenciamento de estoque da ADM.

No console de gerenciamento do ADM, o Configuracdo da APl que permite que o software ADM seja desenvolvido e
integrado a outros aplicativos de software.

Configurac@o da API

Instalacdo do servidor EMA
A sequir, descrevemos a instalagdo basica do Intel EMA para integracdo com o ADM.

2 Noto: Para todos os aspectos de configuracdo, consideracoes e instalacdo, consulte o Documentacdo oficial da Intel EMA

1. Baixe os pacotes de instalacto do Ema no seguinte caminho: Assistente de gerenciamento de endpoint Intel-Intel-EMA



file:///adm-integra/pt/pdf.html#section-011
file:///adm-integra/pt/pdf.html#section-00d
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https://www.intel.la/content/www/xl/es/support/articles/000055619/software/manageability-products.html
https://downloadcenter.intel.com/es/download/28994/Intel-Endpoint-Management-Assistant-Intel-EMA
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Version: 1.3.3.1 (m: nte

Descargas disponibles

Ema_Install_Package_1.3.3.1.exe
Windows 10*

Windows 7*

Windows Server 2019*

Windows Server 2016*

Windows* Server 2012 R2

Windows Server 2012*

Lenguaje: Inglés

Tamaio: 55,68 MB

MDS: e3b9f23b4d1baff799fc3b729147b3at

Intel® Endpoint Management Assistant (Intel® EMA)

Fecha: 20/07/2020

Descripcion detallada:
@
Paquete de descarga de Intel® Endpoint Management Assistant (Intel® EMA) 1.3.3.1

Intel® EMA 1.3.3.1, modernizacion de la capacidad de administracion, especialmente en el uso de Intel@ Active Management Technalogy (Intel@ AMT). El servidor de Intel®
EMA se puede hospedar de forma local, en la DMZ corporativa (zona desmilitarizada que separa las comunicaciones internas y externas), de un proveedor hospedado en la nube
(como Amazon Web Services *, Microsoft Azure * o Goegle Cloud Platform *). Los hosts Intel® AMT pueden ser locales o desconectados a su entorno.  Intel® EMA proporciona
‘comunicaciones en banda a través de un agente en el sistema operativo para cualquier plataforma Microsoft Windows® 10. Intel® EMA también proporciona capacidades de
administracién fuera de banda, que se producen por debajo  fuera del sistema operativo, para todos los sistemas dentro de Intel® AMT 11. x o posterior. (Nota: las versiones de
los sistemas Intel® AMT de asistencia incluyen Intel® Core™ vPro® generacion 6 a través de la generacion actual).

Consulte la carpeta de documentacion en la raiz de la descarga descomprimida para obtener orientacidn adicional sobre cémo configurar y utilizar Intel® EMA.
<Necesita ayuda?
Intel® Business Support

Los usuarios de Intel® EMA 1.3.3.1 pueden solicitar asistencia a través del nuevo portal de Intel® Business Support. Quienes realicen un formulario de inscripcidn tnico recibirdn
asistencia directamente de los ingenieros de Intel. Utilice el portal de Intel® Business Support para enviar preguntas, realizar un seguimiento del progreso y obtener un entorne
mas rapido.

Centro experto de Intel® vPro™

Aquellas personas que decidan no inscribirse pueden compartir conocimientos y colaborar en problemas comunes con la comunidad a través del centro de expertos de Intel@
vPro™. Tenga en cuenta que la comunidad no es subvencionable por los ingenieros de Intel. Se recomienda encarecidamente la inscripcion.

(PEsta informacidn es una combinacicn de [a traduccién del contenido original hecha por personas y por computadoras, para su comodidad. Se ofrece este contenide solamente
a modo de informacin general y no debe cansiderarse como exhaustivo o preciso.

Documentacién de descarga

Notas de version (Intel(R)_EMA_Release_Notes.pdf)

Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_GCP.pdf)
Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_Azure.pdf}
Installation Guides (Intel(R)_EMA_Web_Deployment_Guide_for_AWS.pdf)
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Intel® Endpoint Management Assistant

Install or update the Intel® EMA server on this machine. Using this option will alzo install 115
and all other software requirements if they are not aready installed.

Launch the Intel® EMA Platform Manager. This tool is used to manage the Intel® EMA server
software locally or remotely and moritor the health of the server,

Uninstall the Intel® EMA server.

v1.331

Cument Status

Ready. have administrator rights.




Lt Intel® EMA Setup Wizard *

Welcome
Welcome to Intel® EMA setup and update wizard. Use this tool to
, install or update the Intel® EMA server on this machine. If the
—— latest version of Intel® EMA is installed. this will not alter existing
I data or seitings.
F
A Waming

' 115 will be installed and any content in the system
drive Ninetpub \wwwroot folder will be overwritten.
Please back up any files in that folder before starting.

Back | [ Net |

5. Leaelacuerdo de instalacion y hacer clic en Siguiente.

it Intel® EMA Setup Wizard

End-User License Agreement

Please read the following license agreement carefully

EOFTWARE LICENSE AGREEMENT

DO NOT DOWNLOAD, INSTALL, ACCESS, COPY, OR USE ANY PORTION OF THE
SOFTWARE UNTIL YOU HAVE READ AND ACCEPTED THE TERMS AND CONDITIONS OF
THIS AGREEMENT. BY INSTALLING, COPYING, ACCESSING, OR USING THE SOFTWARE,
Y 0U AGREE TO BE LEGALLY BOUND BY THE TERMS AND CONDITIONS OF THIS
AGREEMENT. If ¥ou do not agree to be bound by, or the entity for whose benefit You act
has not authorized You to accept, these terms and conditions, do not install, access, copy,
or use the Software and destroy all copies of the Software in Your possession.

This SOFTWARE LICENSE AGREEMENT (this “Agreement”) is entered into between Intel
Corporation, a Delaware corporation (*Intel”) and You. *You™ refers to you or your

employer or other entity for whose benefit you act, as applicable. If you are agreeing to the
terms and conditions of this Agreement on behalf of a company or other legal entity, you ¥V

(] I accept the terms in the License Agreement

Back M

6. Selecione o tipo de instalacdo:

L2 Intel® EMA Setup Wizard b

Server Host Configuration

Installation Type
Select the type of installation you are performing.

n

f:\} ) (@) Standard Install for Single Server Architecture

* All server components live on a single server. Used for
o’ B small to medium deployments.

af —
o —

() Initial Install for Distrbuted Server Architecture
Corfigures the load balancers and deploys EMA for a

digtributed server anchitecture.
() Addtional Server Install for Distibuted Server Architecture

Corfigures an additional server with Swam and/or
Web & Ajax Server components.

MOTE: Switching from Single Serverto Distributed Servers
made requires a full uninstallation and reinstaliation.

Back | Next

7. Seleccione la instancia de base de datos Sql Server.



%2 Intel® EMA Setup Wizard X

Database Setup

Enter the FQDN/IP address of the database server and database
. name. If using SQL authentication, enter a valid usemame and
— password. Connection will be verified before continuing.

’

¥

[] Advanced Mode

Database Server [.\SOLE:press [
Database Name ~ |EMADatabase [

] Use SQL Authentication

Usemame

Password

8. Configure as informacdes do host.

EE Intel® EMA Setup Wizard x

Server Host Information

Use this screen to enter the infomation about the machine on

m, which you are installing Intel® EMA. The FGDN or IP address you
> s enter here will be the URL by which the Intel® EMA website wil
- (( i | be accessed.

A f— Server Identity
o — FQDN/Hostname bgd-bcamachollinterseqlocal |
IP Address 169.254 252,237
Idertity mode Use FQDN/hostname anly v

Addtional Names  |localhost;127.0.0.1

9. Instale o Platform Manager.
A& Intel® EMA Setup Wizard X
Install Platform Manager

Intel® EMA uses a server management tool called Platform
Manager. Enter the server port to use for this software.

Platform Manager Settings
Extemal Port 00D

y

10. Configure o tipo de autenticacdo do usudrio.



¥ Intel® EMA Setup Wizard x

User Authentication Type

Thig server has been detected to be part of a domain. Select

o what type of user authentication will be used on this server. I
7. gl },_ domain authentication is used, the currently logoged in user will be
| ] the first global administrator,
' User Authertication
User |dentity Use nomal accounts ~

11. Adicione o nome de usudrio administrador para toda a instdncia do EMA e salve as credenciais para o gerenciamento geral do EMA.

5= Intel® EMA Setup Wizard X

Global Administrator Account Setup

The Global Administrator accourt is used to configure system
settings and manage tenants and their users.
|
A /1 Global Administrator
 Nene | )
Password | |
Confirm password | |
12. Clique Instalar.
L% Intel® EMA Setup Wizard b 4

Review Installation Settings

Intel® EMA server software is now ready to be installed. Review
, the installation settings below and click Install to begin the
—— installation.

Server Settings

Database Server: BG-D-
BCAMACHOO01\MSSQLSERVERD1
Database Name: EMADatabase

Server hostname: bg-d-bcamacho01 interseq local
Server IP address: 169.254.252.237

Platform Manager Port: 8000

Global Administrator: brayan.camacho@arandasoft.com

Back || Instal |

Configuracdo de locatdrios e grupos de endpoints

Neste estagio de configuracdo do Intel EMA, as permissdes sdo definidas no nivel de hierarquia no aplicativo, onde o administrador local cria os locatarios e, em sequida, 0os
grupos de perfis de endpoint, endpoint e agente.
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Perfil de Agente

1. Faga login no console do Enpoint Management Assistant como Administrador Global, com o usudrio configurado durante a instalacdo. Enn a opgdo Vis@o geral No menu
principal, vocé poderd ver os status definidos.

(intel) Endpoint Management Assistant | wm-ema-esi-on @  wennec s 2020 34343 M
Stats for this Intel® EMA server Quick links
{vmi-ema-tes-001]
Create a tenarnt
Aild oF remove Users.
Tenants: 4

w10

Gaetting started tips

Tenant Snapshot

adm-dev b4 Vikew lenant

Users:

2

Criar Ternant

2. Para criar o locatdrio na se¢do Links Rapidos da exibi¢cdo de informacgdes, selecione o Criar um locatdrio. A janela para inserir o nome e a descric@o estd ativada.

Este € o locatdrio que vocé integrarda ao ADM (se vocé estiver usando a instdncia EMA para sincronizar diferentes instdncias do ADM, deverd criar um locatdrio para cada
instd@ncia, é recomendavel usar o nome do cliente para diferenciar). }

3. Quando a configuracdo estiver concluida, clique em Salvar.

New Tenant

Tenant Name Description

| [ e

Cancel

Criar usudrios

4, Para criar usudrios adicionais para o locatario (administrador global, colaborador do locatdrio etc.) na secdo Links Rapidos da exibigdo de informagaes, selecione a opgdo
Adicionar ou remover usudrios. A janela esta ativada Gerenciar locatdrios e usudrios onde vocé pode preencher as respectivas informacoes.



(intel) En [ 3 sistant| v 0a . wed 8ip
(intel) Endpoint Management Assistant| w 001 m Wi M

Manage Tenants & Users
Users sl Groups Tenams

Manage ndivicual ntel® EMA wsers and their roles. To enable a wser o access an endpaint group, add the user to a user group.

Manage users for this tenant l..h_-. dev -I

Usar name Description Tenant

5. No Usudrios Selecione o icone Novo usuario E na janela habilitada vocé pode inserir informagdes como nome de usudrio, descricdo, senha e funcdo associada ao usudrio.
6. Quando a configuragdo estiver concluida, clique em Salvar.

New User
General
User name; Password:
Description Confirm password:
Role:
lGlobaI Administrator v|
Cancel

Gerar agente Intel EMA

Criar grupo de endpoints

1. Faca login no console do Enpoint Management Assistant como administrador de tenants e selecione a opc@o Grupo de endpoints no menu principal.

Stats for this tenant

{admintegration]

Quick links

Manage Intel® AMT

Endpoint Management intel* AMT Coverage profiles.
i 1 Wiew your endpoints..,
Ak o rermove users
Endpoint Discover endpoints..
groups: 1 _1 00% 1 OD% Manage endpodnt groups...
managed Intel® AMT

Endpoints: 1

Getting started tips

2. Navisualizacdo de informagdes de Grupo de endpoints Selecione a opcdo Novo grupo de endpoints.



br;

(intel) Endpoint Management Assistant | vm-ema-test.001 2020 HOAGT AM

Endpoint group
s Summary view

and opl

1t Eroup whene they will shane a commaon set of permissions

Endpoint Groups Intel® AMT Profiles

1 prougr o New endpoint group..

Hame Endpoint Count

Endpoint
Groups

o

3. Nas configuragdes do grupo, insira nome, descri¢cdo, senha e politicas de acordo com os recursos do grupo. Quando terminar, clique no botdo Gerar arquivos de instalac@o
do agente (Gerar arquivo de instalacdo do agente)

Endpoint Management Assistant| vmema-tes-o0 Thu Dec 10 2020 9:06:58 AM

andasofle..

Endpoint Group Setup

Define the policy and enable Intel® AMT auto-setup [optional) - for & group of endpaints,
o
'.‘_l/' Define the group

o Create a new group

Group Nama Password [required to change the policy Later]
erter password) a

Group Descripticn

o Group Pelicy

Enable Inted® EMA users with exécule rights 1o ute thede capabilities on the group:

[Pawer operations Messaging and alerts Remiote comtrod
TP traffic relay Remiote KVM
Reme

Alert file access

Turn off or restar Console prompts Remote management [Wiil)

Location inf 2 User Consent for in-Band KvM

! Peer-to-peer communication

Select all

VER 1331 Intel Support lerms & privacy

Perfil AMT

4. No Grupos de endpoints Selecione a op¢do Gerar um perfil AMT.

I FFoUR where They will Share & coi
L.

Encdpodnt Groasp intel® AMT Profiles

arch profile names and descrig | G Manage Wil profiles..  Manage B02.1X profiies m
Profile Name Description

Palil 1

o
Encigssint
Groups

O

5. Configure as informacdes relacionadas ao perfil AMT.

@ This D 10 2020 21431 AM

New Intel® AMT profile

General Profile Mame Prodile Description
Poswer States
Management Interfaces
FODM Source

1P Adtelrass

WiFi

Wired 802.1X

Demain sulfix Froxy address Part m

GIoups

o

S security



6. Atribua o perfil AMT ao pool de pontos de extremidade.

m Thu Dec 10 2020 9:16:27 AM

"il"l-t_eDI Endpoint Management Assistant| vm-ema-tesi-om

Endpoint group

Summary view

Manage endpoims by placing them inte an endpoint group whene they will share 8 common et of penmissions
and opticnally an associated Intel® AMT autosetep.

Endpoint Groups Intel* AMT Profiles

Search endpoint groups Q New endpoint group..
Name Endpaint Count
Grups 1 1 .-
L’

Endpaint
Groups

O

Setings

7.No grupo, clique no icone Configuragdo automatica da Intel AMT.

\'“_@ Endpoint Management Assistant| vm-ema-test-001

Grupo

Administrator-provided description:

Grupo 1
Enabde bntel® EMA users with execute rights 1o use these capabilities on the group
Fower eperations Messaging and alerts Remote cortrol
Wakeup TCP #r
Sleep Alert my
Turn off cr restart Console prompts

Locaticen info

ation

Peer-to-peer communication

Enabiad HBP

8. Selecione o perfil AMT e o método de ativacdo. Digite a senha do BIOS; Como administrador de TI, certifique-se de que todos os computadores tenham a mesma senha
para que esse perfil funcione para eles quando forem instalados.

R Nota: Por padrdo, em equipamentos de informdtica, a senha & “admin”. Recomenda-se revisar a duplicagdo do modelo do dispositivo.

'iﬁie_I} Endpoint Management Assistant | ve-ema-ws-001

Intel® AMT autosetup icrupo 1)

After setting up, any endpoint joining this group and supporting Intel® AMT will automatically be
activated, Need to have at least 1 Intel® AMT profile

¥ Enabled

Intel® AMT profile: [Peii1 ~

Activation Method Q

Administrator Password: display @

Endpoint
Groups

Cancel

9. No grupo, clique no icone Criar arquivos de agente (Criar arquivo do agente).

cintel) Endpoint Management Assistant| vm-ema-test-00 ey o Thu Dec 10 2020 91840 AM

Grupo

Administrator-provided description:
Grupa 1

H® EMA users with execute fghts to use these capabilities on the group

Powie? sperations Messaging and alerts Remote comtral

Wakeup TCP traffic retay Rremate KV

Sleep Alert mes Re

file sccess

Tum off oo restart Corsole prompts Remate
Location i i
Endpoint Peer-to- peer commaunication
Groups
nted™ AMT autos Enabied, HEP
G Create agent files.
Sgttings

9. Selecione a versado do agente, baixe o servigo e as politicas do agente.

F Nota: Na maquina cliente, que deve ser referenciada pela EMA, vocé deve ter os dois arquivos (executdvel e configuragdo) no mesmo caminho, com o mesmo
nome e executar EMAAgent.exe.



» Emeequips » Dieobocal (D) » Agente EMA

-

w Hombre Fechs de medifica..  Tipo Tamaiic:
i EMAAgent.eie m . Aplcacian 1303 KB
o8 ] Emwm.mgh 25 Archivg MSH &K
Intel(R) EMA Agent Installer
Click the buttons below to install or uninstal the peer-to-peer EMA agent. When
installed, the EMA agent runs as a badkground service, linking up to other computers. LE

The agents fadlitate computer management and other applications. —

 Instalkation Information
Current Service Status Running
New Service Version v0.4.87, 54bit
New Trusted Pokicy Grupo 1
New Trusted Hash 599833080C 1931FD377916030C841CCS
Install { Update Uninstall swerur | [ dee ||

F Nota: As maquinas que suportam EMA sdo aquelas que possuem firmware igual ou superior & versdo 11, geralmente suportadas por processadores de 72
geracao, alguns processadores de 62 geracdo também o suportam.

- As versoes de firmware s6 podem ser atualizadas em subversdes da versdo que vém de fdbrica. Isso quer dizer que um processamento de 10 geragdes ndo pode
ser atualizado de FW 14 para FW 15; O que ele pode fazer € atualizar de 14.1para 14.2, 14.3, etc.

Tabela de firmwares Intel® ME

Versao FW Geracdo do processador  TLS Suportado pela EMA

15.XX. XX. XXX 112 Geracgao 1.2 X
14.XX. XX XXX 102 Geragdo 1.2 X
13 XX XX XXX 92 Geracdo 1.2 X
12.XX. XX. XXX 82 Geracao 1.2 X

11.XX.XX. 3XX 72 Geragdo / 62 Geraga@o 1.21.1 X

10.XX.XX.3Xx 62 Geracdo 1.1 Parcialmente
9.XX.XX.3XX 52 Geragdo 1.0
8.XX.XX.3XX 42 Geracdo 1.0

Ativar a integragdo do ADM - Intel EMA

1. Para configurar o Active Directory, vd para a visualizagdo Configuragdo do Console de Gerenciamento do ADM, na secdo Geral Selecione a opcdo Integragdo empresarial e
Configuracdo EMMA. Na visualizacdo de informacdes, exiba o Mais opgoes e LDAP

2. Na visualizagdo de informacgdes, insira as informagdes basicas, como url, usudrio administrador global e sua senha. Clique Verificar conexdo e, se vdlida, a configurac@o
Locatario estd habilitada.

Inicio
Aranda Configuracién Ema
Device Management
Endpoint Management Assitant, permite la administracién remota fuera de banda, incluido el control de energia y el
Rolesypermisos 32 Arandi® + escritorio remoto en terminales dentro o fuera del firewall, utilizando la tecnologia Intel® Active Management, parte
de la plaforma Intel Vpro®.Esta integracion con el software de Aranda proporciona enlaces rapidos a las capacidades
Usuzrios 1 de Intel EMA desde ADM y facilite la implementacién y administracién de una instancia.
Rt Url Usuario Contrasefia
Grupos i~
hitpsy//vm-ema-11 eastus.cloudapp.azure.comy omardiaz@arandasoft.com

= i
Licencias Va Configuracion de Tenant

Nombre del Tenant Descripeidn del Tenant
Alertas & TenantDevEma1l tenant dev ema 11
Inzegracién ~ Active v selectione (@ Drogramacion para el desoubrimient S
et = Active y seleccione la programacion para el descubrimienta. 5i .
LDAP - " cpait

?rogramac:c‘.n para el descubrimiento
Servidor de correo

Ejecutarahora (@) Programar niciar en 5:23 PM ©

Praocey
CMDB :

Programacion de periodicidad
Configuracion EMA

Periodicidad

Configuracion Api o

otros proveedores

Configuracado do locatario

3. Na secdo Configuracoes do locatdrio, vocé poderd inserir o nome do locatario criado anteriormente durante a verificagdo do console EMA e a descricdo do locatdrio. Ative
a opc¢do de agendamento para descoberta clicando em SIM



Configuracién de Tenant

Mombre del Tenant Descripcion del Tenant

TenantDevEmall tenant dev ema 11

Active y seleccione la programacion para el descubrimiento. m

Programacion para el descubrimiento

Ejecutar ahora ® Programar niciar en 523 PM €]

Programacion de periodicidad

@ Feriodicidad

® Diariz  repetircada 1 dias

Programacgado para descoberta

4. Vocé pode executar imediatamente ou agendar uma tarefa que permita sincronizar dispositivos ADM com endpoints EMA. Essa tarefa € responsavel por combinar as
maquinas descobertas pelo ADM e as maquinas registradas no Intel EMA. (isso permite que haja uma navegacdo do ADM consla para Intel EMA em um dispositivo especifico)

5. Clicando Salvar, gera o servidor e o usudrio com o Administrador Global para as solicitagcdes com a API EMA, depois passa a criar se o Tenant ndo existir e, finalmente, gera
a tarefa agendada para a sincronizagdo dos dispositivos.

Exibir dispositivos compativeis com Intel EMA

Na lista de dispositivos vocé pode ver os computadores que possuem um processador Vpro, vocé pode usar os filtros para listar apenas os dispositivos que possuem esse
tipo de processador.

Ver detalles
5 LAPTOP-R1KFNOAL
Grupos E LAPTOP-R1KFNOA1/--- (itimo reporte: -
Sistema Operativo: Micrasoft Windows 10 Pro oA 732 b
1P: 19216807 ispositivo
S Gttim sesén iniciada: LAPTOP-RIKFNOAL\ARC i) Core(TY) 5-10340U CPU @ 170Gz
s 3 Perfil del agente: DEFAULT

Virtualizacién

[] BG-D-VPROO1/INTERSEQLOCAL
uttimo registro S Sistema Operativo: Microsoft Windows 11 Pro
1P: 192168105
Ultima sesién iniciada: INTERSEQ\juan.sacristan

Registro de Fallos

G
Sin Contlicto
8 Contlices ge 1gen

~— Espacio usado: 260 7968
Espacio disponible: 242.32G8 — Fisica usada: 113408
Fiisica disponible: 5 55G8
‘ ~— Virtual usada: 16.7968
SinvPro Virtual disponible: 12.44G8

EMA

Todos

EMA

SinEMA

Acciones
Limpiar filtros P
Qbrener Actualizar Controf s
acciones

Inventario a Remoto
Aplicar filcros .

Com esses dispositivos, vocé poderd acessar todas as funcionalidades do Intel Ema apos instalar o agente.

Criacao de usudrio administrador de locatdrio EMA

1. Para criar o usudrio Emma Tenant Admin, va para a visualizagdo Configuragées do ADM Management Console no Geral Selecione a opgdo Integragdo empresarial e LDAP.
Na visualizacdo de informagdes, exiba o Mais opgoes e Utilizador.

2. Na Visualizacao de detalhes do usudrio, selecione o Geral onde vocé pode preencher os dados gerais do usudrio a serem integrados ¢ EMA como administrador de
locatdrios e definir se seu status é ativo ou inativo.

Inicio #%

Aranda

. U i
Device Management suaries francisco

Buscar Q1| Ordenar:| Usuario = Mas opciones: 2 General @ Integracion Ema
Generales ~ = =
CryptoPoli ) i
Rolesypermizos L2 Uggﬁo' ey o Usuario Nombre
Email:
: Impaortar
Sk * Correo Teléfono
Grupos ﬁ'
e CryptoPolicy
\Usuario: Contrasefia Confirmar contrasefia
Licencias o Email:
Alertas 5 =il
CryptoPolicy Teléfono: Inactivo
lﬂzEDraCIf':‘"_ a i Usuario: Estado usuario:
empresarial 7 -
Email: Activo
Configuracion APl gy
Autenticacion otros 555 Teléfono: _
proveedores Usuario: 123 E CuLstiafe
Email: Inactivo

F Nota: O usudrio deve ter um email vdlido configurado para criar o usudrio Administrador de Locatarios.

3. Na Visualizac@o de detalhes do usudrio, selecione o Integracdo Ema e digite a chave do usudrio e ative o usudrio da EMA; Vocé pode registrar o usudrio como o
usudario a ser usado para sincronizar.



= e o
2\ Geners i§# Grupo

Contrasena url
Nombre de tenant Correa

Registrar usuario para sincronizacion con Intel
Ema

o

Roles ug; Integracion Ema

Guardar Cancelar

4. Quando terminar de configurar as informacgdes basicas do usudrio, clique em Salvar para confirmar as alteracdes feitas; na Exibicdo de detalhes, as guias Grupos e

Funcdes estdo ativadas

Acesso direto com EMA

Uma vez concluido todo o processo de configuracdo e apds a execugdo da tarefa de sincronizagdo entre o ADM e o Intel EMA, o usudrio podera navegar dos detalhes de um
dispositivo ADM para o console do EMA e realizar as operagdes necessdrias.

Acesso a partir do ADM

1. Entre na visualizacdo inicial do ADM Management Console e selecione o modulo Inventdrio e o menu Dispositivos. Na visualizagdo de informacgoes, a lista de dispositivos

inventariados pode ser exibida.

Aranda

Device Management

2

Dashboard

Dispositivos
Inventario

Software

= Configuracién 3%

Politicas

= 5]
Reglas

A

Reportes

Tipo

Todos
Estacién
Portati
Servidor
mpresoras
3 Switch
Router

putador pers.

Desconacido

[ Sin inventario

Limpiar filtros
Aplicar filtros

Buscar Q1 Ordenar:| (ltimo reporte e Mas opciones: -
£ sy-server2022/WORKGROUP Utzimo reporte:
=== sistema Operativo: Microsoft Windows Server 2022 Datacenter A .. 0L/0. '1?2"' 1432

IP- 10006 Dispasitivo:

0 Mis X

% SERV2019/UNKNOW
Sistemna Operativo: Microsoft Windows Server 2019 Datacenter
IP

Ultimo reporte:
31,/01/2024 12:59

i__l MA-WIN7-ENTERPR/---
= Sistema Operativo: Microsoft Windows 7 Enterprise
IP- 10005
Ultima sesion iniciada: -

Sin acnize

SERV2018/UNKNOW

Sisterna Operativo: Microsoft Windows Server 2019 Datacenter
IP- 10009

Ultima sesién iniciada: -

sy-server2022
0.6
WORKGROUP
Intel{R) Xeon(R) Platinum 8171M C.
Microsoft Corporation

0000-D009-7797-9998-9202-8652-95
ral Machine
- DEFAULT

Discos y memoria

Disco dure

== Espacio usado: 39GB

Espacio disponible: 105.95GE — Fisica usada: 2 8568

Fiisira disnonible 1 43GR

Acciones
ad o) Ly o2 39 =
Obtener Artualizar Control Integracion Distribuir Mas
nventario Ci Remoto Ema agente acciones

F Nota: Se o dispositivo estiver sincronizado com a EMA, vocé poderd ver o logotipo da EMA.Integragdo EMA na lista de dispositivos.

Buscar Q Oraenas

i:l BG-D-BCAMACHOO1,/INTERSEQ.LOCAL
= Sistzma Operativa: Microsoft Windows 10 Pra
IP; 192.168.1.49
(krima sesion iniciada: INTERSEQLLOCAL\brayan camacha

i__l BG-D-KFLOREZO1/INTERSEQ.LOCA
= Sistema Operativo: Microsoft W
IP: 192.168.1.174
(Utcima sesidn iniciada: INTERSEC)L

L
ndows 10 Pro

DCALkatherine florez

2. Na visualizagdo Detalhes do dispositivo integrado, selecione o icone Integragdo Ema

Mas opciones; '

litimo reparts:
S 77070 1534

positivo:

=




! Ver detalles
sy-server2(022

IP: 10.0.0.6 Responsable: -—

Dominio: WORKGROUP Serial: 0000-0009-7797-9998-9202-8652-95
Procesador: Intel{R) Xeon(R) Platinum 8171M C_ Modelo: Virtual Machine
Fabricante: Microsoft Corporation Perfil del agente: DEFAULT

Discos y memoria

Disco duro

RAM

== Espacio usado: 39GE

Espacio disponible: 105.95GE — Fisica usada: 2 36CB

Fiizica diznonible 1 43GR

Acciones

& & ik 39) ;

[
Obtener Actualizar Control Integracion Distribuir Mz

nventario C Remoto Ema agente cciones

1
tn

3. Na exibi¢do de detalhes do dispositivo, a agcdo descrita estd habilitada. Clique Aceitar, para redirecionar o processo para o console Assistente de gerenciamento de
nomeacao

Acciones

=3

E__] BG-D-BCAMACHOD1ANT

Acesso a partir do Intel EMMA

4. Se o usudrio ja estiver autenticado no console da EMA, ele poderd acessar o dispositivo diretamente, caso ndo esteja, o sistema solicitard credenciais para fazer login
como usuario administrador de locatarios, criado durante o processo de configuracto ou no Criacdo de usudrio administrador de locatdrio da EMA.

"ir_llel} Endpoint Management Assistant | vm-ema-test-o01 @ Tue Dec 2

Login

Irgel® EMA user name femail sddresst

Passwand:

Uma vez autenticado, o usudrio podera visualizar o endpoint (dispositivo) para acessar o endpoint (dispositivo) para executar agdes de gerenciamento do Intel EMA.

@ Tue Dec 29

General Intel® AMT

Deskiop Terminal Progesses

BG-D-BCAMACHOO1

Endpaint Group: Grupa 1 ) Power On

Operating System: Microsoft® Windows 10 @ Connected

Intel® EMA Agent: WinGd-Service v0.4.87 CIEX Mok Conha che

Intel® AMT: v0.1.20.1035 Client Control Mode G Manage this endpaint:

Intel® AMT CIRA selected: No Selesl in ol ad o -
Interface: 192,168,931

Interface: 172, 18,0017

Interface: 192.168.1.49 | INTERSECLLOCAL

Interface: 169.254.252.237

Interface: 192.168.56.1

Nearby endpoints: 0

Controle remoto ARC

Controle remoto (ARC)
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Ele permite que vocé assuma o controle das mdaquinas de forma simples e eficiente e transfira arquivos de forma conveniente, facilitando o gerenciamento remoto das
estacdes de trabalho.

F Nota: Considere a sequinte arquitetura com suporte para controle remoto:

e Essafuncionalidade ndo é compativel com versdes de agente langadas do ADM anteriores a 9.19.2 (Cloud)
e Essafuncionalidade ndo é compativel com instalagdes locais de versoes do ADM anteriores @ 9.21.1

Processo de configuracdo de instalacdo local
Vocé deve considerar as seguintes etapas para configuracdo de controle remoto em instalagdes OnPremise:

e Ative afuncionalidade no console do ADM acessando Configuragdo > Geral > Configuragoes globais.

Home Close session
APPLICATION ADMINISTRATOR

= e ~ | %} rote £ pemmissions

Complete the information for the creation of the role

Role name
Adménistrator
Description
mﬂtmw Adim "“ﬂr.mr
Description: This role gives full access to the applic g, reports, alerts =
DeviceManager

Description: This role gives full access over devices, reports, slerts and dashboard

DistributionManager
Deseription: This fole gives full Aecess to distribution, feparts, slens and dashboard

PatchManager
mmﬂ: This rote gins full access Eﬁﬂtcf\,wﬁwlimm!m“ dashboard

PolicyManager

9 recoedfy) -_

e Navisualizacdo de informagdes de Configuragdes globais, selecione o icone Configuracdo do ARC Clique Editar

ou no Expandir conteudo.

Global settings
Global settings allow you to modify key features of thi tool.

o Remember: any chonges mode to this section will significontly offect the tool.

Expand content T

ARC Configuration

. Settings to manage ARC (Aranda Remote Control) L
Global settings

Global settings will allow you to modify
fundamental features of the tool, giving a
broader range of action to your business.

B Nota: Em implantagdes nuvem, esse campo s pode ser exibido, mas ndo editado. {: #important}

e Valide isso Ativar o controle remoto Aranda Ter a caixa de selegdo ativada (padrdo). Se ndo estiver, habilite-o e clique no botdo Salvar.



Global settings
Global settings allow you to modify key features of the tool.

ﬂ Remember: any changes made to this section will significantly affect the tool.

Expand co nlenlz

ARC Configuration H
Settings to manage ARC (Aranda Remote Control} -

Activate and download Aranda Remaote Control
Activate Aranda Remote Control . Active

Download Aranda Remote Control . Active

e Execute aconfiguragdo pos-instalagdo correspondente Aranda.ADM.Web.Installer no servidor de aplicativos. Exibir configuracoes

Processo de configuragdo e instalagdo do agente
Considere as seqguintes etapas para a configuracdo e instalagdo dos agentes de controle remoto:

e Pararealizar o controle remoto, é necessdrio ter o componente de controle remoto instalado nos dispositivos aos quais a conexdo remota deve ser feita.Instalacdo de
componentes de controle remoto

o Instalacao do visualizador do controle remoto, necessario no dispositivo a partir do gual a conexdo remota e feita Instalac@o do visualizador de controle remoto

Requisitos do aplicativo de controle remoto Aranda

Pegue o controle remoto
Para realizar o controle remoto, o sequinte deve ser configurado previamente:

e (O controle remoto requer ter a permissdo de suporte remoto ativa na fungdo de usudrio ADM.Euncdes e permissées.
e (O dispositivo deve estar associado a um grupo de dispositivos. Grupos

e E necessdario criar uma relagdo entre o grupo de dispositivos e o usudrio ou grupo de usudrios autorizado a executar o controle remoto.Relacées

Depois que a configuragdo acima for feita:

e No carddpio Inventario > Dispositivos Vocé precisa selecionar o dispositivo disponivel, clicar na agdo Controle Remoto e depois em Aceitar.
Acciones

"l Control Remoto

== Microsoft Windows 11 Pro

e No navegador, o Sess@o de suporte, onde vocé pode visualizar informagdes do dispositivo, abrir o visualizador do controle remoto e transferir arquivos entre
dispositivos.

Pegue o controle remoto
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Transferéncias de arquivos

Auditoria de controle remoto

Esse recurso permite que os eventos registrados ao entrar na sessdo de suporte fiquem visiveis na secdo Log de eventos. E possivel pesquisar no filtro, adicionar e/ou
ocultar colunas. Os eventos s@o registrados ao solicitar, iniciar ou encerrar o controle remoto, ao enviar ou receber arquivos.

Para visualizar esses logs, vocé deve ir para o console do ADM Configuracdo > ADM > Registro de eventos > Auditoria de controle remoto.

@ i i e " Home Close session
ran evice Managemen APPLICATION ADMINISTRATOR
Search Q] Order: Hame - Mare options: n g’:’ Fole f Permissions
Administrator ca " ¥
MMW implete the information for the creation of the role
Role name
T Credentials Adrmini sErator
Description
3 Communications AppCatalogManager Sdmlinkcieator

Description: This role gives full access to the application catalog, reports, alerts and dashboa

== Manufaciurer

Darvice .
Q Tipe DeviceManager
Description: This role gives full access over devices, neports, alerts and dashboand
5 Discovery w
& AgentProfiles

DistributionManager
Description: This role gives full access to distribution, repors, alerts and dashboard

Q Application catalog

£ content Manager

PatchManager
m Packages Dreseription: This role gives full access ta patch, distribution, reports, alerts and dashboard
@ Hetering
(@, Energy settings PolicyManager

Deseription: This robe gives full Aocess to the palicies, repors, alerts and dashboard

[5} Acditional fields

. Eventlog ~  RuleManager
Description: This role gives full access to rules, reparts, alens and dashbaand
Event Log ADM

Remote control Audit

Uma tela é habilitada onde vocé pode visualizar todos os eventos realizados na sessdo de suporte.

Auditoria de controle remoto

Instalacdo de componentes

Instalacdo de componentes de controle remoto

< Integracdo ARC

Os Agentes do ADM Windows do ADM versdo 9.19.2, ap6s executar a instalagdo zero ou uma atualizagdo de uma versdo anterior, instalar@o automaticamente o novo
componente de controle remoto apds 30 minutos. Os seguintes processos e servigos s@o exibidos no dispositivo.

F Nota: No caso de uma falha de conexdo no momento da instalagdo ou atualizagdo do componente de controle remoto, o agente ADM executard novas
tentativas de instalagdo a cada 4 horas.

Processos e servicos de componentes de controle remoto

Atualizagcdo de componentes de controle remoto
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< Integracdo ARC

Instalacdo do visualizador de controle remoto

< Integracdo ARC

Instalacdo do visualizador de controle remoto

< Integracdo ARC

Configuracao de ambientes locais

Configuracao do controle remoto ARC

1. Configurar cadeia de conexdo

C:\inetpub\wwwroot\adm\arc\recording\appsettings.json

[ appsettingsjson 3 |

1 F_J{
2 —] "DataConfiguration": {

"DefaultDatabase": "ArandaConn"

»:Initial Catalog=<nombre de la base de datos>;User
1a>:Encrypt=true;TrustServerCertificate=true",
"System.Data.SglClient™

E "JwtSettings™: {

NS e W n
SECIEL™ I

2. Facalogin no console
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Aranda

Device Management

— Qrder:| Hame - it anaka n 1 e
= X Lz

T Administrator Complete the Information for the creation of the ol
Description: Adeministrator

Crecentials

Role name

Commaunications 6

e = AppCatalogManager Descn p‘tum
Device Type g Description: This role gives full access to the application catalog, reports, alerts and dashboard

Discovery % o

Agent Profiles @ Ef:*.c:r:fn"?qerr gives Tl BCCESE OVET GEVICES, FEPOMTS, Bberts and dashboard

Application catslog @

hid

DistributionManager

Deserigtion: This role gives fill Secess 1o distribution, feports, Blers snd dashbaand

Packages m
Metering
ParchManager
Erergy setings @ Descriptionc This role gives full & bution, rep board
Additional fields E:,
Bueaclog # « | PolicyManager
Description: This role gives Tull 30ess 1o the policies, reparns, alers an

Exzginal Tum @
Servers
Local Tum Senves (]

m

3. Servidores de turno externos

A funcionalidade de transferéncia de arquivos do controle remoto usa um protocolo P2P baseado em WebRTC. Quando dois dispositivos ndo conseguem estabelecer uma
conexao direta entre si, € necessario um servidor Turn para facilitar a comunicagado.

Para adicionar um servidor Turn externo no Servidores de turno externos, siga estas etapas:
A. Clique na opgdo Novo.

B. Preencha os campos solicitados de acordo com a tabela a sequir:

Campo Descric@o
Nome Nome que vocé deseja atribuir a configurac@o, entre 6 e 50 caracteres.
URL Corresponde ao site do servidor STUN/TURN, por exemplo: turn:<server_public_ip>:puerto ou stun:<server_public_ip>:puerto .

Utilizador Nome do usudrio autorizado a se conectar ao servidor STUN/TURN.

Senha Senha associada ao usudrio que permite a conexdo com o servidor STUN/TURN.

C. Finalize clicando no botdo Salvar.

F Nota: Essa configuragdo é necessdria para transferéncia de arquivos quando o agente especialista e o agente da estagdo de trabalho ndo estdo na mesma
rede, portanto, ambos os dispositivos devem ter permissao para sair para a Internet pela porta configurada.

External Turn servers

U Name H
Turn Servers

Here you con crecte or edit o tum server

©

O usudrio pode registrar o numero de servidores externos do Turn que julgar necessdario para ter uma boa comunicacdo entre os dispositivos do especialista e a estacdo de
trabalho através do console ADM. Para excluir um servidor Turn externo, no Servidores de turno externos Selecione o(s) servidor(es) a serem excluidos e clique no botdo
Eliminar, sera confirmado que o(s) servidor(es) foi(foram) excluido(s) com éxito.

Vocé pode usar o WebRTC publico STUN/TURN, fazendo uma pesquisa na web “Lista de servidores STUN" vocé podera listar os diferentes servidores STUN/TURN publicos
disponiveis. Ao configurar servidores publicos em estacdes de trabalho e em computadores especializados, eles devem permitir a saida dos servidores configurados para os
sites. Tambem e possivel configurar o servidor STUN/TURN fornecido no instalador fazendo as configuracées no Aranda Turn Stun WebRTC Server Windows Service. Alem
disso, 0o STUN/TURN publico pode ser usado em conjunto com seus proprios servidores instalados, conforme mencionado acima.

4. Ativar servidor local

Para estabelecer a comunicacdo de controle remoto entre o agente especialista e 0 agente da estacdo de trabalho, use um servidor Turn local que possa retransmitir o
trafego de rede.

Para adicionar um servidor Turn local, siga estas etapas:

A. Clique na opcdo Servidor de turno local no menu principal.
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faca as configuracées no servico Aranda Turn Server

rnSer
Turn Ser
Puert

-
: =
t Enable S5L

ConfiguracGo manual de servico

Configurando o Turn Server

« Ativar servidor local

1. Validando o arquivo appsettings.json

% | Turn Server — O X

m Home Share View Q
€ “ 4| C\Program Files (x86)\Aranda\Aranda Remote Control\ Turn Server vl & P
Name ’ Date modified Type Size File version
Logs 2/772024 12:06 PM File
runtimes 2/6/2024 11:22 PM File folder
] appsettings.Development.json 2/6/2024 11:22 PM JSON File 1 KB

1| appsettings.json

| Aranda.AVS.Turn.Commoen.dil 27672024 11:22 PM Application exten 12 KB
| Aranda.AVS.Turn.Domain.dll 2/6/2024 11:22 PM Application exten... 9 KB

| Aranda.AVS.Turn.Infrastructure.dll 2/6/2024 11:22 PM Application exten... 38 KB
Aranda.AVS.Turn.Service.deps.json 2/6/20 : E
| Aranda.AVS.Turn.Service.dll 2/6/2024 11:22 PM Application exten 11 KB

(7] Aranda.AVS.Turn.Service.exe

1| Aranda.AVS.Turn Service.runtimeconfig,j...  2/6/2024 11

| FluentValidation.dll 2/6/2024 11:22 PM Application exten... 458 KE
Microsoft.Extensions.Configuration.dll 2/6/2024 11:22 PM Application exten... 39 KB

4 Microsoft.Extensions.Configuration.Envir...  2/6/2024 11:22 PM Application exten...

| Microsoft.Extensions.Configuration.User... B

4 Microsoft.Extensions.Hosting.dll 2/6/2024 11:22 PM Application exten 55KB 6.0.222.6406

| Microsoft.Extensions.Hosting.WindowsS...  2/6/2024 11:22 PM Application exten 24 KB 02

| NewtonsoftJson.dll 2/6/2024 11:22 PM Application exten...

23 items =z| &=

{
"Logging": {
"LogLevel": {
"Default": "Information”,
"Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information”

}

"TurnConfiguration'
"CertificatePa
"CertificatePath
"CertificateSubjec
"IsSsl": false,

"Port": 8081,
"SSLProtocols": "TIs12"
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2. Alteracao da configuracdo da porta

"TurnConfiguration™:
"CertificateParam
"CertificatePath™: ™,
"CertificateSubject": ™,

"|sSsl": false,

"Port": <Puerto>,

"SSLProtocols": "TIs12"
}

3. Configuragdo de conexdo seqgura SSL

o = | Resources = 0 b4
Archivo nicio Compartir Vista o
7 Tl T Casilas de elemento ¥
. N Panel de vista previa I oo -
% [l 1 Extensiones de nombre de archivo
Panel de  TJ panel de detalles - < Ordenar ,_, Opciones
navegacion ~ il S por~ | Elementos ocultos -
Paneles Dizefio sta actual M u ocul
- v 4 « Aranda > Aranda Virtual Support > Turn Server * Resources v O
» ArandaTum.pfx

"TurnConfiguration”: {
"CertificateParam": "<clave-base84>",
"CertificatePath": "<nombre-archivo.pfx>",
"CertificateSubject™: ™,
"|sSsl": true,
"Port": 8081,
"SSLProtocols": "TIs12"

}

"TurnConfiguration”
"CertificateParam
"CertificatePath™
"CertificateSubject": "<nombre-certificado>",
"IsSsl": true,
"Port": 8081,
"SSLProtocols": "TIs12"

4. Reinicializagdo do servico

5. Configuracdes do firewall

« Ativar servidor local

Configurando o servidor WebRTC Stun/Turn

< Servidor de turno externo

1. Validacado de arquivo turn-server.toml
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realm = "localhost”

external = "127.08.8.1:

bind = "127.6.06.1:3808"

2. Inicio do servico

3. Configuragoes do firewall

Exemplo e cendrios de configuracdo de servico STUN/TURN

€ Servidor de turno externo

Exemplo e cendrios de configuracdo de servico STUN/TURN

< Servidor TURN externo

1. Configure o reino

realm="1.2.3.4"
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2. Configurar ligacao

bind ="192.168.1.25:3478"

bind ="0.0.0.0:3478"

3. Configurar externo

external ="1.2.3.4:3478"

4. Autenticacao

[auth]
user]="test"
user2 ="test"

[turn]
realm ="1.2.3.4" # IP publica del servidor
[[turn.interfaces]]

2.168.1.25:3478" # La IP privada del servidor en lared local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[[turn.interfaces]]

transport ="tcp"

bind ="192.168.1.25:3478" # La IP privada del servidor en lared local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[api]
bind ="127.0.0.1:3000"

[log]
level ="info"

[auth]

# Credenciales para autenticacion TURN/STUN
userl="test"

user2 ="test"

Cendrios



Cendrio

A Nota:

Especialista

Voceé sé pode
acessar o servidor
TURN/STUN usando
o IP publico

Vocé s6 pode
acessar o servidor
TURN/STUN usando
o IP publico.

Vocé pode acessar o
servidor
TURN/STUN usando
o IP publico.

Voceé sé pode
acessar o servidor
TURN/STUN usando
o IP privado.

Vocé s6 pode
acessar o servidor
TURN/STUN usando
o IP publico.

Vocé so pode
acessar o servidor
TURN/STUN usando
o IP publico.

Status
darede

Externo

Externo

Interno

Interno

Externo

Externo

Agente ARC

Vocé sé pode acessar o servidor
TURN/STUN usando o IP publico.

Vocé pode acessar o servidor
TURN/STUN usando o IP publico.

Vocé pode acessar o servidor
TURN/STUN usando o IP publico.

Vocé s pode acessar o servidor
TURN/STUN usando o IP privado.

Vocé ndo pode usar o IP publico para se
conectar ao servidor TURN/STUN, pois
seu acesso é restrito arede interna(IP
privado).

Vocé ndo pode usar o IP publico para se
conectar ao servidor TURN/STUN, pois
seu acesso é restrito.

Status
darede

Externo

Interno

Interno

Interno

Interno

Externo

Resultado

O Especialista e 0 Agente ARC podem
estabelecer comunicacdo consumindo o
servidor TURN/STUN pelo IP publico.

0 Especialista e o Agente ARC podem
estabelecer comunicagdo consumindo o
servidor TURN/STUN pelo IP publico.

O Especialista e o Agente ARC podem
estabelecer comunicagdo consumindo o
servidor TURN/STUN pelo IP publico.

0 Especialista e 0 Agente ARC podem
estabelecer comunicacdo consumindo o
servidor TURN/STUN pelo IP privado.

0 Especialista e 0 Agente ARC ndo
conseguem estabelecer comunicagado
devido aum problema de conectividade
entre as redes (externas e internas).

0 Especialista e 0 Agente ARC ndo
conseguem estabelecer comunicagdo
devido aum problema de conectividade
entre asredes.

e Para cobrir os cendrios 1, 2 e 3, configure no Site da AMD o servidor External Turn da seguinte maneira:

Nome: nome da configuracado.

URL: turn.1.2.3.4:3478(1.2.3.4 refere-se ao IP publico do servidor).
Utilizador: usuariol.
Senha: teste.

A\ Anotacoes:

e Para cobrir o cendrio (4), configure no Site da ADM o servidor External Turn da sequinte maneira:

Nome: nome da configuragdo.

URL: turn.192.168.1.25:3478(192.168.1.25 refere-se ao IP privado do servidor).
Utilizador: usudriol.
Senha: teste.

e Senovirar-servidor.toml foi criado 0.0.0.0 no par@metro bind, a configuracdo deve ser realizada no site como acima.

< Servidor TURN externo
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