Aranda Data Safe



Bienvenido al tutorial de introduccion a Aranda Datasafe. Si es nuevo en Aranda Datasafe, este es el lugar perfecto para aprender a:

Descubrir sus dispositivos y sus datos.

Ejecutar copias de sequridad y restauraciones.
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Configurar sus equipos, repositorios y conector de Active Directory.
Crear politicas para configurar las opciones de Respaldo y Prevencion de pérdida de datos.

Aprender a utilizar las funciones de Prevencién de pérdida de datos, como Cifrado local, Borrado remoto y Geolocalizacion.
Aprender a utilizar la funcion de migracion remota completa.

Eltutoriol se divide en una serie de pasos. Debe completarlos en secuencia, comenzando con el Paso 1 Activacion Cuenta de Administrador

Iniciando Data Safe

Requerimientos del Sistema

Requermimientos de Hardware

Requerimientos de hardware para Boveda de Aimacenamiento

Los requisitos de hardware para la Béoveda de almacenamiento pueden variar segun la cantidad de dispositivos que se requiera proteger. Las siguientes tablas

muestran nuestras recomendaciones.

Especificacion

Sistema Operativo

CPU
Memoria

Almacenamiento - Béveda(~20 GB por
usuario)

Almacenamiento - indice de Béveda

Requerimientos del Agente

1-250 Usuarios

- Windows Server 2016 -
2019

-Cent0S 6.x - 9.x

- Debian 6.x - 11.x

- Ubuntu 22.04 o posterior

CPU 4 Cores

6GB

5TB

N/A

251-500 Usuarios

- Windows Server 2016 -
2019

-Cent0S 6.x - 9.x

- Debian 6.x - 11.x

- Ubuntu 22.04 o posterior

6 Cores/ vCPUs

8 GB

10TB

50GB SSD

500-800 Usuarios

- Windows Server 2016 -
2019

-Cent0S 6.x-9.x

- Debian 6.x - 11.x

- Ubuntu 22.04 o posterior

8 Cores / vCPUs

16 GB

16 TB +

50GB SSD

Estos sonlos requisitos del sistema recomendados para que los dispositivos ejecuten correctamente el Agente de Aranda:

Especificacion Descripcion

Sistema Operativo

Windows 10/11 Pro o Enterprise

CPU Intel i3, i5,i7 0 AMD equivalente

RAM 384 MB disponibles para el agente

Almacenamiento -
rendimiento.

Requermimientos de Red

500MB libres *Unidad de estado sélido para un mejor
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Requerimiento Descripcion
Resolver el nombre DNS del tenant de EPC nslookup endpointcloud.com

El firewally el proxy deben permitir la comunicacion con:

Permitir acceso por Internet hacia el tenant .endpointcloud.com
Permitir comunicacion saliente en el puerto 443.

El Firewall debe permitir la comunicacién desde los dispositivos cliente al servidor de la Entrante y saliente por el puerto 9000 en el servidor de la
bdéveda de almacenamiento. bdéveda de almacenamiento.

Requermimientos para Conector de Active Directory

El Conector de AD se podrd instalard en el mismo hardware que la Boveda de almacenamiento. Si no tienes una Boveda On Premises / local, entonces necesitaras las
siguientes especificaciones minimas de hardware para la instalacion del Conector de AD:

Requerimiento Descripcion
Sistema Operativo ~ Windows Server 2016 - 2019
CPU 4 Cores/ vCPUs

4 GB (incluye requerimiento de

RAM s0)

Storage 500MB free.

Requermimientos de Active Directory y Acceso

Se deben cumplir los siguientes requisitos para proporcionar acceso:

Requisitos Descripcién

Dominio de AD para autenticacion de usuarios Para la integracion de AD, se requiere un

Dominio de AD para autenticacién de usuarios .. . . . ., .
P dominio de AD. No se requiere Dominio para la implementacion de grupo de trabajo.

El Conector de AD debe estar instalado en un servidor

. . . . . Debe ser el mismo dominio de AD que se utiliza para autenticar al usuario.
unido al dominio de directorio activo.

La cuenta de administrador de Windows Server debe tener Debe tener permisos para: Instalar software y servicios. Registrar un registro SPN en el
permisos suficientes. dominio. Acceder a https://endpointcloud.com

Los Firewalls deben permitir que los dispositivos del

. . . . Puerto 9000 de entrada y salida.
cliente se comuniquen con la Béveda de almacenamiento.

Active su Cuenta de Administrador
Para comenzar, active su cuenta de administrador para que pueda iniciar sesion y configurar Aranda Datasafe.

R Nota: Cuando su organizacion se registre en Aranda Datasafe, un administrador de cuenta le enviard una invitacién por correo electrénico. Sino recibe
el correo electronico, revise sus carpetas de correo no deseado. Si aun no puede encontrar el correo electréonico, comuniquese con el servicio de
atencion al cliente de Aranda reportedecasos@arandasoft.com. Cuando tenga el correo electrénico, haga clic en Activar cuenta. Su navegador abre la
pdgina web de activacion. La primera vez que acceda a Aranda Datasafe, debe ingresar una contrasena y luego volver a ingresarla para confirmar. Haga
clic en Activar para iniciar sesion. Si es el primer administrador en iniciar sesion, se le asignard automaticamente el rol de Oficial de seqguridad. Si no es el
primero, se le asigna un rol de administrador. (Esto se puede cambiar mas adelante si es necesario). El rol de Oficial de seqguridad es el rol de mayor rango
y le permite descargar y registrar el conector AD que se usa para la autenticacion de usuarios.

Instalar Agente de Descubrimiento
Puede utilizar la aplicacion gratuita Discovery Agent para que Aranda Datasafe detecte los dispositivos de sus usuarios automaticamente.

Para configurar Discovery Agent, descdrguelo y luego instdlelo en cada dispositivo de usuario final. No lo instale en su servidor.

Descargue Discovery Agent
Puede descargar Discovery Agent desde su Consola Aranda Datasafe:

1. Inicie sesién como administrador. Cuando inicia sesién como administrador por primera vez, el Inventario se selecciona de forma predeterminada. En esta etapa,
Aranda Datasafe no ha descubierto ningun dispositivo.

2. Haga clic en Descargar Discovery Agent. El paquete Discovery Agent MSI se descarga en su navegador. Discovery Agent es especifico para su instancia de Aranda



Datasafe.
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Exito

Su agente de descubrimiento empezira a descargarse

automdticaments

CERRAR

Instale Discovery Agent en sus dispositivos de usuario

Instale el paquete Discovery Agent MSI en cada dispositivo de usuario (computadora de escritorio, computadora portdatil, etc.). El agente de descubrimiento
realizard un inventario de dispositivos y datos, y luego cargard de forma segura la informacién en Aranda Datasafe.

Prerrequisitos

e |osdispositivos del usuario deben tener acceso a Internet ya que Discovery Agent necesita conectarse a Aranda Datasafe.

e | osdispositivos del usuario deben utilizar un sistema operativo Windows, Windows 7 o posterior. Pronto habrd una versién para Mac.

e Los firewallsy los servidores proxy deben permitir las conexiones. Es posible que deba incluir en la lista blanca endpointcloud.com y la ruta completa a la URL
de tenant de Aranda Datasafe. Ejemplo: https://arandasoftware.endpointcloud.com donde “arandasoftware” se reemplaza por el nombre de su organizacién.

Puede instalar Discovery Agent de forma manual o remota en cada dispositivo.

Instalacion manual del agente

Discovery Agent se puede instalar ejecutando el paquete MSI en cada dispositivo de usuario.

Es posible que desee mover el paquete MSI a una carpeta compartida a la que puedan acceder todos los dispositivos. Alternativamente, puede colocar el paquete
MSI en una tarjeta de memoriay transferirlo entre dispositivos de esa manera.

Instalacion remota del agente

Puede instalar el paquete MSI en los dispositivos de forma remota, utilizando la funcién de directiva de grupo de Active Directory o una aplicacion de terceros. Para
obtener mas detalles, comuniquese con el soporte de Aranda (reportedecasos@arandasoft.com).

Inventario

Cuando sus dispositivos tengan instalado Discovery Agent, reportaran a su tenant de Aranda Datasafe. Verd que los dispositivos aparecen en la lista de Inventario y
que el tablero se completa con datos.

EQUIPDS % Inventasio de dispositives > Todos los dispositives n
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Visualice la informacion de cada una de las secciones.
1. Dispositivos descubiertos: cudntos dispositivos se han descubierto, cudntos se han activado para proteccién y cudntos todavia estdn en riesgo.

2. Dispositivos activados: Util una vez que comenzamos a activar dispositivos. Nos muestra cudntos dispositivos quedan pendientes de activacion y cudntos han
fallado.



3.Datos descubiertos: la cantidad de datos descubiertos. Puede ver la cantidad segun los tipos de archivos o segun las ubicaciones de los archivos.

También hay una lista de dispositivos que muestra todos los dispositivos que Discovery Agent ha descubierto. Hay un breve resumen del dispositivo, incluida la
cuenta de usuario del dispositivo y la cantidad de datos descubiertos.

MOSTRAR TODOS (47) EN RIESGO (32) ACTIVOS (13} FALLIDOS [1) a m =
NOMERE DEL DISPOSITNG USUASID ESTADO EQUIPD DATOS DESCUBIERTOS AGENTE DE DESCUBRIMIENTD:
(2] BG-A-DRODRIGUEL david.rodriguez 0 Sin asignar 209 MB 0.9.210.2029
@ BG-A-EBALAREZOL chalarezo 0 Sin asignar 42GB 0.5.210.2029
@ BG-A-JGUTIERREZ jeinner.gutierrez 0 Sin asignar IT6EMB 0.9.210.2029
@ BG-A-KHERRERADZ karen.herréra . Sin asignar 7GB 0.9.210.2029
[ 86-A-SPARRAOL sparra o Sin asignar sGB 09.210.2029
[E) B8G-AYNIETO02 yennifernieto o Sin asignar 2168 0.9.210.2029
@ BG-C-CRAMIREZOL carlos.raminez 0 Sin asignar 6GB 0.9.210.2029

Puede acceder ainformacion mas detallada para cada dispositivo.

1. Haga clic en un dispositivo de la lista de dispositivos. Aparece un panel deslizante que contiene un resumen mds detallado del dispositivo y la cuenta de usuario
asociada a él.

2. Haga clic en el icono de perfil para mostrar los detalles completos del dispositivo.
3. Haga clic en la flecha hacia atrds junto al nombre de usuario en la parte superior de la pantalla para regresar allnventario.

Es posible que haya notado que en el lado izquierdo del Inventario hay una lista deEquipos. Lo usard para crear nuevos equipos y organizar sus dispositivos en el
siguiente paso.

Organizacién de Dispositivos en Equipos

Cuando sus dispositivos se conectan a Aranda Datasafe por primera vez, estan “sin asignar”. Esto significa que no estdn en un equipo. Puede crear equipos y usarlos
para organizar sus dispositivos en grupos significativos.

Con Equipos, puede:

e Asignar una politica para controlar la configuraciéon de respaldo y proteccion para un grupo de dispositivos.

e Asignar unrepositorio donde el equipo hard copias de sequridad.

e Filtre la informacidn por un equipo para que pueda ver informacion sobre los dispositivos que se utilizan en la misma drea de su negocio, por ejemplo, podria
tener un Equipo que muestre todos los dispositivos utilizados por marketing.

Te mostraremos como funciona. Creard su propio equipo, |e asignard dispositivos v luego podravisualizar la informacion sobre los dispositivos de ese equipo.

Crear un Equipo

Para crear un equipo:

1. Haga clic en Inventario.

2. Haga clic enCrear equipo(esquina inferior izquierda de la pantalla Inventario).

3.Ingrese un nombre para el nuevo equipo.

4. Ignore la configuracion de Asignar una politica y Asignar un repositorio por ahora. Volverd a ellos después de haber creado una Politica y un repositorio.

5. Haga clic en Guardar equipo.

Asignar un dispositivo a un equipo

Cuando haya configurado sus equipos, puede usarlos para organizar sus dispositivos descubiertos:
1. Pase el cursor sobre un dispositivo en la lista de dispositivos.

2. Hagaclic en el boton de opcion del dispositivo(...).

3. Hagaclic en Asignar equipo.

4. Asigne el dispositivo a un equipo de la lista.

5. Haga clic en Asignar.

La pagina se actualizarda automdticamente y el dispositivo se asignard a su equipo seleccionado. Ahora puede usar el Inventario para ver informacion sobre todos los
dispositivos, dispositivos no asignados o dispositivos en cada uno de sus equipos.

Ver los dispositivos de un Equipo

Cuando tenga sus dispositivos organizados en equipos, puede filtrar el inventario para que solo muestre informacién sobre los dispositivos en un equipo en
particular.

1. Haga clic en Inventario.
2. Enlaseccion Equipos, hagaclic en:

e Todos los dispositivos para mostrar informacion sobre todos los dispositivos en todos los equipos
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e Sin asignar para mostrar informacién solo para aquellos dispositivos que aun no estdn asignados a un equipo
e *™*para mostrar informacién sobre los dispositivos de un equipo especifico. Seleccione varios dispositivos manteniendo presionada la tecla CTRL y haciendo
clicenlos equipos.

EQUIPOS

Todos los dispositivos

Sin asignar

Centroamerica

Comercial Colombia

Gestion Humana y Financiera
Operaciones y Soporte

Preventa Latinoamerica

HDEEEEE EF0 x

Repositorio On Premise

Instalar Repositorio
Debe configurar un repositorio en la que se realizardn copias de seguridad de sus dispositivos.

Un repositorio es un area de almacenamiento que se puede instalar en un servidor en sus instalaciones o en un servidor remoto en un centro de datos. Alimacena de
forma segura los datos de respaldo de sus dispositivos activados.

Nota: El software Private Cloud Vault estd disponible para Windows Server 2019 de 64 bits.

Descargue e instale el paquete Private Cloud Vault - Windows

Para registrar un repositorio, deberd tener la direccion de correo electrénico y la contrasena de una cuenta de usuario de Aranda Datasafe con el rol de
administrador o oficial de seguridad.

Para descargar e instalar el paquete Private Cloud Vault:

1. Haga clic en repositorio.

2. Haga clic en Descargar Private Cloud Vault.

3. Cuando se descargue el paquete Private Cloud Vault, busquelo en su computadoray cépielo en su servidor.

4. Enel servidor, instale el software Private Cloud Vault. Puede instalarlo en la ubicacion predeterminada o elegir otra ubicacion silo prefiere.



Descargar el instalador de repositorio
privado en la nube de Aranda Datasafe

Windows Linux
Version 2.20.0.22601 Version 2.20.0.22601
&4 Bit &4 Bit
Sistemas operativos soportados Sistemas operativos soportados
Windows Server 2008 a 2016 Debian 6.xa 9.x

CentOS6xa iy

-If.-""—\-'
( CERRAR )
A Y -

Sigalos pasos del asistente de instalacién.

Cuando haya instalado el software, asegurese de queRegistrarse ahora esté marcado y luego haga clic enSiguiente.

2l Instalador - Aranda Private Cloud Vault 2.13.0.20846 M= — x

\ Asistente de Instalacion del repositorio de
1 Nube privada de Aranda Data Safe

El Setup ha terminade de instalar el software del repositorio de
— Mube privada de Aranda Data Safe. El repositorio debe estar
registrado en su dominio de Aranda Dats Safe antes de que
e pueda estar disponible para su uso.

Se recomienda gue lo haga ahora mismo.

Aranda DATASAFE
Se rVe r [*] Registrarse ahora

Click Mext to begin the Aranda Private Cloud Vault registration

59.ie1te>||::mceia

5.Ingrese los detalles de registro:



Campo

Dominio

Nombre de
usuario

Contrasena

Nombre de
host/ IP

Puerto

Alias

s Registrar Repositorio = *

Dominio de nube de punto final de la organizacign

Dominio: “

URL del dominio de la nube de endpoint
https:// <domain>.endpointcloud.com

Credenciales de administrador de Endpoint Cloud

¥ |

Mombre de usuarnio:

Contrasefia:

Configuracion de la béveda

|

MNombre de host / |P;

Puerto: 000

I‘i’l

Alias:

Registrarse | Cerrar

Descripcion

El nombre de su tenant de Aranda Datasafe. Este suele ser el nombre de su organizaciony es la primera parte de la direccion de su Aranda
Datasafe.

Ingrese la direccién de correo electronico de una cuenta de Aranda Datasafe que tenga el rol de Administrador u Oficial de sequridad. Solo
estas cuentas de usuario tienen permiso para registrar un repositorio.

Ingrese la contrasena para la cuenta de Aranda Datasafe.

Ingrese el nombre o la direccién IP del servidor que tiene instalado el software de repositorio. Si el servidor estd en una direccion de
Internet, ingrese la URL en su lugar.

9000. (Puede seleccionar el puerto de su eleccion, pero recomendamos usar 9000).

Ingrese el nombre del repositorio como aparecerd en Aranda Datasafe.

A Importante: Los agentes de descubrimiento y los agentes de proteccion deben poder comunicarse en el puerto 8000.

6. Haga clic en Registrarse y finalizar.

Instalar Conector de Active Directory

Active Directory Connector (AD Connector) es una aplicacién que Aranda Datasafe usa para autenticar sus cuentas de usuario, de modo que sus datos cifrados solo
estén disponibles para usuarios autorizados.

Debe instalar AD Connector en un servidor de Windows unido a un dominio que se encuentre en las instalaciones de su empresa.

Para descargar, instalar y registrar el software AD Connector:

1. Haga clic en Configuracién.

2. Haga clic enActive Directory.

3. Haga clic en Conectar Ad para descargar el archivo ejecutable adconnector. Deberd copiar este archivo a su servidor local.



Configuracién Directorio activo

B Equipos

be

Usuarios

Administradores

Licenciamienta

[ -]

Directerio active =

Enviar informe por

[ {]

mail

(]

4. Inicie sesion en el servidor en el que se ejecutara AD Connector. Debe iniciar sesion a través de una cuenta de usuario de administrador de dominio que tenga
permiso para registrar un nombre principal de servicio (SPN) para la autenticacién Kerberos.

5. Copie el archivo ejecutable de adconnector en el servidor y luego ejecutelo.

6. Siga las instrucciones en pantalla para instalarlo.

Instalador - Aranda Private Cloud Vault 2.13.0.20846 M = *

Asistente de Instalacién del repositorio de
Nube privada de Aranda Data Safe

El Setup ha terminado de instalar el software del repositorio de
— Mube privada de Aranda Data Safe. El repositorio debe estar
registrado en su dominio de Aranda Data Safe antes de que
T pueda estar disponible para su uso.

Se recomienda gue lo haga ahora mismo.

Aranda DATASAFE
Se rver [+] Registrarse ahora

Click Next to begin the Aranda Private Cloud Yault registration

sg:.imte>||::ancdar

Puede instalarlo en cualquier directorio (la ubicacion predeterminada es la unidad C).

Cuando complete los pasos de instalacion, los archivos comienzan a extraerse e instalarse. Cuando se instalan los archivos, el asistente de instalacion le pregunta si
desea registrarse.

7. Asegurese de que Registrarse ahora esté marcado y luego haga clic en Siguiente.

(=4 Registrar conector AD = Pt

Dominio de nube de punto final de la organizacion

Dominio: |'|

URL del dominio de la nube de endpoint

https:/{ <domain:>.endpointcloud.com

Credenciales de administrador de Endpoint Cloud

-
Maombre de usuario:

s r- 1
Contrasefia:
Configuracion del conector
Dorminio:

>
Alias:
Registrarse Cerrar

8. Ingrese los detalles de registro:



Campo Descripcion

Elnombre de su tenant de Aranda Datasafe. Este suele ser el nombre de su organizaciony es la primera parte de la direccion de su Aranda

Bominio Datasafe.

Nombre de Ingrese la direccién de correo electronico de una cuenta de Aranda Datasafe que tenga el rol de Oficial de seguridad. Solo las cuentas de
usuario usuario de Security Officer tienen permiso para registrar un AD Connector.

Dominio Ingrese el nombre de dominio de la organizacién

Contrasena Ingrese la contrasena para la cuenta de Aranda Datasafe.

Alias Ingrese el nombre del conector AD como aparecerd en Aranda Datasafe.

9. . Haga clic enRegistrarse y finalizar.

Crear una Politica
Una politica es un conjunto de reglas que definen:

Qué datos estan protegidos y respaldados

Con qué frecuencia ocurren las copias de seguridad

Si se utiliza alguna funcion de prevencién de pérdida de datos para proteger sus datos en caso de pérdida o robo de un dispositivo
Sise realiza una copia de seguridad de la configuracién del perfil de usuario de Windows.

Puede crear tantas politicas como necesite. Puede tener una Politica para todos o puede tener diferentes Politicas para cada equipo.

Crear una nueva politica

1. Haga clic en Politicas.

Sino tiene ninguna politica en Aranda Datasafe, haga clic en Agregar una politica. Aranda Datasafe crea una nueva Politica y la abre, lista para que usted defina su
configuracion.

@ MNew Policy (LU TC RN GUARDAR Y CERRAR

DATOS PROTEGIDOS COPIA DE SEGURIDAD Y RESTAURACION oLP MIGRACION
*:' Archivos globales ”
DLP realizard copia de sequridad a estes archives y fos protegerd en todas las localizoclones y carpetas especificadas.
¥ -

= POl P |

B acugouss /T

B i /B

=] (T‘-:c.hen:-::ommonoﬁiceﬁles P | &

- Localizaciones

Agregar volimenes y carpetas i especificor cudles archivos prateger
g ¥ J g

v Unidades de servicio en la nube
Seleccionar cualquier unidod (lacal) de almacenamiento de servicios en e nube que desee profeger

- Emails -

Agregar clientes de email y selecclonar la localizacidn de los archivos

2. Ingrese un nombre ala Politica. Haga clic en el icono de edicion junto al nombre predeterminado y luego ingrese el nuevo nombre.

Su nueva Politica tiene configuraciones predeterminadas, y muchos administradores de Aranda Datasafe encuentran que estas configuraciones son adecuadas para
sus necesidades. Si tiene diferentes requisitos, puede cambiar la configuracién en las siguientes secciones:



Campo Descripcion
Datos protegidos Se utiliza para definir qué datos se seleccionan para su proteccion.

Copia de seguridad y

- Se utiliza para eleqir la frecuencia con la que se realizan las copias de seguridad.
restauracion

DLP Se utiliza para elegir las medidas de prevencion de pérdida de datos para la politica.

Se utiliza para eleqir si se realiza una copia de seguridad de la configuracion relacionada con los perfiles de usuario de

Migracion Windows.

Visualice los opciones que puede tomar en las seccionesPatos proteqgidos, Copia de sequridad y restauracion, DLP y Migracién.

Datos Protegidos

Utilice la configuracion de Datos protegidos para elegir qué archivos serdn protegidos y respaldados (de acuerdo con las reglas definidas en la politica). La
configuracién de la politica define:

Qué datos se respaldany protegen

Si el cifrado se aplica alos archivos del dispositivo local.

Sielacceso alos datos se puede revocar automdticamente.

Si se pueden borrar los datos protegidos de un dispositivo de forma remota

Visualice las diferentes secciones.

Archivos globales

Los archivos globales son colecciones de tipos de archivos. Por ejemplo, hay una coleccion de archivos de Microsoft Office, para archivos guardados en Word,
Excel, PowerPoint, etc. De forma predeterminada, Aranda Datasafe realizard una copia de seguridad de estos archivos ‘globales’, independientemente de donde
estén almacenados en los dispositivos que usan la politica..

Puede utilizar la configuracién de Archivos globales para:

e Agregar o eliminar tipos de archivos de las diferentes colecciones
e Cree una nueva coleccién para diferentes tipos de archivos. Por ejemplo, es posible que desee crear una nueva coleccién que contenga los tipos de archivo
para su software propietario.

Archivos globales
DLP realizard copia de seguridad o estos archivos y los protegerd en todas los localizaciones y carpetas especificadas.

B paf ;

Archivos de Adobe Portable Document Format (PDF)

Microsoft Office Files 7

Word, Excel, PowerPpint, OneNote y otros

9 Open Office Files /-

Writer, Cale, Impress, Draw L Others

[ other Common Office Files 7

cavy tif

Ubicaciones

Puede configurar Aranda Datasafe para realizar copias de sequridad y proteger archivos en ubicaciones especificas en una computadora (solo unidades locales, de
forma predeterminada). Algunas ubicaciones comunes se incluyen de forma predeterminada, incluidos Todos los volimenes, Escritorio y Documentos, y puede
agregar otras ubicaciones si es necesario.

Para cada ubicacion, puede elegir qué archivos se respaldardn y protegerdn: todos los archivos, solo archivos globales o un conjunto de archivos que elija
manualmente.

- Localizaciones
Agregar volimenes y carpetas y especificor cudles archivos proteger

= Allvolumes Archivos globales Pl |
u Desktop Todos los archives 7 n
& Documents Todas los archivos Fal | (I:I


file:///ads/politica.html#datos
file:///ads/politica.html#copia
file:///ads/politica.html#dlp
file:///ads/politica.html#migra

Unidades en la nube

La seccion Unidades en la nube funciona de la misma manera que Ubicaciones, excepto que se aplica a las ubicaciones de almacenamiento en la nube, como One
Drive.

Elija la unidad en la nube que desea que Aranda Datasafe respalde y proteja, y luego elija incluir todos los archivos, archivos globales y / o una seleccion de archivos
personalizada.

Unidades de servicio en la nube
Seleccionar cugiquier vnidad flocal) de elmacenomiento de servicios en lo nube que desee proleger

42 Dropbox Business Archivas globales PO |
42 Dropbox Personal Aockiives globales ol |
& Google Drive Archives globales P |
@ One Drive Archivas globales e l (,:\:‘

Emails

Utilice la seccion Correos electronicos para configurar Aranda Datasafe para realizar copias de seguridad y proteger los archivos de su cliente de correo electrénico.
Por ejemplo, puede agregar Microsoft Outlook como cliente de correo electronico y luego configurar Aranda Datasafe para hacer una copia de seguridad y proteger
todos los archivos PST de Outlook o solo aquellos archivos PST que estdn activos en el perfil de Outlook.

- Emails
= Agregor clientes de email y seleccionar lo localizacidn de los archivos e
Microsoft Outlook Todos los PST 5
w Archivas PST conectades a Outlook / . (:)

Exclusiones Globales

Utilice la seccién Exclusiones globales para especificar qué tipos de archivos y carpetas no deben respaldarse ni protegerse. Tenga en cuenta que, si se incluye una
carpeta o un tipo de archivo en Archivos globales y Excluidos globales, no se hara una copia de seguridad ni se protegerd (los archivos excluidos globales tienen
prioridad sobre los archivos globales).

Excluidos globales
Agregar ipos de archivo y carpetas paro excluir de todas portes

ARCHIVOS EXCLUIDOS

B Zomposesedcies. /i

i Vieos /s i

B e /B

B TemporaryFles /8

W ke cacte /i

Vitual And ik mages /0 ()
CARPETAS EXCLUIDAS

B sy rokders /B

[ Temporary Folders /B {‘:)

Temposary Folders

Copia de sequridad y restauracion

Utilice la pestana Copia de seguridad y restauracion para establecer el cronograma para realizar copias de seguridad de los dispositivos (que utilizan la politica) de
forma regular.



DATOS PROTEGIDOS COPIA DE SEGURIDAD ¥ RESTAURACION DLP MIGRACION

PE) Copia de seguridad

Hacer copias de seguridad del dispositivo cada 4Hours ¥

DLP

La pestaia Prevencion de pérdida de datos (DLP) es donde usted controla la configuracién para proteger los datos localmente en los dispositivos. Estas
configuraciones estan disefadas para proteger sus datos cuando un dispositivo (que usa esta politica) se pierde o es robado.

Puede elegir:

1. Habilite el cifrado de archivos locales en la mdquina. Esto funciona cargando un certificado de cifrado de usuario en el dispositivo. Solo se puede acceder a los
archivos si el certificado estd disponible.

2. Evite elacceso alos archivos si el dispositivo no se conecta a Aranda Datasafe dentro de un periodo de tiempo establecido. El agente revoca automdticamente
el certificado de cifrado del usuario, por lo que no se puede acceder alos archivos.

3. Utilice la geolocalizacion para encontrar la Ultima ubicacion conocida del dispositivo.

DATOS PROTEGIDOS COPIA DE SEGURIDAD ¥ RESTAURACION DLP MIGRACION

Prevencion de pérdida de datos

Cifrado
Cifrar archivos seleccionadas para copia de sequridad én &l computador del uswario

¥

Prevencién de robo de datos

Automdticaments revocar acceso a los archives del uswario si el dispasitive no estd conectado

Q Geolocalizacién

Permitir que se localice un dispositivo de usuario con bose en sur Uitima locolizocion conocida

8

Migracion

Utilice la configuracion de Migracién para controlar si Aranda Datasafe realiza una copia de seguridad de la configuracion del perfil de usuario de Windows. Este tipo
de datos incluye configuraciones de accesibilidad, configuraciones de mouse y teclado, favoritos y muchas otras configuraciones especificas del usuario.

Puede habilitar o deshabilitar la migracion segun sea necesario.

@ New Policy [T ULTU RN GLARDAR Y CERRAR

DATOS PROTEGIDOS COPIA DE SEGURIDAD ¥ RESTAURACION DLP MIGRACIGN
Archivos globales e
g DLP reglizard copia de sequridad a estos archivos y los protegerd en todas los localizociones y carpetas especificadas.

-
Archivos de Adobe Portable BDocument Farmat |PBF]

[8] Microsoft Office Files
‘Word, Excel, PowerPoint, OneNote ¥ otros

&5 Open Office Files

Writer, Cale, Impress, Drow & Others

S NN (N
s =B B =

[ other commeon Office Files
ooy af

©)

. Localizaciones

Agregar volimenes y corpetas y especificar cudles orchivas proteger &l
. Unidades de servicio en la nube .
y Seleceionar cualguier unidad (local) de almacenamiento de servicios en la nube que desee proteger
- Emails -
L Agreqor clientes de email y seleccionar fo localizacién de fos archivos



Asignar Politicas y Repositorios a sus Equipos

Puede asignar una politica y un repositorio a cada uno de sus equipos. Estos le dicen a Aranda Datasafe qué dispositivos deben respaldarse y protegerse, con qué
frecuencia se deben realizar las copias de sequridad y donde se deben almacenar los datos.

Para asignar una politicay un repositorio, debe editar el equipo.

1. Haga clic en Inventario.

2. Enlabarra deEquipos, ubique el cursor sobre el equipo al que va a asignar un repositorio y / o Politica.
3.Haga clic en el boton de opcion del Equipo (...).

4. Haga clic en Editar.

5. Elija una politica de la lista.

6. Elija un repositorio de lalista.

7. Haga clic en Guardar equipo.

El equipo ahora estd asociado con la politica y el repositorio que seleccioné. Cada dispositivo asignado a ese equipo serd respaldado y protegido de acuerdo con los
detalles de la Politica seleccionada. Los datos de los dispositivos del equipo se cifraran y almacenardan en el repositorio seleccionado.

Activar Dispositivos
Cuando haya configurado sus equipos, repositorios y politicas, puedeactivar sus dispositivos.

Cuando activa un dispositivo, crea una solicitud para que ese dispositivo sea protegido y respaldado. Si la solicitud de activacion tiene éxito, el dispositivo estard
protegido cuando se programe la siguiente copia de seguridad(como se define en la configuracion de la Politica).

Para activar un dispositivo:
Haga clic enInventario. Busque el dispositivo que desea activar en la lista de dispositivos.

Para activar un solo dispositivo, puede hacer clic en su botén de opcién(...)y luego hacer clic erActivar.

MOSTRAR TODOS (47) EN RIESGD (32) ACTIVOS (13) FALLIDOS (1) am =
NOMBRE DEL DISPOSITIVO. = USUARIO £5TADO EQUIFD DATOS DESCUBIERTOS AGENTE DE DESCUBRIMIENTO
(£ ec-a-DR davidrodriguez 4P sin asignar 293MB 0.5.210.2028
[a] ver

(2] BG-A-EBA chalarezo o Sin asignar 4268 0.5.210.2029
° Activar

[E BG-A-JGU " ) jeinnergutieez 4 Sin asignar 276 MB 0.5.210.2029
(3 Activar por correo electrénico

. -

B eeAkHE o | rarequipo karen.herrera O Sin asignar 76GB 0.8.210.2029

& se-ased [ Borrar sparra o Sin asignar 5GB 0.9.210.2029

[E] BG-AYNIETODZ yennifernieto O sin asignar 2168 0.9.210.2029

Para activar varios dispositivos, seleccione las casillas de verificacion de los dispositivos que desea activar. Luego haga clic en el iconoActivar en la barra
emergente en la parte inferior.

EN RIESGO (32) ACTIVOS (13} FALLIDOS (1) a m

HOMBRE DEL DISPOSITIVD USUARID ESTADO EQUIPQ DATOS DESCUBIERTOS AGENTE DE DESCUBRIMIENTD
(] BG-A-DRODRIGUEL david.rodriguez o 5in asignar 299 M8 0.9.210.2029
(E BG-A-EBALAREZOL chalarezo o sin asignar 4268 0.9.210.2029
(2] BG-A-JGUTIERREZ jeinner gutierrez o Sin asignar 276 MB 0.9.210.2029

[E] BG-A-KHERRERAOZ karen herrera o sin asignar 168 0.9.210.2029

(] BG-A-SPARRADL sparra o sin asignar 568 0.9.210.2029

[ BG-AYMIETOO2 yennifer.nieto O Sin asignar 21GB 0.9.210.2029

[E] B6-C-CRAMIREZOL carlos.ramirez 0 Sin asignar 6GB 0.9.210.2029

(5] BG-C-DBARBOSAD2 diana barbosa 0 Sin asignar Tdd MB. 0.9.210.2029

8 & 0

€D 015POSITIVOS SELECCIONADOS

Cuando activa un dispositivo, su estado cambia deEn riesgo a Pendiente. Después de un breve retraso (alrededor de 10 minutos si es la primera vez que se activa el
dispositivo), el dispositivo realizard una copia de sequridad; si tiene éxito, el estado del dispositivo cambia a Protegido y se muestra una marca verde.

E,] BG-C-MGUTIERROL alejandra.gutierrez o Preventa Latinoamerica 84 GB 0.9.210.2029
[ B6-C-NMUNOZO2 Luis Eduardo Segura Quijang 0 Sin asignar 13MB 0.9.210.2029
E BG-C-NMUNOZO2 L INGITT Td 0 Sin asignar 4GB 0.9.210.2023
@ BG-C-5BARRETO02 Sandra Milena Barreto Cabrera ° Comercial Colombia 524 MB 0.9.210.2029



Si el dispositivo no se puede proteger, se muestra un icono de escudo rojo. Deberd investigar por qué ha fallado la activacion. Puede deberse a que el usuario no
inicio sesion en el dispositivo o hubo un problema relacionado con la conexién.

Copia de Sequridad

Cuando ha activado dispositivos en Aranda Datasafe, sus datos se respaldan automaticamente:

e Aproximadamente 10 minutos después de la activacién inicial o después de que se inicia el agente

e Regularmente, de acuerdo con el cronograma de copias de sequridad (definido en la Politica).

Una vez realizada la copia de sequridad automdtica inicial, también puede realizar una copia de sequridad de un dispositivo manualmente. La copia de seguridad se
inicia desde Aranda Datasafe o utilizando el Agente de proteccién localmente en el dispositivo.

En este paso, aprenderd como iniciar una copia de sequridad desde Aranda Datasafe y luego verd informacion detallada sobre la copia de sequridad.

1. Haga clic en Inventario.

2. Enlalista de dispositivos, haga clic en el dispositivo que desea respaldar. Sus detalles aparecen en un panel deslizable.

3.Hagaclic en elicono Hacer copia de sequridad ahora en la parte inferior del panel deslizante.

Aparece un mensaje de confirmacion en la parte inferior de la pantalla para informarle que la solicitud de copia de seguridad se realizé correctamente.
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El software Protection Agent (en el dispositivo del usuario) utiliza la deduplicacién para asegurarse de que solo se realicen copias de seguridad de datos Unicos en el
repositorio. La cantidad de tiempo que se tarda en realizar una copia de sequridad de un dispositivo variard, dependiendo de la cantidad de datos que se deben

indexar y realizar una copia de seguridad.

4. En el panel deslizante, haga clic en el enlace junto a la entrada Ultima copia de sequridad para mostrar un resumen de la copia de sequridad.
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Copia de seguridad finalizada

Se realizd copia de sequridad de todos los archivos exitosamente

Dispositivo BG-C-FALDANADL

Usuario fabio.aldana

Hora de inicio de la copia de seguridad2022-06-16 14:37

Hora de finalizacién de la copia de seguridad2022-06-16 14:37
Total archivos 12

Archivos con copia de seguridad 12

Tamano de la copia de seguridad 451 MB

Datos transferidos 0 bytes

< CERRAR > VER DETALLES

5. Para obtener informacion mds detallada sobre la copia de seguridad, haga clic en Ver detalles. A continuacién, puede ver los detalles de la copia de seguridad, el
dispositivo, los archivos de los que no se pudo hacer una copia de sequridad y los registros de errores.

@ fabio.aldana > BG-C-FALDANAOL > Copia de seguridad en an hour ago

@ Copia de seguridad finalizadase realizd copia de sequridad de todos los archivos exitosemente W
[E Dispositivo BG-C-FALDANADI (fabio.aldana) v
E¥ Archivos 0 Archivos Fallidas s
B Registros Expandir poro ver registros A"

Restaurar en Dispositivo

Aranda Datasafe almacena copias de seguridad de los datos protegidos en sus dispositivos activados. Si los datos se eliminan accidentalmente en el dispositivo,
puede restaurarlos descargandolos de Aranda Datasafe. También puede restaurar copias de seguridad de un dispositivo antiguo a un dispositivo nuevo.

Para restaurar archivos en un dispositivo:
1. Inicie sesion en el dispositivo que recibird la copia de seguridad de los datos de Aranda Datasafe.
2. Siel dispositivo ya tiene instalado Discovery Agent, ignore los pasos 2y 3y continue desde el paso 4.

3. Si necesita restaurar datos a un nuevo dispositivo o un dispositivo que no ha sido protegido por Aranda Datasafe antes, necesita instalar Discovery Agent.
Continue desde el paso 2.

4. Instale Discovery Agent en el dispositivo, para que Aranda Datasafe pueda detectarlo.
5. En Aranda Datasafe, active el nuevo dispositivo.

6. Enla barra de tareas de Windows, haga clic con el botén derecho en el icono del Agente de protecciony seleccione Restaurar.

Ejecutar copia de seguridad ahora

Restaurar

7. En la parte superior del Agente de Aranda Datasafe, elija el dispositivo que contenia los datos que desea restaurar. Luego, elija la instantdnea adecuada. Una
instantdnea es un registro de los datos de un dispositivo en un momento especifico y puede elegir entre cualquiera de los momentos que se muestran en la lista.
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|FS Restore Destination [I= 4
Select a Restore Location
(@) Original

| | Specified | Browse... ‘

|j Allow the restore to overwrite existing files

Restore Cancel

Seleccione Restaurar.
Los datos seleccionados se restauran desde el repositorio a su dispositivo. Si ha elegido archivos de escritorio, los verd aparecer en el escritorio.

Si estdrestaurando los datos de respaldo y la configuracién del perfil de usuario, la restauracién se completard en dos fases separadas.

Prevencién Pérdida de Datos

Aranda Datasafe tiene funciones de prevencion de pérdida de datos (DLP) que mitigan su riesgo en caso de pérdida o robo de un dispositivo protegido. Las funciones
estan habilitadas en la Politica ver Crear una Politicay pueden proteger sus datos con:

Cifrado de datos locales en sus dispositivos

Prevencion automatica del acceso a datos protegidos si un dispositivo no se conecta dentro de un nimero especifico de dias (revocacion automatica)
Proporcionarle la tltima ubicacion conocida del dispositivo (geolocalizacion)

Permitirle borrar de forma remota los datos respaldados en un dispositivo

Veamos como puede very usar las funciones de DLP.

Ver el estado de DLP

Puede ver el estado de DLP en la pdgina Proteccion. Muestra la cantidad de dispositivos que tienen habilitadas las funciones de cifrado local, revocacién automdtica
y geolocalizacion (en la politica).

Example Customer

EQUIPOS X Proteccion de dispositivos > Todos los dispositivos
Todos los dispositivas [ 13 ]
DISPOSITIVODS PROTECCION DE DISPOSITIVOS ESTADO DE PROTECCION oLP
= tirad
Cesilivofeiica 0 13 11 2 ® Nohaycopix de segurdad 2 | - i
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Gustioh Hismana i Firancien Tatal [nacttvms 1 e [
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{11) PROTEGIDOS (2) DESPROTEGIDOS a m =
orosvo = ueumsio sauo conwBe el — ceovoc
iissnbsk PROTECCION ALITOMATICAMENTE
] Be-CRALDANADL fabic.aldana -] Preventa Latinoamerica 4BLMB 213.0.20845 ) = C]
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] BG-C-ICALADL jhon cata -] Repositorio On Premise 1268 230.022175 & < &
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oL crear FOLIPO

El estado de DLP también se muestra en la lista de dispositivos en la parte inferior de la seccion Proteccion.

Revocar un dispositivo

Si una politica tiene habilitada el cifrado local, cada dispositivo recibe un certificado de cifrado que se almacena localmente en cada mdaquina. Los datos cifrados
solo pueden ser accedidos por el usuario registrado si el certificado estd en su lugar.

Alrevocar un dispositivo, elimina el certificado para que no se pueda acceder a los datos cifrados.
1. Haga clic en Proteccioén.
2. Hagaclic en el dispositivo que desea revocar.

3. Hagaclic en eliconoRevocar dispositivo.


file:///ads/politica.html

4. Haga clic enRevocar para confirmar.
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F Nota: Si la revocacion automdtica estd habilitada en una politica, Aranda Datasafe revocard automaticamente el certificado de cualquier dispositivo
protegido que no se conecte a Aranda Datasafe dentro de un nimero especifico de dias. (Puede cambiar el periodo de tiempo de revocacion automdtica
en la configuracion de la politica).

Borrar un dispositivo

Puede borrar de forma remota los archivos protegidos en sus dispositivos. Con un borrado, los archivos protegidos se eliminan y Aranda Datasafe también realiza un
“borrado forense” para eliminar cualquier rastro de los archivos en el dispositivo.

1. Haga clic en Proteccién.
2. Hagaclic en el dispositivo que desea borrar.

3.Hagaclic en elicono borrar.



4. . Hagaclic en Borrar para confirmar.
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Localizar un dispositivo

Siuna politica tiene la geolocalizacion habilitada, puede ver la Gltima ubicacion conocida de un dispositivo protegido (el dispositivo debe tener Wi-Fi habilitado).
Para usar la geolocalizacion para encontrar un dispositivo:

1. Haga clic enProteccion.

2. Hagaclic en el dispositivo que desea ubicar.

3. Hagaclic en elicono Geolocalizar.



La ultima ubicacién conocida se muestra en un mapa de Google. Puede acercar, alejar y mostrar la vista de satélite.
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Migracion de Configuracion

En algin momento, lo mas probable es que deba reemplazar uno de sus dispositivos protegidos. Por ejemplo, es posible que sea necesario actualizar un dispositivo
antiguo a un modelo mds nuevo o se puede perder o robar un dispositivo protegido. Para facilitar y agilizar la configuracién de un nuevo dispositivo, Aranda Datasafe
tiene una funcion de migracion.

Con la funcion de migracion, puede configurar Aranda Datasafe para realizar copias de seqguridad mensuales de la configuracion del perfil de usuario de Windows en
dispositivos protegidos. Luego, cuando necesite reemplazar un dispositivo protegido, puede migrar su configuracion de Aranda Datasafe al nuevo dispositivo de
reemplazo.

Para utilizar la funcidén de migracion, debe habilitarla en las politicas relevantes.

Habilitar la migracion de perfiles de usuario

Para habilitar la funcién de migracion de la configuracion del perfil de usuario:
1. En Aranda Datasafe, haga clic en Politicas.

2. Edite la Politica asociada con el equipo del dispositivo.

3. Haga clic en Migracién.

4. Habilite la migracién de perfiles para losperfiles de usuario de Microsoft Windows



Example Customer

@ Newrpolicy

DATOS PROTEGENOS COPLL DE SEGURIDAD Y RESTAURADION oLF MIGRACKON
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5. Haga clic en el enlace Mostrar mas para ver una lista completa de la informacion del perfil de usuario de Windows que se respaldard. Incluye el disefo de la barra
de tareas, unidades de red asignadas, opciones de carpeta, cuentas de correo electronico, archivos pst adjuntos anteriormente y firmas de correo electronico.

6. Haga clic en Guardary cerrar.

Se hard una copia de sequridad de los datos y perfiles del usuario en los dispositivos protegidos cuando se realice la proxima copia de seguridad de los datos (segun
lo programado en la politica).

Cuando se ha realizado una copia de seguridad, puede migrar la configuracion a un nuevo dispositivo.

Migrar la configuraciéon a un nuevo dispositivo

Si ha habilitado la migracion en una politica, puede usar Restaurar para transferir los datos del perfil de usuario de Windows (y los datos de respaldo) desde un
dispositivo antiguo a un dispositivo nuevo (a través de Aranda Datasafe).

Para restaurar archivos en un dispositivo:
1. Inicie sesion en el nuevo dispositivo.
Si el dispositivo ya tiene instalado Discovery Agent, ignore los pasos 2y 3y continue desde el paso 4.

Si necesita restaurar datos a un nuevo dispositivo o un dispositivo que no ha sido protegido por Aranda Datasafe antes, necesita instalar Discovery Agent. Continte
desde el paso 2.

2. Instale Discovery Agent en el dispositivo, para que Aranda Datasafe pueda detectarlo.
3. En Aranda Datasafe, active el nuevo dispositivo.

4. Enlabandeja del sistema de Windows, haga clic con el botdn derecho en elicono del Agente de protecciony selecciondkestaurar.

Ejecutar copia de seguridad ahora

- 350 p. m.
) wp ‘> 1 = J0) ESP 16/06/2022

5. En la parte superior del Agente Aranda Datasafe, elija el dispositivo y luego la instantdnea que desea migrar al nuevo dispositivo. La instantdnea es un registro de
los datos de un dispositivo en un momento especifico y puede elegir entre cualquiera de los momentos que se muestran en la lista.
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Restore Complete
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Descubrimiento e Inventario

Descubrimiento e Inventario
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¢Qué es Discovery Agent?

Instalacion y desplieque de Discovery Agent

Descargar Discovery Agent



Puede descargar e instalar Discovery Agent en todos los dispositivos que desee que se incluyan en el inventario de Aranda DatasafeNo instale Discovery Agent en
sus servidores locales o servidores en la nube.

Enundispositivo que desea que lo descubran:
1. Inicie sesion en Aranda Datasafe como administrador.

Si Aranda Datasafe aun no ha descubierto ningun dispositivo, la pagina de Inventario no contiene informacion sobre el dispositivo y le aconseja que descargue el
agente de descubrimiento.

Si Aranda Datasafe ha descubierto dispositivos, la pdgina de Inventario muestra informacién sobre esos dispositivos.

2. Si Aranda Datasafe no ha descubierto ningun dispositivo, haga clic en Descargar Discovery Agent para comenzar a descargar un Discovery Agent que sea
especifico para su Tenant de Aranda Datasafe. (El paquete Discovery Agent MSI se descarga en su navegador).

Exito

Su agente de descubrimiento empezara a descargarse

automaticamente

CERRAR

Si Aranda Datasafe ha descubierto dispositivos anteriormente, haga clic en el icono de descarga en la parte superior derecha, arriba del paneDatos
descubiertos##. Discovery Agent comenzard a descargarse en su navegador.
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Instale Discovery Agent en sus dispositivos de usuario final

Instale el paquete Discovery Agent MSI en cada dispositivo de usuario (computadora de escritorio, computadora portdtil, etc.). EI agente de descubrimiento
realizard un inventario de dispositivos y datos, y luego cargard de forma segura la informacion en Aranda Datasafe.

Prerrequisitos

e | osdispositivos del usuario deben teneracceso a Internet ya que Discovery Agent necesita conectarse a Aranda Datasafe.

e Losdispositivos del usuario deben utilizar unsistema operativo Windows, Windows 7 o posterior. Pronto habrd una versién para Mac.

e Los firewallsy los servidores proxy deben permitir las conexiones. Es posible que deba incluir en la lista blanca endpointcloud.com y la ruta completa a la URL
de tenant de Aranda Datasafe. Ejemplo: https://arandasoftware.endpointcloud.com donde “arandasoftware” se reemplaza por el nombre de su organizacion.

Puede instalar Discovery Agent de forma manual o remota en cada dispositivo.
Instalacién manual del agente

Discovery Agent se puede instalar ejecutando el paquete MSI en cada dispositivo de usuario.

Es posible que desee mover el paquete MSI a una carpeta compartida a la que puedan acceder todos los dispositivos. Alternativamente, puede colocar el paquete
MSI en una tarjeta de memoriay transferirlo entre dispositivos de esa manera.

Instalacion remota del agente

Puede instalar el paquete MSI en los dispositivos de forma remota, utilizando la funcién de directiva de grupo de Active Directory o una aplicacion de terceros. Para
obtener mas detalles, comuniquese con el soporte de Aranda(reportedecasos@arandasoft.com).



Inventario de Dispositivos

La pdgina de Inventario muestra informacion sobre los dispositivos que Aranda Datasafe ha descubierto. Esta informacion incluye detalles sobre cada dispositivo, la
cantidad de datos descubiertos y el estado de proteccion de cada dispositivo.
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Dispositivos descubiertos

El panel Dispositivos descubiertos proporciona un resumen de los dispositivos que se han descubierto.

DISPOSITIVOS DESCUBIERTOS

TOTAL ACTIVADO EM RIESGO

47 16 31

2 27 2 15 112

0 40/55 licencias disponibles

Campo Descripcion

El nimero total de dispositivos que se han descubierto (dispositivos activados + dispositivos en riesgo). Debajo del numero total estd el

Total . . . - . . " .
numero de usuarios. Enlaimagen de arriba, Aranda Datasafe ha descubierto 47 dispositivos y 27 usuarios.

La cantidad de dispositivos descubiertos que se han activado.

Los dispositivos que estdn activados estdn siendo respaldados y protegidos o estan esperando ser respaldados y protegidos. Cuando
Activos activa un dispositivo por primera vez, su estado se establece en activado, pero la activacién no comienza hasta que se realiza la siguiente

copia de sequridad.

Debajo del nimero activado estd el niumero de usuarios que han activado sus dispositivos.

En Riesgo La cantidad de dispositivos descubiertos que no se han activado y, por lo tanto, no estan protegidos o respaldados por Aranda Datasafe.

Licencias

SFemantis La cantidad de licencias que se utilizan actualmente y la cantidad total de licencias que tiene disponibles.

Dispositivos activados

El panel Dispositivos activados proporciona informacién sobre los dispositivos que se han activado (configurados para ser respaldados y protegidos).



Campo

Activos

Pendiente

Fallido

Inactivo

Descripcion

La cantidad total de dispositivos que se han activado y actualmente estan respaldados y protegidos por Aranda Datasafe.

La cantidad de dispositivos descubiertos que han sido activados pero que aun no estdn respaldadosy protegidos por Aranda Datasafe. Se
activardn cuando el agente de proteccion se autentique correctamente.

La cantidad de dispositivos descubiertos que no se pudieron activar. Una activacion puede fallar si Protection Agent no se descargé e instald
o si el usuario no estd autenticado con Active Directory.

La cantidad de dispositivos descubiertos que no se han conectado a Aranda Datasafe en los ultimos 30 dias.

Datos descubiertos

El panel de Datos descubiertos proporciona un resumen de los tipos de datos comerciales que Aranda Datasafe ha encontrado en sus dispositivos. De forma
predeterminada, muestra los archivos con un resumen de los tipos de archivos y la cantidad de espacio de almacenamiento necesario para realizar una copia de

seqguridad.

DATOS DESCUBIERTOS

@ Email 261 GB
@ PDF 148 GB
® Microscft Office 129 GB
® Common Office 5GB
@ Archivos de Open Office
250 MB
ARCHIVOS LOCALIZACIONES

Si hace clic en Ubicaciones, el panel proporciona un resumen de los distintos lugares donde se encuentran los datos en sus dispositivos. También proporciona
detalles del espacio de almacenamiento necesario para realizar una copia de seguridad de cada ubicacién.

DATOS DESCUBIERTOS

® Todos los volimenes

507 GB
@ Documentos 20 GB
@ Escritorio 17 GB
ARCHIVOS LOCALIZACIONES

Barra lateral de equipos

En el lado izquierdo de la pagina de Inventario estd la barra lateral de Equipos. Esto muestra una lista de los equipos que estdn configurados en Aranda Datasafe
(mds Todos los dispositivos y Sin asignar, que estdn integrados).



EQUIPOS X

Todos los dispositivos m

Sin asignar @:‘,l

Centroamerica @)

Comercial Colombia {i)
Gestion Humana y Financiera @:ﬁl
Operaciones y Soporte '@
Preventa Latinoamerica @:‘,l
Repositorio On Premise {D

Si hace clic en un equipo, los paneles de inventario y la lista se actualizan para que solo muestre informacion de los dispositivos del equipo seleccionado. Puede
hacer clic en Todos los dispositivos para configurar el Inventario para que muestre los datos de cada dispositivo.

Lista de dispositivos

La seccidén inferior del Inventario muestra la lista de dispositivos, que contiene un resumen de los dispositivos que Aranda Datasafe ha descubierto.

KOMBRE DEL DISPOSITIVD + USUARIO ESTADO & EQUIPO: DATOS DESCUBIERTOS AGENTE DE DESCUBRIMIENTO
[E] BG-C-FALDANADL fabio.aldana Q Preventa Latincamerica 2GB 0.9.210.2029
E' BG-C-FGAITANOZ german.gaitan ° Comercial Colombia 36GB 0.8.210.2029
@ BG-5-LCABANZOO1 Leonel Alejandre Cabanzo Marvaez o Dperaciones y Soporte 63 MB 0.9.210.2029
& BG-s-JROUASOL Juan Sebastian Rojas Alvarez [] Operaciones y Soporte 45 M8 0.9.210.2029
[ BG-C-GGOMEZOL german. gomez ] Preventa Latinoamerica 1GB 0.9.210.2029
[ BG-C-JCALADL jhon.cala (] Repositorio On Premise 1G8 0.9.210.2029
Campo Descripcion
Nombre Elnombre del dispositivo Dispositivo
Usuario El nombre del usuario asociado al dispositivo

Muestra el estado del dispositivo:
- Activo (icono verde de verificacion )
Estado - Activacion Pendiente (icono Amarillo de reloj)
- Enriesgo (icono rojo de advertencia)
- Fallido (icono rojo de fallido)

Equipo Elequipo al que el dispositivo este asignado

Datos descubiertos La cantidad de data de negocio descubierta

Agente de El numero de version del software Discovery Agent que se utilizé para descubrimiento encontrar el
descubrimiento dispositivo.

Si resalta un dispositivo en la lista, aparece un botén de opcion (...) a la derecha del nombre del dispositivo. Haga clic en el boton de opcién para mostrar un menu
contextual con estas opciones:



Campo Descripcion
Ver Muestra la pagina Dispositivo, que contiene detalles sobre el dispositivo, incluido su hardware y software.

Uselo para activar el dispositivo para que Aranda Datasafe comience a respaldarlo y protegerlo. Solo puede activar un dispositivo si estd

Activar . . . L. L e
asignado a un equipo y el equipo estd asignado a un repositorio y una politica.

Asignar Uselo para asignar el dispositivo a un equipo. Aranda Datasafe solo puede respaldar y proteger los dispositivos que estan asignados a los
Equipo equipos, ya que los equipos deben estar asociados con un repositorio y una politica.
Borrar Uselo para eliminar un dispositivo.

Barra lateral del dispositivo

Si hace clic en un dispositivo de la lista de dispositivos, aparece la barra lateral del dispositivo. Muestra informacion adicional sobre el dispositivo seleccionado. Si
hace clic en el icono Ver en la esquina superior, Aranda Datasafe muestra la pdgina del Dispositivo, que contiene una vista mas detallada del dispositivo, incluido su
hardware y software.

@® BG-C-JCALAO1 X] &l

jhon.cala

Copia de seguridad en curso...

ﬁ De confianza

v Protegido 12 GB

Datos de copiade 12 GB

seguridad

Datos descubiertosl GB

Ultima copiade 7 days ago &
seguridad

Exitoso por ultima 7 days ago
ver

Cifrado Habilitado
Geolocalizacion  Habilitado
Revocar Deshabilitado
automaticamente

Estado de DLP De confianza

L jhon.cala

Nombre de usuariojhon.cala

Dominio No verificado £

ou

Equipo Repositorio On Premise
Politica All

Repositorio DATASAFEVS_ONPREMI:

% Inventario

Datos de usuario 1 GB
Datos Totales 239 GB
os Microsoft Windows 10 -

B h @ -

En la parte inferior de la barra lateral del dispositivo, hay iconos para realizar una copia de seguridad manual del dispositivo, revocarlo, borrarlo y utilizar la
geolocalizacion para descubrirlo.
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Acciones multidispositivo
Puede utilizar la lista de dispositivos para aplicar una sola accion a varios dispositivos. Por ejemplo, puede asignar varios dispositivos al mismo equipo.

Utilice la casilla de verificacién a la izquierda de cada fila de dispositivos para seleccionar un dispositivo. Cuando selecciona las casillas de verificacion, las opciones
de accion aparecen al final de la lista. Estos funcionan de la misma manera que para dispositivos individuales, excepto que la accién se aplicard a todos los
dispositivos que selecciond.

ENRIESGO(31) | PENDIENTES() | ACTVOS(13) FALLIDOS (1) am =
NOMBRE DEL DISPOSITVG WS UARIG ESTADD a EQUIRD DATOS DESCUBIERTOS AGENTE DE DESCUBRIMIENTO
[E] BG-C-FALDANADL fabio.aldana [} Freventa Latincamerica 1GB 0.0.210.2028
B [ sc.creamano: german.gaitan -] Comercial Colombia 3568 0.9,210,202%
[E] BG-S-LCABANZOOL Leanel Alejandro Cabanzo Marvaez [} Operaciones y Soporte 63MB 0.9.210.2029
[E BG-s-JrDIASH Juan Sebastian Rojas Alvarez -] Operaciones y Soporte a5MB 0.9.210.2029
[E] BG-C-GEOMEZOL german.gomez L] Preventa Latincamerica 168 0.8,210.2029
[E B6-ccALADL jhon.cala (] Riepositonio On Premise 16GB 0.9.210.2029
(5] BG-S-ABOYACADL Anderson Felipe Boyaca ] Operaciones y Soporte Dbytes 0.9.210.2029
(& BG-S-LBUITRAGO1 Lyda Buitrago -] Operaciones y Soporte 3268 0.8.210.2020
€ 0/SPOSITIVOS SELECCIONADOS n ﬁ

Dispositivos

Aranda Datasafe proporciona una pdgina de dispositivo para cada dispositivo que descubre. La pdgina Dispositivo proporciona informacion detallada sobre el
estado, los datos, el hardware y el software del dispositivo.

Para acceder ala pdgina Dispositivo de un dispositivo:
1. Haga clic enlnventario o Proteccién.
2. Hagaclic en el botén de opciones(...) del dispositivo en la lista de dispositivos.

3.Hagaclic enVer.

MOSTRAR TODOS (47) EN RIESGO (31) PENDIENTES (1) ACTIVOS (13) FALLIDOS (1)

MOMBRE DEL DISPOSITIVO = USUARID ESTADO & EQUIPOD DATOS DE

[E) BG-C-FALDANAOL fabio.aldana (] Preventa Latinoamerica 2GB

(2] BG-C-FGAITAND2 german.gaitan e Comercial Colombia 36GB

[2] BG-s-LCABANZOOL Leonel Alejandro Cabanzo Marvaez (] Operaciones y Soporte 63 MB

E BG-5-JROJAS0L Juan Sebastian Rojas Alvarez e Operaciones y Soporte 45 MB

2] BG-C-GGOMEZD1 german.gomez [ ] Preventa Latinoamerica 1GB

[E] BG-C-JcA jhon.cala (] Repasitorio On Premise 1GB
EI Ver

@ BG-5-ABC Anderson Felipe Boyaca e Operaciones y Soporte 0 bytes
v Activar

(2 BG-5-LBU ) Lyda Buitrage (] Operaciones y Soporte 3268
[~g Activar por correo electrdnico

@ BG-5-NAR £ Asignar equipo Nicolas Arandia Rojas e Operaciones y Soporte 6MB

De forma alternativa, puede hacer clic en el dispositivo en la lista de dispositivos y luego seleccionar el icond/er en la parte superior del panel deslizante.
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jhon.cala

Copia de seguridad en curso...
DISPOSITIVOS ACTIVADOS

De confianza

[ o

] Activo 13 -
©  Pendiente 1 Sg"
@  Fallido 1 9 Protegido 12GB
& Inactivo 1 Datos de copiade 12GB
sad seguridad
i Datos descubiertosl GB
Ultima copiade 7 daysago @
~ ] seguridad
Exitoso por Gltima T days ago
25(13) FALLIDOS (1) vez
Cifrado Habilitado
== B el | Geolocalizacién  Habilitado
| Revocar Deshabilitado
automaticamente
Q Preventa Latincamerica 2GB Estado de DLP De confianza

La pagina Dispositivo tiene un panel de acciones en la parte superior y pestanas de informacion debajo. La pestandetalles se muestra de forma predeterminada y
puede seleccionar Datos descubiertos, Hardware y Software.

BG-C-JCALAO1 12 GB BHRQ -

@ Copia de seguridad en curso...

DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE
Estado
Datos de copia de seguridad k 12GB DLP ﬂ De confianza
Datos descubiertos r.D 1GB Cifrado @ Habilitado
Ultima copia de seguridad o Finalizado 7 daysago Geolocalizacion @ Habilitado
Ultima copia de seguridad exitosa o 7 days ago Prevencién de robo de datos Deshabilitado

Acciones

El banner de nombre y estado en la parte superior de la pagina Dispositivo contiene varios iconos de accion. La disponibilidad de los iconos varia segun las funciones
que estén habilitadas en la Politica y si se ha activado el Agente de proteccion.

BG-C-JCALAO1 12 GB BhO -

@ Copia de seguridad en curso...

DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE
Estado
Datos de copia de seguridad B wce DLP @ Deconfianza
Datos descubiertos B 168 Cifrado #) Habilitado
Ultima copia de seguridad @ Finalizado 7daysago Geolocalizacién @ Habilitado
Ultima copia de seguridad exitosa 0 T days ago Prevencion de robo de datos @ Deshabilitado

Puede utilizar losiconos de accion solo una vez que se haya activado el Agente de proteccion:

Hacer una copia de seguridad de un dispositivo manualmente
Revocar un dispositivo.

Limpiar un dispositivo.

Localizar un dispositivo.

Detalles

La pestana Detalles se muestra de forma predeterminaday proporcionainformacién sobre la vista del dispositivo de Aranda Datasafe.



DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE

Estado

Datos de copia de seguridad E- 12GB bLp ﬂ De confianza

Datos descubiertos h 1G8 Cifrade @ Habilitado

Ultima copia de seguridad @ FEinalizado 7daysago Geolocalizacién @ Habilitado

Ultima copia de seguridad exitosa @ 7daysage Prevencion de robo de datos [#] Deshabilitade

Perfil

L jhoncala @ Dispositivo
Mombre de usuario jhon.cala Nombre del host BG-C-JCALAOL
Dominio Directorio activo Noverificado A

05 Microsoft Windows 10 version 21H2

Equipo Repositorio On Premise (November 2021 Update) (19044)
Politica All Agente de proteceion 2.20.0.22775
Repositorio DATASAFEVS_ONPREMISE Agente de descubrimiento 0.9.210.2029

La seccion Estado incluye el tamano de los datos de la copia de seguridad, la cantidad de datos descubiertos, la hora y el estado de la copia de seguridad mds
recientey silas funciones de DLP estan habilitadas.

La seccién Perfil muestra las credenciales del perfil de usuario y el equipo, la politicay el repositorio con los que esta asociado el dispositivo.

La seccion Dispositivo muestra informacion sobre el sistema operativo y los agentes que se ejecutan en el dispositivo. También muestra los detalles de la conexion
dered.

Datos descubiertos

La pestana Datos descubiertos proporcionainformacion sobre los datos que Aranda Datasafe ha descubierto en el dispositivo.

Hay informacion sobre los tipos de archivo que Aranda Datasafe ha descubierto y también las ubicaciones donde se encontraron los datos.

DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE
TIPO DE ARCHIVD LOCALIZACION
» PDF 1GB # Documentos 1GE
® Microsoft Office B2 MEB ® Todes los valimenes 26 MB
@ Common Office 15 Me @ Escritoric 0MB
® Archivos de Open Office 8MB
@ Email TI5 KB
Datos de usuario
2 patosdelacuenta Dispositivo
Tamafo de la copia de seguridad del  12GB (Dispositiva 1) Total de datos descubiertos 23368
perfil Datos de usuario descubiertos 168
Repositorio DATASAFEVS_ONPREMISE Tamaiio de la copia de seguridad del 12GB
dispositive

Hardware

La pestana Hardware proporciona informacion sobre el dispositivo y sus componentes, incluido el tipo de placa base y procesador, y la cantidad de memoria.



DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE

ﬁ Tarjeta madre

FABRICANTE MODELO NUMERO DE SERIE

HP 8378 PGWRFDTSIBXOOF

B cru
MAXIMA

ARQUITECTURA ‘F::-:‘tz:;JENCM FABRICANTE FRECUENCIA MODELD :2%;;’5 [‘gégu‘;s NUMERO DE SERIE
(MHZ)

x64 1792 Genuinelntal 1992 Intel({R) Core{TM) i7-8550U CPU @ 1.80GH:z 4 s To Be Filled By O.EM.

Memoaria

CAPACIDAD FABRICANTE RANURA VELOCIDAD TIPO

4GB Samsung Physical Memory 0 2400 0

EGB Kingston Physical Memory 1 2400 o

@ sios

Software

La pestana de software contiene una lista de las aplicaciones de software, controladores, servicios y actualizaciones que estdn instalados en el dispositivo.

DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE

APLICACIONES (145 controLanores (ID) SERVICIOS acTuaLIzaciones €5 m
NOMBRE LOCALIZACION INSTALADO EN PUBLICADO
Active Directory Authentication Library for SQL Server 20190709 Microsoft Corporat
Adobe Acrobat Reader DC - Espaiiol C:\Program Files (x86)\Adobe\Acrobat Reader DCY, 20220427 Adobe Systemns Inc
Adobe Refresh Manager C:\Program Files (x86)\Commaon Files\Adobe\ARM\ 1.0\ 20220125 Adobe Systems Ine
Agente de Red de Kaspersky Security Center C\Program Files (x86)\Kaspersky Lab\NetworkAgent), 20190529 Kaspersky Lab
AnyDesk "C:\Program Files (xB&)\AnyDesk” philandro Softwan
Aranda AQM Windows Editors C:\Program Files [x86)\Aranda Software\ AQMI6012 Aranda AQM Windows) 20200310 Aranda Software
Aranda AVS Agent Ci\Program Files (x36)\Aranda) Aranda AVS Agent!, 20210907 Aranda Software
Aranda Agent 9 C:AProgram Files (x86]\Aranda\Aranda Agent 9\ 20230303 Aranda Software
Aranda CMDB 8.9.5 (SQL/Oracle) C:\Program Files (x86)\Aranda 20200710 Aranda Software €
Aranda DATA SAFE Control Center C:\Program Files (x86)\Aranda Data Safe\Control Center), 20200210 Aranda Software

De forma predeterminada, la lista muestra lasaplicaciones. Puede hacer clic en los botones sobre la lista para configurarla para que muestreControladores,
Servicios o Actualizaciones.

Puede usar la funcion debusqueda para configurar la lista de software para que solo muestre informacion sobre aplicaciones, controladores, servicios o
actualizaciones que tengan un nombre en particular (o parte de un nombre).

También puede optar por ocultar columnas en la lista de software. Por ejemplo, es posible que no le interese Idecha de instalacidn o elpublicador en la vista
Aplicaciones, por lo que puede ocultar esas columnas.

Para mostrar / ocultar columnas, haga clic en el icono Columnas y luego elija qué columnas incluir o excluir.

Activando sus Dispositivos

Aranda Datasafe solo respaldard y protegerd los dispositivos que hayan sido activados. Los datos de cualquier dispositivo que no esté activado estan
potencialmente enriesgo.

Cuando activa un dispositivo, crea una solicitud para que ese dispositivo sea protegido y respaldado. Si la solicitud de activacion tiene éxito, el dispositivo estard
protegido cuando se programe la siguiente copia de sequridad (como se define en la configuracion de la Politica).

Prerrequisitos

En este articulo, explicamos como activar sus dispositivos. Antes de poder activar un dispositivo, debe tener lo siguiente en su lugar:

Una politica que define qué datos se respaldardn, con qué frecuencia se respaldardn y qué configuraciones de proteccion se utilizararconsulte Politicas.
Una repositorio que define el area de almacenamiento que se utilizard para almacenar los datos de respaldo del dispositivo. Para obtener mas informacion

sobre los repositorio, consulte repositorios.
e Un equipo. La politica y el repositorio deben asignarse al equipo. El dispositivo que vas a activar también debe estar asignado al Equipo. Para obtener mas

informacion, consulte Equipos.

Cuando estas configuraciones estdan en su lugar, puede activar sus dispositivos'en riesgo”.

Activar un dispositivo



Para activar un dispositivo “en riesgo”:

1. Haga clic enInventario.

2. Hagaclic en el icono de filtro que se encuentra sobre la lista de dispositivos.
3. ElijaEstado del dispositivo y seleccione En riesgo.

4. Haga clic enAplicar.

Lalista de dispositivos ahora estd filtrada para que solo muestre aquellos dispositivos que estdn “en riesgo”.

Inventario de dispositivos >  Todos los dispositivos =
DISPOSITIVOS DESCUBIERTOS DISPOSITIVOS ACTIVADOS DATOS DESCUBIERTOS
= Emat prp
TOTAL  ACTIVADD  EMRINSGO & i ag e Siiea
47 16 31 T : = Hiiwienoncs  iiven
el -3 ; ® Comman oifice aan
i S e @ Fallido 1 - ACRIOS 06 O ma';e"»-lo
B ao/ss licencias dispanibles = imastive 1 —— e

AmCHWOS

~
FILTROS >
MOSTRAR TODOS (47) ENRIESGE (1) PENDIENTES (1) ACTWVOS (13} FALLIDDS (1)
Estado del dispositive -
o e R A Eea | i
[E] BG-A-DRODRIGUEL devidrodrigues o Sin asignor 290 Mo O coriesgo =
] BG-A-LBALAREZOL chalarezo £ Sin asignar 42GB Estado de activacion “+
[ BG-A-JGUTIERREZ Jeinnergutisres o Sin asignar 276 MB Directorio OU active +
4] BG-A-KHERRERAOZ Karen, herraes - Sin asignar EX-1 Agente de descubrimiento -+
[E] BG-ASPARRAGL sparra O Sin asignar sGo
[ BG-AYNIETOOZ yenniternieto o Sin asignar 2168
&l BG-C-CRAMIREZOL carlos. ramirez - Sin asignar 6Go
] BG-C-DRARBOSADZ diana.barbosa <O Sin asignar 744 MO

5.Hay varias formas de activar dispositivos.

Para activar un solo dispositivo, puede hacer clic en su botén de opcién y luego hacer clic emActivar. O puede seleccionar su casilla de verificacion y hacer clic en el
icono Activar en la barra emergente en la parte inferior.

ENRIESGO (31) PENDIENTES (1) ACTIVOS (13) FALLIDOS (1)

NOMBRE DEL DISPOSITIVO USUARID ESTADO EQUIPD DATOS DESCUBIERTOS

(] BG-A-DRODRIGUEL david.rodriguez o Sin asignar 299 MB

[ BG-A-EBA chalarezo L1 Sin asignar 426GB
E Ver

E] BG-A-JGU jeinner gutierrez 0 Sin asignar 276 MB
° Activar

BG-A-KHE karen herrera Sin asignar TGB

@ 5@ Activar por correo electrénico 0

EI BG-A-SPA ' Asignar equipo sparra 0 Sin asignar 5GB

(= EG-.&-\'HI1 il sorrar yennifer.nieto 0 Sin asignar 21GB

(] BG-C-CRAMIREZ01 carlos.ramirez 0 Sin asignar 6GB

(] BG-C-DBARBOSA0Z diana.barbosa b Sin asignar 744 MB

@ BG-C-FALDANADL fabio.aldana o Preventa Latinoamerica GB

Para activar varios dispositivos, seleccione las casillas de verificacion de los dispositivos que desea activar. Luego haga clic en el icono Activar en la barra
emergente en la parte inferior.

EN RIESGO (31) PENDIENTES (1) ACTIVOS (13) FALLIDOS (1)

NOMBRE DEL DISPOSITIVO USUARIO ESTADO EQUIPO DATOS DESCUBIERTOS
@ BG-A-DRODRIGUEL david.rodriguez 0 Sin asignar 299 MB
[E) BG-A-EBALAREZOL chalarezo L 2 Sin asignar 4268
Ei BG-A-JGUTIERREZ jeinner.gutierrez 0 Sin asignar 276 MB
[ BG-A-KHERRERAD2 karen herrera 1 Sin asignar 768
(] BG-A-5PARRAOL sparra 0 Sin asignar 5GB
@ BG-A-YNIETOO2 yennifer.nieto 0 Sin asignar 21GB
@ BG-C-CRAMIREZ01 carlos.ramirez 0 Sin asignar & GB
[E] BG-C-DBARBOSAD2 diana.barbosa O Sin asignar T44 MB

€ 0isPOSITIVOS SELECCIONADOS v g 1‘. m

Cuando activa un dispositivo, su estado cambia de En riesgo a Pendiente. Después de un breve retraso, el estado del dispositivo cambia a Activo y se muestra un
icono de verificacién verde.



MOSTRAR TODOS (47) EN RIESGO (31) PENDIENTES (1) ACTIVOS (13) FALLIDOS (1)

NOMBRE DEL DISPOSITIVO = USUARIO ESTADO EQUIPD DATOS DESCUBIERTOS

"] BG-C-MGUTIERROD1 alejandra.gutierrez Preventa Latinoamerica 84 GB

La pdgina de Proteccidén

Filtrado Pagina de Inventario

Filtrar por equipo
Utilice una busqueda para filtrar la lista de dispositivos
Filtrar la lista de dispositivos por criterios seleccionados

Mostrar u ocultar columnas en la lista de dispositivos.

Filtrar por Equipo

Example Customer

DATASAFE

EQUIPOS X
Todos los dispositivos m
Sin asignar (12)

Centroamerica 0

Comercial Colombia

2
Gestion Humana y Financiera Lo )
Operaciones y Soporte 27


file:///ads/filtrado_pagina.html#filtrar
file:///ads/filtrado_pagina.html#busca
file:///ads/filtrado_pagina.html#criterio
file:///ads/filtrado_pagina.html#mostrar

Utilice una busqueda para filtrar la lista de dispositivos

Puede usar la funcion de busqueda para filtrar la lista de dispositivos de modo que solo incluya dispositivos que tengan ciertos valores. Por ejemplo, puede usar la
busqueda para filtrar la lista de modo que solo muestre dispositivos con un nombre en particular (o prefijo a un nombre). Esto es til si tiene un esquema de
nomenclatura de dispositivos consistente y solo desea ver dispositivos en particular. Por ejemplo, puede tener dispositivos que comienzan con nombres que
comienzan con ERL, por lo que puede buscar ERL.

Puede utilizar la busqueda para filtrar la lista de dispositivos por cualquier valor de texto, incluido el nombre del dispositivo, el nombre de usuario y el nombre del
equipo.

Para aplicar un filtro de busqueda:
1. Haga clic en el icono de busqueda que se encuentra sobre la lista de dispositivos.

2. Ingrese los primeros caracteres del valor de texto que desea usar como filtro. Aranda Datasafe aplica el filtro a medida que escribe, por lo que puede hacer
coincidencias parciales O puede ingresar el valor de texto completo para ser mds especifico.

—
MOSTRAR TODOS (47) EN RIESGO (31) PENDIENTES (1) ACTIVOS (13) FALLIDOS (1) CAL Ml =
NOMBARE DEL DISPOSITIVO * USUARIC ESTADD EQUIPD DATOS DESCUBIERTOS AGEMNTE DE DESCUBRIMIENTO
[E) BG-CJcALROL jhon.cala [] Repositorio On Premise 168 0.9.210.2029
Pégina: | 1 - Filas por pigina: | 50 = Exportar a: | - w 10 J1

Filtrar la lista de dispositivos por criterios seleccionados
Puede filtrar la lista de dispositivos para que solo muestre los dispositivos que coincidan con los criterios elegidos.
Para filtrar la lista de dispositivos:

1. Haga clic en el icono de filtro

para mostrar las opciones de Filtros deslizantes.

2. Expanda Categorias defiltros y seleccione los criterios de filtros que desea aplicar. La lista de dispositivos solo mostrard los dispositivos que coincidan con todos
los criterios que seleccione.

3. Haga clic enAplicar.

Puede elegir cualquiera de estas opciones de filtro:



Filtro Descripcion Opciones

Activado (seleccionado para

Estado . . o . S o
. . Filtrar dispositivos segun su estado de activacion. activacion)
Dispositivo . . .
Enriesgo (atin no seleccionado para
activacion)
Pendiente El proceso de activacion
estd programado para comenzar.
Estado . . . -, S . . . - .
Activacion Filtre la lista para que solo muestre dispositivos con un estado de activacion particular. - Activo. El dispositivo se ha activado
con éxito Fallido
- El proceso de activacion no tuvo
exito.
Active Filtrar por una unidad organizacional de Active Directory de dispositivos. Estos datos de OU Lista de unidades organizativas
Directory OU provienen del agente de descubrimiento en el dispositivo del usuario. disponibles
Agente de Filtre la lista para que solo muestre los dispositivos que utilizan una versién particular del Lista de agentes de descubrimiento
Descubrimiento software Discovery Agent. disponibles

Para eliminar los filtros, haga clic en el icono de Filtro y haga clic enRestablecer (o desmarque cada una de las casillas de filtro).

Mostrar u ocultar columnas en la lista de dispositivos

Puede optar por mostrar u ocultar columnas en la lista de dispositivos. Por ejemplo, es posible que no le interese qué version de Discovery Agent se utilizo para
descubrir un dispositivo, por lo que puede ocultarlo de la vista.

Para mostrar / ocultar columnas, haga clic en el icono Columnas y luego elija qué columnas incluir. Para obtener una descripcion de cada columna, consulte IdPagina
de inventario.

-
MOSTRAR TODOS (47) EN RIESGO (31) PENDIENTES (1) ACTIVOS (13} FALLIDOS (1) Q I“ =

NOMBRE DEL DISPOSITIVO USUARIO ESTADO EQUIPO patospescusierte  MOSTRAR COLUMNAS Reiniciar
[E] BG-A-DRODRIGUEL david.rodriguez 0 Sin asignar 299 MB Usuario
(] BG-A-EBALAREZO1 chalarezo 1 Sin asignar 42GB Estado
Equipo %
(2] BG-A-JGUTIERREZ jeinner.gutierrez 0 Sin asignar 276 MB HRiP .
Datos descubiertos
F,l:] BG-A-KHERRERADZ karen.herrera 0 Sin asignar TGB
Agente de descubrimiento
(] BG-A-SPARRADL sparra 0 Sin asignar 5GB
E,] BG-AYNIETO0Z yennifer.nieto 0 Sin asignar 211GB =
: - { CANCELAR ) HECHO
] BG-C-CRAMIREZOL carlos.ramirez o Sin asignar 6GB —
(5 86-C-DBARBOSAOZ diana.barbosa 1 Sin asignar 744 MB 09.210.2029
@ BG-C-FALDANAOL fabio.aldana a Preventa Latinoamerica 2GB 0.9.210.2029
@ BG-C-FGAITANDZ german gaitan Q Comercial Colombia 36GB 0.9.210.2029

Proteccion

Proteccion

Aranda Datasafe protege los datos de su empresa al realizar automaticamente copias de seguridad cifradas de los datos de su empresa. También tiene funciones de
prevencién de pérdida de datos (DLP) que puede activar o desactivar, segun sus requisitos.

Puede utilizar la pdgina Proteccion para ver el estado de proteccion de todos sus dispositivos activados. Tenga en cuenta que Igpdgina Proteccién no muestra datos
para dispositivos que auin no se han activado.

Proteccion dispositivo

La paginaProteccion proporciona informacién sobre los dispositivos activados y su estado de proteccion actual. Puede usarlo para averiguar qué dispositivos estdan
actualmente protegidos, desprotegidos o protegidos con advertencia.
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Estado de .,
- Descripcion
Proteccion
Protegido El dispositivo ha sido activado, tiene el software Protection Agent instalado y sus datos estdn respaldados por Aranda Datasafe.

El dispositivo se ha activado, tiene el software Protection Agent instalado, pero no se ha realizado una copia de sequridad con éxito en los
Sin Ultimos 5 dias. (5 dias es el rango de proteccién predeterminado)
Hasta que se realice una copia de seguridad exitosa, los datos de un dispositivo desprotegido estdn en riesgo. La primera copia de

roteccion . . -, . . . . . .
P sequridad del dispositivo generalmente ocurre alrededor de 10 minutos después de que se activa el dispositivo. Pero puede llevar mds
tiempo, seguin el tiempo que tarde el software Protection Agent en indexar los archivos.
Protegido . . . . . . . . .y . . .
con El dispositivo se ha activado y tiene instalado el software Protection Agent. El dispositivo realizé una copia de seguridad exitosa en los

. ultimos 5 dias, pero Advertencia fall6 el ultimo intento de copia de sequridad.
Advertencia

La pdgina Proteccion solo muestra los dispositivos que se detectan y activan correctamente. Si la pdgina de Proteccion estd vacia, sus dispositivos no han sido
descubiertos o han sido descubiertos, pero no activados.

F Nota: En la pdgina Inventario , usamos el término “En riesgo” para describir un dispositivo que se ha descubierto, pero no se ha activado. Los
dispositivos “Desprotegidos” en la pdgina de Proteccidn se han activado, pero no se ha realizado una copia de sequridad en el rango de proteccidn. Tanto
los dispositivos “en riesgo” como los “desprotegidos” contienen datos que son vulnerables.

Dispositivos
El panel Dispositivos proporciona un resumen de:

e Numero de dispositivos activos e inactivos
e Cantidad de datos de respaldo en todos los dispositivos.

Los datos de respaldo muestran la suma de todos los datos incluidos en la Politica en todos los dispositivos en un momento especifico. Este nimero no es la
informacion almacenada en el repositorio.

Un dispositivo activo es un dispositivo que se ha activado y se ha conectado a Aranda Datasafe en los ultimos 30 dias.

DISPOSITIVOS

13

TOTAL ACTIVOS
Total Inactivos 1

41 GB

Total datos de copia de seguridad



Campo Descripcion

La cantidad total de dispositivos que estdan activos. Estos dispositivos se han activado y estdmprotegidos, protegidos con advertencia o

Total . L . .
Activos desprotegidos (consulte Proteccion de dispositivos).
Los dispositivos activos no estdn necesariamente protegidos ni respaldados.
Total La cantidad total de dispositivos que se han activado pero que no se han conectado a Aranda Datasafe en los ultimos 30 dias (y, por lo tanto,
Inactivos no estan respaldados por ese periodo de tiempo).
Total Data La cantidad de datos en todos los dispositivos que se incluyen en las politicas de respaldo en un momento especifico.
Respaldada Puede usar esto como unaindicacion de cuanto espacio de almacenamiento se necesita. Pero tenga en cuenta que la cifra de datos de

respaldo cambiard cada vez que cambie la Politica o cuando los usuarios agreguen / eliminen datos de respaldo en sus dispositivos.

Proteccion del dispositivo

El panel Proteccién de dispositivos proporciona informacion sobre la cantidad de dispositivos que se han respaldado y protegido en los tltimos b dias. Muestra:

PROTECCION DE DISPOSITIVOS

11 2

PROTEGIDOS DESPROTEGIDOS Protegido
con advertencia

¥ 85% Protegidos

Campo Descripcion

Protegido La cantidad total de dispositivos de los que se ha realizado una copia de sequridad con éxito en los ultimos 5 dias.

Sin Proteccién La cantidad total de dispositivos que no se han respaldado correctamente en los ultimos 5 dias.

Protegido con La cantidad total de dispositivos de los que se ha realizado una copia de sequridad con éxito en los ultimos 5 dias, pero que fallé la
Advertencia copia de sequridad mds reciente.

Estatus de Proteccion

El panel Estado de proteccion proporciona un resumen de la cantidad de dispositivos que estdn actualmente protegidos, protegidos con advertencias o
desprotegidos.

ESTADO DE PROTECCION

® Mo hay copia de seguridad 2

DISPOSITIVOS DESPROTEGIDOS

Si algunos de sus dispositivos tienen el estado desprotegido o desprotegido con advertencia, el panel Estado de proteccion tiene dos pestanasDesprotegido y
Protegido con advertencia(que se muestra en la parte inferior del panel).

La pestanaDesprotegido muestra:



PROTECTION STATUS

@ Mo Connection L4
® Connection Lost 21
7 1 ® Agent Error 2
® Server Connection Limit 1
Gther 3

UNPROTECTED PROTECTEL

Campo Descripcion

glenspoldo La cantidad de dispositivos que estan desprotegidos y no tienen datos de respaldo en Aranda Datasafe.

glonnexién La cantidad de dispositivos que estan desprotegidos y no tienen conexion a Aranda Datasafe.

Conexion . . . . . . .,

Perdida La cantidad de dispositivos que estdn desprotegidos y han perdido su conexion a Aranda Datasafe

Errorde La cantidad de dispositivos que tienen un error de agente que el servidor no puede reconocer. Si tiene mensajes de error del agente,

Agente comuniquese con nuestro equipo de soporte técnico para obtener ayuda.

;;mlte La cantidad de dispositivos que intentan conectarse a Aranda Datasafe cuando ya se alcanzo el limite de conexion del servidor. Aranda

Conexién Datasafe permite una cierta cantidad de conexiones simultaneas (60 por defecto)y una vez que se alcanza este limite, no se pueden realizar

al conexiones adicionales. Los dispositivos volverdn a intentarlo en unos minutos para comprobar si hay una conexién disponible y realizar una
. copia de seguridad.

Servidor P 9

Otro El numero de errores que no estan categorizados. Si tiene otros errores, comuniquese con nuestro equipo de soporte técnico para obtener

ayuda. (reportedecasos@arandasoft.com)

La pestanaProtegido con advertencia muestra la cantidad de dispositivos que estdn protegidos con una advertencia. Si hay advertencias, se proporcionan
estadisticas de las advertencias (como se muestra a continuacion):

PROTECTION STATUS

@ Agent Error 5
® Locked Files

UNPROTECTED J\ PROTECTED
Campo Descripcion
Error de La cantidad de dispositivos que estan protegidos, pero tienen un error de agente que el servidor no puede reconocer. Si tiene mensajes de
Agente error del agente, comuniquese con nuestro equipo de soporte técnico para obtener ayuda.

La cantidad de dispositivos que estdn protegidos, pero tienen archivos bloqueados (archivos que estaban abiertos en el dispositivo cuando
se realizo la copia de seguridad). Aranda Datasafe puede realizar copias de sequridad de archivos bloqueados, pero el éxito de la copia de
seqguridad depende de que el servicio VSS de Windows funcione correctamente.

Archivos 2 . . - . . . . .
Bloqueados Sitiene advertencias de archivo bloqueadas, le recomendamos que filtre la Lista de dispositivos en la pdgina Protegido para mostrar solo
g los dispositivos con el estado “protegido con advertencia”. Luego, muestre el registro de respaldo del dispositivo para determinar qué
archivos estaban bloqueados. A continuacidn, puede decidir si desea cerrar los archivos de los dispositivos y hacer una copia de sequridad
de los dispositivos manualmente o dejarlos hasta la proxima copia de seguridad programada.
DLP

El panel DLP muestra un resumen de la cantidad de dispositivos que utilizan las funciones de Prevencion de pérdida de datos (cifrado, revocacién automatica y
geolocalizacién). Las funciones de DLP estdn habilitadas y deshabilitadas en la configuracién de la politica.



DLP
¢ Cifrado
1

ﬁ Revocar automaticamente

0

Geolocalizacion

13

Barra lateral de equipos

En el lado izquierdo de la pagina de Proteccion estd la barra lateral de Equipos. Esto muestra una lista de los equipos que estdn configurados en su Aranda Datasafe
(mds Todos los dispositivos y Sin asignar, que estdn integrados).

EQUIPOS

Todos los dispositivos

Centroamerica

Comercial Colombia

Gestion Humana y Financiera
Operaciones y Soporte

Preventa Latinoamerica

HHEEEE @ x

Repositorio On Premise

Si hace clic en un equipo, los paneles de proteccion y la lista de dispositivos se actualizan para que solo muestre informacién de los dispositivos del equipo
seleccionado. Puede hacer clic en Todos los dispositivos para configurar el Inventario para que muestre los datos de cada dispositivo.

Los usuarios administradores pueden utilizar un método abreviado de teclado para seleccionar equipos sobre los que informar. Presione la tecla CTRL y luego
seleccione los equipos que desea incluir.

Lista de proteccion de dispositivos

La seccion inferior de Proteccion muestra la lista de proteccidn de dispositivos, que contiene un resumen de los dispositivos que Aranda Datasafe ha descubierto y
su estado de proteccion.



Campo

Dispositivo

Usuario

Estado

MOSTRAR TODO (13) (11) PROTEGIDOS (2) DESPROTEGIDOS
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IEJ BG-C-SBARRETO02 Sandra Milena Barreto Cabrera v Comercial Colombia
@ BG-5-ABOYACADL Anderson Felipe Boyaca ° Qperaciones y Soporte

Descripcion

El nombre del dispositivo.

El nombre del usuario asociado con el dispositivo.

Muestra el estado de la proteccién:
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Campo Descripcién —*

Equipo El equipo al que esta asignado el dispositivo.

Data Aranda Datasafe realiza una copia de seguridad de una cantidad de datos en el dispositivo (de acuerdo con una Politica). La cantidad se

Respaldada muestra en la columna Datos de respaldo.

Agente de La version del software Protection Agent que estd instalada actualmente en el dispositivo.

proteccion
Muestra si la funcion de cifrado local estd habilitada para el dispositivo. Puede habilitar y deshabilitar el cifrado local en la Politica que esta
asociada con el Equipo (del cual el dispositivo es miembro). Un icono verde significa que estd habilitado, un icono gris significa que esta
deshabilitado.

: q
<p>Muestra sila funcién de revocacion automdtica estd habilitada para el dispositivo. Puede habilitar y deshabilitar la revocacion
automdtica en la Politica que estd asociada con el Equipo (del cual el dispositivo es miembro). Un icono verde significa que estd habilitado,
unicono gris significa que esta deshabilitado.

Revocacién

Automdtica

Muestra sila funcion de geolocalizacion estd habilitada para el dispositivo. Puede habilitar y deshabilitar la geolocalizacién en la Politica
que esta asociada con el Equipo (del cual el dispositivo es miembro). Unicono verde significa que estd habilitado, unicono gris significa que
estd deshabilitado.

N



Campo Descripcion

Geolocalizar

Muestra el estado de prevencion de pérdida de datos. Esto puede ser:
Confiable: El dispositivo ha sido autenticado y puede conectarse a Aranda Datasafe.
Estado DLP Revocado: El dispositivo ha sido revocado, por lo que los usuarios no autorizados no pueden acceder alos datos cifrados en el dispositivo.
No es de confianzay no se realizardn mds copias de seguridad o restauraciones.
Borrado: El dispositivo ha sido borrado. No es de confianzay no se realizaran mas copias de seguridad o restauraciones.

De forma predeterminada, la lista de dispositivos muestra informacién para todos los dispositivos (filtroMostrar todos). Si lo prefiere, puede hacer clic en una de las
otras opciones de filtro. Hay otras tres opciones de filtro posibles, una para cada estado: protegido, protegido con advertencia, desprotegido. Las opciones de filtro
solo estan disponibles si hay dispositivos en ese estado en particular.

MOSTRAR TODO (13) (11) PROTEGIDOS (2) DESPROTEGIDOS

Si resalta un dispositivo en la lista, aparece un botén de opcion(...) a la derecha del nombre del dispositivo. Haga clic en el botén de opcién para mostrar un menu
contextual con estas opciones:

Campo Descripcion

Ver Muestra la pagina Dispositivo, que contiene detalles sobre el dispositivo, incluido su hardware y software.

Asignar Uselo para asignar el dispositivo a un equipo. Aranda Datasafe solo puede respaldar y proteger los dispositivos que estan asignados a los
Equipo equipos, ya que los equipos deben estar asociados con un repositorio y una politica.

Uselo para eliminar un dispositivo. </p><p>Si elimina el tltimo dispositivo restante de un usuario, se liberard unalicenciay estard disponible

Eliminar .
para que la usen otros usuarios.

Barra lateral del dispositivo

Si hace clic en un dispositivo de la lista de dispositivos, aparece la barra lateral del dispositivo. Muestra informacion adicional sobre el dispositivo seleccionado. Si
hace clic en el icono Ver en la esquina superior, Aranda Datasafe muestra la pdgina del Dispositivo, que contiene una vista mas detallada del dispositivo, incluido su
hardware y software.
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En la parte inferior de la barra lateral del dispositivo, hay iconos para realizar una copia de seguridad manual del dispositivo,

geolocalizacion para descubrirlo. Los mismos iconos también estdn disponibles en la pagina Dispositivo.

Example Customer

revocarlo, borrarlo y utilizar
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Puede utilizar la lista de dispositivos para aplicar una sola accién a varios dispositivos. Por ejemplo, puede asignar varios dispositivos al mismo equipo.

a

Utilice la casilla de verificacién ala izquierda de cada fila de dispositivos para seleccionar un dispositivo. Cuando selecciona las casillas de verificacién, las opciones
de accion aparecen al final de la lista. Estos funcionan de la misma manera que para dispositivos individuales, excepto que la accién se aplicard a todos los

dispositivos que selecciond.
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De forma predeterminada, la pdgina Proteccion muestra informacion para todos los equipos y dispositivos. Pero, si es necesario, puede filtrar la pdgina Proteccién
para que solo muestre informacion que cumpla con ciertos criterios. Por ejemplo, puede filtrar la pagina Proteccion para que solo muestre informacion de los

dispositivos de un equipo en particular.

Hay varias formas de filtrar la pdgina Proteccion (o partes de la pdgina Proteccion):

Filtrar por equipo
Utilice una busqueda para filtrar la lista de dispositivos

Filtrar la lista de dispositivos por criterios seleccionados

Mostrar u ocultar columnas en la lista de dispositivos

Filtrar por Equipo

Puede usar la barra lateral de Equipos para filtrar la pagina deProteccion de modo que solo muestre informacion sobre los dispositivos en ciertosEquipos. Por
ejemplo, puede configurar la pagina Proteccion para que solo muestre informacion para un equipo de “Finanzas”y un equipo de “Recursos humanos”.

1. Haga clic enProteccion.

2. EnlaseccionEquipos, hagaclic en:

e Todos los dispositivos para mostrar informacion sobre todos los dispositivos en todos los equipos (esto es el equivalente a eliminar el filtro de equipo)


file:///ads/filtrado_proteccion.html#filtrar
file:///ads/filtrado_proteccion.html#buscar
file:///ads/filtrado_proteccion.html#criterios
file:///ads/filtrado_proteccion.html#mostrar

e Sinasignar para mostrar informacion solo para aquellos dispositivos que aun no estan asignados a un equipo

e ™**para mostrarinformacién sobre los dispositivos de un equipo especifico.
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Cuando selecciona un equipo o equipos, la pdginaProteccion se actualiza y se filtran las pantallas de informacion y la lista de dispositivos. Solo muestran
informacion sobre los dispositivos de los equipos seleccionados.

Haga clic en Todos los dispositivos en la barra lateral de Equipos para eliminar el filtro.

Utilice una busqueda para filtrar la lista de dispositivos

Puede usar la funcion debusqueda para filtrar la lista de dispositivos de modo que solo incluya dispositivos que tengan ciertos valores. Por ejemplo, puede usar la
busqueda para filtrar la lista de modo que solo muestre dispositivos con un nombre en particular (o prefijo a un nombre). Esto es util si tiene un esquema de
nomenclatura de dispositivos consistente y solo desea ver dispositivos en particular. Por ejemplo, puede tener dispositivos que comienzan con nombres que
comienzan con ERL, por lo que puede buscar ERL.

Puede utilizar la busqueda para filtrar la lista de dispositivos por cualquier valor de texto, incluido el nombre delispositivo, el nombre deusuario y el nombre del
equipo.

Para aplicar un filtro de busqueda:
1. Haga clic en el icono de busqueda que se encuentra sobre la lista de dispositivos.

2. Ingrese los primeros caracteres del valor de texto que desea usar como filtro. Aranda Datasafe aplica el filtro a medida que escribe, por lo que puede hacer
coincidencias parciales o puede ingresar el valor de texto completo para ser mdas especifico.

Puede buscar el nombre del dispositivo, el nombre de usuario o el nombre del equipo.
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Filtrar la lista de dispositivos por criterios seleccionados

Puede filtrar la lista de dispositivos para que solo muestre los dispositivos que coincidan con los criterios elegidos.
Para filtrar la lista de dispositivos:

1. Haga clic en el icono de filtro para mostrar las opciones de filtros deslizables.

2. Expanda Categorias defiltros y seleccione los criterios de filtros que desea aplicar. La lista de dispositivos solo mostrard los dispositivos que coincidan con todos
los criterios que seleccione.

3. Hagaclic en Aplicar.
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Puede elegir cualquiera de estas opciones de filtro:
Filtro Descripcion Opciones
Estado del . . . . L .
Dispositivo Filtrar dispositivos segun su estado de activacion. - Activo
- Inactivo
- Protegido
. . . . - Protegido con advertencia (el dispositivo se ha protegido en los tltimos 5 dias,
Estado Filtre lalista para que solo muestre dispositivos con . . . . .
- ) . pero fall6 la copia de seguridad mas reciente)
Proteccion un estado de proteccion particular. .
- Desprotegido.
- Sin conexién (Aranda Datasafe descubrid el dispositivo, pero no se puede
conectar).
- Confiable: El dispositivo ha sido autenticado
- Revocado: Se ha eliminado el certificado de seguridad del dispositivo*
- Borrado: Se han eliminado los datos protegidos del dispositivo.
DLP Filtre los dispositivos por el estado de DLP.
Los dispositivos generalmente se revocan o se borran cuando faltan, son
robados o no se han conectado a Aranda Datasafe dentro de un periodo de
tiempo establecido.
N Filtre la lista para que solo muestre los dispositivos . o . .
Repositorios } paraq . . P Lista de repositorios disponibles
asociados con un repositorio en particular.
s Filtre la lista para que solo muestre los dispositivos . - . .
Politicas . paraq o . P Lista de politicas disponibles
asociados con una politica en particular.
Agente de Filtre la lista para que solo muestre los dispositivos
Proteccion que utilizan una version particular del software Lista de versiones de Protection Agent disponibles

Protection Agent.

Para eliminar los filtros, haga clic en el icono de Filtro y haga clic enRestablecer (o desmarque cada una de las casillas de filtro).

Mostrar u ocultar columnas en la lista de dispositivos

Puede optar por mostrar u ocultar columnas en la lista de dispositivos. Por ejemplo, es posible que no le interese qué version del agente de proteccion se utilizo
para descubrir un dispositivo, por lo que puede ocultarlo de la vista.

Para mostrar / ocultar columnas, haga clic en el icono Columnas y luego elija qué columnas incluir. Para obtener una descripcion de cada columna, consulte la Pdgina
de proteccidn.
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Politicas Descripcion

Politicas Descripciéon General

pdgina de politicas pdgina del editor de politicas

Politicas

Ver una lista de politicas

Ver o editar una politica
Crear una politica

Eliminar una politica

Lista de Politicas

Example Customer
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icono Descripcién

‘l 15 Numero de equipos que utilizan la politica.

: 15 Numero de cuentas de usuario asociadas con la Politica.

15 Numero de dispositivos asociados con la Politica.

El estado de la funcién de cifrado (verde = cifrado local activado, gris = cifrado local
desactivado)

Q El estado de la funcién de revocaciéon automdtica(verde = encendido, gris = apagado).

El estado de la funcion de geolocalizacién (verde = encendido, gris = apagado).

En el lado derecho de la fila, hay un mend contextual(...). Si hace clic en él, puede elegir ver la politica o eliminarla.

CREAR POLITICA

I2 Ver

m Borrar

@

Ver o editar una politica

Para ver o editar una politica, haga clic en el nombre de la Politica o use la opcidn Ver en el menu contextual.
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Editor Politicas

Datos protegidos

Configuracion

Archivos
Globales

Ubicaciones

Unidades en
la Nube

Emails

Exclusiones
Globales

@ New Policy GUARDAR

DATOS PROTEGIDOS COPIA DE SEGURIDAD ¥ RESTAURACION oLP MIGRACION
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* Archivos globales
DLP realizard copio de seguridad o estos archivos y los protegera en todas las locolizaciones y carpetas especificodas.
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- Localizaciones

Agregar volimenes y carpetos y especificar cudles archives proteger

Descripcion

Los archivos globales son grupos de tipos de archivos, por ejemplo, existe un grupo de archivos
globales paralos archivos de Microsoft Office.
Puede agregar, editar o eliminar grupos de tipos de archivos globales.

Elija qué volumenesy carpetas respaldardy protegerd Aranda Datasafe. Para cada ubicacion,
puede elegir qué archivos se respaldan (todos, globales y personalizado

Elija qué unidades en la nube respaldard y protegerd Aranda Datasafe. Para cada unidad en la
nube, puede elegir qué archivos se respaldan (todos, globales y personalizados).

Elija qué archivos de correo electronico respaldardy protegerd Aranda Datasafe.

Uselo para definir cualquier tipo de archivo o ubicacién que Aranda Datasafe no deba respaldar
ni proteger.

Copia de sequridad y restauracion

Ver Articulo

Elija qué tipos de archivos son
“archivos globales”

Elija qué ubicaciones estan
protegidas

Elija qué unidades en la nube estdn
protegidas

Copia de sequridad y proteccién de
correo electronico

Excluya archivosy carpetas de la
copia de sequridad y la proteccion
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Example Customer

New Policy CLOARTIAR ¥ CERRAR

", Copia de seguridad
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DLP (prevencion de pérdida de datos)

Example Customer

Hew Policy GLARTAR ¥ CERRAN

DATES FEOTELTS COPUA CE SEGURIDAD T EESTAUSACHN DiF MEGRACICH

Cifrado @

n Prevencion de robo de datos

Q ;‘:rmo_rn.:i.-a{ior‘ A - ) : ) &
Configuracién Descripcion Ver Articulo
Cifrado Puede habilitar el cifrado local para cifrar datos en cada dispositivo. Los usuarios no autorizados no podrdn ver los Habilitar el
archivos cifrados. cifrado local

<p>Si un dispositivo no se conecta a Aranda Datasafe dentro de un periodo de tiempo determinado, Aranda

Prevencion . . . . . . Habilitar la
Datasafe puede revocar el acceso alos archivos en el dispositivo. Mientras estd revocado, el usuario no puede i
Robo de . prevencién de
. acceder alos datos protegidos.
Informacion robo de datos.

Utilice la Prevencidn de robo de datos para activar o desactivar esta funcién.

Puede habilitar la geolocalizacion para dispositivos. Si habilita la geolocalizacién, puede usar Aranda Datasafe para Habilitar la

Geolocalizacién - L . . o .
ver un mapa de la ultima ubicacion conocida de un dispositivo. geolocalizacion

Migracién

Example Customer

MNew Policy L GLUSTAS ¥ CEREAR

mE Perfiles de usuario de Microsoft Windows
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Editar Politicas



2. Haga clic en la Politica que desea cambiar.

Example Customer

poiics: © 5 cooerirc
" 2 L @ " 2 .
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Aranda Datasafe abre la pagina del editor de politicas, que puede utilizar para cambiar la configuracion de la politica.
Puede cambiar la configuracion en las siguientes secciones:

Datos protegidos: se utiliza para definir qué datos se cifran y se respaldan.

Copia de seqguridad y restauracion: se utiliza para elegir la frecuencia con la que se realizan las copias de seqguridad.

DLP: se utiliza para elegir las medidas de prevencion de pérdida de datos para la politica.

Migracion: se utiliza para elegir si se realiza una copia de sequridad de la configuracion relacionada con los perfiles de usuario de Windows.

Eliminar Politicas
Siyano necesita una Politica o ha creado una Politica por error, puede eliminarla.

Precaucion: Si elimina una politica que estd asociada con equipos y dispositivos, esos equipos y dispositivos ya no tendrdn una politica asignada. Esto significa que
no se realizardn copias de sequridad de ellos automdaticamente y otras funciones, como la geolocalizacion, no estardn disponibles.

Para eliminar una politica:

1. Haga clic en Politicas para mostrar la pagina Politicas . 2. Enla lista de Politicas, busque la Politica que desea eliminar.
3. Hagaclic en el boton de opcion(...)de la Politica.

4. Haga clic en Eliminar.

5. Cuando se le indique, haga clic en Eliminar para confirmar.

Borrar politica

Lo equinos y ditpositives ased ades ya no terdrin pelitica
Fupnada

£+t seguro de quenes borrar b politica WIFT

Archivos Globales

Puede utilizar la funcién Archivos globales para crear colecciones de tipos de archivos. Hace que sea mucho mds rdpido elegir qué archivos se respaldan, ya que en
lugar de tener que elegir cada tipo de archivo por separado para cada ubicacion, puede elegir una coleccion de Archivos globales.

Por ejemplo, de forma predeterminada, cada politica tiene una coleccion de archivos deMicrosoft Office dearchivos globales. Esta coleccién incluye archivos
guardados en Word, Excel, PowerPoint, etc. Cuando elige qué tipos de archivos deben respaldarse, puede elegir la coleccion Archivos globales en lugar de tener que
seleccionar cada tipo de archivo de MS Office por separado.



x Archivos globales

DLP reclizord copio de seguridod o estos archivos y los protegera en todos los locolizociones y conpetas especificadas,
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Puede utilizar la configuracién de Archivos globales en una politica para:

e Agregar o eliminar tipos de archivos de las diferentes colecciones de archivos globales
e Cree una nueva coleccién para diferentes tipos de archivos. Por ejemplo, es posible que desee crear una nueva coleccién que contenga los tipos de archivo
para su software propietario.

Cambiar una coleccion existente de archivos globales

Para realizar cambios en una coleccion existente de archivos globales:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).

2. Asegurese de que se muestre la pestanaDatos protegidos.

3. Enlalista deArchivos globales, busque la coleccién de Archivos globales que desea cambiar y haga clic en el icono Editar (lapiz).
4. Utilice el campo Editar nombre de tipo de archivopara cambiar el nombre de la coleccion de archivos globales, si es necesario.

5. Utilice el cuadro Agregar o quitar extensiones para agregar o eliminar extensiones de archivo.

Para agregar una extension de archivo, haga clic en una parte vacia del cuadro e ingrese los caracteres de la extension del archivo. Presione Entrar y aparecerd un
bloque azul para su nuevo tipo de extension. Haga clic en Guardar cambios para confirmar.

Para eliminar un tipo de extensién de archivo, haga clic en la X en el bloque azul correspondiente. Haga clic efuardar cambios para confirmar.

Editar tipo de archivo

Editar nombre del tipo de archive

Other Common Office Files

Agregar o quitar extensiones

GUARDAR CAMBIOS

Agregar una nueva coleccion de archivos globales

Para agregar una nueva coleccion de archivos globales:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic enPoliticas y luego haga clic enPolitica).

2. Asegurese de que se muestre la pestanaDatos protegidos.

3.Enlaseccion Archivos globales de la pestafiaDatos protegidos, haga clic en el icono mads (+) para mostrar el cuadro de didlogo Agregar tipo de archivo.

4. Utilice la opcion Seleccionar un tipo de archivo para establecer el nombre de su nueva coleccién de archivos globales. Puede elegir de la lista de tipos de archivo
disponibles o puede seleccionar Agregar nuevo tipo de archivo.

5. Si selecciono Agregar nuevo tipo de archivo en el paso 2, ingrese el nombre de la nueva coleccion de archivos globales en el campdditar nombre de tipo de
archivo. Si elige un tipo de archivo existente, puede editar el nombre o dejarlo como estd.

6. Utilice el cuadroAgregar o quitar extensiones para agregar o eliminar extensiones de archivo de la nueva coleccion de archivos globales. Esto funciona de la
misma manera que cuando se edita una coleccion de archivos globales (ver arriba).

7. Haga clic enGuardar cambios.



Editar tipo de archivo

Editar nombre del tipo de archive

COher

Agregar o quitar extensiones
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Eliminar una coleccidn de archivos globales

Para eliminar una coleccion de Global Files de Aranda Datasafe:

1.Abra el Editor de politicas para la Politica que desea cambiar (haga clic enPoliticas y luego haga clic en Politica).
2. Asegurese de que se muestre la pestanaDatos protegidos.

3.Enlalista deArchivos globales, busque la coleccion de Archivos globales que desea eliminar y haga clic en su icono de papelera.

Ubicaciones Protegidas

Puede configurar Aranda Datasafe para realizar copias de seguridad y proteger archivos en ubicaciones especificas en una computadora (solo unidades locales, de
forma predeterminada). Algunas ubicaciones comunes se incluyen de forma predeterminada, incluidos Todos los volumenes, Escritorio y Documentos, y puede
agregar otras ubicaciones si es necesario.

Para elegir las ubicaciones a proteger, use la configuracién deUbicaciones en una Politica. Para cada ubicacion, puede elegir qué archivos se respaldany protegen:

e todoslosarchivos
e soloarchivos globales
e archivos que elija manualmente.

Localizaciones
Agregar valimenes y carpetas i especificar cudles archives proteger

. All Volumes Fr:hl\'ns_l;léb.\li_': f “
[] Desktop Todos los archivas ri ﬁ
—
B Documents Tesos bes archivas V| | { + )
s

Puede utilizar la seccion Ubicaciones para:
Agregar una ubicacion.
Editar una ubicacion.

Eliminar una ubicacidn.

Agregar Ubicacion
1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).
2. Enla pestanaDatos protegidos, expanda la configuracion deUbicaciones.

3. Haga clic en el icono mas (+) para mostrar un menu contextual. EIl menu contextual tiene opciones para algunas ubicaciones comunmente protegidas, incluidas
Descargas y Videos. Para agregar su propia ubicacion, haga clic en Agregar nueva ubicacion.


file:///ads/ubicaciones.html#agregar
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Agregar nueva localizacion

Ingrese el nombre y la ruta de la localizacidn.

Nombre de la localizacion

Ej. Favoritos

Ruta Ej. C:\Favoritos

o Agregar otra ruta

< CANCELAR > GUARDAR CAMBIOS

4. Ingrese un nombre de ubicacidn significativo para que otras personas comprendan donde estd esta ubicacion.
5.En el campoRuta, ingrese la ubicacién de la carpeta de los archivos que desea proteger.

6. Si desea incluir varias carpetas, haga clic en el icono mas (+) parcAgregar otra ruta. Esto crea otro campo de ruta.
7. Haga clic en Guardar cambios para confirmar.

8. Elija si desea protegerTodos los archivos.

ﬁ Todos los archivos @

Esto incluye todos los archivos y carpetas excluyendo cuolquier excluido global,

Si habilita esta funcion, todos los archivos en la ubicacion estardn protegidos, con la excepcion de cualquier tipo de archivo excluido (el archivo global excluye o la
seleccién de archivo personalizada excluye). Silo desactiva, puede elegir qué archivos proteger.

9. Elija si desea proteger losrchivos globales para esta ubicacion. Si habilita esta funcion, todos los tipos globales seran respaldados y protegidos. Si lo desactiva,
los tipos de archivos globales no se incluiran (a menos que los agregue como secciones de archivos personalizados en el siguiente paso).

[§ Archivosglobales [ o)

Esto incluye todos los archivas listados como Archivos Globales an su configuracion de politicas.
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10. . Utilice Seleccidn de archivo personalizadapara incluir o excluir cualquier tipo de archivo en particular para esta ubicacion. Si habilita esta funcién, puede utilizar
la seccion Incluye y excluye (consulte los pasos siguientes). Por ejemplo, puede optar por incluir una coleccién de archivos globales en lugar de todos los tipos de
archivos globales.

Q Seleccion de archivos personalizados «©
Seleccone los tipos de archive personalizados pera incluir o excluir en su carpeta de documentos.

© Incluye © Excluye

[, Agregartipo de archivo [ Agregar un tipo de archivo para excluir

5 Agregar una carpeta para excluir

Enla seccionincluye, haga clic enAgregar tipo de archivo.



Agregar tipo de archivo

. Seleccionar un tipo de archivo -

Editar nombre del tipo de archivo

Agregar o quitar extensiones

( CANCELAR ) GUARDAR CAMBIOS

11. Utilice el cuadro de didlogo Agregar tipo de archivo para elegir los tipos de archivos que desea proteger para esta ubicacién. Puede elegir cualquiera de sus
colecciones de archivos globales y luego Agregar o quitar extensiones para especificar qué tipos de archivos se respaldaran.

Alternativamente, puede hacer clic en Agregar nuevo tipo de archivo para crear su propia seleccidn personalizada (ingrese el nombre en el campdEditar nombre del
tipo de archivo y use Agregar o quitar extensiones para elegir los tipos de archivo). Haga clic enGuardar cambios para confirmar.

12. Enla seccion Exclusiones, use Agregar tipo de archivo para excluir para elegir cualquier tipo de archivo que no deba protegerse para esta ubicacion. Por ejemplo,
si desea que Aranda Datasafe proteja todos los archivos globales, excepto los PDF, la forma mas rapida es habilitar Archivos globales para la ubicacién y luego
excluir los PDF.

Utilice el cuadro de didlogo Agregar tipo de archivo para elegir los tipos de archivos que no desea que estén protegidos para esta ubicacion.

Puede elegir cualquiera de sus colecciones de archivos globales y luego agregar o quitar extensiones para especificar qué tipos de archivos se excluirdn.
Alternativamente, puede agregar una nueva extension de archivo para excluirla. Haga clic en Guardar cambios para confirmar.

13. En la seccionExclusiones, useAgregar una carpeta para excluir para elegir carpetas especificas que no deben protegerse para esta ubicacion. Haga clic en
Agregar una carpeta para excluir para mostrar un menu contextual. A continuacion, puede elegir Carpetas del sistema, Carpetas temporales o Agregar una carpeta
nueva. Si agrega una nueva carpeta, aparece el cuadro de dialogo Agregar carpetay puede establecer el nombre de la carpetay la(s) ruta(s).

Agregar carpeta
Ingrese el nombre y la ruta de la carpeta. 5i no estd seguro de la ruta exacta, seleccione 'Cualguier
coincidencio’
Nombre de la carpeta
Ej. Favoritos
Ruta Ej. C:\Favoritos m

° Agregar otra ruta

( CANCELAR > GUARDAR CAMBIOS

Haga clic en Guardar cambios para confirmar que las carpetas no estaran protegidas.

14. Haga Click en Guardar Cambio.

Editar Ubicacién
Para realizar cambios en una ubicacién existente:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).



2. Enla pestana Datos protegidos, expanda la configuracién deUbicaciones.
3. Hagaclic en elicono Editar (Idpiz) de la Ubicacién que desea cambiar.

4. Utilice la configuracién deTodos los archivos, Archivos globales y Seleccion de archivos personalizados para realizar los cambios. Estos funcionan de la misma
manera que cuando se agrega una ubicacion (ver arriba).

5. Haga clic en Guardar Cambios.

Editar carpeta
Ingrese el nombre y la rute de lo corpeta, 5i no estd sequro de o ruto exocta, seleccione ‘Cualguier
coincidencia’
Nombre de la carpeta
Temporary Folders
Ruta *“itemp', a
Ruta **\tmph, a
Ruta **Temporary™™ o

@) Asregaretraruta

( CANCELAR ) GUARDAR CAMBIOS

Eliminar Ubicacion

Para eliminar una ubicacién de una politica:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).
2. Enla pestana Datos protegidos, expanda la configuracién de Ubicaciones

3.Hagaclic en elicono de la papelera de la ubicacion que desea eliminar.

Unidades de Nube Protegidas

Puede configurar Aranda Datasafe para realizar copias de seqguridad y proteger archivos en servicios de almacenamiento en la nube, como One Drive, Google Drive y
Dropbox.

Para elegir qué servicios en la nube proteger, use la configuracion deUnidades en la Nube en una Politica. Para cada unidad en la nube, puede elegir qué archivos se
respaldany protegen:

e todoslosarchivos
e solo archivos globales
e archivos que elija manualmente.

H Unidades de servicio en la nube

=] Seleccionar cualquier unided {local) de almacenamiento de servicios en lo nube que desee proteger A
7@ One Drive Archivos globales | / i @

Agregar una unidad en la nube
Para agregar una unidad en la nube a una politica para que esté protegida:
1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).
2. Enla pestanaDatos protegidos, expanda la configuracion deUnidades en la Nube.
3. Haga clic en el icono mds (+) para mostrar un menu contextual.
4. Elijala unidad en la nube que desea agregar, por ejemplo, One Drive.
5. Elija si desea protegerTodos los archivos.

ﬁ Todos los archivos " o)

Estaincluye tades los archives y carpetas excluyends cualquier excluwide global.



Si habilita esta funcion, todos los archivos en la unidad en la nube estardn protegidos, con la excepcion de cualquier tipo de archivo excluido (el archivo global
excluye o la seleccién de archivo personalizada excluye). Silo desactiva, puede elegir qué archivos proteger.

6. Elija si desea que losarchivos globales estén protegidos para esta unidad en la nube. Si habilita esta funcién, todos los tipos globales serdn respaldados y
protegidos. Silo desactiva, los tipos de archivos globales no se incluiran (a menos que los agregue como secciones de archivos personalizados en el siguiente paso).

n Archivos globales ‘)

Esto incluype todos los archivos listodos como Archivos Globales en su configuracidn de politicas.
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7. Utilice la seleccién dearchivos personalizados para incluir o excluir cualquier tipo de archivo en particular para esta unidad en la nube. Si habilita esta funcién,
puede utilizar la seccion Inclusiones y Exclusones (consulte los pasos siguientes). Por ejemplo, puede optar por incluir una coleccion de archivos globales en lugar de
todos los tipos de archivos globales.

n Seleccién de archivos personalizados [ 9]

Seleccone los tipos de archiva personalizados pora incluir o excluir en su corpeta de documentos.

© Incluye @ Excluye

E, Agregar tipo de archivo EJ Agregar un tipo de archivo para excluir

E Agregar una carpeta para excluir

8. Enlaseccidn Inclusiones, haga clic enAgregar tipo de archivo.

Agregar tipo de archivo

‘ Seleccionar un tipo de archive -

Editar nombre del tipo da archivo

Agregar o quitar extensiones

( CANCELAR ) GUARDAR CAMBIOS

Utilice el cuadro de didlogo Agregar tipo de archivo para elegir los tipos de archivos que desea proteger para esta unidad en la nube. Puede elegir cualquiera de sus
colecciones de archivos globales y luego Agregar o quitar extensiones para especificar qué tipos de archivos se respaldaran.

Alternativamente, puede hacer clic enAgregar nuevo tipo de archivo para crear su propia seleccion personalizada (ingrese el nombre en el campdEditar nombre de
tipo de archivo y use Agregar o quitar extensiones para elegir los tipos de archivo). Haga clic enGuardar cambios para confirmar.

9. Enla seccién Exclusiones, use Agregar tipo de archivo para excluir para elegir cualquier tipo de archivo que no deba protegerse para esta unidad en la nube. Por
ejemplo, si desea que Aranda Datasafe proteja todos los archivos globales, excepto los PDF, la forma mds rapida es habilitar Archivos globales para la unidad en la
nubey luego excluir los PDF.



Utilice el cuadro de dialogo Agregar tipo de archivopara elegir los tipos de archivos que no desea que estén protegidos para esta unidad en la nube.

Puede elegir cualquiera de sus colecciones de archivos globales y luego agregar o quitar extensiones para especificar qué tipos de archivos se excluirdn.
Alternativamente, puede agregar una nueva extension de archivo para excluirla. Haga clic en Guardar cambios para confirmar.

10. En la seccion Exclusiones, use Agregar una carpeta para excluir para elegir carpetas especificas que no deben protegerse para esta unidad en la nube. Haga clic
en Agregar una carpeta para excluir para mostrar un menu contextual. A continuacioén, puede elegir Carpetas del sistema, Carpetas temporales o Agregar una
carpeta nueva. Si agrega una nueva carpeta, aparece el cuadro de didlogo Agregar carpetay puede establecer el nombre de la carpetay la(s) ruta(s).

Agregar carpeta
Ingrese ef nombre y la rute de la carpeta. 5ino estd sequro de fo ruta exacta, seleccfone ‘Cualquier
coincidencia’
Nombre de la carpata
Ej. Favoritos
Ruta Ej. C:\Favoritos a

@ Agregarotra ruta

( CANCELAR ) GUARDAR CAMBIOS

Haga clic en Guardar cambios para confirmar que las carpetas no estardn protegidas

Editar una unidad en la nube

Para realizar cambios en una unidad en la nube existente:

1.. Abra el Editor de politicas para la Politica que desea cambiar (haga clic enPoliticas y luego haga clic en Politica).
2. Enla pestanaDatos protegidos, expanda la configuracion deUnidades en la Nube.

3. Haga clic en elicono Editar (Idpiz) de la unidad de nube que desea cambiar.

4. Utilice la configuracion deTodos los archivos, Archivos globales y Seleccion de archivos personalizados para realizar los cambios. Estos funcionan de la misma
manera que cuando se agrega una unidad en la nube (ver mds arriba).

5. Haga clic enHecho.

Eliminar una unidad en la nube

Para eliminar una unidad en la nube de una politica:

1. Busque en el Editor de politicas la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).
2. Enla pestanaDatos protegidos, expanda la configuracion deUnidades en la Nube.

3.Hagaclic en elicono de la papelera de la unidad de nube que desea eliminar.

Proteccion y respaldo de correo electrénico

Puede configurar Aranda Datasafe para hacer una copia de seguridad y proteger los archivos de su cliente de correo electrénico. Por ejemplo, puede agregar
Microsoft Outlook como cliente de correo electrénico y luego configurar Aranda Datasafe para hacer una copia de seguridad y proteger todos los archivos PST de
Outlook o solo aquellos archivos PST que estan activos.

La configuracion de correo electrénico se encuentra en la politica que se utiliza para hacer una copia de seguridad de su dispositivo.



Agregar carpeta

Ingrese el nombre y la ruto de la carpeto. 5 no estd sequro de [o ruta exacto, seleceione ‘Cualguier

coincidencia’
Nombre de [a carpeta
Ej. Favoritos
Ruta Ej. C:\Favoritos i

@ Agregarotra ruta

C CANCELAR ) GUARDAR CAMBIOS

Agregar un cliente de correo electronico para respaldo
Para agregar un cliente de correo electronico:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).
F Nota: El editor de politicas se muestra automaticamente cuando crea una nueva politica.

2. Asegurese de que se muestre la pestanaDatos protegidos.

3. Expanda la seccién Correos electrénicos.

4. Hagaclic en el icono mds (+).

5. Seleccione el cliente de correo electronico, por ejemplo, Microsoft Outlook.
6. Elija qué archivos PST desea respaldar:

e Todos los archivos PST: Aranda Datasafe realizard una copia de seguridad de todos los archivos PST, incluso si estdn inactivos o no estan asociados con el
cliente de correo electronico.

e PST activos: Aranda Datasafe solo hard una copia de seguridad de los archivos PST que estan asociados con el cliente de correo electrénico y que estdn
actualmente activos en el perfil de Outlook.

7. Haga clic enGuardar cambios.

Agregar cliente de email

@ Microsoft Outlook -

Nolo: A los archives de Microsaft Outlook so les hoce copia de
sequridad diariemente

Todos los PST @

Todos los archivas PST, sinimportar si estdn asociados
y activos en Outlook.

FST activos

Proteger solamente [os archivos PST gue esten
asociados y activos en Outlock

C CANCELAR ) GUARDAR CAMBIOS

Editar un cliente de correo electronico
Para realizar cambios en un cliente de correo electronico existente:
1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).

2. Asegurese de que se muestre la pestanaDatos protegidos.



3. Expanda la seccién Correos electrénicos.
4. Hagaclic en el icono Editar (lapiz) del cliente de correo electrénico que desea cambiar.
5. Utilice el cuadro de didlogo Editar cliente de correo electrénico para elegir qué archivos se respaldan:

e Todos los archivos PST: Aranda Datasafe realizard una copia de seguridad de todos los archivos PST, incluso si estdan inactivos o no estdn asociados con el
cliente de correo electronico.

e PST activos: Aranda Datasafe solo hard una copia de seguridad de los archivos PST que estdn asociados con el cliente de correo electronico y que estan
activos actualmente.

6. Haga clic en Guardar cambios.

Eliminar un cliente de correo electronico

Para eliminar un cliente de correo electrénico:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).
2. Asegurese de que se muestre la pestana Datos protegidos.

3. Expanda la seccién Correos electronicos.

4. Hagaclic en elicono Papelera del cliente de correo electrénico que desea eliminar.

Excluir archivos y carpetas de la copia de sequridad y la proteccién

Es posible que desee excluir ciertos tipos de archivos del respaldo y la proteccion de Aranda Datasafe. Por ejemplo, puede excluir archivos de imagen, videos y
musica. También puede excluir determinadas carpetas.

Hay dos formas de excluir archivos y carpetas:

e Puede excluir para una ubicacion especifica
e Puede excluir para todas las ubicaciones.

En este articulo, explicamos como utilizar la funcionExclusiones globales para excluir archivos y carpetas de todas las ubicaciones. La funcion de Exclusiones
globales es util cuando sabe que hay ciertos tipos de archivos que nunca desea que estén protegidos para ninguna ubicacion. Le permite crear un grupo de tipos de
archivos que puede excluir para todas las ubicaciones en una sola accion.

Excluidos globales

Agregar Lipos de archivo y carpetas para excluir de todos partes

ARCHIVOS EXCLUIDOS

Compressed Files =
Archivos comprimidos ,. o
Videas =
. Videos / m
Images W
. Imagenes / m
- Temporary Files
D Archivos temporales f o
Outlook Offline Cache i
ﬁ Owtlook Ofiine Cache / .
Systemn Files =
Archivos de sistama / o
virtual And Disk Images VR
Imégenes y Discos Virtuales

CARPETAS EXCLUIDAS

(4. System Folders

System Folders .
[ | Temporary Folders i
Temporary Folders

Para saber como excluir archivos para una ubicacion especifica, consulte [Elegir qué archivos y carpetas] estdn protegidos.

Excluir archivos de la proteccion para todas las ubicaciones
Para evitar que se realice una copia de sequridad y se proteja a ciertos tipos de archivos para todas las ubicaciones:
1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic enPoliticas y luego haga clic en Politica).

2. Enla pestanaDatos protegidos, expanda la configuracion deExclusion global.



Excluidos globales

Agregar tipos de archivo y carpelos para excluir de todos partes

ARCHIVOS EXCLUIDOS

Compressed Files

Archivos comprimidos ,. i
e N
o /B
=l i i |

OulookOMineCache |

e el |
B g ;8 3

CARPETAS EXCLUIDAS

(4. System Folders

System Folders o
[ Temporary Folders i
Temporary Folders

3. Enla seccién Archivos excluidos, haga clic en el icono mads (+) para mostrar el cuadro de didlogo Agregar tipo de archivo.

Agregar tipo de archivo

i Seleccionar un tipo de archive -

Editar nombre del tipo da archivo

Agregar o quitar extensiones

C CANCELAR ) GUARDAR CAMBIOS

4. Utilice la opcion Seleccionar un tipo de archivo para establecer el nombre de su nuevo grupo de archivos globales. Puede elegir de la lista de tipos de archivo
disponibles o puede seleccionar Agregar nuevo tipo de archivo.

5. Si selecciond Agregar nuevo tipo de archivo en el paso 4, ingrese el nombre del nuevo grupo de Archivos globales en el campdditar nombre de tipo de archivo. Si
elige un tipo de archivo existente, puede editar el nombre o dejarlo como esta.

6. Utilice el cuadro Agregar o quitar extensiones para agregar o eliminar extensiones de archivo del nuevo grupo Archivos globales. Se excluiran las extensiones de
archivo que agregue al cuadro; Aranda Datasafe no protegerd estos tipos de archivos para dispositivos que utilicen esta Politica.

7. Haga clic en Guardar cambios.

Editar las reglas de exclusion de archivos globales

Para cambiar los archivos que se incluyen en las exclusiones globales:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic enPoliticas y luego haga clic en Politica).
2. Asegurese de que se muestre la pestanaDatos protegidos.

3. Enlalista deexclusiones globales, busque el grupo que desea cambiar y haga clic en el iconoEditar (lapiz).

4. Utilice el campo Editar nombre de tipo de archivopara cambiar el nombre del grupo, si es necesario.

5. Utilice el cuadro Agregar o quitar extensionespara agregar o eliminar extensiones de archivo.

Para agregar una extension de archivo, haga clic en una parte vacia del cuadro e ingrese los caracteres de la extension del archivo. Presione Entrar y aparecerd un
bloque azul para su nuevo tipo de extension. Haga clic en Guardar cambios para confirmar.



Para eliminar un tipo de extensién de archivo, haga clic en la X en el bloque azul correspondiente. Haga clic efbuardar cambios para confirmar.

Excluir carpetas de la proteccion para todas las ubicaciones

Puede excluir carpetas de la proteccion de Aranda Datasafe. Por ejemplo, sus usuarios pueden tener carpetas de datos personales donde almacenan datos no
comerciales y no desea que se haga una copia de seguridad de esta informacion.

Para excluir carpetas de todas las ubicaciones:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).
2. Asegurese de que se muestre la pestanaDatos protegidos.

3. Enla seccionExclusiones globales, haga clic en elicono mas (+).

4. Puede elegir Carpetas del sistema o Carpetas temporales, o hacer clic en Agregar nueva carpeta para elegir una carpeta especifica. Si agrega una nueva carpeta,
aparece el cuadro de didlogo Agregar carpetay puede establecer el nombre de la carpetay la(s)ruta(s).

Agregar carpeta
Ingrese el nombre y la ruta de lo carpeta. 5i no esté seguro de o ruta exacta, seleccione ‘Cualguier
coincidencio’
Nombre de la carpata
Ej. Favoritos
Ruta Ej. C:\Favoritos i

€ Agregarotraruta

( CANCELAR ) GUARDAR CAMBIOS

5.Haga clic en Guardar cambios.

Editar las carpetas excluidas
Si ha establecido Carpetas excluidas en las exclusiones globales para una politica, puede editarlas para:

e Cambiar el nombre de la carpeta
e Cambiar el camino
e Agregue rutas adicionales.

Para editar carpetas de exclusion global:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic enPoliticas y luego haga clic en Politica).

2. Asegurese de que se muestre la pestanaDatos protegidos.

3. Enla secciénExclusiones globales, haga clic en el icono Editar (lapiz) del grupo de exclusion global que desea cambiar.
4. Utilice el campo Nombre de carpeta para cambiar el nombre del grupo.

5.Utilice los camposRuta para cambiar las ubicaciones de las carpetas.

6.Haga clic en Guardar Cambios.

Eliminar archivos o carpetas de las exclusiones globales

Para eliminar archivos o carpetas de las exclusiones globales de una politica:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic enPoliticas y luego haga clic en Politica).
2. Asegurese de que se muestre la pestanaDatos protegidos.

3.Enla seccionExclusiones globales, haga clic en elicono de la papelera para el grupo o carpeta de exclusién global que desea eliminar.

Cuando elimina un grupo de archivos o carpetas de las exclusiones globales en una politica, ya no estdn excluidos de la proteccion de Aranda Datasafe. (A menos
que también estén excluidos en la configuracion de Ubicacion).

Programar Copias de Seqguridad Automatica

Aranda Datasafe hard una copia de seguridad automatica de los dispositivos que utilizan una Politica. La primera copia de seguridad se realiza aproximadamente 10
minutos después de que un dispositivo se activa por primera vezy, después de eso, las copias de seguridad se ejecutan segun un programa regular.



Puede establecer la programacion en la configuracion deCopia de sequridad y restauracion para una Politica.

DATOS PROTEGIDOS COFIA DE SEGURIDAD ¥ RESTAURACION DLP MIGRACION

rti) Copia de seguridad

Hacer copias de seguridad del dispositivo cada

Establecer la programacion para las copias de seqguridad automdticas
1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic enPoliticas y luego haga clic en Politica).
2. Haga clic en la pestanaCopia de sequridad y restauracion.

3. Utilice la opcién Ejecutar copias de seqguridad del dispositivo en todas las opciones para elegir la frecuencia con la que se realizardan las copias de seguridad
automdticas. puedes elegir:

Thora

2 horas

4 horas

48 horas

Haga clic en Guardar o Guardar y cerrar para confirmar.

Ejemplo: Si tiene una politica de ‘Finanzas’y la ha configurado para realizar copias de sequridad cada 2 horas. También tiene un equipo de ‘Finanzas'y le ha asignado
la politica de ‘Finanzas'”.

Los dispositivos del equipo de Finanzas tendran una copia de sequridad de sus datos automdticamente cada 2 horas (ya que ese es el horario definido en la politica
utilizada por su equipo).

Para los dispositivos de otros equipos, el programa de respaldo podria ser diferente, ya que sus equipos pueden usar una politica diferente que estd configurada
para respaldar en un momento diferente, como cada 8 horas.

Habilitar Cifrado Local

Prerrequisitos: Antes de habilitar las funciones de DLP, asegurese de que se hayan configurado los Servicios de certificados de Active Directory.

Puede configurar la politica para habilitar el cifrado de los archivos que se encuentran en los dispositivos del usuario. A esto lo llamamos “cifrado de archivos local”.

Una vez habilitada, cada dispositivo que use la Politica recibird un certificado (también conocido como clave) y se aplicard el cifrado local. Solo los usuarios
autenticados pueden acceder alos datos de un dispositivo si el certificado estd disponible.

El certificado se utiliza para controlar el acceso alos datos de un dispositivo. Al revocar el certificado en Aranda Datasafe, lo eliminas del dispositivo y los datos en el
dispositivo se vuelven inaccesibles.

Si habilita la funcion de Prevencidn de robo de datos, el certificado se revoca automdticamente en los dispositivos que no se conectan con Aranda Datasafe dentro
de un periodo de tiempo determinado (consulte Habilitar la prevencion de robo de datos).

Para habilitar o deshabilitar el cifrado de archivos locales en una politica:
1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).
2. Haga clic en la pestanaDLP.

3. Utilice el control deslizante Cifrado para habilitar o deshabilitar el cifrado de archivos locales (el verde estd habilitado, el gris esta deshabilitado).

Cifrado m
Cifrar archivas seleccionodos para copia de segquiidad en of compulador del usuorio

4. Haga clic en Guardar o Guardar y cerrar para confirmar.

Habilitar Prevencion de Robo de Datos



Con la funcion de prevencion de robo de datosde Aranda Datasafe, puede configurar los dispositivos para revocar el acceso a archivos si no se conectan con Aranda
Datasafe dentro de un periodo de tiempo determinado. Para revocar un dispositivo, Aranda Datasafe elimina el certificado de cifrado del dispositivo.

Mientras se revoca un dispositivo, no se puede utilizar para acceder a datos protegidos.

Puede habilitar o deshabilitar la funcién de prevencion de robo de datos en una politica. Cuando la Prevencion de robo de datos estd habilitada, todos los
dispositivos que utilizan la Politica deberdn conectarse con Aranda Datasafe con regularidad o serdn revocados.

Prerequisitos: Antes de habilitar las funciones de DLP, asegurese de que se hayan configurado los Servicios de certificados de Active Directory.
La funcién de prevencion de robo de datos solo estd disponible si la funcion de cifrado de archivos local estd habilitada para la politica. (Utiliza el certificado de

cifrado que se genera cuando se utiliza el cifrado de archivos local).

Para habilitar o deshabilitar la prevencion de robo de datos:

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic enPoliticas y luego haga clic en Politica).
2. Hagaclic en la pestanaDLP.

3. Utilice el control deslizante de Prevencion de robo de datos para habilitar o deshabilitar la Prevencién de robo de datos (el verde estd habilitado, el gris estd
deshabilitado).

Prevencion de robo de datos ‘)

Autamdticamente revocor access a los archivos del usuario si of dispesitive no estd conectads

Revocar acceso si el dispositive estd desconectado para . 30 Days

Aparece un mensaje que le recuerda que configure los Servicios de certificados de Active Directory (AD CS). Se recomienda configurar AD CS antes de habilitar DLP.
Haga clic en Aceptar para cerrar el mensaje.

4. Utilice la opcion Revocar si el dispositivo se desconecta durante en diaspara definir cudnto tiempo esperarda Aranda Datasafe antes de bloquear un dispositivo.

5. Haga clic enGuardar o Guardar y cerrar para confirmar.

Habilitar Geolocalizacion

Prerequisitos: Antes de habilitar las funciones de DLP, asegurese de que se hayan configurado los Servicios de certificados de Active Directory.
Puede utilizar la funcion de geolocalizacion para encontrar la ultima ubicacién conocida de sus dispositivos protegidos. Se puede usar con cualquier dispositivo que
tenga wi-fi habilitado.

Cuando la geolocalizacién esta habilitada, puede usar Aranda Datasafe para ubicar un dispositivo y mostrard la ultima ubicacién conocida en un mapa de Google
incrustado.

sl g

Fusene de la calle 1

g___: ."{""“"'m. )

L Candelasts $hic "r—
Purreduis Cristn fey

e
6" Qo oxpens i
)
|
q Caite 47 f
I
Pested Parvpas 07 | ey Stce Emmwéa‘\ &
o 8 % Comnprcial
p g o Q » M Pagelina - Chitd th: -
:R' Paiior ches, a Q On-m-n—_..........;
o f i " -‘ o
| A~

s a ;é:.m

| -
B s Parg

Puede habilitar o deshabilitar la funcion degeolocalizacidn en una politica. Si lo habilita, todos los dispositivos que usan esa Politica y tienen Wi-Fi habilitado pueden
ubicarse usando Localizar Dispositivo en Aranda Datasafe.

Para habilitar o deshabilitar la geolocalizacion en una politica:
1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic en Politicas y luego haga clic en Politica).
2. Hagaclic en la pestana DLP.

3. Utilice el control deslizante deGeolocalizacién para habilitar o deshabilitar el cifrado local (el verde esta habilitado, el gris estd deshabilitado).



Geolocalizacidn @
Permitir gue se focalice un dispositivo de usuario con bose en su albimo localizacion conocida

4. Haga clic en Guardar o Guardar y cerrar para confirmar.

Habilitar la migracion de perfiles de usuario

La funciéon demigracién estd disenada para ayudarlo a migrar la configuracion del perfil de usuario de Windows de un dispositivo protegido a otro. Este tipo de datos
incluye configuraciones de accesibilidad, configuraciones de mouse y teclado, favoritos y muchas otras configuraciones especificas del usuario.

Por ejemplo, digamos que tiene una computadora portdtil respaldada y protegida por Aranda Datasafe. Decide reemplazar la computadora portatil con una
computadora portatil mas nueva y de mayor especificacion. Al utilizar la funcion de migracion, puede transferir la configuracion del perfil de usuario de Windows de
la computadora portatil antigua a la nueva. Esto es mucho mds rapido y facil que configurar la nueva computadora portatil desde cero.

Puede habilitar o deshabilitar la funcidon de migracién para cada politica.

DATOS PROTEGIDOS COFIA DE SEGURIDAD ¥ RESTAURACION DLP MIGRACION

Migracion del perfil de usuario

=- Perfiles de usuario de Microsoft Windows ‘)

- Hobilitar esta configuracion pora hocer copla de sequridad de! perfil de uswario una vez al mes

Configuracion de accesitllidad
Directosio

Configuracidn poriinea de comandaos
Archives EFS

Membresia de grupo

Favoritos

Ooclones decampeta

Mostrar mas

1. Abra el Editor de politicas para la Politica que desea cambiar (haga clic enPoliticas y luego haga clic en Politica).
2. Haga clic en la pestanaMigracion.
3. Utilice el control deslizante para habilitar o deshabilitar losperfiles de usuario de Microsoft Windows(el verde esta habilitado, el gris estd deshabilitado).

4. Haga clic enGuardar o Guardar y cerrar para confirmar.

Para transferir la configuracion del perfil de usuario de Windows de una mdquina a otra, puede hacer una copia de seguridad manual del dispositivo que va a ser
reemplazado. Luego inicie sesion en el nuevo dispositivo y realice una restauracién y elija qué configuracion de perfil y datos usar. Para obtener mas informacion,
consulte Migrar datos de perfil de usuario a un nuevo dispositivo.

Repositorios

Repositorios Descripcion General

Un repositorio es un drea de almacenamiento que se puede instalar en un servidor en sus instalaciones o en un servidor accesible de forma remota. Alimacena datos
de respaldo cifrados de sus dispositivos activados.

Para una maxima eficiencia, Aranda Datasafe utiliza la deduplicacion a nivel de bloque en el lado de la fuente para garantizar que solo los datos que sean nuevos o
que hayan cambiado se carguen en el repositorio. Los datos sin cambios ya existen el repositorio, por lo que no es necesario volver a cargarlos.
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Repositorios
Puede utilizar la pagina repositorios para ver informacion sobre sus repositorios, que son dreas de almacenamiento para sus copias de seguridad.

Para mostrar la pagina repositorios, haga clic en repositorios en el banner superior.
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La pdgina de repositorios proporciona una lista de sus repositorios. Puede buscar en la lista repositorios por nombre y también puede descargar el instalador de
repositorios y desconectar un repositorio .

Listado de repositorios

Campo Descripcion

. - Enlinea: icono verde
Estado Online . S .
- Sin conexion: icono gris

Alias de

repositorio Elnombre que se le dio al repositorio cuando se cred. Suele ser un nombre descriptivo que hace que el repositorio sea facil de identificar.

AESITEIE £ EI FODN (nombre de dominio completo) de repositorio. Este nombre de host se utilizard para conectarse a un repositorio.

repositorio
Dispositivos La cantidad de dispositivos que estdn asociados con el repositorio por medio del Equipo al que pertenecen. Estos dispositivos realizardn
P una copia de sequridad en el repositorio asociada.

Usuarios La cantidad de dispositivos que estdn asociados con el repositorio por medio del Equipo al que pertenecen. Estos usuarios tendrdn sus
datos respaldados en el repositorio asociada.

Equipos La cantidad de equipos asignados al repositorio.

Instantdnea La cantidad de copias de seguridad que se han realizado para un repositorio. Un “snapshot” es una copia de sequridad realizada en un
momento determinado.

Tamario de Eltamano de los datos de respaldo antes de que se haya aplicado la deduplicacion.

Respaldo

Respaldo . . . s . .

Almacenado La cantidad de espacio de almacenamiento utilizado para almacenar los datos de la copia de seguridad.

La cantidad de espacio de almacenamiento ahorrado mediante el uso de la deduplicacién, que se muestra como un porcentaje. En lugar
Ahorro de realizar una copia de sequridad de cada archivo cada vez, Aranda Datasafe solo realiza una copia de seguridad de los archivos que han
Deduplicacion cambiado desde la ultima copia de sequridad. Esto se llama deduplicacion y significa que se requiere menos espacio para sus copias de
sequridady el proceso de copia de seguridad es mds eficiente.


file:///ads/eliminar_repositorio.html

Instalar y configurar un repositorio

Para agregar un nuevo repositorio para almacenamiento, primero debe descargar el instalador de repositorio. Luego puede ejecutarlo en su servidor y registrarlo
para que se conecte a Aranda Datasafe.

F Nota: Para registrar un repositorio, debera tener la direccion de correo electronico y la contrasena de una cuenta de usuario de Aranda Datasafe con el
rol de Administrador o Oficial de Sequridad.

Para descargar e instalar el paquete Private Cloud Vault:
1. Haga clic en repositorios.

2. Haga clic en Descargar Private Cloud Vault.

©

Descargar el instalador de repositorio
privado en la nube de Aranda Datasafe

3. Cuando se descargue el paquete Private Cloud Vault, busquelo en su computadoray copielo en su servidor.
4. En el servidor, instale el software Private Cloud Vault. Puede instalarlo en la ubicacion predeterminada o elegir otra ubicacion silo prefiere.

Importante: Debe elegir una ubicacion que tenga una cantidad adecuada de espacio de almacenamiento para sus datos. Por lo general, recomendamos 20 GB por
usuario, pero esto puede variar segun el tipo y la cantidad de datos que utilice su organizacion.

Siga los pasos del asistente de instalacién.

Cuando haya instalado el software, asegurese de que Registrarse ahora esté marcado y luego haga clic en Siguiente.

[El Instalador - Aranda Private Cloud Yault 2.13.0.20846 = — x
~ - Asistente de Instalacién del repositorio de
,,_1'.1%\ Nube privada de Aranda Data Safe
iy [
L | El Setup ha terminado de instalar el software del repositorio de
t-.i\ vy Mube privada de Aranda Data Safe. Bl repositorio debe estar
registrado en su dominio de Aranda Dats Safe antes de que
T pueda estar disponible para su uso.

Se recomienda gue lo haga ahora mismo.

Aranda DATASAFE
Se rver [+] Registrarse ahora

Click Mext to begin the Aranda Private Cloud Vault registration

5gjmte>||::mceia

5.Ingrese los detalles de registro:



Campo

Dominio

Nombre de
usuario

Contrasena

Nombre de
host / IP

Puerto

Alias

T Registrar Repositorio = hs

Dominic de nube de punto final de la organizacion

Dominio:

URL del dominio de la nube de endpoint

https:// < domain>.endpointcoud.com

Credenciales de administrador de Endpoint Cloud
r

MNombre de usuario:

Contrasefia:

Configuracion de la boveda

F

MNombre de host / [P
Puerto: | 9000 |‘:'!
L |
Alias:
Registrarse i Cerrar

Descripcion

Elnombre de su tenant de Aranda Datasafe. Este suele ser el nombre de su organizaciony es la primera parte de la direccion de su Aranda
Datasafe.

Ingrese el nombre de usuario de una cuenta de Aranda Datasafe que tenga el rol de Administrador o Oficial de seguridad. Solo estas
cuentas de usuario tienen permiso para registrar un repositorio.

Ingrese la contrasena para la cuenta de Aranda Datasafe.

ingrese el nombre o la direccion IP del servidor que tiene instalado el software de repositorio. Si el servidor esta en una direccién de
Internet, ingrese la URL en su lugar.

9000. (El puerto debe establecerse en 9000).

Ingrese el nombre del repositorio como aparecerd en Aranda Datasafe.

Importante: Los agentes de descubrimiento y los agentes de proteccidén deben poder comunicarse con el repositorio por el puerto 9000.

6. Haga clic enRegistrarse.

Eliminar un repositorio

Siyano necesita un repositorio, puede eliminarlo de Aranda Datasafe “separdandolo”. Cuando elimine un repositorio:

e Yano puede restaurar dispositivos desde el repositorio eliminado
e [l repositorio no se puede asignar a ningun Equipo (si tiene Equipos que usan el repositorio eliminado, deberd asignarles un repositorio diferente, de lo
contrario, sus dispositivos no seran respaldados).

Para eliminar un repositorio:

1. Haga clic en repositorios.

2. Busque el repositorio que desea eliminar.

3. Seleccione el botdn de opcidn(...) del repositorio y haga clic enEliminar repositorio.
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4. Para confirmar que desea eliminar el repositorio, ingrese DETACH en letras mayusculas en el cuadro de didlogo.

Desconectar repositorio

Ha elegido desconectar el repositorio '40.121.201.216". Una
vez desconectado, los dispositivos asignados a ese
repositorio ya no podran hacer copia de seguridad alli o
restaurar datos desde él.

Si estd seguro de querer desconectar el repositorio, digite la
palabra DETACH para confirmar.

DESCOMNECTAR

( CANCELAR 3

e -

5. Haga clic en Desconectar para eliminar el repositorio.

Administradores

Administradores Descripcion General

Aranda Datasafe tiene un inicio de sesién seguro para evitar el acceso no autorizado. Para iniciar sesion, deberd tener unccuenta de administrador o una cuenta de
oficial de sequridad .

Para obtener una cuenta, debe ser invitado a Aranda Datasafe por otro administrador . Recibiras la invitacion por correo electronico y puedes seguir el enlace para
configurar tu cuenta.

Cuando inicie sesion, las funciones que estdn disponibles para usted dependerdn del rol asignado a su cuenta. Pero todos los administradores y oficiales de
seqguridad pueden usar Aranda Datasafe

para monitorear, administrar y configurar el respaldo y la proteccién de los datos de su organizacién.

Administradores Configuracion
La pagina deconfiguracion tiene una seccidn de **administradores **que puede utilizar para:

Ver el nombrey la direccion de correo electrénico de cada administrador.

Ver sialguien es un administrador o un oficial de sequridad de Aranda Datasafe
Invite a alguien a convertirse en administrador de Aranda Datasafe

Eliminar un administrador o un oficial de seguridad.

Para mostrar la seccion Administradores:
1. Haga clic en Configuracién.

2. Enel panellateral, haga clic enAdministradores.

Example Customer
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Para cada administrador, puede ver el:

Campo Descripcion

Nombre Elnombre del administrador.

Email La direccion de correo electrénico utilizada para invitar al administrador a Aranda Datasafe.

Elrol del administrador afecta las funciones que estdn disponibles para ellos. Los posibles roles son:
Oficial de sequridad: tiene todos los permisos de administradores y también puede descargar y registrar AD Connector, y puede cambiar la
funcion de los administradores. El oficial de seguridad tiene la clave para los datos de respaldo de la organizacién. Se recomienda que se

Rol . L . .
implementen al menos dos oficiales de seguridad por tenant del cliente.
Administrador: tiene acceso a todas las funciones de Aranda Datasafe, pero no puede descargar ni registrar AD Connector ni cambiar la
funcion de los administradores.

Estado Muestra si el administrador ha activado su cuenta(Activa) o aiin no ha respondido a la invitacion por correo electronico (Pendiente).

Sicoloca el cursor sobre un administrador, puede seleccionar su menu contextual(...). Desde aqui puedes:

o Asignar permisos de oficial de seguridad a un administrador activo | a opcion Asignar oficial de sequridad solo esta disponible siinicia sesion como oficial de
seqguridad.
o Eliminar un administrador.

Invitar Administrador

Si desea darle acceso a alguien a Aranda Datasafe, puede invitarlo a unirse como administrador. Cuando envia la invitacion, Aranda Datasafe crea un nuevo usuario
de nivel de administrador automaticamente y envia un correo electronico al nuevo usuario. Pueden usar el correo electronico para activar su cuenta.

Parainvitar a un nuevo administrador:

1. Haga clic en Configuracién.

2.Haga clic en Administradores.

3. Haga clic en Invitar administrador.

4. En el cuadro de didlogo Invitar administrador, ingrese el nombre, apellido y direccién de correo electronico del usuario que desea agregar como administrador.
5. Haga clic enlnvitar.

El usuario recibird una invitacion por correo electrénico. Cuando reciben el correo electrénico, pueden usarlo para activar su cuenta. Una vez activados, podrdn
iniciar sesion en Aranda Datasafe y acceder a las funciones de nivel de administrador.

Para obtener mds informacién sobre la invitacion por correo electronico, consulteActivar su cuenta.

Invitar administrador

Activar Cuenta
Sivas a utilizar Aranda Datasafe, deberias recibir un correo electronico invitdndote a activar tu cuenta.

Sino recibe el correo electronico, revise sus carpetas de correo no deseado y correo no deseado. Si aun no puede encontrar el correo electronico, comuniquese con
el servicio de soporte de Aranda.

Cuando tenga el correo electronico, haga clic enActivar cuenta. Su navegador abre la pagina web de activacion. La primera vez que acceda a Aranda Datasafe, debe
ingresar una contrasenay luego volver aingresarla para confirmar. Haga clic en Activar para iniciar sesién.
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Activar la cuenta

Complete lo siguiente para activar su cuenta:

Jhon Cala

jhon.cala@arandasoft.com

ACTIVAR

Build 20E20600.7

Rol de Administrador

Cuando activa una invitacién para unirse a Aranda Datasafe, se le da una cuenta automdticamente. La cuenta tiene una funcién, ya sea deadministrador o de oficial
de seqguridad.

Si se le otorga una cuenta de administrador, puede acceder a todas las funciones de Aranda Datasafepero no puede descargar y registrar AD Connector.
Solo las personas con el rol de oficial de sequridad pueden descargar y registrar AD Connector.

Puede ver su funcion en la seccionAdministradores en lo paginaConfiguracion (consulte Administradores - Pagina Configuracion).

Example Customer
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Rol oficial de Seguridad

El rol deOficial de sequridad es el rol de mayor rango. Los usuarios con este rol tienen acceso a una gama mds amplia de funciones en Aranda Datasafe que otros
usuarios, por lo que debe tener cuidado al asignar este rol.

Los oficiales de seguridad son los Unicos usuarios que pueden:

e Descargue y registre el conector AD. Esto es necesario para permitir que Aranda Datasafe proteja sus dispositivos y datos.
e Permitir el acceso a datos cifrados, necesarios para restaurar los datos de un usuario.

Aranda Datasafe debe tener al menos un usuario con el rol deOficial de Sequridad.
Para verificar si su cuenta de usuario tiene el rol deOficial de sequridad:
1. Haga clic en Configuracién.

2. Haga clic en Administradores.


file:///ads/administradores_configuracion.html
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3. Busque su cuenta de usuario en la listay vea si tiene el rol delficial de sequridad.

Solo los usuarios con el rol deOficial de sequridad pueden cambiar el rol de una cuenta de usuario.

Cambiar Funcion de Cuenta

Siinicia sesiéon como oficial de sequridad, puede cambiar el rol de una cuenta de administrador. Esto es util cuando desea actualizar un administrador a oficial de
seguridad, para que pueda registrar el conector AD y restaurar los datos de los usuarios.

Para cambiar el rol de una cuenta:

1. Inicie sesién como oficial de sequridad.

2. .Haga clic enConfiguracion.

3.Haga clic en Administradores.

4. Haga clic en el boton de contexto (...) del administrador que desea cambiar.
5. Haga clic en Asignar oficial de seqguridad.

6. Ingrese su contrasena para confirmar el cambio.

Eliminar un administrador o un oficial de seguridad

Siinicia sesion en Aranda Datasafe como oficial de sequridad, puede eliminar otras cuentas de administrador y oficial de seguridad. Por lo general, solo eliminara las
cuentas que ya no estén en uso, por ejemplo, si un miembro del personal ha dejado la organizacion.

Precaucion: Si elimina una cuenta, el usuario de esa cuenta no podrd iniciar sesion en Aranda Datasafe.
Para eliminar un administrador o un oficial de seguridad:

1. Haga clic en Configuracion.

2. Haga clic en Administradores.

3. Hagaclic en el boton de contexto (...)del administrador o oficial de seguridad que desea eliminar.

4. Haga clic enEliminar.

5. Escriba Eliminar en el cuadro de didlogo para confirmary luego haga clic erEliminar.

Borrar administrador
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Equipos



Equipos

En Aranda Datasafe, necesita organizar sus dispositivos en equipos. Por lo general, los usuarios de Aranda Datasafe crean equipos para grupos significativos, como
departamentos en una empresa o las ubicaciones geogrdficas de diferentes instalaciones. Pero no hay limitaciones: puede crear equipos para cualquier agrupacion
que desee.

Cuando Aranda Datasafe descubre sus dispositivos por primera vez, estdn “sin asignar”. Esto significa que no estdn en un equipo.
Necesita crear sus propios equipos para poder:

e Asignar unapolitica al equipo. Una politica es un conjunto de reglas que definen:

o

Qué datos estan protegidos y respaldados

Con qué frecuencia ocurren las copias de seguridad

Si se utiliza alguna funcion deprevencion de pérdida de datos para proteger sus datos en caso de pérdida o robo de un dispositivo. Estos incluyerifrado
local, prevencion de robo de datos y geolocalizacion.

Si se puede hacer una copia de sequridad de los datos del perfil de usuario de Windows paramigrarlos a otros dispositivos.

O

o

o

e Asignar un drea de almacenamiento(repositorio). El repositorio es un drea de almacenamiento en un servidor y Aranda Datasafe la usa cuando hace una copia
de seqguridad de los dispositivos del Equipo.
e Very filtrarinformacion sobre dispositivos en equipos especificos.

Para crear, editar y ver equipos, puede usar la pagina delnventario, la pdgina deProteccidon o la pagina deConfiguracion (que tiene una seccion deEquipos).

Equipos Configuracion
Puede usar la seccién Equipos en la pdginaConfiguracidn para ver, editar y eliminar sus Equipos.

Para mostrar la seccién Equipos, haga clic en Configuracion. La seccion Equipos se muestra de forma predeterminada (si es necesario, puede mostrarla haciendo
clic en Equipos enla barra lateral).

Example Customer
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Para cada equipo, puede ver:

Campo Descripcion

Usuarios El nimero de usuarios en el equipo

Dispositivos La cantidad de dispositivos asignados al equipo.

<p>La Politica que se asigna al Equipo.
Una politica es un conjunto de reglas que definen: </p><p>- Qué datos estdn protegidos y respaldados
- Con qué frecuencia ocurren las copias de sequridad

Politica . - . ., s o . -,
- Si se utiliza alguna funcién deprevencion de pérdida de datospara proteger sus datos en caso de pérdida o robo de un dispositivo. Estos
incluyen cifrado local, prevencion de robo de datos y geolocalizacion
- Si se puede realizar una copia de sequridad de los datos del perfil de usuario de Windows paramigrarlos a otros dispositivos.
Repositorio El repositorio asignado al equipo. El repositorio es un drea de almacenamiento en un servidor y Aranda Datasafe la usa cuando hace una
P copia de sequridad de los dispositivos del equipo.
Data La cantidad de espacio de almacenamiento utilizado para hacer una copia de seguridad de los datos del equipo.

Si ubica el cursor sobre un equipo, puede seleccionar su menu contextual(...). Desde aqui, puede editar el equipo o eliminarlo.
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Filtrado de Equipos Configuracion

Utilice una busqueda para filtrar la lista de equipos

Mostrar u ocultar columnas en la lista de equipos

Utilice una busqueda para filtrar la lista de equipos

Example Customer
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Mostrar u ocultar columnas en la lista de equipos
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Ver Dispositivos en Equipo
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Puede utilizar las paginas delnventario o Proteccidn para ver informacion sobre los dispositivos en cualquier Equipo.
1. Haga clic en Inventario o Proteccidn.
2. Enlaseccion Equipos, haga clic en:

e Todos los dispositivos para mostrar informacion sobre todos los dispositivos en todos los equipos
e Sinasignar para mostrar informacién solo para aquellos dispositivos que aun no estdn asignados a un equipo
e paramostrarinformacion sobre los dispositivos de un equipo especifico.

Example Customer
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Cuando hace clic en una opcién de Equipo, la pdgina delnventario oProteccion se actualiza y las pantallas del tablero y la lista se filtran para mostrar solo
informacion sobre los dispositivos en el Equipo seleccionado.

Haga clic en Todos los dispositivos en la barra lateral de Equipos para eliminar el filtro.

Crear un Equipo
Aranda Datasafe utiliza Equipos para organizar sus dispositivos en grupos.
Cada equipo tiene una:

e Politica: define cudndo se hard una copia de seguridad de los dispositivos del equipo y también qué configuracién de migracién y prevencion de pérdida de
datos usaran los dispositivos.
e Repositorio: define dénde se almacenardn los datos de respaldo de los dispositivos del equipo.

Cuando crea un equipo, elige una politica y un repositorio. También puede editar un Equipo para cambiar su nombre o asociarlo con una Politica o repositorio
diferente.

Crear un equipo
Puede crear un nuevo equipo y luego asignarle una politica y un repositorio. Cuando el equipo estd configurado, puede asignarlo sus dispositivos.
Deberia crear un nuevo equipo si:

e No hay equipos en Aranda Datasafe

e | 0sequipos existentes no cumplen con sus requisitos, por ejemplo, no usan la prevencion de robo de datos, pero usted la necesita para sus dispositivos.
e Losequipos existentes realizan una copia de sequridad en un repositorio que no es adecuado para sus dispositivos.

Para crear un equipo:

1. Hay tres formas de crear un equipo: desde la pagina Inventario, la paginaProteccion o desde la seccionEquipos en la pagina Configuracion. Entonces puede:
Hacer clic enlnventario.

o:

Hacer clic enProteccidn.

o:

Hacer clic enConfiguracién y use la seccionEquipos.

2. Haga clic en Crear equipo (esquina inferior izquierda de la pantalla Inventario o Proteccion, esquina superior derecha en la pagina Equipos - Configuracién).

3.Ingrese un nombre para el nuevo equipo.



Crear equipo

Nombre del equipo

Nombre del equipo

Asignar una politica

Asignar un repositorio

( CANCELAR ) GUARDAR EQUIPO

4. Utilice el cuadro combinado Asignar una politica para elegir la Politica para el equipo. Todos los dispositivos del Equipo utilizardn la configuracion definida en la
Politica (programacion de copias de seguridad, configuracion de prevencion de pérdida de datos, etc.).

5. Utilice el cuadro combinadoAsignar un repositorio para elegir el drea de almacenamiento que se usard para almacenar los datos de respaldo para los dispositivos
en el equipo.

6. Haga clic en Guardar equipo.

Su nuevo equipo aparece en la seccionEquipos de la paginalnventario y la pagina Proteccion. También aparece en la lista deequipos en la pdginaConfiguracion).

EQUIPOS

Todos los dispositivos

Centroamerica

Comercial Colombia

Gestion Humana y Financiera
Operaciones y Soporte
Preventa Latinoamerica

Repositorio On Premise

HOPEPE @

7. Repitalos pasos 2 a 6 inclusive para crear tantos equipos nuevos como necesite.

Creacidn de un equipo a partir del inventario:



Crear equipo

Creando un equipo desde la pagina de Proteccion:

Crear equipo

Creando un equipo desde la pagina de Configuracion:

Crear equipo

Editar un Equipo
Sidesearealizar cambios en un equipo existente:
1. Hay tres formas de editar un equipo: desde la pagina Inventario, la paginaProteccion o desde la seccionEquipos en la paginaConfiguracion. Entonces puede:

Hacer clic enInventario.



o:
Hacer clic enProteccién.

o:

Hacer clic en Configuracion y use la secciénEquipos.

2. Pase el cursor sobre el equipo que desea editar y luego haga clic en su boton de opcion(...).

3. Haga clic en Editar.

Editar equipo

Nombre del equipo

Gestion Humana y Financiera

Asignar una politica

Preventa Aranda -

Asignar un repositorio

VAULT_ADTSVS_PREV -

( CANCELAR ) GUARDAR EQUIPO

4. Utilice el campo Nombre del equipo para cambiar el nombre del equipo, si es necesario.

5. Utilice el cuadro combinado Asignar una politica para elegir la Politica para el equipo. Todos los dispositivos del Equipo utilizardn la configuracién definida en la
Politica(programacién de copias de sequridad, configuracion de prevencion de pérdida de datos, etc.).

6. Utilice el cuadro combinado Asignar un repositorio para elegir el drea de almacenamiento que se usard para almacenar los datos de respaldo para los dispositivos
en el Equipo.

7. Haga clic en Guardar equipo.

Asignar Politicas a Equipos
Puede asignar una politica a cada uno de sus equipos. Una politica es un conjunto de reglas que definen:

e (Qué datos estan protegidos y respaldados

e Con qué frecuenciaocurren las copias de seguridad

e Sise utiliza alguna funcion deprevencion de pérdida de datos para proteger sus datos en caso de pérdida o robo de un dispositivo. Estosncluyen cifrado local,
prevencién de robo de datos y geolocalizacién.

e Sise puede realizar una copia de seguridad de los datos del perfil de usuario de Windows para migrarlos a otros dispositivos.

Normalmente, asigna una politica a un equipo cuando crea el equipo por primera vez. Pero también puede editar un equipo para que use una politica diferente:
1. Haga clic enInventario o Proteccion.

2. Pase el cursor sobre el nombre del equipo y luego haga clic en el boton de opcion(...).

3. Hagaclic enEditar.

4. Utilice el cuadro combinado Asignar una politica para cambiar la politica del equipo.



Editar equipo

Nombre del equipo

Centroamerica

Asignar una politica

CENTROAMERICA i

Asignar un repositorio

VAULT_ADTSVS9_PREV -

( CANCELAR > GUARDAR EQUIPO

5. Haga clic en Guardar equipo.

Asignar Repositorio aun Equipo

Puede asignar un repositorio a cada uno de sus equipos. Un repositorio es un drea de almacenamiento en un servidor, y es donde Aranda Datasafe almacenard los
datos de respaldo para todos los dispositivos en un equipo.

Normalmente, asigna un repositorio a un equipo cuando crea el equipo por primera vez. Pero también puede editar un equipo para que use un repositorio diferente:
1. Haga clic enInventario o Proteccién.

2. Pase el cursor sobre el nombre del equipo y luego haga clic en el boton de opcion(...).

3. Haga clic en Editar.

4. Utilice el cuadro combinado Asignar un repositorio para cambiar el repositorio del equipo.

Editar equipo

Mombre del equipo

Centroamerica

Asignar una politica

CENTROAMERICA i

Asignar un repositorio

VAULT_ADTSVS9_PREV -

( CANCELAR > GUARDAR EQUIPO

5. Haga clic en Guardar equipo.

Asignar Dispositivo a un Equipo

Para usar Aranda Datasafe para hacer una copia de sequridad y proteger un dispositivo, el dispositivo debe estar asignado a un Equipo. El equipo estd asociado con
una politicay un repositorio, y estos definen:

Cuando se realiza una copia de sequridad de los dispositivos
Qué configuracion de Prevencién de pérdida de datos se utiliza
Qué configuraciones de migracion se utilizan

Donde se almacenan los datos de la copia de seguridad.



Todos los dispositivos de ese equipo utilizan la configuracion del equipo. Para asignar un dispositivo a un equipo:
1. Haga clic enInventario o Proteccién.

2. Pase el cursor sobre un dispositivo en la lista de dispositivos.

3.Hagaclic en el boton de opcion del dispositivo (...).

4. Haga clic en Asignar equipo.

5. Asigne el dispositivo a un equipo de la lista.

6. Haga clic en Asignar.

Asignar equipo

GEsthn Hiissing, § Finssien

La pdgina se actualizard automdaticamente y, después de una breve pausa, el dispositivo se asignard a su equipo seleccionado. Ahora puede utilizar la pdgina de
Inventario o Proteccién para ver informacion sobre:

e Todoslos dispositivos
e Dispositivos no asignados
e Dispositivos en cada uno de sus equipos.

Eliminar Equipo

Puede haber ocasiones en las que necesite eliminar un equipo de Aranda Datasafe. Por ejemplo, es posible que desee eliminar un Equipo si su organizacion se ha
reestructurado o algunos Equipos en Aranda Datasafe ya no existen en su negocio o se han fusionado con otros Equipos.

Siyano necesita un equipo, puede eliminarlo de su Aranda Datasafe. Cuando elimina un equipo, Aranda Datasafe:

e Eliminaelequipo
e Eliminatodos los dispositivos asignados al equipo.

Importante: Si desea conservar los dispositivos, debe asignarlos a un equipo diferente antes de realizar la eliminacion.

Para eliminar un equipo:

1. Haga clic en Inventario o Proteccion.

2. Pase el cursor sobre el Equipo que desea eliminar y luego haga clic en su boton de opcion(...).
3. Haga clic enEliminar.

4. Ingrese ELIMINAR en letras mayusculas y luego haga clic enEliminar para confirmar que desea eliminar el Equipo



Borrar equipo

Eligid borrar el equipo 'Centroamerica’. Se borraran todos
los dispositivos asignados a ese equipo y también los datos
de la copia de seguridad. No podra recuperar los datos para
estos dispositivos.

Si esta seguro de gue desea borrar este equipo, digite la
palabra BORRAR para confirmar.

BORRAR

™~
CANCELAR )

Usuarios

Usuarios

Cuando Aranda Datasafe descubre sus dispositivos, crea automdaticamente informacién sobre las cuentas y los dispositivos de los usuarios. Esta informacion se
muestra en varias pantallas, incluida la pagina Inventario, la pdgina Protecciony la pdgina Configuracion.

Las cuentas de usuario y lainformacion del dispositivo se muestran como:

e Usuario: un usuario representa un perfil de usuario de Microsoft Windows. Durante el proceso de descubrimiento, Aranda Datasafe se conecta con los
dispositivos que estdn configurados para ser protegidos y recupera la informacién del perfil del usuario. Crea un usuario para cada perfil de usuario de
Windows (normalmente, esto significa un usuario por persona).

e Nombre del dispositivo: cada usuario tiene uno o mas dispositivos de usuario. Por ejemplo, un usuario podria tener una computadora de escritorio y una

computadora portdtil. Aranda Datasafe utiliza la informacién del perfil de usuario de Microsoft Windows para hacer coincidir cada dispositivo con un usuario
especifico.

Usuarios Configuracion
Puede ver los detalles de sus usuarios de Aranda Datasafe en la pagina de Usuarios.
1. Haga clic en Configuracion.

2. Enlabarralateral, haga clic en Usuarios.

Example Customer
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La pagina Usuarios muestra una lista de usuarios y proporciona esta informacién:



Campo Descripcion

Nombre El nombre completo del usuario.
Usuario El nombre de usuario utilizado parainiciar sesion en el dispositivo del usuario.
Email La direccion de correo electrénico del usuario.

El equipo al que esta asignado el dispositivo del usuario. Si un usuario tiene varios dispositivos, todos deben estar asignados al mismo

Equipo .
auip equipo.
Politica La politica asignada al equipo que utiliza el dispositivo del usuario. Es esta Politica la que define cuando se realiza una copia de sequridad
del dispositivo del usuario, qué datos se respaldany se protegen, y qué funciones de proteccion y migracion estdn habilitadas.
Equipos La cantidad de equipos asignados al repositorio.

Dispositivos La cantidad de dispositivos que el usuario ha respaldado y protegido por Aranda Datasafe.

Datos La cantidad de datos que Aranda Datasafe ha respaldado para los dispositivos de este usuario.

Filtrado de Usuarios Configuracién

Utilice una busqueda para filtrar la lista de usuarios

Mostrar u ocultar columnas en la lista de usuarios.

Utilice una busqueda para filtrar la lista de usuarios

Example Customer

Usuarios

B Eoon 1 x | 1N

Mostrar u ocultar columnas en la lista de usuarios

Example Customer

Usuarios

| Q =


file:///ads/filtrado_usuarios.html#buscar
file:///ads/filtrado_usuarios.html#mostrar

Crear Nuevo Usuario
Aranda Datasafe crea nuevos usuarios automaticamente como parte del proceso de descubrimiento. No es necesario crear usuarios manualmente.

Si tiene un nuevo miembro del personal y necesita que Aranda Datasafe haga una copia de seguridad y proteja sus dispositivos, instale Discovery Agent en los
dispositivos. Aranda Datasafe podra entonces descubrir los dispositivos y conectarse a ellos.

Cuando Aranda Datasafe se conecta a un dispositivo, crea un Usuario automdticamente, segun el perfil de usuario de Microsoft Windows del dispositivo.

Eliminar Usuario
Si desea eliminar unusuario de Aranda Datasafe, debe eliminar todos los dispositivos de ese usuario. Cuando Aranda Datasafe no tiene dispositivos para un Usuario:

e Elimina ese usuario automdticamente
e Eliminalalicencia del usuarioy la pone a disposicion para su uso.

Para eliminar los dispositivos de un usuario (y también el usuario):

1. El primer paso es encontrar todos los dispositivos del usuario en una lista de dispositivos. Para ello, puede utilizar la lista de dispositivos en la pagina dlventario
o la pagina de Proteccién.

Haga clic enInventario. o:

Haz clic enProteccion.

2. Enlaseccion de lalista de dispositivos, haga clic en el icondBuscar.

3.Ingrese el nombre del usuario en el cuadro de busqueda. Aranda Datasafe filtra la lista para que solo muestre los dispositivos de ese Usuario.
4. Haga clic enla casilla de verificacion en la parte superior de la lista para que se seleccionen todos los dispositivos del usuario.

5. Hagaclic en el iconoEliminar dispositivo en la parte inferior de la lista de dispositivos.

6. Ingrese ELIMINAR en mayusculas y luego haga clic enEliminar para confirmar.

Conector Active Directory

Conector de Active Directory

Active Directory Connector (AD Connector) es una aplicacién que Aranda Datasafe usa para autenticar sus cuentas de usuario. Se conecta a su Microsoft Active
Directory y le permite a Aranda Datasafe:

Identificar cada cuenta de usuario de Microsoft

Identificar los dispositivos que estan asociados con cada cuenta de usuario de Microsoft.
Cree automaticamente usuarios y dispositivos coincidentes en Aranda Datasafe
Autenticar conexiones de dispositivos a Aranda Datasafe.

Debe instalar AD Connector en un servidor de Windows unido a un dominio que se encuentre en las instalaciones de su empresa. También debe registrar el conector
AD para que pueda conectarse a Aranda Datasafe.

Instalar y Registrar conector Active Directory

Active Directory Connector (AD Connector) es una aplicacién que Aranda Datasafe usa para autenticar sus cuentas de usuario. Sus datos cifrados solo estdn
disponibles para usuarios autorizados.

Debe instalar AD Connector en un servidor de Windows unido a un dominio que se encuentre en las instalaciones de su empresa. También debe registrar el conector
AD para que pueda conectarse a Aranda Datasafe.

Para descargar, instalar y registrar el software AD Connector:
1. Haga clic en Configuracion.
2. Haga clic enActive Directory.

3. Haga clic en Descargar Ad Connector para descargar el archivo ejecutable adconnector. Copie este archivo en su servidor local.



Settings

2 Teams

L users

B administrators

O Licensing

2 Active Directory

You do not have any Active Directory Connectors yet

o

/ s
'\ * DOWNLOAD AD CONNECTOR }:‘

4. Inicie sesion en su servidor local (el servidor en el que se ejecutara AD Connector). Debe iniciar sesién a través de una cuenta de usuario de administrador de
dominio que tenga permiso pararegistrar un nombre principal de servicio (SPN)para las conexiones Kerberos.

5. Copie el archivo ejecutable de adconnector en el servidor y luego ejecutelo.

6. Siga las instrucciones en pantalla para instalar el conector AD. Puede instalarlo en cualquier directorio (la ubicacion predeterminada es la unidad C).

24 Registrar conector AD M= X

Dominio de nube de punto final de la organizacion

Cominio: “

URL del dominio de la nube de endpoint

http=//<domain>.endpointcloud.com

Credenciales de administrador de Endpoint Cloud

E: |
Mombre de usuano: [ [
r 1
Contrasefia:
Configuracion del conector
¥
Dominio: INTERSEC
K i |
Alias:
Fegistrarse Cerrar

Cuando completa los pasos de instalacion, los archivos comienzan a extraerse e instalarse. Cuando se instalan los archivos, el instalador le pregunta si desea
registrarse.

7. Asegurese de que Registrarse ahora esté marcado y luego haga clic enSiguiente.



2! Instalador - Aranda AD Connector 2,13.0,20869 M@= = >

Consentimiento de licencia
. Aranda DATASAFE
Por favor, lea la siguiente informacidn antes de Server

continuar,

Por favor, lea la siguiente informacidn de licendamiento antes de continuar. Usted debe
aceptar los términos de ésta antes de continuar con la instalacian.

Aranda END-USER LICENSE AGREEMENT

YOU SHOULD CAREFULLY READ ALL THE TERMS AND CONDITIONS OF THIS
AGREEMENT PRIOR TO INSTALLING OR USING THE LICENSED SOFTWARE ([AS
DEFINED IN SECTION 1] ANDJOR THE SERVICES {AS DEFINED IN SECTION 2. BY
INSTALLING, ACCESSING, OR USING THE LICENSED SOFTWARE AND/OR THE
SERVICES YOU INDICATE YOUR ACCEPTANCE OF THESE TERM S AND CONDITION 5.

(®) ¥o Acepto los términos de licenda.;

() Yo Mo acepto los términos de la licendia.

< Atras . Siguiente = Cancslar

Campo Descripcion

El nombre de su tenant de Aranda Datasafe. Este suele ser el nombre de su organizaciény es la primera parte de la direccién de su tenant

Belinie de Aranda Datasafe.

Nombre de Ingrese el nombre de usuario de una cuenta de Aranda Datasafe que tenga el rol de Oficial de seguridad. Solo las cuentas de usuario de
usuario Security Officer tienen permiso para registrar un repositorio.

Contrasena Ingrese la contrasena para la cuenta de Aranda Datasafe.

Dominio Ingrese el nombre o la direccién IP del servidor que tiene instalado el software AD.

Aligs Ingrese el nombre del conector AD como aparecerd en Aranda Datasafe. Le recomendamos que le dé un nombre descriptivo que

reconozcan sus usuarios de Aranda Datasafe.

Eliminar Conector Active Directory

Example Customer
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Borrar conector AD

Esta a punto de borrar el conector AD 'AD Conector”. Los
usuarios ya no podran activar su agente de proteccion.

Si esta seguro de querer borrar este conector, digite la
palabra BORRAR para confirmar.

BORRAR

(  CANCELAR )

5. Haga clic en Eliminar.

Licencias

Licencias

Aranda Datasafe requiere que tengas licencias para tus usuarios. Cuando compra un plan comercial, se le asigna una cantidad de licencias segun sus requisitos. Si
estos requisitos cambian, puede comprar mas licencias y agregarlas a su plan.

Puede ver informacién sobre sus licencias en lapdgina de Licenciamiento. Muestra la cantidad de licencias que tiene disponibles y el estado de su suscripcion a
Aranda Datasafe.

Licenciamiento configuracion
Puede ver informacion sobre su plany las licencias disponibles en la pagina de Licencias.
1. Haga clic en Configuracién.

2. Haga clic en Licencias en la barra lateral.

Example Customer

Configuracion Licenciamiento
B equipes
0 Licenciamiento

L Usvarios
_'_ Administradores Tipo Frueba
0 Licenciamiento =

Usuarios 15 de 55 licencias activadas
B oirectonio active
- Vencimiento 13 Mov 2022
ma  Erviar informe pos
emall

Estada e Active

La pdgina de Licencias muestra:


file:///ads/licencias_configuracion.html

Campo Descripcion
Tipo Tu plan Aranda Datasafe.

Comercial:En el plan comercial, puede utilizar Aranda Datasafe para realizar copias de sequridad y proteger sus dispositivos durante la
duracion de su suscripcion.

Usuarios Elnumero de licencias que se utilizan actualmente y el numero de licencias restantes disponibles.

Expiracion* Lafechay horade finalizacién de su suscripcion a Aranda Datasafe.

Muestra si su suscripcion a Aranda Datasafe estd activa o vencida. Si su suscripcion caduca, sus dispositivos ya no estan respaldados ni

Estado . . . . . o
protegidosy, por lo tanto, estdn en riesgo. Para volver a suscribirse, comuniquese con su administrador de cuentas.

Respaldo y Restauracion

Respaldo y Restauracion

Aranda Datasafe realiza una copia de seqguridad de sus dispositivos activados automdticamente, en horarios programados. Los datos se deduplican y cifran antes de
la transferenciay permanecen cifrados durante la transferencia y cuando se almacenan en el repositorio.

¢Qué sucede antes de que se produzca la copia de seqguridad?

Parainiciar las copias de sequridad de un dispositivo, deberd activar el dispositivo para su proteccidn. Durante la activacion, el agente de proteccion se descargard e
instalard en el dispositivo. El agente de proteccion pasard por un proceso de autenticacion antes de que puedan comenzar la indexacion y las copias de seguridad.

Antes de que comience la copia de seguridad, el agente realiza un indice del sistema de archivos. El indice se crea una vezy se actualiza en tiempo real a medida que
se agregan, modifican o eliminan archivos del sistema de archivos. La indexacidn en tiempo real garantiza que no sea necesario un escaneo que consuma tiempo y
recursos en el momento de la copia de seguridad.

¢Qué sucede durante una copia de sequridad?

Durante una copia de sequridad, se hace referencia al indice para datos comerciales nuevos y modificados; Se crea una instantanea VSS y los datos se deduplican
para garantizar que solo los bloques de datos Unicos se cifreny transfieran desde el dispositivo del usuario a el repositorio (drea de almacenamiento en su servidor).

Backup Automatico
Aranda Datasafe realiza copias de sequridad automaticas de los datos comerciales en sus dispositivos, siempre que:

e FEldispositivo estaactivado
e Eldispositivo estaasociado a un equipo
e Elequipo estd asociado con una politicay un repositorio.

Elrepositorio define donde se almacenan los datos de respaldo.
La Politica define:

Qué datos comerciales se respaldan

Cuando se realizan las copias de seguridad.

Qué funciones de Prevencion de pérdida de datos estdn habilitadas.

Sise realiza una copia de seqguridad de la configuracion del perfil de usuario para las migraciones de equipos.

Example Customer

© au

DATOS PROTEGIDOS COPIADE SEGURIDAD ¥ RESTAURACION oLP MIGRACION

r‘:} Copia de seguridad

Hacer copias de seguridad del dispositivo cada 1 Hour -

Sus dispositivos se respaldan y protegen automdticamente:

e Poco tiempo después de que se activen por primera vez Por lo general, esto es de 10 minutos aproximadamente, pero puede demorar mds, ya que la copia de
seqguridad solo puede ocurrir después de que el Agente de proteccion haya terminado de indexar.
e Reqularmente de acuerdo con losintervalos programados que se establecen en las Politicas.



Opciones disponibles: **Cada 1 2 4

8 horas™*.
hora Horas horas

Tambien puede hacer unacopia de sequridad manualmentesi lo desea.

Ejecucion Copia de Seqguridad de Aranda Data Safe
Cuando tiene dispositivos activados en Aranda Datasafe, sus datos comerciales se protegen automdticamente:

e Aproximadamente 10 minutos después de la activacion inicial
e Regularmente, de acuerdo con el cronograma de copias de sequridad (que se define en la Politica).

También puede hacer una copia de sequridad de un dispositivo manualmente, ya sea en Aranda Datasafe o usando el Agente de proteccion localmente en el
dispositivo. Esto es util si necesita realizar una copia de seguridad de un dispositivo de inmediato y la préxima copia de sequridad programada no debe realizarse

hasta dentro de algun tiempo.

A continuacion, explicamos las diversas formas en que puedeejecutar una copia de sequridad remota en Aranda Datasafe

Ejecute una copia de seguridad remota desde la pagina de proteccidén

Ejecute una copia de seguridad remota desde la pagina del dispositivo

Ejecute una copia de seguridad remota desde la pagina de proteccion

Para ejecutar una copia de seguridad desde la pdgina deProteccién de Aranda Datasafe:

1. Haga clic enProteccion.

2. Enlalista de dispositivos, haga clic en el dispositivo que desea respaldar. Sus detalles aparecen en un panel lateral.
3. Haga clic en el iconoHacer copia de sequridad ahoraen la parte inferior del panel.

4. Aparece un mensaje en la parte inferior de la pantalla para informarle que la solicitud de copia de sequridad se realizé correctamente.

Example Customer
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El software Protection Agent (en el dispositivo del usuario) utiliza la deduplicacién para asegurarse de que solo se respalden los datos nuevos o modificados en el
repositorio. La cantidad de tiempo que se tarda en realizar una copia de sequridad de un dispositivo variard, dependiendo de la cantidad de datos que se deben
indexary realizar una copia de seguridad.

5. En el panel lateral, haga clic en el enlace junto a la entrada Ultima copia de sequridad para mostrar un resumen de la copia de seguridad.
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6. Para obtener informaciéon mads detallada sobre la copia de seguridad, haga clic en Ver detalles. A continuacién, puede ver los detalles de la copia de seguridad, el
dispositivo, los archivos de los que no se pudo hacer una copia de sequridad y los datos de registro.

Example Customer

@ fabio.aldana > BG-C-FALDANAOL > Copia de seguridad en 38 minutes ago

[} Copia de seguridad finalizadase reaiizd copio de seguridad de 1odos tas archives exitosamente i

Hora de iniclo de la copia de seguridad 2022-06-16 18:37

Hora de finalizacian de la copia de seguridad2022-06-16 15:38

Duracidn de la copia de seguridad 36 segundaos

Total archivos 12

Archives con copia de seguridad 12

Tamafio de la copia de seguridad 441 MB

Datos transferidos D bytes
& Dispositivo BG-C-FALDANAD! (fabio aldang) v
B Archivos 0Archivas Follides W
Q Regi stros Expondir parg ver registros W

Ejecute una copia de sequridad remota desde la pdgina de perfil del dispositivo
Para ejecutar una copia de seguridad desde la pdgina de perfil del dispositivo:

1. El primer paso es acceder ala lista de dispositivos en la pdgina de Inventario o en la pagina deProteccion.
Haga clic enInventario. O:

Haz clic enProteccion.

2. Enla lista, haga clic en el dispositivo del que desea realizar una copia de sequridad. Aparece un panel lateral que muestra informacion sobre el dispositivo que
selecciono.

3.Hagaclic en elicono Detalles en la esquina superior del panel lateral para mostrar la pdgina de perfil del dispositivo.



Example Customer

fabio.aldana > BG-C-FALDANAO1

v BG-C-FALDANAOL 481 MB

DETALLES DATOS DESCUBERTOS HARDWARE SOFTWARE

Estado

481 MB DLE B Deconfianza

B
E:

Datos de copia de seguridad
1GB Cifrado #! Deshabilitado

Datos descubiertos

Ultima copia de seguridad Geolocalizacion & Habilitado

Ultiria copia de seguridad exitosa Prevencién de roba de datos

Perfil
1 fabio.aldana =] Dispositivo
Hombre de usuario fabio.aldana Mombre del host BG-C-FALDAMADL
Dominio Directorio activo H ri
os Windaws 10
Equipo eventa Latinoar Update
Politica t Agente de proteccitn
Repositorio ATASAFE REMISE Agente de descubrimiento
P
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v BG-C-FALDANAO1 481 MB EBEBR Q -

DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE
Estado
Datos de capia de seguridad !' 481 MB DLP B Deconfianza
Datos descubiertos " 1GE Cifrado A1 Deshabilitado
Ultima copia de seguridad Q Einaliza 38 minutes ago Geolocalizacidn & Habilitado
Ultima copia de seguridad exitosa 0 3B minutes ago Prevencidn de robo de datos -I-\ Dashabilitado

Perfil

1 fabio.aldana Dispositive
Mombre de usuario fabic.aldana Hombre del host
Dominio Directorio activo

o5 Microsoft v

Equipa tinoams October 2021 Update] (L
Politica yrand Agente de proteccion 545
Repositorio REMISE Agente de descubrimients 2029

a Lasolicitud de copia de seguridad pars BG-C-FALDANAD] fue exitosa



v

Copia de seguridad finalizada

CIALDANAZ]

Hotw e inicie de I copia e eparidad 15300016 1857

Moty e nalraridn 84 |3 copls de GRurSEINgI-08 14 1R 1R

Totsl srehivos

Arehiven con copia ge seguridad 13

Tarngilss da s ceqis e aguridss £1] 1l

Ejecucion Copia de Sequridad del Agente
Hay tres formas de hacer una copia de sequridad de sus datos en Aranda Datasafe:

1. Aranda Datasafe realiza una copia de sequridad de sus dispositivos activados automdticamente, en los intervalos definidos en las Politicas para sus dispositivos
(consulte Programar las copias de seqguridad automaticas ).

2. Puede iniciar una copia de seguridad manual de forma remota desde Arando Datosafe €onsulte Ejecutar una copia de seqguridad remota desde Aranda Datasafe).

3. Puede iniciar una copia de seguridad manual desde un dispositivo local activado (ver mas abajo).

Cada dispositivo activado debe tener instalado el software Protection Agent. Este agente es necesario si va a realizar una copia de seguridad manual desde un
dispositivo local.

1. Haga clic con el botdn derecho en el icono del Agente de proteccion en la bandeja del sistema de Windows.

2. Haga clic en Hacer copia de seguridad ahora para iniciar una copia de seguridad.

Detalles y Registros de Copia de Sequridad

Sila pagina Proteccion muestra que tiene dispositivos desprotegidos o dispositivos que estan protegidos con una advertencia, puede encontrar mds informacion en
el ultimo registro de eventos de respaldo del dispositivo. Aranda Datasafe mantiene un registro del ultimo intento de respaldo para cada dispositivo conectado.

Para ver el historial de copias de sequridad y los registros de un dispositivo:

1. Haga clic en Proteccion.

2. Enlalista Dispositivos, haga clic en un dispositivo para mostrar los detalles del dispositivo en un panel deslizable.

3. Hagaclic en elicono Ver en la esquina superior del panel deslizante para mostrar la pdgina de perfil del dispositivo.

4. En la pagina Dispositivo, haga clic en el enlace de la entradalltima copia de sequridad(en la pestafa Detalles).

5.En el cuadro de didlogo de resumen de la copia de seguridad, haga clic erVer detalles para mostrar el registro de la copia de seguridad del dispositivo.

6. Expanda las secciones del registro de copia de seguridad para ver los detalles de la ultima copia de seguridad.

Restaurar Dispositivo

Importante: Solo puede restaurar los datos del usuario y la informacién del perfil si se ha realizado una copia de seguridad de los datos del usuario en Aranda
Datasafe.


file:///ads/ejecucion_copia_seguridad.html

Si Aranda Datasafe tiene copias de seguridad de los datos en mdquinas protegidas, puede restaurarlas en cualquier momento. Normalmente, utilizaria la funcion de
restauracion si:

e Haeliminado accidentalmente un archivo protegido y desea volver a agregarlo a su dispositivo
e Tiene un dispositivo nuevo y desea descargar los datos protegidos que estaban anteriormente en un dispositivo diferente. Por ejemplo, si estd reemplazando
una computadora portatil vieja, puede usar Restaurar para agregar los archivos protegidos de la computadora portatil vieja a la computadora portatil nueva.

Si la politica tiene habilitada lamigracién y la opcién Perfiles de usuario de Microsoft Windows estd seleccionada, también puede restaurar la configuracion del perfil
de usuario.

Para restaurar archivos en un dispositivo:
1. Inicie sesion en el dispositivo que recibird la copia de seguridad de los datos de Aranda Datasafe.
Si el dispositivo ya tiene instalado Discovery Agent, ignore los pasos 2y 3y continue desde el paso 4.

Si necesita restaurar datos a un nuevo dispositivo o un dispositivo que no ha sido protegido por Aranda Datasafe antes, necesita instalar Discovery Agent. Continte
desde el paso 2.

2. Instale Discovery Agent en el dispositivo, para que Aranda Datasafe pueda detectarlo. Si necesita mas informacion, consultelnstalacién y despliegue de Discovery
Agent.

3. En Aranda Datosafe, active el nuevo dispositivo. Sinecesita mas informacion, consulte Activacién de sus dispositivos.

4. Enlabandeja del sistema de Windows, haga clic con el boton derecho en elicono del Agente de proteccidny seleccione Restaurar.

Ejecutar copia de seguridad ahora

e 350 p. m.
) w v C ) e

5. Enla parte superior del Agente de Aranda, elija el dispositivo y la instantanea asociada que desea migrar al nuevo dispositivo. La instantdnea es un registro de los
datos de un dispositivo en un momento especifico y puede elegir entre cualquiera de los momentos que se muestran enla lista.

BG-C-JCALAO1T . Snap s jun09

jun09
| All Folders &t Files

junC

.Name . Restore. jun 07 13:34 .Date .Cfeated Date
P B Profile Settings | jun 07

b [ Desktop . ; jun {

» ['E Documents , jun 07

jun Q7

jun 03 2022

jun 03

jun 01

0 items selected (0 bytes) Restore

6. Elija qué archivos desea restaurar. Puede elegir Todas las carpetas y archivos, todos los archivos delescritorio, todos los documentos o todos los archivos de los
volumenes (unidades). Alternativamente, puede seleccionar archivos individuales.

Si la politica tiene habilitada lamigracién y la opcion Perfiles de usuario de Microsoft Windows estd seleccionada, también puede restaurar los datos del perfil de
usuario. Seleccione la opcion Configuracion de perfil para restaurar esta configuracion.

Sila funcién demigracion esta desactivada o losperfiles de usuario de Microsoft Windowsno estdn seleccionados, solo puede optar por restaurar los datos de copia
de sequridad.



Devices

BG-C-JCALAD1

Snapshots

022 09:02

All Folders & Files Q

Name Restore Size Modified Date Created Date

P = Profile Settings

» [ Desktop

¥ |k Documents
0. Terminos de referencia Mesa de Se... 617 MB 2020-03-24 11:28 2020-03-24 11:44
0. Terminos de referencia Mesa de Se.. _\/ 617 MB 2020-03-24 11:28 2020-03-24 11:42
ﬁ Actualizacion Multitenant ADM.docx v 14 KB 2020-01-09 16:02 2020-01-09 16:02
E Adjunto Excelxlsx v 22 KB 2019-08-16 1&:58  2019-08-27 16:58
Adjunto PDF.pdf v 1MB 2019-08-16 1&59  2019-08-27 16:58
E Adjunto PPOINT.pptx 2 MB 2019-08-16 1&:59  2019-08-27 16:58
ﬁ Adjunto Word.docx 4 MB 2019-08-16 16:58  2019-08-27 16:58
ﬁ AEMM KB HowTos - ArandaWIK] - De... 320 KB 2021-03-17 16:45  2021-03-17 16:45
AEMM KB HowTos - ArandaWIK] - De... v 3 MB 2021-03-17 16:47  2021-03-17 16:42
E AEMM.pptx v 1MB 2019-08-27 16:30  2019-08-27 14:16
a Ambassadors.xlsx 11 KB 2021-03-02 07:56  2021-02-24 10:16
B Anexo 6. Tabla de cumnlimiento.xdsx 1 MR A020-07-24 12:27 2020-07-21 10:17

6 items selected (623 ME)

I Restore Destination

Select a Restore Location

# Onginal

Specified

|_| Allow the restore to overwrite existing files

Restore

Prevencion Pérdida de Datos

Prevencidon de Pérdida de Datos
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Permitir que s& locailice un H:\-;,‘ﬂ{lh-\:l de usiario con bose en sU Gitfma locelizocion conacido

Las funciones de DLP |le permiten:

e Habilitar el cifrado de archivos locales. Esto cifra los datos en sus dispositivos de usuario para garantizar que se controle la sequridad y el acceso a los datos.
Para obtener mas informacion, consulte Habilitar el cifrado local.

e Tener prevencion automatica de robo de datos. Si un dispositivo se desconecta de Aranda Datasafe durante un periodo de tiempo determinado, el Agente de
Aranda evitard el acceso a los datos cifrados en el dispositivo. (Esto solo se aplica cuando el cifrado local estd habilitado) Para obtener mds informacion,
consulte Habilitar la prevencion de robo de datos).

e Utilice la geolocalizacién para encontrar la ultima ubicacion conocida del dispositivo, en funcion de su sefal wi-fi (consulteBuscar dispositivos con
geolocalizacion).

o Utilice Aranda Datasofe paroborrar de forma sequra un dispositivopara gue sus datos ya no existan en el dispositivo.

e Utilice Aranda Datasafe pararevocar el acceso a los datos cifrados en el dispositivo en linea (solo se aplica cuando el cifrado local estd habilitado). Cuando se
revoca un dispositivo, sus datos cifrados no estan disponibles, pero puede gnularlo si desea que sus datos estén disponibles nuevamente.

Puede activar o desactivar las funciones de DLP para cada politica(consulte Activar funciones de prevencion de pérdida de datos).

Siuno de sus dispositivos falta o ha sido robado, consulte Si un dispositivo se pierde o es robado.

Pérdida o Robo de Dispositivo

Siun dispositivo protegido por Aranda Datasafe se pierde o es robado, puede:

Encontrar el dispositivo

Sila Politica del dispositivo tiene la Geolocalizacion habilitada, puede usar Aranda Datasafe para encontrar la Ultima ubicacion conocida del dispositivo. La ubicacién
se muestra en Aranda Datasafe en un mapa de Google incrustado. Esta funcion utiliza las conexiones wi-fi del dispositivo para identificar la ultima ubicacién
conociday, porlo tanto, requiere que el dispositivo esté habilitado para Wi-Fi.

Paraobtener mas informacion sobre la geolocalizacion, consulte Buscar dispositivos con geolocalizacidn.

Revocar el dispositivo*

Si la politica del dispositivo tiene habilitado el cifrado local, puede revocar el dispositivo. Esta puede ser una buena opcién si sospecha que se ha perdido un
dispositivo, en lugar de haber sido robado.

Con unarevocacion, le dice a Aranda Datasafe que elimine de forma remota el certificado de cifrado del dispositivo. Tan pronto como el agente recibe la instruccion,
el certificado se elimina y no se puede acceder ni utilizar los datos cifrados en el dispositivo. Por lo tanto, cualquier persona que use el dispositivo no podra acceder
a sus datos.

Tiene la opcion de anular la revocacion mas tarde. La revocacion volverd a colocar el certificado de cifrado en el dispositivo para que los datos cifrados vuelvan a
estar disponibles.

Para mds informacion, ver:

o Revocarun dispositivo
o Anular larevocacion de un dispositivo

Borrado de dispositivo

Puede utilizar Aranda Datasafe para realizar un “borrado forense” del dispositivo. EI borrado elimina de forma segura los datos del dispositivo. Implica una
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revocacion del certificado de cifrado y una serie de eliminaciones que eliminan los datos y luego se vuelven a borrar para eliminar cualquier rastro de sus datos.

Paraobtener mas informacion, consulte Limpiar un dispositivo de forma remota

P Nota: Puede configurar Aranda Datasafe para que revoque automdticamente un dispositivo si el dispositivo no se conecta a Aranda Datasafe dentro de
un periodo de tiempo determinado.

Habilitar Funciones de Prevencion

Puede editar una politica y activar o desactivar cada una de las funciones de DLP (prevencién de pérdida de datos) sequn sea necesario. Pero tenga en cuenta que la
configuracion de la Politica se aplica a todos los equipos que utilizan la Politica.

1. Haga clic en Politicas.

2. Haga clic en la Politica que desea editar.

3.Haga clic en la pestana DLP.

4, Utilice los controles deslizantes para habilitar o deshabilitar cada funcion de DLP (el verde esta habilitado, el gris estd deshabilitado).

5. Haga clic enGuardar o Guardary cerrar.

Example Customer
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Encuentre Dispositivos con Geolocalizacién
Puede utilizar la geolocalizacién para encontrar la Ultima ubicacion conocida de un dispositivo, siempre que:

e Eldispositivo tenga WI-FI habilitado
e Lafuncion degeolocalizacion estd habilitada en la politica (utilizada por el equipo del dispositivo).

Para descubrir la tltima ubicacién conocida, Aranda Datasafe se conecta a Google Maps. La ubicacion se estima en base a:

e | ascoordenadas de los ultimos puntos de acceso WI-FI que ubicé su dispositivo
e | aintensidad de la senal de su dispositivo al punto de acceso.

La ubicacion se estima en funcién de la senal WI-FI, no se necesita GPS.

Para utilizar la geolocalizacion de Aranda Datasafe para encontrar un dispositivo:

1. Haga clic enInventario o Proteccion.

2. Enlalista de dispositivos, haga clic en el dispositivo que desea ubicar. Aparece su panel deslizable.

3. Haga clic en eliconoGeolocalizar.


file:///ads/borrado_remoto_dispositivo.html

La ultima ubicacién conocida se muestra en un mapa de Google. Puede acercar, alejar y mostrar la vista de satélite.

R Nota: El icono de geolocalizacion también estda disponible en la pdgina de perfil del dispositivo (desde la pagina de Inventario o Proteccidn, muestre el
panel deslizante del dispositivo, luego haga clic en el icono de ver detalles para mostrar la pagina de perfil del dispositivo).
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Revocar Acceso a dispositivo

Si habilita el cifrado local en una politica, cada dispositivo que usa esa politica recibe un certificado de cifrado. Cuando un usuario inicia sesion en un dispositivo,
solo puede acceder alos datos cifrados si el certificado estd en su lugar.

Si un dispositivo se pierde o es robado, puede usar Aranda Datasafe para eliminar de forma remota el certificado del dispositivo. Una vez que se elimina el
certificado, cualquier persona, incluido el usuario que inici6 sesién, no podrd acceder a los datos cifrados en el dispositivo (ya que el certificado no estd en el

dispositivo).

El uso de Aranda Datasafe para eliminar un certificado se conoce como “revocacion de un dispositivo”.

Para revocar un dispositivo:

1. Haga clic enlnventario o Proteccidn.

2. Enlalista de dispositivos, haga clic en el dispositivo que desea revocar. Aparece el panel deslizable del dispositivo.

3.Haga clic en el iconoRevocar dispositivo.



P Nota: El icono Revocar dispositivo también esta disponible en la pdgina de perfil del dispositivo (en la pagina de Inventario o Proteccion, muestre el
panel lateral del dispositivo y luego haga clic en el icono de ver detalles para mostrar la pdgina de perfil del dispositivo).

4. Haga clic en Revocar para confirmar. Se realiza la solicitud de revocacion del dispositivo. Puede cancelar la solicitud de revocacion si es necesario (muestre el
panel deslizante del dispositivo o la pdgina del dispositivo y luego haga clic en el icono Cancelar revocacién).
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P Nota: Si Auto Revocar estd habilitado en una Politica, Aranda Datasafe automdticamente revocard el certificado de cualquier dispositivo protegido que
no se conecte a Aranda Datasafe dentro de un periodo de 30 dias. (Puede cambiar el periodo de tiempo de revocacién automatica en la configuracion de la
politica).

Borrado Remoto a Dispositivo

Si desea eliminar los archivos de un dispositivo que falta o es robado, puede usar la funciérBorrado. Esto elimina completamente los archivos protegidos del
dispositivo (a diferencia de Revocar, que deja los archivos en su lugar pero los hace inaccesibles).

Con una limpieza, utiliza Aranda Datasafe para realizar un “borrado forense” remoto, que elimina los archivos protegidos en el dispositivo. Como parte del “borrado
forense”, Aranda Datasafe elimina el certificado de cifrado y realiza una serie de eliminaciones adicionales para eliminar por completo cualquier rastro de los datos
protegidos del dispositivo.

Para borrar un dispositivo:
1. Haga clic enlnventario o Proteccidn.
2. Enlalista de dispositivos, haga clic en el dispositivo que desea borrar.

3.Hagaclic en eliconoBorrar.



4. Haga clic en Borrar para confirmar. La limpieza se establece como pendiente y, tras un breve retraso, comienza la limpieza. Mientras la limpieza estd pendiente,
puede cancelarla (haga clic en el icono Cancelar Borrarado en el panel deslizante del dispositivo o en la pdgina Dispositivo). Cuando ha comenzado la limpieza, no se
puede cancelar.

La cantidad de tiempo que se tarda en completar el borrado varia, segun el tamano y la velocidad del disco.

P Nota: El icono de borrado también esta disponible en la pagina de perfil del dispositivo (desde la pagina de Inventario o Proteccion, muestre el panel
deslizante del dispositivo y luego haga clic en el icono de ver detalles para mostrar la pdgina de perfil del dispositivo).
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Anular Revocacion de Dispositivo

En Aranda Datasafe, puede revocar un dispositivo para que sus archivos protegidos se vuelvan inaccesibles. Esto es para mantener sus datos seguros en caso de
pérdida o robo de un dispositivo. Si se encuentra el dispositivo, puede hacer que los datos sean accesibles nuevamente usando Anular revocacién.

Con una anulacién de revocacion, Aranda Datasafe vuelve a colocar el certificado de cifrado en el dispositivo revocado. Una vez que el certificado esta en el
dispositivo, no se puede revocary se puede acceder a sus datos protegidos.

Para anular la revocacién de un dispositivo:
1. Haga clic en Inventario o Proteccion.
2.Enlalista de dispositivos, haga clic en el dispositivo que desea anular la revocacion. Aparece el panel deslizable del dispositivo.

3. Haga clic en el iconoAnular revocacion de dispositivo.



4. Haga clic en Anular revocacién para confirmar. Se realiza la solicitud para anular la revocacion del dispositivo y la anulacién estd pendiente. Cuando Aranda
Datasafe completa la solicitud, se completa la revocacion.

Mientras la anulacion de revocacién estd pendiente, puede cancelar la solicitud de anulacién de revocacion si es necesario (muestre el panel deslizante del
dispositivo o la pagina del dispositivo y luego haga clic en el icono Cancelar anular revocacion).

Estado de Prevencion de Pérdida de Datos

Puede ver el estado deDLP en la seccionProteccion. Muestra la cantidad de dispositivos que tienen habilitadas las funciones de encriptacion local, revocacion
automdticay geolocalizacién (en la Politica).

DLP
g Cifrado
1

ﬁ Revocar automaticamente

0

Geolocalizacion

13

El estado de DLP también se muestra en la lista de dispositivos en la parte inferior de la secciéProteccion.

Migracion Remota

Migracion Remota

Nuestra solucion de migracién de dispositivos remotos transfiere todos los datos del usuario y la configuracion de su perfil a la nueva maquina, mientras el usuario
trabaja. La transferencia de datos es completamente seguray no corre el riesgo de perder ningun archivo de usuario.

El personal de Tl puede administrarlo de forma remota y los usuarios pueden simplemente comenzar a usar la nueva maquina con todas sus configuraciones y



archivos exactamente como estaban en su computadora anterior.

Activay supervisa de forma remota varias migraciones desde Aranda Datasafe

Migracion de dispositivo a dispositivo (sin necesidad de almacenamiento de repositorio adicional)
Mejor descubrimiento de rutas de red

Abrir / cerrar automaticamente el firewall de Windows

Migraciones en vivo (inicial completay actualizaciones para las siguientes)

Capacidad de reintento de conexion

Compresiony cifrado

Migrar todos los datos (incluidos los comerciales y personales)

Migracion de acceso directo a nuevas ubicaciones

Migrar ubicaciones de unidades en la nube (no de configuracion)

e Migracion de perfiles

o Configuracion de la barra de tareas, opciones de carpeta de Windows, unidades de red
o Microsoft Outlook: todas las cuentas de correo electrénico, archivos PST, firma de correo electrénico.

Preparacion para Migraciéon Remota

Antes de que pueda migrar, se necesitan las siguientes comprobaciones:

Las maquinas de origen y destino deben estar preparadas

e Ambas mdquinas deben estar en estadoActivo y visibles en la ventanaProteccién en Aranda Datasafe.

e Elusuario relevante debe iniciar sesion en ambas mdquinas.

e Lamaquina de destino debe tener Windows y las aplicaciones instaladas antes de la migracion. Muchos clientes utilizan una imagen de empresa estandar para
sus maquinas.

Preparando el dispositivo de destino

e Debe haber suficiente tamano de disco en el dispositivo de destino.

e Es importante que la configuracion o la particion del disco sea la misma en ambos dispositivos. Si el dispositivo de origen tiene un volumen C: \ & D: \, por
ejemplo, y el dispositivo de destino solo tiene un volumen C: \, la migracién de los datos en D: \ fallard.

e Asegurese de que las aplicaciones como MS Office, Antivirus y otras aplicaciones de la empresa estén instaladas antes de ejecutar la migracién. La
informacion de Inventario en Aranda Datasafe mostrard todas las aplicaciones que estdn instaladas en el dispositivo deOrigen.

e Descubriry activar el dispositivo de destino en Aranda Datasafe si ain no estd activo y visible en la ventana de Proteccion.

¢ Qué puedo esperar de la migracion?

La funcién de migracién remota completa copiard todos los datos del usuario y la configuracién del perfil en el dispositivo de destino.

¢0Qué se incluird en la configuracién del perfil?

Perfil de correo electrénico para Microsoft Outlook

Firmas de correo electrdonico

Archivos de almacenamiento de correo electronico (archivos PST)
Ubicaciones de unidades mapeadas

Impresoras de red

Vistas de carpeta personalizadas

Preferencias de la barra de tareas

¢ Qué quedara excluido de la migracion?

Aplicaciones

El archivo incorporado excluye como ejecutables, archivos de sistemay archivos temporales
Se excluiran los archivos bloqueados

Discosy volumenes que no existen en el dispositivo de destino

La migracion fallard si el tamano del disco de destino es menor

No se incluirdn las impresoras conectadas localmente

Elfondo del escritorio no se migrard

Realizacion de Migracion Remota

Iniciar una migracién desde Aranda Datasafe

1. Navegue a Proteccion en Aranda Datasafe.
2. Utilice la funcién de busqueda en el panel de la lista de dispositivos y busque el usuario que le gustaria migrar.

3. Labusqueda debe dar como resultado al menos dos dispositivos para el usuario. El dispositivo actual y el nuevo dispositivo



4. Haga clic en el dispositivo de destino para abrir el panel lateral.
5.Hagaclic enlos 3 puntos en la parte inferior derecha del panel lateral y seleccione Migrar.
6. Seleccione el dispositivo desde el que migrar en el menu desplegable y continte.

7. La migracion comenzardy mostrard el progreso.

Monitoreo

Después de iniciar la migracion, el administrador puede continuar monitoreando el progreso desde Aranda Datasafe. Es posible que la ventana se cierre mientras se
realizan otras tareas de gestion.

El administrador puede verificar en cualquier momento el progreso de la migracion, haciendo clic en cualquiera de los dispositivos involucrados en la migracion y
abriendo los detalles del evento desde el panel lateral.

Realizar una migracién de actualizacién

Una vez que se ha completado la migracion remota completa inicial, hay algunos pasos mds antes de entregar el dispositivo de destino al usuario:

e En el caso de que un usuario estuviera trabajando en la mdquina de origen mientras se estaba ejecutando la migracion, es posible que algunos archivos estén
bloqueados. Esto sera visible en los detalles del evento de migracion.

e Esimportante que el usuario cierre todas las aplicaciones durante la migracién de actualizacién (posterior).

e En Aranda Datasafe puede iniciar otra migracion. Esto migrard cualquier dato que estuviera en uso por el usuario en el momento de la ejecucion de la migracion
inicial.

e Unavez que la migracién de la actualizacion se haya completado con éxito, puede realizar un cierre de sesion / inicio de sesién para aplicar la configuracion del
perfil al nuevo dispositivo.

e Asegurese de aplicar otras configuraciones que no estén cubiertas por la funcion de migracién remota completa.

e Entregue el nuevo dispositivo al usuario y confirme con él que se ha migrado todo.

Detalles del evento

Cuando se haya completado la migracion remota completa, podrd ver los resultados y los detalles del evento de migracion. Seleccione el dispositivo de destino en
Aranda Datasafe y haga clic en el nombre del dispositivo junto a Migrado desde.

Se mostrard la siguiente informacion:

Horas de inicio y finalizacion

Numero de archivos migrados

Tamano de la migracién

Archivos exitosos vs fallidos con motivos de falla

Migracion

Migracion

La funcion de migracion de Aranda Datasafe facilita la transferencia de la configuracion del perfil de usuario de un dispositivo a otro. El uso de la funcion de
migracion puede ahorrarle mucho tiempo y esfuerzo cuando necesite actualizar o reemplazar sus dispositivos.

Migracion de la configuracion del perfil

Con la funcion de migracion de la configuracién del perfil, puede hacer una copia de sequridad de los datos del usuario y la configuracion del perfil en un dispositivo
en Aranda Datasafe. Luego, puede restaurarlos en otro dispositivo. Esto hace que sea mds facil y rapido transferir datos de usuario comunes, como accesos directos
de escritorio, archivos de escritorio, documentos, etc.

Para usar la funcion de migracion, debe [habilitarla en la Politica] que usa el dispositivo que desea reemplazar.

Cuando la migracion esta habilitada, Aranda Datasafe hard una copia de seguridad de los datos del usuario y la configuracion del perfil. Esto tiene lugar al mismo
tiempo que la préxima copia de sequridad de datos comerciales (como se define en la Politica).

Cuando se haya realizado una copia de sequridad de los datos del usuario y la configuracién del perfil, puede restaurarlos en un nuevo dispositivo.

Ejemplo: Digamos que tiene una computadora portdtil respaldada y protegida por Aranda Datasafe. La computadora portatil serd reemplazada por un modelo mas
nuevo.
Utiliza la funcion de migracion para hacer una copia de seguridad de los datos de usuario y la configuracion del perfil de la computadora portatil actual.

Cuando llegue la nueva computadora portdtil, descubrirds y activards el dispositivo en Aranda Datasafe. Luego, usa la funcién Restaurar para transferir los datos de
usuario y la configuracion del perfil de la computadora portatil antigua desde Aranda Datasafe a la nueva computadora portatil.

Su nueva computadora portatil se actualiza con los datos de usuario y la configuracion del perfil (perfil y firmas de Outlook, unidades de red asignadas y varias
configuraciones de carpetay barra de tareas, etc.).

Habilitar funcion de migracion de perfil de usuario



Puede utilizar la funcion de migracion de perfil de usuario de Aranda Datasafe para hacer una copia de sequridad de la informacion del perfil de usuario de Windows
en un dispositivo. Luego, puede transferir la informacién a un dispositivo diferente realizando una restauracion.

Para usar la migracién de perfil, habilitela en la Politica utilizada por el dispositivo que desea respaldar:
1. Haga clic enPoliticas.

2. Edite la Politica asociada con el Equipo al que pertenece el dispositivo.

3. Haga clic enMigracion.

4. Utilice el control deslizante para habilitar la migracion deperfiles para los perfiles de usuario de Microsoft Windows. (El verde estd habilitado, el gris estd
deshabilitado).

Example Customer

(€) MNew Policy GUARDAR )

DATOS PROTEGIDDS COPIA DE SEGURIDAD ¥ RESTALIRACION DL MIGRACION

Migracion del pertfil de usuario
mE Perfiles de usuario de Microsoft Windows .3
L | Habifftar esta configuracidn pono hacer copid de seguridod del peril de usuovio 4na vel of mes

4. Haga clic en el enlace Mostrar mds para ver una lista completa de la informacion del perfil de usuario de Windows que se respaldara. Incluye el diseno de la barra
de tareas, unidades de red asignadas, opciones de carpeta, cuentas de correo electronico, archivos pst adjuntos anteriormente y firmas de correo electronico.

5. Haga clic enGuardar y cerrar.

Aranda Datasafe respaldard los datos del usuario y la configuracion del perfil en todos los dispositivos asociados con esta Politica. La copia de sequridad del perfil se
realizard cuando se realice la siguiente copia de seqguridad de los datos comerciales (segun lo programado en la Politica). Se ejecutard una vez cada 30 dias para
garantizar que se actualice periddicamente.

Cuando se horealizado uno copia de seguridod, puede migror loconfiguracion a un nuevo dispositivo .

Deshabilitar funcién de migracionde perfil de usuario

Para deshabilitar la funcion de migracion del perfil de usuario para que Aranda Datasafe no haga copias de seguridad de los datos del perfil de usuario de Windows:
1. Haga clic enPoliticas.

2. Edite la Politica asociada con el Equipo al que pertenece el dispositivo.

3. Haga clic enMigracion.

4, Utilice el control deslizante para deshabilitar la migracion de perfiles para losperfiles de usuario de Microsoft Windows. (EI gris estd desactivado, el verde esta
desactivado).
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Example Customer

(€) Mew Policy GUARDAR )

DATOS PROTEGIDODS COPA DE SEGURIDAD ¥ RESTAURACION oLP MIGRACION

Migracion del perfil de usuario
mE Perfiles de usuario de Microsoft Windows .}
& Habilftar esta configuraciin poro hocer copia de seguridod del perfil de uswovio una ver ol mes

5. Haga clic enGuardary cerrar.

Aranda Datasafe no realizard una copia de seguridad de los datos y perfiles del usuario en todos los dispositivos asociados con esta Politica.

Migrar datos de perfil de Usuario a dispositivo

Si ha habilitado la migracion en una Politica, puede usar Restaurar para transferir los datos del perfil de usuario de Windows (y los datos de respaldo) desde un
dispositivo antiguo a un dispositivo nuevo (a través de Aranda Datasafe).

B Nota: Solo puede restaurar los datos del perfil de usuario desde otro dispositivo si la migracién estd habilitada y se ha realizado una copia de sequridad
del dispositivo “antiguo”. Para saber como habilitar la funcion de migracion, consulte Habilitar la funcién de migracién.

Para restaurar archivos en un dispositivo:
1. Inicie sesion en el nuevo dispositivo.
Si el dispositivo ya tiene instalado Discovery Agent, ignore los pasos 2y 3y continue desde el paso 4.

Si necesita restaurar datos a un nuevo dispositivo o un dispositivo que no ha sido protegido por Aranda Datasafe antes, necesita instalar Discovery Agent. Continte
desde el paso 2.

2. Instale Discovery Agent en el dispositivo, para que Arando Dotasafe pueda detectarlo. Sinecesita mas informacion, consulte Instalacion y desplieque de Discovery
Agent.

3. En Aranda Dotasafe, active el nuevo dispositivo.

Sinecesita mds informacion, consulte Activacion de sus dispositivos.

B Nota: Aranda Datasafe utiliza la cuenta de usuario de Windows en el nuevo dispositivo para identificar qué dispositivo antiguo se estd reemplazando.
Asigna automdticamente el nuevo dispositivo al mismo equipo y perfil que el dispositivo anterior.

4.Enlabarra de tareas de Windows, haga clic con el boton derecho en el icono del Agente de protecciény seleccione Restaurar.

Ejecutar copia de seguridad ahora

- 350 p. m.
) wp ‘> 1 = J0) ESP 16/06/2022

F Nota: Sino se muestra el icono del Agente de proteccion, busque la aplicacion Agente de Aranda en su dispositivo y luego ejecutela.

5. Elijalos datos que desea migrary la ubicacion de los datos migrados.

e Utilice la opcion Dispositivos para elegir el dispositivo “antiguo” que tiene los datos que desea migrar al dispositivo “"nuevo”.

e Utilice la opcion Instantdneas para elegir la instantdnea que desea migrar al nuevo dispositivo. La instantdnea es un registro de los datos de un dispositivo en
un momento especifico. En la mayoria de los casos, querrd seleccionar la instantdnea mds reciente.

e Utilice las casillas de verificacion Restaurar para elegir los datos que se migrardn. Seleccione todos los datos que desea restaurar y también la Configuracion
del perfil (perfil de usuario de Windows).
Haga clic en Restaurar.
Elija Restaurar ubicacion para los datos migrados en el nuevo dispositivo. Puede elegir Original para migrar los datos a la misma ubicacion que tenia en el
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