Aranda Data Safe



Bem-vindo ao Tutorial Introdutério do Aranda Datasafe. Se vocé é novo no Aranda Datasafe, este é o lugar perfeito para aprender a:

Descubra seus dispositivos e dados.

Configure seus computadores, repositorios e conectores do Active Directory.

Crie politicas para configurar as opgdes de Backup e Prevencdo de Perda de Dados.

Execute backups e restauracoes.

Saiba como usar os recursos de prevencdo contra perda de dados, como criptografialocal, limpeza remota e geolocalizagdo.
Saiba como usar o recurso de migragcdo remota completa.

e 6 ¢ o o o

O tutorial e dividido em uma serie de etapas. Voce precisa completa-los em sequéncia, comecaondo com a Etapa T-Ativacdo da conta de administrador

Iniciando dados com seguranga

Requisitos do sistema

Requisitos de hardware

Requisitos de hardware para Storage Vault

Os requisitos de hardware para o Storage Vault podem variar dependendo do numero de dispositivos que vocé precisa proteger. As tabelas a sequir mostram nossas
recomendagoes.

Especificagao 1-250 Usudrios 251-500 Usudrios 500-800 Usudrios
- Windows Server 2016 - 2019 - Windows Server 2016 - 2019 - Windows Server 2016 -
-Cent0S 6.x - 9.x - Cent0S 6.x - 9.x 2019 - Cent0S 6.x - 9.x

Sistema operacional - Debian 6.x - - Debian 6.x - - Debian 6.x -
11.x - Ubuntu 22.04 ou 1.x-Ubuntu 22.04 ou 1.x-Ubuntu 22.04 ou
posterior posterior posterior

CPU CPU 4 Nucleos 6 Nucleos / vCPUs 8 Nucleos / vCPUs

Memoria 6 GB 8 GB 16 GB

Armg;enomento—VouIt(~20 GB por 5TB 1078 6TB+

usudrio)

Armazenamento - indice do Vault N/A SSD de 50 GB SSD de 50 GB

Requisitos do agente

Aqui est@o os requisitos de sistema recomendados para que os dispositivos executem com éxito o Aranda Agent:

Especificacao Descricao

Sistema operacional ~ Windows 10/11 Pro ou Enterprise
CPU Intel i3, i5, i7 ou equivalente AMD
Memoria RAM 384 MB disponiveis para o agente

500 MB livres *Unidade de estado sélido para melhor

Armazenamento
desempenho.

Requisitos de rede
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Solicitagao Descrigao
Resolver o nome DNS do locatario EPC nslookup endpointcloud.com

O firewall e 0 proxy devem permitir a comunicagdo com:
Permitir acesso & Internet ao locatdrio .endpointcloud.com

Permitir comunicacao de saida na porta 443.

O Firewall deve permitir a comunicagdo dos dispositivos cliente com o servidor de cofre Entrada e saida pela porta 9000 no servidor do cofre de
de armazenamento. armazenamento.

Requisitos do Active Directory Connector

0 AD Connector poderd ser instalado no mesmo hardware que o Storage Vault. Se vocé ndo tiver um cofre local/local, precisara das seguintes especificagoes
minimas de hardware para a instalagdo do AD Connector:

Solicitagao Descrigao
Sistema operacional ~ Windows Server 2016 - 2019
CPU 4 Nucleos / vCPUs

4 GB (requisito de sistema operacional

Memoria RAM . ,
incluido)

Armazenamento 500MB livres.

Active Directory e requisitos de acesso

Os sequintes requisitos devem ser atendidos para fornecer acesso:

Requisitos Descrig@o

Dominio do AD para autenticacdo de usudrio Para integracdo do AD, é necessario um dominio do

Dominio do AD para autenticagdo de usudrio S . . -
P ¢ AD. O dominio ndo é necessdario para a implantagdo do grupo de trabalho.

0 AD Connector deve ser instalado em um servidor

. L . . Deve ser o mesmo dominio do AD usado para autenticar o usudrio.
ingressado no dominio do Active Directory.

A conta de administrador do Windows Server deve ter Vocé deve ter permissdes para: Instalar software e servicos. Registre um registro SPN no
permissdes suficientes. dominio. Acesse https://endpointcloud.com

Os firewalls devem permitir que os dispositivos do

. . Porta 9000 de entrada e saida.
cliente se comuniquem com o Storage Vault.

Ative sua conta de administrador
Para comecar, ative sua conta de administrador para que vocé possa fazer login e configurar o Aranda Datasafe.

F > Observacgdo: quando sua organizagdo se registrar no Aranda Datasafe, um administrador de conta enviard um convite por e-mail. Se vocé ndo receber o e-mail,
verifique suas pastas de spam. Se vocé ainda n@o consequir encontrar o e-mail, entre em contato com a Aranda reportedecasos@arandasoft.com atendimento ao
cliente. Depois de receber o e-mail, clique em Ativar conta. Seu navegador abre a pdgina da web de ativacdo. Na primeira vez que vocé acessar o Aranda Datasafe,
precisard inserir uma senha e digitd-la novamente para confirmar. Clique em Ativar para fazer login. Se vocé for o primeiro administrador a fazer login, receberd
automaticamente a fungdo de Oficial de Seguranga. Se ndo for o primeiro, ele receberd uma funcdo deadministrador. (Isso pode ser alterado posteriormente, se
necessdario.)A funcdo de Responsavel pela Seguranga é a funcdo de classificacdo mais alta e permite que vocé baixe e registre o conector do AD usado para
autenticacdo do usudrio.

Instalar o Discovery Agent

Vocé pode usar o aplicativo gratuito Discovery Agent para que o Aranda Datasafe detecte os dispositivos de seus usudrios automaticamente.

Para configurar o Discovery Agent, baixe-o e instale-o em cada dispositivo do usudrio final. Ndo o instale em seu servidor.

Baixe o Discovery Agent
Vocé pode baixar o Discovery Agent no console do Aranda Datasafe:

1. Facga login como administrador. Quando vocé efetua login como administrador pela primeira vez, o Inventdrio é selecionado por padrdo. Nesta fase, o Aranda
Datasafe ndo descobriu nenhum dispositivo.

2. Clique em Baixar Discovery Agent. O pacote MSI do Discovery Agent é baixado para o navegador. O Discovery Agent € especifico para sua inst@ncia do Aranda



Datasafe.

9

Exito

Su agente de descubrimiento empezira a descargarse

automdticaments

CERRAR

Instale o Discovery Agent em seus dispositivos de usudrio

Instale o pacote do MSI Discovery Agent em cada dispositivo de usudrio (desktop, laptop etc.). O agente de descoberta executard um inventdrio de dispositivos e
dados e, em sequida, carregard com segurancga as informagdes no Aranda Datasafe.

Pré-requisitos

e Osdispositivos do usudrio devem ter acesso a Internet, pois o Discovery Agent precisa se conectar ao Aranda Datasafe.
Os dispositivos do usudrio devem usar um sistema operacional Windows, Windows 7 ou posterior. Uma vers@o para Mac estard disponivel em breve.
Firewalls e servidores proxy devem permitir conexdes. Talvez seja necessdrio colocar endpointcloud.com na lista de permissoes e o caminho completo paraa
URL do locatdrio do Aranda Datasafe. Exemplo: https://arandasoftware.endpointcloud.com em que “arandasoftware” é substituido pelo nome da sua
organizagao.

Vocé pode instalar o Discovery Agent manual ou remotamente em cada dispositivo.

Instalagdo manual do agente

0 Discovery Agent pode ser instalado executando o pacote MSI em cada dispositivo de usudrio.

Talvez vocé queira mover o pacote MSI para uma pasta compartilhada que possa ser acessada por todos os dispositivos. Como alternativa, vocé pode colocar o
pacote MSI em um cartdo de memdria e transferi-lo entre dispositivos dessa maneira.

Instalagdo do Agente Remoto

Vocé pode instalar o pacote MSI em dispositivos remotamente, usando o recurso Politica de Grupo do Active Directory ou um aplicativo de terceiros. Para obter mais
detalhes, entre em contato com o Suporte da Aranda(reportedecasos@arandasoft.com).

Inventdrio

Quando seus dispositivos tiverem o Discovery Agent instalado, eles se reportardo ao locatdrio do Aranda Datasafe. Vocé verd os dispositivos aparecerem na lista
Inventdrio e o painel serd preenchido com dados.
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Visualize as informacdes de cada uma das segodes.
1. Dispositivos descobertos: quantos dispositivos foram descobertos, quantos foram ativados para proteg@o e quantos ainda estdo em risco.

2. Dispositivos ativados: Util quando comecamos a ativar os dispositivos. Ele nos mostra quantos dispositivos estdo pendentes de ativacdo e quantos falharam.



3.Dados descobertos: a quantidade de dados descobertos. Vocé pode ver o valor com base nos tipos de arquivo ou locais de arquivo.

H& também uma lista de dispositivos que mostra todos os dispositivos que o Discovery Agent descobriu. Ha um breve resumo do dispositivo, incluindo a conta de
usudrio do dispositivo e a quantidade de dados descobertos.

MOSTRAR TODOS (47) EN RIESGO (32) ACTIVOS (13} FALLIDOS [1) a m =
NOMERE DEL DISPOSITNG USUASID ESTADO EQUIPD DATOS DESCUBIERTOS AGENTE DE DESCUBRIMIENTD:
(2] BG-A-DRODRIGUEL david.rodriguez 0 Sin asignar 209 MB 0.9.210.2029
@ BG-A-EBALAREZOL chalarezo 0 Sin asignar 42GB 0.5.210.2029
@ BG-A-JGUTIERREZ jeinner.gutierrez 0 Sin asignar IT6EMB 0.9.210.2029
@ BG-A-KHERRERADZ karen.herréra . Sin asignar 7GB 0.9.210.2029
[ 86-A-SPARRAOL sparra o Sin asignar sGB 09.210.2029
[E) B8G-AYNIETO02 yennifernieto o Sin asignar 2168 0.9.210.2029
@ BG-C-CRAMIREZOL carlos.raminez 0 Sin asignar 6GB 0.9.210.2029

Vocé pode acessar informagdes mais detalhadas para cada dispositivo.

1. Cliqgue em um dispositivo na lista de dispositivos. E exibido um painel deslizante que contém um resumo mais detalhado do dispositivo e da conta de usudrio
associada a ele.

2. Clique no icone do perfil para exibir todos os detalhes do dispositivo.
3. Clique na seta para tras ao lado do nome de usudrio na parte superior da tela para retornar ao Inventdrio.

Vocé deve ter notado que no lado esquerdo do Inventdrio hd uma lista deEquipamentos. Vocé o usard para criar novas equipes e organizar seus dispositivos na
proxima etapa.

Organizando dispositivos em equipes

Quando seus dispositivos se conectam ao Aranda Datasafe pela primeira vez, eles sdo “ndo atribuidos”. Isso significa que eles ndo estdo em uma equipe. Vocé pode
criar equipes e usd@-las para organizar seus dispositivos em grupos significativos.

Com o Teams, vocé pode:

e Atribua uma politica para controlar as configuragdes de backup e protegdo para um grupo de dispositivos.

e Atribua um repositério onde a equipe fard backups.

e Filtre as informagdes por uma equipe para que vocé possa ver informagdes sobre os dispositivos que sdo usados na mesma drea do seu negadcio, por exemplo,
vocé pode ter uma equipe que mostre todos os dispositivos usados para marketing.

Mostraremos como funciona.Crie sua prépria equipe ele Atribuir dispositivos € entdo voce podeVisualize as informagdes nos dispositivos desse computador.
Criar uma equipe

Para criar uma equipe:

1. Clique emInventdrio.

2. Cliqgue emCriar equipe (canto inferior esquerdo da tela Inventario).

3. Insira um nome para anova equipe.

4. Ignore as configuragdes Atribuir uma politica e Atribuir um repositério por enquanto. Vocé retornard a eles depois de criar uma Politica e um repositério.

5. Clique em Salvar computador.

Atribuir um dispositivo a uma equipe

Depois de configurar suas equipes, vocé pode usd-las para organizar seus dispositivos descobertos:
1. Passe o mouse sobre um dispositivo na lista de dispositivos.

2. Clique no botdo de opgdo no dispositivo(...).

3. Cliqgue em Atribuir equipe.

4. Atribua o dispositivo a uma equipe na lista.

5. Clique em Atribuir.

A pdgina serd atualizada automaticamente e o dispositivo serd atribuido & equipe selecionada. Agora vocé pode usar o Inventdrio para exibir informacdes sobre
todos os dispositivos, dispositivos ndo atribuidos ou dispositivos em cada um dos seus computadores.

Ver os dispositivos de uma equipe

Quando vocé organiza seus dispositivos em computadores, pode filtrar o inventdrio para que ele mostre apenas informagoes sobre os dispositivos em um
computador especifico.

1. Clique em Inventario.
2. Nasecdo Equipes, clique em:

e Todos os dispositivos para exibir informacgdes sobre todos os dispositivos em todos os dispositivos
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e Ndo atribuido para exibir informagoes apenas para os dispositivos que ainda ndo estdo atribuidos a uma equipe
e *** para exibir informacdes sobre dispositivos em uma equipe especifica. Selecione vdrios dispositivos mantendo pressionada a tecla CTRL e clicando nos
computadores.

EQUIPOS

Todos los dispositivos

Sin asignar

Centroamerica

Comercial Colombia

Gestion Humana y Financiera
Operaciones y Soporte

Preventa Latinoamerica

HDEEEEE EF0 x

Repositorio On Premise

Instalar repositorio
Vocé precisa configurar um repositério no qual seus dispositivos serdo copiados.

Um repositério € uma drea de armazenamento que pode ser instalada em um servidor local ou em um servidor remoto em um data center. Armazena com seguranca
os dados de backup de seus dispositivos ativados.

Observacao: o software Private Cloud Vault esta disponivel para Windows Server 2019 de 64 bits.

Baixe e instale o pacote Private Cloud Vault - Windows

Para registrar um repositério, vocé precisara ter o endereco de e-mail e a senha de uma conta de usudrio do Aranda Datasafe com a fungdo de administrador ou
oficial de seguranca.

Para baixar e instalar o pacote Private Cloud Vault:

1. Clique em Repositorio.

2. Clique em Baixar cofre de nuvem privada.

3. Quando o pacote Private Cloud Vault for baixado, procure-o em seu computador e copie-o para o servidor.

4. No servidor, instale o software Private Cloud Vault. Vocé pode instald-lo no local padrdo ou escolher outro local, se preferir.



Descargar el instalador de repositorio
privado en la nube de Aranda Datasafe

Windows Linux
Version 2.20.0.22601 Version 2.20.0.22601
&4 Bit &4 Bit
Sistemas operativos soportados Sistemas operativos soportados
Windows Server 2008 a 2016 Debian 6.xa 9.x

CentOS6xa iy

-If.-""—\-'
( CERRAR )
A Y -

Siga as etapas do assistente de instalacdo.

Depois de instalar o software, certifique-se de que a opcdoRegistrar agora esteja marcada e clique emAvancar.

2l Instalador - Aranda Private Cloud Vault 2.13.0.20846 M= — x

\ Asistente de Instalacion del repositorio de
1 Nube privada de Aranda Data Safe

El Setup ha terminade de instalar el software del repositorio de
— Mube privada de Aranda Data Safe. El repositorio debe estar
registrado en su dominio de Aranda Dats Safe antes de que
e pueda estar disponible para su uso.

Se recomienda gue lo haga ahora mismo.

Aranda DATASAFE
Se rVe r [*] Registrarse ahora

Click Mext to begin the Aranda Private Cloud Vault registration

59.ie1te>||::mceia

5.Insira os detalhes de registro:



s Registrar Repositorio = *

Dominio de nube de punto final de la organizacign

Dominio: “

URL del dominio de la nube de endpoint
https:// <domain>.endpointcloud.com

Credenciales de administrador de Endpoint Cloud

¥ |

Mombre de usuarnio:

Contrasefia:

Configuracion de la béveda

|

MNombre de host / |P;

Puerto: 000

I‘i’l

Alias:

Registrarse | Cerrar

Campo Descrigao

Dominio O nome do seu locatdrio do Aranda Datasafe. Este é geralmente o nome da sua organizagdo e € a primeira parte do seu enderego Aranda

Datasafe.
Nome de Insira o endereco de e-mail de uma conta do Aranda Datasafe que tenha a fungd@o de Administrador ou Oficial de Seguranga. Somente
usudrio essas contas de usudrio tém permissdo para registrar um repositorio.
Senha Digite a senha da conta Aranda Datasafe.
Nome do Insira o nome ou endereco IP do servidor que tem o software do repositoério instalado. Se o servidor estiver em um endereco da Internet,
host/ IP insira o URL.
Porta 9000. (Vocé pode selecionar a porta de sua escolha, mas recomendamos usar 9000.)

Pseudénimo Digite o nome do repositério como ele aparecerd no Aranda Datasafe.

A >Importante: Os agentes de descoberta e os agentes de protecdo devem ser capazes de se comunicar na porta 9000.

6. Clique em Inscrever-se e concluir.

Instalar o Active Directory Connector

O Active Directory Connector (AD Connector) € um aplicativo que o Aranda Datasafe usa para autenticar suas contas de usudrio, de modo que seus dados
criptografados estejam disponiveis apenas para usudrios autorizados.

Vocé deve instalar o AD Connector em um servidor Windows ingressado no dominio que esteja local em sua empresa.
Para baixar, instalar e registrar o software AD Connector:

1. Clique emConfiguragoes.

2. Clique emActive Directory.

3. Cliqgue em Conectar Anuncio para baixar o arquivo executdvel do adconector. Vocé precisara copiar este arquivo para o servidor local.



Configuracién Directorio activo

B Equipos

be

Usuarios

Administradores

Licenciamienta

[ -]

Directerio active =

Enviar informe por

[ {]

mail

(]

4. Faca login no servidor no qual o AD Connector serd executado. Vocé deve fazer logon por meio de uma conta de usudrio administrador de dominio que tenha
permissdo para registrar um SPN (nome da entidade de servigo) para autenticacdo Kerberos.

5. Copie o arquivo executdvel do adconnector para o servidor e execute-o.

6. Siga as instrucdes na tela para instala-lo.

Instalador - Aranda Private Cloud Vault 2.13.0.20846 M = *

Asistente de Instalacién del repositorio de
Nube privada de Aranda Data Safe

El Setup ha terminado de instalar el software del repositorio de
— Mube privada de Aranda Data Safe. El repositorio debe estar
registrado en su dominio de Aranda Data Safe antes de que
T pueda estar disponible para su uso.

Se recomienda gue lo haga ahora mismo.

Aranda DATASAFE
Se rver [+] Registrarse ahora

Click Next to begin the Aranda Private Cloud Yault registration

sg:.imte>||::ancdar

Vocé pode instald-lo em qualquer diretorio (o local padrdo é a unidade C).

Quando vocé concluir as etapas de instalagdo, os arquivos comecardo a ser extraidos e instalados. Quando os arquivos sdo instalados, o assistente de instalacdo
pergunta se vocé deseja se registrar.

7. Certifique-se de que a op¢do Registrar esteja marcada e clique em Avancar.

(=4 Registrar conector AD = Pt

Dominio de nube de punto final de la organizacion

Dominio: |'|

URL del dominio de la nube de endpoint

https:/{ <domain:>.endpointcloud.com

Credenciales de administrador de Endpoint Cloud

-
Maombre de usuario:

s r- 1
Contrasefia:
Configuracion del conector
Dorminio:

>
Alias:
Registrarse Cerrar

8. Insira os detalhes do registro:



Campo Descricao

O nome do seu locatdrio do Aranda Datasafe. Este é geralmente o nome da sua organizagdo e € a primeira parte do seu endereco Aranda

Bominio Datasafe.

Nome de Insira o enderego de e-mail de uma conta do Aranda Datasafe que tenha a funcdo de Responsavel de Seguranca. Somente contas de
usudrio usudrio do Security Officer tém permissdo para registrar um AD Connector.

Dominio Digite o nome de dominio da organizagdo

Senha Digite a senha da conta Aranda Datasafe.

Pseuddénimo Insira o nome do conector do AD como ele aparecerd no Aranda Datasafe.

9. . Cliqgue emRegistrar e concluir.

Criar uma politica
Uma politica € um conjunto de regras que definem:

Quais dados s@o protegidos e armazenados em backup

Com que frequéncia os backups ocorrem

Se algum recurso de prevencdo contra perda de dados for usado para proteger seus dados em caso de perda ou roubo de um dispositivo
Se for feito backup das configuracoes de perfil de usudrio do Windows.

Vocé pode criar quantas politicas precisar. Vocé pode ter uma Politica para todos ou pode ter Politicas diferentes para cada equipe.

Crie uma nova politica

1. Clique em Politicas.

Se vocé ndo tiver uma politica no Aranda Datasafe, cligue em Adicionar uma politica. O Aranda Datasafe cria uma nova Politica e a abre, pronta para vocé definir sua
configuracdo.

@ MNew Policy (LU TC RN GUARDAR Y CERRAR

DATOS PROTEGIDOS COPIA DE SEGURIDAD Y RESTAURACION oLP MIGRACION
*:' Archivos globales 2
DLP realizard copia de sequridad a estes archives y fos protegerd en todas las localizoclones y carpetas especificadas.
f -
B acugouss /T
=] ?PF“?TCE_F”.E? S V|
=] (T‘-:c.hen:-_:ommonoﬁiceﬁles P | &

- Localizaciones

Agregar voltimenes y carpetas y especificar cudles archivos prateger

v Unidades de servicio en la nube
Seleccionar cualquier unidod (lacal) de almacenamiento de servicios en e nube que desee profeger

. Emails -

Agregar clientes de email y selecclonar la localizacidn de los archivos

2. Insira um nome para a politica. Cliqgue no icone de edi¢cdo ao lado do nome padrdo e insira 0 novo nome.

Sua nova politica tem configuragdes padrdo, e muitos administradores do Aranda Datasafe consideram essas configuracoes adequadas as suas necessidades. Se
voceé tiver requisitos diferentes, poderd alterar as configuragdes nas sequintes segoes:



Campo Descrig@o

Dados protegidos Ele é usado para definir quais dados sdo selecionados para protegado.
Backup & . N - .
. E usado para escolher com que frequéncia os backups sdo realizados.
Restauraca@o
DLP E usado para escolher medidas de prevencdo de perda de dados para a politica.
Migragdo Ele é usado para escolher se deseja fazer backup das configuracdes relacionadas aos perfis de usudrio do

Windows.

Visualize as escolhas que voce pode fazer nas secoesDados protegidos, Backup e restauracdo , DLP e Migracdo.

Dados protegidos

Use as configuragdes de Dados Protegidos para escolher quais arquivos serdo protegidos e copiados (de acordo com as regras definidas na politica). As
configuracdes de politica definem:

Quais dados sdo armazenados em backup e protegidos

Se acriptografia € aplicada a arquivos no dispositivo local.

Se 0 acesso aos dados pode ser revogado automaticamente.

Se os dados protegidos podem ser apagados de um dispositivo remotamente

Visualize as diferentes segoes.

Arquivos Globais

Os arquivos globais s@o colecdes de tipos de arquivo. Por exemplo, hd uma colecdo de arquivos do Microsoft Office, para arquivos salvos no Word, Excel,
PowerPoint, etc. Por padrdo, o Aranda Datasafe fard backup desses arquivos ‘globais’, independentemente de onde eles estejam armazenados nos dispositivos que
usam a politica.

Vocé pode usar as configuragdes de Arquivos Globais para:

e Adicionar ou remover tipos de arquivos de diferentes colegoes
e (Crie uma nova colegdo para diferentes tipos de arquivo. Por exemplo, talvez vocé queira criar uma nova cole¢@o que contenha os tipos de arquivo para seu
software proprietdrio.

Archivos globales
DLP realizard copia de seguridad o estos archivos y los protegerd en todas los localizaciones y carpetas especificadas.

B paf ;

Archivos de Adobe Portable Document Format (PDF)

Microsoft Office Files 7

Word, Excel, PowerPpint, OneNote y otros

9 Open Office Files /-

Writer, Cale, Impress, Draw L Others

[ other Common Office Files 7

cavy tif

Localizagoes

Vocé pode configurar o Aranda Datasafe para fazer backup e proteger arquivos em locais especificos em um computador (somente unidades locais, por padrdo).
Alguns locais comuns s@o incluidos por padrdo, incluindo Todos os Volumes, Area de Trabalho e Documentos, e vocé pode adicionar outros locais, se necessario.

Para cada local, vocé pode escolher quais arquivos serdo copiados e protegidos: todos os arquivos, apenas arquivos globais ou um conjunto de arquivos que vocé
escolhe manualmente.

- Localizaciones
Agregar voldmenes y carpetas y especificor cudies archives proteger

= Allvolumes Archivas glabales s W
[] Desktop Todas los archivos Z 0
[ Documents Todas los anchives P | (: t]


file:///ads/pt/politica.html#datos
file:///ads/pt/politica.html#copia
file:///ads/pt/politica.html#dlp
file:///ads/pt/politica.html#migra

Unidades de nuvem

A secdo Cloud Drives funciona da mesma maneira que Locations, exceto que se aplica a locais de armazenamento em nuvem, como One Drive.

Escolha aunidade de nuvem da qual deseja que o Aranda Datasafe faca backup e proteja e, em sequida, opte por incluir todos os arquivos, arquivos globais e/ou uma
selecdo de arquivos personalizada.

E-mails

Unidades de servicio en la nube

Seleccionar cugiquier unidad flocal) de olmocenomiento de servicios en la nube que desee proteger

23 Dropbox Business
%3 Dropbox Personal
& Google Drive

#iia One Drive

Archivos globales

Archivas globales

Archivas globales

Archivas globales

P |
P
VA |
P |

Use a secd@o E-mails para configurar o Aranda Datasafe para fazer backup e proteger seus arquivos de cliente de e-mail. Por exemplo, vocé pode adicionar o
Microsoft Outlook como um cliente de e-mail e, em seguida, configurar o Aranda Datasafe para fazer backup e proteger todos os arquivos PST do Outlook ou apenas
os arquivos PST que estdo ativos no perfil do Outlook.

Exclus6es globais

Emails

Agregar clientes de email y seleccionar la localizacion de los archives

& Microsoft Qutlook
Archivos PST conectades a Outlock

Todos los PST

s 0

®

Use a segdo Exclusdes globais para especificar quais tipos de arquivos e pastas ndo devem ser copiados ou protegidos. Observe que, se uma pasta ou tipo de
arquivo estiver incluido em Arquivos Globais e Arquivos Globais Excluidos, ndo serd feito backup ou protegido (os arquivos globais excluidos tém precedéncia sobre

os arquivos globais).

Backup & Restore

Excluidos globales
Agreqaor tipos de archivo y carpetas pare exclulr de todas partes

ARCHIVOS EXCLUIDOS
Bl compressed Files
Archivos comprimidos

[ videos
Videos

& Images
Imdgenes

Temporary Files

Archivas tempaoraies

[ outlook Offline Cache
Gutlook Offtine Cache

B system Files

Aschivos de sistema

Virtual And Disk Images

Imdigenes y Discos Viruales

CARPETAS EXCLUIDAS

(4. System Folders
System Folders

[ Temporary Folders
Temporary Folders

~,
B B B B =5 B B

Use a quia Backup e restauracgdo para definir o agendamento de backup de dispositivos (que usam a politica) reqularmente.



DATOS PROTEGIDOS COPIA DE SEGURIDAD ¥ RESTAURACION oLP MIGRACION

PE) Copia de seguridad

Hacer copias de seguridad del dispositive cada fHours -

DLP

A guia Prevencdo contra perda de dados (DLP) é onde vocé controla as configuragdes para proteger os dados localmente nos dispositivos. Essas configuragoes sdo
projetadas para proteger seus dados quando um dispositivo (que usa essa politica) é perdido ou roubado.

Vocé pode escolher:

1. Ative a criptografia de arquivo local na maquina. Isso funciona carregando um certificado de criptografia do usudrio no dispositivo. Os arquivos s6 podem ser
acessados se o certificado estiver disponivel.

2. Impeca o acesso aos arquivos se o dispositivo ndo se conectar ao Aranda Datasafe dentro de um determinado periodo de tempo. O agente revoga
automaticamente o certificado de criptografia do usudrio, para que os arquivos ndo possam ser acessados.

3. Use ageolocalizagdo para encontrar a ultima localizagdo conhecida do dispositivo.

DATOS PROTEGIDOS COPLA DE SEGURIDAD ¥ RESTAURACION oLp MIGRACION

Prevencion de pérdida de datos
Cifrado o
Cifrar archivos seleceionados para copia de sequridad en el computador dal uswario

Prevenci6n de robo de datos

Automdticoments revocar acceso a los archives del ustrario si el dispasitivo no estd conectado

id

Geolocalizacion ‘)
Permitir que se locaiice un dispositivo de usuario con bose en su dltima locolizocion conocido

Migracgao

Use as configuragcdées de migracdo para controlar se o Aranda Datasafe faz backup das configuracoes de perfil de usudrio do Windows. Esse tipo de dados inclui
configuracdes de acessibilidade, configuragoes de mouse e teclado, favoritos e muitas outras configuracoes especificas do usudrio.

Vocé pode habilitar ou desabilitar a migragcdo conforme necessdrio.

@ New Policy (TR GuARDAR Y CERRAR

DATOS PROTEGIDOS COPIA DE SEGURIDAD Y RESTAURACION DLP MIGRACIGN

Archivos globales
DLP realizard copia de seguridad a estos archives y los protegerd en todas las localizociones y carpetas especificadas.

-
Archivos de Adobe Portable Bocument Format (PEF)

Microsoft Office Files
Ward, Exoel, PowerPoint, Onelate ¥ ofras

£ Open Office Files

Wiiter, Calc, Impress, Draw & Others

NN N
a 85 B =

[ other common Office Files
sy gif \ A

- Localizaciones
Agregar voltimenes y carpetas y especificar cudles orchivos proteger
u Unidades de servicio en la nube

* Seleccionar cualguier unidad flecal) de almacenamiento de senvicios en la nube gue desee proteger

. Emails
= Agregor clientes de email y seleccionar lo lecalizocidn de los archives

Atribuir politicas e repositérios as suas equipes



Vocé pode atribuir uma politica e um repositério a cada uma de suas equipes. Eles informam ao Aranda Datasafe quais dispositivos devem ser copiados e
protegidos, com que frequéncia os backups devem ser feitos e onde os dados devem ser armazenados.

Para atribuir uma politica e um repositério, vocé deve editar a equipe.

1. Clique emInventdrio.

2. Na barraEquipes, passe o mouse sobre a equipe a qual vocé atribuira um repositdrio e/ou Politica.
3. Clique no botdo de opcdo Equipe(...).

4. Clique em Editar.

5. Escolha uma politica na lista.

6. Escolha um repositorio na lista.

7. Cligue em Salvar computador.

A equipe agora estd associada a politica e ao repositorio selecionados. Cada dispositivo atribuido a essa equipe serd copiado e protegido de acordo com os detalhes
da Politica selecionada. Os dados dos dispositivos da equipe serdo criptografados e armazenados no repositério selecionado.

Ativar dispositivos
Depois de configurar suas equipes, repositérios e politicas, vocé podeativar seus dispositivos.

Ao ativar um dispositivo, vocé cria uma solicitacdo para que esse dispositivo seja protegido e copiado. Se a solicitacdo de ativacdo for bem-sucedida, o dispositivo
serd protegido quando o préximo backup for agendado(conforme definido nas configuragdes de politica).

Para ativar um dispositivo:
Clique emInventdrio. Encontre o dispositivo que deseja ativar na lista de dispositivos.

Para ativar um unico dispositivo, vocé pode clicar no botdo de opgdo (...) e, em sequida, clicar emAtivar.

MOSTRAR TODOS (47) EN RIESGD (32) ACTIVOS (13) FALLIDOS (1) am =
NOMBRE DEL DISPOSITIVD ¥ USUARIO E5TADO EQUIPO DATOS DESCUBIERTOS AGENTE DE DESCUBRIMIENTO
[E] BG-A-DRC davidrodriguez 4P sin asignar 293MB 0.5.210.2028
[a] ver

(2] BG-A-EBA chalarezo o Sin asignar 4268 0.9.210.2029
° Activar

[E BG-A-JGU " ) jeinnergutienez 4 Sin asignar 276 MB 0.5.210.2029
(3 Activar por correo electrénico

. -

[E] BG-A-KHE P Acigrarequips karen.herrera 0 Sin asignar ct:] 0.8.210.202%

G ee-ased i Borar sparra O Sin asignar 5GB 0.9.210.2029

[E] BG-AYNIETODZ yennifernieto O sin asignar 2168 0.9.210.2029

Para ativar varios dispositivos, marque as caixas de selegdo dos dispositivos que deseja ativar. Em sequida, clique no iconéAtivar na barra pop-up na parte inferior.

EMN RIESGO (32) ACTIVOS (13) FALLIDOS (1) a m

HOMBRE DEL DISPOSITIVG = USUARID ESTADD EQUIPD DATOS DESCUBIERTOS AGENTE DE DESCUBRIMIENTD
(5] BG-A-DRODRIGUEL david.redriguez O Sin asignar 209 MB 0.9.210.2029
[Z] BG-AEBALAREZOL chalarezo 0 Sin asignar 42GB 0.9.210.2029
(& BG-A-JGUTIERREZ jeinner.gutierrez " Sin asignar T MB 0.9.210.2029

(&l BG-A-HHERRERAOZ karen herrera L Sin asignar 7GB 0.9.210.2029

[ BG-A-SPARRADL sparra O Sin asignar 5GB 0.9.210.2029

El BG-AYNIETOO02 yennifer.nieta 0 Sin asignar 21GB 0.9.210.2029

(] BG-C-CRAMIREZOL carlas.ramirez * Sin asignar 6GB 0.9.210.2029

(] BG-C-DEARBOSA2 diana barbasa 0 Sin asignar Tdd MB. 0.9.210.2029

€D 015POSITIVOS SELECCIONADOS

Quando vocé ativa um dispositivo, seu status muda deEm risco paraPendente. Apos um pequeno atraso (cerca de 10 minutos se esta for a primeira vez que o
dispositivo é ativado), o dispositivo realizard um backup; se for bem-sucedido, o status do dispositivo muda para Protegido e uma marca verde ¢ exibida.

[E] BG-C-MGUTIERROL alejandra.gutiermez O Preventa Latincamerica 34GB 0.9,210.2029
(] BG-C-NMUNOZO2 Luis Eduardo Segura Quijano o sin asignar 13MB 0.9.210.2029
@ BG-C-NMUNOZO2 nini.munoz 0 Sin asignar 3GB 0.8.210.2025
(2] BG-C-SBARRETO02 Sandra Milena Barreto Cabrera (] Comercial Colombia 524 MB 0.9.210.2029

Se o dispositivo ndo puder ser protegido, um icone de escudo vermelho serd exibido. Vocé precisara investigar por que a ativagdo falhou. Pode ser porque o usudrio



nao estd conectado ao dispositivo ou houve um problema relacionado a conexao.

Backup

Quando vocé ativa dispositivos no Aranda Datasafe, seus dados sdo copiados automaticamente:

e Aproximadamente 10 minutos apds a ativagdo inicial ou apés o agente ser iniciado
e Regularmente, de acordo com o agendamento de backup (definido na Politica).

Apds a conclus@o do backup automatico inicial, vocé também pode fazer backup de um dispositivo manualmente. O backup € iniciado a partir do Aranda Datasafe ou
usando o Agente de Protecdo localmente no dispositivo.

Nesta etapa, vocé aprenderd como iniciar um backup do Aranda Datasafe e, em seguida, verd informagdes detalhadas sobre o backup.

1. Cliqgue em Inventario.

2. Na lista de dispositivos, clique no dispositivo que deseja fazer backup. Seus detalhes aparecem em um painel deslizante.

3. Clique no icone Fazer backup agora na parte inferior do painel deslizante.

Uma mensagem de confirmacdo aparece na parte inferior da tela para informar que a solicitacdo de backup foi bem-sucedida.

EQUIRDS ® Inventaric de dispesitives > Todos los dispositives & pG-C-FALDANAOL X &
Fabinaidama
Todas los dispositives Canirtade
Sstigie ) CESPOSITIVOS DESCURIERTOS CISPOSITIVOS ACTIVADDS
TOTML  MTMADD  ENSESSE PR 3 » B Decenfianza
Cenlraamerica o) 47 16 31 o Pendante 1 sﬂ"
Camertis Colombria 1m s i1z @ Falds 1 W Frotegido 481 MB
Getinn Mumana y Financiers W a0/t ieencias dispoeitiies o lnartive 1 "‘::::m" 4a1mn
i
s
Gpemcnnes y Sapote 1 Dates descubienos: GB
Berira Ly | Qltima copia de e e age &
e seperidad
Repastario On Premise 5% Exitoss poviirima an baurags
MESTRAR TOGOS (47] 4 RISG (11 PERDIHTES (1] m FALLIBES (3 b
Cifrde Deshabilitade
| Geolocalizaclin  Habistade
O DEL DU BTG usuEa L5100 [CTE) oaos sed e il
automiticamente
] no-gaacanan lekdo akdana ] Fresenna Lisingamerica 268 Estado deDLP D contlanzs
& BecrmamaKo: perman gaitan -] Comercial Colormbin wan
L fanlo.atana
F i [
= vo-caeonezoL Rermangees o ProveRa Litiganarich H5 Hombre di ususciolabio akdans
o Dorminia Neverificade A
(E] BG6-CJALAD] jhenzala [-] epositaria On Premree LG8 au
E po-cinammino Sandrm Milena Barmeto Cabrera [-] Comercsal Cakembia S HE Equipo Prewtnta
Latincamerica
= oo . Politica Priseinita Arands
(El BG-5-AE0YACANL Anchrain Falipes Bopach [-] Oparaciones y Sopors tbytet Reposiorio ittt At
(&l Bo-S-AsanDOvAD Anes Fellpe Sandeval Fachan (] Dperatlanes y Sapare aue
B inventario
= Bo-s-cPmzoNnl Cristhian izatas Pinoen Carrilis & Opracionss y Sepuie L3 N S s
o 0768 -
E B6-s-GuR0ICCOL Guiliemmn Enrigue Orozcn -] Dperationes y Sapore UM
- - - |
(b cREAREQUIPD | | rO B m o reR
i (Z B6-5-JCHICONDL i Abjacdis Clescanta Candins -] Opsbriatioct y Sepunte amg |

0 software do Agente de Protecgdo (no dispositivo do usudrio) usa a eliminagdo de duplicagcdo para garantir que apenas dados individuais sejam copiados para o
repositorio. A quantidade de tempo necessaria para fazer backup de um dispositivo varia, dependendo da quantidade de dados que precisam ser indexados e
copiados.

4. No painel deslizante, clique no link ao lado da entrada Ultimo backup para exibir um resumo do backup.



A\ X

Copia de seguridad finalizada

Se realizd copia de sequridad de todos los archivos exitosamente

Dispositivo BG-C-FALDANADL

Usuario fabio.aldana

Hora de inicio de la copia de seguridad2022-06-16 14:37

Hora de finalizacién de la copia de seguridad2022-06-16 14:37
Total archivos 12

Archivos con copia de seguridad 12

Tamano de la copia de seguridad 451 MB

Datos transferidos 0 bytes

< CERRAR > VER DETALLES

5. Para obter informagdes mais detalhadas sobre o backup, clique em Exibir detalhes. Em sequida, vocé pode visualizar os detalhes do backup, o dispositivo, os
arquivos que ndo puderam ser copiados e os logs de erros.

@ fabio.aldana > BG-C-FALDANAOL > Copia de seguridad en an hour ago

@ Copia de seguridad finalizadase realizd copia de sequridad de todos los archivos exitosemente W
[E Dispositivo BG-C-FALDANADI (fabio.aldana) v
E¥ Archivos 0 Archivos Fallidas s
B Registros Expandir poro ver registros A"

Restaurar no dispositivo

0 Aranda Datasafe armazena backups de dados protegidos em seus dispositivos ativados. Se os dados forem excluidos acidentalmente do dispositivo, vocé poderd
restaurd-los baixando-os do Aranda Datasafe. Vocé também pode restaurar backups de um dispositivo antigo para um novo dispositivo.

Para restaurar arquivos em um dispositivo:
1. Facalogin no dispositivo que receberd o backup dos dados do Aranda Datasafe.
2. Se o seu dispositivo ja tiver o Discovery Agent instalado, ignore as etapas 2 e 3 e continue a partir da etapa 4.

3. Se voceé precisar restaurar dados para um novo dispositivo ou um dispositivo que ndo tenha sido protegido pelo Aranda Datasafe antes, serd necessario instalar o
Discovery Agent. Continue a partir da etapa 2.

4. Instale o Discovery Agent no dispositivo, para que o Aranda Datasafe possa detectd-lo.
5. No Aranda Datasafe, ative o novo dispositivo.

6. Na barra de tarefas do Windows, clique com o bot@o direito do mouse no icone do Agente de Protecdo e selecione Restaurar.

Ejecutar copia de seguridad ahora

Restaurar

7. Na parte superior do Datasafe Aranda Agent, escolha o dispositivo que continha os dados que deseja restaurar. Em seguida, escolha o instant@neo apropriado.
Um instant@neo € um registro dos dados de um dispositivo em um ponto especifico no tempo, e vocé pode escolher qualquer um dos hordrios mostrados na lista.



BG-C-JCALAO1

Snapshots

jun 09

jun 09

All Folders & Files unG7 14:33 Q

MName L3000 jun 07 2022 13: Date Created Date
P = Profile Settings jun 07 2
b [ Desktop jun 07
» | B Documents jun 07
jun 07
jun 03 202
jun 03
jun 01 2022 15:3 )
0 items selected (0 bytes) Restore

Devices BG-C-JCALAO1 )22 09:02

Snapshots

jun 09

All Folders & Files

Name Restore

P = Profile Settings

» [ Desktop

¥ | &k Documents
0. Terminos de referencia Mesa de Se...
0. Terminos de referencia Mesa de Se...
ﬁ Actualizacion Multitenant ADM.docx
a Adjunto Excel.xlsx
Adjunto PDF.pdf

B5 Adjunto PPOINT.pptx
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ﬁ Adjunto Werd.docx

ﬁ AEMM KB HowTos - ArandaWIK] - De...

AEMM KB HowTos - ArandaWIKl - De... v
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a Ambassadors.xlsx
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6 items selected (623 ME)

Size

617 MB
617 MB
14 KB
22 KB
1 MB
2 MB
4 MB
320 KB
3 MB
1 MB
11 KB
1 MR

Q

Modified Date

2020-03-24 11:28
2020-03-24 11:28
2020-01-09 16:02
2019-08-16 1&:58
2019-08-16 1&:59
2019-08-16 1&:59
2019-08-16 1&:58
2021-03-17 1&:45
2021-03-17 16:47
2019-08-27 1&:30
2021-03-02 07:56
2020-07-24 12:27

Created Date

2020-03-24 11:44
2020-03-24 11:42
2020-01-09 16:02
2019-08-27 1&:58
2019-08-27 1&:58
2019-08-27 1&:58
2019-08-27 1&:58
2021-03-17 1645
2021-03-17 16:42
2019-08-27 14:16
2021-02-24 10:16
2020-07-21 10:17



|FS Restore Destination

Select a Restore Location

(@) Original

-:-Spedﬁed

|j Allow the restore to overwrite existing files

Restore Cancel

Selecione Restaurar.

Os dados selecionados sdo restaurados do repositorio para o seu dispositivo. Se vocé escolheu arquivos da area de trabalho, eles aparecerdo na drea de trabalho.

Se vocé estiver restaurando dados de backup e configuracdes de perfil de usudrio, a restauragdo serd concluida em duas fases separadas.

Prevencgdo contra perda de dados

0 Aranda Datasafe possui recursos de prevencdo contra perda de dados (DLP) que reduzem o risco em caso de perda ou roubo de um dispositivo protegido. Os
recursos estao habilitados na Politica consulte Criar uma politica e eles podem proteger seus dados com:

Criptografia de dados locais em seus dispositivos

Fornecer a ultima localizagdo conhecida do dispositivo (geolocalizagdo)
Permitir que vocé limpe remotamente os dados de backup em um dispositivo

Vejamos como vocé pode exibir e usar os recursos DLP.

Exibir status do DLP

Vocé pode exibir o status do DLP na pdgina Protegdo. Mostra o niumero de dispositivos
geolocalizagdo habilitados (na politica).

Example Customer

Prevencgdo automdtica de acesso a dados protegidos se um dispositivo ndo se conectar dentro de um numero especifico de dias(revogacdo automatica)

que tém recursos de criptografia local, revogacdo automatica e

EQUIPOS Proteccion de dispositivos > Todos los dispositivos
Todos los dispositivas [ 13 ]
DISPOSITIVOS PROTECCION DE DISPOSITIVOS ESTADO DE PROTECCION oLP
= Ciirad
Cesilivofeiica 0 13 11 ® Nohaycopix de segurdad 2 | - i
EotreciatColdmby = TOTAL ACTIVOS PROTEGIDOS  DESPROTEGIDOS Protegido Py St
Gestion Hurnana ¥ Financiera Totdl inscthvos 1 e 0
Operaciones y Saparte 5 5 Geaiocallzaciin
41GB @ 85% Protegidas < oy
Preventa { atincamerca Totat 6310 80 Sopia 08 Sguriag
DISPOSITIVOS DESPROTEGIDOS
Repasitario On Premise
~
MOSTRAR TODO (13] {11} PROTEGIDOS 2] BESPROTEGIDOS aqm =
JrotTo = " e . comane scenTeE . i
OISPOSITIV USUARIO EsTADG equieo COPIADE sl CiFRADO G e GEOLOCAL
SEGURIDAD
15 so-craLDanAsE fabio.aldana -] Preventa Latinoamerica 4ELMB 213.0.20845 7 [ C]
2 Bo-croamAND2 gperman gaitan -] Comercisl Calombia w68 230022115 » 4 L)
] BG-C-ICALADL jhon cata -] Repositorio On Premise 1268 230.022175 & < &
@ BG-CSBARRETO0Z Sandra Milena Barretn Cabrera 9 Comersisl Colomiia 16B = & @
T4 Be-s-aBovACAML Anderson Felipe Boyaca -] Operaciones y Soporte 368 MB 2.13.0.20845 e 2 8
B4 Bo-s-asanpovanL Andres Felipe Sandoval Pachon 9 Operaciones y Soporte P 213.0.20045 * Y L]
T4 Be-S-CPINZONOL Cristhian Nicolas Pinzan Carredio L2 Operaciones y Soporte 561 ME 220032775 # s @
(€] B65-GOROICONL Guillermo Enrique Drazea L] Operacianes y Saparte 522 MB 213.0.20045 * £ @

oL crear FOLIPO

O status da DLP também é exibido na lista de dispositivos na parte inferior da se¢do Protecado.

Revogar um dispositivo

Se uma politica tiver a criptografia local habilitada, cada dispositivo receberd um certificado de criptografia armazenado localmente em cada mdaquina. Os dados
criptografados s6 podem ser acessados pelo usudrio registrado se o certificado estiver em vigor.

Ao revogar um dispositivo, vocé remove o certificado para que os dados criptografados ndo possam ser acessados.

1. Cliqgue emProtecga@o.
2. Clique no dispositivo que deseja revogar.

3. Clique no iconeRevogar dispositivo.


file:///ads/pt/politica.html

4. Clique emRevogar para confirmar.

W BG-C-JCALADL x

Comptiae.
ﬂ e confianca

QG Frocpso 12 GB

Datos de copla e 1160
sagurielad
Do desublertenl C8

Ui copla de 7 days opo &
. et idad

Revocar acceso al dispositive e o catans i

v

Se retirard el acceso a bos archivos peotegidios enel

dispotitivg del yru s, Cilrpss s

GasloCMRIBitn bty

eeoar Beshabiinsdo
B4t SeRUID the QU De5ed PEVOCAT €] JC0e8 M Saposithe? i i
EstadodeDLP  Deconfisnms
CANCELAR REVOCAR AECES0
L fhoncala

Wambee de usuaeis e Cals
[ M weriScnse

B invenisic

Datos de wmusrie 108
Datod Totabes 239 G
o3 Mcrosol Windows 1§ =

EE N

R > Observacdo: Se a revogacgdo automatica estiver habilitada em uma politica, o Aranda Datasafe revogard automaticamente o certificado de qualquer dispositivo
protegido que ndo se conecte ao Aranda Datasafe dentro de um numero especificado de dias. (Vocé pode alterar o periodo de revogacdo automdtica nas
configuragdes de politica.)

Apagar um dispositivo

Vocé pode limpar remotamente os arquivos protegidos em seus dispositivos. Com uma limpeza, os arquivos protegidos s@o excluidos e o Aranda Datasafe também
executa um “apagamento forense” para remover quaisquer vestigios dos arquivos no dispositivo.

1. Cliqgue em Proteca@o.
2. Clique no dispositivo que deseja apagar.

3.Clique no iconeexcluir.



4. . Clique em Limpar para confirmar.
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Localize um dispositivo

Se uma politica tiver a geolocalizacdo habilitada, ela poderd ver a tltima localizagdo conhecida de um dispositivo protegido (o dispositivo deve ter o Wi-Fi habilitado).
Para usar a geolocalizagdo para encontrar um dispositivo:

1. Clique emProtegao.

2. Clique no dispositivo que deseja localizar.

3. Cligue no icone Geolocalizar.



0 ultimo local conhecido é mostrado em um mapa do Google. Vocé pode ampliar, diminuir o zoom e mostrar a visualizagdo de satélite.
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Migragdo de configuragao

Em algum momento, vocé provavelmente precisard substituir um de seus dispositivos protegidos. Por exemplo, um dispositivo mais antigo pode precisar ser
atualizado para um modelo mais novo ou um dispositivo protegido pode ser perdido ou roubado. Para facilitar e agilizar a configuracdo de um novo dispositivo, o
Aranda Datasafe possui um recurso de migragdo.

Com o recurso de migragdo, vocé pode configurar o Aranda Datasafe para realizar backups mensais das configuracdes de perfil de usudrio do Windows em
dispositivos protegidos. Em sequida, quando precisar substituir um dispositivo protegido, vocé poderd migrar a configuracdo do Aranda Datasafe para o novo
dispositivo de substituicdo.

Para usar o recurso de migracdo, vocé deve habilita-lo nas politicas relevantes.

Habilitar migracao de perfil de usudrio

Para ativar o recurso de migracdo das configuracoes de perfil do usuario:
1. No Aranda Datasafe, clique emPoliticas.

2. Edite a Politica associada ao equipamento do dispositivo.

3. Cliqgue em Migragado.

4. Ative a migracdo de perfil para perfis de usudrio do Microsoft Windows.



Example Customer

@ Newrpolicy

DATOS PROTEGENOS COPLL DE SEGURIDAD Y RESTAURADION oLF MIGRACKON
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5. Cligue no linkMostrar mais para ver uma lista completa das informagdes do perfil de usudrio do Windows que serdo copiadas. Inclui layout da barra de tarefas,
unidades de rede mapeadas, opcoes de pasta, contas de e-mail, arquivos pst anexados anteriormente e assinaturas de e-mail.

6. Clique em Salvar e Fechar.
Os dados e perfis do usudrio serdo copiados para os dispositivos protegidos quando o proximo backup de dados for feito (conforme agendado na politica).

Quando um backup for feito, vocé poderda migrar as configuragées para um novo dispositivo.

Migrar configuragoes para um novo dispositivo

Se vocé tiver habilitado a migracdo em uma politica, poderd usar a Restauracdo para transferir dados de perfil de usudrio do Windows (e dados de backup) de um
dispositivo antigo para um novo dispositivo (via Aranda Datasafe).

Para restaurar arquivos em um dispositivo:
1. Facalogin no novo dispositivo.
Se o seu dispositivo ja tiver o Discovery Agent instalado, ignore as etapas 2 e 3 e continue a partir da etapa 4.

Se vocé precisar restaurar dados para um novo dispositivo ou um dispositivo que ndo tenha sido protegido pelo Aranda Datasafe antes, serd necessdrio instalar o
Discovery Agent. Continue a partir da etapa 2.

2. Instale o Discovery Agent no dispositivo, para que o Aranda Datasafe possa detectd-lo.
3. No Aranda Datasafe, ative o novo dispositivo.

4. Na bandeja do sistema do Windows, clique com o botdo direito do mouse no icone do Agente de Protecado e selecioneRestaurar.

Ejecutar copia de seguridad ahora

Salir ]
- 350 p. m.
) e )

5. Na parte superior do Aranda Datasafe Agent, escolha o dispositivo e, em seqguida, o instanténeo que deseja migrar para o novo dispositivo. O instant@neo € um
registro dos dados de um dispositivo em um ponto especifico no tempo, e vocé pode escolher qualquer um dos hordrios mostrados na lista.
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Restore Complete

Restore profile settings completed successfully

les: 954 (939 MB)

Descoberta e inventdrio

Descoberta e inventdrio

‘ 20.5 ‘

LN N

O que é o Discovery Agent?

Instalagdo e implantagdo do Discovery Agent

Baixe o Discovery Agent



Vocé pode baixar e instalar o Discovery Agent em todos os dispositivos que deseja incluir no inventdrio do Aranda DatasafeNdo instale o Discovery Agent em seus
servidores locais ou servidores em nuvem.

Em um dispositivo que vocé deseja ser descoberto:
1. Faca login no Aranda Datasafe como administrador.

Se o Aranda Datasafe ainda ndo tiver descoberto nenhum dispositivo, a pdgina Inventdrio ndo contém informacgoes sobre o dispositivo e aconselha vocé a baixar o
agente de descoberta.

Se o Aranda Datasafe tiver descoberto dispositivos, a pdgina Inventdrio exibird informacgdes sobre esses dispositivos.

2. Se o Aranda Datasafe ndo tiver descoberto nenhum dispositivo, clique em Baixar Discovery Agent para comecar a baixar um Discovery Agent especifico para seu
Aranda Datasafe Tenant. (O pacote do MSI Discovery Agent € baixado para o navegador.)

Exito

Su agente de descubrimiento empezara a descargarse

automaticamente

CERRAR

Se o Aranda Datasafe ja descobriu dispositivos, clique no icone de download no canto superior direito, acima do paineDados descobertos##. O Discovery Agent
comegard a ser baixado para o seu navegador.
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Instale o Discovery Agent em seus dispositivos de usudrio final

Instale o pacote do MSI Discovery Agent em cada dispositivo de usudrio (desktop, laptop etc.). O agente de descoberta executard um inventdrio de dispositivos e
dados e, em seqguida, carregard com seguranca as informacoes no Aranda Datasafe.

Pré-requisitos

e (s dispositivos do usudrio devem teracesso a Internet, pois o Discovery Agent precisa se conectar ao Aranda Datasafe.

e Osdispositivos do usudrio devem usar umsistema operacional Windows, Windows 7 ou posterior. Uma versdo para Mac estard disponivel em breve.

e Firewalls e servidores proxy devem permitir conexoes. Talvez seja necessdrio colocar endpointcloud.com na lista de permissoes e o caminho completo para a
URL do locatario do Aranda Datasafe. Exemplo: https://arandasoftware.endpointcloud.com em que “arandasoftware” é substituido pelo nome da sua
organizacgao.

Vocé pode instalar o Discovery Agent manual ou remotamente em cada dispositivo.
InstalagGo manual do agente

0 Discovery Agent pode ser instalado executando o pacote MSI em cada dispositivo de usudrio.

Talvez vocé queira mover o pacote MSI para uma pasta compartilhada que possa ser acessada por todos os dispositivos. Como alternativa, vocé pode colocar o
pacote MSI em um cartdo de memdria e transferi-lo entre dispositivos dessa maneira.

Instalagdo do Agente Remoto

Vocé pode instalar o pacote MSI em dispositivos remotamente, usando o recurso Politica de Grupo do Active Directory ou um aplicativo de terceiros. Para obter mais
detalhes, entre em contato com o Suporte da Aranda(reportedecasos@arandasoft.com).



Inventdrio de dispositivos

A pagina Inventario exibe informacgdes sobre os dispositivos que o Aranda Datasafe descobriu.

quantidade de dados descobertos e o status de protecdo de cada dispositivo.
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O painel Dispositivos Descobertos fornece um resumo dos dispositivos que foram descobertos.
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Essas informacdes incluem detalhes sobre

=

cada dispositivo, a

O numero total de dispositivos que foram descobertos (dispositivos ativados + dispositivos comprometidos). Abaixo do nimero total estd o

Total , .. . . . . o, .
numero de usudrios. Na imagem acima, o Aranda Datasafe descobriu 47 dispositivos e 27 usudrios.
0 numero de dispositivos descobertos que foram ativados.
Ativos Os dispositivos ativados estdo sendo copiados e protegidos ou aguardando backup e protecdo. Quando vocé ativa um dispositivo pela
primeira vez, seu status é definido como Ativado, mas a ativagdo ndo € iniciada até que o proximo backup seja feito.
Abaixo do numero ativado estd o numero de usudrios que ativaram seus dispositivos.
Em risco O numero de dispositivos descobertos que ndo foram ativados e, portanto, ndo sdo protegidos ou suportados pelo Aranda Datasafe.
Licencas . . _ , . - o .
s O numero de licencas que estdo atualmente em uso e o numero total de licencas que estdo disponiveis para vocé.

Dispositivos ativados

O painel Dispositivos Ativados fornece informagdes sobre os dispositivos que foram ativados (configurados para serem copiados e protegidos).



Campo Descric@o

Ativos O numero total de dispositivos que foram ativados e estdo atualmente com backup e protegidos pelo Aranda Datasafe.

O numero de dispositivos descobertos que foram ativados, mas ainda ndo foram copiados e protegidos pelo Aranda Datasafe. Eles serdo

Pendente . - .
ativados quando o agente de protecdo for autenticado com sucesso.
Reprovado O numero de dispositivos descobertos que ndo puderam ser ativados. Uma ativagdo pode falhar se o Agente de Proteg@o ndo tiver sido
P baixado e instalado ou se o usudrio ndo estiver autenticado no Active Directory.
Inativo O numero de dispositivos descobertos que ndo se conectaram ao Aranda Datasafe nos ultimos 30 dias.

Dados descobertos

O painel Dados descobertos fornece um resumo dos tipos de dados corporativos que o Aranda Datasafe encontrou em seus dispositivos. Por padrdo, ele exibe
arquivos com um resumo dos tipos de arquivo e a quantidade de espaco de armazenamento necessdria para fazer backup.

DATOS DESCUBIERTOS

& Email 261 GB
@ PDF 148 GB
® Microscft Office 129 GB
® Common Office 5GB
@ Archivos de Open Office
250 MB
ARCHIVOS LOCALIZACIONES

Se vocé clicar em Locais, o painel fornecerd um resumo dos varios locais onde os dados estdo localizados em seus dispositivos. Ele também fornece detalhes do
espaco de armazenamento necessdrio para fazer backup de cada local.

DATOS DESCUBIERTOS

@ Todos los volimenes

507 GB
® Documentos 20 GB
@ Escritorio 17 GB
ARCHIVOS LOCALIZACIONES

Barra lateral do Teams

No lado esquerdo da pdgina Inventdrio esta a barra lateral do Equipamento. Isso exibe uma lista dos dispositivos configurados no Aranda Datasafe (mais Todos os
dispositivos e Ndo atribuidos, que estdo integrados).



EQUIPOS X

Todos los dispositivos m

Sin asignar @:‘,l

Centroamerica @)

Comercial Colombia {i)
Gestion Humana y Financiera @:ﬁl
Operaciones y Soporte '@
Preventa Latinoamerica @:‘,l
Repositorio On Premise {D

Se vocé clicar em um computador, os painéis e a lista de inventdrio serdo atualizados para que ele mostre apenas as informagdes dos dispositivos no computador
selecionado. Vocé pode clicar em Todos os dispositivos para configurar o inventdrio para exibir dados de cada dispositivo.

Lista de dispositivos

A secd@o inferior do Inventdrio exibe a lista de dispositivos, que contém um resumo dos dispositivos que o Aranda Datasafe descobriu.

HOMBRE DEL DISPOSITIVO = USUARID ESTADO = EQUIPO: DATOS BESCUBIERTOS AGENTE DE DESCUBRIMIENTO
[E] BG-C-FALDANADL fabio.aldana Q Preventa Latincamerica 2GB 0.9.210.2029
E' BG-C-FGAITANOZ german.gaitan ° Comercial Colombia 36GB 0.8.210.2029
@ BG-5-LCABANZOO1 Leonel Alejandre Cabanzo Marvaez o Dperaciones y Soporte 63 MB 0.9.210.2029
& BG-s-JROUASOL Juan Sebastian Rojas Alvarez [] Operaciones y Soporte 45 M8 0.9.210.2029
[ BG-C-GGOMEZOL german. gomez ] Preventa Latinoamerica 1GB 0.9.210.2029
[ BG-C-JCALADL jhon.cala (] Repositorio On Premise 1G8 0.9.210.2029
Campo Descrigao
Nome 0 nome do dispositivo Device
Usudrio 0 nome de usudrio associado ao dispositivo

Exibe o status do dispositivo:
- Ativo (icone de verificagdo verde)
Status - Ativacdo pendente (icone de relogio amarelo)
-Em risco (icone de aviso vermelho)
- Falha(icone vermelho de falha)

Equipe 0 computador ao qual o dispositivo estd atribuido

Dados descobertos A quantidade de dados de negocios descobertos

Agente de 0 numero da versdo do software Discovery Agent que foi usado para descobrir o
descoberta dispositivo.

Se vocé realgar um dispositivo na lista, um botdo de opgdo (...) aparecerd a direita do nome do dispositivo. Clique no botdo de opgdo para exibir um menu de
contexto com estas opgoes:



Campo Descrica@o

Visualizar Exibe a pdgina Dispositivo, que contém detalhes sobre o dispositivo, incluindo seu hardware e software.

Use-o para ativar o dispositivo para que o Aranda Datasafe comece a fazer backup e protegé-lo. Vocé s6 poderd ativar um dispositivo se ele

Ativar - L . . . o - s
estiver atribuido a uma equipe e a equipe estiver atribuida a um repositério e a uma politica.
Atribuir Use-o para atribuir o dispositivo a uma equipe. O Aranda Datasafe s6 pode fazer backup e proteger dispositivos atribuidos a computadores,
equipe pois 0s computadores devem estar associados a um repositério e a uma politica.
Excluir Use-o para remover um dispositivo.

Barra lateral do dispositivo

Se vocé clicar em um dispositivo na lista de dispositivos, a barra lateral do dispositivo serd exibida. Exibe informacdes adicionais sobre o dispositivo selecionado. Se
vocé clicar no icone Exibir no canto superior, o Aranda Datasafe exibird a pagina Dispositivo, que contém uma visdo mais detalhada do dispositivo, incluindo seu
hardware e software.

@® BG-C-JCALAO1 X] &l

jhon.cala

Copia de seguridad en curso...

ﬁ De confianza

v Protegido 12 GB

Datos de copiade 12 GB

seguridad

Datos descubiertosl GB

Ultima copiade 7 days ago &
seguridad

Exitoso por ultima 7 days ago
ver

Cifrado Habilitado
Geolocalizacion  Habilitado
Revocar Deshabilitado
automaticamente

Estado de DLP De confianza

L jhon.cala

Nombre de usuariojhon.cala

Dominio No verificado £

ou

Equipo Repositorio On Premise
Politica All

Repositorio DATASAFEVS_ONPREMI:

% Inventario

Datos de usuario 1 GB
Datos Totales 239 GB
os Microsoft Windows 10 -

B h @ -

Na parte inferior da barra lateral do dispositivo, haicones para fazer backup manual do dispositivo, revogd-lo, apagd-lo e usar a geolocalizag@o para descobri-lo.



&

Acdes de varios dispositivos

Vocé pode usar a lista de dispositivos para aplicar uma Unica ag@o a varios dispositivos. Por exemplo, vocé pode atribuir varios dispositivos ao mesmo computador.

Use a caixa de selecdo @ esquerda de cada linha de dispositivos para selecionar um dispositivo. Quando vocé marca as caixas de selecdo, as opcoes de agdo
aparecem na parte inferior da lista. Eles funcionam da mesma maneira que para dispositivos individuais, exceto que a agdo sera aplicada a todos os dispositivos

selecionados.

MOSTRAR TODOS (47) EN RIESGO (31) PENDIENTES (1)
MOMBRE DEL DISPOSITVG + USUARIO:

[E] BG-C-FALDANADL fabio.aldana

B [ e6-CFGAITANOZ german,gaitan
[E BG-5-LCABANZOOL Leanel Alejandro Cabianzo Narvaez
(& BG-5-JRODJASOL Juan Sebastian Rojas Alvarez
& BG-C-GGOMEZDL german. gomez

[E BG-C-JCALAGL jhen.cala

(] BG-5-ABOYACADL Anderson Felipe Boyaca
(3] BG-S-LBUITRAGD1 Lyda Buitrage

€ DisPOSITIVOS SELECCIONADOS

Dispositivos

ACTIOS (13) FALLIDOS (1)

ESTADD o EGUIPD

o

Preventa Latincamerica

Comercial Colombia

Operaciones y Soparte

‘Operaciones y Soporte

Preventa Latinoamerica

Repaositoric On Premise

‘DOperaciones y Soporte

e 00 © 0 00

‘Operaciones y Soporte

a m =
DATOS DESCUBIERTOS AGENTE DE DESCUBRIMIENTD
268 0.9.210.202%
IGGE 0.9.210.2028
63 MB 0.9.210.202%
45 MB 0.9.210.202%
168 10.9.210.2020
1GB 0.9.210.202%
Dbytes 0.9.210.202%
32GB 0.9.210.2029

0 Aranda Datasafe fornece uma pagina de dispositivo para cada dispositivo descoberto. A pdgina Dispositivo fornece informagdes detalhadas sobre a integridade,

os dados, o hardware e o software do dispositivo.
Para acessar a pagina Dispositivo de um dispositivo:

1. Clique em Inventdrio ou Protegao.

2. Clique no botdo de opgdes(...) do dispositivo na lista de dispositivos.

3. Clique emVisualizar.

MOSTRAR TODOS (47) EN RIESGO (31) PENDIENTES (1) ACTIVOS (13) FALLIDOS (1)

NOMBRE DEL DISPOSITIVO =

[E) BG-C-FALDANADL

[5) BG-C-FGAITANOZ

[E) B6-s-LCABANZOOL
(] BG-5-JROJASOL
(@ BG-C-GGOMEZ0L
&) BG-C-Jca
EI Ver
[E) BG-5-ABC
v Activar
(@ ses1ey '
® Activar por correo electronico
(2] BG-S-NAR X Asignar equipo

USUARID

fabio.aldana

german.gaitan

Leonel Alejandro Cabanzo Narvaez

Juan Sebastian Rojas Alvarez

german.gomez

jhon.cala

Anderson Felipe Boyaca

Lyda Buitrago

Nicolas Arandia Rojas

ESTADO &

o 0 00 @ 0 00

EQUIPD

Preventa Latinoamerica

Comercial Colombia

Operaciones y Soporte

Operaciones y Soporte

Preventa Latincamerica

Repasitorio On Premise

Operaciones y Soporte

Operaciones y Soporte

Operaciones y Soporte

DATOS DE

2GB

36GB

63 MB

45 MB

1GB

1GB

0 bytes

32GB

6 MB

Como alternativa, vocé pode clicar no dispositivo na lista de dispositivos e selecionar o iconeExibir na parte superior do painel deslizante.
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jhon.cala

Copia de seguridad en curso...
DISPOSITIVOS ACTIVADOS

De confianza

[ o

] Activo 13 -
©  Pendiente 1 Sg"
@  Fallido 1 9 Protegido 12GB
& Inactivo 1 Datos de copiade 12GB
sad seguridad
i Datos descubiertosl GB
Ultima copiade 7 daysago @
~ ] seguridad
Exitoso por Gltima T days ago
25(13) FALLIDOS (1) vez
Cifrado Habilitado
== B el | Geolocalizacién  Habilitado
| Revocar Deshabilitado
automaticamente
Q Preventa Latincamerica 2GB Estado de DLP De confianza

A pagina Dispositivo tem um painel de agdo na parte superior e guias de informacdes abaixo. A guidetalhes é exibida por padrdo e vocé pode selecionarDados,
Hardware e Software Descobertos.

BG-C-JCALAO1 12 GB BHRQ -

@ Copia de seguridad en curso...

DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE
Estado
Datos de copia de seguridad k 12GB DLP ﬂ De confianza
Datos descubiertos r.D 1GB Cifrado @ Habilitado
Ultima copia de seguridad o Finalizado 7 daysago Geolocalizacion @ Habilitado
Ultima copia de seguridad exitosa o 7 days ago Prevencién de robo de datos Deshabilitado

Acoes

O banner de nome e status na parte superior da pdgina Dispositivo contém vdrios icones de acdo. A disponibilidade do icone varia dependendo de quais recursos
estdo habilitados na Politica e se 0 Agente de Protecdo foi habilitado.

BG-C-JCALAO1 12 GB BhO -

@ Copia de seguridad en curso...

DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE
Estado
Datos de copia de seguridad B wce DLP @ Deconfianza
Datos descubiertos B 168 Cifrado #) Habilitado
Ultima copia de seguridad @ Finalizado 7daysago Geolocalizacién @ Habilitado
Ultima copia de seguridad exitosa 0 T days ago Prevencion de robo de datos @ Deshabilitado

Vocé pode usar os icones de agdo somente depois que o Agente de Protegdo tiver sido ativado:

Fazer backup de um dispositivo manualmente
Revogue um dispositivo.

Limpe um dispositivo.

Localize um dispositivo.

Detalhes

A guia Detalhes ¢ exibida por padrdo e fornece informacdes sobre a visualizagdo do dispositivo Aranda Datasafe.



DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE

Estado

Datos de copia de seguridad E- 12GB bLp ﬂ De confianza

Datos descubiertos h 1G8 Cifrade @ Habilitado

Ultima copia de seguridad @ FEinalizado 7daysago Geolocalizacién @ Habilitado

Ultima copia de seguridad exitosa @ 7daysage Prevencion de robo de datos [#] Deshabilitade

Perfil

L jhoncala @ Dispositivo
Mombre de usuario jhon.cala Nombre del host BG-C-JCALAOL
Dominio Directorio activo Noverificado A

05 Microsoft Windows 10 version 21H2

Equipo Repositorio On Premise (November 2021 Update) (19044)
Politica All Agente de proteceion 2.20.0.22775
Repositorio DATASAFEVS_ONPREMISE Agente de descubrimiento 0.9.210.2029

A secdo Status inclui o tamanho dos dados de backup, a quantidade de dados descobertos, a hora e o status do backup mais recente e se os recursos DLP estdo

habilitados.

A secdo Perfil exibe as credenciais do perfil do usudrio e do computador, da politica e do repositorio aos quais o dispositivo estd associado.

A secd@o Dispositivo exibe informagdes sobre o sistema operacional e os agentes em execugdo no dispositivo. Ele também exibe os detalhes da conexdo de rede.

Dados descobertos

A guia Dados descobertos fornece informacgdes sobre os dados que o Aranda Datasafe descobriu no dispositivo.

Ha informagdes sobre os tipos de arquivo que o Aranda Datasafe descobriu e também os locais onde os dados foram encontrados.

DETALLES

DATOS DESCUBIERTOS HARDWARE SOFTWARE
TIPO DE ARCHIVO
8 POF 1GB
® Microsaft Office B2ME
® Common Office 15MB
® Archivos de Open Office EMB
® Email TI5 KB

Datos de usuario

2

Hardware

Datos de la cuenta

Tamafio de la copia de seguridad del
perfil
Repositorie

1268 (Dispositivo 1)

DATASAFEVO_ONPREMISE

LOCALIZACION

8 DoCUMEntas

1GB

& Todas s vallimenss 26 MB

® Escritoric 20MB
Dispositivo
Total de datos descubiertos 23968
Datos de usuario descubiertos 1G8
Tamaiio de la copia de seguridad del 12GB

dispositivo

A quia Hardware fornece informagoes sobre o dispositivo e seus componentes, incluindo o tipo de placa-made e processador e a quantidade de memoria.



DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE

ﬁ Tarjeta madre

FABRICANTE MODELO NUMERO DE SERIE

HP 8378 PGWRFDTSIBXOOF

B cru
MAXIMA

ARQUITECTURA ‘F::-:‘tz:;JENCM FABRICANTE FRECUENCIA MODELD :2%;;’5 [‘gégu‘;s NUMERO DE SERIE
(MHZ)

x64 1792 Genuinelntal 1992 Intel({R) Core{TM) i7-8550U CPU @ 1.80GH:z 4 s To Be Filled By O.EM.

Memoaria

CAPACIDAD FABRICANTE RANURA VELOCIDAD TIPO

4GB Samsung Physical Memory 0 2400 0

EGB Kingston Physical Memory 1 2400 o

@ sios

Software

A quia de software contém uma lista de aplicativos de software, drivers, servicos e atualizacdes instalados em seu dispositivo.

DETALLES DATOS DESCUBIERTOS HARDWARE SOFTWARE

APLICACIONES (145 controLanores (ID) SERVICIOS acTuaLIzaciones €5 m
NOMBRE LOCALIZACION INSTALADO EN PUBLICADO
Active Directory Authentication Library for SQL Server 20190709 Microsoft Corporat
Adobe Acrobat Reader DC - Espaiiol C:\Program Files (x86)\Adobe\Acrobat Reader DCY, 20220427 Adobe Systemns Inc
Adobe Refresh Manager C:\Program Files (x86)\Commaon Files\Adobe\ARM\ 1.0\ 20220125 Adobe Systems Ine
Agente de Red de Kaspersky Security Center C\Program Files (x86)\Kaspersky Lab\NetworkAgent), 20190529 Kaspersky Lab
AnyDesk "C:\Program Files (xB&)\AnyDesk” philandro Softwan
Aranda AQM Windows Editors C:\Program Files [x86)\Aranda Software\ AQMI6012 Aranda AQM Windows) 20200310 Aranda Software
Aranda AVS Agent Ci\Program Files (x36)\Aranda) Aranda AVS Agent!, 20210907 Aranda Software
Aranda Agent 9 C:AProgram Files (x86]\Aranda\Aranda Agent 9\ 20230303 Aranda Software
Aranda CMDB 8.9.5 (SQL/Oracle) C:\Program Files (x86)\Aranda 20200710 Aranda Software €
Aranda DATA SAFE Control Center C:\Program Files (x86)\Aranda Data Safe\Control Center), 20200210 Aranda Software

Por padrdo, a lista mostra osaplicativos. Vocé pode clicar nos botdes acima da lista para configurd-la para exibirDrivers, Servigos ou Atualizagédes.

Vocé pode usar a fungdo de pesquisa para configurar a lista de software para exibir apenas informacdes sobre aplicativos, drivers, servigos ou atualizagdes que
tenham um nome especifico (ou parte de um nome).

Vocé também pode optar por ocultar colunas na lista de software. Por exemplo, vocé pode ndo estar interessado nadata de instalagdo ou noeditor no modo de
exibicdo Aplicativos, portanto, pode ocultar essas colunas.

Para mostrar/ocultar colunas, clique no icone Colunas e escolha quais colunas incluir ou excluir.

Ativando seus dispositivos

0 Aranda Datasafe s6 fard backup e protegerd os dispositivos que foram ativados. Os dados de qualquer dispositivo que ndo esteja ativado estdo potencialmente em
risco.

Ao ativar um dispositivo, vocé cria uma solicitacdo para que esse dispositivo seja protegido e copiado. Se a solicitacdo de ativagdo for bem-sucedida, o dispositivo
serd protegido quando o préximo backup for agendado (conforme definido nas configuragdes de politica).

Pré-requisitos
Neste artigo, explicamos como ativar seus dispositivos. Antes de ativar um dispositivo, vocé deve ter o sequinte:

e Uma politica que define quais dados serdo copiados, com que frequéncia sera feito backup e quais configuragoes de protecdo serdo usadasconsulte Politicas.

e Um repositério que define a drea de armazenamento que serd usada para armazenar os dados de backup do dispositivo. Para obter mais informacgoées sobre
repositorios, Consulte repositorios.

e Uma equipe. A politica e o repositério devem ser atribuidos a equipe. O dispositivo que vocé estd ativando também deve ser atribuido a equipe. Para mais

informacoes, ver Equipamento.

Quando essas configuragoes estiverem em vigor, vocé poderd ativar seus dispositivos’em risco”.

Ativar um dispositivo

Para ativar um dispositivo “comprometido”:



1. Clique emInventdrio.

2. Clique noicone de filtro acima da lista de dispositivos.
3. EscolhaStatus do dispositivo e selecione Em risco.

4. Clique emAplicar.

A'lista de dispositivos agora é filtrada para mostrar apenas os dispositivos que estdo “em risco”.

Inventario de dispositivos >  Todos los dispositivos =
DISPOSITIVOS DESCUBIERTOS DISPOSITIVOS ACTIVADOS DATOS DESCUBIERTOS

= it ae1 a0
TOTAL  ACTIVARO BN RINSGO &  Activa a3 - por 148 G0
47 1 31 e o g aas
! i 3 ® Comman omece e

i 5 - o ralllae i - Archinos de Opon Office
¥ ao/sh licencias dispanibies o nactive A kigokol
AREHIOS Lz

-~
FILTROS >

MOSTRAR TODOS (47) ENRIESGE (33) PENDIENTES (1) ACTWNOS (13} FALLIDOS (1)

Estado del dispositive -

WoaRE Db oG = s rauro ohrosaiscunros | @ meunede

(] BG-A-DRODRIGUEL david rodrigues <o sin asignar 299 M0 @ eorimgo =
] BG-A-EBALAREZO1 chalarezo i Sin asignar 4268 Estado de activacién “+
[E] BG-AJGUTIERREZ Jeinner gutiermo: o Sin asignar 276 MB Directorio OU active 4
B sc:a-kHERRERADZ Ware hasrars <o w0 ssignar 10 Agente de descubrimiento
[E] BG-ASPARRAGL sparra O Sin asignar sGo

@ BG-AYHIETODZ yenniernieto P —— 2168

(] BG-C-CRAMIREZOL cartosramirer s Sin asignar con

] BG-C-DBARBOSAD2 diana.barbosa O Sin asignar 744 MO

5. Existem varias maneiras de ativar dispositivos.

Para ativar um unico dispositivo, vocé pode clicar no botdo de opgdo e, em seguida, clicar emAtivar. Ou vocé pode marcar sua caixa de seleg@o e clicar no icone
Ativar na barra pop-up na parte inferior.

EN RIESGO (31) PENDIENTES (1) ACTIVOS (13) FALLIDOS (1)

NOMBRE DEL DISPOSITIVO USUARID ESTADO EQUIPD DATOS DESCUBIERTOS

(] BG-A-DRODRIGUEL david.rodriguez o Sin asignar 299 M8

[E] BG-A-EBA chalarezo O Sin asignar 42GB
E Ver

IEI BG-A-JGU jeinner gutierne; 0 Sin asignar 276 MB
° Activar

BG-A-KHE karen herrera Sin asignar TGB

= 58 Activar por correo electrénico 0

EI BG-A-SPA ' Asignar equipo sparra 0 Sin asignar 5GB

3] EG-.&-\'NI1 il sorrar yennifer.nieto 0 Sin asignar 21GB

(] BG-C-CRAMIREZ01 carlos.ramirez 0 Sin asignar 6GB

(] BG-C-DBARBOSA0Z diana.barbosa b Sin asignar 744 MB

@ BG-C-FALDANADL fabio.aldana o Preventa Latinoamerica 2GB

Para ativar vdrios dispositivos, marque as caixas de selecdo dos dispositivos que deseja ativar. Em sequida, clique no icone Ativar na barra pop-up na parte inferior.

EN RIESGO (31) PENDIENTES (1) ACTIVOS (13) FALLIDOS (1)

NOMBRE DEL DISPOSITIVO ¥ USUARIO ESTADO EQUIPO DATOS DESCUBIERTOS
E! BG-A-DRODRIGUEL david.rodriguez 0 Sin asignar 293 MB
[E] BG-A-EBALAREZO1 chalarezo 0 Sin asignar 4268
[ BG-A-JGUTIERREZ jeinner.gutierrez 0 Sin asignar 276 MB
() BG-A-KHERRERAO2 karen herrera 13 Sin asignar 768
[E] BG-A-SPARRAOL sparra O Sin asignar 5GB
IEI BG-A-YNIETOO02 yennifernieto 0 Sin asignar 21GB
[E BG-C-CRAMIREZ01 carlos.ramirez 0 Sin asignar G6GB
[E] BG-C-DBARBOSAD2 diana.barbosa '0 Sin asignar T44 MB

€ visposITIVOS SELECCIONADOS v g 1‘.

Quando vocé ativa um dispositivo, seu status muda de Em risco para Pendente. Apés um pequeno atraso, o status do dispositivo muda para Ativo e um icone de
verificacdo verde é exibido.



MOSTRAR TODOS (47) EN RIESGO (31) PENDIENTES (1) ACTIVOS (13) FALLIDOS (1)

NOMBRE DEL DISPOSITIVO = USUARIO ESTADO EQUIPD DATOS DESCUBIERTOS

"] BG-C-MGUTIERROD1 alejandra.gutierrez Preventa Latinoamerica 84 GB

A pdgina de protecdo

Filtragem de pagina de inventario

Filtrar por equipe
Usar uma pesquisa para filtrar a lista de dispositivos
Filtrar a lista de dispositivos por critérios selecionados

Mostrar ou ocultar colunas na lista de dispositivos.

Filtrar por equipe

Example Customer

DATASAFE

EQUIPOS X
Todos los dispositivos m
Sin asignar (12)

Centroamerica 0

Comercial Colombia

2
Gestion Humana y Financiera Lo )
Operaciones y Soporte 27


file:///ads/pt/filtrado_pagina.html#filtrar
file:///ads/pt/filtrado_pagina.html#busca
file:///ads/pt/filtrado_pagina.html#criterio
file:///ads/pt/filtrado_pagina.html#mostrar

Use uma pesquisa para filtrar a lista de dispositivos

Vocé pode usar a funcdo de pesquisa para filtrar a lista de dispositivos para que ela inclua apenas dispositivos que tenham determinados valores. Por exemplo, vocé
pode usar a pesquisa para filtrar a lista para que ela mostre apenas dispositivos com um nome especifico (ou prefixo de um nome). Isso ¢ Util se vocé tiver um
esquema de nomenclatura de dispositivo consistente e quiser ver apenas dispositivos especificos. Por exemplo, vocé pode ter dispositivos que comegam com
nomes que comeg¢am com ERL, para que vocé possa pesquisar ERL.

Vocé pode usar a pesquisa para filtrar a lista de dispositivos por qualquer valor de texto, incluindo nome do dispositivo, nome de usudrio e nome do computador.
Para aplicar um filtro de pesquisa:
1. Clique no icone de pesquisa acima da lista de dispositivos.

2. Insira os primeiros caracteres do valor de texto que deseja usar como filtro. O Aranda Datasafe aplica o filtro @ medida que vocé digita, para que vocé possa fazer
correspondéncias parciais OU inserir o valor do texto completo para ser mais especifico.

-
MOSTRAR TODOS {47) EN RIESGO {31) PENDIENTES (1} ACTIVOS (13) FALLIDOS (1) CAL x [ =
NOMBRE DEL DISPOSITIVO * USUARIQ ESTADD EQUIPQ DATOS DESCUBIERTOS AGENTE DE DESCUBRIMIENTO
(=) BG-C-JcaLaoL jhon.cala [] Repositario On Premise 168 0.9.210.2029
Pigina: | 1 - Filas por pigina: | 50 = Exportar a:| -— w o [y

Filtre a lista de dispositivos por critérios selecionados
Vocé pode filtrar a lista de dispositivos para mostrar apenas os dispositivos que correspondem aos critérios escolhidos.
Para filtrar a lista de dispositivos:

1. Clique no icone de filtro

para exibir as opcdes de Filtros deslizantes.

2. Expanda Categorias de filtro e selecione os critérios de filtro que deseja aplicar. A lista de dispositivos mostrard apenas os dispositivos que correspondem a todos
os critérios selecionados.

3. Clique emAplicar.

Vocé pode escolher qualquer uma destas opgoes de filtro:



Filtrar Descrica@o Opcoes

tat . . . L Ativ lecion ra ativaca
ST Filtre os dispositivos com base em seu status de ativagado. splseloploniee paweitio]

dispositivo Em risco (ainda ndo selecionado para
ativagdo)
Pendente O processo de ativacdo esta
Status de programado para comegar.
ativacdo Filtre a lista para mostrar apenas dispositivos com um status de ativacao especifico. -ativo. O dispositivo foi ativado com

sucesso Falha
-0 processo de ativagdo ndo foi bem-
sucedido.

UO do Active Filtre por uma unidade organizacional de dispositivos do Active Directory. Esses dados de UO Lista de UOs disponiveis

Directory vém do agente de descoberta no dispositivo do usudrio.
Agente da Filtre a lista para mostrar apenas os dispositivos que usam uma versdo especifica do Lista de agentes de descoberta
Descoberta software Discovery Agent. disponiveis

Para remover os filtros, clique no icone Filtro e clique emRedefinir (ou desmarque cada uma das caixas de filtro).

Mostrar ou ocultar colunas na lista de dispositivos

Vocé pode optar por mostrar ou ocultar colunas na lista de dispositivos. Por exemplo, talvez vocé ndo se importe com qual versdo do Discovery Agent foi usada para
descobrir um dispositivo, portanto, vocé pode oculta-lo da exibicdo.

Para mostrar/ocultar colunas, clique no icone Colunas e escolha quais colunas incluir. Para obter uma descrigdo de cada coluna, consulte dPdgina de inventdrio.

-
MOSTRAR TODOS (47) EN RIESGO (31) PENDIENTES (1) ACTIVOS (13} FALLIDOS (1) Q I“ =

NOMBRE DEL DISPOSITIVO USUARIO ESTADO EQUIPO patospescusierte  MOSTRAR COLUMNAS Reiniciar
[E] BG-A-DRODRIGUEL david.rodriguez 0 Sin asignar 299 MB Usuario
[E) BG-A-EBALAREZOL chalarezo 1Y Sin asignar 4268 Estada
Equipo +
(2] BG-A-JGUTIERREZ jeinner.gutierrez 0 Sin asignar 276 MB HRiP -
Datos descubiertos
F,l:] BG-A-KHERRERADZ karen.herrera 0 Sin asignar TGB
Agente de descubrimiento
@ BG-A-SPARRADL sparra 0 Sin asignar 5GB
E,] BG-AYNIETO0Z yennifer.nieto 0 Sin asignar 211GB =
: - { CANCELAR ) HECHO
] BG-C-CRAMIREZOL carlos.ramirez o Sin asignar 6GB —
(5] BG-C-DBARBOSAO2 diana.barbosa 13 Sin asignar 744 MB 092102029
@ BG-C-FALDANAOL fabio.aldana a Preventa Latinoamerica 2GB 0.9.210.2029
@ BG-C-FGAITANDZ german gaitan Q Comercial Colombia 36GB 0.9.210.2029

Protecado

Protecado

O Aranda Datasafe protege os dados da sua empresa realizando automaticamente backups criptografados dos dados da sua empresa. Ele também possui recursos
de prevencdo contra perda de dados (DLP) que vocé pode ativar ou desativar, dependendo de seus requisitos.

Vocé pode usar a pagina Protecdo para visualizar o status de protegdo de todos os seus dispositivos ativados. Observe que ®dgina de protecdo Ele ndo mostra
dados de dispositivos que ainda ndo foram ativados.

Protecdo do dispositivo

A pdginaProtecgdo fornece informagoes sobre os dispositivos ativados e seu status de protegdo atual. Vocé pode usd-lo para descobrir quais dispositivos estdo
atualmente protegidos, desprotegidos ou protegidos com aviso.


file:///ads/pt/inventario.html
file:///ads/pt/proteccion_dispositivos.html

Example Customer

Proteccidn de dispositivos Todos los dispositives
o
DISPOSITIVOS PROTECCION [E DISPOSITIVOS ESTADD DE PROTECCI0N oLF
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Status de .
- Descrigao
protecﬂo
Protegido O dispositivo foi ativado, tem o software Protection Agent instalado e seus dados sdo copiados pelo Aranda Datasafe.

0 dispositivo foi ativado, tem o software do Agente de Protegdo instalado, mas ndo foi feito backup com éxito nos ultimos 5 dias. (5 dias é
o intervalo de protegdo padrdo)

Desprotegido Até que um backup bem-sucedido seja feito, os dados em um dispositivo desprotegido estardo em risco. O primeiro backup do
dispositivo geralmente acontece cerca de 10 minutos apés a ativagdo do dispositivo. Mas pode levar mais tempo, dependendo de quanto
tempo leva para o software Protection Agent indexar os arquivos.

Protegido O dispositivo foi ativado e tem o software Protection Agent instalado. O dispositivo executou um backup bem-sucedido nos ultimos 5
com Aviso dias, mas o Aviso falhou na ultima tentativa de backup.

A pagina Protecdo exibe apenas os dispositivos que foram detectados e ativados com éxito. Se a pdgina Protecdo estiver vazia, seus dispositivos ndo foram
descobertos ou foram descobertos, mas ndo ativados.

F >Nota: No Pdgina Inventdrio, usamos o termo “Em risco” para descrever um dispositivo que foi descoberto, mas ndo ativado. Os dispositivos “Desprotegidos” na
pdgina Protecdo foram ativados, mas ndo foi feito backup no intervalo de protecdo. Os dispositivos “em risco” e “desprotegidos” contém dados vulnerdveis.

Dispositivos
O painel Dispositivos fornece um resumo de:

e Numero de dispositivos ativos e inativos
e (Quantidade de dados de backup em todos os dispositivos.

Os dados de backup mostram a soma de todos os dados incluidos na politica em todos os dispositivos em um momento especifico. Esse numero ndo é a informacado
armazenada no repositorio.

Um dispositivo ativo € um dispositivo que foi ativado e conectado ao Aranda Datasafe nos ultimos 30 dias.

DISPOSITIVOS

13

TOTAL ACTIVOS
Total Inactivos 1

41 GB

Total datos de copia de seguridad



Campo Descrig@o

0 numero total de dispositivos ativos. Esses dispositivos foram ativados e estdoprotegidos, protegidos com aviso ou desprotegidos

Total de ~ . .
Ativos (consulte Protecdo do dispositivo).
Os dispositivos ativos ndo sdo necessariamente protegidos ou armazenados em backup.
Total O numero total de dispositivos que foram ativados, mas ndo se conectaram ao Aranda Datasafe nos ultimos 30 dias (e, portanto, ndo sdo
Inativo copiados para esse periodo de tempo).
Total de A quantidade de dados em todos os dispositivos incluidos nas politicas de backup em um ponto especifico no tempo.
dados em Vocé pode usarisso como uma indicacdo de quanto espaco de armazenamento é necessdrio. Mas lembre-se de que a criptografia de dados
backup de backup sera alterada sempre que a Politica for alterada ou quando os usudrios adicionarem/removerem dados de backup em seus

dispositivos.

Protegdo do dispositivo

0 painel Protecdo de Dispositivo fornece informacdes sobre o numero de dispositivos que foram copiados e protegidos nos ultimos 5 dias. Amostra:

PROTECCION DE DISPOSITIVOS

11 2

PROTEGIDOS DESPROTEGIDOS Protegido
con advertencia

¥ 85% Protegidos

Campo Descrigao
Protegido 0 numero total de dispositivos que foram copiados com éxito nos ultimos 5 dias.
Desprotegido O numero total de dispositivos que ndo foram submetidos a backup com éxito nos ultimos 5 dias.
Protegido com 0 numero total de dispositivos que foram submetidos a backup com éxito nos ultimos 5 dias, mas o backup mais recente
Aviso falhou.
Status protegido

0 painel Status de Protecdo fornece um resumo do numero de dispositivos que estdo atualmente protegidos, protegidos com avisos ou desprotegidos.

ESTADO DE PROTECCION

® Mo hay copia de seguridad 2

DISPOSITIVOS DESPROTEGIDOS

Se alguns de seus dispositivos estiverem no status desprotegido ou desprotegido com aviso, o painel Status de protecdo terda duas guiasDesprotegido e Protegido
com aviso (mostrado na parte inferior do painel).

A guiaDesprotegido mostra:

PROTECTION STATUS
”~ ® Mo Connection L4
® Connection Lost 21
7 1 @ Agent Error 2
@ Server Connection Limit 1
Other 3

1IRDDATECTERN A OOmTEeTER



Campo Descrig@o

Sem , . o - . s

encosto O numero de dispositivos que estdo desprotegidos e ndo tém dados de backup no Aranda Datasafe.

Off-line O numero de dispositivos que estdo desprotegidos e ndo tém uma conexdo com o Aranda Datasafe.

Conexao , . e - . -

STl O numero de dispositivos que estdo desprotegidos e perderam a conexdo com o Aranda Datasafe

Erro do O numero de dispositivos que tém um erro de agente que o servidor nd@o consegue reconhecer. Se vocé receber mensagens de erro do agente,
agente entre em contato com nossa equipe de suporte técnico para obter assisténcia.

Limite

de O numero de dispositivos que tentam se conectar ao Aranda Datasafe quando o limite de conexdo do servidor jd foi atingido. O Aranda
conexao Datasafe permite um certo nimero de conexdes simultdneas (60 por padrdo) e, uma vez atingido esse limite, nenhuma conexdo adicional pode
do ser feita. Os dispositivos tentardo novamente em alguns minutos para verificar se uma conexdo estd disponivel e fazer backup dela.

servidor

Outros O numero de erros que ndo sdo categorizados. Se voceé tiver outros erros, entre em contato com nossa equipe de suporte técnico para obter

assisténcia. (reportedecasos@arandasoft.com)

A guiaProtegido com aviso mostra o numero de dispositivos protegidos com um aviso. Se houver avisos, as estatisticas serdo fornecidas para os avisos (conforme
mostrado abaixo):

PROTECTION STATUS

® Agent Error 5
® Locked Files

UNPROTECTED A\ PROTECTED
Campo Descrigao
Erro do O numero de dispositivos protegidos, mas com um erro de agente que o servidor ndo consegue reconhecer. Se vocé receber mensagens de
agente erro do agente, entre em contato com nossa equipe de suporte técnico para obter assisténcia.

O numero de dispositivos protegidos, mas com arquivos bloqueados (arquivos que estavam abertos no dispositivo quando o backup foi
feito). 0 Aranda Datasafe pode fazer backup de arquivos bloqueados, mas o sucesso do backup depende do servigo VSS do Windows
funcionar corretamente.

Arquivos . . . . . . o, . .
blc? ueados Se vocé bloqueou avisos de arquivo, recomendamos que filtre a Lista de dispositivos na pagina Protegido para mostrar apenas os
d dispositivos com o status “protegido com aviso”. Em seqguida, exiba o log de backup do dispositivo para determinar quais arquivos foram
bloqueados. Vocé pode entdo decidir se deseja fechar os arquivos nos dispositivos e fazer backup dos dispositivos manualmente ou deixd-
los até o proximo backup agendado.
DLP

O painel DLP exibe um resumo do numero de dispositivos que usam os recursos de Prevencdo contra Perda de Dados (criptografia, revogagdo automatica e
geolocalizagdo). Os recursos DLP sdo habilitados e desabilitados nas configuragées de politica.



DLP
¢ Cifrado
1

ﬁ Revocar automaticamente

0

Geolocalizacion

13

Barra lateral do Teams

No lado esquerdo da pdgina Protegdo estd a barra lateral do Teams. Isso exibe uma lista dos dispositivos configurados no Datasafe Aranda (além de Todos os
dispositivos e Ndo atribuidos, que estdo integrados).

EQUIPOS

Todos los dispositivos

Centroamerica

Comercial Colombia

Gestion Humana y Financiera
Operaciones y Soporte

Preventa Latinoamerica

HHEEEE @ x

Repositorio On Premise

Se vocé clicar em um computador, os painéis de protegdo e a lista de dispositivos serdo atualizados para que ele exiba apenas informagoes dos dispositivos no
computador selecionado. Vocé pode clicar em Todos os dispositivos para definir o inventario para exibir dados para cada dispositivo.

Os usudrios administradores podem usar um atalho de teclado para selecionar computadores sobre os quais gerar relatérios. Pressione a tecla CTRL e selecione o
equipamento que desejaincluir.

Lista de protecdo de dispositivos

A secdo inferior Protec@o exibe a Lista de Protecdo do Dispositivo, que contém um resumo dos dispositivos que o Aranda Datasafe descobriu e seu status de
protecao.



Campo

Dispositivo

Usudario

Situacdo

MOSTRAR TODO (13) [11) PROTEGIDOS (2) DESPROTEGIDOS
DISPOSITIVG USUARID
T2 B6-C-FALDANAOL fabio.aldana
% B6-c-FGAITANG2 german, gaitan
& BG-C-JCALAOL jhon.cala

[E] BG-C-SBARRETOO2

%) B6-s-ABOYACADL

Descriga@o

0 nome do dispositivo.

0 nome do usudrio associado ao dispositivo.

Sandra Milena Barreto Cabrera

Andersan Felipe Boyaca

Exibe o status de protecdo:

Protegido

Protegido com aviso

Desprotegido
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Preventa Latinoamerica
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Campo Descrigao

Equipe 0 computador ao qual o dispositivo estd atribuido.

Dados 0 Aranda Datasafe faz backup de uma certa quantidade de dados no dispositivo (de acordo com uma Politica). A quantidade é exibida na
Apoiados coluna Dados de backup.

Agente de

A Aversao do software do Agente de Protecdo que estd atualmente instalada no dispositivo.

Mostra se o recurso de criptografia local estd habilitado para o dispositivo. Vocé pode habilitar e desabilitar a criptografialocal na
Politica associada ao Computador (do qual o dispositivo € membro). Um icone verde significa que estd ativado, um icone cinza significa

que estd desativado.

<p>Mostra se o recurso de revogagdo automdtica esta habilitado para o dispositivo. Vocé pode habilitar e desabilitar a revogacgao
automatica na Politica associada a Equipe (da qual o dispositivo € membro). Um icone verde significa que estd ativado, um icone cinza
significa que esta desativado.

Criptografia

Revogacdo
automatica

Mostra se o recurso de geolocalizagdo estd habilitado para o dispositivo. Vocé pode habilitar e desabilitar a geolocalizagdo na Politica
associada a Equipe (da qual o dispositivo € membro). Um icone verde significa que esta ativado, um icone cinza significa que esta

desativado.




Campo

Geolocalizagdo

Descrigao

Exibe o status da prevencdo contra perda de dados. Isso pode ser:
Confidavel: o dispositivo foi autenticado e pode se conectar ao Aranda Datasafe.

Status do DLP Revogado: o dispositivo foi revogado, portanto, usudrios ndo autorizados ndo podem acessar os dados criptografados no dispositivo.

Ele ndo é confiavel e nenhum outro backup ou restauragdo serd executado.
Apagado: O dispositivo foi apagado. Ele ndo é confidvel e nenhum outro backup ou restauragdo serd executado.

Por padrdo, a lista de dispositivos exibe informacdes para todos os dispositivos (filtroMostrar Tudo). Se preferir, vocé pode clicar em uma das outras opgoes de
filtro. Existem trés outras opgoes de filtro possiveis, uma para cada estado: protegido, protegido com aviso, desprotegido. As opgoes de filtro sé estardo disponiveis
se houver dispositivos nesse estado especifico.

MOSTRAR TODO (13) (11) PROTEGIDOS (2) DESPROTEGIDOS

Se vocé realgar um dispositivo na lista, um botdo de opgdo (...) aparecerd a direita do nome do dispositivo. Clique no botdo de opgdo para exibir um menu de
contexto com estas opgoes:

Campo

Visao

Atribuir
equipe

Remover

Descricgao

Exibe a pdgina Dispositivo, que contém detalhes sobre o dispositivo, incluindo seu hardware e software.

Use-o para atribuir o dispositivo a uma equipe. O Aranda Datasafe s6 pode fazer backup e proteger dispositivos atribuidos a computadores,
pois os computadores devem estar associados a um repositério e a uma politica.

Use-o para remover um dispositivo. </p><p>Se vocé excluir o ultimo dispositivo restante de um usudrio, uma licenca serd liberada e estard
disponivel para uso por outros usudrios.

Barra lateral do dispositivo

Se vocé clicar em um dispositivo na lista de dispositivos, a barra lateral do dispositivo serd exibida. Exibe informagoes adicionais sobre o dispositivo selecionado. Se
vocé clicar no icone Exibir no canto superior, o Aranda Datasafe exibird a pagina Dispositivo, que contém uma visdo mais detalhada do dispositivo, incluindo seu
hardware e software.
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Na parte inferior da barra lateral do dispositivo, ha icones para fazer backup manual do dispositivo, revoga-lo, apagd-lo e usar a geolocalizac@o para descobri-lo. Os
mesmos icones também estdo disponiveis na pdgina Dispositivo.
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Acodes de vdrios dispositivos
Vocé pode usar alista de dispositivos para aplicar uma unica agdo a varios dispositivos. Por exemplo, vocé pode atribuir varios dispositivos ao mesmo computador.

Use a caixa de selecd@o a esquerda de cada linha de dispositivos para selecionar um dispositivo. Quando vocé marca as caixas de selecdo, as opcoes de acdo
aparecem na parte inferior da lista. Eles funcionam da mesma maneira que para dispositivos individuais, exceto que a acdo serd aplicada a todos os dispositivos
selecionados.
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Protecgdo de filtragem

Por padrdo, a pdgina Protecdo exibe informacdes de todos os computadores e dispositivos. Mas, se necessdrio, vocé pode filtrar a pagina Protecdo para mostrar
apenas informacdes que atendam a determinados critérios. Por exemplo, vocé pode filtrar a pdgina Protecdo para mostrar apenas informacées sobre os
dispositivos em um computador especifico.

Ha varias maneiras de filtrar a pagina Protecdo (ou partes da pagina Protecdo):

Filtrar por equipe

Usar uma pesquisa para filtrar a lista de dispositivos

Filtrar a lista de dispositivos por critérios selecionados

Mostrar ou ocultar colunas na lista de dispositivos

Filtrar por equipe

Vocé pode usar a barra lateral Dispositivos para filtrar a paginaProtecdo para que ela mostre apenas informacgdes sobre dispositivos em determinadosDispositivos.
Por exemplo, vocé pode configurar a pagina Prote¢do para exibir apenas informagdes de uma equipe de “Finang¢as” e de uma equipe de “Recursos humanos”.

1. Clique emProtecado.
2. Na sec¢ao Equipamento, clique em:

e Todos os dispositivos para exibir informacdes sobre todos os dispositivos em todos os computadores (isso equivale a remover o filtro do computador)

e Nao atribuido para exibir informacdes apenas para os dispositivos que ainda ndo estdo atribuidos a uma equipe

e ***paraexibirinformagdes sobre dispositivos em uma equipe especifica.


file:///ads/pt/filtrado_proteccion.html#filtrar
file:///ads/pt/filtrado_proteccion.html#buscar
file:///ads/pt/filtrado_proteccion.html#criterios
file:///ads/pt/filtrado_proteccion.html#mostrar
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Quando vocé seleciona um dispositivo ou dispositivos, a paginaProtegdo atualiza e filtra as telas de informagdes e a lista de dispositivos. Eles mostram apenas
informacgoes sobre os dispositivos nas equipes selecionadas.

Cliqgue em Todos os dispositivos na barra lateral Teams para remover o filtro.

Use uma pesquisa para filtrar a lista de dispositivos

Vocé pode usar a funcdo pesquisar para filtrar a lista de dispositivos para que ela inclua apenas dispositivos que tenham determinados valores. Por exemplo, vocé
pode usar a pesquisa para filtrar a lista para que ela mostre apenas dispositivos com um nome especifico (ou prefixo de um nome). Isso € Util se vocé tiver um
esquema de nomenclatura de dispositivo consistente e quiser ver apenas dispositivos especificos. Por exemplo, vocé pode ter dispositivos que comegam com
nomes que comegam com ERL, para que vocé possa pesquisar ERL.

Vocé pode usar a pesquisa para filtrar a lista de dispositivos por qualquer valor de texto, incluindo o nome do dispositivo, 0 nome do usudrio e 0 nome do
computador.

Para aplicar um filtro de pesquisa:
1. Cligue no icone de pesquisa acima da lista de dispositivos.

2. Insira os primeiros caracteres do valor de texto que deseja usar como filtro. O Aranda Datasafe aplica o filtro @ medida que vocé digita, para que vocé possa fazer
correspondéncias parciais ou inserir o valor de texto completo para ser mais especifico.

Vocé pode pesquisar o nome do dispositivo, nome de usudrio ou nome do computador.
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Filtre a lista de dispositivos por critérios selecionados

Vocé pode filtrar a lista de dispositivos para mostrar apenas os dispositivos que correspondem aos critérios escolhidos.
Para filtrar a lista de dispositivos:

1. Clique no icone de filtro para exibir as opcdes de filtro deslizante.

2. Expanda Categorias de filtro e selecione os critérios de filtro que deseja aplicar. A lista de dispositivos mostrard apenas os dispositivos que correspondem a todos
os critérios selecionados.

3. Clique em Aplicar.
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Vocé pode escolher qualguer uma destas opcdes de filtro:
Filtrar Descrigao Opcoes
Status do Filtre os dispositivos com base em seu status de Ativo
dispositivo ativagao. .
- Inativo
- Protegido
. . . - - Protegido com aviso (o dispositivo foi protegido nos ultimos 5 dias, mas o backup
Status Filtre a lista para mostrar apenas dispositivos com .
. - e mais recente falhou)
Protegido um status de protecdo especifico. .
- Desprotegido.
= i iuodi itivo, a u
Offline (o Aranda Datasafe descobriu o dispositivo, mas ndo consegue se
conectar).
- Confidvel: o dispositivo foi autenticado
- Revogado: o certificado de sequranca do dispositivo foi removido*
- Apagado: os dados protegidos do dispositivo foram excluidos.
DLP Filtre dispositivos por status DLP.
Os dispositivos geralmente s@o revogados ou apagados quando estdo ausentes,
roubados ou ndo foram conectados ao Aranda Datasafe dentro de um determinado
periodo de tempo.
- Filtre a lista para mostrar apenas os dispositivos . o . o
Repositorios . N . Lista de repositorios disponiveis
associados a um repositorio especifico.
s Filtre a lista para mostrar apenas os dispositivos . - . o
Politicas . o s Lista de Politicas Disponiveis
associados a uma politica especifica.
Agente de Filtre a lista para mostrar apenas os dispositivos
Protecdo que usam uma versdo especifica do software Lista de versdes disponiveis do agente de protecdo

Para remover os filtros, clique no icone Filtro e cligue emRedefinir (ou desmarque cada uma das caixas de filtro).

Mostrar ou ocultar colunas na lista de dispositivos

Vocé pode optar por mostrar ou ocultar colunas na lista de dispositivos. Por exemplo, talvez vocé ndo se importe com qual versdo do agente de protecdo foi usada
para descobrir um dispositivo, portanto, vocé pode ocultd-lo da exibicdo.

Para mostrar/ocultar colunas, clique no icone Colunas e escolha quais colunas incluir. Para obter uma descri¢cdo de cada coluna, consulte a pagina Protecdo.
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Pagina de politica Pdqgina do Editor de Politicas

Descrig¢do das politicas

Visdo geral das politicas

Politicas

Exibir umallista de politicas

Exibir ou editar uma politica
Criar uma politica

Excluir uma politica

Lista de politicas
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icone Descricdo

‘l 15 NUmero de equipes que usam a politica.

: 15 Numero de contas de usudrio associadas a politica.

15 Numero de dispositivos associados a politica.

O status da fungdo de criptografia(verde = criptografia local ativada, cinza = criptografia local
desativada)

Q 0 status da fungdo de revogagdo automdtica(verde = ligado, cinza = desligado).

O status da funcdo de geolocalizagdo (verde = ligado, cinza = desligado).

No lado direito da linha, ha um menu de contexto(...). Se vocé clicar nele, poderd optar por visualizar a politica ou exclui-la.

CREAR POLITICA

I2 Ver

m Borrar

Exibir ou editar uma politica

Para exibir ou editar uma politica, cliqgue no nome da politica ou use a op¢@o Exibir no menu de contexto.
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Editor de Politicas
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Archivos globales

’t DLP realizara copio de sequridod o estos archivos y los prategera en todos las lacolizaciones y carpetas especificadas.
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- Localizaciones

Agregar vollimenes y Carpetas y especificar cudles archivos proteger

Descricao

Arquivos globais sdo grupos de tipos de arquivos, por exemplo, hd um grupo de arquivos global para
arquivos do Microsoft Office.
Vocé pode adicionar, editar ou excluir grupos de tipos de arquivos globais.

Escolha quais volumes e pastas o Aranda Datasafe fard backup e protegerd. Para cada local, vocé pode
escolher quais arquivos serdo copiados (todos, globais e personalizados

Escolha quais unidades de nuvem o Aranda Datasafe fara backup e protegerd. Para cada unidade de
nuvem, vocé pode escolher quais arquivos serdo copiados (todos, globais e personalizados).

Escolha quais arquivos de e-mail o Aranda Datasafe fard backup e protegera.

Use-o para definir qualquer tipo de arquivo ou local que o Aranda Datasafe ndo deva fazer backup ou
proteger.

Backup e restauragdo

Ver artigo

Escolha quais tipos de
arquivo sdo “arquivos

globais”

Escolher quais locais sdo
protegidos

Escolher quais unidades de
nuvem estdo protegidas

Backup e protecdo de e-
mail

Excluir arquivos e pastas
do backup e da protecdo
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DLP (Prevencdo de Perda de Dados)

Configuracoes
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Geolocalizacdo

Migracao

Example Customer

Hew Policy GLARTAR ¥ CERRAN
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Cifrado @

5 Prevencion de robo de datos

Q Grolocalizacion ‘3

Descriga@o

Vocé pode ativar a criptografia local para criptografar dados em cada dispositivo. Usudrios ndo autorizados ndo
poderdo visualizar os arquivos criptografados.

<p>Se um dispositivo ndo se conectar ao Aranda Datasafe dentro de um determinado periodo de tempo, o
Aranda Datasafe poderd revogar o acesso aos arquivos no dispositivo. Enquanto revogado, o usudrio ndo pode
acessar os dados protegidos.

Use a Prevencdo contraroubo de dados para ativar ou desativar esse recurso.

Vocé pode ativar a geolocalizagdo para dispositivos. Se vocé ativar a geolocalizagdo, poderd usar o Aranda
Datasafe para visualizar um mapa da ultima localizagdo conhecida de um dispositivo.

Example Customer

MNew Policy L GLUSTAS ¥ CEREAR

mE Peorfiles de usuario de Microsoft Windows

Ver artigo

Ativar criptografia
local

Habilite a

revencdo contra
roubo de dados.

Ativar
eolocalizacdo
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Editar politicas



2. Clique na Politica que deseja alterar.

Example Customer

poices © CrTT
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0 Aranda Datasafe abre a pdgina do editor de politicas, que vocé pode usar para alterar as configuracdes de politicas.
Vocé pode alterar as configuragées nas sequintes segoes:

Dados protegidos: Usado para definir quais dados sdo criptografados e copiados.

Backup e restauracdo: usado para escolher a frequéncia com que os backups sdo feitos.

DLP: usado para escolher medidas de prevencdo contra perda de dados para a politica.

Migracao: Usado para escolher se deseja fazer backup das configuragdes relacionadas aos perfis de usudrio do Windows.

Excluir politicas
Se vocé ndo precisar mais de uma politica ou tiver criado uma politica por engano, podera exclui-la.

Cuidado: se vocé excluir uma politica associada a computadores e dispositivos, esses computadores e dispositivos ndo terdo mais uma politica atribuida a eles. Isso
significa que eles ndo serdo copiados automaticamente e outros recursos, como geolocaliza¢do, ndo estardo disponiveis.

Para excluir uma politica:

1. Clique em Politicas para exibir a pagina Politicas . 2. Na lista Politicas, localize a politica que deseja excluir.
3. Clique no botdo de opcdo(...) da Politica.

4. Clique em Excluir.

5. Quando solicitado, clique em Excluir para confirmar.

Borrar politica

Lo equinos y ditpositives ased ades ya no terdrin pelitica
Fupnada

£+t seguro de quenes borrar b politica WIFT

Arquivos Globais

Vocé pode usar o recurso Arquivos Globais para criar colegdes de tipos de arquivo. Isso torna muito mais rdpido escolher quais arquivos sdo copiados, porque em
vez de ter que escolher cada tipo de arquivo separadamente para cada local, vocé pode escolher uma colegdo de arquivos globais.

Por exemplo, por padrdo, cada politica tem uma coleg@o de arquivos do Microsoft Office de arquivos globais. Esta colecdo inclui arquivos salvos no Word, Excel,
PowerPoint, etc. Ao escolher quais tipos de arquivo devem ser copiados, vocé pode escolher a colecdo Arquivos Globais em vez de ter que selecionar cada tipo de
arquivo do MS Office separadamente.



* Archivos globales
DLP reclizord copio de seguridod o estos archivos y los protegera en todos los locolizociones y conpetas especificadas,
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Microsoft Office Files >
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Vocé pode usar a configuracdo Arquivos Globais em uma politica para:

e Adicionar ou remover tipos de arquivo das diferentes colecdes de arquivos globais
e Crie uma nova colegdo para diferentes tipos de arquivo. Por exemplo, talvez vocé queira criar uma nova colegdo que contenha os tipos de arquivo para seu
software proprietdrio.

Alterar uma coleg¢d@o existente de arquivos globais

Para fazer alteragées em uma colegdo existente de arquivos globais:

1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).

2. Certifique-se de que a guiaDados protegidos seja exibida.

3. Nalista deArquivos Globais, encontre a colegdo de Arquivos Globais que deseja alterar e clique no icone Editar (lapis).
4. Use o campoEditar nome do tipo de arquivo para renomear a colegdo de arquivos global, se necessdrio.

5. Use a caixa Adicionar ou remover extensoes para adicionar ou remover extensoes de arquivo.

Para adicionar uma extensdo de arquivo, clique em uma parte vazia da caixa e insira os caracteres da extensdo de arquivo. Pressione Enter e um bloco azul
aparecerd para o novo tipo de extensdo. Clique em Salvar alteragdes para confirmar.

Para remover um tipo de extensdo de arquivo, clique no X no bloco azul correspondente. Clique enSalvar alteragées para confirmar.

Editar tipo de archivo

Editar nombre del tipo de archive

Other Common Office Files

Agregar o quitar extensiones

GUARDAR CAMBIOS

Adicionar uma nova coleg¢@o de arquivos global

Para adicionar uma nova colegdo de arquivos global:

1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e, em seguida, clique emPolitica).

2. Certifique-se de que a gquiaDados protegidos seja exibida.

3. Nasegdo Arquivos globais da guiaDados protegidos, clique no icone de adigdo (+) para exibir a caixa de didlogo Adicionar tipo de arquivo.

4. Use a opcdo Selecionar um tipo de arquivo para definir o nome da sua nova colec@o global de arquivos. Vocé pode escolher na lista de tipos de arquivo disponiveis
ou selecionar Adicionar novo tipo de arquivo.

5. Se vocé selecionouAdicionar novo tipo de arquivo na etapa 2, insira o nome da nova colegdo de arquivos global no campoEditar nome do tipo de arquivo. Se vocé
escolher um tipo de arquivo existente, poderd editar o nome ou deixd-lo como esta.

6. Use a caixa Adicionar ou remover extensées para adicionar ou remover extensodes de arquivo da nova colecdo global de arquivos. Isso funciona da mesma maneira
que ao editar uma colegdo de arquivos globais (veja acima).

7. Cliqgue emSalvar alteragaes.



Editar tipo de archivo

Editar nombre del tipo de archive
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Excluir uma colegao de arquivos globais

Para excluir uma colecdo de Arquivos Globais do Aranda Datasafe:

1.Abra o Editor de Politicas para a Politica que deseja alterar (clique emPoliticas e, em sequida, clique em Politica).
2. Certifique-se de que a guiaDados protegidos seja exibida.

3.In lista de Arquivos Globais, encontre a colecdo de Arquivos Globais que deseja excluir e clique no icone da lixeira.

Locais protegidos

Vocé pode configurar o Aranda Datasafe para fazer backup e proteger arquivos em locais especificos em um computador (somente unidades locais, por padrdo).
Alguns locais comuns sdo incluidos por padrdo, incluindo Todos os Volumes, Area de Trabalho e Documentos, e vocé pode adicionar outros locais, se necessdario.

Para escolher os locais a serem protegidos, use a configuragdolLocais em uma Politica. Para cada local, vocé pode escolher quais arquivos sdo copiados e
protegidos:

e Todososarquivos
e somente arquivos globais
e arquivos que vocé escolhe manualmente.

Localizaciones
Agregar valimenes y carpetas i especificar cudles archives proteger

. All Volumes Fr:hl\'ns_l;léb.\li_': f “
[] Desktop Todos los archivas ri ﬁ
—
B Documents Tesos bes archivas V| | { + )
s

Vocé pode usar a se¢do Locais para:

Adicionar um local.

Editar um local.

Excluirum local.

Adicionar local
1. Abra o Editor de politicas da politica que deseja alterar (clique em Politicas e, em seguida, clique em Politica).
2. Na quiaDados protegidos, expanda as configuracoes delocais.

3. Cligue no icone de adigdo (+) para exibir um menu de contexto. O menu de contexto tem opgdes para alguns locais comumente protegidos, incluindo Downloads e
Videos. Para adicionar seu proéprio local, clique em Adicionar novo local.
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Agregar nueva localizacion

Ingrese el nombre y la ruta de la localizacidn.

Nombre de la localizacion

Ej. Favoritos

Ruta Ej. C:\Favoritos

o Agregar otra ruta

< CANCELAR > GUARDAR CAMBIOS

4. Insira um nome de local significativo para que outras pessoas entendam onde fica esse local.

5.No campo Caminho, insira o local da pasta dos arquivos que deseja proteger.

B. Se vocé deseja incluir vdrias pastas, clique no icone de adigdo (+) pardAdicionar outro caminho. Isso cria outro campo de caminho.
7. Clique em Salvar alteragées para confirmar.

8. Escolha se deseja protegerTodos os arquivos.

ﬁ Todos los archivos @

Esto incluye todos los archivos y carpetas excluyendo cuolquier excluido global,

Se vocé ativar esse recurso, todos os arquivos no local serdo protegidos, com excegdo de qualquer tipo de arquivo excluido (exclusdo de arquivo global ou exclusdo
de selecdo de arquivo personalizado). Se vocé desativa-lo, poderd escolher quais arquivos proteger.

9. Escolha se deseja proteger asfontes globais para este local. Se vocé habilitar esse recurso, todos os tipos globais serdo copiados e protegidos. Se vocé desativa-
lo, os tipos de arquivo globais ndo serdo incluidos (ad menos que vocé os adicione como segdes de arquivo personalizadas na préxima etapa).

[§ Archivosglobales [ o)

Esto incluye todos los archivas listados como Archivos Globales an su configuracion de politicas.

Pdf
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Microsoft Office Files
Word, Excel, PownerPaint, OneMote y atras

9 Open Office Files
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S5y if

10. . Use a Selecdo de arquivo personalizada para incluir ou excluir qualquer tipo de arquivo especifico para esse local. Se vocé habilitar esse recurso, podera usar a
secdo Inclui e Excluir (consulte as etapas abaixo). Por exemplo, vocé pode optar por incluir uma colegdo de arquivos globais em vez de todos os tipos de arquivos
globais.

Q Seleccion de archivos personalizados «©
Seleccone los tipos de archive personalizados pera incluir o excluir en su carpeta de documentos.

© Incluye © Excluye

[, Agregartipo de archivo [ Agregar un tipo de archivo para excluir

5 Agregar una carpeta para excluir

Na secdo Inclui, clique em Adicionar tipo de arquivo.



Agregar tipo de archivo

. Seleccionar un tipo de archivo -

Editar nombre del tipo de archivo

Agregar o quitar extensiones

( CANCELAR ) GUARDAR CAMBIOS

11. Use a caixa de didlogo Adicionar tipo de arquivo para escolher os tipos de arquivo que deseja proteger para esse local. Vocé pode escolher qualquer uma de suas
colecoes de arquivos globais e, em sequida, Adicionar ou Remover Extensdespara especificar quais tipos de arquivo serdo copiados.

Como alternativa, vocé pode clicar emAdicionar novo tipo de arquivo para criar sua prépria selegdo personalizada (digite o nome no campoEditar nome do tipo de
arquivo e use Adicionar ou remover extensdes para escolher os tipos de arquivo). Clique emSalvar alteragdes para confirmar.

12. Na secdo Exclusdes, useAdicionar tipo de arquivo a Excluir para escolher qualquer tipo de arquivo que ndo deva ser protegido para este local. Por exemplo, se
vocé deseja que o Aranda Datasafe proteja todos os arquivos globais, exceto PDFs, a maneira mais rdpida é habilitar os Arquivos Globais para o local e, em seguida,
excluir PDFs.

Use a caixa de didlogo Adicionar Tipo de Arquivo para escolher os tipos de arquivo que vocé ndo deseja que sejam protegidos para esse local.

Vocé pode escolher qualquer uma de suas colecdes de arquivos globais e, em seqguida, adicionar ou remover extensées para especificar quais tipos de arquivo
excluir. Como alternativa, vocé pode adicionar uma nova extensdo de arquivo para exclui-lo. Clique em Salvar alteragdes para confirmar.

13. Na secdo Exclusdes, use Adicionar uma pasta a ser excluida para escolher pastas especificas que ndo devem ser protegidas para este local. Clique em Adicionar
uma pasta a ser excluida para exibir um menu de contexto. Vocé pode escolher Pastas do sistema, Pastas tempordrias ou Adicionar uma nova pasta. Se vocé
adicionar uma nova pasta, a caixa de didlogo Adicionar pasta serd exibida e vocé poderd definir o nome e os caminhos da pasta.

Agregar carpeta
Ingrese el nombre y la ruta de la carpeta. 5i no estd seguro de la ruta exacta, seleccione 'Cualguier
coincidencio’
Nombre de la carpeta
Ej. Favoritos
Ruta Ej. C:\Favoritos m

° Agregar otra ruta

( CANCELAR > GUARDAR CAMBIOS

Clique em Salvar alteragoes para confirmar que as pastas ndo serdo protegidas.

14. Clique em Salvar alteragao.

edit location

Para fazer alteragoes em um local existente:

1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).



2. Na guiaDados protegidos, expanda as configuragoes delocais.
3. Clique no icone Editar (Idpis) para o local que deseja alterar.

4. Use as configuracoes deTodos os arquivos, Arquivos globais e Sele¢ao de arquivo personalizado para fazer as alteracoes. Eles funcionam da mesma maneira que
quando vocé adiciona um local (veja acima).

5. Clique emSalvar alteragoes.

Editar carpeta
Ingrese el nombre y la rute de lo corpeta, 5i no estd sequro de o ruto exocta, seleccione ‘Cualguier
coincidencia’
Nombre de la carpeta
Temporary Folders
Ruta *“itemp', a
Ruta **\tmph, a
Ruta **Temporary™™ o

@) Asregaretraruta

( CANCELAR ) GUARDAR CAMBIOS

excluir local

Para remover um local de uma politica:

1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).
2.Na quia Dados protegidos, expanda as configuragoes de locais

3.Clique no icone da lixeira do local que deseja excluir.

Unidades de nuvem protegidas
Vocé pode configurar o Aranda Datasafe para fazer backup e proteger arquivos em servigos de armazenamento em nuvem, como One Drive, Google Drive e Dropbox.

Para escolher quais servicos de nuvem proteger, use a configuracdoCloud Drives em uma Politica. Para cada unidade de nuvem, vocé pode escolher quais arquivos
s@o copiados e protegidos:

e Todososarquivos
e somente arquivos globais
e arquivos que vocé escolhe manualmente.

u Unidades de servicio en la nube

== Seleccionar cualquier unided (locol] de almocenamiento de servicios en lo nube gue desee proteger L
#@ One Drive Archivos globales § F i @

Adicionar uma unidade de nuvem
Para adicionar uma unidade de nuvem a uma politica para que ela seja protegida:
1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).
2. Na guiaDados protegidos, expanda as configuragoes deCloud Drives.
3. Clique no icone de adigdo (+) para exibir um menu de contexto.
4. Escolha a unidade de nuvem que deseja adicionar, por exemplo, One Drive.
5. Escolha se deseja protegerTodos os arquivos.

ﬂ Todos los archivos @)

Esto incluye todos los archivos y carpetos excluyendo cualguior excluido globol.



Se vocé habilitar esse recurso, todos os arquivos na unidade de nuvem serdo protegidos, com excecdo de qualquer tipo de arquivo excluido (exclusdo de arquivo
global ou exclusdo de selecdo de arquivo personalizado). Se vocé desativa-lo, poderd escolher quais arquivos proteger.

6. Escolha se deseja que osarquivos globais sejom protegidos para esta unidade de nuvem. Se vocé habilitar esse recurso, todos os tipos globais serdo copiados e
protegidos. Se vocé desativd-lo, os tipos de arquivo globais ndo serdo incluidos (a menos que vocé os adicione como sec¢des de arquivo personalizadas na proxima
etapa).

n Archivos globales ‘)

Esto incluye todos los archivos listodos como Archivos Globales en su configuracién de paliticas.
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7. Use a selecdo dearquivos personalizados para incluir ou excluir qualquer tipo de arquivo especifico para esta unidade de nuvem. Se vocé habilitar esse recurso,
poderd usar a segdo Inclusoes e Exclusées (consulte as proximas etapas). Por exemplo, vocé pode optar por incluir uma colegdo de arquivos globais em vez de todos
os tipos de arquivos globais.

a Seleccién de archivos personalizados [ )

Sefeccone los Lipos de archivo personalizodos pora incluir e exciwiy en su carpelo de documentos.

© Incluye @ Excluye

E, Agregar tipo de archive E, Agregar un tipo de archive para excluir

E Agregar una carpeta para excluir

8. Na secdoInclusées, clique em Adicionar tipo de arquivo.

Agregar tipo de archivo

- Seleccionar un tipo de archive -

Editar nambre del tipo de archivo

Agregar o quitar extensiones

(i CANCELAR ) GUARDAR CAMBIDS

Use a caixa de didlogo Adicionar tipo de arquivo para escolher os tipos de arquivo que deseja proteger para esta unidade de nuvem. Vocé pode escolher qualquer
uma de suas colegdes de arquivos globais e, em sequida, Adicionar ou Remover Extensoespara especificar quais tipos de arquivo serdo copiados.

Como alternativa, vocé pode clicar emAdicionar novo tipo de arquivo para criar sua prépria selegdo personalizada (digite o nome no campoEditar nome do tipo de
arquivo e useAdicionar ou remover extensdes para escolher os tipos de arquivo). Clique emSalvar alteragdes para confirmar.

9. Na secdo Exclusées, useAdicionar tipo de arquivo a Excluir para escolher qualquer tipo de arquivo que ndo deva ser protegido para esta unidade de nuvem. Por
exemplo, se vocé deseja que o Aranda Datasafe proteja todos os arquivos globais, exceto PDFs, a maneira mais rapida € habilitar os Arquivos Globais para a unidade
de nuvem e, em sequida, excluir PDFs.



Use a caixa de didlogo Adicionar Tipo de Arquivo para escolher os tipos de arquivo que vocé ndo deseja que sejam protegidos para esta unidade de nuvem.

Vocé pode escolher qualquer uma de suas colecdes de arquivos globais e, em seqguida, adicionar ou remover extensées para especificar quais tipos de arquivo
excluir. Como alternativa, vocé pode adicionar uma nova extensdo de arquivo para exclui-lo. Clique em Salvar alteragées para confirmar.

10. Na secd@o Exclusoes, use Adicionar uma pasta para excluir para escolher pastas especificas que ndo devem ser protegidas para esta unidade de nuvem. Clique em
Adicionar uma pasta a ser excluida para exibir um menu de contexto. Vocé pode escolher Pastas do sistema, Pastas temporarias ou Adicionar uma nova pasta. Se
voceé adicionar uma nova pasta, a caixa de didlogo Adicionar pasta serd exibida e vocé poderd definir o nome e os caminhos da pasta.

Agregar carpeta
Ingrese ef nombre y la rute de la carpeta. 5ino estd sequro de fo ruta exacta, seleccfone ‘Cualquier
coincidencia’
Nombre de la carpata
Ej. Favoritos
Ruta Ej. C:\Favoritos a

@ Agregarotra ruta

( CANCELAR ) GUARDAR CAMBIOS

Clique em Salvar alteragdes para confirmar que as pastas ndo serdo protegidas

Edite uma unidade de nuvem

Para fazer alteragées em uma unidade de nuvem existente:

1.. Abra o Editor de Politicas da Politica que vocé deseja alterar (clique emPoliticas e clique em Politica).
2. Na quiaDados protegidos, expanda as configuragoes deCloud Drives.

3. Clique no icone Editar (Idpis) da unidade de nuvem que deseja alterar.

4. Use as configuragoes deTodos os arquivos, Arquivos globais e Selegao de arquivo personalizado para fazer as alteracoes. Eles funcionam da mesma maneira que
quando vocé adiciona uma unidade de nuvem (veja acima).

5. Clique emConcluido.

Excluir uma unidade de nuvem

Para remover uma unidade de nuvem de uma politica:

1. Encontre a politica que deseja alterar no Editor de politicas (cliqgue emPoliticas e depois em Politica).
2. Na quiaDados protegidos, expanda as configuragoes deCloud Drives.

3. Clique noicone da lixeira da unidade de nuvem que deseja excluir.

Protegdo e backup de e-mail

Vocé pode configurar o Aranda Datasafe para fazer backup e proteger seus arquivos de cliente de e-mail. Por exemplo, vocé pode adicionar o Microsoft Outlook
como um cliente de e-mail e, em sequida, configurar o Aranda Datasafe para fazer backup e proteger todos os arquivos PST do Outlook ou apenas os arquivos PST
ativos.

As configuragoes de email estdo na politica usada para fazer backup do seu dispositivo.



Agregar carpeta

{ngrese ef nombre y la rute de la carpeta. 5 no estd seguro de (o ruta exocta, selecoione ‘Cualguier

coincidencia’
Nombre de [a carpeta
Ej. Favoritos
Ruta Ej. C:\Favoritos i

@ Agregarotra ruta

C CANCELAR ) GUARDAR CAMBIOS

Adicione um cliente de e-mail para backup

Para adicionar um cliente de e-mail:

1. Abra o Editor de politicas da politica que deseja alterar (cliqgue em Politicas e, em seguida, clique em Politica).
F > Observacdo: o editor de politicas é exibido automaticamente quando vocé cria uma nova politica.

2. Certifique-se de que a guiaDados protegidos seja exibida.

3. Expanda a secdo E-mails.

4. Clique no icone de adigdo (+).

5. Selecione o cliente de e-mail, por exemplo, Microsoft Outlook.
6. Escolha quais arquivos PST vocé deseja fazer backup:

e Todos osarquivos PST: O Aranda Datasafe fard backup de todos os arquivos PST, mesmo que estejam inativos ou ndo associados ao cliente de e-mail.
e PST ativo: O Aranda Datasafe fard backup apenas de arquivos PST associados ao cliente de e-mail e atualmente ativos no perfil do Outlook.

7. Cliqgue em Salvar alteragoes.

Agregar cliente de email

@ Microsoft Outlook -

Nolao: 4 los archives de Microsolt Outlook se les hoce copia de
sequridad diariemente

Todos los PST @

Todos los archivas PST, sinimpaortar si estdn asociados
y activos en Qutlook.

FST activos

Proteger solamente los archivos PST gue esten
asociados y activos en Outlook

C CANCELAR ) GUARDAR CAMBIOS

Edite um cliente de e-mail

Para fazer alteragées em um cliente de e-mail existente:

1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).
2. Certifique-se de que a guiaDados protegidos seja exibida.

3. Expanda a segdo E-mails.

4. Cligue no icone Editar (lapis) do cliente de e-mail que deseja alterar.



5. Use a caixa de didlogo Editar cliente de e-mail para escolher quais arquivos serdo copiados:

e Todos os arquivos PST: O Aranda Datasafe fard backup de todos os arquivos PST, mesmo que estejam inativos ou ndo associados ao cliente de e-mail.
e PST ativo: O Aranda Datasafe fard backup apenas dos arquivos PST associados ao cliente de e-mail e que estdo ativos no momento.

6. Clique emSalvar alteragoes.

Excluir um cliente de e-mail

Para excluir um cliente de e-mail:

1. Abra o Editor de politicas da politica que deseja alterar (clique em Politicas e, em sequida, clique em Politica).
2. Certifique-se de que a quia Dados protegidos seja exibida.

3. Expanda a segdo E-mails.

4. Clique no icone Lixeira do cliente de e-mail que deseja excluir.

Excluir arquivos e pastas do backup e da proteca@o

Vocé pode querer excluir certos tipos de arquivos do backup e protegdo do Aranda Datasafe. Por exemplo, vocé pode excluir arquivos de imagem, videos e musicas.
Vocé também pode excluir determinadas pastas.

Hda duas maneiras de excluir arquivos e pastas:

e \océ pode excluir paraum local especifico
e Voceé pode excluir para todos os locais.

Neste artigo, explicamos como usar o recurso Exclusdes Globais para excluir arquivos e pastas de todos os locais. O recurso Exclusoes Globais ¢ util quando vocé
sabe que hd determinados tipos de arquivo que vocé nunca deseja que sejam protegidos em um unico local. Permite criar um grupo de tipos de arquivo que vocé
pode excluir para todos os locais em uma unica agdo.

Excluidos globales

Agregar Lipos de archivo y carpetas para excluir de todos partes

ARCHIVOS EXCLUIDOS

Compressed Files

Archivos comprimidos / o
Videos i
. Wideos / o
Images T
. Imagenes ,. m
- Temporary Files
D Archivos temporales f .
Qutlook Offline Cache W
Owtlook Offline Cache / o
System Files =
Archivos de sisterna / o
virtual And Disk Images s i
Imégenes y Discos Virtuales

CARPETAS EXCLUIDAS

(4. System Folders

System Folders o
[ Temporary Folders i
Temporary Folders

Para saber como excluir arquivos de um local especifico, consulte [Escolher quais arquivos e pastas] estdo protegidos.

Excluir arquivos da protecdo para todos os locais
Para impedir que determinados tipos de arquivo sejam copiados e protegidos para todos os locais:
1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).

2. Na guiaDados protegidos, expanda as configuragoes deExclusdo global.



Excluidos globales

Agregar tipos de archivo y carpelos para excluir de todos partes

ARCHIVOS EXCLUIDOS

Compressed Files

Archivos comprimidos ,. i
e N
o /B
=l i i |

OulookOMineCache |

e el |
B g ;8 3

CARPETAS EXCLUIDAS

(4. System Folders

System Folders o
[ Temporary Folders i
Temporary Folders

3. Na segdo Arquivos excluidos, clique no icone de adigdo (+) para exibir a caixa de didlogo Adicionar tipo de arquivo.

Agregar tipo de archivo

i Seleccionar un tipo de archive -

Editar nombre del tipo da archivo

Agregar o quitar extensiones

C CANCELAR ) GUARDAR CAMBIOS

4. Use a opcdoSelecione um tipo de arquivo para definir o nome do seu novo grupo de arquivos global. Vocé pode escolher na lista de tipos de arquivo disponiveis ou
pode selecionar Adicionar novo tipo de arquivo.

5. Se vocé selecionouAdicionar novo tipo de arquivo na etapa 4, insira 0 nome do novo grupo Arquivos globais no campoEditar nome do tipo de arquivo. Se vocé
escolher um tipo de arquivo existente, poderd editar o nome ou deixd-lo como esta.

6. Use a caixaAdicionar ou remover extensoes para adicionar ou remover extensdes de arquivo do novo grupo Arquivos globais. As extensoes de arquivo que vocé
adicionar a caixa serdo excluidas; O Aranda Datasafe ndo protegerd esses tipos de arquivo para dispositivos que usam esta Politica.

7. Clique em Salvar alteragoes.

Editar regras globais de exclusao de arquivos

Para alterar os arquivos incluidos nas exclusoées globais:

1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).
2. Certifique-se de que a guiaDados protegidos seja exibida.

3. Na lista deexclusodes globais, encontre o grupo que deseja alterar e clique no iconeEditar (lapis).
4. Use o campoEditar nome do tipo de arquivo para renomear o grupo, se necessdrio.

5. Use a caixa Adicionar ou remover extensoes para adicionar ou remover extensoes de arquivo.

Para adicionar uma extensdo de arquivo, clique em uma parte vazia da caixa e insira os caracteres da extensdo de arquivo. Pressione Enter e um bloco azul
aparecerd para o novo tipo de extensdo. Clique em Salvar alteragées para confirmar.



Para remover um tipo de extensdo de arquivo, clique no X no bloco azul correspondente. Clique enSalvar alteragées para confirmar.

Excluir pastas da protegdo para todos os locais

Vocé pode excluir pastas da protecdo do Aranda Datasafe. Por exemplo, seus usudrios podem ter pastas de dados pessoais onde armazenam dados ndo comerciais
e vocé ndo deseja fazer backup dessas informagoes.

Para excluir pastas de todos os locais:

1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).
2. Certifique-se de que a guiaDados protegidos seja exibida.

3. Na secdo Exclusoes globais, clique no icone de mais (+).

4. Vocé pode escolher Pastas do sistema ou Pastas tempordrias ou clicar em Adicionar nova pasta para escolher uma pasta especifica. Se vocé adicionar uma nova
pasta, a caixa de didlogo Adicionar pasta serd exibida e vocé podera definir o nome e os caminhos da pasta.

Agregar carpeta
Ingrese el nombre y la ruta de lo carpeta. 5i no esté seguro de o ruta exacta, seleccione ‘Cualguier
coincidencio’
Nombre de la carpata
Ej. Favoritos
Ruta Ej. C:\Favoritos i

€ Agregarotraruta
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5.Clique em Salvar alteragoes.

Edite as pastas excluidas
Se vocé tiver definido Pastas Excluidas em Exclusdes Globais para uma politica, poderd editd-las para:

e Renomeie a pasta
e Alterar o caminho
e Adicione rotas adicionais.

Para editar pastas de exclusdo global:

1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).

2. Certifique-se de que a guiaDados protegidos seja exibida.

3. Na secdo Exclusoes globais, clique no icone Editar (Idpis) do grupo de exclusdo global que deseja alterar.
4. Use o campoNome da pasta para alterar o nome do grupo.

5.Use os camposCaminho para alterar os locais das pastas.

6.Clique em Salvar alteragaes.

Remover arquivos ou pastas das exclusées globais

Para remover arquivos ou pastas das exclusdes globais de uma politica:

1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).
2. Certifique-se de que a guiaDados protegidos seja exibida.

3.In secdo Exclusdes globais, clique no icone da lixeira do grupo ou pasta de exclusdo global que deseja excluir.

Quando vocé exclui um grupo de arquivos ou pastas de exclusdes globais em uma politica, eles ndo sdo mais excluidos da protegdo do Aranda Datasafe. (A menos
que eles também sejam excluidos nas configuracoes de localizagdo.)

Agendar backups automaticos

0 Aranda Datasafe fard backup automdtico dos dispositivos que usam uma politica. O primeiro backup € feito cerca de 10 minutos apos a ativagdo de um dispositivo
e, depois disso, os backups sdo executados regularmente.



Vocé pode definir a programagdo nas configuracdes deBackup e Restauragdo de uma Politica.

DATOS PROTEGIDOS COFIA DE SEGURIDAD ¥ RESTAURACION DLP MIGRACION

rti) Copia de seguridad

Hacer copias de seguridad del dispositivo cada

Definir o agendamento para backups automaticos
1. Abra o Editor de Politicas da Politica que deseja alterar (clique emPoliticas e clique em Politica).
2. Clique na guiaBackup e Restauragao.

3. Use a opcdo Executar backups de dispositivo em todas as opcdes para escolher com que frequéncia os backups automaticos serdo executados. Vocé pode
escolher:

Thora

2 horas

4 horas

48 horas

Clique em Salvar ou Salvar e Fechar para confirmar.

Exemplo: Se vocé tiver uma politica de ‘Finangas’ e a tiver configurado para fazer backup a cada 2 horas. Também possui uma equipe de ‘Finangas’ e recebeu a
politica de ‘Financas'.

Os dispositivos da equipe de Financas terdo seus dados copiados automaticamente a cada 2 horas (jé que esse é o agendamento definido na politica usada por sua
equipe).

Para dispositivos em outros computadores, o0 agendamento de backup pode ser diferente, pois seus computadores podem usar uma politica diferente configurada
para fazer backup em um hordrio diferente, como a cada 8 horas.

Ativar criptografia local

Pré-requisitos: antes de habilitar os recursos DLP, verifique se os Servicos de Certificados do Active Directory foram configurados.

Vocé pode configurar a politica para habilitar a criptografia de arquivos que estdo nos dispositivos do usudrio. Chamamos isso de “criptografia de arquivo local”.

Uma vez habilitado, cada dispositivo que usa a Politica receberd um certificado (também conhecido como chave) e a criptografia local serd aplicada. Somente
usudrios autenticados podem acessar dados em um dispositivo se o certificado estiver disponivel.

O certificado é usado para controlar o acesso aos dados em um dispositivo. Ao revogar o certificado no Aranda Datasafe, vocé o exclui do dispositivo e os dados no
dispositivo ficam inacessiveis.

Se vocé habilitar o recursoPrevencgdo de roubo de dados, o certificado serd revogado automaticamente em dispositivos que ndo se conectam ao Aranda Datasafe
dentro de um determinado periodo de tempo (consulte Ativando a prevencgdo contra roubo de dados).

Para habilitar ou desabilitar a criptografia de arquivo local em uma politica:
1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).
2. Clique na quiaDLP.

3. Use o controle deslizanteCriptografia para ativar ou desativar a criptografia de arquivo local (verde estd ativado, cinza estd desativado).

Cifrado m
Cifrar archivas seleccionodos para copia de segquiidad en of compulador del usuorio

4. Cliqgue emSalvar ou Salvar & Fecharpara confirmar.

Ativar a prevengdo contra roubo de dados



Com o recurso de prevencdo de roubo de dados do Aranda Datasafe, vocé pode configurar dispositivos para revogar o acesso a arquivos se eles ndo se conectarem
ao Aranda Datasafe dentro de um determinado periodo de tempo. Para revogar um dispositivo, o Aranda Datasafe remove o certificado de criptografia do
dispositivo.

Enquanto um dispositivo estd sendo revogado, ele ndo pode ser usado para acessar dados protegidos.

Vocé pode habilitar ou desabilitar o recurso de prevencao contra roubo de dados em uma politica. Quando a Prevenc¢do de roubo de dados estiver ativada, todos os
dispositivos que usam a politica precisardo se conectar ao Aranda Datasafe reqularmente ou serdo revogados.

Pré-requisitos: antes de habilitar os recursos DLP, verifique se os Servigos de Certificados do Active Directory estdo configurados.
O recurso de prevencgdo contra roubo de dados s estard disponivel se o recurso de criptografia de arquivo local estiver habilitado para a politica. (Ele usa o
certificado de criptografia gerado ao usar a criptografia de arquivo local.)

Para ativar ou desativar a prevengdo contra roubo de dados:
1. Abra o Editor de Politicas da Politica que deseja alterar (cliqgue emPoliticas e clique em Politica).
2. Clique na guiaDLP.

3. Use o controle deslizante dePrevengdo de roubo de dadospara ativar ou desativar a Prevencgdo de roubo de dados (verde estd ativado, cinza estd desativado).

Prevencion de robo de datos ‘)

Autamdticamente revocor access a los archivos del usuario si of dispesitive no estd conectads

Revocar acceso si el dispositive estd desconectado para . 30 Days

Uma mensagem é exibida lembrando vocé de configurar os Servigos de Certificados do Active Directory (AD CS). Recomendamos que vocé configure o AD CS antes
de habilitar o DLP. Cliqgue em OK para fechar a mensagem.

4. Use a opgdo Revogar se o dispositivo se desconectar por diaspara definir quanto tempo o Aranda Datasafe aguardard antes de bloquear um dispositivo.

5. Clique emSalvar ou Salvar & Fecharpara confirmar.

Ativar geolocalizag@o

Pré-requisitos: antes de habilitar os recursos DLP, verifique se os Servigos de Certificados do Active Directory estdo configurados.
Vocé pode usar o recurso de geolocalizacdo para encontrar a ultima localizacdo conhecida de seus dispositivos protegidos. Ele pode ser usado com qualquer
dispositivo que tenha wi-fi habilitado.

Quando a geolocalizagdo estd ativada, vocé pode usar o Aranda Datasafe para localizar um dispositivo e ele exibird a ultima localizagdo conhecida em um mapa
incorporado do Google.

sl g

Fusene de la calle 1

-y
w07

| -
B o Pargu

9 Qo oxpens
q Caite 47 f
I
Pested Parvpas 07 | ey Stce Emmwéa‘\ &
. S [ Cmvrcial
o MR Bt o . M Pagelars - Chitd th: =
:R' Paiior ches, a Q On-m-n—_..........;
N 2
-
4'/.

h o a ;é:.m

Vocé pode habilitar ou desabilitar o recurso degeolocalizagdo em uma politica. Se ativado, todos os dispositivos que usam essa politica e tém Wi-Fi ativado podem
ser localizados usando Localizar dispositivo no Aranda Datasafe.

Para habilitar ou desabilitar a geolocalizagdo em uma politica:
1. Abra o Editor de politicas da politica que deseja alterar (clique em Politicas e, em sequida, clique em Politica).
2. Clique na guiaDLP.

3. Use o controle deslizanteGeolocalizag@o para ativar ou desativar a criptografia local (verde esta ativado, cinza estd desativado).



Geolocalizacidn @
Permitir gue se focalice un dispositivo de usuario con bose en su albimo localizacion conocida

4. Cliqgue em Salvar ou Salvar & Fechar para confirmar.

Habilitar a migracao de perfil de usudrio

0 recurso de migraca@o foi projetado para ajudd-lo a migrar as configuragoes de perfil de usudrio do Windows de um dispositivo protegido para outro. Esse tipo de
dados inclui configuragdes de acessibilidade, configuracdes de mouse e teclado, favoritos e muitas outras configuracdes especificas do usudrio.

Por exemplo, digamos que vocé tenha um laptop com backup e protegido pelo Aranda Datasafe. Vocé decide substituir o laptop por um laptop mais novo e com
especificacdes mais altas. Ao usar o recurso de migragdo, vocé pode transferir as configuragoes do perfil de usudrio do Windows do laptop antigo para o novo. Isso
e muito mais rdpido e facil do que configurar o novo laptop do zero.

Vocé pode habilitar ou desabilitar o recurso de migracdo para cada politica.

DATOS PROTEGIDOS COFIA DE SEGURIDAD ¥ RESTAURACION DLP MIGRACION

Migracion del perfil de usuario

=- Perfiles de usuario de Microsoft Windows ‘)

- Hobilitar esta configuracion pora hocer copla de sequridad de! perfil de uswario una vez al mes

Configuracion de accesitllidad
Directosio

Configuracidn poriinea de comandaos
Archives EFS

Membresia de grupo

Favoritos

Ooclones decampeta

Mostrar mas

1. Abra o Editor de Politicas da Politica que deseja alterar (clique emPoliticas e clique em Politica).
2. Clique na guiaMigracao.
3. Use o controle deslizante para ativar ou desativar os perfis de usudrio do Microsoft Windows (verde estd ativado, cinza estd desativado).

4. Clique emSalvar ou Salvar & Fechar para confirmar.

Para transferir as configuracdes de perfil de usudrio do Windows de uma mdquina para outra, vocé pode fazer backup manualmente do dispositivo a ser substituido.
Em sequida, faca login no novo dispositivo, execute uma restauragdo e escolha quais configuragdes de perfil e dados usar. Para obter mais informacoes, consulte

Migrar dados de perfil de usudrio para um novo dispositivo.

Repositérios

Visdo geral dos repositorios

Um repositério € uma drea de armazenamento que pode ser instalada em um servidor em seu local ou em um servidor acessivel remotamente. Ele armazena dados
de backup criptografados de seus dispositivos ativados.

Para maxima eficiéncia, o Aranda Datasafe usa a desduplicacdo em nivel de bloco do lado da origem para garantir que apenas os dados novos ou alterados sejam
carregados no repositério. Os dados inalterados ja existem no repositorio, portanto, ndo precisam ser recarregados.
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Repositorios
Vocé pode usar a pagina Repositorios para exibir informagdes sobre seus repositorios, que sdo dreas de armazenamento para seus backups.

Para exibir a pagina Repositorios, clique em Repositorios no banner superior.
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A pagina de repositérios fornece uma lista de seus repositorios. Vocé pode pesquisar a lista de repositérios por nome e também pode baixar o instalador do
repositorio e Desconectar um repositoério .

Lista de repositodrios

Campo Descri¢ao

- Online: icone verde

Status on-line . ; .
- Off-line: icone cinza

Aliases de

repositéria 0 nome dado ao repositorio quando ele foi criado. Geralmente é um nome descritivo que facilita a identificacdo do repositério.

Nome do host

e O FODN (Nome de Dominio Totalmente Qualificado) do repositério. Esse nome de host serd usado para se conectar a um repositério.

0 numero de dispositivos associados ao repositorio pelo computador ao qual pertencem. Esses dispositivos fardo backup no repositorio

Dispositivos .
P associado.

Usudrios O numero de dispositivos associados ao repositorio pelo computador ao qual pertencem. Esses usudrios terdo backup de seus dados no
repositorio associado.

Equipamento 0 numero de computadores atribuidos ao repositorio.

Instant@neo 0 numero de backups que foram feitos para um repositorio. Um instant@neo é um backup feito em um determinado momento.

Tamanh L S L

E?]COGS,[OO o 0 tamanho dos dados de backup antes da aplicagdo da eliminagdo de duplicagdo.

Backup .
A quantidade de espaco de armazenamento usada para armazenar os dados de backup.

Almacenado

A quantidade de espago de armazenamento economizada usando a eliminacdo de duplicagdo, que é exibida como uma porcentagem. Em
Economiade vez de fazer backup de cada arquivo todas as vezes, o Aranda Datasafe faz backup apenas dos arquivos que foram alterados desde o
desduplicagdo ultimo backup. Isso € chamado de desduplicacgdo e significa que menos espago é necessario para seus backups e o processo de backup é
mais eficiente.
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Instalar e configurar um repositadrio

Para adicionar um novo repositério para armazenamento, vocé deve primeiro baixar o instalador do repositorio. Vocé pode executd-lo em seu servidor e registra-lo
para se conectar ao Aranda Datasafe.

F >0bservagdo: Para registrar um repositorio, vocé precisard ter o enderego de e-mail e a senha de uma conta de usudrio do Aranda Datasafe com a fungdo de
Administrador ou Oficial de Seguranga.

Para baixar e instalar o pacote Private Cloud Vault:
1. Clique emrepositorios.

2. Clique em Baixar Cofre de nuvem privada.

©

Descargar ¢l instalador de repositorio
privado en la nube de Aranda Datasafe
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3. Quando o pacote Private Cloud Vault for baixado, procure-o em seu computador e copie-o para o servidor.
4. No servidor, instale o software Private Cloud Vault. Vocé pode instald-lo no local padrdo ou escolher outro local, se preferir.

Importante: Vocé deve escolher um local que tenha uma quantidade adequada de espago de armazenamento para seus dados. Geralmente, recomendamos 20 GB
por usudrio, mas isso pode variar dependendo do tipo e da quantidade de dados que sua organizagdo usa.

Siga as etapas do assistente de instalacdo.

Depois de instalar o software, verifique se a op¢do Inscrever-se agora estd marcada e cliqgue em Avancar.

[zl Instalador - Aranda Private Cloud Yault 2.13.0.20846 M= — x

Asistente de Instalacion del repositorio de
MNube privada de Aranda Data Safe

El Setup ha terminado de instalar el software del repositorio de
Mube privada de Aranda Data Safe. El repositorio debe estar
registrado en su dominio de Aranda Data Safe antes de que
pueda estar disponible para su uso.

Se recomienda gue lo haga ahora mismo.

Aranda DATASAFE
Se rver [] Registrarse ahora

Click Mext to begin the Aranda Private Cloud Vault registration

ngelte>||Can:E!a

5.Insira os detalhes de registro:



T Registrar Repositorio = hs

Dominic de nube de punto final de la organizacion

Dominio:

URL del dominio de la nube de endpoint

https:// < domain>.endpointcoud.com

Credenciales de administrador de Endpoint Cloud
r

MNombre de usuario:

Contrasefia:

Configuracion de la boveda

F

MNombre de host / [P
Puerto: | 9000 |‘:'!
L |
Alias:
Registrarse i Cerrar

Campo Descrig@o

O nome do seu locatdrio do Aranda Datasafe. Este é geralmente o nome da sua organizacdo e é a primeira parte do seu endereco Aranda

Dominio
Datasafe.
Nome de Insira o nome de usudrio de uma conta do Aranda Datasafe que tenha a funcdo de Administrador ou Responsavel pela Seguranca. Somente
usudrio essas contas de usudrio tém permissdo para registrar um repositorio.
Senha Digite a senha da conta Aranda Datasafe.
Nome do Insira 0 nome ou endereco IP do servidor que tem o software do repositorio instalado. Se o servidor estiver em um endereco da Internet,
host/ IP insira o URL.
Porto 9000. (A porta deve ser definida como 9000).

Pseudénimo Digite o nome do repositério como ele aparecerd no Aranda Datasafe.

Importante: Os agentes de descoberta e os agentes de protecdo devem ser capazes de se comunicar com o repositorio pela porta 9000.

6. Clique emInscrever-se.

Excluir um repositoério
Se vocé ndo precisar mais de um repositorio, poderd remové-lo do Aranda Datasafe “separando-o0”. Quando vocé exclui um repositério:

e Vocé ndo pode mais restaurar dispositivos do repositorio excluido
e O repositério ndo pode ser atribuido a nenhuma equipe (se vocé tiver equipes usando o repositdrio excluido, precisard atribuir a eles um repositorio diferente,
caso contrdrio, seus dispositivos ndo serdo copiados).

Para excluir um repositorio:
1. Clique emrepositorios.
2. Localize o repositorio que deseja excluir.

3. Selecione o botdo de opgdo (...) do repositorio e clique emExcluir repositorio.
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4. Para confirmar que deseja excluir o repositorio, insira DBETACH em letras maiusculas na caixa de didlogo.

Desconectar repositorio

Ha elegido desconectar el repositorio '40.121.201.216". Una
vez desconectado, los dispositivos asignados a ese
repositorio ya no podran hacer copia de seguridad alli o
restaurar datos desde él.

Si estd seguro de querer desconectar el repositorio, digite la
palabra DETACH para confirmar.

DESCOMNECTAR

( CAMCELAR 3 SCO

e -

5. Clique em Desconectar para excluir o repositorio.

Administradores

Visdo geral dos administradores

0 Aranda Datasafe possui um login sequro para impedir o acesso ndo autorizado. Para fazer login, vocé precisard ter unConta de Administrador ou um Conta de
Oficial de Seguranca .

Para obter uma conta, deve ser convidado para o Aranda Datasafe por outro administrador. Voce receberd o convite por e-mail e podera sequir o link para configurar
sua conta.

Ao fazer login, os recursos disponiveis para vocé dependerdo da funcdo atribuida & sua conta. Mas todos os administradores e agentes de seguranga podem usar o
Aranda Datasafe

para monitorar, gerenciar e configurar o backup e a protec@do dos dados da sua organizacdo.

Configuragoes de administradores
A pdgina de configuragdes tem uma secgdo de administradores que vocé pode usar para:

Visualize o nome e 0 endereco de e-mail de cada administrador.

Veja se alguém é administrador ou oficial de sequranca do Aranda Datasafe
Convide alguém para se tornar um administrador do Aranda Datasafe
Remova um administrador ou oficial de seguranca.

Para exibir a secdo Administradores:
1. Cliqgue em Configuragoes.

2. No painel lateral, clique emAdministradores.

Example Customer
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Para cada administrador, vocé pode visualizar:

Campo Descrigao
Nome 0 nome do administrador.
E-mail 0 endereco de e-mail usado para convidar o administrador para o Aranda Datasafe.

A funcao do administrador afeta os recursos que estdo disponiveis para eles. As fungoes possiveis sdo:

Responsavel pela segurancga: tem permissoes completas de administrador e também pode baixar e registrar o AD Connector e pode
alterar a funcdo dos administradores. O oficial de sequranca detém a chave para os dados de backup da organizagdo. Recomenda-se que
pelo menos dois agentes de seguranca sejam implantados por locatdrio do cliente.

Administrador: Tem acesso a todos os recursos do Aranda Datasafe, mas ndo pode baixar ou registrar o AD Connector ou alterar a fungdo
dos administradores.

Funcao

Situacdo Mostra se o administrador ativou a conta (Ativa) ou ainda ndo respondeu do convite por e-mail (Pendente).

Se vocé passar o mouse sobre um administrador, poderd selecionar o menu de contexto (...). A partir daqui, vocé pode:

o Atribuir permissdes de responsdvel pela sequranca a um administrador ativo A opcao Atribuir Responsavel pela Seguranca so estara disponivel se voce entrar
como Responsdvel pela Seqguranca.

o Remover um administrador.

Convidar administrador

Se vocé quiser dar a alguém acesso ao Aranda Datasafe, vocé pode convidd-lo para participar como administrador. Quando vocé envia o convite, o Aranda Datasafe
cria um novo usudrio de nivel de administrador automaticamente e envia um e-mail para o novo usudrio. Eles podem usar o e-mail para ativar sua conta.

Para convidar um novo administrador:

1. Cliqgue em Configuragoes.

2. Cliqgue em Administradores.

3. Cligue em Convidar administrador.

4. Na caixa de diglogo Convidar administrador, insira 0 nome, sobrenome e enderego de e-mail do usudrio que deseja adicionar como administrador.
5. Clique emConvidar.

O usudrio receberd um convite por e-mail. Quando receberem o e-mail, poderdo usa@-lo para ativar sua conta. Uma vez ativados, eles poderdo fazer login no Aranda
Datasafe e acessar os recursos de nivel de administrador.

Para obter mais informacgoes sobre o convite por email, consulteAtive sua conta.

Invitar administrador

Ativar conta
Se vocé for usar o Aranda Datasafe, deverd receber um e-mail convidando-o a ativar sua conta.

Se vocé ndo receber o e-mail, verifique suas pastas de spam e lixo eletrénico. Se vocé ainda ndo conseguir encontrar o e-mail, entre em contato com o suporte da
Aranda.

Depois de receber o e-mail, clique emAtivar conta. Seu navegador abre a pagina da web de ativacdo. Na primeira vez que vocé acessar o Aranda Datasafe, precisard
inserir uma senha e digitd-la novamente para confirmar. Clique em Ativar para fazer login.
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Activar la cuenta

Complete lo siguiente para activar su cuenta:

Jhon Cala

jhon.cala@arandasoft.com

ACTIVAR

Build 20E20600.7

Funcdo de administrador

Ao ativar um convite para ingressar no Aranda Datasafe, vocé recebe automaticamente uma conta. A conta tem uma funcdo, seja como administrador ou como
oficial de sequranca.

Se vocé receber uma conta de administrador, poderd acessar todos os recursos do Aranda Datasafe, mas ndo poderd baixar e registrar o AD Connector.
Somente pessoas com a funcdo de Responsavel pela Seguranca podem baixar e registrar o AD Connector.

Vocé pode ver o papel deles no sectoAdministradores no pagino Configuracoes (consulte Administradores - Pdgina de configuracées).

Example Customer

Admintstradonts [ 2 semanazaen ]
5 i ]
sk i (LY s
T —— -
L T—
L &
|
X 8w
=
" £ & 8
[ &
L B«
L] o B
X, aigw O 8 i

Func¢do de Seguranca Oficial

O papel de Oficial de Seguranga é o papel de mais alto escaldo. Os usudrios com essa fungdo tém acesso a uma gama mais ampla de recursos no Aranda Datasafe do
que outros usudrios, portanto, vocé deve ter cuidado ao atribuir essa funcdo.

Os agentes de seguranga sdo 0s Unicos usudrios que podem:

e Baixe eregistre o conector do AD. Isso é necessdrio para permitir que o Aranda Datasafe proteja seus dispositivos e dados.
e Permitir o acesso a dados criptografados, necessdrios para restaurar os dados de um usudrio.

O Aranda Datasafe deve ter pelo menos um usudrio com a fung¢@o deOficial de Sequranca.
Para verificar se sua conta de usudrio tem a funcdo deOficial de Seguranga:
1. Clique em Configuragoes.

2. Cliqgue em Administradores.
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3. Encontre sua conta de usudrio na lista e veja se vocé tem a funcdo dedficial de Sequranca.

Somente usudrios com a funcdo Responsdvel pela seguranga podem alterar a funcdo de uma conta de usudrio.

Alterar func@o da conta

Se vocé entrar como responsdvel pela sequranca, poderd alterar a funcdo de uma conta de administrador. Isso é util quando vocé deseja atualizar um administrador
para responsdvel pela sequranca, para que vocé possa registrar o conector do AD e restaurar os dados do usudrio.

Para alterar a funcdo de uma conta:

1. Faga login como oficial de seguranga.

2..Clique emConfiguragoes.

3. Clique em Administradores.

4. Cligue no botdo de contexto(...) do administrador que vocé deseja alterar.
5. Cliqgue em Atribuir Oficial de Sequranca.

6. Digite sua senha para confirmar a alteragado.

Remover um administrador ou responsavel pela seguranca

Se vocé fizer login no Aranda Datasafe como responsavel pela seguranga, poderd excluir outras contas de administrador e oficial de seguranga. Normalmente, ele
excluird apenas contas que ndo estdo mais em uso, por exemplo, se um membro da equipe tiver deixado a organizagdo.

Cuidado: Se vocé excluir uma conta, o usudrio dessa conta ndo poderd fazer login no Aranda Datasafe.

Para remover um administrador ou responsdvel pela seguranca:

1. Cliqgue em Configuragoes.

2. Cliqgue em Administradores.

3. Clique no botdo de contexto(...) do administrador ou responsdvel pela seguranca que vocé deseja remover.
4. Clique emExcluir.

5. Digite Excluir na caixa de didlogo para confirmar e clique emExcluir.

Borrar administrador
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Equipamento



Equipamento

No Aranda Datasafe, vocé precisa organizar seus dispositivos em equipes. Normalmente, os usudrios do Aranda Datasafe criam equipes para grupos significativos,
como departamentos de uma empresa ou localizacdes geograficas de diferentes instalacdes. Mas ndo hd limitacdes: vocé pode criar equipes para qualquer
agrupamento que desejar.

Quando o Aranda Datasafe descobre seus dispositivos pela primeira vez, eles sdo “ndo atribuidos”. Isso significa que eles ndo estGo em uma equipe.
Vocé precisa criar suas préprias equipes para poder:
e Atribua uma politica d equipe. Uma politica € um conjunto de regras que definem:

Quais dados sdo protegidos e armazenados em backup
Com que frequéncia os backups ocorrem

o Se algum recurso deprevengdo contra perda de dados for usado para proteger seus dados em caso de perda ou roubo de um dispositivo. Isso inclui
criptografialocal, prevencdo de roubo de dados e geolocalizacdo.

o Se osdados do perfil de usuario do Windows podem ser copiados paramigrd-los para outros dispositivos.

e Atribuauma drea de armazenamento(repositério). O repositério € uma drea de armazenamento em um servidor e é usado pelo Aranda Datasafe ao fazer backup
de dispositivos em seu computador.
e Visualize e filtre informacgdes sobre dispositivos em computadores especificos.

Para criar, editar e exibir equipamentos, vocé pode usar a pdginalnventdrio, a pdginaProtegdo ou a paginaConfiguragdes (que tem uma secdo Equipamento).

Configuracdo do equipamento
Vocé pode usar a secdo Equipes na paginaConfiguragées para exibir, editar e excluir suas equipes.

Para exibir a secdo Computadores, clique em Configuracdes. A segdo Equipes é exibida por padrdo (se necessdrio, vocé pode exibi-la clicando em Equipes na barra
lateral).
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Para cada equipe, vocé pode ver:
Campo Descrigao
Usudrios O numero de usudrios na equipe

Dispositivos O numero de dispositivos atribuidos & equipe.

<p>A politica atribuida a equipe.
Uma politica € um conjunto de regras que definem: </p><p>- Quais dados sdo protegidos e armazenados em backup
- Com que frequéncia os backups ocorrem

Politica - , . -,
- Se algum recurso de prevencgado contra perda de dados € usado para proteger seus dados em caso de perda ou roubo de um dispositivo.
Isso inclui criptografia local, prevencdo de roubo de dados e geolocalizacdo.
- Se os dados do perfil de usudrio do Windows podem ser copiados paramigrar para outros dispositivos.
Repositorio O repositorio atribuido a equipe. O repositério € uma drea de armazenamento em um servidor e é usado pelo Aranda Datasafe ao fazer
P backup de dispositivos em seu computador.
Dados A quantidade de espaco de armazenamento usada para fazer backup de dados em seu computador.

Se vocé passar o mouse sobre um computador, poderd selecionar seu menu de contexto(...). A partir daqui, vocé pode editar a equipe ou exclui-la.
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Equipos B criar iguso
I Ecuipen = T M
+
Lo
B Contrasnivica
L i
B Comecial Cotom
4] [
i £ Gewan
L
: £ o
B
£ Pepiitoria Cn Promiie

Configuragdo de filtragem de equipamentos

Usar uma pesquisa para filtrar a lista de computadores

Mostrar ou ocultar colunas na lista de equipes

Use uma pesquisa para filtrar a lista de computadores

Example Customer
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Mostrar ou ocultar colunas na lista de equipamentos

Example Customer
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Exibir dispositivos em uma equipe
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Vocé pode usar as pdginasinventdrio ou Prote¢do para visualizar informagoes sobre os dispositivos em qualquer computador.
1. Clique em Inventdrio ou Protegao.
2. Nasec@o Equipes, clique em:

e Todos os dispositivos para exibir informacgoes sobre todos os dispositivos em todos os dispositivos
e Ndo atribuido para exibir informagoes apenas para os dispositivos que ainda ndo estdo atribuidos a uma equipe
e para exibirinformacdes sobre dispositivos em um computador especifico.
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Quando vocé clica em uma opcdo de equipe, a paginalnventdrio ou Protecdo é atualizada e as telas do painel e da lista sdo filtradas para mostrar apenas informacdes
sobre os dispositivos no dispositivo selecionado.

Cligue em Todos os dispositivos na barra lateral Teams para remover o filtro.

Criar uma equipe
0 Aranda Datasafe usa o Teams para organizar seus dispositivos em grupos.
Cada equipe temum:

e Politica: Define quando os dispositivos em seu computador serdo copiados, bem como quais configuracdes de migragdo e prevengdo contra perda de dados os
dispositivos usardo.
e Repositorio: Define onde os dados de backup dos dispositivos da sua equipe ser@o armazenados.

Ao criar uma equipe, vocé escolhe uma politica e um repositorio. Vocé também pode editar uma equipe para renomead-la ou associd-la a uma politica ou repositério
diferente.

Crie uma equipe

Vocé pode criar uma nova equipe e atribuir a ela uma politica e um repositorio. Quando o computador estiver configurado, vocé poderd atribui-lo aos seus
dispositivos.

Vocé deve criar uma nova equipe se:

e Nado hd equipes no Aranda Datasafe

e (Os computadores existentes ndo atendem aos seus requisitos, por exemplo, eles ndo usam a prevencgdo contra roubo de dados, mas vocé precisa dela para
seus dispositivos.
e Asequipes existentes fazem backup em um repositorio que ndo € adequado para seus dispositivos.

Para criar uma equipe:

1. Existem trés maneiras de criar uma equipe: na paginalnventdrio, na paginaProtegdo ou na secdo Equipes na pagina Configuragoes. Entdo vocé pode:
Cliqgue em Inventdrio.

ou:

Cliqgue em Protecdo.

ou:

Cliqgue em Configuragées e use a se¢cdo Computadores.

2. Clique em Criar Equipamento (canto inferior esquerdo da tela Inventario ou Protecdo, canto superior direito na pdgina Computadores - Configuragdes).

3. Insira um nome para a nova equipe.



Crear equipo

Nombre del equipo

Nombre del equipo

Asignar una politica

Asignar un repositorio

( CANCELAR ) GUARDAR EQUIPO

4. Use a caixa de combinacdoAtribuir uma politica para escolher a politica para a equipe. Todos os dispositivos em seu computador usardo as configuracdes
definidas na politica (agendamento de backup, configuragdes de prevencgdo contra perda de dados etc.).

5. Use a caixa de combinacaoAtribuir um repositério para escolher a drea de armazenamento que serd usada para armazenar dados de backup para dispositivos em
seu computador.

6. Cliqgue em Salvar Equipamento.

Seu novo equipamento aparece na sec¢doEquipamento da pdginalnventdrio e na pdagina Protecdo. Ele também aparece na lista dedispositivos na pdgina
Configuragoes).

EQUIPOS

Todos los dispositivos

Centroamerica

Comercial Colombia

Gestion Humana y Financiera
Operaciones y Soporte

Preventa Latinoamerica

HOPENE @

Repositorio On Premise

7. Repita as etapas 2 a 6 inclusive para criar quantos novos computadores forem necessarios.

Criando uma equipe a partir do inventdrio:



Crear equipo

Criando uma equipe na pdagina Protecdo:

Crear equipo

Criando uma equipe na pagina Configuragoées:

Crear equipo

Editar uma equipe
Se vocé quiser fazer alteragées em um computador existente:
1. Existem trés maneiras de editar um dispositivo: na paginalnventdrio, na pdginaProte¢do ou na secdo Equipamento na pdginaConfiguragées. Entdo vocé pode:

Clique emInventadrio.



ou:
Clique em Protecao.

ou:

Cliqgue em Configuragoes e use a secdoComputadores.

2. Passe o mouse sobre o equipamento que deseja editar e clique no botdo de opgdo (...).

3. Clique emEditar.

Editar equipo

Nombre del equipo

Gestion Humana y Financiera

Asignar una politica

Preventa Aranda -

Asignar un repositorio

VAULT_ADTSVS_PREV -

( CANCELAR ) GUARDAR EQUIPO

4. Use o campoNome da equipe para alterar o nome da equipe, se necessdrio.

5. Use a caixa de combinacdoAtribuir uma politica para escolher a politica para a equipe. Todos os dispositivos em seu computador usardo as configuragoes
definidas na politica (agendamento de backup, configuragdes de prevengdo contra perda de dados etc.).

6. Use a caixa de combinagaoAtribuir um repositério para escolher a drea de armazenamento que serd usada para armazenar dados de backup para dispositivos em
seu PC.

7. Clique em Salvar equipamento.

Atribuir politicas ao Teams
Vocé pode atribuir uma politica a cada uma de suas equipes. Uma politica € um conjunto de regras que definem:

e (Quais dados sdo protegidos e armazenados em backup

e Com que frequéncia os backups ocorrem

e Se algum recurso deprevencgdo contra perda de dados for usado para proteger seus dados em caso de perda ou roubo de um dispositivo. Isso inclui
criptografialocal, prevencdo de roubo de dados e geolocalizacdo.

e Se é possivel fazer backup dos dados do Perfil de Usudrio do Windows para migragdo para outros dispositivos.

Normalmente, vocé atribui uma politica a uma equipe quando cria a equipe pela primeira vez. Mas vocé também pode editar uma equipe para usar uma politica
diferente:

1. Clique emInventdrio ou Protecgdo.
2. Passe o mouse sobre o nome da equipe e clique no botdo de opcgdo((...).
3. Clique em Editar.

4. Use a caixa de combinagaoAtribuir uma politica para alterar a politica da equipe.



Editar equipo

Nombre del equipo

Centroamerica

Asignar una politica

CENTROAMERICA i

Asignar un repositorio

VAULT_ADTSVS9_PREV -

( CANCELAR > GUARDAR EQUIPO

5. Cligue em Salvar equipamento.

Atribuir repositorio a uma equipe

Vocé pode atribuir um repositério a cada uma de suas equipes. Um repositério € uma drea de armazenamento em um servidor e € onde o Aranda Datasafe
armazenard dados de backup para todos os dispositivos em um computador.

Normalmente, vocé atribui um repositério a uma equipe quando cria a equipe pela primeira vez. Mas vocé também pode editar uma equipe para usar um repositorio
diferente:

1. Cliqgue emInventdrio ou Protecao.
2. Passe o mouse sobre o nome da equipe e clique no botdo de opgdo (...).
3. Cliqgue emEditar.

4. Use a caixa de combinagaoAtribuir um repositério para alterar o repositério da equipe.

Editar equipo

Mombre del equipo

Centroamerica

Asignar una politica

CENTROAMERICA b

Asignar un repositorio

VAULT_ADTSVS_PREV b

( CANCELAR ) GUARDAR EQUIPO

5. Clique emSalvar equipamento.

Atribuir dispositivo a uma equipe

Para usar o Aranda Datasafe para fazer backup e proteger um dispositivo, o dispositivo deve ser atribuido a uma equipe. A equipe estd associada a uma politica e a
um repositorio, e eles definem:

e (Quando os dispositivos sdo copiados
e (Quais configuracdes de Prevencdo contra perda de dados sdo usadas
e (Quais configuragoes de migracdo sdo usadas



e (Onde os dados de backup sGo armazenados.
Todos os dispositivos nesse computador usam as configuragées do computador. Para atribuir um dispositivo a uma equipe:
1. Cliqgue emInventdrio ou Protecao.
2. Passe 0 mouse sobre um dispositivo nalista de dispositivos.
3. Clique no botdo de opcdo no dispositivo (...).
4. Clique emAtribuir equipe.
5. Atribua o dispositivo a uma equipe da lista.

6. Clique emAtribuir.

Asignar equipo

GEsthn Hiissing, § Finssien

A pdgina serd atualizada automaticamente e, apds uma breve pausa, o dispositivo serd atribuido para a equipe selecionada. Agora vocé pode usar a pagina Inventdrio
ou Protecga@o para visualizar Informacdes sobre:

e Todos os dispositivos
e Dispositivos ndo atribuidos
e Dispositivos em cada um dos seus computadores.

Excluir equipamento

Pode haver momentos em que vocé precise remover um computador do Aranda Datasafe. Por exemplo, é Talvez vocé queira excluir uma equipe se sua organizagao
tiver sido reestruturada ou algumas equipes em O Aranda Datasafe ndo existe mais em sua empresa ou se fundiu com outras equipes.

Se vocé ndo precisar mais de um equipamento, poderd remové-lo do Datasafe Washer. Quando vocé exclui um computador, Aranda Datasafe:

e Remova o equipamento
e Excluatodos os dispositivos atribuidos a equipe.

Importante: Se vocé quiser manter os dispositivos, deverd atribui-los a uma equipe diferente antes de realizar a exclusdo.

Para excluir uma equipe:

1. Clique emInventdrio ou Protegdo.

2. Passe o mouse sobre o equipamento que deseja excluir e clique no botdo de opgdo (...).
3. Cliqgue em Excluir.

4. Digite DELETE em letras maiutsculas e clique emExcluir para confirmar que deseja excluir o Equipamento



Borrar equipo

Eligid borrar el equipo 'Centroamerica’. Se borraran todos
los dispositivos asignados a ese equipo y también los datos
de la copia de seguridad. No podra recuperar los datos para
estos dispositivos.

Si esta seguro de gue desea borrar este equipo, digite la
palabra BORRAR para confirmar.

BORRAR

™~
CANCELAR )

Usudrios

Usudrios

Quando o Aranda Datasafe descobre seus dispositivos, ele cria automaticamente informacdes sobre as contas e dispositivos dos usudrios. Essas informagdes sdo
exibidas em vdrias telas, incluindo a pagina Inventdrio, a pagina Protecdo e a pdgina Configuracdes.

As contas de usudrio e as informacoes do dispositivo sdo exibidas como:

e Usudrio: Um usudrio representa um perfil de usudrio do Microsoft Windows. Durante o processo de descoberta, o Aranda Datasafe se conecta aos dispositivos
configurados para serem protegidos e recupera as informagdes de perfil do usudrio. Crie um usudrio para cada perfil de usudrio do Windows (normalmente,
isso significa um usudrio por pessoa).

e Nome do dispositivo: cada usudrio tem um ou mais dispositivos de usudrio. Por exemplo, um usudrio pode ter um computador desktop e um laptop. O Aranda
Datasafe usa informacodes de perfil de usudrio do Microsoft Windows para corresponder cada dispositivo a um usudrio especifico.

Configuragoes do usudrio
Vocé pode visualizar os detalhes de seus usudrios do Aranda Datasafe na pdgina Usudrios.
1. Clique emConfiguracoes.

2. Na barra lateral, clique emUsudrios.

Example Customer
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A pdgina Usudrios exibe uma lista de usudrios e fornece estas informagades:



Campo Descricao

Nome 0 nome completo do usudrio.

Usudario 0 nome de usudrio usado para fazer login no dispositivo do usudrio.

E-mail 0 endereco de e-mail do usudrio.

Equipe 0 computador ao qual o dispositivo do usudrio esta atribuido. Se um usudrio tiver varios dispositivos, todos eles deverdo ser atribuidos &

mesma equipe.

A politica atribuida ao computador que usa o dispositivo do usudrio. E essa Politica que define quando o backup do dispositivo do usudrio

Politica e . - . . . - . N . -
e feito, quais dados sdo copiados e protegidos e quais recursos de protecdo e migracdo estdo habilitados.

Equipamento O numero de computadores atribuidos ao repositorio.
Dispositivos O numero de dispositivos dos quais o usudrio fez backup e protegeu pelo Aranda Datasafe.

Dados A quantidade de dados que o Aranda Datasafe fez backup para os dispositivos deste usudrio.

Configuracoes de filtragem de usudrio

Use uma pesquisa para filtrar a lista de usudrios

Mostrar ou ocultar colunas na lista de usudrios.

Use uma pesquisa para filtrar a lista de usudrios

Example Customer

Usuarios

I " 1 % |1

Mostrar ou ocultar colunas na lista de usudrios

Example Customer

Usuarios

B g =


file:///ads/pt/filtrado_usuarios.html#buscar
file:///ads/pt/filtrado_usuarios.html#mostrar

Criar novo usudrio
0 Aranda Datasafe cria automaticamente novos usudrios como parte do processo de descoberta. Ndo ha necessidade de criar usudrios manualmente.

Se vocé tiver um novo membro da equipe e precisar do Aranda Datasafe para fazer backup e proteger seus dispositivos, instale o Discovery Agent nos dispositivos. O
Aranda Datasafe poderd entdo descobrir os dispositivos e conectar-se a eles.

Quando o Aranda Datasafe se conecta a um dispositivo, ele cria um usudrio automaticamente, com base no perfil de usudrio do Microsoft Windows do dispositivo.

Excluir usudrio

Se vocé deseja remover umusudrio do Aranda Datasafe, deve excluir todos os dispositivos desse usudrio. Quando o Aranda Datasafe ndo possui dispositivos para
um Usudrio:

e Excluir esse usudrio automaticamente
e Removaalicenca do usudrio e disponibilize-a para uso.

Para remover os dispositivos de um usuario (e também o usudrio):

1. O primeiro passo é encontrar todos os dispositivos do usudrio em uma lista de dispositivos. Para fazer isso, vocé pode usar a lista de dispositivos na pdagina
Inventdrio ou na paginaProtegado.

Clique em Inventdrio. ou:

Clique em Protecao.

2. Na secdo dalista de dispositivos, clique no iconePesquisar.

3. Digite o nome do usudrio na caixa de pesquisa. O Aranda Datasafe filtra a lista para que ela mostre apenas os dispositivos desse usudrio.
4. Clique na caixa de selegdo na parte superior da lista para selecionar todos os dispositivos do usudrio.

5. Clique no iconeRemover dispositivo na parte inferior da lista de dispositivos.

6. Digite DELETE em maiusculas e clique emExcluir para confirmar.

Conector do Active Directory

Conector do Active Directory

0 Active Directory Connector (AD Connector) é um aplicativo que o Aranda Datasafe usa para autenticar suas contas de usudrio. Ele se conecta ao seu Microsoft
Active Directory e permite que o Aranda Datasafe:

Identifique cada conta de usudrio da Microsoft

Identifique os dispositivos associados a cada conta de usudrio da Microsoft.

Crie automaticamente usudrios e dispositivos correspondentes no Aranda Datasafe
Autentique as conexdes do dispositivo com o Aranda Datasafe.

Vocé deve instalar o AD Connector em um servidor Windows ingressado no dominio que esteja local em sua empresa. Vocé também deve registrar o conector do AD
para que ele possa se conectar ao Aranda Datasafe.

Instalar e registrar o Active Directory Connector

0 Active Directory Connector (AD Connector) é um aplicativo que o Aranda Datasafe usa para autenticar suas contas de usudrio. Seus dados criptografados estdo
disponiveis apenas para usudrios autorizados.

Vocé deve instalar o AD Connector em um servidor Windows ingressado no dominio que esteja local em sua empresa. Vocé também deve registrar o conector do AD
para que ele possa se conectar ao Aranda Datasafe.

Para baixar, instalar e registrar o software AD Connector:
1. Cliqgue em Configuragoes.
2. Clique emActive Directory.

3. Clique em Baixar Ad Connector para baixar o arquivo executdvel do adconnector. Copie este arquivo para o servidor local.



Settings

2 Teams

Users

b3
B administrators
O Licensing
1
n 1

Active Directory -5

You do not have any Active Directory Connectors yet

e B
'\ * DOWNLOAD AD CONNECTOR ):‘

4. Faga login no servidor local (o servidor no qual o AD Connector serd executado). Vocé deve fazer login por meio de uma conta de usudrio administrador de dominio
que tenha permissdo para registrar um SPN (Nome de Servigo Principal) para conexdes Kerberos.

5. Copie o arquivo executdvel do adconnector para o servidor e execute-o.

6. Siga as instrugdes na tela parainstalar o conector AD. Vocé pode instald-lo em qualquer diretério (o local padrdo € a unidade C).

24 Registrar conector AD M= X

Dominio de nube de punto final de la organizacion

Cominio: “

URL del dominio de la nube de endpoint

http=//<domain>.endpointcloud.com

Credenciales de administrador de Endpoint Cloud

E: |
Mombre de usuano: [ [
r 1
Contrasefia:
Configuracion del conector
¥
Dominio: INTERSEC
K i |
Alias:
Fegistrarse Cerrar

Quando vocé concluir as etapas de instalacdo, os arquivos comecardo a ser extraidos e instalados. Quando os arquivos sdo instalados, o instalador pergunta se vocé
deseja se registrar.

7. Certifique-se de que Registre-se agora esteja marcado e clique emAvancgar.



2! Instalador - Aranda AD Connector 2,13.0,20869 M@= = >

Consentimiento de licencia
. Aranda DATASAFE
Por favor, lea la siguiente informacidn antes de Server

continuar,

Por favor, lea la siguiente informacidn de licendamiento antes de continuar. Usted debe
aceptar los términos de ésta antes de continuar con la instalacian.

Aranda END-USER LICENSE AGREEMENT

YOU SHOULD CAREFULLY READ ALL THE TERMS AND CONDITIONS OF THIS
AGREEMENT PRIOR TO INSTALLING OR USING THE LICENSED SOFTWARE ([AS
DEFINED IN SECTION 1] ANDJOR THE SERVICES {AS DEFINED IN SECTION 2. BY
INSTALLING, ACCESSING, OR USING THE LICENSED SOFTWARE AND/OR THE
SERVICES YOU INDICATE YOUR ACCEPTANCE OF THESE TERM S AND CONDITION 5.

(®) ¥o Acepto los términos de licenda.;

() Yo Mo acepto los términos de la licendia.

< Atras . Siguiente = Cancslar

Campo Descricao

O nome do seu locatdrio do Aranda Datasafe. Geralmente, esse € o nome da sua organizagdo e € a primeira parte do endereco do locatdrio

Dominio do Aranda Datasafe.

Nome de Insira o nome de usudrio de uma conta do Aranda Datasafe que tenha a funcdo de Oficial de Seguranca. Somente contas de usudrio
usudrio responsdveis pela seguranga tém permissdo para registrar um repositério.

Senha Digite a senha da conta Aranda Datasafe.

Dominio Digite o nome ou endereco IP do servidor que tem o software AD instalado.

Pseuddnimo Insira o nome do conector do AD como ele aparecerd no Aranda Datasafe. Recomendamos que vocé dé a ele um nome descritivo que seus

usudrios do Aranda Datasafe reconhecam.

Remover o conector do Active Directory

Example Customer
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Borrar conector AD

Esta a punto de borrar el conector AD 'AD Conector”. Los
usuarios ya no podran activar su agente de proteccion.

Si esta seguro de querer borrar este conector, digite la
palabra BORRAR para confirmar.

BORRAR

(  CANCELAR )

5. Clique emExcluir.

Certificados

Certificados

O Aranda Datasafe exige que vocé tenha licencas para seus usudrios. Ao adquirir um plano comercial, vocé recebe vdrias licencas com base em seus requisitos. Se
esses requisitos mudarem, vocé poderd comprar mais licencas e adiciond-las ao seu plano.

Vocé pode exibir informacdes sobre suas licencas noPdgina de licenciamento. Mostra o nimero de licencas disponiveis e o status da sua assinatura do Aranda
Datasafe.

Configuracdo de licenciamento
Vocé pode exibirinformacdes sobre seu plano e licencas disponiveis na pagina Licenciamento.
1. Clique emConfiguragoes.

2. Clique em Licencas na barra lateral.

Example Customer

Configuracian Licenciamiento
B equipes
0 Licenciamiento
L Usvarios
8 administradores Tipo Prueba

0 Licenciamiento =

Usuarios 15 de 55 licencias activadas
B oirectonio active
& Erviarbnforme poc Vencimiento 13 Mov 2022
email

Estada e Active

A pdagina Licenciamento exibe:


file:///ads/pt/licencias_configuracion.html

Campo Descricao
Tipo Seu plano Aranda Datasafe.

Comercial: No plano comercial, vocé pode usar o Aranda Datasafe para fazer backup e proteger seus dispositivos durante a duragdo da sua
assinatura.

Usudrios O numero de licengas que estdo atualmente em uso e 0 numero de licengas restantes disponiveis.
Expiracdo* A data e a hora do término da sua assinatura do Aranda Datasafe.

Mostra se sua assinatura do Aranda Datasafe estd ativa ou expirada. Se sua assinatura expirar, seus dispositivos ndo serdo mais copiados ou

Status . - . .
protegidos e, portanto, estardo em risco. Para assinar novamente, entre em contato com seu gerente de conta.

Backup e restauragao

Backup e restauragao

O Aranda Datasafe faz backup de seus dispositivos ativados automaticamente, em hordrios programados. Os dados sdo desduplicados e criptografados antes da
transferéncia e permanecem criptografados durante a transferéncia e quando armazenados no repositorio.

0 que acontece antes que o backup ocorra?

Para iniciar o backup de um dispositivo, vocé precisard ativa-lo para protecdo. Durante a ativagdo, o agente de protegdo serd baixado e instalado no dispositivo. O
agente de protecdo passard por um processo de autenticacdo antes que a indexacdo e os backups possam comecar.

Antes do inicio do backup, o agente indexa o sistema de arquivos. O indice é criado uma vez e atualizado em tempo real @ medida que os arquivos s@o adicionados,
modificados ou excluidos do sistema de arquivos. A indexa¢do em tempo real garante que uma verificacdo demorada e que consome recursos n@o seja necessaria
no momento do backup.

O que acontece durante um backup?

Durante um backup, o indice é referenciado para dados corporativos novos e alterados; Um instantdneo VSS é criado e os dados s@o desduplicados para garantir que
apenas blocos de dados exclusivos sejam criptografados e transferidos do dispositivo do usudrio para o repositério (drea de armazenamento em seu servidor).

Backup automatico
0 Aranda Datasafe faz backup automatico dos dados da empresa em seus dispositivos, desde que:

e (O dispositivo estd ativado
e O dispositivo estd associado a um computador
e Aequipe estdassociada a uma politica e aum repositorio.

O repositorio define onde os dados de backup sdo armazenados.
APolitica define:

Quais dados de negociacdo sdo copiados

Quando os backups sdo feitos.

Quais recursos de prevencao contra perda de dados estdo ativados.

Se as configuracdes de perfil de usudrio s@o copiadas para migragdes de computador.

Example Customer

© au

DATOS PROTEGIDOS COPIADE SEGURIDAD ¥ RESTAURACION oLP MIGRACION

Copia de seguridad
B copiadeses

Hacer copias de seguridad del dispositivo cada 1 Hour -

Seus dispositivos sdo automaticamente copiados e protegidos:

e | ogo apos serem ativados pela primeira vez Isso geralmente leva cerca de 10 minutos, mas pode levar mais tempo, pois o backup s6 pode acontecer depois
que o Agente de Protecdo terminar a indexacdo.
e Reqularmente de acordo com os intervalos programados estabelecidos nas Politicas.



Opcdes disponiveis: **A cada 1 2 4

8 horas™*.
hora Horas horas

Voce tambem pode fazer umEaca backup manualmente se desejar.

Executando o Aranda Data Safe Backup
Quando vocé tem dispositivos ativados no Aranda Datasafe, seus dados comerciais sdo protegidos automaticamente:

e Aproximadamente 10 minutos apos a ativaca@o inicial
e Regularmente, de acordo com o cronograma de backup (conforme definido na Politica).

Vocé também pode fazer backup de um dispositivo manualmente, seja no Aranda Datasafe ou usando o Agente de Prote¢do localmente no dispositivo. Isso é util se
vocé precisar fazer backup de um dispositivo imediatamente e o préximo backup agendado ndo deve ser feito por algum tempo.

Abaixo, explicamos as vdrias maneiras deexecutar um backup remoto no Aranda Datasafe:

Executar um backup remoto na pdgina de protecdo.

Executar um backup remoto na pdgina do dispositivo.

Execute um backup remoto na pdgina de protecao

Para executar um backup na paginaProtec¢do do Aranda Datasafe:

1. Cligue emProtecao.

2. Na lista de dispositivos, clique no dispositivo que deseja fazer backup. Seus detalhes aparecem em um painel lateral.
3. Clique no iconeFazer backup agora na parte inferior do painel.

4. Uma mensagem aparece na parte inferior da tela para informar que a solicitacdo de backup foi bem-sucedida.
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0 software do Protection Agent (no dispositivo do usudrio) usa a eliminagdo de duplicagdo para garantir que apenas dados novos ou alterados sejam copiados no
repositorio. A quantidade de tempo necessaria para fazer backup de um dispositivo varia, dependendo da quantidade de dados que precisam ser indexados e
copiados.

5. No painel lateral, clique no link ao lado da entradaUltimo backup para exibir um resumo do backup.
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6. Para obter informagdes mais detalhadas sobre o backup, clique emExibir detalhes.

arquivos que ndo puderam ser copiados e os dados de log.

v
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Em sequida, vocé pode exibir os detalhes do backup, o dispositivo, os

Example Customer

@ fabio.aldana > BG-C-FALDANAOL > Copia de seguridad en 38 minutes ago

[} Copia de seguridad finalizadase reaiizd copio de seguridad de 1odos tas archives exitosamente i

Hora de iniclo de la copia de seguridad 2022-06-16 18:37

Hora de finalizacian de la copia de seguridad2022-06-16 15:38

Duracidn de la copia de seguridad

36 segundaos

Total archivos 12
Archives con copia de seguridad 12
Tamafio de la copia de seguridad 441 MB
Datos transferidos D bytes

[F] Dispositivo BG-C-FALDANADI ffobio.aldana) v
B Archivos 0Archivas Follides W
Q Registros Expandi pore ver registros W

Execute um backup remoto na pdgina de perfil do dispositivo

Para executar um backup na pagina de perfil do dispositivo:

1. 0 primeiro passo € acessar a lista de dispositivos na pdginalnventario ou na pdginaProtecado.

Clique emInventadrio. Ou:

Cliqgue em Protecdo.

2. Nallista, clique no dispositivo do qual deseja fazer backup. E apresentado um painel lateral que mostra informagdes sobre o dispositivo selecionado.

3. Clique no icone Detalhes no canto superior do painel lateral para exibir a pagina de perfil do dispositivo.



Example Customer

fabio.aldana > BG-C-FALDANAO1

v BG-C-FALDANAOL 481 MB

DETALLES DATOS DESCUBERTOS HARDWARE SOFTWARE

Estado

481 MB DLE B Deconfianza

B
E:

Datos de copia de seguridad
1GB Cifrado #! Deshabilitado

Datos descubiertos

Ultima copia de seguridad Geolocalizacion & Habilitado

Ultiria copia de seguridad exitosa Prevencién de roba de datos

Perfil
1 fabio.aldana =] Dispositivo
Hombre de usuario fabio.aldana Mombre del host BG-C-FALDAMADL
Dominio Directorio activo H ri
os Windaws 10
Equipo eventa Latinoar Update
Politica t Agente de proteccitn
Repositorio ATASAFE REMISE Agente de descubrimiento
P

Example Customer
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Executando o backup do agente
Existem trés maneiras de fazer backup de seus dados no Aranda Datasafe:

1. 0 Aranda Datasafe faz backup de seus dispositivos ativados automaticamente, nos intervalos definidos nas Politicas para seus dispositivos tonsulte Agendar
backups automadticos ).

2. Vocé pode iniciar um bockup manual remotamente do Arandao Dotosafe consulte Executar um backup remoto do Aranda Datasafe ).

3. Vocé pode iniciar um backup manual de um dispositivo local ativado (veja abaixo).

Cada dispositivo ativado deve ter o software do Agente de Protegdo instalado. Esse agente é necessario se vocé for executar um backup manual de um dispositivo
local.

1. Clique com o botdo direito do mouse no icone do Protection Agent na bandeja do sistema do Windows.

2. Cligue em Fazer backup agora para iniciar um backup.

Detalhes e logs de backup

Se a pdgina Protecdo mostrar que vocé tem dispositivos desprotegidos ou dispositivos protegidos com um aviso, vocé poderd encontrar mais informagoes no
ultimo log de eventos de backup do dispositivo. O Aranda Datasafe mantém um registro da ultima tentativa de backup para cada dispositivo conectado.

Para visualizar o histérico de backup e os registros de um dispositivo:

1. Clique emProtecado.

2. Na lista Dispositivos, clique em um dispositivo para exibir os detalhes do dispositivo em um painel deslizante.
3. Clique no icone Exibir no canto superior do painel deslizante para exibir a pdgina de perfil do dispositivo.

4. Na pégina Dispositivo, clique no link na entradaUltimo backup (na guia Detalhes).

5. Na caixa de didlogo de resumo do backup, clique emEXxibir detalhes para exibir o log de backup do dispositivo.

6. Expanda as secdes de log de backup para visualizar os detalhes do ultimo backup.

Restaurar dispositivo

Importante: Vocé s6 pode restaurar dados do usudrio e informacgdes de perfil se os dados do usudrio tiverem sido copiados para o Aranda Datasafe.
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Se o Aranda Datasafe tiver backups de dados em maquinas protegidas, vocé poderd restaurd-los a qualquer momento. Normalmente, vocé usaria o recurso de
restauracado se:

e Vocé excluiu acidentalmente um arquivo protegido e deseja adiciond-lo novamente ao seu dispositivo
e Vocé tem um novo dispositivo e deseja baixar os dados protegidos que estavam anteriormente em um dispositivo diferente. Por exemplo, se vocé estiver
substituindo um laptop antigo, poderd usar Restaurar para adicionar os arquivos protegidos do laptop antigo ao novo laptop.

Se a politica tivermigrag@o habilitada e a opgdoPerfis de Usudrio do Microsoft Windows estiver selecionada, vocé também poderd restaurar as configuragoes do
perfil de usudrio.

Para restaurar arquivos em um dispositivo:
1. Facalogin no dispositivo que receberd o backup dos dados do Aranda Datasafe.
Se o seu dispositivo ja tiver o Discovery Agent instalado, ignore as etapas 2 e 3 e continue a partir da etapa 4.

Se vocé precisar restaurar dados para um novo dispositivo ou um dispositivo que ndo tenha sido protegido pelo Aranda Datasafe antes, serd necessdrio instalar o
Discovery Agent. Continue a partir da etapa 2.

2. Instale o Discovery Agent no dispositivo, para que o Aranda Datasafe possa detectd-lo. Para obter mais informacgoes, consultelnstalacdo e implantacdo do
Discovery Agent.

3. No Aranda Datasafe, ative o novo dispositivo. Para obter mais informacoes, consulte Ativando seus dispositivos.

4. Na bandeja do sistema do Windows, clique com o botdo direito do mouse no icone do Agente de Protecado e selecioneRestaurar.

Ejecutar copia de seguridad ahora

e 350 p. m.
) w v C ) e

5. Na parte superior do Agente Aranda, escolha o dispositivo e o instantdneo associado que vocé deseja migrar para o novo dispositivo. O instantGneo é um registro
dos dados de um dispositivo em um ponto especifico no tempo, e vocé pode escolher qualquer um dos hordarios mostrados na lista.

BG-C-JCALAO1T . Snap s jun09

jun09
| All Folders &t Files

junC

.Name . Restore. jun 07 13:34 .Date .Cfeated Date
P B Profile Settings | jun 07

b [ Desktop . ; jun {

» ['E Documents , jun 07

jun Q7

jun 03 2022

jun 03

jun 01

0 items selected (0 bytes) Restore

6. Escolha quais arquivos deseja restaurar. Vocé pode escolher Todas as pastas e arquivos, todos osarquivos da drea de trabalho, todos os documentos** ou todos
os arquivos em volumes (unidades). Como alternativa, vocé pode selecionar arquivos individuais.

Se a politica tivermigragdo habilitada e a opgdoPerfis de Usudrio do Microsoft Windows estiver selecionada, vocé também poderd restaurar os dados do perfil do
usudrio. Selecione a op¢do Configuragoes de perfil para restaurar essas configuracoes.

Se o recurso de migracdo estiver desativado ou os perfis de usudrio do Microsoft Windows ndo estiverem selecionados, vocé s6 poderd optar por restaurar os dados
de backup.
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Os recursos DLP permitem que vocé:

e Ative a criptografia de arquivos local. Isso criptografa os dados em seus dispositivos de usudrio para garantir que a seguranga e o acesso aos dados sejam
controlados. Para obter mais informacoes, consulte Ativar criptografialocal.

e Tenha prevenc¢do automdtica de roubo de dados. Se um dispositivo for desconectado do Aranda Datasafe por um determinado periodo de tempo, o Agente
Aranda impedird o acesso aos dados criptografados no dispositivo. (Isso s6 se aplica quando a criptografia local estd habilitada) Para obter mais informacoes,
consulte Habilite a prevengdo contra roubo de dados).

e Use a geolocalizagdo para encontrar a ultima localizagdo conhecida do dispositivo, com base em seu sinal wi-fi (consult€Encontrar dispositivos com
eolocalizacdo).

o Useo Arandao Datosafe paraApagar um dispositivo com segurancapara que seus dados ndo existam mais no dispositivo.

e Use o Aranda Datasafe paraRevogar acesso para dados criptografados no dispositivo online (aplica-se apenas quando a criptografia local estd ativada). Quando
um dispositivo é revogado, seus dados criptografados ndo estdo disponiveis, mas podem ser Cancelar se vocé quiser disponibilizar seus dados novamente.

Vocé pode ativar ou desativar os recursos DLP para cada politica(consulte Ativar recursos de prevencdo contra perda de dados).

Se um dos seus dispositivos estiver ausente ou roubado, consulte Se um dispositivo for perdido ou roubado.

Dispositivo perdido ou roubado

Se um dispositivo protegido pelo Aranda Datasafe for perdido ou roubado, vocé podera:

Encontre o dispositivo

Se a Politica do Dispositivo tiver a Geolocalizag@o habilitada, vocé poderd usar o Aranda Datasafe para encontrar a ultima localizagdo conhecida do dispositivo. A
localizacdo € mostrada no Aranda Datasafe em um mapa incorporado do Google. Esse recurso usa as conexdes Wi-Fi do dispositivo para identificar o ultimo local
conhecido e, portanto, requer que o dispositivo esteja habilitado para Wi-Fi.

Paro obter mais informacoes sobre geolocalizacdo, consulte Encontrar dispositivos com geolocalizacdo.

Revogue o dispositivo*

Se a politica do dispositivo tiver a criptografia local habilitada, vocé poderd revogar o dispositivo. Essa pode ser uma boa opgdo se vocé suspeitar que um
dispositivo foi perdido em vez de roubado.

Com uma revogacado, vocé diz ao Aranda Datasafe para remover remotamente o certificado de criptografia do dispositivo. Assim que o agente recebe a instrucdo, o
certificado é excluido e os dados criptografados no dispositivo ndo podem ser acessados ou usados. Portanto, qualquer pessoa que use o dispositivo ndo podera
acessar seus dados.

Vocé tem a opcdo de substituir a revogagdo posteriormente. A revogacdo colocard o certificado de criptografia de volta no dispositivo para disponibilizar os dados
criptografados novamente.

Para obter mais informacdes, consulte:

o Revogarum dispositivo
o Revogar um dispositivo

Limpeza do dispositivo

Vocé pode usar o Aranda Datasafe para realizar uma “limpeza forense” do dispositivo. Apagar com seguranca exclui os dados do seu dispositivo. Envolve uma
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revogacgdo do certificado de criptografia e uma série de exclusdes que excluem os dados e, em seqguida, os limpam novamente para remover quaisquer vestigios de
seus dados.

Para obter mais informacoes, consulte Limpar um dispositivo remotamente.

F >0bservacgao: Vocé pode configurar o Aranda Datasafe para revogar automaticamente um dispositivo se o dispositivo ndo se conectar ao Aranda Datasafe dentro
de um determinado periodo de tempo.

Ativar recursos de prevengao

Vocé pode editar uma politica e ativar ou desativar cada um dos recursos DLP (Prevencgdo contra perda de dados) conforme necessario. Mas lembre-se de que as
configuracdes de politica se aplicam a todos os computadores que usam a politica.

1. Clique emPaoliticas.

2. Clique na Politica que deseja editar.

3. Clique na guiaDLP.

4. Use os controles deslizantes para ativar ou desativar cada recurso DLP (verde estd ativado, cinza esta desativado).

5. Cliqgue em Salvar ou Salvar e fechar.

Example Customer
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Localizar dispositivos com geolocalizagao
Vocé pode usar a geolocalizac@o para encontrar a ultima localizagdo conhecida de um dispositivo, desde que:

e (Odispositivo tem WI-Fl ativado
e Orecurso de geolocalizagdo estd habilitado na politica (usada pela equipe do dispositivo).

Para descobrir o ultimo local conhecido, o Aranda Datasafe se conecta ao Google Maps. A localizagdo € estimada com base em:

e Ascoordenadas dos ultimos pontos de acesso WI-FI que seu dispositivo localizou
e Aintensidade do sinal do seu dispositivo para o ponto de acesso.

A'localizacao é estimada com base no sinal WI-FI, nGo é necessario GPS.

Para usar a geolocalizacdo do Aranda Datasafe para encontrar um dispositivo:

1. Clique emInventdrio ou Protecgdo.

2. Nalista de dispositivos, clique no dispositivo que deseja localizar. Seu painel deslizante aparece.

3. Clique no iconeGeolocalizar.
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0 ultimo local conhecido é mostrado em um mapa do Google. Vocé pode ampliar, diminuir o zoom e mostrar a visualizagdo de satélite.

F >0bservagdo:** 0 icone de geolocalizagdo também estd disponivel na pdgina de perfil do dispositivo (na pdgina Inventario ou Protecdo, exiba o painel deslizante
do dispositivo e clique no icone de detalhes da exibicdo para exibir a pagina de perfil do dispositivo).
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Revogar acesso ao dispositivo

Se vocé habilitar a criptografia local em uma politica, cada dispositivo que usa essa politica receberd um certificado de criptografia. Quando um usudrio faz logon em
um dispositivo, ele s pode acessar os dados criptografados se o certificado estiver em vigor.

Se um dispositivo for perdido ou roubado, vocé pode usar o Aranda Datasafe para limpar remotamente o certificado do dispositivo. Depois que o certificado for
excluido, qualquer pessoa, incluindo o usudrio conectado, ndo poderd acessar os dados criptografados no dispositivo (jé que o certificado ndo estd no dispositivo).

Usar o Aranda Datasafe para excluir um certificado é conhecido como “revogar um dispositivo”.

Para revogar um dispositivo:

1. Clique emInventdrio ou Protecao.

2. Nalista de dispositivos, clique no dispositivo que deseja revogar. O painel deslizante do seu dispositivo é exibido.

3. Clique no iconeRevogar dispositivo.



F > Observacgdo: O icone Revogar dispositivo também estd disponivel na pagina de perfil do dispositivo (na pdgina Inventario ou Protecdo, exiba o painel lateral do
dispositivo e clique no icone de exibigdo de detalhes para exibir a pdgina de perfil do dispositivo).

4. Clique em Revogar para confirmar. A solicitagdo para revogar o dispositivo é feita. Vocé pode cancelar a solicitagcdo de revogacgdo, se necessdrio (exiba o painel
deslizante do dispositivo ou a pdgina do dispositivo e clique no icone Cancelar revogagdo).
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B & Q

F > Observacado: Se a revogacgdo automatica estiver habilitada em uma politica, o Aranda Datasafe revogard automaticamente o certificado de qualquer dispositivo
protegido que ndo se conecte ao Aranda Datasafe dentro de um periodo de 30 dias. (Vocé pode alterar o periodo de revogagdo automadtica nas configuragdes de
politica.)

Exclus@o remota no dispositivo

Se vocé deseja excluir arquivos de um dispositivo que estd ausente ou roubado, pode usar o recursdApagar. Isso remove completamente os arquivos protegidos do
dispositivo (ao contrario de Revogar, que deixa os arquivos no lugar, mas os torna inacessiveis).

Com uma limpeza, use o Aranda Datasafe para realizar um “apagamento forense” remoto, que remove arquivos protegidos no dispositivo. Como parte do
‘apagamento forense”, o Aranda Datasafe remove o certificado de criptografia e executa uma série de exclusdes adicionais para remover completamente quaisquer
vestigios dos dados protegidos do dispositivo.

Para apagar um dispositivo:
1. Clique emInventdrio ou Protecgdo.
2. Nalista de dispositivos, clique no dispositivo que deseja apagar.

3. Cligue no icone Excluir.



4. Clique em Excluir para confirmar. A limpeza é definida como pendente e, apds um pequeno atraso, a limpeza comeca. Enquanto a limpeza estiver pendente, vocé
pode canceld-la (clique no icone Cancelar apagar no painel deslizante do dispositivo ou na pdgina Dispositivo). Quando a limpeza for iniciada, ela ndo poderd ser
cancelada.

A quantidade de tempo que leva para concluir o apagamento varia, dependendo do tamanho e da velocidade do disco.

R > Observagdo: O icone de limpeza também esta disponivel na pdagina de perfil do dispositivo (na pdgina Inventario ou Protecdo, exiba o painel deslizante do
dispositivo e clique no icone de detalhes da exibigdo para exibir a pagina de perfil do dispositivo).
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Substituir revogacado de dispositivo

No Aranda Datasafe, vocé pode revogar um dispositivo para que seus arquivos protegidos figuem inacessiveis. Isso € para manter seus dados seguros em caso de
perda ou roubo de um dispositivo. Se o dispositivo for encontrado, vocé poderd tornar os dados acessiveis novamente usando Substituir.

Com uma substituicdo de revogagdo, o Aranda Datasafe coloca o certificado de criptografia de volta no dispositivo revogado. Depois que o certificado estiver no
dispositivo, ele ndo poderd ser revogado e seus dados protegidos poderdo ser acessados.

Para revogar um dispositivo:
1. Clique emInventdrio ou Protecao.
2. Nalista de dispositivos, clique no dispositivo que deseja revogar. O painel deslizante do seu dispositivo é exibido.

3. Clique no iconeCancelar revogagdo do dispositivo.



4. Cliqgue emCancelar revogagdo para confirmar. A solicitagdo para revogar o dispositivo € feita e a revogacdo estd pendente. Quando o Aranda Datasafe conclui o
aplicativo, a revogacdo é concluida.

Enquanto a revogacgdo estiver pendente, vocé pode cancelar a solicitagdo de revogagdo, se necessdrio (exiba o painel deslizante do dispositivo ou a pdagina do
dispositivo e clique no icone Cancelar Cancelamento de Revogagdo).

Status de prevencao contra perda de dados

Vocé pode exibir o status deDLP na se¢do Protegdo. Mostra o numero de dispositivos que tém recursos de criptografia local, revogagdo automatica e geolocalizagdo
habilitados (na Politica).

DLP
g Cifrado
1

ﬁ Revocar automaticamente

0

Geolocalizacion

13

O status DLP também é exibido na lista de dispositivos na parte inferior da secdoProtecao.

Migragdo remota

Migragdo remota

Nossa solucdo de migracdo remota de dispositivos transfere todos os dados do usudrio e configuragdes de perfil para a nova maquina, enquanto o usuario trabalha.
A transferéncia de dados é totalmente segura e vocé ndo corre o risco de perder nenhum arquivo do usudrio.

A equipe de Tl pode gerencid-lo remotamente e os usudrios podem simplesmente comecar a usar a nova maquina com todas as suas configuracdes e arquivos



exatamente como estavam em seu computodor ontigo.

Ative e monitore remotamente vdrias migragées do Aranda Datasafe

Migracdo de dispositivo para dispositivo (sem necessidade de armazenamento adicional no repositorio)
Melhor descoberta de caminho de rede

Abrir/fechar automaticamente o firewall do Windows

Migracdes ao vivo (inicial completa e atualizagdes para o sequinte)

Capacidade de repeticdo de conexdo

Compactacdo e criptografia

Migrar todos os dados (incluindo comerciais e pessoais)

Migracdo de acesso direto para novos locais

Migrar locais de unidade de nuvem (ndo configuragdo)

e Migragdo de perfil

o Configuracdes da barra de tarefas, opgoes de pasta do Windows, unidades de rede
o Microsoft Outlook: Todas as contas de e-mail, arquivos PST, assinatura de e-mail.

Preparacdo para migragdo remota

Antes de migrar, as sequintes verificagoes sdo necessdrias:

As maquinas de origem e destino devem estar preparadas

e Ambas as maquinas devem estar no statusAtivo e visiveis na janelaProte¢@o no Aranda Datasafe.

e (usudrio relevante deve fazer login em ambas as mdquinas.

e A maquina de destino deve ter o Windows e os aplicativos instalados antes da migragdo. Muitos clientes usam uma imagem padrdo da empresa para suas
mdquinas.

Preparando o dispositivo de destino

e Deve haver tamanho de disco suficiente no dispositivo de destino.

e E importante que a configuracdo ou particdo do disco seja a mesma em ambos os dispositivos. Se o dispositivo de origem tiver um C:\&D://volume, por
exemplo, e o dispositivo de destino tiver apenas um volume C:\, a migra¢do dos dados para D:\ falhara.

e Certifique-se de que aplicativos como MS Office, antivirus e outros aplicativos da empresa estejam instalados antes de executar a migrag¢do. As informacodes
de Inventdrio no Aranda Datasafe mostrardo todos os aplicativos instalados no dispositivoOrigem.

e Descubra e ative o dispositivo de destino no Aranda Datasafe se ele ainda ndo estiver ativo e visivel na janela Protecdo.

O que posso esperar da migracGo?

O recurso de migracdo remota completa copiard todos os dados do usudrio e configuracoes de perfil para o dispositivo de destino.

O que serd incluido nas configuragées do perfil?

Perfil de e-mail para Microsoft Outlook

Assinaturas de e-mail

Arquivos de armazenamento de e-mail (arquivos PST)
Localizagdes de unidades mapeadas

Impressoras de rede

Visualizag6es de pastas personalizadas

Preferéncias da barra de tarefas

O que serd excluido da migragao?

-Aplicativos

Arquivo interno exclui como executdveis, arquivos do sistema e arquivos tempordrios
Os arquivos bloqueados serdo excluidos

Discos e volumes que ndo existem no dispositivo de destino

A migragado falhard se o tamanho do disco de destino for menor

Impressoras conectadas localmente ndo serdo incluidas

0 plano de fundo da drea de trabalho ndo serd migrado

Executando a migragdo remota

Inicie uma migragdo do Aranda Datasafe

1. Navegue até Protecdo no Aranda Datasafe.

2. Use afungdo de pesquisa no painel da lista de dispositivos e procure o usudrio que deseja migrar.



3. A pesquisa deve resultar em pelo menos dois dispositivos para o usudrio. O dispositivo atual e o novo dispositivo
4. Clique no dispositivo de destino para abrir o painel lateral.

5. Clique nos 3 pontos no canto inferior direito do painel lateral e selecione Migrar.

6. Selecione o dispositivo do qual migrar no menu suspenso e continue.

7. A migragcdo comecard e mostrard o progresso.

Monitoramento

Depois de iniciar a migracdo, o administrador pode continuar monitorando o progresso do Aranda Datasafe. A janela pode fechar enquanto outras tarefas de
gerenciamento estdo sendo executadas.

O administrador pode verificar o progresso da migracdo a qualguer momento, clicando em qualquer um dos dispositivos envolvidos na migragdo e abrindo os
detalhes do evento no painel lateral.

Executar uma migragdo de atualizag@o

Depois que a migracdo remota completa inicial for concluida, ha mais algumas etapas antes de entregar o dispositivo de destino ao usudrio:

e Caso um usudrio esteja trabalhando na mdaquina de origem durante a execug@o da migragdo, alguns arquivos podem estar bloqueados. Isso ficard visivel nos
detalhes do evento de migragdo.

e E importante que o usudrio feche todos os aplicativos durante a migracdo de atualizagdo (posteriormente).

e No Aranda Datasafe vocé pode iniciar outra migracdo. Isso migrard todos os dados que estavam em uso pelo usudrio no momento da execucdo inicial da
migracado.

e Depois que a migracdo de atualizagdo for concluida com éxito, vocé poderd executar um logout/login para aplicar as configuracées de perfil ao novo
dispositivo.

e Certifique-se de aplicar outras configuracdes que ndo sdo cobertas pelo recurso de migracdo remota completa.

e Dé o novo dispositivo ao usudrio e confirme com ele se tudo foi migrado.

Detalhes do evento

Quando a migragdo remota completa for concluida, vocé poderd exibir os resultados e os detalhes do evento de migracdo. Selecione o dispositivo de destino no
Aranda Datasafe e clique no nome do dispositivo ao lado de Migrado de.

As sequintes informacgoes serdo exibidas:

Hordrios de inicio e término

Numero de arquivos migrados

Tamanho da migracdo

Arquivos bem-sucedidos versus com falha com motivos de falha

Migracgao

Migracao

O recurso de migragdo do Aranda Datasafe facilita a transferéncia das configuragdes do perfil do usudrio de um dispositivo para outro. O uso do recurso de migrag@o
pode economizar muito tempo e esforco quando vocé precisar atualizar ou substituir seus dispositivos.

Migrando configuracoes de perfil

Com o recurso de migracdo de configuracdes de perfil, vocé pode fazer backup dos dados do usudrio e das configuragées de perfil em um dispositivo no Aranda
Datasafe. Em sequida, vocé pode restaurd-los em outro dispositivo. Isso torna mais facil e rapido transferir dados comuns do usudrio, como atalhos da drea de
trabalho, arquivos da drea de trabalho, documentos etc.

Para usar o recurso de migragdo, vocé deve [ habilitd-lo na Politica] que o dispositivo que deseja substituir usa.

Quando a migragdo estiver habilitada, o Aranda Datasafe fard backup dos dados do usudrio e das configuracdes do perfil. Isso ocorre ao mesmo tempo que o proximo
backup de dados corporativos (conforme definido na Politica).

Quando os dados e as configuracdes de perfil do usudrio tiverem sido copiados, vocé poderd restaurd-los em um novo dispositivo.

Exemplo: Digamos que vocé tenha um laptop com backup e protegido pelo Aranda Datasafe. O laptop serd substituido por um modelo mais novo.
Use o recurso de migragdo para fazer backup dos dados do usudrio e das configuragoes de perfil do laptop atual.

Quando o novo laptop chegar, vocé descobrira e ativara o dispositivo no Aranda Datasafe. Em sequida, use o recurso Restaurar para transferir os dados do usudrio e
as configuragdes de perfil do laptop antigo do Aranda Datasafe para o novo laptop.

Seu novo laptop é atualizado com dados do usudrio e configuragdes de perfil (perfil e assinaturas do Outlook, unidades de rede mapeadas e varias configuragdes de
pasta e barra de tarefas, etc.).

Ativar recurso de migracao de perfil de usudrio
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5. Clique em Salvar e Fechar.

O Aranda Datasafe ndo fara backup dos dados e perfis do usudrio em todos os dispositivos associados a esta Politica.

Migrar dados de perfil de usudrio para o dispositivo

Se vocé tiver habilitado a migragdo em uma politica, poderd usar a restauragdo para transferir dados de perfil de usudrio do Windows (e dados de backup) de um
dispositivo antigo para um novo dispositivo (via Aranda Datasafe).

R > Observacdo: vocé so pode restaurar os dados do perfil do usudrio de outro dispositivo se a migragdo estiver ativada e o backup do dispositivo “antigo” tiver sido
feito. Para saber como habilitar o recurso de migracao, consulte Habilitar o recurso de migragdo.

Para restaurar arquivos em um dispositivo:
1. Faca login no novo dispositivo.
Se o seu dispositivo jd tiver o Discovery Agent instalado, ignore as etapas 2 e 3 e continue a partir da etapa 4.

Se vocé precisar restaurar dados para um novo dispositivo ou um dispositivo que ndo tenha sido protegido pelo Aranda Datasafe antes, serd necessdrio instalar o
Discovery Agent. Continue a partir da etapa 2.

2. Instale o Discovery Agent no dispositivo, para que o Aranda Datasafe possa detectd-lo. Para obter mais informacgoes, consultelnstalacdo e implantacdo do
Discovery Agent.

3. Nao Arando Datosofe, Ative o novo dispositivo.

Para obter mais informacgoes, consulte Ativando seus dispositivos.

B > Nota: O Aranda Datasafe usa a conta de usudrio do Windows no novo dispositivo para identificar qual dispositivo antigo estd sendo substituido. Atribui
automaticamente o novo dispositivo @ mesma equipe e perfil do dispositivo antigo.

4. Na barra de tarefas do Windows, clique com o botdo direito do mouse no icone do Agente de Prote¢do e selecione Restaurar.

Ejecutar copia de seguridad ahora

Salir :
£ 350 p. m.
) R )

R > Observagdo: Se o icone do Agente de Protecdo ndo for exibido, encontre o aplicativo Agente de Protecdo no seu dispositivo e inicie-o.

5. Escolha os dados que deseja migrar e o local dos dados migrados.

e Use aopcdo Dispositivos para escolher o dispositivo “antigo” que possui 0s dados que vocé deseja migrar para o “novo” dispositivo.

e Use aopcdo Snapshots para escolher o snapshot que deseja migrar para o novo dispositivo. Um instant@neo é um registro dos dados de um dispositivo em um
ponto especifico no tempo. Na maioria dos casos, vocé desejard selecionar o instant@neo mais recente.

e Use as caixas de selecdo Restaurar para escolher os dados a serem migrados. Selecione todos os dados que deseja restaurar e também as Configuracdes de
Perfil (Perfil de Usudrio do Windows).

e Clique em Restaurar.

e Escolha Restaurar local para os dados migrados no novo dispositivo. Vocé pode escolher Original para migrar os dados para o mesmo local que tinha no
dispositivo anterior ou escolher Especificado para definir um local diferente.
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