J Aranda Mobile Device Management




Conoce las ultimas liberaciones de Aranda ENTERPRISE MOBILITY MANAGEMENT AEMM Aqui podras acceder a las
mas recientes actualizaciones de las funcionalidades de AEMM.

P Advertencia - Compatibilidad de soporte para versiones de productos Aranda: Estimado(a) cliente,
recuerde que Aranda Software entrega soporte oficial de sus productos en la ultima version liberada y las
dos versiones posteriores a la ultima version. Se recomienda mantener sus productos actualizados a la
version mds reciente.

Release Notes AEMM 9.35.1

No permite sesiones de control remoto en ambiente multiinstancia
PM-91265-19-202173 No permite sesiones de control remoto en ambiente

multiinstancia

Al realizar la sesion de control remoto en ambiente con mds de una instancia, la sesion empieza a fallar

Se optimiza el proceso de control remoto y se implementa la funcionalidad para ambientes con mds de una instancia.

Descripcion de mejoras implementadas

Mejoras en consola
¢ Implementacién de mejora en la funcionalidad de control remoto, para que sea mds fluida.
Mejoras en agente

e (Optimizacion en la funcionalidad de control remoto.

Errores Conocidos
Descripcién de errores conocidos
Consola

e Enreportes opcion Lista de Dispositivos el calendario supera el limite de visualizacion.
e Endashboard opcion métricas, muestralos meses, sin tener seleccionado el ano.

Agente AEMM
e Android:
e Enlaconfiguracion de kiosco se debe tener presente:

La funcionalidad de bluetooth para los dispositivos con una version menor del sistema operativo 9, no podrdn
visualizar las notificaciones para otorgar el permiso de transmision de archivos por medio de bluetooth.

e En el proceso de control remoto, si se selecciona la opcion de compartir solamente una aplicacion, la sesion de
control remoto se cierra, si el usuario selecciona una aplicaccion que no se encuentre configurada en la politica
de kiosco. Aplica para dispositivos con android 15

e 0S:

e Cuando la politica aplicada en el dispositivo i0S tiene configurada una lista negra de aplicaciones y el
dispositivo estd vinculado por medio de ABM (Apple Business Manager) y se envia comando de inventario, la
informacion que retorna el dispositivo puede verse afectada, ya que las aplicaciones que estén registradas en
la lista negra se ocultan en el dispositivo y no se desinstalan.



Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.10.4.2

e Selibera AEMM con pruebas en la base de datos unificada 9.5.54

¢ Desde laversion de consola 9.29.0, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

¢ Importante Los productos que utilizan versién de common superior o igual a 9.7, el ambiente debe tener
instalado el framework 4.8

¢ Importante Para el proceso de control remoto, el servidor debe tener instalado los siguientes componentes de

C++:
Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada
AEMM  V9.35.1.5 9.10.4.2 9.5.54

Requerimientos

Para la instalacion de Aranda Enterprise Mobility Management AEMM, con una base de datos nueva, tenga en cuenta
lo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. Cree una base de datos nueva y actualizada utilizando DBtools seqgun la estructura y contenido que se tenga en
comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, ejecute el paquete de script de migracién liberado dentro de la
carpeta oficial de release.

e Para el despliegue de esta version de AEMM como una consola totalmente nueva, el instalador de la consola NO
realizard la creacion de la base de datos, y se requiere el uso del DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0S se requiere en el IIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.35.1

UpdatePack 9.35.1

Enlaces de descarga

o Aranda.MDM.Web.Installer.9.35.1

Release Notes AEMM 9.35.0


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.35.1.5.exe

Incorporacion de mensaje de politica de privacidad de la empresa en aplicacion AEMM
CHG-77730-19-302015 - Incorporacion de mensaje de politica de privacidad de la

empresa en aplicacion AEMM

Se requiere después de la instalacién de la aplicacién de AEMM en el dispositivo (ya sea Android o i0S) aparezca un
mensaje relacionado a la politica de privacidad de Aranda en la aplicacion moévil, con el objetivo que el cliente tenga
conocimiento de la politica antes de usar la aplicacion.

Se implementa funcionalidad para configurar la politica de privacidad desde la consola y visualizarla en los
dispositivos al iniciar sesion en la aplicacion AEMMy en el content Management.

Ampliar Informacion descubierta de dispositivo

CHG-92633-19-302129 Ampliar Informacion descubierta de dispositivo

Ampliar la informacion que actualmente se descubre de los dispositivos, agregando tamano y resolucién de la
pantalla, info de CPU (nombre, cantidad de nucleos, frecuencia), informacion de la bateria (estado/salud,
temperatura, voltaje, composicion quimica)

Se realiza ajuste en el proceso de inventario para almacenar la informacion mencionada en el cambio, esto solo para
los dispositivos Android.

Error en los datos de modelo del dispositivo i0S

PM-111250-19-202371 Error en los datos de modelo del dispositivo i0S

En los dispositivos Iphone al tomar el inventario los campos Modelo y Nombre de Modelo muestran ejemplo:
Iphonel6,2 cuando el iphone es uniphone 15 Pro max

Serealiza ajuste en el proceso de inventario para que se almacene el nombre comercial del dispositivo.

Problema al visualizar IMEI en la hoja de vida de dispositivos

PM-111490-19-202373 Problema al visualizar IMEI en la hoja de vida de dispositivos

Se presenta un inconveniente debido a que la informacién del IMEI no es visible en todos los dispositivos desde la
consola.

Se realiza ajuste al momento de mostrar la informacion que se obtiene del inventario del dispositivo, para que
muestre el IMEI en caso de que el dispositivo lo envie en el comando de inventario.

No permite la busqueda de usuarios por nombre de usuario o correo

PM-113153-19-202380 No permite la busqueda de usuarios por nombre de usuario o
correo

Al realizar la asignacion del responsable del dispositivo y buscar por nombre de usuario no aparece registros en los
resultados de la consulta. Solo aparece si se coloca el nombre completo de usuario.

Se realiza agjuste para que el buscador del comando de usuario responsable filtra informacion por nombre completo
del usuario, correo y/o nombre de usuario.

Descripcion de mejoras implementadas

Mejoras en consola

¢ |mplementacién de disenos mds intuitivos para el administrador en la seccién de configuracién de
preferencias, en las siguientes secciones:



Maédulo Funcionalidad

Estado del

Configuracion . .
dispositivo

Mejoras en agente

* |mplementacién de disenos mas intuitivos para la funcionalidad de modo perdido.
* |mplementacién de permiso de gestion de archivos de Google para la funcionalidad de control remoto.

Mejoras en Content Management

¢ Implementacion de mejora en el manejo de inicio de sesion, esto para que cuando la sesidn se cierre, se
muestre la pantalla de inicio de sesion y no desde la opcion de leer cédigo QR o ingresar la URL de inicio de
sesion de forma manual.

Errores Conocidos
Descripcion de errores conocidos
Consola

e Enreportesopcion Lista de Dispositivos el calendario supera el limite de visualizacion.
e Endashboard opcion métricas, muestra los meses, sin tener seleccionado el ano.

Agente AEMM
e Android:
e Enlaconfiguracidon de kiosco se debe tener presente:

La funcionalidad de bluetooth para los dispositivos con una version menor del sistema operativo 9, no podrdn
visualizar las notificaciones para otorgar el permiso de transmisién de archivos por medio de bluetooth.

e En el proceso de control remoto, si se selecciona la opcién de compartir solamente una aplicacion, la sesion de
control remoto se cierra, si el usuario selecciona una aplicaccién que no se encuentre configurada en la politica
de kiosco. Aplica para dispositivos con android 15

* i0S:

® En los dispositivos con version i0S 26 o IpadOS 26 no se estd enviando el IMEI al momento de obtener la
informacion del inventario del dispositivo.

Notas o instrucciones adicionales

Consideraciones

Se libera AEMM con la version de common 9.10.4.2
Se libera AEMM con pruebas en la base de datos unificada 9.5.53
Desde la version de consola 9.29.0, sélo sera compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

¢ Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0

ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0



https://docs.arandasoft.com/aemm/pages/preferencias/estadodispositivo.html

Nota Version Producto Commons Version BD Unificada

AEMM  V9.35.0.7 9.10.4.2 9.5.538

Requerimientos

Para llevar a cabo la instalacion de Aranda Enterprise Mobility Management AEMM, con una base de datos nueva,
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

e Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e Eldesplieque de la base de datos para una consola nueva se debe realizar con la ultima version liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para iOS se requiere en el IIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,
se encuentre en true.

¢ | os dispositivos i0OS a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.35.0

UpdatePack 9.35.0

Enlaces de descarga

* Aranda.MDM.Web.Installer.9.35.0

Release Notes AEMM 9.34.2

Instalacién de aplicaciones en Android con configuracion kiosco

PM-109092-19-202345 Tienda Play Store Desaparece y no permite instalacion de
aplicaciones- AEMM

Se presenta un inconveniente con algunos dispositivos Samsung, en los cuales la tienda Play Store desaparece, por
lo anterior no permite la instalacion de aplicaciones.

Se realiza ajuste en agente MDM en modo kiosco para que permita la visualizacion de la play store en algunos
dispositivos Samsung KNOX con version de android igual o superior a 15.

Error actualizacion aplicaciones

PM-109641-19-202357 Error actualizacién aplicaciones

Se presenta novedad en la actualizacién de aplicaciones a demanda por restriccién aplicada por Google en su tienda


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.35.0.7.exe

de aplicaciones.
Actualizacién de Aplicaciones

Se realiza optimizacion de acuerdo al nuevo funcionamiento de actualizaciones que implementd google, por lo
anterior por medio de nuestro MDM el administrador puede actualizar las aplicaciones de tienda, a continuacién se
describe:

Modo de prioridad alta: la app se actualiza en cuanto el desarrollador publica una version nueva y Google Play la
revisa. Si el dispositivo no tiene conexidén en ese momento, la app se actualizard la proxima vez que se conecte a
Internet. Para mas detalle puede consultar £omo actualizar apps

De acuerdo a lo anterior las actualizaciones se realizaran automaticamente y no por demanda, por esta razéon el
administrador no visualizard el boton de Actualizar para las aplicaciones (ni en el mdédulo de dispositivos, ni en el
moddulo aplicaciones).

En caso de requerir actualizacién de APKs masivamnete el administrador puede realizarlo por proyectos de gestion
(donde  visualizara@ el estado del envio de cada uno de los dispositivos-  consultar:
https://docs.arandasoft.com/aemm/pages/dispositivos/proyectosdegestion.html) o por politicas.

No se obtiene respuesta desde el servicio de scrapper

PM-109870-19-202361 No se obtiene respuesta desde el servicio de scrapper
Al realizar busquedas de aplicaciones para realizar el proceso de importar APPs no se visualizan los resultados.

Se realiza mejora a la consulta que realiza el scrapper, con el fin de que el resultado de la consulta se interprete de
forma correctay el usuario pueda visualizar los resultados correctamente.

Descripcidon de mejoras implementadas

Mejoras en consola

e Enelmodulo de aplicaciones se eliminala opcidn de cargue de apps de origen windows.
® |mplementacién de disenos mds intuitivos para el administrador en la seccién de configuracién de
preferencias, en las siguientes secciones:

Maddulo Funcionalidad

Gestidn de cateqorias de

Configuracion .
aplicaciones

Configuracion  Gestidn de zonas

Mejoras en agente

* |mplementacién de optimizacién en la funcionalidad de factory reset protection para dispositivos con version
igual o superior aandroid 1

Errores Conocidos
Descripcion de errores conocidos
Consola

e Enreportes opcion Lista de Dispositivos el calendario supera el limite de visualizacion.
e Endashboard opcion métricas, muestra los meses, sin tener seleccionado el ano.

Agente AEMM
e Android:

e Enlaconfiguracidon de kiosco se debe tener presente:


https://developers.google.com/android/work/play/emm-api/update?hl=es-419
https://docs.arandasoft.com/aemm/pages/preferencias/gestioncategorias.html
https://docs.arandasoft.com/aemm/pages/preferencias/zonas.html

La funcionalidad de bluetooth para los dispositivos con una version menor del sistema operativo 9, no podrdn
visualizar las notificaciones para otorgar el permiso de transmisién de archivos por medio de bluetooth.

e En el proceso de control remoto, si se selecciona la opcién de compartir solamente una aplicacion, la sesion de
control remoto se cierra, si el usuario selecciona una aplicaccién que no se encuentre configurada en la politica
de kiosco. Aplica para dispositivos con android 15

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.10.3.4

e Selibera AEMM con pruebas en la base de datos unificada 9.5.52

e Desde la version de consola 9.29.0, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

e Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

e Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
‘# Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada
AEMM  V9.34.2.9 9.10.3.4 9.56.62

Requerimientos

Para llevar a cabo la instalacion de Aranda Enterprise Mobility Management AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0S se requiere en el IIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.34.2

UpdatePack 9.34.2

Enlaces de descarga



e Aranda.MDM.Web.Installer.9.34.2

Release Notes AEMM 9.34.1

Instalacion de aplicaciones en Android

PM-106411-19-202293 Problema al instalar aplicaciones de tienda en android - AEMM

Se presenta problema en la instalacion de aplicaciones en dispositivos android

Google modifico un parametro que se utiliza en el proceso de instalacion de aplicaciones, por lo cual se realiza ajuste
enla consola de AEMM para tomar los cambios y que el proceso de instalacién funcione correctamente.

Descripcidon de mejoras implementadas

Mejoras en consola

e (Optimizacion enla configuracién de almacenamiento para consolas onpremise y consolas multitenant.

e Se realizd mejoras en el modulo de configuracion, con respecto a la compatibilidad de idiomas configurada en
el navegador.

e (Optimizacion enlacargay descarga de archivos Apks enla consola.

* |mplementacién de disenos mads intuitivos para el administrador en la seccion de configuraciones globales,en
las siguientes secciones:

Maddulo Funcionalidad

Configuracion Configuraciones globales

Seccion Mantenimiento de la aplicacién
Seccion Configuracion de seguimiento
Seccion Métricas
Seccion Soporte remoto

Mejoras en agente

¢ |Implementacion de mejoras al agente para la compatibilidad con sistema operativo Android 15.
e Se desarrollo el boton sincronizacidn, el cual permite actualizar manualmente los comandos que se encuentran
pendientes enviados desde consola.

Maddulo Funcionalidad
. ., Aplicacién
Configuracion L
Mévil
Seccion Sincronizacion

Errores Conocidos
Descripcion de errores conocidos

Consola


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.34.2.9.exe
https://docs.arandasoft.com/aemm/pages/preferencias/configuracionesglobales.html
https://docs.arandasoft.com/aemm/pages/AplicacionMobile/Agentes.html

e Enreportes opcion Lista de Dispositivos el calendario supera el limite de visualizacion.
e Endashboard opcion métricas, muestra los meses, sin tener seleccionado el ano.

Agente AEMM
e Android:
e Enlaconfiguracidon de kiosco se debe tener presente:

La funcionalidad de bluetooth para los dispositivos con una version menor del sistema operativo 9, no podrdn
visualizar las notificaciones para otorgar el permiso de transmisién de archivos por medio de bluetooth.

e Enelproceso de control remoto, si se selecciona la opcién de compartir solamente una aplicacion, la sesion de
control remoto se cierra, si el usuario selecciona una aplicaccién que no se encuentre configurada en la politica
de kiosco. Aplica para dispositivos con android 15

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.10.2.6

e Selibera AEMM con pruebas en la base de datos unificada 9.5.51

e Desde la version de consola 9.29.0, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

e Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬁ Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada
AEMM  V9.34.1 9.10.2.6 9.56.51

Requerimientos

Para Ilevar a cabo la instalacion de Aranda Enterprise Mobility Management AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacién de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

® Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para iOS se requiere en el IIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
en la consola de ABM.



Instaladores 9.34.1

UpdatePack 9.34.1.11

Enlaces de descarga

¢ Aranda.MDM.Web.Installer.9.34.1.11

Release Notes AEMM 9.34.0

Actualizaciéon de imagen del dispositivo en control remoto

CHG-75433-19-301943

Se requiere hacer una actualizacion de la imagen del dispositivo que se muestra al momento de realizar el control
remoto

Se realiza ajuste para que el diseno de la imagen del dispositivo que se muestra en el proceso de control remoto sea
mas moderno.

Configuracion de redes wifi en politica

CHG-75434-19-301944

Habilitar la politica de wifi para que permita preconfigurar mas de una red Wifi.

Se implementa la funcionalidad para que en la politica de plataforma android, se permita la configuracién de maximo
tres(3) redes de wifi.

Cargue de APK
PM-92620-19-202195 Problema al cargar APK - AEMM

Se presenta problema al cargar un APK que ya estaba previamente cargado

Se realiza ajuste para que los APKs que se carguen a la consola de AEMM, se almacenen en una carpeta de facil
acceso.

Descripcion de mejoras implementadas
Mejoras en consola

* |mplementacion de disenos mas intuitivos para el administrador en la seccion de configuracién, para ampliar la
informacién consulte el portal de documentacion de AEMM en el siguiente link:

Mddulo Funcionalidad

Aplicaciones del sistema

Configuracion Android

Configuracion  Actividad de consola

Mejoras en agente

¢ |mplementacién de control remoto en dispositivos vinculados con agente genérico y que se encuentren en
modo kiosko.


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.34.1.11.exe
https://docs.arandasoft.com/aemm/pages/preferencias/moviles.html
https://docs.arandasoft.com/aemm/pages/administracion/console_activities.html

Errores Conocidos
Descripcién de errores conocidos
Consola

e Enreportes opcién Lista de Dispositivos el calendario supera el limite de visualizacion.
e Endashboard opcion métricas, muestralos meses, sin tener seleccionado el ano.

Agente AEMM
e Android:
® Enlaconfiguracion de kiosco se debe tener presente:

La funcionalidad de bluetooth para los dispositivos con una version menor del sistema operativo 9, no podrdn
visualizar las notificaciones para otorgar el permiso de transmision de archivos por medio de bluetooth.

e Enelproceso de control remoto, si se selecciona la opcion de compartir solamente una aplicacion, la sesion de
control remoto se cierra. Aplica para dispositivos con android 15

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.10.1.8

e Selibera AEMM con pruebas en la base de datos unificada 9.5.50

e Desde laversién de consola 9.29.0, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

¢ Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada
AEMM  V9.34.0 9.10.1.8 9.56.60

</br>

Requerimientos

Para Ilevar a cabo la instalacion de Aranda Enterprise Mobility Management AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

¢ Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o



mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0S se requiere en el IIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.34.0

UpdatePack 9.34.0.12

Enlaces de descarga

o Aranda.MDM.Web.Installer.9.34.0.12

Release Notes AEMM 9.33.1

Optimizacion en reportes para ambientes de AppServices

PM-71219-19-201927 Error en reportes ambientes embebidos

Se presenta error al momento de obtener un reporte en los ambientes embebidos de AEMM.

Se desarrolla optimizacion para los reportes en ambientes appservices, con el fin de que el administrador pueda
visualizar y filtrar la informacioén correspondiente.

Error control remoto ambientes App Service

PM-73177-19-201971 Error control remoto ambientes App Service

Se evidencia que la toma de control remoto en ambientes de App Service se queda la pantalla en color negro.

Se implementa mejora en el proceso de control remoto para que la comunicacién entre el dispositivo y la consola de
AEMM sea mds estable; se implementan mejoras en el manejo de excepciones en el envio de la solicitud de control
remoto y en la sesién ya establecida.

Visualizacion de llamadas en Modo Kiosko
PM-73193-19-201972 Visualizaciéon de notificacion de llamadas en Modo Kiosko en
dispositivos android 14

Se reporta que en los dispositivos android 14 con configuracion kiosco, al recibir llamadas se visualiza como una
notificacion.

Se implementa mejora en el llamado del formulario call, cuando esta configurado en kiosco para dispositivos igual o
superiores a Android 14, el usuario podra visualizar el ingreso de la llamada al 100 % en la interfaz de la pantalla del
dispositivo.

Mejoras en Instalacion de aplicaciones

PM-73892-19-201999 Problemas con la instalacién de Whatsapp

Se necesita instalar Whatsapp Messenger, pero el MDM instala Whatsapp Business

Se implementa mejora en la captura del identificador de las aplicaciones (packagename), con el fin de instalar las
aplicaciones especificas que requiera el administrador.


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.34.0.12.exe

Modelo comun de datos: CMDB version 9

PM-75384-19-202040 Solicitud de revision de politicas WAF para evitar bloqueo de
URLs con extension “.COM" AEMM

El cliente requiere instalar un APK pero se identifica que el WAF de Aranda estd bloqueando el cargue.

Se implementa mejora en el proceso de importacion de aplicaciones, para que el proceso de importacion no se haga
por medio del nombre de la aplicacion, sino por su identificador interno.

Descripcidon de mejoras implementadas
Descripcién de mejoras implementadas
Mejoras en consola

e Optimizacion en el rendimiento del modulo de reglas.

e (Optimizacion en el rendimiento del modulo de politicas.

* |mplementacién de disenos mas intuitivos para el administrador en la seccion de configuracién, para ampliar la
informacién consulte el portal de documentacion de AEMM en el siguiente link:

Modulo Funcionalidad

Configuracion  +Grupos dinamicos

Configuracion  +Scripts

Errores Conocidos
Descripcidn de errores conocidos
Consola

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacion.
e Endashboard opcion métricas, muestra los meses, sin tener seleccionado el ano.

Agente AEMM
e Android:
e Enlaconfiguracidon de kiosco se debe tener presente:

La funcionalidad de bluetooth para los dispositivos con una version menor del sistema operativo 9, no podrdn
visualizar las notificaciones para otorgar el permiso de transmisién de archivos por medio de bluetooth.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.10.0.70

e Selibera AEMM con pruebas en la base de datos unificada 9.5.49

e Desde laversiéon de consola 9.29.0, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

¢ |Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224AMB  14.0.23026.0

ﬂl Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0



https://docs.arandasoft.com/aemm/pages/administracion/gruposdinamicos.html
https://docs.arandasoft.com/aemm/pages/preferencias/scripts.html

Nota Version Producto Commons Version BD Unificada

AEMM  V8.33.1 9.10.0.10 9.6.49

</br>

Requerimientos

Para Ilevar a cabo la instalacion de Aranda Enterprise Mobility Management AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

e Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0OS se requiere en el IIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.33.1

UpdatePack 9.33.1.6

Enlaces de descarga

o Aranda.MDM.Web.Installer.9.33.1.6

Release Notes AEMM 9.33.0

Modelo comun de datos: CMDB version 9

CHG-53695-19-301539

El cliente requiere un modelo Comun de Datos para integracion AEMM/CMDB. Se requiere implementar un modelo
comun de datos para la creacion y actualizacion automatica de Cls / Relaciones en CMDB, a partir de lo descubierto
en AEMM.

Se implementa la opcion de configurar CMDB con versién 9 desde la consola AEMM, para ampliar la informacion
consulte el portal de documentacién de AEMM en el siguiente link:


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.33.1.6.exe

Maédulo Funcionalidad

Configuracion  +CMDB versién 9

NOTA:El alcance de la creacion de Cl es a dispositivos para plataformas android y i0S.

Control remoto en ambientes App Service.

PM-73177-19-201971

Se presentaintermitencia en la funcionalidad de control remoto en ambientes de appServices.

Por lo anterior, se realiza optimizacién en la funcionalidad de control remoto para los ambientes AppServices.

Llamadas en kiosco

PM-73193-19-201972 - Visualizacion de notificacion de llamadas en Modo Kiosko - AEMM

Se evidencia que en kiosco las llamadas se visualizan en forma de notificaciones en dispositivos Android 14.

Se realiza un workaround para dispositivos Samsung (knox) para que se visualice la aplicacion de llamadas en kiosco
con normalidad.

B Nota: - Proximamente se desarrollard la mejora para los diferentes fabricantes de dispositivos.

Descripcidon de mejoras implementadas
Descripcion de mejoras implementadas
Mejoras en consola

Optimizacion en la distribucién de politicas.
Implementacion de seguridad en el login (recatpcha)
Se actualiza interfaz del menu de AEMM

Mejoras en los envios de proyectos de gestion

Se implementa mejoras en la seccion de grupos

Mejoras en agente AEMM

e Mejoras en el manejo de errores de instalacion de aplicaciones en .APK (agente android)
e Se implementa mejoras en agnete i0S.

Errores Conocidos
Descripcion de errores conocidos
Consola

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacion.
e Endashboard opcion métricas, muestra los meses, sin tener seleccionado el ano.

Agente AEMM
e Android:
e Enlaconfiguracidon de kiosco se debe tener presente:

La funcionalidad de bluetooth para los dispositivos con una version menor del sistema operativo 9, no podrdn
visualizar las notificaciones para otorgar el permiso de transmisién de archivos por medio de bluetooth.


https://docs.arandasoft.com/aemm/pages/administracion/cmdb.html

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.9.1.6

e Selibera AEMM con pruebas en la base de datos unificada 9.5.48

e Desde laversion de consola 9.29.0, sdélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

¢ Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada
AEMM  V9.33.0 9.9.1.6 9.5.48

Requerimientos

Para llevar a cabo la instalacion de Aranda Enterprise Mobility Management AEMM, con una base de datos nueva,
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

e Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0S se requiere en el IIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.33.0

UpdatePack 9.33.0.6

Enlaces de descarga

¢ Aranda.MDM.Web.Installer.9.33.0.5



https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.33.0.6.exe

Release Notes AEMM 9.32.2

Modulo de Vinculacidon que permita vinculacion masiva de dispositivos

CHG-52911-19-301490

Implementacion de proceso de vinculacién de dispositivos que permita realizarlo de forma masiva.

Se realiza implementacién de funcionamiento de vinculacion masiva de dispositivos, el cual, por medio de una previa
configuracion en la consola, permite realizar la vinculacion de uno o varios dispositivos de forma automatica (esto
aplica a partir de que el dispositivo tiene instalado el agente de AEMM).

Falla en distribucién de aplicaciones por Politica

PM-68191-19-201854

Se presenta un problema cuando la politica de i0S cuenta con aplicaciones configuradas, se evidencian varios ciclos
de envio de instalacion de aplicaciones al mismo dispositivo.

Se realiza ajuste para que al instalar la politica con aplicaciones configuradas, se realice una sola vez el envio de
comando de instalacion por aplicacion.

Fallo emitir sonido

PM-70100-19-201899

Se presenta un problema al enviar comando de emitir sonido a dispositivos vinculados por PO; se observa, que para
que funcione, debe tener el agente mavil abierto.

Se realiza un ajuste para que en los dispositivos con vinculacién en Profile Owner (PO) se solicite el permisoMostrar
sobre otras apps, para que permita mostrar la notificacién sonora.

P Nota: - Para los dispositivos Xiaomi vinculados con Profile Owner (PO) se presenta problemas con esta
funcionalidad.

Se recomienda que para el correcto funcionamiento del emitir sonido acceda a los permisos de las
aplicaciones del perfil de trabajo. Para hacerlo debe de ir a Configuracion->Aplicaciones->Administrar
aplicaciones, desplegar el menu de los 3 puntos que estd en la parte superior derechay escoger la opcién
Mostrar aplicaciones del espacio de trabajo, seleccionar la aplicacién ArandaEMM que tiene un icono de
portafolio e ingresar a la opcion Otros permisos. Habilitar los permisos Mostrar en pantalla de bloqueo y
Abrir nuevas ventanas mientras se ejecuta en segundo plano.

Descripcion de mejoras implementadas
Descripcién de mejoras implementadas
Mejoras en consola

e Mejoras en rendimiento de base de datos (aplicaciones).
Mejoras en agente AEMM

e Mejoras de visualizacion en el proceso de control remoto

Errores Conocidos

® Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacién.
¢ Enla configuracion de kiosco se debe tener presente: La funcionalidad de bluetooth para los dispositivos con
una version menor del sistema operativo 9, no podrdn visualizar las notificaciones para otorgar el permiso de



transmision de archivos por medio de bluetooth.
e Endashboard opcion métricas, muestra los meses, sin tener seleccionado el ano.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.9.1.6

e Se libera AEMM con pruebas en la base de datos unificada 9.5.47.5

e Desde laversiéon de consola 9.29.0, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

e Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

e Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada
AEMM  V9.32.2 9.9.1.6 9.5.47

Requerimientos

Para Ilevar a cabo la instalacion de Aranda Enterprise Mobility Management AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

e Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

¢ Eldesplieque de la base de datos para una consola nueva se debe realizar con la ultima version liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0S se requiere en el IIS, la propiedad de load user Profile que esta dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.32.2

UpdatePack 9.32.2.9



Enlaces de descarga

¢ Aranda.MDM.Web.Installer.9.32.2.9

Release Notes AEMM 9.32.1

Sincronizacion de dispositivos entre AEMM y ABM

PM-65828-19-201794 y PM-66775-19-201826

Se evidencia un limite en el parametro de configuracion relacionado con la sincronizacion de dispositivos entre
AEMMy ABM (Apple Business Manager), este valor estd en mil y no sincroniza mds de esta cantidad de dispositivos.

Se realiza ajuste para que la sincronizaciéon entre AEMM y ABM (Apple Business Manager) se realice con mds de mil
dispositivos vinculados.

Descripcidon de mejoras implementadas
Descripcién de mejoras implementadas
Mejoras en consola

e Mejoras en rendimiento de base de datos(politicas).

e Ajuste al envio de correo cuando se configura en una regla para que incluya la informacion del dispositivo sobre
el que se realiza el cumplimiento.

e Ajuste en la configuracién de iOS para que se muestre el identificador del certificado en Apple cuando ya se
haya expirado.

e Ajuste al proceso de instalacién de aplicaciones en dispositivos Android.

Mejoras en agente AEMM

e Compatibilidad con Android 14
e Mejoras de visualizacion en el proceso de control remoto

Errores Conocidos

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacion.

® Enla configuracién de kiosco se debe tener presente: La funcionalidad de bluetooth para los dispositivos con
una version menor del sistema operativo 9, no podran visualizar las notificaciones para otorgar el permiso de
transmision de archivos por medio de bluetooth.

e Endashboard opcion métricas, muestra los meses, sin tener seleccionado el ano.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.9.0.11

e Selibera AEMM con pruebas en la base de datos unificada 9.5.46.

e Desde laversiéon de consola 9.29.0, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

e Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

e Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0

ﬂl Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
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Nota Version Producto Commons Version BD Unificada

AEMM  V9.32.1 9.9.0.1 9.5.46

Requerimientos

Para Ilevar a cabo la instalacion de Aranda Enterprise Mobility Management AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

e Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e Eldesplieque de la base de datos para una consola nueva se debe realizar con la ultima version liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0S se requiere en el IIS, la propiedad de load user Profile que esta dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.32.1

UpdatePack 9.32.1.7

Enlaces de descarga

o Aranda.MDM.Web.Installer.9.32.1.7

Release Notes AEMM 9.32.0

Control remoto para dispositivos con agente genérico

CHG-58370-19-301588 - Control remoto para dispositivos con agente genérico

Actualmente los dispositivos que tienen instalado el agente genérico, solo pueden monitorear la pantalla, pero no
pueden realizar acciones de control remoto desde una sesion en la consola web.


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.32.1.7.exe

Se implementa mejora en la funcionalidad; a partir de la version 9.32.0, se permite el control del dispositivo desde la
consola para dispositivos que tienen instalado el agente genérico.

Nota:

Esta funcionalidad aplica para dispositivos con version de android 8 en adelante y en esta version funciona para
dispositivos que no estén en modo kiosko

Bloqueos en solicitudes por uso de cookies innecesarias

PM-62048-19-201717

Se detectan cookies que en texto claro son bloqueadas en el Web Application Firewall (WAF) ; se solicita utilizar un
mecanismo alternativo paralos casos que requieren almacenar informacién en la sesién del usuario.

Se realiza el ajuste solicitado utilizando almacenamiento local en el navegador (LocalStorage) en la sesién del cliente,
paralos casos requeridos.

Botdn actualizaciéon masiva no se habilita cuando son muchos dispositivos

PM-57394-19-201628

En las actualizaciones masivas de aplicaciones para el producto AEMM, no se activa el botonEnviar al seleccionar
muchos dispositivos. En los casos en que se seleccionan los dispositivos cargados por defecto (20 registros),
permite el envid de actualizacién para estos dispositivos.

Se realiza ajuste para que la opcionseleccionar todos en la pestaia de instalar aplicacion (en la pantalla de
aplicaciones), para que esta accién funcione con respecto al filtro seleccionado y envie el comando a todos los
dispositivos correspondientes.

Descripcidon de mejoras implementadas
Descripcion de mejoras implementadas
Mejoras en consola

e Mejoras en rendimiento de base de datos.

Mejoras en la visibilidad de los grupos, ya solo permite modificar los grupos alos que el usuario tiene permisos
Mejoras en el envio de notificaciones push alos dispositivos.

Se optimiza proceso de vinculacién.

Se optimiza procesamiento de respuesta de comandos.

Errores Conocidos

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacion.

® Enla configuraciéon de kiosco se debe tener presente: La funcionalidad de bluetooth para los dispositivos con
una version menor del sistema operativo 9, no podran visualizar las notificaciones para otorgar el permiso de
transmision de archivos por medio de bluetooth.

e Endashboard opcion métricas, muestra los meses, sin tener seleccionado el ano.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.9.0.11

e Selibera AEMM con pruebas en la base de datos unificada 9.5.45.

e Desde laversiéon de consola 9.29.0, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

e Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

e Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:



Microsoft Edge Microsoft Corporation
& Microsoft Edge WebView?2 Runtime Microsoft Corporation
ﬂ Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation

1/17/2023
1/17/2023
1/19/2023
1/19/2023

224 MB
18.6 ME

109.0.1518.55
109.0.1518.52
14.0.23026.0
14.0.23026.0

Nota Versién Producto Commons Version BD Unificada

AEMM  V98.32.0 9.9.0.1 9.6.45

Requerimientos

Para llevar a cabo la instalacion de Aranda Enterprise Mobility Management AEMM, con una base de datos nueva,

tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demads productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado

dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la

herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.
e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la

consola.

e Para i0S se requiere en el IIS, la propiedad de load user Profile que esta dentro del Aplication Pool respectivo,

se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y

enla consola de ABM.

Instaladores 9.32.0

UpdatePack 9.32.0.9

Enlaces de descarga

¢ Aranda.MDM.Web.Installer.9.32.0.9

Release Notes AEMM 9.31.0.7

Permisos de visualizacion de dispositivos por usuario



https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.32.0.9.exe

CHG-23164-19-300425- Cambio en grupos y CHG-5231-19-300117 Permisos de
visualizacion de dispositivos por usuario

Solicitud:

En la funcionalidad de grupos, al agregar un usuario y ciertos dispositivos, el usuario que ingresa a la consola solo
podrad visualizar los equipos del grupo a que pertenece.

Mejoras:

Se implementa mejora en la funcionalidad; el administrador de la consola podrd configurar por medio del rol View
Other Devices la visualizacion de los dispositivos que el usuario puede gestionar desde AEMM. Es decir se pueden
realizar restricciones que permiten al administrador desactivar la visualizacién completa de todos los dispositivos y
segmentarla de acuerdo a la necesidad o por el contrario otorgar el permiso total de visualizacién de los dispositivos
vinculados.

Para ampliar la informacion consulte el portal de documentacién de AEMM en el siguiente link:

Maédulo Funcionalidad

+*Configuracion del rol View Other

Configuraciones .
Devices

Descripcidon de mejoras implementadas
Descripcion de mejoras implementadas
Mejoras en consola

Mejoras en rendimiento de base de datos.

Se optimiza la funcionalidad de métricas.

Se realizan mejoras de visualizacion en el LDAP.

En auditoria de consola se realizaron agjustes en los eventos de comandos masivos.
Se realizan mejoras en la vinculacién de dispositivos i0OS por ABM

Optimizacion en las restricciones de politicas de configuracion en listas negras.

Mejoras en agente

e Se optimiza la visualizacién de las aplicaciones en kiosco y la informacion del home.
e Se mejora la visualizacion de los nombres de las aplicaciones en kiosco y el detalle de la informacion de estado
del dispositivo (home)

Errores Conocidos

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacion.

e Enla configuracion de kiosco se debe tener presente: La funcionalidad de bluetooth para los dispositivos < de
la versién del sistema operativo 9 no pueden ver las notificaciones para otorgar el permiso de transmision de
archivos por medio de bluetooth.

e Endashboard opcion métricas, muestra los meses sin tener seleccionado el ano.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.8.2.5

e Selibera AEMM con pruebas en la base de datos unificada 9.5.44.

e Desde laversién de consola 9.29.0, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

e Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

e Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:


https://docs.arandasoft.com/aemm/pages/03-administracion/03-usuarios.html#ancla

Microsoft Edge Microsoft Corporation
& Microsoft Edge WebView?2 Runtime Microsoft Corporation
ﬂ! Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation

1/17/2023
1/17/2023
1/19/2023
1/19/2023

224 MB
18.6 ME

109.0.1518.55
109.0.1518.52
14.0.23026.0
14.0.23026.0

Nota Version Producto Commons Version BD Unificada

AEMM  V8.31.0 9.8.2.5 9.5.44

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,

tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado

dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la

herramienta DBTools.

e F|desplieque de la base de datos para una consola nueva se debe realizar con la ultima version liberada.
e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la

consola.

¢ Para iOS se requiere en el IIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,

se encuentre en true.

e | os dispositivos i0OS a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y

enlaconsola de ABM.

Instaladores 9.31.0.7

UpdatePack 9.31.0.7

Enlaces de descarga

* Aranda.MBDM.Web.Installer.9.31.0.7

Release Notes AEMM 9.30.1

Problema al aplicar una politica con configuracién de contrasena

PM-56548-19-201608



https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.31.0.7.exe

Al realizar envio en la politica (opcion Dispositivos y Perfil - Configuracion Contrasefa), en dispositivos PO no se
ejecutaba la politica correctamente.

Se realiza ajuste y al realizar la configuraciéon de contrasena, el agente recibe de forma correcta el comando de la
politicay se aplica a los dispositivos.

P Nota: A partir de Android 13 en modo Profile Owner (PQ), sélo se tiene en cuenta la configuracion de
calidad de contrasena, las demds configuraciones se omitiran ya que estan establecidas por defecto.

Descripcidon de mejoras implementadas
Descripcion de mejoras implementadas

e Ajuste en agente i0S para que al momento de aplicar una regla con configuracion de desvinculacion, envie
alerta ala consola al momento de que el dispositivo se desvincule.

e Ajuste al buscador de aplicaciones en la seccion “Aplicaciones” de la configuracién de la politica, para que filtre
aplicaciones a partir del primer caracter escrito.

e Ajuste al boton del comando de control remoto en el detalle del dispositivo, para que no se oculte después de
intentar enviar una accion y retractarse (dar clic a la accién de cambiar politica y después darle clic al botdn
atrds).

e Ajuste de sequridad desde la version 9.29.2 para que los encabezados del CSP se sobreescriban para la consola
de administracion.

e Ajuste enlaseleccion de usuarios para agregarlos alos grupos.

Errores Conocidos

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacién.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.8.1.2

e Selibera AEMM con pruebas en la base de datos unificada 9.5.43.

e Desde la version de consola 9.29.0, sdélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

¢ Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada
AEMM  V9.30.1 9.8.1.2 9.5.43

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuenta lo siguiente:



1. A partir de la versién 9.16 la base de datos estd unificada con los demads productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

e Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e Eldesplieque de la base de datos para una consola nueva se debe realizar con la ultima versién liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0S se requiere en el IIS, la propiedad de load user Profile que esta dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0OS a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.30.1.5

UpdatePack 9.30.1.5

Enlaces de descarga

¢ Aranda.MDM.Web.Installer.9.30.1.5

Release Notes AEMM 9.30.0

Restriccion de uso de Face ID(Touch ID) eni0OS

CHG-27274-19-300558 - Desactivar Face ID(Touch ID)

El cliente requiere que en las restricciones de las politicas de 10S se pueda activar y desactivar el funcionamiento de
bloqueo o desbloqueo de dispositivos por medio de Face ID(Touch ID).

Se implementa en la consola, la configuracién de restriccion para activar y desactivar el bloqueo o desbloqueo de
dispositivos por medio de Face ID(Touch ID). Esta caracteristica aplica para dispositivos supervisados.

Para ampliar la informacion consulte el portal de documentacion de AEMM en el siguiente link:

Méddulo Funcionalidad

Politicas + configuracién de politicas, Item “Restricciones en i0S”

Restriccion Activar Busqueda Find My en i0S


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.30.1.5.exe
https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS

CHG-27276-19-300560 - Activar Busqueda Find My

El cliente requiere que en las restricciones de las politicas de I0S se pueda activar y desactivar el funcionamiento de
encontrar dispositivos por medio de la aplicacion “Find My”(En espafiol Encontrar) brindada por Apple.

Se implementa en la consola, la configuracion de restriccion para activar y desactivar el funcionamiento de busqueda
de dispositivos por medio de la aplicacion “Find My” (En espanol Encontrar) brindada por Apple. Esta caracteristica
aplica para dispositivos supervisados con iOS 13 o superior.

Para ampliar la informacion consulte el portal de documentacién de AEMM en el siguiente link:

Méddulo Funcionalidad

Politicas +configuracion de politicas, Iltem “Restricciones en i0S”

Rango de fechas en ubicacién

CHG-23161-19-300424 - Rango de fechas en ubicacion

El cliente requiere que en la ubicacién del dispositivo (Pestana Ubicacion, detalle de dispositivo), la hora inicial sea
5:00 am y la hora final sea 6:00 pm. También requiere que la fecha inicial y final sea la actual, para no ajustar las
fechas al momento de realizar el monitoreo.

Se implementa en la consola el funcionamiento solicitado, para la pestana ubicacion en el detalle del dispositivo

Para ampliar la informacion consulte el portal de documentacion de AEMM en el siguiente link:

Méddulo Funcionalidad

+Hoja de vida de dispositivo, I[tem “Pestana
Ubicacion”

Dispositivos

Mejoras en la configuraciéon de i0OS
Mejoras en la configuracion de i0S
i0S Certificados APNs Apple Business Manager Volume Purchase Program

Se desarrollan mejoras en la experiencia de usuario a nivel de ajustes en diseno y estructura; por medio de la
migracion a REACT, en la pantalla de Configuracion de la vinculacion. Esta implementacién optimiza la experiencia
de usuario en aplicacion web, debido a su rapidez en la carga de las paginas y facilidad en el mantenimiento de la
aplicacién permitiendo que los cambios sean mas dgiles.

Aranda Enterprise Mobility Management

& Regresar Configuracion i0S
Definalos certificados parai0S

i0s Py
i0s Configure el certificado para validar los perfiles MDM i0S instalados en los dispositivos, se puede hacer de dos formas
Autoridad de certificodos (CA); Esta permite configurar una URL de un servidor donde se generardn los certificados de validacion para los moviles
i (Certificacion por defecto)
i
Certificado fijo: Si elige la opcion de certificado fijo, Se usara un unico certificada paratodes los moviles. En esta opcion viene pre cargado un certificado que
a puede usarse sin problemas para validar los perfiles 10S MDM para los dispositives.
Perfiles de agent; (3
Android Certificados APNs mw &
certificado APN (Apple Push Notification), este es utilizado para enviarlas notificaciones push a los perfiles MDM a instalarse en los dispositivos
io VENCE
i0s o 20
Siga los pasos que se presentana dic, 2024
continuacion para a definicion de los Token | com.apple.mgmt.External.ae5lda48-1e5c-4600-0957-c9211492510f
icados parai0S.
2

Apple Business Manager

Es una plataforma para dispesitivos Apple que permite una mejor y eficiente gestion, ofreciende diversos alternativas entre as que se destacan: Supervision VENCE
automatica, Vinculacion de fabrica, restricciones . entre otras. (Ui parg vinculados por ABM)

br. 2024
Email: wilson.carvajal@arandasoft.com Name: Aranda Software Corp. Server: Release0A3 o

Volume Purchase Program z

libros y demés i s
asignacién de licencios a dispositivos vinculados a VEIEE

abr. 2024

Para ampliar la informacion consulte el portal de documentacion de AEMM en el siguiente link:


https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS
https://docs.arandasoft.com/aemm/pages/07-dispositivos/02-hojadevida.html#pesta%C3%B1a-ubicaci%C3%B3n

Maddulo Funcionalidad

Configuracion  +|tem "Pestana i0S”

Actualizaciéon del agente AEMM para dispositivos Android
Actualizacion del agente AEMM para dispositivos Android
Se mejora la experiencia de usuario a nivel disefo y estructura para el siguiente modulo:
1- Kiosko

Mddulo Funcionalidad

Vinculacion +Proceso de vinculacion

Descripcion de mejoras implementadas
Descripciéon de mejoras implementadas

e Mejoras enrendimiento de base de datos.

e Mejoras al proceso de generacion de archivo CSR de certificado APN, para que cambie la llave cada vez que se
genera uno nuevo.

e Mejoras en pestana “Actividad” en el detalle del dispositivo.

e Mejoras en el procesamiento del servicio cruncher.

Errores Conocidos

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacion.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversiéon de common 9.8.1.2

e Selibera AEMM con pruebas en la base de datos unificada 9.5.42.

e Desde laversion de consola 9.29.0, sélo sera compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

e |Importante Se debe tener en cuenta que los productos que utilizan versién de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

e |Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂl Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada

AEMM VvV 98.30.0 9.8.1.2 9.6.42


https://docs.arandasoft.com/aemm/pages/04-preferencias/03-moviles.html#ios
https://docs.arandasoft.com/aemm/pages/05-vinculacion/00-vinculacionQR.html

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demads productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

¢ Eldesplieque de la base de datos para una consola nueva se debe realizar con la ultima version liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0S se requiere en el IIS, la propiedad de load user Profile que esta dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0OS a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.30.0.6

UpdatePack 9.30.0.6

Enlaces de descarga

¢ Aranda.MDM.Web.Installer.9.30.0.6

Release Notes AEMM 9.29.2

Descripcidon de mejoras implementadas

Descripcion de mejoras implementadas

e Ajuste al comando de seguimiento (tracking), para que en la consola visualice la configuracién, posterior al
procesamiento exitoso del comando en el dispositivo.

e Se gjusta pantalla de perfiles de agente para que en la configuracion no se permita ingresar valores en 0 o
guardar valores vacios.

Errores Conocidos

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacion.

Notas o instrucciones adicionales


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.30.0.6.exe

Consideraciones

Selibera AEMM con la version de common 9.8.0.5.

e Selibera AEMM con pruebas en la base de datos unificada 9.5.41.

Se libera agente AEMM de android 9.29.1.0 para temas de compatibilidad de cambios implementados en este
parche.

Desde la versién de consola 9.28.2, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬂ Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada
AEMM  V9.29.2 9.8.0.5 9.5.41

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

Antes de descargar el perfil mdm para la vinculacién de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

Para i0S se requiere en el IIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,
se encuentre en true.

Los dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.29.2.2

UpdatePack 9.29.2.2

Enlaces de descarga

Aranda.MDM.Web.Installer.9.29.2.2



https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.29.2.2.exe

Release Notes AEMM 9.29.0

Problema con los resultados en la importacion de aplicaciones

PM-45460-19-201357- Importacion de aplicaciones Android

Al realizar la busqueda de la aplicaciéon no muestra los resultados requeridos, porque corresponden a aplicaciones de
la tienda Play store de paises especificos (México, Costa Rica, Chile, entre otros).

Se implementa una mejora en la funcionalidad de importacion de aplicaciones desde la tienda Play Store a la consola;
ahora el cliente podra seleccionar el pais para realizar la busqueda de las aplicaciones. Si el usuario No selecciona
ningun pais, por defecto la aplicacion toma la configuracion de tienda en Estados Unidos (como funciona
actualmente).

Para ampliar la informacion consulte el portal de documentacién de AEMM en el siguiente link:

Mddulo Funcionalidad

Aplicaciones  +Importar aplicacién

Problema con los resultados en la importacion de aplicaciones

PM-47564-19-201410- problemas de vinculacion

Al realizar la vinculacién de un dispositivo no se visualiza el inventario ni la ubicacién y se evidencia un error en el
cruncher referente al listado ssid.

Se implementa mejora para la version de agente 9.28.1, actualizado en tienda el 02 de agosto del ano en curso y se
limita la cantidad de redes wifi cercanas.

Obtencidén del numero serial del dispositivo

CHG-42039-19-301211 - Agregar numero serial del dispositivo en el detalle del
dispositivo.

El cliente requiere que aparezca el dato del serial del dispositivo (Fisico) en los detalles del inventario del dispostivo
en consola.

Se realiza desarrollo en consola y en los agentes de los dispositivos Android para capturar y registrar el serial de los
celulares en la consola, clasificada como informacion del hardware. Esta caracteristica aplica para perfiles de
administracién del dispositivo total (Device Owner - DO)

Para ampliar la informacion consulte el portal de documentacion de AEMM en el siguiente link:

Maddulo Funcionalidad

+|nformacion del
serial

Dispositivos


https://docs.arandasoft.com/aemm/pages/08-aplicaciones/01-aplicaciones.html#importar
https://docs.arandasoft.com/aemm/pages/07-dispositivos/01-dispositivos.html#excel

Desactivar teclados predictivos desde politica en i0S.

CHG-27281-19-300563 - Desactivar teclados predictivos desde politica en i0S

El cliente requiere que enlas restricciones de las Politicas de i0S se puedan desactivar los teclados predictivos.

Se realiza desarrollo en consola y en los agentes de los dispositivos i0OS para configurar restriccion por medio de
politica; asi el administrador podrd activar o desactivar la prediccion de teclados en dispositivos i0S. Esta
caracteristica aplica para dispositivos supervisados.

Para ampliar la informacion consulte el portal de documentacién de AEMM en el siguiente link:

Médulo Funcionalidad

Politicas +configuracion de politicas, Item “Restricciones en i0S”

Restriccion en la activacion de AirDrop en i0S

CHG-27272-19-300556 - Restriccion en la activaciéon de AirDrop en i0S

El cliente requiere ajuste en la consola, durante la configuracion de las politicas de |0S, para poder restringir la
activacion del airdrop.

Se implementa en la consola configuracion de restriccion para activar y desactivar el envio o recepcién de elementos
por medio de airdrop. Esta caracteristica aplica para dispositivos supervisados.

Para ampliar la informacion consulte el portal de documentacion de AEMM en el siguiente link:

Mdédulo Funcionalidad

Politicas + configuracién de politicas, Item “Restricciones en i0S”

Restringir la activaciéon de conexion USB con pantalla bloqueada en i0S

CHG-27275-19-300559- Restringir la activacion de conexion USB con pantalla bloqueada
eniOS

El cliente requiere ajuste en la consola, durante la configuracién de las politicas de |0S, para poder restringir
accesorios USB.

En caso de estar inactiva la restriccion, el dispositivo podrd conectarse a accesorios USB mientras esta bloqueado;
en caso contrario el sistemaignorard este valor. Esta caracteristica aplica para dispositivos supervisados.

Para ampliar la informacion consulte el portal de documentacién de AEMM en el siguiente link:

Médulo Funcionalidad

Politicas +configuracion de politicas, Item “Restricciones en i0S”

Restriccion Desactivar: autocompletar contrasenas en i0S


https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS
https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS
https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS

CHG-27278-19-300561 - Restriccion Desactivar: autocompletar contrasenas en i0S

El cliente requiere ajuste en la consola, durante la configuracion de las politicas de |0S, para desactivar el
autorellenado de contrasenas.

Se implementa en la consola configuracién de restriccién para activar y desactivar el permiso para autocompletar
contrasenas. Esta caracteristica aplica para dispositivos supervisados.

Para ampliar la informacion consulte el portal de documentacién de AEMM en el siguiente link:

Méddulo Funcionalidad

Politicas +configuracion de politicas, Iltem “Restricciones en i0S”

Mejoras en la configuracion de Android
Mejoras en la configuracion de android
Android Play EMM API (Android for Work- AFW)

Se desarrollan mejoras en la experiencia de usuario a nivel de ajustes en diseno y estructura; por medio de la
migracion a REACT, en la pantalla de Configuracién de la vinculacién. Esta implementacion optimiza la experiencia
de usuario en aplicacion web, debido a su rapidez en la carga de las pdginas y facilidad en el mantenimiento de la
aplicacion permitiendo que los cambios sean mas dgiles.

283 E_jj Aranda Enterprise Mobility Management

Configuracién Android
Definauno de los certificados para Android.Selo se puede seleccionar una de las dos configuraciones.

Haviles Android

Play EMM API (Android for Work) T
Configure el certificado para validor los perfiles Android, pora crear nuevas cuentas de usuario y de dispositivo, o
Vineulacidn administrar las cuentas existentes desde la consolade EMM

Perfiles de agente @ Correo Asociado: appafw2020@gmail.com Id Google: LCO13env5g
IR AL MODULO DE APLICAGIONES

Android El certificado esta configurado, ya puede asignar permisos a sus aplicaciones.

Sigalos pasos para definiruno
de los dos certificados para
Android.

Para ampliar la informacion consulte el portal de documentacién de AEMM en el siguiente link:

Maédulo Funcionalidad

Configuracion  +Item “Mejoras en la seccion de Android”

Mejoras en la configuracion de vinculacion
Mejoras en la configuracion de vinculacion

Se desarrollan mejoras en la experiencia de usuario a nivel de ajustes en diseno y estructura; por medio de la
migracion a REACT, en la pantalla de Configuracion de la vinculacién. Esta implementacion optimiza la experiencia
de usuario en aplicacion web, debido a su rapidez en la carga de las paginas y facilidad en el mantenimiento de la
aplicacién permitiendo que los cambios sean mas dgiles.


https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS
https://docs.arandasoft.com/aemm/pages/04-preferencias/03-moviles.html#AFW
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_ Ajustes de vinculacion, politicas y notificaciones
Defina la vinculacién, las politicas y las notificociones o adas o los dispositiv

@ Mavites Vinculacién
Vinculocion
Vincule 168 dispositives 48 Su CTGANizocisn que desea administrar
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Android

Asocie los politicos sequn cofresponda

b Configure la notificacion push que se debe enviar pora forzar periodicoment e ¢l CONTOCto con &l servidor, y asi mantener
octualizada o bista de disposithvos que obn estan bojo b geation

Para ampliar la informacion consulte el portal de documentacion de AEMM en el siguiente link:

Mddulo Funcionalidad

Configuracion  +]tem “Mejoras en la seccion de vinculacién”

Descripcion de mejoras implementadas
Descripciéon de mejoras implementadas

e Mejoras en rendimiento de base de datos.
Mejoras en el procesamiento del servicio cruncher.
Se realizan mejoras en las descripciones de las alertas generadas en consola

[}
[}
e Encomandos masivos se incluye comando: desactivar factory reset
[}

Errores Conocidos

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacion.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con la versiéon de common 9.8.0.2
e Selibera AEMM con pruebas en la base de datos unificada 9.5.40.

Mejora en las imagenes que se envian para la vinculacion de dispositivos por medio del correo

e Desde laversion de consola 9.29.0, sélo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)

y agente 9.20(i0S).

¢ |Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el

ambiente debe tener instalado el framework 4.8

e |Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes

componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂl Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada

AEMM VvV 9.29.0 9.8.0.2 9.56.40


https://docs.arandasoft.com/aemm/pages/04-preferencias/03-moviles.html

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0S se requiere en el IIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,
se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.31.0.9

UpdatePack 9.29.0.9

Enlaces de descarga

* Aranda.MDM.Web.Installer.9.29.0.9

Release Notes AEMM 9.28.2

Problema al quitar seleccion de los dispositivos en el médulo de aplicaciones

PM-45338-19-201354

En el modulo de aplicaciones al seleccionar una aplicacién, en la vista detalle y la pestana Dispositivos estdan
disponibles la opcién de filtrar o seleccionar todos los dispositivos. Al deshabilitar seleccién de dispositivos se
mantiene la vista y no realiza ninguna accién.

Se realiza ajuste permitiendo filtrar los dispositivos para el tipo de accion habilitada: Seleccionar todos, quitar la
selecciony seleccionar manualmente.

Problema al realizar descarga de plantilla para la importacion masiva de usuarios

PM-45035-19-201343


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.29.0.9.exe

Incidente reportado:

En el modulo de configuraciones, se tiene la opcidn de realizar descarga de plantilla .csv con el fin de realizar la carga
masiva de usuarios, pero al realizar estd accion no realiza la descarga requerida.

Se realiza ajuste que permite descargar la plantilla requerida para la carga masiva de usuarios.

Descripcidon de mejoras implementadas
Descripcién de mejoras implementadas

Se realiza mejoras en alerta del consumo.

Se desarrollan mejoras en las etiquetas de gestion de proyectos.

Se realiza optimizacion en la vinculacion por ABM en la pantalla del login.

Ajuste a las notificaciones push para dispostivos i0OS y Android (incluye avisos sonoros en i0S, notificacion de
mensajes, entrte otros)

Errores Conocidos

® Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacién.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.7.2.20.

e Selibera AEMM con pruebas enla base de datos unificada 9.5.39.

e Desde la version de consola 9.28.2, s6lo serd compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

¢ Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
%! Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada
AEMM VvV 9.28.2 9.7.2.20 9598

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demads productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.



e Para el desplieque de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e Eldespliegue de la base de datos para una consola nueva se debe realizar con la ultima version liberada.

e Antes de descargar el perfil mdm para la vinculacién de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la

consola.
e Para i0S se requiere en el lIS, la propiedad de load user Profile que estd dentro del Aplication Pool respectivo,

se encuentre en true.
e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y

enla consola de ABM.

Instaladores 9.28.2

UpdatePack 9.28.2

Enlaces de descarga

* Aranda.MDM.Web.Installer.9.28.2

Release Notes AEMM 9.28.1

Desactivar Factory Reset

Desactivar proteccion de restablecer de fdabrica

El administrador de AEMM tiene la opcidn de configurar de forma personalizada los dispositivos que requieran la
activacion de proteccion de restablecimiento, por lo anterior se desarroll6 la opcion “Desactivacion del
restablecimiento de fabrica”. La funcionalidad antes mencionada se encuentra en el modulo de dispositivos como un
comando individual y comando por proyecto de gestion.

e Modulo Devices:

Comando individual
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Proyectos de Gestion


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.28.2.2.exe

Aranda Enterprise Proyectos de

Mobility Management gestion

Crear proyecto de gestién

Mombee del proyecto

Accion
Deeshabilar protecosdn netet Android v

ALUvar modo perdido
Mspositvo encontrado

Cibtener inventaio

Loe<alizar

Lanzar scripts (Sédo Andrakd)
Indtalar aplicadion [Solo Andiald)
Proteccibn Reset Android

eshabilitar protecoién reset Androld

Maddulo Funcionalidad

+ [tem “Desactivacion restablecimiento del

Configuracion ; e
dispositivo

Mejoras en la configuracion del perfil de agente
Mejoras en la configuracion del perfil de agente

Se desarrollan mejoras en la experiencia de usuario a nivel de agjustes en diseno y estructura; por medio de la
migracion a REACT, en la pantalla de Configuraciéon de perfil de usuarios. Esta implementaciéon optimiza la
experiencia de usuario en aplicacion web, debido a su rapidez en la carga de las pdaginas y facilidad en el
mantenimiento de la aplicacion permitiendo que los cambios sean mas dgiles.

Aranda Enterprise Proyectos de

Mobility Management gestion

Crear proyecto de gestién

Mombee del proyecto

Accion
Deeshabilar protecosdn netet Android v

Activar modo perdido
Mspositvo encontrado

Cibtener inventaio

Loe<alizar

Lanzar scripts (Sédo Andrakd)
Indtalar aplicadion [Solo Andiald)
Proteccibn Reset Android

eshabilitar protecoién reset Androld

Maddulo Funcionalidad

Configuracion  +|tem "Mejoras en la seccion perfil de agente”


https://docs.arandasoft.com/aemm/pages/07-dispositivos/02-hojadevida.html
https://docs.arandasoft.com/aemm/pages/04-preferencias/03-moviles.html

Validacion del certificado APN (i0OS)

Validacion del certificado APN (i0OS)

En el proceso de renovacion (actualizaciéon) del APN, debe coincidir el APN configurado con el nuevo archivo APN que
se va actualizar.

Desde consola de AEMM se desarrolla validacidn de la actualizacion del archivo, indicando al administrador cuando el
archivo no corresponde con el anterior cargado (configurado).

En el manual podra encontrar el proceso de validacion realizado por el administrador:

Mddulo Funcionalidad

+ [tem “Validacion del certificado

Configuracion APN"

x
Cerificado APM
i e e s e e e i e i e e e i ]
: A El contificado que Intenta sclualizas no corresponde con el que se tene :
; configurads indcialmants. Pars mayer Infanmacion Ingrese 3 |a seccide .
] “Valldachon del certificado APN n #l sigubente Lisk :
---------------------------------------------------- ¥

Se agrega el botdn de eliminar el APN, si requiere configurar un nuevo archivo.

Actualizaciéon del agente AEMM para dispositivos Android

Actualizacion del agente AEMM para dispositivos Android

Se mejora la experiencia de usuario a nivel diseno y estructura para los siguientes modulos:
1- Proceso de vinculacién

2- Estado del dispositivo

3- Informacién del dispositivo

4- Métricas

Médulo Funcionalidad
Vinculacion + Proceso de vinculacién

Vinculacion + Proceso de vinculacién

Dispositivos ~ +Menu principal

Alertas para los Dispositivos sin politica y/o regla

Alertas para los Dispositivos sin politica y/o regla

Por medio de una tarea programada, el sistema valida si los dispositivos vinculados tienen configurados politicas y
reglas; si existe algun dispositivo que no cumpla esta configuracién, se genera una alerta informando un detalle


https://docs.arandasoft.com/aemm/pages/04-preferencias/03-moviles.html
https://docs.arandasoft.com/aemm/pages/05-vinculacion/00-vinculacionQR.html
https://docs.arandasoft.com/aemm/pages/05-vinculacion/01-android.html
https://docs.arandasoft.com/aemm/pages/07-dispositivos/02-hojadevida.html

sobre los dispositivos que incumplan la condicion.

e Moddulo Alertas:

Aranda Enterprise

Alertas

Mobility Management

6] &

Dashboard  Dispositivos

Configuracién # | Cerrar sesién

Javier

~ A Alerta: @ comentarios
Filtros
Tipo » e . -
P @ Dispositivos sin politica y/o regla Fecha del evento:
06/07/2023 0455 pm Dispositivos sin politica y/o regl
Todos Se han encontrado dispositivos que no tienen configuracién de politicas y/o | \OMEre del dispositive 15positivos sin politica y/o regla
reglas Se han encontrado dispositivos que o tienen configuracion de politicas y/o reglas
Ninguno g

® Dispositivos sin politica y/o regla Fm il Estado de Lz alerta
05/07/2023 0456 pm
52 nan encontrac sisposits qua o tsnen comguratien e polncas yo | NomEre el dissesiine REVSDA | cERRADA
reglas
Informacién
@ Dispositivos sin politica y/o regla . o2 B Detalie
Se han encontrada dispasitivas que no tienen configuracién de politicas y/o F 7/2023 04:55 pm
reglas
Tipod aleriz: Poliiica . Regla

@ Dispositivos sin politica /o regla Fecha del evemo

30/06/2023 04:55 pm

Se han encontrado dispositivos que no tienen configuracién de politicas yjo | Nombre del dispositivo
reglas

potitic:

@ Dispositivos sin politica y/o regla Fecha del evento:

Prioridad ~ 29/06/2023 0455 pm
Se han encontrado dispositivos que no tienen configuracién de politicas y/o | N\omBre del dispositivo
Ciitica 1 reglas
Alza 1
Med B §
= @ Dispasitivos sin politica y/o regla
Baja
Se han encontrado dispositivos que no tienen configuracién de politicas y/o
reglas
Estado

Fecha del evento:

Py
i
SE I & Dispositivs sin politica v/o recla

. Configuracion # Cerrar sasién
Aranda Enterprise

ol Alertas
Mobility Management

Javier
Dashboard  Dispositivos Aplicaciones  Politicas

Dispositivo asocia

En esta seccién puede consultar os dispositivos asociados a esta alerta

Resumen de los dispositivos

Dispositivo Responsable Fecha del evento Dispositivo con pélitica Dispositivo con regla
Radamel Falcao TestDevice_
Radamel Falcao TestDevice_

Descripcion de mejoras implementadas
Descripcién de mejoras implementadas

e Mejoras enrendimiento de base de datos.
e Mejoras al procesamiento del servicio cruncher.

Errores Conocidos

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacion.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.7.2.20.

e Selibera AEMM con pruebas en la base de datos unificada 9.5.38.

e Desde laversion de consola 9.28.0, sélo sera compatible con versiones de agente mayor o igual 9.27.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan versién de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

e |Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
componentes de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬁ@l Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0




Nota Version Producto Commons Version BD Unificada

AEMM  V9.28.1 9.7.2.20 9.6.38

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

® Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versién liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para iOS es estrictamente necesario que, en el IIS, la propiedad de load user Profile que estd dentro del
Aplication Pool respectivo, se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.28.1

UpdatePack 9.28.1

Enlaces de descarga

¢ Aranda.MDM.Web.Installer.9.28.1

Release Notes AEMM 9.27.1.2

Problema envio de politicas a grupo

PM-44607-19-20132

Se realiza ajuste al proceso de envio de politica a un grupo de dispositivos en particular, ya que actualmente se envia
la misma politica a otros dispositivos que no hacen parte del grupo seleccionado.

Mejoras en producto


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.28.1.7.exe

Consola

e Solucion deincidente reportado en la pantalla politica de grupo

Notas o instrucciones adicionales

Consideraciones

Se libera AEMM con la version de common 9.7.2.18.

Se libera AEMM con pruebas en la base de datos unificada 9.5.36.

Desde la version de consola 9.25.0, sélo serd compatible con versiones de agente mayor o igual 9.24.0 (Android)
y agente 9.20(i0S).

Importante: Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

Importante: Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
distribuibles de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Nota Version Producto = Commons  Version BD Unificada
AEMM VvV 9.27.1.2 9.7.2.18 9.5.36

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demads productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

El despliegue de la base de datos para una consola nueva se debe realizar con la ultima versién liberada.

Antes de descargar el perfil mdm para la vinculacién de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

Para i0S es estrictamente necesario que, en el IIS, la propiedad de load user Profile que estd dentro del
Aplication Pool respectivo, se encuentre en true.

Los dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Errores Conocidos



e Enreportes, enlaopcion“Lista de Dispositivos” el calendario supera el limite de visualizacidn.
e Elproceso de cargue de aplicaciones por medio de archivo .apk, se ve afectado cuando la consola se encuentra hospedada en

Instaladores 9.27.1.2

UpdatePack 9.27.1.2

Enlaces de descarga

¢ Aranda.MDM.Web.Installer.9.27.1.2

Release Notes AEMM 9.27.1

Mejoras en bases de datos

Mejoras en bases de datos

Se realizd la creacion de indices para la optimizacion en consultas de informacién de comandos y mejoras a los
procedimientos almacenados. De igual forma, se realiza actualizacion de horas en la ejecucion de las tareas
programadas de AEMM, con el fin de que estds se ejecuten en horario no laboral.

Mejoras en producto
Consola

e Mejoras en el funcionamiento del LDAP
e Serealiza mejoras visuales en proyectos de gestion

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversién de common 9.7.2.18.

e Selibera AEMM con pruebas en la base de datos unificada 9.5.36.

e Desde laversion de consola 9.25.0, s6lo sera compatible con versiones de agente mayor o igual 9.24.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

¢ Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
distribuibles de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬁ! Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Nota Version Producto  Commons  Version BD Unificada

AEMM  V8.27.1 9.7.2.18 9.6.36


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.27.1.2.exe

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacién de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para iOS es estrictamente necesario que, en el IIS, la propiedad de load user Profile que estd dentro del
Aplication Pool respectivo, se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Errores Conocidos

e Enreportes, enlaopcion”Lista de Dispositivos” el calendario supera el limite de visualizacién.
e E|proceso de cargue de aplicaciones por medio de archivo .apk, se ve afectado cuando la consola se encuentra hospedada en

Instaladores 9.27.1

UpdatePack 9.27.1

Enlaces de descarga

* Aranda.MDM.Web.Installer.9.27.1

Release Notes AEMM 9.27.0

Proteccion de restablecimiento en Android

Proteccion Factory Reset

Se implementa la opcion de configurar dispositivos con la proteccién de restablecimiento de fabrica, en el cual se
establece que al restablecer el dispositivo por medio de combinacién de teclas o realizando una restauracion (wipe)
desde consola, en el momento de solicitar una cuenta de correo en la interfaz inicial de configuracion del dispositivo
unicamente recibird el correo establecido al dispositivo por medio de la consola AEMM. La seccién antes mencionada
se encuentra en el modulo de dispositivos como un comando individual y comando masivo.

e Mddulo Devices:

Comando individual


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.27.1.1.exe

Profeccion
Reses

Comandos masivos

Dispositivos

Q Ordenarpor | Nombre g

+ [O5dianal9
Usuarka: Diana Cortas
Tpo:

Modelo: ===

| Vincutadas |

Androiddiana28 ]

Usuario: Diana Cortes
Tipo: SmartPhone

G;

Modelo: ASUS Z01RD
 Estado

e Mddulo Devices:

Proyectos de Gestion

Crear proyecto de gestién

Esla acciin permila habiliar un bioguen de seguridad en e
dispasitein Una var sa realice una restablecimiento de fbnca

Aplicaciones
el dispositivaw | Mas opciones: n
Ultime reparte

11/04/2023 04:32 pm
Fecha de vinculacidn:
11/04/2023 04:32 pm
Modo: Normal

B Utime reporte

12/04/2023 02:20 pm
Fecha de vinculacion:
11/04/2025 04:04 pm
Modo: Normal

W] Dispesitives

Politicas

Reglas Reportes  Documentos

Acciones
& Mas acciones
Tipo de accién
Prateccion Reset Android

@ Dispositivos Android

Correas asociados

Nombre del proyecto
TestReset
Accign
Pratecelén Reset Android v

Programar ejecucion
@ Ejecutar ahora

Prograrmar

#  Proteccién Reset Android

Correos asociados

utar ol proyects de gestion @

Nombre del dispositive
Androiggiana2s

iD5dianal9

¢ Modal donde se realiza la configuracion de los correos:

Configuracién g5 Cemar sesidn

A diana.cortes

Seleccionar
[ | coe |

A Notificaciones

Cargar €5V Mis opciones:

00

Recuerde: Esta accion permite habilitar un bloqueo de seguridad en el dispositivo una vez se realice una
restablecimiento de fabrica, este comando solo aplica para dispositivos registrados con el sistema operativo Android
y solo permite asociar cuentas de correo Google.

Arctivar Proteccidn Reset Android

Habilitar el restablecimiento de

Primer correo asaciado

Segqundd COMeo asociada

*Prsos pard L8 solicined del 1D

fabrica en Android. Para esta accio

Seleccionar Email para La confsguraciin

Seleccionar Email para la configuracion

@) Esta accidn permite habilitar un bloqueo de sequridad en ol dispositivo una ver se realice una restabledimiento de fabrica, este
comando solo aplica para dispositivos registrades con el sistema operativo Android y solo permite asociar cuentas die correo Goog le

n peede configurar hasta dos comeos

Id azociado a la osenta Bmesil

Id asociado a la cuenta Email

Crcon | oo |

Para ampliar la informacion consulte el portal de documentacién de AEMM en el siguiente link:

Modulo

Dispositivos

Funcionalidad

+ Proteccion factory

reset para

android


https://docs.arandasoft.com/aemm/pages/03-administracion/05-email_factory_reset.html

Nueva Arquitectura de Vinculacion

Nueva Arquitectura de Vinculacion
Se estd desarrollando un cambio en la arquitectura de autenticacién y vinculacién en agentes de dispositivos,

implementando pruebas unitarias y protegida con técnica de Feature Flag. Lo anterior con el fin de mejorar la
experiencia de usuario y mejoras en tecnologias que otorgan optimizacion en los procesos.

Firebase

Remote Config

Mejoras en producto
Consola

Mejoras en el ingreso por medio de otros proveedores.
Mddulo LDAP se realizan mejoras en su funcionamiento.
Optimizacién en la actualizacion de datos en CMDB (CI).
Se realiza mejoras en el modulo de reportes.

Mejoras en la sincronizacién de aplicaciones.

Agente

Mejora en otorgar permisos en dispositivos android 13.

Restriccion en la configuracién de correos en la tienda play store, en dispositivos android 13

Se realiza ajustes de optimizacion en la configuracién de kiosco en android 13

Serestringe la tecla de recientes en modo kiosko desde android 13 agente knox por violacion en la seguridad.
Mejoras en el funcionamiento del content management, al ororgar permisos en dispositivos android 13

Bases de datos

e Mejoras en rendimiento de base de datos.
e (Optimizacion en consulta de informacién del médulo dispositivos

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.7.2.18.

e Selibera AEMM con pruebas en la base de datos unificada 9.5.35.

e Desde la version 9.25.0, la consola so6lo serd compatible con versiones de agente mayor o igual 9.24.0 (Android)
y agente 9.20(i0S).

e Importante Se debe tener en cuenta que los productos que utilizan version de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

e Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
distribuibles de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0

ﬂl Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0




Nota Version Producto Commons Version BD Unificada

AEMM  V9.27.0 9.7.2.18 9.5.85

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacién de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

El despliegue de la base de datos para una consola nueva se debe realizar con la ultima versién liberada.

Antes de descargar el perfil mdm para la vinculacién de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

Para i0S es estrictamente necesario que, en el IIS, la propiedad de load user Profile que estd dentro del
Aplication Pool respectivo, se encuentre en true.

Los dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Errores Conocidos

Enreportes opcion “Lista de Dispositivos” el calendario supera el limite de visualizacion.

El proceso de cargue de aplicaciones por medio de archivo .apk, se ve afectado cuando la consola se encuentra
hospedada en una App Service de Azure, esto debido a que las librerias de azure que se usan actualmente para
el cargue de aplicaciones, no tienen un debido control de la generacién del hash que se crea para identificar el
archivo cargado (.apk) en una cuenta de almacenamiento (para la consola que se encuentre en una AppService,
es necesario configurar una cuenta de almacenamiento en la nube para su debido funcionamiento).

Instaladores 9.27.0

UpdatePack 9.27.0

Enlaces de descarga

[Aranda.MDM.Web.Installer.9.27]

Release Notes AEMM 9.26.0

Duplicar reglas y politicas



CHG-30140-19-300757

Se evidencia durante el proceso de creacion de reglas y politicas, la necesidad de duplicar las ya existentes con el fin
de reducir tiempos en la configuracion de las mismas.

Se implementa la opcidn duplicar en las 2 secciones de la consola, para ampliar la informacion consulte el portal de
documentacion de AEMM en el siguiente link:

Maddulo Funcionalidad

Reglas +Duplicar Reglas

Politicas + Duplicar Politicas

Importacion de usuarios masivamente

Mejoras maddulo de configuraciones

Algunos clientes no trabajan con directorios activos y por lo tanto no pueden realizar la sincronizacion de usuarios.

Se implementa la Importacion masiva de usuarios mediante archivo .csv. Para ampliar la informacion, consulte el
portal de documentacion de AEMM en el siguiente link:

Médulo Funcionalidad

Usuarios + Creacion masiva de usuarios

Restriccion para agregar cuentas en la Play Store

CHG-28168-19-300635 Mejoras en el modulo de politicas
Se implementa optimizacion en el modulo de politicas, en la seccion Restriccion, para incluir el permiso de “Anadir
cuentas en la tienda google play”, soportado por la paltaforma Android dispositivos vinculados en: PO, D0, Google

Play > 80970100

Para conocer las configuraciones que se realizan por medio de las politicas, puede consultar en el portal de
documentacion de AEMM en el siguiente link:

Mddulo Funcionalidad

Politica + Configuracién de politicas

Activar edicion de restricciones

B

Tipo de restriccién Scportado por Valor

Permitir actualizacién del sistema operativo
Permite activar o desactivar La actualizacién del sistema operativo KNOX DO ﬂ

Permitir servicio de copia de seguridad

Permite al usuario realizar copias de sequridad. Deshabilitar el servicio de copia de PO, DO, API 26
sequridad evitara que se realice una copia de sequridad o restauracion de los datos. De
forma predeterminada, el servicio de copia de seguridad estd deshabilitado.

Permitir afiadir cuentas en la tienda google play
Permite que el usuaric afiada cuentas adicionales en La tienda de google play. PO, DO, Google Play > B0F70100 NO



https://docs.arandasoft.com/aemm/pages/10-reglas/06-duplicate_rules.html
https://docs.arandasoft.com/aemm/pages/10-reglas/06-duplicate_rules.html
https://docs.arandasoft.com/aemm/pages/03-administracion/03-usuarios.html
https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html

Auditoria en eventos de activacion y desactivacion de AFW en Aplicaciones

PM-29640-19-200811

En el modulo de aplicacion, el usuario importa las aplicaciones desde la play store de google y al seleccionar la appy
activar la propiedad de Android For Work (AFW), se activardn las siguientes acciones:

1. La aplicacion puede ser instalada masivamente a los dispositivos
2. Laaplicacién se puede observar desde la tienda play store de los dispositivos.

Al desactivar la caracteristica de AFW se realiza la eliminacion masiva en los dispositivos y no se podra observar en la
play store de los dispositivos.

Se implementa mejora en el registro de actividades de consola, donde el administrador podrd visualizar la activacion
y desactivacion de AFW en aplicaciones; ya que la accion impacta masivamente y puede realizar una traza de la
actividad. En este registro podrd observar la accién realizada, fecha, hora, usuario y el nombre de la aplicaciéon sobre
la cual realizé la accion.

Aranda Enterprise Actividad de
Mobility Management consola

B
Usuarios S -
"‘ i ARANDA/KLauss B oecasd . N ’ St ’ i
11:46 am
Grupos i
. ARANDA/Klauss &
Grupos s A 11:46 am
ey ARANDA{.‘([&USS o e
11:45 am @ Activacion de Android For Work Por Aplicacion
Licenclamiento ‘ 25/anuary/2023
ARANDA/KlLauss 1 Nueva
Autenticacién atros 9 1143 am @ Aplicacién: com.google android.apps.photosgo
proveedares e
. ARANDA/Klauss Detait
11:42 am & Deatiy \ )
S ARANDA/Klauss 3 Nueval
11:40 am -
AR S —

Arands®

Adicion serial de SIMM Card en las caracteristicas del dispositivo

CHG-29438-19-300723

El cliente solicita incluir informacién del numero del serial de la SIMM en la hoja de vida del dispositivo. Se agrega a la
informacion del dispositivo este campo y se registra el dato en el listado de dispositivos de Excel que exporte el
administrador de la consola; a continuacion se ilustra en las imagenes:

Maddulo Seccioén

Hoja de vida del dispositivo, pestana

Dispositivos
General
# -ArandsEM X | ) AMDM Tear X | () AMDMTear X | G Branches- R X | G Branches- - X | @ Presentacién X & -Amndafh X 4 . - X =
<« C @ amdm.azurewebsites.net/AMDM)/Pages/AMDM| Default.aspx#devices/enrolled/device/12 - a e % = » 0@

da Enterprise Dispositivos = v = 5]
ility Management Dashboard i . Politic Reportes  Documentos

Andrc:f!:!lanl? < Actividad Aplicaciones Ubicacién Cons: Q
o3
IMEI/MEID: 356348786753833 f\ Operador de red ']
> UDID 786753833 L] En roaming: »
Informacion general ' - . |
Modelo 20) (1 Direccién MACWI-Fi:  bc1d:832035
S Hardware  Fabricante Red Direccién MAC 02 :lg
Usuario responsable Johan Sebastian Ayala Nombre del producto: Bluetooth:
Usuario: johan MCC actual: co
Arquitectura del
Email: johan.ayala@arandasoft.com [ MMNC actual: 732101 T =}
Teléfono 12345 Serial de La SIM: §9571016023080801861 I Datos por roaming true
Almacenamiento 1104GB Tfjnﬁlr‘mz' . .
Politica asignada DefaultAndroidPolicy ISR ssin RA_’\SO’ =
Fecha de aplicacién 17 de Enero de 2023 1331 AEFE LT o Idemtifionoraeed B 22158 00
Moda: Normal @
Sistema operativo: Android A Estd rooteado?; no
Ruleset aplicado DefaultRuleSet \-‘e»siuﬁ de compilade:  RTAS31.68-66-1 [y Nivel de nagua: N s‘:-%‘
Fecha de aplicacion 17 de Enero de 2023 1331 VI I i E iomakielldispns I esranol
Software Version del agente MDM: v 9.25.0.1 Estado Fecha del dispositivo: 27 de Ener
Tipo de agente: Generic Agent 935
Almacenamiento 103GB
. disponible:
Ultimo log de dispositivo: - Almacenamiento extemno 0B
disponible:

Plan asignado: Memoria RAM disponible: 1,3GB

Fecha de aplicacidn

%'




Maddulo Seccién

Listado de dispositivos, mdas opciones

Dispositivos
P Exportar

jcio  Desarrollador  Insear  Disefiodepigina  Férmulss  Datos  Revisar  Visto Equipo  Desamollador  Power Pivot Disna Carolin.. £ Co

u - s fe | Numero Serial

A A H 1 ] K " {8 M N 0
Numero |
1 Dispositivo Plataforma Usuario roveedcorporal Serial #cha de Vinculaci¢IMElI Ultimo Reporte

2 Xiaomy_10 Android ARANDA\diana Si null 13/01/2023 14:22 8623127/01/2023 19:07
3 |IGE_8 Android ARANDA\diana si [null 18/01/202314:43  '3568¢18/01/2023 14:43
4 iPad de Infraestructura  i0S ARANDA\diana No JACTKXAGLLXE 13/01/2023 19:37 31/01/2023 21:25
5 HuaweiPOT_10 Android ARANDA\diana Si ;__nuII EleDl)’ 2023 14:44 "8682: 31/01/2023 19:36
(3 !Androidmigueiso Android ARANDA\miguel No null %;1/0111023 18:49 "8689¢ 31/01/2023 18:50
?ﬁ Tabletklauss28 Android ARANDA\klauss No 17/01/202319:53  '3506327/01/2023 14:32
8  Androidjohan27 Android ARANDA\johan Claro  Si 189571016023 517;01,!2023 18:31  3563¢27/01/2023 14:35
9 |Androidjohan26 Android ARANDA\johan Si Inull 117/01/2023 15:17 '3553(31/01/2023 20:05
10"5 Androidjohanil Android ARANDA\johan Si 5395?1233019 21213;'01;2023 14:34 "3521£17/01/2023 13:25
11 |Androidlavier48 Android ARANDA\Javier No 189571231114 26/01/2023 16:29  '3542127/01/2023 17:31
12"5 Androidlavieras Android ARANDAVJavier Tigo  No “null 26/01/2023 14:25 AKCYL27/01/2023 14:32
13  Androidlavier37 Android ARANDAVJavier Tigo No null 18/01/2023 21:32 BMA4C 27/01/2023 14:39
14 i Andraiddianada Andraid ARANDNAVAIana LA ':_va_-,-_'\'.. .-.-E':)F..Fn1 M 170R 'QRRQ( 27/1 7023210404

Mejoras en vista de sincronizacion de aplicaciones

Mejoras en modulo de aplicaciones

Se implementan mejoras en la vista de dispositivos sincronizados, ahora podrd visualizar un listado con el detalle de
cudntosy cudles dispositivos tienen pendiente la sincronizacion. A continuacidén unas imdagenes descriptivas:

Informacion general

En esta seccion el administrador de la consola podra visualizar la informacion general del proceso de sincronizacién
de la aplicacion en la play store de los dispositivos y asi conocer el total de dispositivos a sincronizar, sincronizadosy
pendientes por sincronizar

c Google Chrame: ripide y seguro
o \ypricas rrcnun antmoe ron wos

Informaciin adicional

s g unoonizer | 0 sincrenkmees ? por sncrani B Deuge

Seiscrione I CtEgora § Lo gue perteece W Bplcacin

DM A el e CARRCACKN SetE TR £ CURTER qut £51 SR o8 Reportes | DAsneoats por cRegora

oM D DTG

G
L]
G
Google Chrome: rpido y seguro
Fabrcame
W Depssmnes ]
¥

5

SOFTWARE

Informacidn Especifica

En esta opcidén podrd consultar la informacion especifica del proceso de sincronizacion y al seleccionar Detalle
identificar la cantidad de dispositivos y el listado resumen de los dispositivos no sincronizados



Sincronizacikin de asignacidn por dispositive

7 Total dispositivos a sincronizar

(0 sincronizades

7

Diapatianad A8 EAZRATRALE

Resumen de los dispositivos no sincronizados

L]

Reportes de configuracién de seguimiento

Mejoras modulo de Reportes

Se desarrolla un reporte en el cual el adminsitrador de consola podra visualizar la configuracion del sequiminto en los
dispositivos. En este informe el administrador puede observar el porcentaje de frecuencia de seguimiento: alta,
medio, baja o sin seguimiento. De igual forma el tipo de seqguimiento por comando o por politica (configuracion
personalizada- por horarios).

Aranda Enterprise Reportes

Mobility Management
Lista de reportes

@ Reportes de aplicaciones
Iedormation relacionads con o eatilos

o de

& Reportes de vinculaciones
Informacion relacionada con 3da una o¢ L
vinoulaciones de dispositives

Resumen de vinculacon

Reportes de Consumos

53 Informacion de sequimiento por tipo de solicitud

oh  Seguimiento
retaci

i de sequimients por bipo de
regamierto

W informacion de sequimients per tipo de
sebicitud

> M BB —  new

Informacién de seguimiento por tipo de solicitud

Esteinforme muestrainformacién consolidada delos disposkves portip de solatud de
seguimiento en MDM.

Facha:

martes, febrero 07, 2023

j Aranda Enterprise
-_l Mobility Management

Porcentaje de dispositivos con politica de seguimiento

. _-'.—'"'l.”‘l'.s Por comando

56% Sin seiuurm!nt

Implementacion de mejoras servicio PUSH

PM-34753-19-201039

"W 31% Por comando
% 13% Porpolitica
Wy 56% Sin seguimients

TOTAL DISPOSITIVOS

16

DISPOSITIVOSSIN
POLITICA
14

Se modifica aplicacion web del PushServer, para que la configuracion del certificado de seguridad, se tome a nivel de
seqguridad de Azure (WAF).

Este cambio fue necesario por mejoras a la infraestructura de sequridad en las aplicaciones

Mejoras en producto

Consola

Agente

Ajuste para que el usuario no elimine politica de windows por defecto desde la configuracion.
Ajuste vinculacién web ultimas versiones de iOs.
Médulo LDAP se implementa en REACT y se realizan mejoras en su funcionamiento.
Optimizacién en la refactorizacién de codigo (Inyeccién de dependencias).

Se realiza mejora en la asignacién de gestion de plan desde el modulo de gestion de proyectos.
Mejoras en la exportacion de archivos de las actividades de consola.
Se realiza mejoras en la desinstalacion de aplicaciones actualizando la politica de google.
Se optimiza el manejo de cookies en los buscadores de de firefox y edge.
Optimizacion en la activacion de modo perdido en Mac chrome.



e Actualizacion de Agente Knox en modo kiosco.
e Mejoraen otorgar permisos en BLUETOOTH Dispositivos (android 12).
e Serealiza optimizacion en la sincronizacion desde el agente en modo kiosco.

Bases de datos

e Mejoras en rendimiento de base de datos.

Optimizacién en procedimiento de mantenimiento de bases de datos

PM-30916-19-200891

Se requieria la evaluacion de la opcion de una tarea a nivel de la herramienta para la depuracion de la tabla
AMDM_DEVICEEVENT.

Se realiza mejoras en los procedimientos de mantenimiento de bases de datos de la aplicacion para que sélo guarde
el historico de 3 meses.

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.7.2.14.

e Selibera AEMM con pruebas enla base de datos unificada 9.5.33.

e Desde la version 9.25.0, la consola so6lo serd compatible con versiones de agente mayor o igual 9.24.0 (Android)
y agente 9.20(i0S).

¢ Importante Se debe tener en cuenta que los productos que utilizan versién de common superior o igual a 9.7, el
ambiente debe tener instalado el framework 4.8

¢ Importante Es necesario para el proceso de control remoto que el servidor tenga instalado los siguientes
distribuibles de C++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Nota Version Producto  Compatibilidad AOM  Commons  Versidn BD Unificada
AEMM  V9.26.0 vV 9.33.0.43 9.7.2.14 9.6.33

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e F|desplieque de la base de datos para una consola nueva se debe realizar con la ultima version liberada.



® Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o

mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

¢ Para i0OS es estrictamente necesario que, en el IS, la propiedad de load user Profile que estd dentro del

Aplication Pool respectivo, se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y

enla consola de ABM.

Errores Conocidos

e Enreportesopcion“Lista de Dispositivos” el calendario supera el limite de visualizacién.
e Elproceso de cargue de aplicaciones por medio de archivo .apk, se ve afectado cuando la consola se encuentra

hospedada en una App Service de Azure, esto debido a que las librerias de azure que se usan actualmente para
el cargue de aplicaciones, no tienen un debido control de la generacién del hash que se crea para identificar el
archivo cargado (.apk) en una cuenta de almacenamiento (para la consola que se encuentre en una AppService,
es necesario configurar una cuenta de almacenamiento en la nube para su debido funcionamiento).

Instaladores 9.26.0

UpdatePack 9.26.0

Enlaces de descarga

* Aranda.MDM.Web.Installer.9.26

Release Notes AEMM 9.25.3.1

Mejoras en Producto

Ajustes y mejoras a nivel general AEMM

Actualizacién en politicas CSP (content security policy) que no permitia la vinculacion web de dispositivos ios
Actualizacién en listado de dispositivos i0s permitidos para vinculacién web (Validacién en safari para la
instalacion del perfil).

Actualizacién de common 9.6.5.16.

Correcciones necesarias para el correcto funcionamiento de la carga de archivos apns (necesarios para la
vinculacion ios).

Notas o instrucciones adicionales

Consideraciones

Se libera AEMM con la version de common 9.6.5.16.
Se libera AEMM con pruebas en la base de datos unificada 9.5.31.
Desde la versién 9.25.0, la consola sélo serd compatible con versiones de agente mayor o igual 9.24.0 (Android)

y agente 9.20(i0S).

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.26.0.1.exe

1. A partir de la versién 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

R Nota: Puede encontrar este ultimo paquete oficial de Base de Datos Versién 9.5.31 en ruta oficial de
liberacion. De igual forma la presente version es compatible con la common version 9.6.5.16

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

® Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para iOS es estrictamente necesario que, en el IIS, la propiedad de load user Profile que estd dentro del
Aplication Pool respectivo, se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Instaladores 9.25.3

UpdatePack 9.25.3

Enlaces de descarga

¢ Aranda.MDM.Web.Installer.9.25.3

Release Notes AEMM 9.25.2.1

Actualizacion de Google EMM API

Instalar Aplicaciones Google EMM API
Elactual método serdretirado el 31de diciembre installs.update

La forma de enviar a instalar una aplicacion es por medio de la politica de dispositivo
policy.productPolicy.autolnstallPolicy con el parametro force-update.

Inconvenientes que se pueden encontrar:

Enviar constantemente varios comandos de instalacién a un dispositivo, pueden generar problemas de
sincronizacién.

Al retirar el método installs.update, se actualiza la dll Google.Apis.AndroidEnterprise.vl a la version: 1.57.0.2757

Mejoras en Producto


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.25.3.1.exe

Ajustes y mejoras a nivel general AEMM

e Mejoras enlaasignacién de licencias por medio de VPP (Volume Purchase Program)

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.6.5.8.

e Selibera AEMM con pruebas en la base de datos unificada 9.5.30.

e Desde laversion 9.25.0, la consola sélo serd compatible con versiones de agente mayor o igual 9.24.0 (Android)
y agente 9.20(i0S).

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

F Nota: Puede encontrar este ultimo paquete oficial de Base de Datos Version 9.5.30 en ruta oficia de
liberacién. De igual forma la presente versiéon es compatible con la common versién 9.6.5.8

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e F|desplieque de la base de datos para una consola nueva se debe realizar con la ultima version liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0OS es estrictamente necesario que, en el IS, la propiedad de load user Profile que estd dentro del
Aplication Pool respectivo, se encuentre en true.

¢ | os dispositivos i0OS a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enlaconsola de ABM.

Instaladores 9.25.2

UpdatePack 9.25.2

Enlaces de descarga

o Aranda.MDM.Web.Installer.9.25.2

Release Notes AEMM 9.25.0


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.25.2.1.exe

Descripcion de cambios implementados

CHG-27575-19-300576

Select from AFW_SETTINGS where sett_key-"MessagesByMinuteTracking

100% =~ 4
= Resubs [0y Messages

sett_jd  sett_key pett_appliication_id  esett_value seft_descnption seft_project _id
1 354 MessagesByMnuteTracking 33 100 Pardmelro que contiens |a cantidad de mensajes p NULL

Select *from AFW_SETTINGS where sett_key='MessagesByMinuteTracking'

Select from AFW_SETTINGS where sett_key mailNotificationTracking'

00% =~/ 4 8
] Resubs  [73 Messages

sett_)d sett_key gett_applcation_)d  sett_value sott_cescnption sett_project_id

1 355 EmailNotficationTracking 33 cperacionesaranda @arandasoft com Comeo al cual se hard notficacidn de seguimiento  NULL

Select * from AFW_SETTINGS where sett_key="EmailNotificationTracking'

belect top 100 * from afw_scheduler
22 where sche_name='AMDM_NotificationTrackingTask'
25
0% - 4 4
] Resutts |y Messages
j sche_name sche_description sche_frecuency_type  sche_recurse_every sche_weekdays
AMDM_Notification TrackingTask ~ AMDM netificacion que se hace para indicar que ...  Interval 720 0

Select top 100 * from afw_scheduler where sche_name="AMDM_NotificationTrackingTask'

Para ver mds detalles consultar la documentacién de:Configuraciones
Globales.

Mejoras en Producto

Ajustes y mejoras a nivel general AEMM


https://docs.arandasoft.com/aemm/pages/04-preferencias/07-configuracionesglobales.html

e Ajustes necesarios para mejorar la generaciony almacenamiento de videos de control remoto.
e Ajustes para mejorar el proceso de activacion de una empresa en Android for Work
e Ajustes enagentes de dispositivos compatibilidad con Android 13 (Agentes Samsung, Genericoy LG)

Notas o instrucciones adicionales

Consideraciones

e Selibera AEMM con laversion de common 9.6.5.8.

e Selibera AEMM con pruebas en la base de datos unificada 9.5.29.

e Laversion 9.25.0 de la consola solo serd compatible con versiones de agente 9.24.0 como minimo (Android) y
agente 9.20(i0S) como minimo.

Requerimientos

Para llevar a cabo la instalacién de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM con una base de datos nueva
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

F Nota: Puede encontrar este ultimo paquete oficial de Base de Datos Version 9.5.29 en ruta oficia de
liberacién. De igual forma la presente versién es compatible con la common versiéon 9.6.5.8

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

e Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e F|desplieque de la base de datos para una consola nueva se debe realizar con la ultima version liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para i0OS es estrictamente necesario que, en el IS, la propiedad de load user Profile que estd dentro del
Aplication Pool respectivo, se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
en la consola de ABM.

e Selibera AEMM con laversion de common 9.6.5.8.

e Selibera AEMM con pruebas en la base de datos unificada 9.5.29.

e Laversion 9.25.0 de la consola solo serd compatible con versiones de agente 9.25.0 como minimo (Android) y
agente 9.20(i0S) como minimo.

Instaladores 9.25.0

UpdatePack 9.25.0

Enlaces de descarga

¢ Aranda.MDM.Web.Installer.9.25.0


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.25.0.4.exe

Release Notes AEMM 9.24.2

Descripcidon de cambios implementados

Servidor de Correo con configuracion OAuth 2.0:

Se implementan mejoras en el proceso de configuracién para el servidor de correo, permitiendo al usuario
seleccionar el tipo de autenticacién que se requiere, en las cuales encontramos:

e Configuracién basica.
e Configuracién OAuth 2.0

Para ver mas detalles consultar la documentacion de:Servidor de correo.

Notas o instrucciones adicionales

Requerimientos

Para llevar a cabo la instalacién de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM con una base de datos nueva
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Puede encontrar este ultimo paquete oficial de Base de Datos Version 9.5.26 en ruta oficia de liberacion. De igual
forma la presente version es compatible con la common version 9.6.3.11

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

¢ Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para iOS es estrictamente necesario que, en el IIS, la propiedad de load user Profile que estd dentro del
Aplication Pool respectivo, se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Release Notes AEMM 9.24.1.3

Google Play EMM Api

Se realizan cambios relevantes en AEMM, teniendo en cuenta la desactivacion de algunas caracteristicas por parte de
Google Play EMM API.

Los ajustes se realizan con el fin de no afectar el uso actual de funcionalidades de Android for work que involucran
elementos como: Configuraciones manejadas, aprobacion de aplicaciones Android e instalacion de aplicaciones.

Se implementd la funcionalidad de sincronizacién para facilitar la migracion de aplicaciones aprobadas a la nueva
funcionalidad. Esta implementacion mostrard la cantidad de dispositivos que realizaron la migracion y los
dispositivos que no la han realizado.


https://docs.arandasoft.com/aemm/pages/03-administracion/01-integracionempresarial.html
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Para acelerar el proceso de sincronizacion automdtica, se implementd un botén que ayuda a ejecutar la accién de
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Cluster de Aplicaciones

Producto de los cambios realizados a la libreria de EMM APl por parte de Google, se afecta radicalmente la
funcionalidad de cluster de aplicaciones, esta funcionalidad serd inactivada desde Google y no serd reemplazada por
ninguna funcionalidad en su lugar, por lo tanto, en la nueva version de AEMM de Aranda tampoco estard disponible.
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Notas Adicionales

Cambio en el Menu del modulo de aplicaciones

Se realizan ajustes a nivel funcional en la navegacion de las opciones del modulo de aplicaciones. En la version actual,
podra acceder a un menu desplegable que facilita la ubicacién de cada una de las secciones.

e Se realizan ajuste a nivel funcionalidad de las opciones del mdédulo de aplicaciones, se cambia la forma de
navegar por cada una de estas opciones que anteriormente se hacia mediante funcionalidad de pestanas; en la



version actual podemos visualizarla mediante un menu desplegable que hace mas facil la ubicacién de cada una
de estas opciones

Detalles

Detalles

Ace Hardware Dispositivos
E Ofreciendo excelentes productos de hardware

Instalar

4 Métricas

| Politica

Informacion adicional Métricas

Dispositivos: 0 Ultima actualizacién: 03/08/2022 04:44 pm
Tipo de aplicacion en tienda: ---- Version: No disponible
Origen: Tienda Id del paquete: com.acehardware.rewards

Seleccione la categoria a la que pertenece la aplicacion
Esto permitira reportar el consumo para las métricas con fines informativos

' & Al actualizar esta clasificacion debe tener en cuenta que esto afectara los Reportes /
' Dashboards por categoria.

e Ajustes generales en la funcionalidad de control remoto, para gestion de archivos, permitiendo mejorar el
rendimiento en el proceso de control remoto en dispositivos Knox.

Release Notes AEMM 9.24.0.9

Visualizar la ultima posicion del dispositivo

CHG-27577-19-300107:

Es requerido visualizar la ultima posicion del dispositivo sin necesidad de enviar la peticion de nuevo; en caso de
pérdida o robo, es posible que la ejecucion del comando no tenga los resultados positivos y desconozca la ultima
ubicacion.

Poder configurar desde la politica el rastreo del dispositivo y no tener que hacerlo dispositivo por dispositivo.

Restringir edicidon de configuraciones Globales en Ambientes Multitenant

CHG-27577-19-300577:

Se requiere que en los ambientes AEMM multitenant, restringir que los clientes puedan editar las parametrizaciones
de configuraciones Globales. Esto deberia solo ser editable por operaciones Aranda.

El siguiente script que permite actualizar registros en la tabla AFW_SETTINGS para las configuraciones globales.
Reemplazar el valor de la variable @valorSetting por uno de la siguiente lista:

Script que permite actualizar registros en la tabla AFW_SETTINGS para las configuraciones globales que se manejan
en AMDM Reemplazar el valor de la variable @valorSetting por uno de la siguiente lista(por favor poner solo el nombre
del parametro y no la descripcién): Seccion Mantenimiento de la aplicacion:

e DatabaseRecordsKeepingDays: Dias para mantener registros antiguos en base de datos (valor minimo 30, valor
maximo 120)

e DeleteOldRegistersDays: Dias para eliminar registros anteriores en base de datos (valor minimo 0, valor méximo
120)

e CleanRemainingDaysMetricsDevice: Dias para eliminar registros anteriores de metricas de aplicaciones en
base de datos(valor minimo 30, valor mdximo 120)

e CleanRemainingDaysHealthDevice: Dias para eliminar registros anteriores de estado de dispositivos en base de
datos (valor minimo 30, valor médximo 120)



{

DECLARE @valorSetting VARCHAR(80)="/* Por favor agregar el valor del setting en esta variable (dentro de las comillas) */
DECLARE @setting VARCHAR(80)="/* Por favor agregar el nombre del setting en esta variable (dentro de las comillas) */

IF(@valorSetting <>" AND @valorSetting IS NOT NULL AND @setting <>" AND @setting IS NOT NULL)
BEGIN

UPDATE dbo.AFW_SETTINGS SET sett_value = @valorSetting
WHERE sett_key = @setting
AND sett_application_id = 33
AND sett_value <> @valorSetting
END
ELSE
BEGIN

PRINT 'Por favor poner valor a las variables @valorSetting o @setting.'
END

Restricciones de backup y Seguimiento desde politicas

Seqguimiento desde Paliticas


https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html
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Errores Corregidos

Se realizan ajustes al enviar comandos masivos de instalacion de aplicaciones por medio de un plan.
Se hacen ajustes al momento de consultar el proceso de actualizacion de un proyecto de gestion.

Se ajusta el envio de comando de sonido desde la pestana de ubicacion de la hoja de vida del dispositivo.
Se mejora el envio de los correos al terminar un proyecto de gestidn.

Se agjusta el proceso de doble autenticacion al actualizar APN.

Se ajusta el proceso de cancelacion de una politica cuando estd pendiente.

Se realizan ajustes en las paginaciones en las secciones de configuracion.

Se gjusta comando de sonido en i0S.

Se ajusta el procesamiento de los comandos del perfil en i0S en vinculacidn clasica.

Se agjustan los permisos a las carpetas creadas en el médulo de documentos.

Se ajusta el proceso de finalizacién de instalacion de APK.

Se gjusta la busqueda de estado de dispositivos.

Se mejorala consulta de los proyectos de gestion.

Se gjusta la autenticaciéon con LDAP.

Se ajusta el Cruncher para la visualizacién de los archivos en C y en Storage.

Se agjustala accién de modo perdido para dispositivos con Android en versiones de SO superiores a 11.
Se ajustalavinculacion en DO de dispositivos con Android 12.

Se ajusta el envio de comando de control remoto en PO.

Se ajusta el proceso de eliminacion de APK desde consola.

Se agjustan los puntos de latitud y longitud consultados desde el mddulo de ubicacidn.

Se ajustala vinculacion de dispositivos con Android 7 con agente Knox.

Se ajusta el envio de politicas enviadas por medio de grupos dindmicos.

Se ajusta el buscador de politicas para que muestre resultados correctamente.

Se realizan ajustes durante la vinculacion de agente i0OS cuando ya se encuentra instalado.

Se ajustala vinculacion en Android 12 permite para que no permita dos veces con un mismo dispositivo.
Se mejora el envio de los eventos enviados desde los dispositivos a la consola.

Se mejora el proceso de generacidon de backup de los dispositivos.

Se mejora el evento de tracking enviado al dispositivo.



Notas o instrucciones adicionales

Requerimientos

Para llevar a cabo la instalacién de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM con una base de datos nueva
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demads productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Puede encontrar este ultimo paquete oficial de Base de Datos Version 9.5.26 en ruta oficia de liberacion. De igual
forma la presente version es compatible con la common version 9.6.3.11

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

¢ Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacion de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para iOS es estrictamente necesario que, en el IIS, la propiedad de load user Profile que estd dentro del
Aplication Pool respectivo, se encuentre en true.

e | os dispositivos i0S a vincularse mediante ABM, deben estar previamente ingresados en modo supervisado y
enla consola de ABM.

Release Notes AEMM 9.23.0.142

Numero en la Hoja de Vida del Dispositivo

CHG-22950-19-300421:

Agregar ala hoja de vida del dispositivo el numero de teléfono de la simcar.

e RF-27309-19-416622: Procesamiento de archivos
¢ Relacionado ala optimizacion del cruncher ya implementada.

Addons, paquete instalable para extender funcionalidad de control

Paquete instalable que el agente genérico usa para extender la funcionalidad de control y requerimientos, para los
proveedores disponibles LGE y Cyrus.

e Configuracion: Se debe realizar la configuracion al servidor de almacenemiento donde se van alojar los adons,
estd configuracion se realiza desde la base de datos en la tabla afw_settings, como se muestra a continuacion:

15] select *
1) from afw_settings
17| where sett_key = ‘AdonsContainer’

settid  weit key sett_application id  selt_vaiue promr T g

3= AdonsCortainer 33 {pe™"1". “cornectionsting™"DefaulEndooin...  NULL HULL



select *

from afw_settings

where sett_key _"AdonsContainer"

Campo Descripcién
Variables Descripcién
type Tipo

Camconnectionstring Conexion al storage

Nombre de la

containername
carpeta

Campo Descripcién

{

"type":"1",

"connectionstring™:"DefaultEndpointsProtocol=https;AccountName=aemmstorage;xxx",

"containername":"addons"

Campo Descripcion

Debe tener en cuenta que el tipo de almacenamiento es igual a uno (1), como lo muestra

Type . .
yp en el ejemplo anterior.

El endpoint lo encuentra en la cadena de conexién configurada en su cuenta de
almacenamiento. En el ejemplo anterior muestra que la configuracién fue realizada
desde un block storage de azure, el dato de la variable la encontramos en claves de
acceso-> Cadena de conexidn.

Connectionstring

Elnombre de la carpeta donde se encuentran alojados los addons en la cuenta de
Containername almacenamiento. Recuerde que para guardar los addons el nombre debe cumplir con
los siguientes pardmetros: nombre_versién.extension (Ige_1.0.apk)
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¢ Cuando la herramienta obtenga conexién con la cuenta de almacenamiento remoto unificado, este devuelve un
listado de addons, el cual almacenardy actualizara el cache local del listado de addons, lo podemos validar en la
tabla AMDM_MOBILEADON, esta tabla solo quardard la ultima version de los addons.

£

“5 Select * fROM AMDM_MOSILEADONS

26
37

% -4
id name wi WETEIon
[:I_Jmu hitpa://aemmatorage blob core windows net/sddons... 2.0
2 e hetps://asmmstorage blob coee windows net/addons . 110

e Deigual forma tiene configurado una tarea que se ejecuta periédicamente para actualizar el listado de addon la
cual encontramos en la tabla afw_scheduler; esta tabla se ejecuta cada 720 min, es decir 2 veces al dia
actualizando el cache local del listado de addons.

@) select *

21] from afw_scheduler

22| where sche_task_id = 33866
23

W% = 4 g :
"f."""—:d, sche_name #che_descrphian sche_frecuency fype  sche_recuse_every  sche_weekdays
1 [_7;_“ | AMDM_SynchronizeAdonsListTask  AMDM Sincronizacion de kstado local de Adons de..  Interval - 0

e Dispositivos: Cuando se realice la configuracién correspondiente en consola y el dispositivo cuente con el
agente genérico que incluya estd caracteristica, se enviard a instalar automaticamente en los dispositivos el
ADDON correspondiente de acuerdo al fabricante al cual pertenece (LG- Cyrus). Recordemos que el addon no

tiene launcher sino que se podrd visualizar en ajustes de android-> aplicaciones-> podemos observar el agente
instalado ArandaAEMMy el launcher AEMM PLUS
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Mejoras en rendimiento de cruncher

&) Arands Agent Remote Control 9

i

CL Aranda MDM Cruncher Service
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General | Log On | Recovery | Dependencies |

Servica name:  ArandaMDMCruncherService_verRaleased

Cesplay name: Aranwda MOM Cruncher Service verReleased

s ]| 50 || Pause

::;“mmdrhdutmmh apply when you stard the service
e

Errores corregidos
o PM-28048-19-200728

e Elsonido de acceso rapido desde la ubicacién no envia el comando
e Serealiza ajuste en consola web para envio del comando

Notas o instrucciones adicionales

Requerimientos

Para llevar a cabo la instalacién de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM con una base de datos nueva
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools).

2. De acuerdo a lo anterior, es necesario crear la base de datos nueva y actualizarla utilizando DBtools segun la
estructuray contenido que se tenga en comun con otros productos de Aranda.

Puede encontrar este ultimo paquete oficial de Base de Datos Versiéon 9.5.23 en ruta oficia de liberacion. De igual
forma la presente version es compatible con la common version 9.6.3.3

Base de datos migrada desde version anterior a 9.16

Si AEMM se encuentra en una version anterior a 9.16, es necesario ejecutar el paquete de script de migracion liberado
dentro de la carpeta oficial de release.

e Para el despliegue de esta version de AEMM como una consola totalmente nueva, se debe tener en cuenta que
el instalador de la consola NO realizard la creacién de la base de datos, para ello es necesario hacer uso de la
herramienta DBTools.

e E|desplieque de la base de datos para una consola nueva se debe realizar con la ultima versidn liberada.

e Antes de descargar el perfil mdm para la vinculacion de un dispositivo i0S, ya sea de la forma tradicional o
mediante Apple Business Manager (ABM), se debe contar con el certificado APN previamente cargado en la
consola.

e Para iOS es estrictamente necesario que, en el IIS, la propiedad de load user Profile que estd dentro del
Aplication Pool respectivo, se encuentre en true.

e | os dispositivos i0OS que se vayan a vincular mediante ABM, deberdn estar previamente ingresados a modo
supervisado y en la consola de ABM.

Mejoras en producto



Se realiza liberacion de la version 89.23.0.142 de AEMM con los siguientes cambios y mejoras en la aplicacion Web:

Se realizan ajustes al momento de enviar comandos masivos de plan.

Se ajusta el comando de sonido enviado desde la pestana de ubicacién de la hoja de vida .
Se ajusta el envio de correos terminar un proyecto de gestién.

Serealizan ajustes en la doble autenticacion al actualizar el APN.

Se realizan ajustes en el comando de politicas pendientes al momento de cancelar la politica.
Se ajusta el envio de correos terminar un proyecto de gestién.

Se realizan ajustes en los comandos de perfil durante la vinculacién cldsica para i0S.

Se ajustalos permisos otorgados alas carpetas en el médulo de documentos

Se ajustan los filtros de busqueda en el médulo de dispositivos

Se realizan ajustes en la autenticacion con SAML.

Se optimiza el comando de modo perdido para Android 11.



