J Aranda Mobile Device Management




Saiba mais sobre as versdes mais recentes do Aranda ENTERPRISE MOBILITY MANAGEMENT AEMM Aqui vocé pode
acessar as atualizacoées mais recentes da funcionalidade AEMM.

R Aviso - Suporte para versoes do produto Aranda: Prezado cliente, lembre-se que a Aranda Software
fornece suporte oficial para seus produtos na ultima versdo langcada e nas duas versoes apds a versao
mais recente. E recomenddvel que vocé mantenha seus produtos atualizados para a versdo mais recente.

Notas de versdao do AEMM 9.33.1

Otimizacdo em relatorios para ambientes AppServices

PM-71219-19-201927 Erro de relatério do ambiente incorporado

Ocorre um erro ao obter um relatério em ambientes incorporados do AEMM.

A otimizacdo é desenvolvida para relatérios em ambientes appservices, para que o administrador possa visualizar e
filtrar as informacdes correspondentes.

Erros de controle remoto em ambientes do Servico de Aplicativo

PM-73177-19-201971 Ambientes de servico de aplicativo de erro de controle remoto
E evidente que o controle remoto em ambientes do Servico de Aplicativo deixa a tela preta.

Processo de controle remoto aprimorado para tornar a comunicacdo entre o dispositivo e o console AEMM mais
estavel; Implementam-se melhorias no tratamento de excegdes no envio da solicitagdo de controle remoto e na
sessao ja estabelecida.

Visualizando chamadas no modo de quiosque

PM-73193-19-201972 Visualizando a notificacdo de chamada no modo quiosque em
dispositivos Android 14

E relatado que em dispositivos Android 14 com configuracdo de quiosque, ao receber chamadas, ele é exibido como
uma notificacao.

E implementada uma melhoria no formuldrio de chamada, quando configurado em quiosque para dispositivos iguais
ou superiores ao Android 14, o usudrio poderd visualizar a entrada da chamada em 100% na interface da tela do
dispositivo.

Aprimoramentos de instala¢do de aplicativos

PM-73892-19-201999 Problemas com a instalacdo do Whatsapp

O Whatsapp Messenger precisa ser instalado, mas o MDM instala o Whatsapp Business

Uma melhoria é implementada na captura do identificador dos aplicativos (packagename), a fim de instalar os
aplicativos especificos exigidos pelo administrador.

Modelo de Dados Comum: CMDB Versao 9

PM-75384-19-202040 Solicitacdo de revisdo da politica do WAF para evitar o bloqueio
de URLs de extensdo “.COM" do AEMM

O cliente requer a instalacdo de um APK, mas é identificado que o Aranda WAF estd bloqueando o carregamento.



E implementada uma melhoria no processo de importacdo de aplicacées, para que o processo de importacdo ndo
seja feito por meio do nome da aplicacdo, mas sim pelo seu identificador interno.

Descricdo das melhorias implementadas
Descri¢do das melhorias implementadas
Melhorias no console

e (Otimizacdo na atuacdo do modulo de regras.

e (Otimizacdo no desempenho do mddulo de politica.

* |mplementacdo de designs mais intuitivos para o administrador na secdo de configuracdo, para mais
informacodes consulte o portal de documentacdo do AEMM no sequinte link:

Méddulo Funcionalidade

Configuragdo  +Grupos dindmicos

Configuragdo  +Scripts

Erros conhecidos
Nogoes bdsicas sobre erros conhecidos
Consolar

e Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibigdo.
¢ Naopgdo Metrics Dashboard, ele mostra os meses, sem ter o0 ano selecionado.

Agente AEMM
e Androide:
¢ Na configurac@o do quiosque, deve-se levar em consideracdo o sequinte:

A funcionalidade bluetooth para dispositivos com uma versao inferior do sistema operacional 9, ndo poderd exibir
notificacdes para conceder permissao para transmitir arquivos via bluetooth.

Notas ou instrugoes adicionais

Consideracoes

e O AEMM élancado com aversdo comum 9.10.0.10

e O AEMM élancado com testes no banco de dados unificado 9.5.49

e A partir da versado 9.29.0 do console, ele s6 oferecerd suporte a versoes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

¢ Importante Deve-se notar que os produtos que utilizam versGo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

¢ Importante E necessario para o processo de controle remoto que o servidor tenha os seguintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0

ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0



https://docs.arandasoft.com/aemm/pages/administracion/gruposdinamicos.html
https://docs.arandasoft.com/aemm/pages/preferencias/scripts.html

Versao do

Nota Commons Versao BD unificada
produto
AEMM V 9.33.1 9.10.0.10 9.5.49
</br>
Requisitos

Para instalar o Aranda Enterprise Mobility Management AEMM com um novo banco de dados, considere o seguinte:

1. A partir da versdo 9.16, o banco de dados € unificado com os outros produtos Aranda e, no nivel do instalador, o
banco de dados ndo serd criado. Para implantacdo, a ferramenta Aranda Data Base Tools (DBtools) estd disponivel.

2. De acordo com o exposto, & necessario criar o novo banco de dados e atualiza-lo usando o DBtools de acordo com
a estrutura e o conteudo que € comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessdario executar o pacote de script de migracdo langado
na pasta de lancamento oficial.

¢ Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracao
que o instalador do console NAO realizard a criagdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

¢ Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e ParaiOS, o lIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

e (Osdispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.33.1

Pacote de atualizacao 9.33.1.6

Links para download

o Aranda.MDM.Web.Installer.9.33.1.6

Notas de versao do AEMM 9.33.0

Modelo de Dados Comum: CMDB Versao 9
CHG-53695-19-301539

O cliente precisa de um Common Data Model para integracdo AEMM/CMDB. E necessario implementar um modelo de
dados comum para a criagdo e atualizagcdo automaticas de ICs/Relacionamentos no CMDB, com base no que foi
descoberto no AEMM.

A opcado de configurar o CMDB com a versdo 9 no console do AEMM é implementada, para obter mais informacaes,
consulte o portal de documentacdo do AEMM no sequinte link:

Méddulo Funcionalidade

Configuragdo  +CMDB vers@o 9


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.33.1.6.exe
https://docs.arandasoft.com/aemm/pages/administracion/cmdb.html

NOTA:O escopo da criacdo de Cl é para dispositivos para plataformas Android e i0S.

Controle remoto em ambientes do Servigo de Aplicativo.

PM-73177-19-201971

Ha intermiténcia na funcionalidade de controle remoto em ambientes appServices.

Portanto, a otimizacao é feita na funcionalidade de controle remoto para ambientes AppServices.

Chamadas de quiosque

PM-73193-19-201972 - Exibi¢cdo de notificacdo de chamada no modo quiosque - AEMM

E evidente que nos quiosques as chamadas sdo exibidas na forma de notificagcdes em dispositivos Android 14.

Uma solugdo alternativa é executada para dispositivos Samsung (knox) para que o aplicativo de chamada de quiosque
seja exibido normalmente.

F Nota: - A melhoria serd desenvolvida para os diferentes fabricantes de dispositivos em breve.

Descri¢cdo das melhorias implementadas
Descri¢cdo das melhorias implementadas
Melhorias no console

Otimizagdo na distribuicdo de politicas.
Implementacgdo de seqgurancga no login (recatpcha)
Interface de menu AEMM atualizada

Melhorias nos envios de projetos de gerenciamento
Melhorias sdo implementadas na secdo de grupos

Aprimoramentos do agente AEMM

e Melhorias no tratamento de erros de instalagdo de aplicativos no . APK (agente Android)
e As melhorias sdo implementadas no i0S agnete.

Erros conhecidos
Nocgoes bdsicas sobre erros conhecidos
Consolar

e Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibicdo.
¢ Naopcdo Metrics Dashboard, ele mostra os meses, sem ter o ano selecionado.

Agente AEMM
e Androide:
¢ Na configuragao do quiosque, deve-se levar em considerag¢do o sequinte:

A funcionalidade bluetooth para dispositivos com uma versdo inferior do sistema operacional 9, nGo poderd exibir
notificacdes para conceder permissdo para transmitir arquivos via bluetooth.

Notas ou instrugoes adicionais

Consideracoes

e 0 AEMM élancado com aversdo comum 9.9.1.6

e 0 AEMM é lancado com testes no banco de dados unificado 9.5.48

e A partir da versdo 9.29.0 do console, ele s6 oferecerd suporte a versdes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).



¢ Importante Deve-se notar que os produtos que utilizam versGo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

¢ Importante E necessario para o processo de controle remoto que o servidor tenha os seguintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂl Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Versdo do - -
Nota Commons  Versao BD unificada
produto
AEMM  V98.33.0 9.9.1.6 9.5.48

Requisitos
Para instalar o Aranda Enterprise Mobility Management AEMM com um novo banco de dados, considere o seguinte:

1. A partir da vers@o 9.16, o banco de dados é unificado com os outros produtos Aranda e, no nivel do instalador, o
banco de dados ndo serd criado. Para implantacgdo, a ferramenta Aranda Data Base Tools (DBtools) esta disponivel.

2. De acordo com o exposto, & necessario criar o novo banco de dados e atualiza-lo usando o DBtools de acordo com
a estrutura e o conteudo que € comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior @ 9.16, serd necessario executar o pacote de script de migrag¢do langado
na pasta de lancamento oficial.

® Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e ParaiOS, o lIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

e (Osdispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.33.0

Pacote de atualizacado 9.33.0.6

Links para download

¢ Aranda.MDM.Web.Installer.9.33.0.5

Notas de versdao AEMM 9.32.2


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.33.0.6.exe

Modulo de vinculacdo que permite a vinculagdo em massa de dispositivos

CHG-52911-19-301490

Implementacdo de um processo de vinculacao de dispositivos que permite que seja realizado em massa.

E realizada a implementacdo da operacdo de vinculagdo em massa de dispositivos, que, por meio de uma
configuragdo prévia no console, permite a vinculagdo de um ou mais dispositivos automaticamente (isso se aplica a
partir do momento em que o dispositivo possui o agente AEMM instalado).

Falha na distribuicdo de aplicativos por politica

PM-68191-19-201854

Surge um problema quando a politica do i0S tem aplicativos configurados, varios ciclos de envio de instalagées de
aplicativos para o mesmo dispositivo sdo evidenciados.

Os ajustes sdo feitos para que, ao instalar a politica com aplicativos configurados, o comando de instalacdo seja
enviado apenas uma vez por aplicativo.

Falha na emissao de som

PM-70100-19-201899

Ocorre um problema ao enviar comando para emitir som para dispositivos vinculados por PO; Note-se que para
funcionar, deve ter o agente movel aberto.

Uma configuracdo é feita para que os dispositivos com vinculacdo do proprietdrio do perfil (PO) sejam solicitados a
fornecer permissdo Mostrar sobre outros aplicativos, para exibir a notificagdo sonora.

P Nota: - Para dispositivos Xiaomi vinculados ao Profile Owner (P0), hd problemas com essa
funcionalidade.

Recomenda-se que para o correto funcionamento do som de emissdo vocé acesse as permissoes dos
aplicativos do perfil de trabalho. Para isso, vocé deve ir em Configuracdes->Aplicativos->Gerenciar
aplicativos, exibir o menu dos 3 pontinhos que estd no canto superior direito e escolher a op¢do Mostrar
aplicativos de espacgo de trabalho, selecione o aplicativo ArandaEMM que tem um icone de portfélio e
insira o icone Outras permissdes. Habilitar permissces Mostrar na tela de bloqueio e Abra novas janelas
enquanto estiver executando em seqgundo plano.

Descri¢cdo das melhorias implementadas
Descri¢cdo das melhorias implementadas
Melhorias no console

e Melhorias de desempenho do banco de dados (aplicativo).
Aprimoramentos do agente AEMM

e Melhorias de exibicGo no processo de controle remoto

Erros conhecidos

e Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibicdo.

® Na configuragdo do quiosque, deve-se levar em consideracdo o seguinte: A funcionalidade bluetooth para
dispositivos com uma versdo inferior do sistema operacional 9, ndo poderd exibir notificacdes para conceder
permissdo para transmitir arquivos via bluetooth.

¢ Naopcdo Metrics Dashboard, ele mostra os meses, sem ter o ano selecionado.

Notas ou instrugoes adicionais



Consideracoes

O AEMM é lancado com a versdo comum 9.9.1.6

O AEMM é lancado com testes no banco de dados unificado 9.5.47.5

A partir da versao 9.29.0 do console, ele s6 oferecerd suporte a versdes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

Importante E necessdrio para o processo de controle remoto que o servidor tenha os sequintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Versdo do - -
Nota Commons  Versao BD unificada
produto
AEMM V9.32.2 9.9.1.6 9.5.47

Requisitos

Para instalar o Aranda Enterprise Mobility Management AEMM com um novo banco de dados, considere o seguinte:

1. A partir da versdo 9.16, o banco de dados € unificado com os outros produtos Aranda e, no nivel do instalador, o
banco de dados ndo serd criado. Para implantacdo, a ferramenta Aranda Data Base Tools (DBtools) estd disponivel.

2. De acordo com o exposto, & necessario criar o novo banco de dados e atualiza-lo usando o DBtools de acordo com
a estrutura e o conteudo que € comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessario executar o pacote de script de migrag¢do langado
na pasta de lancamento oficial.

Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideragdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessario fazer uso da
ferramenta DBTools.

A implantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente langada.
Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

Para i0S, o IIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

Os dispositivos i0OS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.32.2

UpdatePack 9.32.2.9

Links para download

Aranda.MDM.Web.Installer.9.32.2.9


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.32.2.9.exe

Notas de versao do AEMM 9.32.1

Sincronizagado de dispositivos entre AEMM e ABM

PM-65828-19-201794 e PM-66775-19-201826

Ha& um limite no pardmetro de configuracdo relacionado a sincronizacdo de dispositivos entre AEMM e ABM (Apple
Business Manager), esse valor estd em mil e ndo sincroniza mais do que esse numero de dispositivos.

O ajuste é feito para que a sincronizagcdo entre AEMM e ABM (Apple Business Manager) seja feita com mais de mil
dispositivos vinculados.

Descri¢cdo das melhorias implementadas
Descri¢cdo das melhorias implementadas
Melhorias no console

¢ Melhorias de desempenho do banco de dados (politicas).

e Ajuste a entrega de e-mail quando configurado em uma regra para incluir as informacgoées do dispositivo no qual
0 processamento € executado.

e Ajuste nas configuracdes do iOS para que o ID do certificado seja exibido na Apple quando ja tiver expirado.

e Ajuste ao processo de instalacao de aplicativos em dispositivos Android.

Aprimoramentos do agente AEMM

e Compatibilidade com Android 14
e Melhorias de exibicGo no processo de controle remoto

Erros conhecidos

* Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibicdo.

¢ Na configuracdo do quiosque, deve-se levar em consideracdo o sequinte: A funcionalidade bluetooth para
dispositivos com uma versao inferior do sistema operacional 9, ndo poderd exibir notificacdes para conceder
permissdo para transmitir arquivos via bluetooth.

* Naopcdo Metrics Dashboard, ele mostra os meses, sem ter o ano selecionado.

Notas ou instrugoes adicionais

Consideracoes

O AEMM é lancado com a versdo comum 9.9.0.11

O AEMM é lancado com testes no banco de dados unificado 9.5.46.

A partir da versdo 9.29.0 do console, ele s6 oferecerd suporte a versdes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

Importante E necessdario para o processo de controle remoto que o servidor tenha os sequintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
ﬁ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Versdo do - e
Nota oroduto Commons  Versdo BD unificada

AEMM  V98.32.1 9.9.0.1 9.5.46



Requisitos
Para instalar o Aranda Enterprise Mobility Management AEMM com um novo banco de dados, considere o sequinte:

1. A partir da versdo 9.16, o banco de dados € unificado com os outros produtos Aranda e, no nivel do instalador, o
banco de dados ndo serd criado. Para implantagdo, a ferramenta Aranda Data Base Tools (DBtools) estd disponivel.

2. De acordo com o exposto, € necessdrio criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com
a estrutura e o conteudo que € comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessdario executar o pacote de script de migracdo lancado
na pasta de lancamento oficial.

¢ Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracao
que o instalador do console NAO realizard a criagdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

¢ Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e ParaiOS, o lIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

e (Osdispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.32.1

UpdatePack 9.32.1.7

Links para download

* Aranda.MDM.Web.Installer.9.32.1.7

Notas de versao AEMM 9.32.0

Controle remoto para dispositivos de agente genérico

CHG-58370-19-301588 - Controle remoto para dispositivos de agentes genéricos

Atualmente, os dispositivos que tém o agente genérico instalado sé podem monitorar a tela, mas ndo podem
executar acoes de controle remoto a partir de uma sessdo no console da Web.

A funcionalidade aprimorada é implementada; A partir da versdo 9.32.0, o controle de dispositivos do console é
permitido para dispositivos que tém o agente genérico instalado.

Nota:

Esta funcionalidade se aplica a dispositivos com android versdo 8 ou superior e nesta versdo funciona para
Dispositivos que ndo estdo no modo de quiosque

Blogueio de solicitagoes para o uso de cookies desnecessarios


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.32.1.7.exe

PM-62048-19-201717

Sdo detectados cookies bloqueados em texto ndo criptografado no Web Application Firewall (WAF); E solicitado o
uso de um mecanismo alternativo para casos que exigem o armazenamento de informagdes na sessdo do usudrio.

O ajuste solicitado é feito usando o armazenamento local no navegador (LocalStorage) na sessdo do cliente, para os
Casos necessdrios.

O botao de atualizagdo em massa ndo esta ativado quando ha muitos dispositivos

PM-57394-19-201628

Nas atualizacées em massa de aplicativos para o produto AEMM, oEnviar ao selecionar muitos dispositivos. Nos
casos em que os dispositivos carregados padrdo (20 registros) sdo selecionados, permite o envio de atualizagdo para
esses dispositivos.

O ajuste é feito para que o Selecionar tudo na guia Instalar aplicativo (na tela de aplicativos), para fazer essa agdo
funcionar em relacado ao filtro selecionado e enviar o comando para todos os dispositivos correspondentes.

Descricdo das melhorias implementadas
Descri¢do das melhorias implementadas
Melhorias no console

e Melhorias de desempenho do banco de dados.

e Melhorias na visibilidade dos grupos, agora sO permite modificar grupos para os quais o usudrio tem
permissoes

e Melhorias no envio de notificacdes push para dispositivos.

e (O processo de ligacdo é otimizado.

e O processamento de resposta de comando é otimizado.

Erros conhecidos

¢ Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibicado.

¢ Na configuracdo do quiosque, deve-se levar em consideracdo o seqguinte: A funcionalidade bluetooth para
dispositivos com uma versao inferior do sistema operacional 9, ndo podera exibir notificacdes para conceder
permissdo para transmitir arquivos via bluetooth.

* Naopcado Metrics Dashboard, ele mostra os meses, sem ter o ano selecionado.

Notas ou instrugoes adicionais

Consideracoes

O AEMM é lancado com a versd@o comum 9.9.0.11

O AEMM é lancado com testes no banco de dados unificado 9.5.45.

A partir da versao 9.29.0 do console, ele s6 oferecerd suporte a versdoes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

Importante E necessdrio para o processo de controle remoto que o servidor tenha os sequintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224AMB  14.0.23026.0

ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0




Versao do

Nota Commons Versao BD unificada
produto
AEMM V9.32.0 9.9.0.1 9.5.45
Requisitos

Para instalar o Aranda Enterprise Mobility Management AEMM com um novo banco de dados, considere o seguinte:

1. A partir da vers@o 9.16, o banco de dados é unificado com os outros produtos Aranda e, no nivel do instalador, o
banco de dados ndo serd criado. Para implantacgdo, a ferramenta Aranda Data Base Tools (DBtools) esta disponivel.

2. De acordo com o exposto, & necessario criar o novo banco de dados e atualiza-lo usando o DBtools de acordo com
a estrutura e o conteudo que € comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessario executar o pacote de script de migrag¢do langado
na pasta de lancamento oficial.

* Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e ParaiOS, o lIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

e (Osdispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.32.0

Pacote de atualizacao 9.32.0.9

Links para download

¢ Aranda.MDM.Web.Installer.9.32.0.9

Notas de versdao do AEMM 9.31.0.7

Permissoes de visualizac¢do por dispositivo de usudrio

CHG-23164-19-300425- Alteragcdo em grupos e permissoes de exibi¢cdo do dispositivo
CHG-5231-19-300117 por usudrio

Pedir:

Na funcionalidade de grupos, ao adicionar um usudario e determinados dispositivos, o usudrio que entrar no console
s6 poderd visualizar os computadores do grupo ao qual pertence.


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.32.0.9.exe

Melhorias:

A funcionalidade aprimorada é implementada; O administrador do console poderd configurar por meio do Ver outros
dispositivos a exibicdo de dispositivos que o usudrio pode gerenciar no AEMM. Ou seja, podem ser feitas restricoes
que permitem ao administrador desabilitar a exibicGo completa de todos os dispositivos e segmentad-la de acordo
com a necessidade ou, ao contrdrio, conceder permissa@o total de visualizag@o aos dispositivos vinculados.

Para obter mais informagoes, consulte o portal de documentagdo do AEMM no seqguinte link:

Méddulo Funcionalidade

+*Exibir configuracdes de funcdo Outros

Configuragoes Dispositivos

Descricdo das melhorias implementadas
Descri¢do das melhorias implementadas
Melhorias no console

e Melhorias de desempenho do banco de dados.

A funcionalidade de métricas é otimizada.

Melhorias de exibicdo sao feitas no LDAP.

Na auditoria do console, foram feitos ajustes nos eventos de comando em massa.
Melhorias sdo feitas na vinculacdo de dispositivos iOS pelo ABM

Otimizacdo das restricoes da politica de configuracado da lista negra.

Melhorias no agente

e Aexibicdo dos aplicativos nos quiosques e as informacdes na pagina inicial sdo otimizadas.
e Exibicdo aprimorada de nomes de aplicativos no quiosque e detalhes das informacdes de status do dispositivo
(paginainicial)

Erros conhecidos

¢ Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibicado.

¢ Na configuracdo do quiosque, deve-se levar em consideracdo o seguinte: A funcionalidade Bluetooth para
dispositivos < OS vers@o 9 ndo pode ver notificagées para conceder permiss@o para transmitir arquivos via
Bluetooth.

* No painel de opcoes Métricas, ele mostra os meses sem ter o ano selecionado.

Notas ou instrugoes adicionais

Consideracoes

e OAEMM élancado comaversdo comum 9.8.2.5

O AEMM é lancado com testes no banco de dados unificado 9.5.44.

A partir da versao 9.29.0 do console, ele s6 oferecerd suporte a versoes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

Importante E necessdrio para o processo de controle remoto que o servidor tenha os sequintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224AMB  14.0.23026.0

ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0



https://docs.arandasoft.com/aemm/pages/03-administracion/03-usuarios.html#ancla

Nota UErEE B Commons Versao BD unificada
produto

AEMM  V9.31.0 9.8.2.5 9.6.44

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acordo com o exposto, é necessdrio criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com a
estrutura e o conteudo que é comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior @ 9.16, serd necessario executar o pacote de script de migrag¢do langado
na pasta de lancamento oficial.

e Para a implantagdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessario fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

¢ Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e ParaiOS, o lIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

e (Osdispositivos i0S a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.31.0.7

Pacote de Atualizagao 9.31.0.7

Links para download

¢ Aranda.MDM.Web.Installer.9.31.0.7

Notas de versao do AEMM 9.30.1

Problema ao aplicar uma politica com configuragées de senha

PM-56548-19-201608

Ao enviar a politica (opgdo Dispositivos e Perfil - Configuragées de Senha), os dispositivos PO ndo executaram a
politica corretamente.

O ajuste é feito e quando a configuragdo da senha € realizada, o agente recebe corretamente o comando policy e o
aplica aos dispositivos.


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.31.0.7.exe

P Nota: A partir do Android 13 no modo Proprietdrio do perfil (PO), apenas as configuragdes de qualidade
da senha s@o levadas em consideracgdo, todas as outras configuragoes serdo omitidas, pois s@o definidas
por padrdo.

Descri¢cdo das melhorias implementadas
Descri¢do das melhorias implementadas

e Ajuste no agente do iOS para que, ao aplicar uma regra com configuragoes de desemparelhamento, ele envie
um alerta para o console quando o dispositivo for desemparelhado.

e Defina o localizador de aplicativos na secdo “Aplicativos” das configuracées de politica, para que ele filtre os
aplicativos do primeiro caractere digitado.

e Defina o botdo de comando do controle remoto nos detalhes do dispositivo, para que ele ndo fique oculto apés
tentar enviar uma agdo e retrair (clique na agdo alterar politica e, em sequida, clique no botdo Voltar).

e (Configuracdo de seguranga desde a versdo 9.29.2 para que os cabecgalhos CSP sejam substituidos para o
console de gerenciamento.

e Ajuste asele¢do de usudrios para adiciond-los aos grupos.

Erros conhecidos

e Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibigdo.

Notas ou instrugoes adicionais

Consideracoes

O AEMM é lancado com a versd@o comum 9.8.1.2

O AEMM é lancado com testes no banco de dados unificado 9.5.43.

A partir da versao 9.29.0 do console, ele s6 oferecerd suporte a versoes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

Importante E necessdrio para o processo de controle remoto que o servidor tenha os seguintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Versdo do - -
Nota Commons  Versdo BD unificada
produto
AEMM vV 9.30.1 9.8.1.2 9.5.43

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acordo com o exposto, é necessdrio criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com a
estrutura e o conteudo que é comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16



Se o AEMM estiver em uma versdo anterior a 9.16, serd necessario executar o pacote de script de migrag¢do langado
na pasta de lancamento oficial.

¢ Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e ParaiOS, o lIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

e (Osdispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.30.1.5

Pacote de atualizacao 9.30.1.5

Links para download

¢ Aranda.MDM.Web.Installer.9.30.1.5

Notas de versdao do AEMM 9.30.0

Restringir o uso do Face ID(Touch ID) no i0S

CHG-27274-19-300558 - Desativar o Face ID(Touch ID)

O cliente exige que, nas restricoes da politica do 10S, vocé possa ativar e desativar a operacdo de bloqueio ou
desbloqueio do dispositivo via Face ID(Touch ID).

As configuracoes de restricdo sdo implementadas no console para ativar e desativar o bloqueio ou desbloqueio de
dispositivos usando o Face ID(Touch ID). Esse recurso se aplica a dispositivos supervisionados.

Para obter mais informacgdes, consulte o portal de documentag¢do do AEMM no seqguinte link:

Méddulo Funcionalidade

+ Configuracoes de politica, item "Restricées no
i0S”

Politicas

Restricdo Ativar Find My Search no i0S

CHG-27276-19-300560 - Ativar a pesquisa Localizar

O cliente exige que nas restricées das politicas do I0S vocé possa ativar e desativar a operacdo de localizacdo de
dispositivos através do aplicativo “Find My” fornecido pela Apple.

As configuracoes de restricdo sdo implementadas no console para ativar e desativar a operagcdo de pesquisa de
dispositivos por meio do aplicativo “Find My” fornecido pela Apple. Esse recurso se aplica a dispositivos
supervisionados que executam o0 i0S 13 ou superior.


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.30.1.5.exe
https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS

Para obter mais informagoes, consulte o portal de documentagdo do AEMM no seqguinte link:

Médulo Funcionalidade

+Configuracoes de palitica, item “Restricées no

Politicas i0s”

Intervalo de datas no local

CHG-23161-19-300424 - Intervalo de datas no local

O cliente exige que, no local do dispositivo (guia Local, detalhes do dispositivo), a hora de inicio seja 5:00 e a hora de
término seja 18:00. Também exige que a data de inicio e término seja a atual, para ndo ajustar as datas no momento
do monitoramento.

A operagdo solicitada é implementada no console, para a guia de localizag@o nos detalhes do dispositivo

Para obter mais informacgdes, consulte o portal de documentag¢do do AEMM no seqguinte link:

Méddulo Funcionalidade

Dispositivos ~ +Curriculo do dispositivo, item “Guia Localizacdo”

Melhorias na configuragao do i0S
Melhorias na configuragdo do i0OS
los Certificados APNs Gerenciador de Negdcios da Apple Programa de compra por volume

Sdo desenvolvidas melhorias na experiéncia do utilizador ao nivel de ajustes de design e estrutura; por meio da
migracdo REACT, na tela Configuracdes de vinculacdo. Essa implementagdo otimiza a experiéncia do usudrio no
aplicativo web, devido @ sua velocidade no carregamento de paginas e facilidade na manutencdo do aplicativo,
permitindo que as alteracées sejam mais ageis.

!_jj Aranda Enterprise Mobility Management

« Regresar Configuracion i0S

Definalos certificados parai0S
& conreuracion
P i0s P
D - i0s Configure el certificado para validar los perfiles MDM i0S instalados en los dispositivos, se puede hacer de dos formas
Autoride tificados (CA): Esta permite configurar una URL de un servidor donde se generardn los certificados de validacion para los moviles.
(certifl r defecto)
Vinculacion
Certificado fijo: Si elige la opcion de certificado fijo, Se usara un unico certificada paratodes los moviles. En esta opcion viene pre cargado un certificado que
a puede usarse sin problemas para validar los perfiles 10S MDM para los dispositives.
Perfiles de agente (3
Android Certificados APNs m &
Confiqure el certificado APN (Apple Push Notification), este es utilizado para enviarlos notificaciones push a los perfiles MDM a instalarse en los dispositivos
durante la vinculacion. VENCE
o 20
Siga los pasos que se presentana
nuneton pora la definicion de os Token | com.apple.mgmt External.aeSlda46-1e5c-4600-a957-c9211482510f die. 202
certificados parai0S.
2
Apple Business Manager
Es una plataforma para dispesitivos Apple que permite una mejor y eficiente gestion, ofreciendo diverses alternativas entre las que se destacan: Supervision VENCE
i de fabrica, restriccion; tivas, entre otras. (Unicamente para vinculados por ABM)
br. 2024
Email: wilson.carvajal@arandasoft.com Name: Aranda Software Corp. Server: Release0A3 o
Volume Purchase Program 2
Es una plataform ite administrar de manera centralizaday eficiente los aplicaciones, libros y demds contenidos ofrecidos en la tienda de iTunes.
AEMM ofrece la c idod con VPP a nivel de odministracion de aplicaciones. licencios de aplicacionesy asignacién de | dispositivos vinculados VEIEE
trovés de Apple Business Manager (ABM).
abr. 2024

Para obter mais informacgdes, consulte o portal de documentag¢do do AEMM no seqguinte link:

Méddulo Funcionalidade

Configuragdo  +Item “Guia i0S”



https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS
https://docs.arandasoft.com/aemm/pages/07-dispositivos/02-hojadevida.html#pesta%C3%B1a-ubicaci%C3%B3n
https://docs.arandasoft.com/aemm/pages/04-preferencias/03-moviles.html#ios

Atualizagcdo do agente AEMM para dispositivos Android

Atualizacdo do agente AEMM para dispositivos Android
A experiéncia do usudrio € aprimorada no nivel de design e estrutura para o seqguinte maédulo:

1- Quiosque

Médulo Funcionalidade

Link +Processo de colagem

Descricdo das melhorias implementadas
Descricdo das melhorias implementadas

e Melhorias de desempenho do banco de dados.

e Melhorias no processo de geracdo de arquivos CSR de certificados APN, para que a chave seja alterada toda vez
que uma nova for gerada.

e Melhorias na guia “Atividade” nos detalhes do dispositivo.

e Melhorias no processamento do servico de trituracdo.

Erros conhecidos

* Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibicdo.

Notas ou instrugoes adicionais

Consideracoes

O AEMM é lancado com a versdo comum 9.8.1.2

O AEMM é lancado com testes no banco de dados unificado 9.5.42.

A partir da versdo 9.29.0 do console, ele s6 oferecerd suporte a versdes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

Importante E necessdario para o processo de controle remoto que o servidor tenha os sequintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬁ! Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Versdo do - e
Nota oroduto Commons  Versdo BD unificada

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador


https://docs.arandasoft.com/aemm/pages/05-vinculacion/00-vinculacionQR.html

no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acordo com o exposto, é necessario criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com a
estrutura e o conteudo que é comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessdario executar o pacote de script de migracdo langado
na pasta de lancamento oficial.

e Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracao
que o instalador do console NAO realizard a criagdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e ParaiOS, o lIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

e (Osdispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.30.0.6

Pacote de atualizagao 9.30.0.6

Links para download

¢ Aranda.MDM.Web.Installer.9.30.0.6

Notas de versdao do AEMM 9.29.2

Descri¢cdo das melhorias implementadas

Descri¢cdo das melhorias implementadas

e Ajuste para o comando de rastreamento, para que no console vocé possa ver a configuracdo, apds o
processamento bem-sucedido do comando no dispositivo.

¢ Uma tela de perfil do agente é ajustada para que a configuracdo ndo permita inserir valores em 0 ou salvar
valores vazios.

Erros conhecidos

e Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibicdo.

Notas ou instrugoes adicionais

Consideracoes

O AEMM é lancado com a versdo comum 9.8.0.5.

O AEMM é lancado com testes no banco de dados unificado 9.5.41.

O Android 9.29.1.0 AEMM Agent foi lancado para problemas de compatibilidade das alteragées implementadas
neste patch.

A partir da versdo 9.28.2 do console, vocé s6 oferecerd suporte a versdes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

¢ |Importante Deve-se notar que os produtos que utilizam versGo comum maior ou igual a 9.7, o ambiente deve ter


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.30.0.6.exe

o framework 4.8 instalado
e Importante E necessario para o processo de controle remoto que o servidor tenha os sequintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂl Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Versdo do - -
Nota St Commons  Versdo BD unificada

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acordo com o exposto, € necessario criar o novo banco de dados e atualizd-lo usando o DBtools de acordo coma
estrutura e o conteudo que € comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessario executar o pacote de script de migrag¢do langado
na pasta de lancamento oficial.

¢ Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

¢ Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e ParaiOS, o lIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

e (Osdispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.29.2.2

UpdatePack 9.29.2.2

Links para download

* Aranda.MDM.Web.Installer.9.29.2.2

Notas de versao AEMM 9.29.0

Problema com resultados na importacado de aplicativos


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.29.2.2.exe

PM-45460-19-201357- Importacado de aplicativos Android

Ao pesquisar o aplicativo, ele ndo mostra os resultados necessdarios, pois correspondem a aplicativos da Play Store
de paises especificos (México, Costa Rica, Chile, entre outros).

Uma melhoria é implementada na funcionalidade de importacdo de aplicativos da Play Store para o console; Agora o
cliente poderd selecionar o pais para pesquisar os aplicativos. Se o usudrio ndo selecionar nenhum pais, por padrdo o
aplicativo assume a configuragdo da loja nos Estados Unidos (como funciona atualmente).

Para obter mais informagoes, consulte o portal de documentagdo do AEMM no seqguinte link:

Mddulo Funcionalidade
L +Importar
Aplicativos : 0. >
aplicativo

Problema com resultados na importacado de aplicativos

PM-47564-19-201410- Problemas de colagem

Ao emparelhar um dispositivo, o inventdrio ou local ndo é exibido e um erro é evidente no triturador em relacdo @
listagem de SSID.

Uma melhoria € implementada para a versao 9.28.1do agente, atualizada na loja em 2 de agosto deste ano e o numero
de redes wi-fi proximas é limitado.

Obtendo o numero de série do dispositivo

CHG-42039-19-301211 - Adicione o numero de série do dispositivo nos detalhes do
dispositivo.

O cliente requer que os dados seriais do dispositivo (Fisico) aparecam nos detalhes do inventdrio do dispositivo no
console.

O desenvolvimento é realizado no console e nos agentes dos dispositivos Android para capturar e registrar o nimero
de série dos celulares no console, classificados como informagdes de hardware. Esse recurso se aplica aos perfis de
gerenciamento do Total Device Owner (DO)

Para obter mais informacgdes, consulte o portal de documentag¢do do AEMM no seqguinte link:

Maddulo Funcionalidade

+|nformacoes de
série

Dispositivos

Desative os teclados preditivos da politica no i0S.

CHG-27281-19-300563 - Desativar teclados preditivos da politica no i0S

O cliente exige que, nas restri¢goes de Politicas do i0S, vocé possa desabilitar teclados preditivos.

O desenvolvimento é realizado no console e nos agentes de dispositivos i0OS para configurar restricdo por meio de
politica; desta forma, o administrador poderd ativar ou desativar a previsao de teclados em dispositivos i0S. Esse
recurso se aplica a dispositivos supervisionados.


https://docs.arandasoft.com/aemm/pages/08-aplicaciones/01-aplicaciones.html#importar
https://docs.arandasoft.com/aemm/pages/07-dispositivos/01-dispositivos.html#excel

Para obter mais informagoes, consulte o portal de documentagdo do AEMM no seqguinte link:

Maddulo Funcionalidade
. +Configuracdes de paolitica, item “Restricdes no
Politicas

Restricdo a ativagao do AirDrop no i0S

CHG-27272-19-300556 - Restricao a ativacdo do AirDrop no i0S

O cliente requer ajuste no console, durante a configuracdo das politicas do I10S, para restringir a ativacdo do airdrop.

As configuracoes restritas sdo implementadas no console para habilitar e desabilitar o envio ou recebimento de itens
via airdrop. Esse recurso se aplica a dispositivos supervisionados.

Para obter mais informacgdes, consulte o portal de documentag¢do do AEMM no seqguinte link:

Mddulo Funcionalidade

+ Configuracoes de politica, item "Restricées no
i0S”

Politicas

Restringir a ativacdo da conexao USB com a tela de bloqueio no i0S

CHG-27275-19-300559- Restringir a ativagcdo da conexdo USB com tela de bloqueio no
i0S

O cliente requer ajuste no console, durante a configuragdo das politicas do 10S, para restringir os acessoérios USB.

Se arestricdo estiver inativa, o dispositivo pode ser conectado a acessorios USB enquanto estiver bloqueado; caso
contrdrio, o sistema ignorard esse valor. Esse recurso se aplica a dispositivos supervisionados.

Para obter mais informagoes, consulte o portal de documentagdo do AEMM no seqguinte link:

Médulo Funcionalidade

+Configuracdes de palitica, item “Restricdes no

Politicas 03"

Restri¢cao Desativar: preenchimento automatico de senhas no i0S

CHG-27278-19-300561 - Desativar restricdo: preenchimento automatico de senhas no
i0S

O cliente requer ajuste no console, durante a configuragcdo das politicas do |0S, para desativar o preenchimento
automatico de senha.

As configuracdes de restricoes sdo implementadas no console para habilitar e desabilitar a permissdo para
preencher senhas automaticamente. Esse recurso se aplica a dispositivos supervisionados.

Para obter mais informagoes, consulte o portal de documentagdo do AEMM no seqguinte link:


https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS
https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS
https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS

Méddulo Funcionalidade

+Configuracoes de palitica, item “Restricées no

Politicas 03"

Melhorias nas configuracoes do Android
Melhorias nas configuragoes do Android
Android Play EMM APl (Android for Work- AFW)

Sao desenvolvidas melhorias na experiéncia do utilizador ao nivel de ajustes de design e estrutura; por meio da
migracdo REACT, na tela Configuracées de vinculacaGo. Essa implementacdo otimiza a experiéncia do usudrio no
aplicativo web, devido a sua velocidade no carregamento de pdaginas e facilidade na manutencdo do aplicativo,
permitindo que as altera¢coes sejam mais ageis.

. Aranda Enterprise Mobility Management
Regresar

Configuracién Android
Definauno de los certificados para Android.Selo se puede seleccionar una de las dos configuraciones.

@ Maviles Android .

Play EMM API (Android for Work) T
Configure el certificado para validor los perfiles Android, pora crear nuevas cuentas de usuario y de dispositivo, o

Vineulacién administrar las cuentas existentes desde la consolade EMM

Perfiles de agente [@ Correo Asociado: appafw2020@gmail.com Id Google: LCO13env5g

Android El certificade esta configurado, ya puede asignar permisos a sus aplicaciones. IR AL MODULD DE APLICACIONES

Sigalos pasos para definiruno
de los dos certificados para
Android.

Para obter mais informagoes, consulte o portal de documentagdo do AEMM no seqguinte link:

Méddulo Funcionalidade

+Item "Melhorias na secdo

Configuracao Android”

Melhorias na configuragcdo de emparelhamento
Melhorias na configuragdo de emparelhamento

Sdo desenvolvidas melhorias na experiéncia do utilizador ao nivel de ajustes de design e estrutura; por meio da
migracdo REACT, na tela Configuracdes de vinculacdo. Essa implementagdo otimiza a experiéncia do usudrio no
aplicativo web, devido & sua velocidade no carregamento de paginas e facilidade na manutencdo do aplicativo,
permitindo que as alteragdes sejam mais dageis.

@ Aranda Enterprise Mobility Management

ﬁjUSTGS de vinculacion, politicas y notificaciones
Defina la vinculacian, las politicas y las notificociones asociodas o los dispositivos

[y rovees Vinculacion Expondi
Vinculocien
A Direcciones de acceso (URLs)
Perfiles de agente /O Vincule los dispositivos de su organizocién que desea odministror
O * Acceso al sorvidor MDM [URL * hcceso G o de odministrocion (URL)
Andrald

01 arendasoft. com/AMDMWS hittps:/icemmdey] arondasoft comAMOM

Asocie los politicos sequn corresponda

~  Configure lo notificacian push que se debe envior pora forzor periddicoment e el contocto con el servidor, y asi mantener
octualizada la Hata de dispositivos que albn estan bojo ko geatidn

Para obter mais informacgdes, consulte o portal de documentag¢do do AEMM no seqguinte link:


https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html#restriccionIOS
https://docs.arandasoft.com/aemm/pages/04-preferencias/03-moviles.html#AFW

Mddulo Funcionalidade

+|tem "Melhorias na secdo de

Configuracdo . ~
vinculacdo

Descricdo das melhorias implementadas
Descri¢do das melhorias implementadas

Melhorias de desempenho do banco de dados.

Melhorias no processamento do servico de trituracdo.

Melhorias sdo feitas nas descri¢des de alertas gerados no console

Os comandos em massa incluem o comando: disable factory reset
Imagens aprimoradas enviadas para vinculacdo de dispositivos por e-mail

Erros conhecidos

* Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibicdo.

Notas ou instrugoes adicionais

Consideracoes

O AEMM é langcado com a versdo comum 9.8.0.2

O AEMM é lancado com testes no banco de dados unificado 9.5.40.

A partir da versdo 9.29.0 do console, ele s6 oferecerd suporte a versdes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

Importante E necessdario para o processo de controle remoto que o servidor tenha os sequintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Versdo do - e
Nota Commons  Versdo BD unificada
produto
AEMM VvV 9.29.0 9.8.0.2 9.56.40

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demads productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acordo com o exposto, € necessario criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com a
estrutura e o conteudo que é comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessdario executar o pacote de script de migracdo lancado


https://docs.arandasoft.com/aemm/pages/04-preferencias/03-moviles.html

na pasta de lancamento oficial.

e Para a implantagdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessario fazer uso da
ferramenta DBTools.

¢ Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

¢ Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e ParaiOS, o lIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

e (Osdispositivos i0S a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.31.0.9

Pacote de atualizacadao 9.29.0.9

Links para download

¢ Aranda.MDM.Web.Installer.9.29.0.9

Notas de versdao do AEMM 9.28.2

Problema ao desmarcar dispositivos no mdédulo Aplicativos

PM-45338-19-201354

No modulo Aplicativo, ao selecionar um aplicativo, na visualizacdo de detalhes e na guia Dispositivos, a opc¢do de
filtrar ou selecionar todos os dispositivos estd disponivel. Desativar a sele¢cdo de dispositivos mantém a visualizac@o
e ndo executa nenhuma agao.

O ajuste é feito permitindo que vocé filtre os dispositivos para o tipo de agdo ativado: Selecionar tudo, Desmarcar e
Selecionar manualmente.

Problema ao executar o download do modelo para importacdo de usudrio em massa

PM-45035-19-201343

Incidente relatado:

No mddulo de configuragdo, vocé tem a opgdo de realizar o download do modelo .csv para realizar o upload do
usudrio em massa, mas ao executar essa agdo, ele ndo executa o download necessdario.

E feito um ajuste que permite baixar o modelo necessdrio para o upload em massa de usudrios.

Descri¢cdo das melhorias implementadas
Descri¢cdo das melhorias implementadas

Melhorias sdo feitas nos alertas de consumo.

Melhorias estdo sendo desenvolvidas nas tags de gerenciamento de projetos.

A otimizacado é feita na vinculagcdo do ABM na tela de login.

Ajuste para notificacdes push para dispositivos i0OS e Android (inclui avisos sonoros no i0S, notificacdo de


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.29.0.9.exe

mensagem, entre outros)

Erros conhecidos

e Nosrelatorios “Lista de dispositivos”, o calenddrio excede o limite de exibigdo.

Notas ou instrugoes adicionais

Consideracoes

O AEMM é lancado com a versdo comum 9.7.2.20.

O AEMM é lancado com testes no banco de dados unificado 9.5.39.

A partir da versao 9.28.2 do console, vocé s6 oferecerd suporte a versoes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

Importante E necessdrio para o processo de controle remoto que o servidor tenha os seguintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Versdo do - .
Nota Commons  Versao BD unificada
produto
AEMM V' 9.28.2 9.7.2.20 o6 1)

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acordo com o exposto, é necessdrio criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com a
estrutura e o conteudo que é comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma vers@o anterior a 9.16, serd necessario executar o pacote de script de migragdo langado
na pasta de lancamento oficial.

e Para a implantagdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessario fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente langada.

¢ Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e ParaiOS, o lIS requer que a propriedade load user Profile que estd dentro do respectivo pool de aplicativos seja
definida como true.

e (Osdispositivos i0S a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.28.2



Pacote de atualizacao 9.28.2

Links para download

¢ Aranda.MDM.Web.Installer.9.28.2

Notas de versdao do AEMM 9.28.1

Desativar redefini¢cao de fabrica

Desativar a protecado de redefinicdo de fabrica

O administrador do AEMM tem a opcdo de configurar dispositivos personalizados que exigem ativacdo de protecado
de redefinicdo, e é por isso que a “op¢do de desativacao de redefinicdo de fabrica” foi desenvolvida. A funcionalidade
mencionada acima € encontrada no modulo Dispositivos como um comando individual e comando por
gerenciamento de projeto.

e Modulo de Dispositivos:

Comando unico

Configuracién &

la Enterprise Dispositivos

ity Management

< General Actividad Aplicaciones Ubbeacidn

Registro de

Fecha y hora Tipo de evento
rventario O
(2 )
Mensaje Camiiar Localizar Control 9 54
contrasena remoto
Cambiar Restablecer  Cambiar Cambilar
politica dispositive reglas plan @
Configurar  Bloquear Cambiar Usuaria
seguimients  Contenids perfil reuponiable
""";’ Obtener [ REwRRT Ty o
====
s lag
@ ° e Deshabiitar preteccidn resel Androld :
Estada del Selicitar Deshabilitas oy
dispositive estad: protecciin

Gestdo de Projetos

Aranda Enterprise Proyectos de
Mobility Management gestion

Crear proyecto de gestion

Hombse del proyecto

ALCIgn
Deshabilitar protecosdn reset Android L 4

Allivar modo perdida

Disposineag emdonirado

Oibtener inveniario

Lo<alizar

Lanzar scripts (580 Andralkd)
Instalar aplicacidn (Solo Andrald)
Proteccibn Reset Android

[Deshabilitar protecoiin reset Android


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.28.2.2.exe

Maddulo Funcionalidade

+|tem "Desativacado de reinicializacdo do

Configuracao dispositivo”

Aprimoramentos de configuracdo do perfil do agente
Aprimoramentos de configuracdo do perfil do agente

Sao desenvolvidas melhorias na experiéncia do utilizador ao nivel de ajustes de design e estrutura; por meio da
migracdo REACT, na tela Configuragoes do perfil do usudrio. Essa implementac¢do otimiza a experiéncia do usudrio
no aplicativo web, devido a sua velocidade no carregamento de pdaginas e facilidade na manuteng¢do do aplicativo,
permitindo que as alteracoes sejam mais ageis.

Aranda Enterprise Proyectos de

Mobility Management gestion

Crear proyecto de gestion

Mombee del proyecto

Accion
Deeshabilar protecosdn netet Android v

ALUvar modo perdido
Mspositvo encontrado

Cibtener inventaio

Lo alizar

Lanzar scripts (Sodo Androkd)
Instalar aplicacion [Salo Andrald)
Proteccibn Reset Android

eshabilitar protecoién reset Androld

Maddulo Funcionalidade

+ [tem “Melhorias na secao Perfil do
Agente”

Configuracao

Validacdo de certificado APN (iOS)

Validagdo de certificado APN (iOS)

No processo de renovacdo (upgrade) do APN, o APN configurado deve corresponder ao novo arquivo APN a ser
atualizado.

A partir do console AEMM, é desenvolvida a validacdo da atualizagdo do arquivo, indicando ao administrador quando o
arquivo ndo corresponde ao anterior carregado (configurado).

No manual vocé pode encontrar o processo de validacdo realizado pelo administrador:


https://docs.arandasoft.com/aemm/pages/07-dispositivos/02-hojadevida.html
https://docs.arandasoft.com/aemm/pages/04-preferencias/03-moviles.html

Médulo Funcionalidade

Configuragdo +Item "ValidacGo de certificado APN”

b
Cerificado APM
e e e e e ey i e e e e e ]
: A El cevtificado gue inbenta sttualizes no corresponde con &l gue @ tene :
' onfigurads indrlalmants. Pars mayer Infarmaridn Ingrese 3 13 ssccida .
: Valldachon del certificads APN & ¢l sigubente Lisk :
.................................................... #

Um botao para excluir o APN é adicionado, se vocé precisar configurar um novo arquivo.

Atualizacdo do agente AEMM para dispositivos Android

Atualizacdo do agente AEMM para dispositivos Android

A experiéncia do usudrio é aprimorada no nivel de design e estrutura para os seguintes modulos:
1- Processo de colagem

2- Status do dispositivo

3- Informacodes do dispositivo

4- Métricas
Médulo Funcionalidade
Link +Processo de colagem
Link +Processo de colagem

Dispositivos ~ +Menu Principal

Alertas para dispositivos sem politica e/ou regra

Alertas para dispositivos sem politica e/ou regra

Por meio de uma tarefa agendada, o sistema valida se os dispositivos vinculados possuem politicas e regras
configuradas; Caso exista um dispositivo que ndo esteja em conformidade com essa configuragdo, € gerado um
alerta informando um detalhe sobre os dispositivos que ndo atendem & condicado.

e Modulo de Alertas:


https://docs.arandasoft.com/aemm/pages/04-preferencias/03-moviles.html
https://docs.arandasoft.com/aemm/pages/05-vinculacion/00-vinculacionQR.html
https://docs.arandasoft.com/aemm/pages/05-vinculacion/01-android.html
https://docs.arandasoft.com/aemm/pages/07-dispositivos/02-hojadevida.html

Aranda Enterprise
Mobility Management

Alertas ® =

Q| oenarpor | recna -

~ A Alertas @ comentarios
Filtros
Tipo » — . -
P @ Dispasitivos sin politica y/o regla Farmi e
06/07/2023 04:55 pm
Se han encontrado dispositivos que no tienen configuracion de politicas y/o | '\OMBre del dispositivo
reglas regla
® Dispasitives sin politica y/o regla Estado de a alerta
Se han encontrado cispascos que 1o tienen confguracion de polcss /0 RSO | caReanh
reglas
Informacién
@ Dispositives sin politica /o regla dos 2 esta leris:2 B Detall
Se han encontrado dispesitives que no tienen configuracién de politices /o 06/07/2023 04:55 pm
reglas
dlera:  Politica Regla
@ Dispositivos sin politica /o regla
Se han encontrado dispositivas que no tienen configuracion de politicas /o
reglas
- Dispositivos sin politica y/o regla
Prioridad -~ © o= " yorreg
Se han encontrado dispositivos que no tienen configuracion de politicas y/o
Ciitica 1 reglas
Alza 1
Media P05 i Fecha del evento:
Dispositives sin politica y/o regla
® o= potccayo eg s
Se han encontrado dispositivas que no tienen cor de politicas yio | Nombre del dispositivo:
reglas
Estado

Fecha del evento:

Py
i
SE I & Dispositivs sin politica v/o recla

. Configuracion # Cerrar sasién
Aranda Enterprise

aE Alertas ® == EH &
Mobility Management

. Javier
Dashboard  Dispositivos Aplicaciones  Politicas

Dispositivo asociados a la alerta x

En esta seccién puede consultar os dispositivos asociados a esta alerta

Resumen de los dispositivos

Dispositivo Responsable Fecha del evento Dispositivo con pélitica Dispositivo con regla
Radamel Falcao TestDevice_
Radamel Falcao TestDevice.

Descri¢cdo das melhorias implementadas
Descri¢cdo das melhorias implementadas

e Melhorias de desempenho do banco de dados.
e Melhorias no processamento do servico de trituracao.

Erros conhecidos

e Nosrelatdrios “Lista de dispositivos”, o calenddrio excede o limite de exibicdo.

Notas ou instrugoes adicionais

Consideracoes

e OAEMM élancado comaversdo comum 9.7.2.20.

e OAEMM élancado com testes no banco de dados unificado 9.5.38.

e A partir da versao 9.28.0 do console, ele s6 oferecerd suporte a versoes de agente maiores ou iguais a 9.27.0
(Android) e agente 9.20(i0S).

e |Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

([ J

Importante E necessdrio para o processo de controle remoto que o servidor tenha os seguintes componentes C
instalados++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0




Nota UErEE B Commons Versao BD unificada
produto

AEMM  V9.28.1 9.7.2.20 9.6.38

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acordo com o exposto, é necessdrio criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com a
estrutura e o conteudo que é comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessario executar o pacote de script de migrag¢do langado
na pasta de lancamento oficial.

e Para a implantagdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessario fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e Para i0S, é estritamente necessario que, no IS, a propriedade load user Profile que esta dentro do respectivo
pool de aplicativos seja definida como true.

e (Osdispositivos i0S a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.28.1

Pacote de atualizacao 9.28.1

Links para download

¢ Aranda.MDM.Web.Installer.9.28.1

Notas de versao do AEMM 9.27.1.2

Problema ao enviar politicas para o grupo

PM-44607-19-20132

Sdo feitos ajustes no processo de envio de politica para um determinado grupo de dispositivos, pois a mesma politica
é enviada atualmente para outros dispositivos que ndo fazem parte do grupo selecionado.

Aprimoramentos do produto


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.28.1.7.exe

Consolar

e Solucdo de problemas de incidentes relatados na tela Politica de Grupo

Notas ou instrugoes adicionais

Consideracoes

O AEMM é lancado com a versdo comum 9.7.2.18.

O AEMM é langcado com testes no banco de dados unificado 9.5.36.

A partir da versao 9.25.0 do console, vocé sé oferecerd suporte a versdées de agente maiores ou iguais a 9.24.0

(Android) e 9.20(i0S).

¢ Importante: Deve-se notar que os produtos que utilizam vers@o comum maior ou igual a 9.7, o ambiente deve
ter o framework 4.8 instalado

¢ Importante: E necessdrio para o processo de controle remoto que o servidor tenha os seguintes distribuidores

Cinstalados:++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x84) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Versdo do - e
Nota Commons  Versdo BD unificada
produto
AEMM VvV 9.27.1.2 9.7.2.18 9.5.36

Requisitos

Para instalar o Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, com um novo banco de dados, considere o
sequinte:

1. A partir da versdo 9.16, o banco de dados € unificado com os outros produtos Aranda e, no nivel do instalador, o
banco de dados ndo serd criado. Para implantacgdo, a ferramenta Aranda Data Base Tools (DBtools) estd disponivel.

2. De acordo com o exposto, € necessdrio criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com
a estrutura e o conteudo que € comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessdario executar o pacote de script de migracdo lancado
na pasta de lancamento oficial.

e Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criagdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e Para i0S, é estritamente necessario que, no |IS, a propriedade load user Profile que esta dentro do respectivo
pool de aplicativos seja definida como true.

e (Osdispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Erros conhecidos



e Nos relatorios, na opcdo “Lista de Dispositivos”, o calenddrio ultrapassa o limite de exibicado.

e (O processo de carregamento de aplicativos por meio de .apk arquivo é afetado quando o console é hospedado
em um Servico de Aplicativo do Azure, isso ocorre porque as bibliotecas do Azure que sdo usadas atualmente
para o carregamento de aplicativos ndo tém o devido controle da geracdo do hash criado para identificar o
arquivo carregado (.apk) em uma conta de armazenamento (para o console que estd em um AppService, vocé
precisa configurar uma conta de armazenamento em nuvem para que ela funcione corretamente.)

Instaladores 9.27.1.2

Pacote de atualizagao 9.27.1.2

Links para download

o Aranda.MDM.Web.Installer.9.27.1.2

Notas de versdao do AEMM 9.27.1

Melhorias no banco de dados

Melhorias no banco de dados
Foi realizada a criacdo de indices para otimizacdo de consultas de informacdes de comandos e melhorias nos

procedimentos armazenados. Da mesma forma, as horas sdo atualizadas na execugdo de tarefas agendadas do
AEMM, para que sejam executadas fora do hordrio de trabalho.

Aprimoramentos do produto
Consolar

e Melhorias de desempenho LDAP
e Melhorias visuais s@o feitas em projetos de gerenciamento

Notas ou instrugoes adicionais

Consideracoes

O AEMM é lancado com a versdo comum 9.7.2.18.

O AEMM é lancado com testes no banco de dados unificado 9.5.36.

A partir da versao 9.25.0 do console, vocé sé oferecerd suporte a versdes de agente maiores ou iguais a 9.24.0
(Android) e 9.20(i0S).

Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

Importante E necessdrio para o processo de controle remoto que o servidor tenha os seguintes distribuidores
C instalados:++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0

ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0



https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.27.1.2.exe

Nota UErEE B Commons Versao BD unificada
produto

AEMM  V9.27.1 9.7.2.18 9.6.36

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acordo com o exposto, é necessdrio criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com a
estrutura e o conteudo que é comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior @ 9.16, serd necessario executar o pacote de script de migrag¢do langado
na pasta de lancamento oficial.

Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessdario fazer uso da
ferramenta DBTools.

¢ Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente langada.
¢ Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio

do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

Para iOS, é estritamente necessdrio que, no IIS, a propriedade load user Profile que estd dentro do respectivo
pool de aplicativos seja definida como true.

Os dispositivos i0S a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Erros conhecidos

Nos relatorios, na opcdo “Lista de Dispositivos”, o calenddrio ultrapassa o limite de exibicado.

O processo de carregamento de aplicativos por meio de .apk arquivo € afetado quando o console é hospedado
em um Servico de Aplicativo do Azure, isso ocorre porque as bibliotecas do Azure que sdo usadas atualmente
para o carregamento de aplicativos ndo tém o devido controle da geracdo do hash criado para identificar o
arquivo carregado (.apk) em uma conta de armazenamento (para o console que estd em um AppService, vocé
precisa configurar uma conta de armazenamento em nuvem para que ela funcione corretamente.)

Instaladores 9.27.1

UpdatePack 9.27.1

Links para download

Aranda.MDM.Web.Installer.9.27.1

Notas de versao do AEMM 9.27.0

Protecdo contra redefinicdo no Android


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.27.1.1.exe

Protecado de redefinicao de fabrica

E implementada a opgdo de configurar dispositivos com protecdo de redefinicdo de fdbrica, na qual se estabelece
que ao redefinir o dispositivo por meio de uma combinagdo de teclas ou realizar uma restauracdo (limpeza) do
console, no momento da solicitacdo de uma conta de e-mail na interface de configuracdo inicial do dispositivo, vocé
receberd apenas o e-mail estabelecido para o dispositivo por meio do console AEMM. A secdo mencionada acima

estd localizada no moédulo de dispositivos como um unico comando e comando em massa.
e Modulo de Dispositivos:

Comando unico

e Esla accidn parmila habssiar un bioquen de seguridad en &
dizpasittio Una ver se realice una reslablecimienio de fabnca

Protecdion
Rieset

Comandos em massa

Configuracion g5 Cemar sesidn

DISP oSItivos = =) = diana.cortes
L 4 5 Politicas Reglas Reportes it
Q| Ordenarpor | Nombre del dispasitivew | Mis opeiones: n Acciones
. i0Sdiana2? e - = X
Mittig repons [@ Mas acciones
Usuario: Diana Cortes 11/04/2023 04:32 pm
Tipea: —== Fecha de vinculacidn:
Modelo: === 11/04/2023 04:32 pm Tipo de accién
Modo: Normal
prcaasy oo e Proteccién Reset Android
= Androiddiana28 O o timo reporte
b Usuario; Diana Cortes 12/04/2023 02:20 pm
Tips: SmartPhane Fecha de vinculacién; o Dispositives Android
Modelo: ASUS Z01RD 11,/04/2023 04:04 pm
Modo: Nermal

Correos asociados

Seleccionar
A:ep‘.ar f.l ncelar

e Modulo de Dispositivos: Gestdo de Projetos

Crear proyecto de gestién W] Dispesitives A Notificaciones

Nombre del proyecto
B Cargue el archiva de formato CSV con La lista de dispositives en los que desea ejecutar o proyects de gestisn @ Cargar CSV Mis opciones: n
Accign Q
Pratecelén Reset Androld v
Programar ejecucion D Nombre del dispositive
@ Ejecutar ahora Programar
3 Androiddiana2s o
#  Proteccién Reset Android i05dianald 0

Correos asociados

Ejecutar Cancelar

e Modal onde é feita a configuragcdo dos e-mails: Lembre-se: Esta agcdo permite habilitar um bloqueio de
seguranca no dispositivo assim que uma redefini¢do de fabrica for realizada, este comando se aplica apenas a
dispositivos registrados com o sistema operacional Android e permite associar apenas contas de e-mail do

Google.

Activar Prateccitn Reser Android X

n Esta accion permite habilitar un blogueo de seguridad en el dispositive una wez se realice una restabledimiento de fabrica, este
comande 5000 aplica para dispositives registrades con el sistema operativo Android y Solo permite asociar cuentas de correo Google

Habilitar el restatlecimiento de fabrica en Android. Fara esta accion puede :C'-‘q-.-r.!r hasta dos cormeos

Primer cofmea asaciado

Seleccionar Email para s configuracidn Id asociade a La cuents Emsil
Sequndo COMen asociada
Seleccicnar Email para la configuracidn Id asociado a la cuenta Email

‘EEEE CRA aﬂg:'!gi-: i de :|:!




Para obter mais informagoes, consulte o portal de documentagdo do AEMM no seqguinte link:

Méddulo Funcionalidade

+Protecdo de redefinicdo de fabrica para

Dispositivos Android

Nova arquitetura de vinculagao

Nova arquitetura de vinculagao
Uma mudanca estd sendo desenvolvida na arquitetura de autenticacdo e vinculacdo em agentes de dispositivos,

implementando testes unitdrios e protegidos com a técnica Feature Flag. O acima exposto com o objetivo de
melhorar a experiéncia do usudrio e melhorias nas tecnologias que proporcionam otimizacGo nos processos.

Firebase

Remote Config

Aprimoramentos do produto
Consolar

Melhorias nareceita por meio de outros provedores.
Melhorias no médulo LDAP sdo feitas em sua operacdo.
Otimizacgdo na atualizacdo de dados em CMDB (CI).
Foram feitas melhorias no modulo de relatorios.
Melhorias na sincronizacdo de aplicativos.

Agente

Melhoria na concessdo de permissdes em dispositivos Android 13.

Restricdo na configuracdo de e-mails na Play Store, em dispositivos Android 13

Os gjustes de otimizagdo sao feitos nas configuracdes do quiosque no Android 13

A chave recente no modo quiosque do agente knox do Android 13 é restrita por violagdo de seguranca.
Melhorias na operacdo de gerenciamento de conteudo, ao conceder permissoes em dispositivos Android 13

Bancos

e Melhorias de desempenho do banco de dados.
e (Otimizacdo na consulta de informacgdes do modulo de dispositivos

Notas ou instrugoes adicionais

Consideracoes

O AEMM é lancado com a versdo comum 9.7.2.18.

O AEMM é lancado com teste no banco de dados unificado 9.5.35.

A partir da versao 9.25.0, o console s6 oferecerd suporte a versdes de agente maiores ou iguais a 9.24.0
(Android) e agente 9.20(i0S).

Importante Deve-se notar que os produtos que utilizam versdo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

e Importante E necessdrio para o processo de controle remoto que o servidor tenha os seguintes distribuidores


https://docs.arandasoft.com/aemm/pages/03-administracion/05-email_factory_reset.html

C instalados:++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.35
=8 Microsoft Edge WebView2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.52
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 224MB  14.0.23026.0
ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MBE  14.0.23026.0
Versdo do - -
Nota Commons  Versdo BD unificada
produto
AEMM V9.27.0 9.7.2.18 9.5.35

Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuentalo siguiente:

1. A partir de la version 9.16 la base de datos estd unificada con los demds productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acordo com o exposto, é necessdrio criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com a
estrutura e o conteudo que é comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessario executar o pacote de script de migragdo langado
na pasta de lancamento oficial.

Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criagdo do banco de dados, para isso é necessario fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.
¢ Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio

do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

Para iOS, é estritamente necessdrio que, no IIS, a propriedade load user Profile que estd dentro do respectivo
pool de aplicativos seja definida como true.

Os dispositivos i0S a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Erros conhecidos

Nos relatorios “Lista de dispositivos”, o calenddrio excede o limite de exibicado.

O processo de carregamento de aplicativos por meio de .apk arquivo € afetado quando o console é hospedado
em um Servico de Aplicativo do Azure, isso ocorre porque as bibliotecas do Azure que sdo usadas atualmente
para o carregamento de aplicativos ndo tém o devido controle da geracdo do hash criado para identificar o
arquivo carregado (.apk) em uma conta de armazenamento (para o console que estd em um AppService, vocé
precisa configurar uma conta de armazenamento em nuvem para que ela funcione corretamente.)

Instaladores 9.27.0

Pacote de Atualizagao 9.27.0

Links para download

[ Aranda.MDM.Web.Installer.9.27]



Notas de versao AEMM 9.26.0

Regras e politicas duplicadas

CHG-30140-19-300757

Durante o processo de criagcdo de regras e politicas, fica evidente a necessidade de duplicar as existentes a fim de
reduzir o tempo em sua configuracado.

A opcdo duplicar é implementada nas 2 secdes do console, para mais informagdes consulte o portal de
documentacdo AEMM no seqguinte link:

Mddulo Funcionalidade

Réguas +Regras duplicadas

+ Politicas

Politicas B
duplicadas

Importacdo de usudrios em massa

Melhorias no modulo de configuracoes
Alguns clientes ndo trabalham com diretorios ativos e, portanto, nGo podem executar a sincronizacdo do usudrio.

A importacdo em massa de usudrios por meio de .csv arquivo é implementada. Para obter mais informacoes,
consulte o portal de documentacdo do AEMM no sequinte link:

Médulo Funcionalidade

Usudrios +Criacdo de usudrios em massa

Restricdo para adicionar contas na Play Store

CHG-28168-19-300635 Aprimoramentos do modulo de politica

A otimizacdo € implementada no modulo Politica, na se¢cdo Restri¢do, para incluir o“Adicionar contas na Google Play
Store”, compativel com dispositivos vinculados a plataforma Android em: PO, DO, Google Play > 80970100

Para saber mais sobre as configuracoes feitas por meio das politicas, vocé pode consultar o portal de documentacado
do AEMM no seqguinte link:

Mddulo Funcionalidade

Politica +Configuracdées de politica


https://docs.arandasoft.com/aemm/pages/10-reglas/06-duplicate_rules.html
https://docs.arandasoft.com/aemm/pages/10-reglas/06-duplicate_rules.html
https://docs.arandasoft.com/aemm/pages/03-administracion/03-usuarios.html
https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html

Activar edicion de restricciones

Tipo de restriccién Scportado por valor
Permitir actualizacidn del sistema operativo
Permite activar o desactivar La actualizacién del sistema operativo KNOX DO n
Permitir servicio de copia de sequridad
Permite al usuario realizar copias de seguridad. Deshabilitar el servicio de copia de PO, DO, API 26 NO
sequridad evitar que se realice una copia de sequridad o restauracin de los datos. De
forma predeterminada, el servicio de copia de seguridad esté deshabilitado.
Permitir afiadir cuentas en la tienda google play
Permite que el usuaric afiada cuentas adicionales en La tienda de google play. PO, DO, Google Play > 50370100 NO
”
Aranda'
SOFTWARE

Auditoria de eventos de ativacao e desativagdao do AFW em aplicativos

PM-29640-19-200811

No modulo do aplicativo, o usuadrio importa os aplicativos da Google Play Store e ao selecionar o aplicativo e ativar a
propriedade Android For Work (AFW), as sequintes agdes serdo ativadas:

1. O aplicativo pode ser instalado massivamente nos dispositivos
2. O aplicativo pode ser visualizado na Play Store dos dispositivos.

Quando vocé desativa o AFW A exclusdo em massa e realizada nos dispositivos e ndo ficara visivel na Play Store dos
dispositivos.

Foi implementada uma melhoria no log de atividades do console, onde o administrador podera visualizar a ativagdo e
desativacdo do AFW nos aplicativos; uma vez que a agdo tem um impacto enorme e pode rastrear a atividade. Neste
registro vocé poderd ver a agao realizada, data, hora, usudrio e o nome do aplicativo no qual vocé executou a agdo.

Aranda Enterprise
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Adicao serial do cartdo SIMM nos recursos do dispositivo

CHG-29438-19-300723

O cliente solicita a inclusdo de informacdoes do numero de série do SIMM no curriculo do dispositivo. Este campo é
adicionado as informacodes do dispositivo e 0os dados sdo registrados na lista de dispositivos Excel exportados pelo
administrador do console; E ilustrado abaixo nas imagens:

Mddulo Seccgado

Dispositivos Retomada do dispositivo, guia Geral
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Lista de dispositivos, mais opcoes
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Melhorias na visualizacdo de sincronizacado de aplicativos

Melhorias no modulo de aplicagao

Melhorias sdo implementadas na visualizacdo de dispositivos sincronizados, agora vocé poderad visualizar uma lista
com os detalhes de quantos e quais dispositivos tém sincronizacdo pendente. Abaixo estdo algumas imagens
descritivas:

Visd@o geral

Nesta secdo, o administrador do console poderad visualizar as informacoes gerais do processo de sincronizacdo de
aplicativos na Play Store dos dispositivos e, assim, saber o numero total de dispositivos a serem sincronizados,
sincronizados e pendentes de sincronizacdo
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Informagoes especificas Nesta opc¢do, vocé pode consultar as informacdes especificas do processo de

sincronizacdo e, ao selecionar Detalhe, identificar o numero de dispositivos e a lista de resumo dos dispositivos ndo
sincronizados

Resumen de los dispositivos no sincronizados

7 Total dispositivos a sincronizar ema Opera

(0 sincronizades

Relatérios de configuracdo de rastreamento

Melhorias no modulo de relatoérios

E desenvolvido um relatério no qual o administrador do console poderd visualizar as configuracdes de rastreamento
nos dispositivos. Nesse relatério, o administrador pode ver a porcentagem de frequéncia de acompanhamento: alta,
media, baixa ou nenhum acompanhamento. Da mesma forma, o tipo de rastreamento por comando ou por politica
(configuracdo personalizada - por agendamento).

Aranda Enterprise Reportes
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Implementac¢do de melhorias no servigo PUSH

PM-34753-19-201039

O aplicativo Web PushServer € modificado, para que a configuragdo do certificado de seqguranca seja feita no WAF



(nivel de seguranca)do Azure.

Essaalteracdo foi necessaria devido a melhorias na infraestrutura de seguranga nos aplicativos

Aprimoramentos do produto
Consolar

Configuracdo para que o usudrio ndo exclua a politica padrdo do Windows das configuracoes.

Ajuste as versoes mais recentes do i0S com links da web.

O médulo LDAP é implementado no REACT e melhorias sGo feitas em sua operacado.

Otimizacdo em refatoracdo de codigo (Injecdo de dependéncia).

A melhoria é feita na atribuigcdo de gerenciamento de planos a partir do modulo de gerenciamento de projetos.
Melhorias na exportacdo de arquivos para atividades do console.

Melhorias sdo feitas na desinstalacdo de aplicativos atualizando a politica do Google.

O tratamento de cookies nos navegadores Firefox e Edge foi otimizado.

Otimizacdo na ativacdo do modo perdido no Mac Chrome.

Agente

e Atualizando o Knox Agent no modo de quiosque.
e Melhoria na concessdo de permissdes em dispositivos BLUETOOTH (android 12).
e A otimizacdo é feita na sincronizacdo do agente no modo quiosque.

Bancos

e Melhorias de desempenho do banco de dados.

Otimizagdo dos procedimentos de manutengdo do banco de dados

PM-30916-19-200891

A avaliacdo da opcdo de uma tarefa no nivel da ferramenta foi necessdria para depurar a tabela
AMDM_DEVICEEVENT.

Sdo feitas melhorias nos procedimentos de manutencdo do banco de dados do aplicativo para que ele economize
apenas 3 meses de historico.

Notas ou instrugoes adicionais

Consideracoes

e 0O AEMM élancado comaversdo comum 9.7.2.14.

e 0 AEMM élancado com testes no banco de dados unificado 9.5.33.

e A partir da versao 9.25.0, o console s6 oferecerd suporte a versdes de agente maiores ou iguais a 9.24.0
(Android) e agente 9.20(i0S).

¢ Importante Deve-se notar que os produtos que utilizam versGo comum maior ou igual a 9.7, o ambiente deve ter
o framework 4.8 instalado

¢ Importante E necessdrio para o processo de controle remoto que o servidor tenha os seguintes distribuidores
Cinstalados:++:

Microsoft Edge Microsoft Corporation 1/17/2023 109.0.1518.55
& Microsoft Edge WebView?2 Runtime Microsoft Corporation 1/17/2023 109.0.1518.32
ﬂ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.23026 Microsoft Corporation 1/19/2023 24MB  14.0.23026.0
‘ﬂ Microsoft Visual C++ 2015 Redistributable (x86) - 14.0.23026 Microsoft Corporation 1/19/2023 186MB  14.0.23026.0
Versao do - - -
Nota oroduto Compatibilidade com AQM Commons  Versao BD unificada

AEMM  V9.26.0 V 9.33.0.43 9.7.2.14 9.6.33



Requerimientos

Para llevar a cabo la instalacion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, con una base de datos nueva,
tenga en cuenta lo siguiente:

1. A partir de la versién 9.16 la base de datos estd unificada con los demads productos de Aranda y a nivel del instalador
no se creard la base de datos. Para el despliegue se cuenta con la herramienta Aranda Data Base Tools (DBtools). 2.
De acordo com o exposto, € necessario criar o novo banco de dados e atualizd-lo usando o DBtools de acordo coma
estrutura e o conteudo que € comum com outros produtos Aranda.

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessdario executar o pacote de script de migracdo lancado
na pasta de lancamento oficial.

Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criagdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

A implantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.
Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

Para i0S, é estritamente necessario que, no IIS, a propriedade load user Profile que esta dentro do respectivo
pool de aplicativos seja definida como true.

Os dispositivos i0S a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Erros conhecidos

Nos relatérios “Lista de dispositivos”, o calenddrio excede o limite de exibicdo.

O processo de carregamento de aplicativos por meio de .apk arquivo é afetado quando o console é hospedado
em um Servico de Aplicativo do Azure, isso ocorre porque as bibliotecas do Azure que sdo usadas atualmente
para o carregamento de aplicativos ndo tém o devido controle da geragcdo do hash criado para identificar o
arquivo carregado (.apk) em uma conta de armazenamento (para o console que estd em um AppService, vocé
precisa configurar uma conta de armazenamento em nuvem para que ela funcione corretamente.)

Instaladores 9.26.0

Pacote de atualizacdo 9.26.0

Links para download

Aranda.MDM.Web.Installer.9.26

Notas de versdao do AEMM 9.25.3.1

Aprimoramentos do produto

Ajustes e melhorias gerais do AEMM

Atualizacdo nas politicas de CSP (politica de seguranca de contetdo) que ndo permitiam links da Web de
dispositivos iOS

Atualizagdo na lista de dispositivos iOs permitidos para link da web (Validagdo no safari para a instalagdo do
perfil).

e Atualizacdo 9.6.5.16 comum.
e Corregdes necessdrias para o correto funcionamento do upload do arquivo apns (necessdrio para vinculagdo

ios).


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.26.0.1.exe

Notas ou instrugoes adicionais

Consideracoes

e OAEMM élancado com aversdo comum 9.6.5.16.

e O AEMM élancado com testes no banco de dados unificado 9.5.31.

e A partir da versado 9.25.0, o console s6 oferecerd suporte a versoes de agente maiores ou iguais a 9.24.0
(Android) e agente 9.20(i0S).

Requisitos

Para instalar o Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, com um novo banco de dados, considere o
sequinte:

1. A partir da versdo 9.16, o banco de dados € unificado com os outros produtos Aranda e, no nivel do instalador, o
banco de dados ndo serd criado. Para implantacdo, a ferramenta Aranda Data Base Tools (DBtools) estd disponivel.

2. De acordo com o exposto, & necessario criar o novo banco de dados e atualiza-lo usando o DBtools de acordo com
a estrutura e o conteudo que € comum com outros produtos Aranda.

F Nota: Vocé pode encontrar este ultimo pacote oficial da versao 9.5.31 do banco de dados no caminho
oficial de lancamento. Da mesma forma, esta versado € compativel com a versdo comum 9.6.5.16

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessario executar o pacote de script de migrag¢do langado
na pasta de lancamento oficial.

e Para a implantagdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criacdo do banco de dados, para isso é necessario fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e Para i0S, é estritamente necessario que, no IS, a propriedade load user Profile que esta dentro do respectivo
pool de aplicativos seja definida como true.

e (Osdispositivos i0S a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.25.3

Pacote de Atualizag@o 9.25.3

Links para download

o Aranda.MDM.Web.Installer.9.25.3

Notas de versao do AEMM 9.25.2.1

Atualizacao da APl do Google EMM


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.25.3.1.exe

Instale os aplicativos da API EMM do Google
O método atual serd desativado em 31de dezembro installs.update

A maneira de enviar para instalar um aplicativo é usando a politica de dispositivo
policy.productPolicy.autolnstallPolicy com o parGmetro force-update.

Desvantagens que podem ser encontradas:
O envio constante de varios comandos de instalacdo para um dispositivo pode levar a problemas de sincronizacado.

A remocdo do método installs.update atualiza a dll Google.Apis.AndroidEnterprise.vl para a versdo: 1.57.0.2757

Aprimoramentos do produto

Ajustes e melhorias gerais do AEMM

e Melhorias na atribuigdo de licencas através do VPP (Volume Purchase Program)

Notas ou instrugoes adicionais

Consideracoes

e 0 AEMM é lancado com a versdo comum 9.6.5.8.

e 0 AEMM é lancado com testes no banco de dados unificado 9.5.30.

e A partir da versao 9.25.0, o console s6 oferecerd suporte a versdes de agente maiores ou iguais a 9.24.0
(Android) e agente 9.20(i0S).

Requisitos

Para instalar o Aranda ENTERPRISE MOBILE MANAGEMENT AEMM, com um novo banco de dados, considere o
sequinte:

1. A partir da versdo 9.16, o banco de dados € unificado com os outros produtos Aranda e, no nivel do instalador, o
banco de dados ndo serd criado. Para implantacdo, a ferramenta Aranda Data Base Tools (DBtools) estd disponivel.

2. De acordo com o exposto, € necessdrio criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com
a estrutura e o conteudo que € comum com outros produtos Aranda.

R Nota: Vocé pode encontrar este ultimo pacote oficial da versdo 9.5.30 do banco de dados no caminho
de lancamento oficial. Da mesma forma, esta versao € compativel com a versdo comum 9.6.5.8

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessdario executar o pacote de script de migracdo lancado
na pasta de lancamento oficial.

e Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criagdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e Para i0S, é estritamente necessario que, no |IS, a propriedade load user Profile que esta dentro do respectivo
pool de aplicativos seja definida como true.

e (Osdispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e
no console do ABM.

Instaladores 9.25.2



Pacote de atualizacao 9.25.2

Links para download

Aranda.MDM.Web.Installer.9.25.2

Notas de versao do AEMM 9.25.0

Entendendo as mudangas implementadas

CHG-27575-19-300576

Select * from AFW_SETTINGS where sett_key-'MessagesByMinuteTracking

100% =~ 4

=] Resubs [y Messages

sett_jd  sett_key pett_appiicaion_d  eeft_value  seft_descrpbon sett_project_jd
1 354 MessagesByMnuteTracking 33 100 Pardmetro que contiens la cantidad de mensajes p NULL

Select * from AFW_SETTINGS where sett_key='MessagesByMinuteTracking'

Select from AFW_SETTINGS where sett_key mailNotificationTracking'

100% « 4 >

] Resubs  [13 Messages
sett_)d  sett_key sett_apolcation_jd  sett_value sett_deacnption sett_project_d
1 355 EmailNotficationTracking 33 cperacionesaranda @arandasoft com  Comeo al cual se hard notficacidn de seguimiento  NULL

Select * from AFW_SETTINGS where sett_key="EmailNotificationTracking'

kelect top 106 * from afw_scheduler
24 where sche_name='AMDM NotificationTrackingTask'
25
00% - 4 4
=] Results 3 Messages

sche_id sche_name sche_description sche_frecuency_type sche_recurse_every sche_weekdays

AMDM_Notification TrackingTask ~ AMDM notificacion que se hace para indicar que ...  Interval 720 0


https://download.arandasoft.com/wp-1/aranda-9/AMDM/Aranda.MDM.Web.Installer.9.25.2.1.exe

Select top 100 * from afw_scheduler where sche_name="AMDM_NotificationTrackingTask'

Para obter mais detalhes, consulte a documentagdo para:[ Configuragées globais]
(https://docs.arandasoft.com/aemm/pages/04-preferencias/07-configuracionesglobales.html).|

<hlid="section-00e">Aprimoramentos do produto</h1>

## Ajustes e melhorias gerais do AEMM

Ajustes necessdrios para melhorar o desempenho do agente no modo quiosque.

Melhorias no processamento de Alertas gerados com as regras.

Ajustes necessdrios para melhorar a geragcdo e armazenamento de videos de controle remoto.

Configuracdes para melhorar o processo de ativagdo de uma empresa no Android for Work

Configuracoes em agentes de dispositivo Compatibilidade com Android 13 (agentes Samsung, Genéricos e LG)

<hlid="section-00d">Notas ou instrugoes adicionais </h1>

## Consideragoes

- O AEMM é lancado com a versdo comum 9.6.5.8.

- O AEMM é lancado com testes no banco de dados unificado 9.5.29.

- Aversdo 9.25.0 do console so oferecerd suporte as versdes 9.24.0 ou anteriores do Agente (Android) e do Agente 9.20
(i0S), pelo menos.

<br />

## Requisitos

Para instalar o Aranda ENTERPRISE MOBILE MANAGEMENT AEMM com um novo banco de dados, considere o sequinte:

<span>1.</span> A partir da vers@o 9.16, o banco de dados é unificado com os outros produtos Aranda e, no nivel do
instalador, o banco de dados ndo serd criado. Para implantagdo, a ferramenta Aranda Data Base Tools (DBtools) esta
disponivel.

<span>2.</span> De acordo com o exposto, & necessdrio criar o novo banco de dados e atualiza-lo usando o DBtools de
acordo com a estrutura e o conteddo que € comum com outros produtos Aranda.

<br />

> P *Nota:** Vocé pode encontrar este ultimo pacote oficial da versdo 9.5.29 do banco de dados na rota oficial de
lancamento. Da mesma forma, esta versao € compativel com a versdo comum 9.6.5.8

> {: #important}

<br />

## Banco de dados migrado da vers@o anterior a 9.16

Se 0 AEMM estiver em uma versdo anterior a 9.16, serd necessdrio executar o pacote de script de migragdo lancado na
pasta de langamento oficial.

- Paraaimplantagdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideragdo que o
instalador do console NAO realizard a criacdo do banco de dados, para isso é necessdrio fazer uso da ferramenta DBTools.
- Aimplantagdo do banco de dados para um novo console deve ser feita com a versdo mais recente langada.

- Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio do Apple
Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

- ParaiOS, é estritamente necessario que, no IS, a propriedade load user Profile que estd dentro do respectivo pool de
aplicativos seja definida como true.

- Os dispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e no
console do ABM.

- O AEMM é lancado com a versdo comum 9.6.5.8.

- O AEMM é lancado com testes no banco de dados unificado 9.5.29.

- Aversdo 9.25.0 do console so oferecerd suporte as versdes 9.25.0 ou inferiores (Android) e 9.20 (i0S) do Agente, pelo
menos.

<br />

<h1id="section-00f">Instaladores 9.25.0</h1>

#### Pacote de atualizagdo 9.25.0

# Links para download

- [Aranda.MDM.Web.Installer.9.25.0](https://download.arandasoft.com/wp-1/aranda-
9/AMDM/Aranda.MDM.Web.Installer.9.25.0.4.exe)




<br />

<br />

# Notas de versdo do AEMM 9.24.2

<hlid="section-075">Entendendo as mudanc¢as implementadas</h1>

## Servidor de e-mail com configuracao OAuth 2.0:

Melhorias s@o implementadas no processo de configuracdo do servidor de e-mail, permitindo que o usudrio selecione o
tipo de autenticacdo necessaria, no qual encontramos:

- Configuracao bdsica.
- Configuracdo do OAuth 2.0

|Para obter mais detalhes, consulte a documentagdo para:[Servidor de e-mail]
(https://docs.arandasoft.com/aemm/pages/03-administracion/01-integracionempresarial.html).|

<hlid="section-074">Notas ou instrugoes adicionais </h1>

## Requisitos

Para instalar o Aranda ENTERPRISE MOBILE MANAGEMENT AEMM com um novo banco de dados, considere o sequinte:

<span>1.</span> A partir da vers@o 9.16, o banco de dados é unificado com os outros produtos Aranda e, no nivel do
instalador, o banco de dados ndo serd criado. Para implantagdo, a ferramenta Aranda Data Base Tools (DBtools) esta
disponivel.

<span>2.</span> De acordo com o exposto, & necessdrio criar o novo banco de dados e atualiza-lo usando o DBtools de
acordo com a estrutura e o conteddo que € comum com outros produtos Aranda.

Vocé pode encontrar este ultimo pacote oficial da versado 9.5.26 do banco de dados narota oficial de langamento. Da
mesma forma, esta versao € compativel com a versdo comum 9.6.3.11

## Banco de dados migrado da vers@o anterior  9.16

Se 0 AEMM estiver em uma versdo anterior a 9.16, serd necessdrio executar o pacote de script de migragdo lancado na
pasta de langamento oficial.

- Paraaimplantagdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideragdo que o
instalador do console NAO realizard a criacdo do banco de dados, para isso é necessdrio fazer uso da ferramenta DBTools.
- Aimplantagdo do banco de dados para um novo console deve ser feita com a versdo mais recente langada.

- Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio do Apple
Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

- ParaiOS, é estritamente necessario que, no IS, a propriedade load user Profile que estd dentro do respectivo pool de
aplicativos seja definida como true.

- Os dispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e no
console do ABM.

<br />

# Notas de versdo do AEMM 9.24.1.3

<h1id="section-07b">Google Play EMM Api</h1>

Alteracoes relevantes sdo feitas no AEMM, levando em consideragdo a desativacdo de alguns recursos pela API EMM do
Google Play.

Os ajustes sado feitos para ndo afetar o uso atual do Android para funcionalidades de trabalho que envolvem elementos
como: configuragdes gerenciadas, aprovagao de aplicativos Android e instalacdo de aplicativos.

A funcionalidade de sincronizagao foi implementada para facilitar a migragao de aplicativos aprovados para a nova
funcionalidade. Essa implantacdo mostrard o nimero de dispositivos que migraram e os dispositivos que ndo migraram.

<center><img src="/aemm-release-notes/pt/assets/images/9.24.1.3/001.png"></center>

Para acelerar o processo de sincronizagdo automdtica, foi implementado um botdo que ajuda a executar a agdo
manualmente.

<center><img src="/aemm-release-notes/pt/assets/images/9.24.1.3/002.png"></center>

<br />

<hlid="section-07d">Cluster de aplicativos</h1>

Como resultado das alteracdes feitas na biblioteca de APIs EMM pelo Google, a funcionalidade do cluster de aplicativos é
radicalmente afetada, essa funcionalidade sera desativada do Google e ndo serd substituida por nenhuma funcionalidade,




portanto, na nova versdo do AEMM do Aranda também ndo estara disponivel.
<center><img src="/aemm-release-notes/pt/assets/images/9.24.1.3/001.png"></center>
<br />

<hlid="section-07c">Notas adicionais </h1>

## Alteracdo no menu do modulo de aplicagdo

Ajustes de nivel funcional sdo feitos na navegacdo das opgoes no Mdédulo de Aplicativo. Na versdo atual, vocé poderd
acessar um menu suspenso que facilita a localizagdo de cada uma das segoes.

- Osajustes sdo feitos no nivel de funcionalidade das opgdes do modulo do aplicativo, € alterada a forma de navegar por
cada uma dessas opgoes que antes era feita através da funcionalidade de abas; Na versao atual, podemos visualiza-lo por
meio de um menu suspenso que facilita a localizagdo de cada uma dessas opgoes

<center><img src="/aemm-release-notes/pt/assets/images/9.24.1.3/003.png"></center>
- Ajustes gerais na funcionalidade de controle remoto para gerenciamento de arquivos, permitindo melhor desempenho no
processo de controle remoto em dispositivos Knox.

# Notas de versdo AEMM 9.24.0.9

<hlid="section-044">Exibir a ultima posi¢do do dispositivo</h1>

## CHG-27577-19-300107:

E necessdrio exibir a tltima posigdo do dispositivo sem a necessidade de enviar a solicitagdo novamente; Em caso de
perda ou roubo, a execucdo do comando pode ndo ter os resultados positivos e vocé ndo sabe a ultima localizagao.

<br />
Ser capaz de configurar o rastreamento de dispositivos a partir da politica e ndo precisar fazer isso dispositivo por
dispositivo.

<h1id="section-046">Restringir a edicdo de configuragdes globais em ambientes multilocatarios</h1>

## CHG-27577-19-300577:

Em ambientes AEMM multilocatdrios, € necessdrio restringir a capacidade dos clientes de editar as configuragdes de
Configuracdes globais. Isso s6 deve ser editavel por operagoes Aranda.

O script a sequir que permite atualizar registros na tabela AFW_SETTINGS para configuragdes globais. Substitua o valor da
variavel @valorSetting por um da lista a seguir:

Um script que permite que os registros sejam atualizados na tabela AFW_SETTINGS para configuragdes globais que sdo
manipuladas no AMDM

Substitua o valor da variavel @valorSetting por um da lista a seguir (coloque apenas o nome do pardmetro e ndo a
descricdo):

Secdo de manutencgdo de aplicativos:

+ DatabaseRecordsKeepingDays: Dias para manter registros antigos no banco de dados (valor minimo 30, valor mdximo
120)

+ DeleteOldRegistersDays: Dias para excluir registros anteriores no banco de dados (valor minimo 0, valor mdaximo 120)

+ CleanRemainingDaysMetricsDevice: dias para excluir registros anteriores de métricas de aplicativo no banco de dados
(valor minimo 30, valor maximo 120)

+ CleanRemainingDaysHealthDevice: dias para excluir registros de status do dispositivo anteriores no banco de dados
(valor minimo 30, valor maximo 120)

Secdo Configuragdes de rastreamento:

AmountTrackingRecords: Nimero de Registros de Controle (valor minimo 20, valor maximo 200)
HighAccuracyDistance: Distancia em metros com alta precisdo (valor minimo 50, valor mdximo 10000)
HighAccuracyTime: Sequndos de tempo em alta precisdo (valor minimo 20, valor maximo 86400)
MediumAccuracyDistance: DistGncia em metros em precisdo média (valor minimo 50, valor mdximo 10000)
MediumAccuracyTime: Tempo em segundos com precisdo média(valor minimo 20, valor maximo 86400)
LowAccuracyDistance: Distdncia em metros com baixa precisdo (valor minimo 50, valor maximo 10000)
LowAccuracyTime: Tempo em segundos com baixa precisdo (valor minimo 20, valor maximo 86400)




<br />

<br />

> **Nota:** Os dados de configuragdo de monitoramento e manutengdo de aplicativos sé podem ser alterados por
administradores de banco de dados em ambientes multilocatdrios.

> {: #important}

<br />

<br />

<hlid="section-048">Restricoes de backup e rastreamento de politicas</h1>

+ <a href="https://docs.arandasoft.com/aemm/pages/09-politicas/03-configuracion.html"> Monitoramento de
politicas</a>

Lojadejogos

+ A opcdo de adicionar contas pessoais as configuragoes da Play Store é restrita. A Unica conta autorizada é aquela
gerenciada no console do AEMM.

<center><img src="/aemm-release-notes/pt/assets/images/9.24.0.9/imgl.png"> <img src="/aemm-release-
notes/pt/assets/images/9.24.0.9/img2.png"> </center>

<hlid="section-045">Correcoes</h1>

Os ajustes sado feitos ao enviar comandos de instalagdo de aplicativos em massa por meio de um plano.
Os ajustes sdo feitos ao consultar o processo de atualizagdo de um projeto de gerenciamento.

Ajuste o comando de envio de som na guia de localizagdo do curriculo do dispositivo.

0 envio de e-mails ao final de um projeto de gerenciamento é aprimorado.

Ajusta o processo de autenticacdo de dois fatores ao atualizar APNs.

O processo de cancelamento de uma apolice € ajustado quando ela estd pendente.

Ajustes sdo feitos nas paginagoes nas segoes de configuracado.

Ele ajusta o comando de som no i0S.

Ajusta o processamento de comandos de perfil no i0S na vinculagdo classica.

As permissoes sao definidas para pastas criadas no modulo Documentos.

O processo de conclusdo da instalacao do APK é ajustado.

A pesquisa de status do dispositivo é ajustada.

A consulta dos projetos de gestdo é aprimorada.

A autenticacdo LDAP é ajustada.

O Cruncher € gjustado para a exibicdo de arquivos em C e Armazenamento.

Ajustamos a agdo do Modo Perdido para dispositivos Android em versdes do sistema operacional superiores a 11.
Emparelhamento DO ajustado de dispositivos Android 12.

0 envio de comandos do controle remoto € ajustado no PO.

O processo de exclusdo do APK do console foi ajustado.

Os pontos de latitude e longitude consultados no modulo de localizagdo sdo ajustados.

Ajuste o emparelhamento de dispositivos com o Android 7 com o agente Knox.

Ajusta o envio de politicas enviadas por meio de grupos din@micos.

O Policy Finder é ajustado para exibir os resultados corretamente.

Os ajustes sdo feitos durante o emparelhamento do agente iOS quando ele ja esta instalado.

O ajuste do emparelhamento no Android 12 permite que vocé ndo permita duas vezes com o0 mesmo dispositivo.
Envio aprimorado de eventos enviados de dispositivos para o console.

O processo de geracdo de backup de dispositivos foi aprimorado.

0 evento de rastreamento enviado ao dispositivo foi aprimorado.

+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+

<br />

<hlid="section-047">Notas ou instrugoes adicionais </h1>

## Requisitos

Para instalar o Aranda ENTERPRISE MOBILE MANAGEMENT AEMM com um novo banco de dados, considere o sequinte:

<span>1.</span> A partir da vers@o 9.16, o banco de dados é unificado com os outros produtos Aranda e, no nivel do
instalador, o banco de dados ndo serd criado. Para implantagdo, a ferramenta Aranda Data Base Tools (DBtools) esta
disponivel.

<span>2.</span> De acordo com o exposto, & necessdrio criar o novo banco de dados e atualiza-lo usando o DBtools de
acordo com a estrutura e o conteddo que € comum com outros produtos Aranda.

Vocé pode encontrar este ultimo pacote oficial da versado 9.5.26 do banco de dados narota oficial de langamento. Da
mesma forma, esta versao € compativel com a versdo comum 9.6.3.11

## Banco de dados migrado da vers@o anterior a 9.16

Se 0 AEMM estiver em uma versdo anterior a 9.16, serd necessdrio executar o pacote de script de migragdo lancado na




pasta de langamento oficial.

- Paraaimplantagdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideragdo que o
instalador do console NAO realizard a criacdo do banco de dados, para isso é necessdario fazer uso da ferramenta DBTools.
- Aimplantagdo do banco de dados para um novo console deve ser feita com a versdo mais recente langada.

- Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio do Apple
Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

- ParaiOS, é estritamente necessario que, no IS, a propriedade load user Profile que estd dentro do respectivo pool de
aplicativos seja definida como true.

- Os dispositivos iOS a serem emparelhados via ABM devem ser inseridos previamente no modo supervisionado e no
console do ABM.

<br />

# Notas de versdo do AEMM 9.23.0.142

<hlid="section-039">Numero no Curriculo do Dispositivo</h1>

## CHG-22950-19-300421:

Adicione o numero de telefone do simcar ao curriculo do dispositivo.

- RF-27309-19-416622: Processamento de arquivos

- Relacionado a otimizacdo do cruncher ja implementada.

<h1id="section-037">Addons, pacote instaldvel para estender a funcionalidade de controle </h1>

Pacote instalavel que o agente genérico usa para estender a funcionalidade de controle e os requisitos para fornecedores

LGE e Cyrus disponiveis.

- **Configuragdo™*: A configuragdo deve ser feita para o servidor de armazenamento onde os adons serdo hospedados,
esta configuracdo € feita a partir do banco de dados da tabela afw_settings, conforme mostrado abaixo:

<br />
<center><img src="/aemm-release-notes/pt/assets/images/9.23.0.142/afw_settings.png"></center>
<br />

No campo sett_value, vocé encontrard um json que abriga os seguintes dados:

ICampolDescricadol

I~I-l

[Variaveis|Descrigdol

[tipolCaral

ICamconexdostringlConexdo com armazenamentol
Inome do contéiner[Nome da pastal
ICampolDescricdol

<br />
*Exemplo:*




Campo

Tipo

Cadeia
de
conexado

Nome do
contéiner

Descricdo

Vocé deve observar que o tipo de armazenamento é igual a um (1), conforme mostrado no
exemplo acima.

O ponto de extremidade o encontra na cadeia de conexdo configurada em sua conta de
armazenamento. No exemplo anterior, ele mostra que a configuracao foi feita de um
armazenamento de blocos do Azure, os dados varidveis sGo encontrados em chaves de acesso
> cadeia de conexdo.

O nome da pasta em que os complementos estdo hospedados na conta de armazenamento.
Lembre-se que para salvar os complementos o nome deve atender aos seguintes parametros:
nombre_version.extension (Ige_1.0.apk)

Inicio > Cuentas de almacenarmiento » asmmstorage >

7 addons
Contenadar
|2 BusearicmD +4 | K T Cargar ) Cambisr nivel de sccess () Ach
B Informacitn gemersl Método de sutenticacién: Clave de acoeso (Cambiar
: _ Ubkcacién: addons
2 Disgnosticar y solucionar
prablemas | Buscar blobs por prefijo [distingus maplsculas de mi
R Control da acceso [LAM)
i Agregar filtro
Configurscidn
Mombre

@ Tokers de acceso compartido
=
T Diretiva de scceso O 2 orue1oap

I Propiedades O & orus. 2000k
o
0 Metadatos O 2 e 100pk

e (Quando a ferramenta obtém uma conexdo com a conta de armazenamento remoto unificado, ela retorna uma
lista de addons, que armazenard e atualizard o cache local da lista de addons, podemos valida-la na tabela
AMDM_MOBILEADON, esta tabela salvara apenas a versdo mais recente dos addons.

‘_I Swus  Ritps.aemmstorage blob core windows net/eddons.. 2.0
2 lge Fetpa.//semmastorage blob core windows net/addons.. 1.0

e Da mesma forma, configurou uma tarefa que é executada periodicamente para atualizar a lista de
complementos que encontramos na tabela afw_scheduler; Esta tabela € executada a cada 720 minutos, ou sejaq,
2 vezes por dia atualizando o cache local da lista de complementos.

@) select *

21] from afw_scheduler

22| where sche_task_id - 33866
23

sche_descriplion sche_frecuency_fype  sche_recuse_every  sche_weekdays
| AMDM_SynchronizeAdonsListTask  AMDM Sincronizacidn de bstads bocal de Adons de..  Interval 20 0

¢ Dispositivos: Quando a configuracdo correspondente for feita no console e o dispositivo tiver o agente genérico
que inclui esse recurso, o ADDON correspondente serd enviado para ser instalado automaticamente nos
dispositivos de acordo com o fabricante ao qual pertence (LG-Cyrus). Lembre-se de que o addon ndo possui um
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Notas ou instrugoes adicionais

Requisitos

Para instalar o Aranda ENTERPRISE MOBILE MANAGEMENT AEMM com um novo banco de dados, considere o
sequinte:

1. A partir da versdo 9.16, o banco de dados € unificado com os outros produtos Aranda e, no nivel do instalador, o
banco de dados ndo serd criado. Para implantacdo, a ferramenta Aranda Data Base Tools (DBtools) estd disponivel.

2. De acordo com o exposto, € necessdrio criar o novo banco de dados e atualizd-lo usando o DBtools de acordo com
a estrutura e o conteudo que € comum com outros produtos Aranda.

Vocé pode encontrar este ultimo pacote oficial da versdo 9.5.23 do banco de dados no caminho oficial de
langamento. Da mesma forma, esta versdo € compativel com a versdGo comum 9.6.3.3

Banco de dados migrado da versdo anterior  9.16

Se o AEMM estiver em uma versdo anterior a 9.16, serd necessdario executar o pacote de script de migracdo lancado
na pasta de lancamento oficial.

e Para a implantacdo desta versdo do AEMM como um console totalmente novo, deve-se levar em consideracdo
que o instalador do console NAO realizard a criagdo do banco de dados, para isso é necessdrio fazer uso da
ferramenta DBTools.

e Aimplantacdo do banco de dados para um novo console deve ser feita com a versdo mais recente lancada.

e Antes de baixar o perfil mdm para emparelhamento de dispositivos i0S, seja da maneira tradicional ou por meio
do Apple Business Manager (ABM), vocé deve ter o certificado APN carregado anteriormente no console.

e Para i0S, é estritamente necessario que, no IIS, a propriedade load user Profile que esta dentro do respectivo
pool de aplicativos seja definida como true.

e (Os dispositivos i0S que serdo emparelhados usando o ABM devem ser previamente inseridos no modo
supervisionado e no console do ABM.

Aprimoramentos do produto

O AEMM versado 9.23.0.142 é lancado com as seguintes alteracdes e melhorias no aplicativo Web:



Os ajustes sao feitos ao enviar comandos de plano em massa.

O comando de som enviado da guia de localizagdo de retomada é ajustado.

O envio de e-mails é ajustado para concluir um projeto de gerenciamento.
Ajustes sdo feitos na autenticagdo de dois fatores ao atualizar o APN.

Os gjustes sao feitos no comando de politicas pendentes no momento em que a politica é cancelada.
O envio de e-mails é ajustado para concluir um projeto de gerenciamento.
Ajustes sdo feitos nos comandos de perfil durante a vinculagdo cldssica para iOS.
Ajusta as permissoes concedidas a pastas no médulo Documentos

Ajuste os filtros de pesquisa no modulo Dispositivos

Ajustes sd@o feitos na autenticacdo SAML.

Otimizou o comando de modo perdido para Android 11.



