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Manual de Instalacion y Uso

El uso de dispositivos moviles para mejorar la productividad en las empresas es cada vez mas frecuente. Los
empleados utilizan celulares y tabletas para acceder a informacion corporativa, comunicarse con otros empleados,
realizar presentaciones, acceder al correo corporativo, ubicar servicios geograficamente, etc. En muchos casos los
dispositivos son adquiridos y suministrados por la misma compania. En otros casos los empleados utilizan su propio
dispositivo como herramienta de trabajo, promoviendo asi la tendencia conocida como BYOD (Bring your own device /
Traiga su propio dispositivo). Todo lo anterior representa un reto de gestion importante para los administradores de
IT, ya que en muchos casos deben responsabilizarse de la configuracion de estos dispositivos moviles, bien sea para
facilitar su ingreso al ambiente empresarial, para instalar las aplicaciones requeridas, para establecer restricciones
de uso o para proteger lainformacion corporativa en caso de pérdida o hurto del movil, entre otras.

Introduccion

Prélogo

El uso de dispositivos moviles para mejorar la productividad en las empresas es cada vez mas frecuente. Los
empleados utilizan celulares y tabletas para acceder a informacién corporativa, comunicarse con otros empleados,
realizar presentaciones, acceder al correo corporativo, ubicar servicios geograficamente, etc. En muchos casos los
dispositivos son adquiridos y suministrados por la misma compania. En otros casos los empleados utilizan su propio
dispositivo como herramienta de trabajo, promoviendo asi la tendencia conocida como BYOD (Bring your own device /
Traiga su propio dispositivo). Todo lo anterior representa un reto de gestion importante para los administradores de
IT, ya que en muchos casos deben responsabilizarse de la configuracién de estos dispositivos moviles, bien sea para
facilitar su ingreso al ambiente empresarial, para instalar las aplicaciones requeridas, para establecer restricciones
de uso o para proteger lainformacion corporativa en caso de pérdida o hurto del movil, entre otras.

¢Qué es AEMM?

Aranda Enterprise Mobility Management EMM es una solucion creada para enfrentar los retos de gestién de
dispositivos moviles en empresas de cualquier tamano, de una manera simple y eficiente, desde una consola unica
de administracién. Aranda EMM permite realizar inventarios de software y hardware de los dispositivos moviles
usados en la compania, almacena datos de localizacion, informacién de red, histéricos de eventos, informacién de
estado (dispositivos rooteados, nivel de bateria, espacio disponible, etc.). El administrador de IT podrd enviar a los
moviles la configuracion inicial requerida para que puedan ser usados apropiadamente: Acceso a redes Wifi, correo
electrénico del empleado, aplicaciones necesarias para el trabajo, restricciones para asegurar un buen uso del
dispositivo, listados de aplicaciones requeridas/prohibidas, politicas de contrasena, etc.

Aranda EMM permite también aplicar reglas de comportamiento a los maéviles, con las cuales se monitorean eventos
relevantes como el ingreso o salida de zonas geograficas, estados del movil, cumplimiento de politicas o
desvinculacion del sistema. De acuerdo a estas condiciones se ejecutan de forma automdtica acciones como el envio
de correo o cambio de politicas. Se permite el envio de comandos manuales sobre los moviles, como bloqueo, cambio
de contrasena, envio de notificaciones de texto y borrado completo. Los dispositivos ingresan al sistema mediante
un proceso de vinculacién muy sencillo, el cual puede ser monitoreado desde la consola web de administracion.

Con Aranda EMM las empresas podrdn sacar mds provecho de sus recursos de computo y podrdn brindar a sus
empleados un entorno confiable para usar sus dispositivos maviles en el trabajo. Soportando tabletas y teléfonos
celulares de sistemas operativos Android y i0S.

Requisitos de Sistema

Servidor de Aplicaciones



Requerimientos

Sistema
Operativo

Memoria RAM

Procesador

Discos Duros

Requerimientos
Adicionales

Descripcidn

Windows Server 2016/2019 Standard Edition o superior, X64, con las ultimas versiones
de SP Instaladas

4GB
Intel Xeon > 3.16 GHz, 4MB Cache, Turbo, HT de 1 Core (o equivalente)
DD 0 (RAID 10): Particion C: 100 GB(SO) DD 1(RAID 10): Particion D: 30 GB (App y Web)

- Internet Information Services 8.0/8.5/10/10.0
- Microsoft.NET, Framework 4.8 con las ultimas actualizaciones.
Certificado SSL emitido por una entidad certificadora reconocida.

- Roles Necesarios:

Web Server (lIS)

° Web Server/ Common HTTP Features (Default Document, HTTP Errors, Static
Content).

° Health and Diagnostics(HTTP Logging)

° Performance(Static Content Compression).

° Security(Request Filtering)

° Application Development(.NET Extensiblity 3.5, .NET Extensiblity 4.6, ASP, ASP .NET
3.5, ASP .NET 4.8, ISAPI Extensions, ISAPI Filters, WebSocket Protocol)

- Caracteristicas Necesarias:

NET Framework 3.5 Features / .NET Framework 3.5 (includes .NET 2.0 and 3.0).

.NET Framework 4.6 Features / .NET Framework 4.6 / ASP .NET 4.6/ WCF Services (
HTTP Activation, Message Queuing, Named Pipe Activation, TCP Activation, TCP Port
Sharing)

F Nota: - Los discos duros pueden estar dentro del servidor o accesibles a él a través de una SAN
(Storage Area Network).

- Se recomienda que los Discos Duros sean SSD o SAS de 15.000 RPM.

A Advertencia: En caso de virtualizar este servidor, se recomienda reservar los recursos fisicos en
relaciéon 1:1 con respecto a los recursos virtuales (Resource Allocation). Esta recomendacién aplica para
Memoria RAM, Procesador y Discos Duros..

Servidor de Base de Datos



Requerimientos Descripcion

Windows Server 2016/2019 Standard Edition o superior, X64, con las ultimas

Sistema Operativo versiones de SP Instaladas

Memoria RAM 6 GB

DD O(RAID 1): Particion C: 100 GB (SO, Transaction Log LDF) DD 1(RAID 10): Particién

Discos Duros D: 10 GB (Data Files MDF)

Microsoft SOL Server 2016/2017/2019 Standard o Enterprise. Instalacién con: Full
SQL Server Text Search y Autenticacion Mixta.
Compatibilidad con Azure SOL.

Requerimientos Garantizar conectividad desde el servidor de aplicaciones hacia el servidor de base
Adicionales de datos.

B Nota Memoria RAM: Se debe configurar SOL para que solo consuma 4GBy dejar el resto de la capacidad
disponible para el sistema operativo.

F Nota Discos Duros:

- Siendo un poco mds costosa la opcion 1 es la mas recomendada, ya que su funcionamiento es mucho
mas rdpido para las operaciones de lecturas y escrituras aleatorias en los MDF y para las lecturas y
escrituras secuenciales en los LDF.

- Los discos duros pueden estar dentro del servidor o accesibles a él a través de una SAN (Storage Area
Network).

- Para propuestas de Cluster deben contar con un almacenamiento compartido.
- Se recomienda que los Discos Duros sean SSD o SAS de 15.000 RPM.

- El espacio en GB es el requerido y puede ser aumentado en cualquiera de las 3 opciones.

A Advertencia: En caso de virtualizar este servidor, se recomienda reservar los recursos fisicos en
relacion 1:1 con respecto a los recursos virtuales (Resource Allocation). Esta recomendacion aplica para
Memoria RAM, Procesador y Discos Duros En caso de virtualizar este servidor, no se recomienda crear los
discos virtuales usando aprovisionamiento Liviano (Thin Provisioning).

Dispositivos Moviles

Sistema Operativo Versiones

- Vinculacion Genérica / Vinculacién con Android for Work

Android . . .
- Compatible desde 5.0+ / AEMM es compatible desde 5.0+ y brinda soporte
desde 9.0+ (préximamente a partir de Android 10+)

- AEMM es compatible con Android 5.1+ (Knox Standard SDK 5.3, Knox Standard
SDK 5.9)
- AEMM brinda soporte desde 9.0+ (Knox SDK 3.2.1- Knox SDK 3.9)

Android en Dispositivos
Samsung (Knox)

Compatible con iPad - iPhone

10 AEMM brinda soporte a partir de i0OS 10+ (préximamente a partir de i0S 13+)

A Advertencia: Aranda Enterprise Mobility Management es compatible con dispositivos que estdn
certificados con Android Enterprise. Si el dispositivo no estd certificado con Android Enterprise, se deben



de realizar pruebas sobre dicho dispositivo. Para validar que el dispositivo esta certificado con Android
Enterprise, consultarlo en el /istado de dispositivos suministrado por Google

Navegadores de Internet para consola WEB

e Microsoft Edge 14+
e Microsoft Edge 14+
e Microsoft Edge 14+

REquerimientos de Red

Entorno

Servidor de
Aplicaciones

Todos los
Dispositivos

Dispositivos
Windows

Dispositivos
i0S

Dispositivos
Android

Estacion de
trabajo de
usuario de
Consola AEMM

Instalacion

Requerimiento

- 1. Puerto 443 TCP(Entrada)

- 2. Puertos 389.636 (Salida)

- 3. Puertos 25, 587(Salida)

- 4. Puerto 443 (Salida) hacia el dominio
arandapushl.arandasoft.com

Puerto 443 hacia Servidor de
aplicaciones

Salida alos dominios
*.notify.windows.com,
*.wns.windows.com, *.notify.live.net

Puerto 5223 (Salida) hacia direcciones
en el formato 17...*

Puertos 5228, 5229, 5230 hacia
dominios android.googleapis.com,
gcm-http.googleapis.com, fcm-
http.googleapis.com

- Puerto 443 (Salida) hacia el servidor de
aplicaciones

- Puerto 443 (Salida) hacia el dominio
c.tile.openstreetmap.org

Proceso de Instalacién

Justificacion

- 1. Conexion de usuarios de consolay
dispositivos moviles

- 2. Acceso al servidor LDAP en la Intranet, en
el caso de usar la funcionalidad de
sincronizacion con el directorio activo de la
empresa.

- 3. Acceso al servidores de envio de correo
electrénico.

- 4. Envio de notificaciones push hacia
dispositivos moviles

Conexidon a consola de administracion

Conexion al servicio de notificaciones push
para windows

Conexion al servicio de notificaciones push
parai0S

Conexion al servicio de notificaciones push
para android, tienda de google play y
plataforma de Android for Work

- Conexion ala consola de administracién
- Presentacién de mapas en Open Street
Maps

Elinstalador comienza a extraer los archivos necesariosy a preparar el proceso


https://androidenterprisepartners.withgoogle.com/devices

Aranda Mobile Device Management - InstallShield Wizard

B programa de instaladdn Aranda Mobide Device Management
¢ estd preparando InstallShield Wizard, que le guiard durante el
resto del proceso de instaladon. Espere por favor.

Extrayendo: Aranda.MDM. Web. Installer. msi

E——

De clic en siguiente para continuar con la instalacion.

#3 Arands Mobile Device Management - InstallShield Wizard *

Bienvenido a Aranda Mobile Device
Management - InstaliShield Wizard

InstalShield(R) Wizard instalard Aranda Mobie Device
Management & su equipo. Para continuar, haga dbe en
Sigusente.,

ADVERTENCIA: Este programa st protegido por las leyes de
derechos de autor ¥ otres tratades internacionales.

<atrds | Sguente> || Cancels

Ingrese el nombre de usuario y la organizacion. De clic ensiguiente:

13 Aranda Mobile Device Management - InstallShield Wizard X

Informacion del cliente
Par faver, intreduzea la mformacian.

Mombre de wsuario:
[user

Qrganzacin:
|User Enterprise]

Instalishield

<Atrds || Siguiente > Cancelar

Seleccione el tipo de instalacién completa.

# Aranda Mobile Device Management - InstallShield Wizard

Elifa & tipo de instalacidn que se adapte mejor a sus necesidades, & vevce saacaein

Seheccone un tipo de nstalacon.

(®) Completa

Se instalaran todos los componentes del programa. (Mecesita mas
espacio en disco).

() Personalizada

Eia los componentes del programa que deses nstalar v |a ubkcacdn
en que se nstalardn, Recomendada para usuarios avanzados.

Instalishesld

<Atrés || Siguente> | | cancelar |

De clic en Instalar



18 Aranda Mobile Device Management - InstallShield Wizard A

Preparado para instalar el programa

ARANMDA MOBILE

Mg AHAML JEILE
El Assstente estd preparado para comenzar la mstaladdn. ? St e ]

Haga chic en Instalar para comenzar la instalacdn,

Si desea revisar la configuracin de la nstalacidn o realizar slgdn cambio, haga dic en
Atrds. Haga dic en Cancelar para salir ded Asistente.

Instalisheeld

<awés [ mnstalr || Cancelw

Espere a que el proceso de instalacion se complete

ﬂ Aranda Mobile Device Management - InstallShield Wizard x
Instalande Aranda Mobile Device Management :
Los companentes del pragrama seleccionados se estdn nstalando, &¥  DEVICE MANAGEMENT

ARANDA MOEBIL

Por faver, espere mientras InstaliShield Wizard instala Aranda Mobie Device
Management. Este proceso puede durar varios minutos.

Estado:
Validando |a instaladidn

Instalishield

T

Seleccione finalizar para terminar el proceso de instalacion

# Aranda Mobile Device Managemnent - InstallShield Wizard 4

Aranda Mobile Device Management Finalizado
- InstalisShield Wizard

InstaliShield Wizard ha instalado Aranda Maobile Device
Management correctamente, Haga e en Finalizar para sabr
del asistente,

[ Mostrar ol registro del instalader de Windows

N e

Configuracion de Base de Datos y Servicios Windows

Para la creacion o actualizacién de la base de datos y las respectivas conexiones desde las aplicaciones, asi como la
gestion de los servicios Windows es necesario utilizar la herramienta Aranda Database Tools suministrada por
Aranda Software.

Para mas informacion sobre Aranda Database Tools dar clic en el siguiente link:

Aranda Database Tools

Configuracion de Licenciamiento

Todos los productos de Aranda Software necesitan de una licencia para su funcionamiento, razén por la cual, la


https://docs.arandasoft.com/adbt

primera vez que ingrese a Aranda EMM se le solicitard unalicencia.
Se explica el proceso a continuacion:

De clicenlaopciéon Nueva

Ar = nten - Licenciamiento
Mobility Management

Descargar el Machine - KEY

Arania Enterprise

Lencaamenio

Maobility Management

e :

R el |

g L0 WEY
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P L0 TR e o A
e L] i '
Pt e S e AT 0 G e e o e et A e
[ S—— L]
- BRGNS TWGE 1L [ PR e ETe
[r e
Eoainng 40 . B 58 S [ 4. S it ST I B LN
Lar st L] Chtmne B | rus P sousmee

Envie via correo electronico el Maquine -KEY a su representante en Aranda Software

- B Inicio ¢4
Enterprise A e

[_oe [

Administracién
3 Nueva licencia

Preferencias

Descargar CD-KEY

i no tiene un CD-KEY, descargue el archivo CD-KEY para iniciar el proceso de creacion de la licencia.
Haga click agui pars iniciar la descarga

Politica de grupo ifi

Calendarios
Enviar CD-KEY
- Envie el archivo que acaba de descargar para que le sea generado el archivo lic que tendra que subir en
Méviles ] 2 o tes -
el siguiente paso. Haga click ara enviar el archivo.
Plantillas m Subir licencia
: Cuando reciba el archivo lic deberd cargarlo en el sistema pars finalizar el proceso de creacion.
noas Q Choose file | No file chosen

Seleccione la licencia que recibidé a través del correo electronico

. Boe @ | ek el
Mapemtisr = s 4 s LT = |
S
L LR Y B
& Desci g .
L ] -
= vy o
. -
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g B b
o Fi ey d Bl Smi3a ¥ i Aol o vl bl s ol b euts Pullin ikl e i
Mymuan w i b T = lq—.-_l
g e 9

AT T TR

Y de clic en la opcidn finalizar.



. Inicio %
nda Enterprise Licenciamiento ghernandez

Mo ility Management

=B e
Administracién
3 Mueva licencia

Preferencias

Descargar CD-KEY

Politica de grupo i

Si no tiene un CD-KEY, descargue el archivo CD-KEY para iniciar el proceso de creacion de La licencia.
= Haga click agui para iniciar la descarga

ekl Enviar CD-KEY

MO = Envie el archivo que acaba de descargar para que le sea generado el archivo lic que tendra que subir en
el siguiente paso. Haga click aqui para enviar el archivo.

Plantillas m Subir licencia

3 Cuando reciba el archivo lic debera cargarlo en el sistema para finalizar el proceso de creacion.
Zonas *]

Choose file | No file chosen

De este modo, la licencia se carga exitosamente

. Inicio 1%
Aranda Enterprise Licenciamiento A ghernandez

Mobility Management

=30

Administracién

B General i} Usuarios nombrados
Preferencias Aranda MOBILE DEVICE MANAGEMENT s
ranm Compaiiia Producto
. Fecha de expiracion

Politica de grupo Wi e Aranda Software Aranda MOBILE DEVICE MANAGEMENT

Tipo Fecha de expiracion
Calendarios Demo 07/12/201%

Usuarios nombrados Usuarios nombrados disponibles
Méviles L] % =

Usuarios concurrentes Nilmero de dispositivos
Plantillas n b

10 50
Zonas [*]

En la licencia se visualizardn la fecha de expiracion, usuarios nombrados, usuarios concurrentes y el numero de
dispositivos permitidos

N i Inicio 1%
Aranda Enterprise Licenciamiento ghernandez

Mobility Management

=36

Administracién Y
_ B cenens ) Usiarios nomoracos
Aranda MOBILE DEVICE MANAGEMENT e
e Compaiiia Producto
. Fecha de expiracion:
Polltica de grupo ™ e Aranda Software Aranda MOBILE DEVICE MANAGEMENT
Tipo Fecha de expiracion
Calendarios Demo 07/12/2019
Usuarios nombrados Usuarios nombrados disponibles
none L o
Usuarios concurrentes Namero de dispositivos
Plantillas I} =
Zonas Q

Los Usuarios nombrados son las licencias que siempre tendrdn acceso a la consola. Para agregar este tipo de
usuarios se debe ingrese ala pestana usuarios nombrados y adicidnelos.

Inicic %

Aranda Enterprise s it

ghernandez

Mobility Management

=m0

Administracion
Aranda MOBILE DEVICE MANAGEMENT o
i
5 Fecha de expiracién

Politica de grupo i B a
Calendarios

Maéviles ]

Plantillas o

Zonas 9

No hay usuarios nombrados asociados a esta licencia.

e



Configuracion Inicial

Configuracion Addons

select
from afw_settings
where sett_key = 'AdonsContainer’

= i

lesulls |7y Messages
sett_id  pell_keoy sett_application il setf_value

350 i AdonsCortaner 33 {hpe™ 1"

select *

from afw_settings

where sett_key ="AdonsContainer”

Campo Descripcién
Variables Descripcion
type Tipo

Camconnectionstring Conexion al storage

Nombre de la

containername
carpeta

Campo Descripcién

“connectionsiring ™" Defaut Endoain

sott_description
NULL

st _prosect_id
HULL




{

"type":"]",

"connectionstring™:"DefaultEndpointsProtocol=https;AccountName=aemmstorage;xxx",

"containername":"addons"

Campo Descripcion

Debe tener en cuenta que el tipo de almacenamiento es igual a uno (1), como lo muestra

Type . .
yp en el ejemplo anterior.

El endpoint lo encuentra en la cadena de conexién configurada en su cuenta de
almacenamiento. En el ejemplo anterior muestra que la configuracién fue realizada
desde un block storage de azure, el dato de la variable la encontramos en claves de
acceso-> Cadena de conexidn.

Connectionstring

Elnombre de la carpeta donde se encuentran alojados los addons en la cuenta de
Containername almacenamiento. Recuerde que para guardar los addons el nombre debe cumplir con
los siguientes pardmetros: nombre_versién.extension (Ige_1.0.apk)

Inlarmagatn gararsl Métedo de autentcackdn: Clave de acceso (Cambiar
Ubtcacldm: sddong
£2 Disgnosticar y solucionar

prablemas Buscar blobs por prefijo [dist &
= Lontrol do acoeio (LAMN) :
7 Agregar filtro
Configuracion
MNombre
# Tokers de scceso compartido
Tl B ovras s
Déractiva de scceso o yrus1.0.apk
1 & ~ -
oyrus_2 0 apk
!l' P'l.ll.- coates: et i y
—_—
J

> ge_ 1. Dapk

O Metadatos

Select * fROM AMDM MOBILEADOHS

3 w i

| Resus |7y Messages
id name i WETEION
1§ omus  Fpsraemmstorsge biob core winddws nel/sodons 20

2 lge Fetps -/ /aemmstorage blob core windows nelfaddans 1.0



@) select "
21] from afw_scheduler
22] where sche_task_id - 33068

sche_descripion sche_frecuency_type  sche_mecuse_every  sche_weekdays
| AMDM_SymchronizeAdonsUsiTask  AMDM Sincronizacidn de Istado local de Adonsde.. Intenval TH 1]

e Dispositivos: Cuando se realice la configuracion correspondiente en consola y el dispositivo cuente con el
agente genérico que incluya estd caracteristica, se enviard a instalar automaticamente en los dispositivos el
ADDON correspondiente de acuerdo al fabricante al cual pertenece (LG- Cyrus). Recordemos que el addon no
tiene launcher sino que se podra visualizar en ajustes de android-> aplicaciones-> podemos observar el agente
instalado ArandaAEMMy el launcher AEMM PLUS




CSd @BmG:Il @

ONGA

=  Aplicaciones

Ajustes
192 KB

@ AEMM Plus
| 8,84 MB

ArandaEMBM
Q_ﬂ 29,64 MB ™

'ﬂ' Camara
< 800 KB

E Contactos
0B

Documentos
0B

.
N

Configuracion Cruncher

S} Aranda Agent Remote Control 9

i

Aranda MDM Cruncher Service
83 Aranda MDM Cruncher Service 2

“Uhranda Meooie Push Service

s Aranda Puth
o Aranda Scheduler Windows Senice
L5 Aranda Windows MDM Agent

Aranda Worker Windows Service



Service stais: | Slopped

| Stant I Stop Fause | Fesume .

o can specly the slert parameters that apply when you star the service
from hene .

Start parameters:

Administracion

Configuracion Conexién con CMDB

Para configurar la conexion con CMDB, ingrese a la consola de inicio de AEMM, en la seccion de administracion del
menu principal, seleccione la opcion CMDB y en la vista de informacion podra completar los datos para conectar con
la CMDB deseada.

Version 8
Para conectarse con esta version en especifico, debe ingresar los siguientes datos:

e Url: Direccién url donde estd alojada el API CMDB.
e Usuario: Elusuario de ingreso ala CMDB.
e Contrasena: El password asociado al usuario de CMDB.

1. De clic enla opcién Verificar Conexion para poder habilitar la opcion de guardar.

MD8
Integration with CMD8

Mail setup To comfigure the connecton you must first enter adl cata ansd then click verify You might verify ¥ time you change the values of when you want o verify the.

server avsilability

ot Viersion Service Url User Password

V8 bitps win2022 juanloga comicmdbag o4 -

i | uccessful connection II Clean conmection I

Dynamic Groups

Console activity

&
jai
®

o 2
i
A
=
]

Autherwication
oeher providers

2. Después de haber validado la conexion, seleccioné el botonGuardar.



Version 9

Home % Signout

CMDE u .
miguel

Enterprise
¥ Management

1 V8 nilpsiwen2022 uanflogacomiomdbag &4

Users

- o |

Plataforma Almacenamiento Interno

[l Mobile phones

! 1a Enterprise _ Home % Sign out
Mobility Management - miguel

1=

L4




Configuracion de Correo

Este modulo permite configurar los dominios de autenticacion que estardn disponibles en la consola. El detalle de los
pasos necesarios para la configuraciéon lo encontrar.

1. Para realizar la configuracion del correo, ingrese a la consola de inicio de AEMM, en la seccién de Administracion
del menu principal, seleccione la opcién Configuracion de correo.

Aranda Enterprise

Mobility Management

Management

CMDB S p
Mail setup

LDAP

lIsers 1

Groups !i!

>

Dynamic Groups

H

Console activity

License ﬂ

Authentication @,
other providers

Preferences

En la vista de informacion, seleccione el boton NUEVO y en la Vista Detalle podra completar la informacion requerida
del servidor.




Campo

Nombre del
servidor

Servidor

Puerto

Nombre del
remitente

Remitente

Establecer
correo
predeterminado

Habilitar SSL

Tipo de
autenticacion

Descripcién

Nombre de la configuracion que estd creando.

Nombre del servidor que permite el transporte del email en la Internet.

Numero de puerto por el que se conectara al servidor.

Nombre que aparecerad en las notificaciones de correo.

Direccion de correo electrénico para enviar las notificaciones.

Activa/Desactivala opcion de configurar el registro por defecto para el envio de
correos de la consola de AEMM.

Activar/Desactivar la opcion del certificado SSL.

En estaopcion se seleccionay se configura el tipo de autenticacion para el servidor de
correo, se visualizan las siguientes opciones:

- Bdsica: Solicita los campos obligatorios de: Usuario (nombre de usuario utilizado para
para conectar con el SMTP)y Contrasefna(contrasena para conectar al SMTP.).

- OAuth: Solicita los campos obligatorios de ID Cliente, Secreto del cliente
(Contrasena), URL de autorizacion, URL de token, Tokeny Access Token .

Nota: En el portal de configuracion de Microsoft se debe configurar en la opcién URI de
redireccion la URL de la aplicacién. Por ejemplo: https://localhost/smtp .

- Para obtener los datos anteriores remitase al siguiente documento.


https://docs.arandasoft.com/common/pages/modulo_correo/configuracion_preliminar.html

Authentication type

‘Selct the outhentication type for this mail sorver. Test the o
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onnection befors saving
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*Server

outiaok. office385 com
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Mg iegiam =

Pettpa:d ingin micrase

Refresh token

2. En la Vista detalle de correo en la consola de inicio de AEMM, haga clic en el boton Enviar correo de prueba. Al dar
clical boton, se recibird un correo de prueba enviado desde el servidor AEMM al buzdn de entrada del destinatario.
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Basl;

L

“CHant secret [possword)

sutioak of fica K com

et speIganrdeman com

*Takn URL

Rl e e e Messbrve ey DelB8 e - Te S0 MK

Fefresh token

The test emdail wos sant successtully. X

3. Después de comprobar que la configuracion es correcta seleccionar el boton Guardar.

Servicio de directorio (LDAP)

g Aranda Enterprise Mobility Monogement

Rofun * Authentication providers
_ List of guthengicotion providers
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Showing 1o & of & records

Este modulo permite configurar los dominios de autenticacion que estaran disponibles en la consola

Para agregar un nuevo dominio haga clic en el boton NUEVO
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Usuarios



Se conocen dos tipos de usuarios en AEMM; los de consola y los usuarios moviles. Los usuarios de consola son
aquellos que ueden intervenir y monitorear los dispositivos moviles que se registren en la consola y los usuarios
moviles son los que se vinculan en la consola con su dispositivo mévil pero nunca tienen una administracion directa
enla consola.

Listado de Usuarios

Al acceder ala seccién de usuarios se presenta un listado paginado con scroll infinito de los usuarios existentes en el
sistema.

Inicio ¢

ricardo.chicangana

Aranda Enterprise Usuarios

Mobility Management

Administracién ~
£ Generat B oisposiivos B o % otes

Integracién empresarial By Abraham Adolfo Pinelo Suarez (INTERSEQ\abraham.pinelo) TEERTT
abraham pinelo
abranam pinelo@arandasoftcom Eaac)

Usaos L
. Teléfo
Grupos i
ADM DESA (INTERSEQ\admdesa) TR oft com
Grupos dindmicos F.9 ff'r“ﬂﬁﬁ Estado -
Actividad de consola e "
Activo
Licenciami iento -] Administracion (INTERSEQ\administracion) Teléfono:

administracion

. Estado
o administracion@arandasoft.com
Preferencias T

adminsitrator (ARANDA\admin) Teléfono:

admin éi.isdﬁséls

andres navia@arandasoft com aiadg
[ acivo |

Admintest (ARANDAVAdmintest) Tetéfono,

Admintest éz ::6

diana cortes@arandasoft com 200
[ acivo |

L Adriana Gallo Cortes (INTERSEQ\adriana.gallo) TR )

Estado

=

Enla parte superior del listado se presentan los siguientes controles:

Controles Descripcién

Busqueda: Permite la busqueda bdsica de usuarios, por sunombre de usuario o sunombre completo.

Permite ordenar el listado por los campos; nombre completo, nombre de usuario y correo;

Ordenacion:
de manera ascendente y descendente.

Nuevo: Permite la creacién e importacion de nuevos usuarios.

Exportacion: Permite la exportacién del listado a archivo Excel descargable.

Inicio 4

ricardo.chicangana

Aranda Enterprise Usuarios

Mobility Management

Ordenar

Q

Administracion

egracion empresatal g Abraham Adolfo Pinelo Suarez (INTERSEQ\abraham.pinelo) T

abranampinelo .

‘abraham pinelo@arandasoft com S
usuarios i e

. Teléton

Grupos ifi

ADM DESA (INTERSEQ\admdesa) T oft. com -

i i dmde -
Grupos dindmicos p.y omaes —_— .
Actividad de consola - -
Activo

Licenciamiento ] Administracion (INTERSEQ\administracion) Teléfono n

administracion

§ Estado
B administracion@arandasoft com
Preferencias . VT

adminsitrator (ARANDA\admin) Teléfono.
aamin :if:ssmé
andres navia@arandasoftcom stado

[ acvo |
Admintest (ARANDA\Admintest) Teléfono:
Admintest ;25:56
diana.cortes@arandasoft.com stado

[ acnvo ]
Adriana Gallo Cortes (INTERSEQ\adriana.gallo) Teléfona:

adriana.gallo -
Estado

o
o e ]

Por cada usuario se presenta un registro en el listado que contiene la siguiente informacién:



Campos Descripcion
Nombre completo: Nombre completo del usuario
Nombre de usuario: Nombre de usuario usado para autenticarse ante el sistema.

Correo electronico del usuario, usado para el envio de notificaciones del

Correo: .
sistema.

Teléfono: Numero telefdonico del usuario.

Estado: Estado el usuario ante el sistema, puede ser Activo o Inactivo.

User Test (ARANDA\usertest) Teléfono:
310

Estado

usertest
ricardo.chicangana(@arandasoft.com

Creacion de usuario nuevo

Los usuarios de consola son creados como usuarios locales y se hacen necesarios cuando estos no se obtienen del
directorio activo, a este tipo se usuarios les es permitido realizar modificaciones a su informacion.

Para crear un usuario ingrese a configuracion > luego a usuarios y dé clic en Nuevo

Aranda Enterprise Usuarios

ghemandez

Mobility Management

Q  Ordenarpor: Nombre completo v (USRS @
Administraci6n
_ Nuevo & ceneml 8 pispositivos B crupos # Roles
Integracién empresarial B Alfredo Jiménez (ARANDA\ajimenez) [ e _—
sjimenez il 'mportar Mombre de usuario Mombre completo

alfredo jimenez@arandasoft com Ei

Usuarios 3 [ acvo | ajimenez Alfredo Jiménez
[ ¥ Carreo Teléfona
rupos ifi ‘
Anamaria (ARANDA\anamaria.estupinan) Telefono: alfredo jimenez @arandasoft com 111111
: 123456789
Grupos de dispositivos anamariz.gstupinan )
’ v Sl Anamaria@arandasoft com Estado Contrasefia
[ acivo |
ivi .t
Actividad de consola o
c Activo
Licenciamiento -] Andrea Parrado (ARANDA\oldmutual) ‘T:;ﬁ;;;n
oldmutual e
.stado
prmessensne AC"V"’
Andres Aravena (ARANDA\aaravena) Teléfono:
aaravena ;553
-stado
andresaravena@arandasoft.com
[ acrvo |
APPLICATION ADMINISTRATOR (ARANDANAD... | Teléfono:
ADMINISTRATOR
LUIS ARBESU@ARANDASOFT.COM Esrm-u
ACTIVO
Eliminar Guardar Cancelar

Ingrese la informacién requerida:

Aranda Enterprise Usuarios

ghemandez

Mobility Management

Q  omp e - [
Administracién
& General

Integracion empresarial B Alfredo Jiménez (ARANDA\ajimenez) Teléfono:
ajimenez ;1“;1 Nombre de usuario Nombre completa
.stado
alfredo jimenez@arandasaft.com
Usuarios 1 ! [acrvo |
i Correo Teléfona
Grupos i ) ) ) ‘
Anamaria (ARANDA\anamaria.estupinan) Telefono:
Grupos de dispositis & anamariz. estupinan 123456789
rupos de dispasitivos maria estupi =
P e Anamaria@arandasoft com Estado Contrasefia
[ acivo |
Actividad de consola =t
Activo
Licenciamiento -] Andrea Parrado (ARANDA\oldmutual) IE£EFDHDI
oldmutual ;‘3;23173
¢ stado
sm—— [ acrvo | \ vy
Andres Aravena (ARANDA\aaravena) Telgfono:
7
aaravena Eﬁﬁgu
.stado

andresaravena@arandasoft.com

APPLICATION ADMINISTRATOR (ARANDANAD.., | Telefono:
ADMINISTRATOR —

LUIS ARBESU@ARANDASOFT.COM [Cetadn

Guardar Cancelar

De clic en Guardar



Inicio ¥
Usuarios ghemandez

Aranda Enterprise

Mobility Management

N — T
Administracién
£ General

Integracién empresarial B Alfredo Jiménez (ARANDA\ajimenez) Teléfono:
4
ajimenez el Nombre de usuario Nombre completo
Estado
alfredo jimenez@arandasoft.com
Usuarios i e =33
i Correo Teléfono
Grupos i ) ‘ .
Anamaria (ARANDA\anamaria.estupinan) Teléfono:
- . 123456789
Grupos de dispositivos ElE T el ESEHY Ny .
2 v Ll Anamaria@arandasoft.com Estado Contrasefia
[ acrvo |
Actividad de consola e
Activo
Licenciamiento ] Andrea Parrado (ARANDA\oldmutual) ‘Temfﬂﬂ::
oldmutual ;123‘12»125
- 3 stado
S [ Acvo | ~ S
Andres Aravena (ARANDA\aaravena) Telefono:
‘aaravena ;Egg
andres.aravena@arandasaft.com Esizyios
ACTVO

APPLICATION ADMINISTRATOR (ARANDANAD... = Teléfeno:
ADMINISTRATOR -
LUIS ARBESU@ARANDASOFT.COM Estado

ACTIVO
Guardar Cancelar

Los usuarios se pueden almacenar como activos e inactivos. (Si el usuario se encuentra inactivo no tiene interaccion
con ningun proceso)

A E - Inicio %
Arandsz 2
Aranda Enterprise Usuarios e
Mobility Management
B oo S @
Admi cién ~
2 General
ime i Teléfono:
Integracién empresarial g Alfredo Jiménez (ARANDA\ajimenez) e
ajimenez e Nombre de usuario Nombre completo
Estado
alfredo jimenez@arandasoft.com
Usuarios 1 ! = ACTIVD
o Correo Teléfono
Grupos It )
Anamaria (ARANDA\anamaria.estupinan) i
G d LY anamaria.estupinan 1o 0rm
rupas de dispositivas it i =
) = Anamaria@arandasoft.com A IR T
ACTIVO
Actividad de consola :i‘ﬂ
Acivo
Licenciamiento -] Andrea Parrado (ARANDA\oldmutual) Teléfono:
. 1123123125
oldmutual Estad
o - o
aen—— b
Andres Aravena (ARANDA\aaravena) Teléfono.
aaravena Zobd
Estado

andres aravena@arandasoft.com

APPLICATION ADMINISTRATOR (ARANDAVAD... | Tetéfona:
ADMINISTRATOR =
LUIS ARBESU@ARANDASOFT.COM Estado

ACTIVO
Guardar Cancelar

En el detalle de cada usuario se pueden encontrar las secciones de General, Dispositivos, Grupos y Roles que se
describen a continuacion.

Creacion masiva de usuarios

1. Para la creacion masiva de usuarios, ingrese a la consola de administracion de AEMM, en la seccion de
Administracion del menu principal, seleccione la opcion Usuarios; en la vista de informacion, seleccione el
boton Importar CSV.

Inicio % | Cerrar sesion
Usuarios ADMINISTRATOR

Aranda Enterprise

Mobility Management

~ sV
& APPLICATION ADMINISTRATOR (ARANDAN... Teléfono: Busque el archive de usuarios que desea importar a su listado.
I 3504485012
ADMINISTRATOR ra———
miguelj arandad4@gmail.com Estado e
Correo - ACI'I\"G
2] % Destarga modelo de plantilla para importacién de usuarios
LDAP El I
= ARANDA SERVICES USER (ARANDA\ARAND.., = Teléfano: § A\ A momento de importar el archiva se ceben tener en cuenta los siguientes puntos
— 2 ARANDASERVICESUSER e i
ACTIVO
. ™ - Al momento de importar el archive se debe verificar que La cuenta de correo sea valida
rupos
’ - Verifique que no existan registros vacios
Grupos dinsmicos oy fullname 1 (ARANDA\username1) T i -Verifique que el separador sea
usernamet LEEIE i -El orden de los campos es el siguiente: Nombre de usuario; Nombre completo; Correo
Actividad de - emaili@emaiL.com F-mdﬂ electronico; Telefono; Gontrasena; (truelfalse) si es usuario activo; identificador del grupo
Licenciamiento ¥ .
fullname 2 (ARANDA\username2) TN
Asenticacionaes g username? 987654321
Estado
proveedores email2@emaiLcom
INACTIVO
fullname 3 (ARANDA\username3) Teléfono:
123456789
username3

Estado

email3@emailcom

2. Estaaccién descarga un archivo .csv que servird como plantilla de guia para completar la informacion requerida
para laimportacion.

Al - p usernamel

A B , c | o | E
1 |usernamel |fullnamel emaill@em: 123456789 pass123 true 1
username2 fullname2 email2@em;: 234567891 passlds6  false 1]




3. Enlavista detalle de importar usuarios seleccione el boton Cargar Archivo para subir el archivo actualizado.

Aran 3 Inicio #4 | Cerrar sesién
Aranda Enterprise Usuarios ADMINISTRATOR

Mobility Management

I - El orden de Los campos es el siguiente: Nembre de usuaria; Nombre completo; Correo

electronico; Telefono; Contrased; (truelfalse} si es usuario activo; identificador del grupo

usernzmel
emaili@email.com Estado

P

Actividad de o
]
@

consola - Verifique que todos los campes adicianales estén diligenciados en el archivo

Q Ordenar por: Impartar archivo .csv
Administracién
APPLICATION ADMINISTRATOR (ARANDAY,.. ~ Teléfono Busque el archivo de usuarios que desea importar a su listado.
CLng & 3504485012
ADMINISTRATOR
i Estado Cargar ar
migueljaranda94@gmail.com
Correo o} AC
L Descarga modelo de plantilla para importacin de usuarios
LDAP i ]
ARANDA SERVICES USER (ARANDA\ARAND... ~ Teléfono | A\ ALmomento de importar el archiva se deben tener en cuenta los siguientes puntos i
ARANDASERVICESUSER I i
Usuarios 1 Estado | |
AC | i
. | -Almomento de impartar el archivo se debe verificar que La cuenta de correo sea valida i
rupos I I
| -Verifique que no existan registros vacios |
, Teléfono: | -Verifique que el separador sea 1
T fullname 1 (ARANDA\username1) i que el sep: : i

Licenciamiento

fullname 2 (ARANDA\username2) s
987654521

Estado

Autenticacidn otros username2
provesdores email2@email.com

INACTIVD

fullname 3 (ARANDA\username3) I
123456789

username3

Los datos son vélidos

. Inicio 4 | Cerrar sesién
nda Enterprise Usuarios ADMINISTRATOR
Mobility Management

Q Ordenar por: Nombre completo ¥ importar
v

APPLICATION ADMINISTRATOR (ARANDAY,..  Tetéfono: Busque el archiva de usuarios que desea importar a su listado.
3504485012
miguelj arandad4@gmail com ==

& Descarga modelo de plantilla para importacién de usuarios

cMDB

&
Correo &

emaili@emailcom electranico; Telefona; Contrased; (truelfalse} si es usuario activo; identificador del grupo

consola - Verifique que todos los campes adicionales estén diligenciadas en el archivo

Licenciamiento

LDAP H |
ARANDA SERVICES USER (ARANDA\ARAND... Teléfono: A\ 2 momento g importar el archiva se deben tener en cuenta los siguientes puntas: i

P 2 ARANDASERVICESUSER s !
. - Al momento de importar el archivo se debe verificar que La cuenta de correo sea valida ]
rupos . i
- Verifique que no existan registros vacios |

Teléfono: - Verifique que el separador sea 1

S fullname 1 (ARANDA\username1) e que el sep 5 i
usernamet - El orden de los campos es el siquiente: Nombre de usuario; Mambre completo; Correo i

Estado |

&
Actividad de =
g

fullname 2 (ARANDA\username2) Teléfono:
Auerticacién otros gy username2 2572543‘1
.stado

proveedores emailz@emaiLcom

INACTIVO
[

fullname 3 (ARANDA\username3) TN
username3

123456789
emails@emailcom

Estado

5. Alfinalizar el proceso podrd visualizar un mensaje indicando el éxito del proceso.

Aran P Inicio #4 | Carrar sesién
Aranda Enterprise Usuarios ADMINISTRATOR

Mobility Management

Q| oraenar por:

Importar General Dispositivos Grupos Roles
csv
DG & APPLICATION ADMINISTRATOR (ARANDAY,... Teléfono: Nombre de usuario Nombre completo
3504485012
:"?;mi::;z —— Eatado ADMINISTRATOR APPLICATION ADMINISTRATOR
Correo & N 0
Correo Teléfono
LDAP miguelj arandad4@gmail.com 3504485012
ARANDA SERVICES USER (ARANDA\ARAND... = Teléfono:
ARANDASERVICESUSER Contrasefia
Usuarios F 3 Estado
Al (] -
Grupos
Activo
T Teléfono:
Grupos dinamicos fullname 1 (ARANDA\username1) aviengs
usernamel
emaill @email.com jEstac;
AC

consola

&
Actividad de o
]

Licenciamiento

fullname 2 (ARANDA\username2) Telefono:
Aumerticacién otros g username2 987654321
Estado
provezdores email2@email.com
[ inacrvo |
Preferen
fullname 3 (ARANDA\username3) Teléfono:
123456789
usernames

Usuarios creados con éxito

General

Se gestiona informacién como nombre de usuario, nombre completo, correo, teléfono, y contrasena. El usuario solo
se puede eliminar si este no se encuentra asociado a grupos.



Dispositivos

Aranda Enterprise

Usuarios

Mobility Management

Integracién empresarial B
Usuarios ;
Grupos i
Grupos de dispositivos g%
Actividad de consola s

Licenciamiento ]

eferencias

Q  Ordenarpor

Alfredo Jiménez (ARANDA\ajimenez)

ajimensz
alfredo jimenez@arandasoft.com

Anamaria (ARANDA\anamaria.estupinan)
anamaria estupinan
Anamaria@arandasoft.com

Andrea Parrado (ARANDA\oldmutual)
oldmutual
yparrado@oldmutual com.co

Andres Aravena (ARANDA\aaravena)
aaravena
andres aravena@srandssoft com

APPLICATION ADMINISTRATOR (ARANDANAD...
ADMINISTRATOR
LUIS ARBESU@ARANDASOFT.COM

Inicio 1%

ghernandez

B Generat Dispositivos B crupes 4 Roles
Teléfono:
111111
Estado

Nombre de usuario Nombre completo

ajimenez Alfredo Jiménez

Corren Teléfono
Teléfono:
123456789
Estado

alfredo jimenez@arandasoft.com 111111

Contraseiia

Activo
Teléfono:

1123123123
do
ACTIVO

Teléfono:

7689

Estado
ACTIVO

Teléfono:

Estado

Eliminar Guardar Cancelar

Se visualizan los dispositivos que el usuario tiene vinculados.

Aranda Enterprise

Usuarios

Mobility Management

Integracion empresarial g
Usuarios i

Grupos I

Grupos de dispositivos oty

Actividad de consola e
Licenciamiento (-]

Q  Ordenarpor

Alfredo Jiménez (ARANDA\ajimenez)
2jimanez
alfredo jimenez@arandasoft com

Anamaria (ARANDA\anamaria.estupinan)
anamaria.estupinan
Anamaria@arandasoft.com

Andrea Parrado (ARANDA\oldmutual)
oldmutual
yparrado@eldmutual.com.co

Andres Aravena (ARANDA\aaravena)
aaravena
andres aravena@arsndasoft. com

APPLICATION ADMINISTRATOR (ARANDANAD...
ADMINISTRATOR
LUIS ARBESU@ARANDASOFT.COM

Inicic %

ghemandez

- BN

Teléfono:
111111
Estado

Dispositivos

4 Roles

Androidajimensz81

Teléfono
123456789

Teléfono:
1123123123
Estado

Teléfono
7689
tado
ACTVO

Teléfono

Estado

Grupos de usuarios

Contiene los grupos alos cuales se encuentra asociado el usuario.

Roles

Aranda Enterprise

Usuarios

Mobility Management

Integracién empresarial [
Usuarios 1
Grupos i
Grupos de dispositivas  gta
Actividad de consola o

Licenclamiento ]

Preferencias

Q  Ordenar por

Alfredo Jiménez (ARANDA\ajimenez)
ajimenez
alfredo jimenez@arandasoft.com

Anamaria (ARANDA\anamaria.estupinan)

anamaria.estupinan
@arandasoft com

Andrea Parrado (ARANDA\oldmutual)
oldmutual
yparrado@oldmutualcom.co

Andres Aravena (ARANDA\aaravena)

aaravena
andres aravena@arandasoft.com

APPLICATION ADMINISTRATOR (ARANDANAD...
ADMINISTRATOR
LUIS ARBESU@ARANDASOFT.COM

Mombre compl

Inicio 1%
ghernandez

- EEO

B General [ Dispositivos Grupos + Roles
Teléfono
111111
Estado

Q

Teléfona:
123456789

Administrators 3] B Proyectos J

Teléfono:
1123123123

Estado

Teléfono:
7689
Estado

Teléfono:

Estado

ACTIVO
Guardar Cancelar

Indica los roles o permisos que tiene el usuario para el acceso ala consola. Existen 11tipos de roles.



Inicio %

Aranda Enterprise Usuarios ghemandez
Mobility Management
Q oo e - DO
Administracién ~
_ & cenerat | Dispositives B crupos + Roles
Integracién empresarial g Alfredo Jiménez (ARANDA\ajimenez) ek —
ajimenez 2“1““
stado
alfredo jimenez@arandasoft.com
Usuarios 1 AT 'ACTIVO Q
Grupos i
Anamaria (ARANDA\anamaria.estupinan) {[sistonn: 4 Administrater [ 4 AtertManager ®
B : 123456789
Grupos de dispositives o anamaria.estupinan
2 Estado
Anamaria@arandasoft com
ACTIVO 4 App Catalog Manager (® 4 Applicstion Administrator =
Actividad de consola w
Licenciamiento g Andrea Parrado (ARANDA\oldmutual) el 4+ AQMAdmin ® 4 cMManager 3]
oldmutual :“3““5“3
= . yparrado@oldmutual com co otado
et & Oiier ® A ieadies ®
Andres Aravena (ARANDA\aaravena) ekfne: 4 Content Manager B 4 Dashboard Manager £}
aaravena :“gd
andres aravena@arandasoft.com =0k
ACTIVO 4 Device Manager ® 4 Plen Manager [E3]
Teléfono: 4 Policy Manager 53] 4 Report Manager 3]
APPLICATION ADMINISTRATOR (ARANDANVAD... b ¥ g T Rep g
ADMINISTRATOR E' 2
LUIS ARBESU@ARANDASOFT.COM =il
ACTIVO

Los usuarios también se pueden clasificar como usuarios locales y de directorio activo (Para mdas informacién dirijase
al apartado iError! No se encuentra el origen de la referencia. Configuracion del directorio empresarial).

Seguridad y control de acceso usando roles

Descripcion de los distintos tipos de Roles
Descripcién

Para el uso y administracion de la consola web se han establecido un conjunto de roles por defecto que permiten
segmentar las diferentes funcionalidades disponibles dentro de la consola, creando la posibilidad de permitir o
restringir el acceso a cada una de ellas. Existen 12 tipos de roles:



Roles Descripcion

Device : . . . . . . .

Manager: Gestor de dispositivos, tiene permisos para ver, editar y enviar comandos a dispositivos.

Device . . . . . : . . . -

Reader- Visualizador de dispositivos, tiene permisos para ver informacion sobre dispositivos.

Policy - . . . o . s
Gestor de Politicas, tiene permisos para crear, ver, editar, eliminar y aplicar politicas.

Manager:

Policy Editor: Editor de politicas, tiene permisos para very editar politicas.

Policy Reader:

Visualizador de Politicas, tiene permisos para ver informacion de politicas.

Ruleset Gestor de conjuntos de reglas, tiene permisos para crear, ver, editar y eliminar conjuntos
Manager: de reglas.

AppCatalog Gestor de catdlogo de aplicaciones, tiene permisos para importar, very eliminar
Manager: aplicaciones del catalogo.

Content . . . : - .

Manager: Gestor de contenidos, tiene permisos para crear, ver, editary eliminar contenidos.

Gestor de planes de consumo, tiene permisos para crear, ver, editar, eliminary aplicar

Plan Manager:
planes de consumo.

Settings
Manager:

Gestor de configuraciones, tiene permisos para editar y aplicar configuraciones del
sistema.

Administrator: Administrador general de la aplicacién, tiene todos los permisos de los roles anteriores.

Permiso que permite al usuario visualizar todos los dispositivos o unicamente al grupo
asociado; con este rol puede listar todos los dispositivos asociados al grupo/usuario o
segmentar la visualizacion de la data si es requerida, aplicando acciones de
administracion especificas a cada uno de ellos.

Para hacer uso de este rol, consulte la Configuracion de View Other Devices.

View Others
Devices:

Cada rol tiene asignado un conjunto de permisos que restringen o permiten el acceso a cada funcionalidad, la forma
de asociar estos comportamientos a los usuarios de la plataforma es a través de la relacion que se puede establecer
entre los usuarios y los roles, o entre los roles y los grupos de usuarios (los cuales a su vez estdan integrados por
usuarios que heredan los roles del grupo o grupos al que pertenecen).

s Inicio’ ¢ | Cerrar sesion
Usuarios diana

Aranda Enterprise

Mobility Management

Q| Ordenarpor: Nombre completo = m@ General Dispositivos Grupos Roles
Administracion ~
admin (ARANDA\admin) Teléfona:
CMDB & s 1234567
7 Estado a
diana cortes@arandasoft.com
LDAP 4 Administrator 53] 4 AppCataleg Manager (23]
administrador Barranquilla (ARANDA\ad... = Teléfone:
12345
o 2 adminBarr
diana@arandaseftware.com Estado 4 CMManager ® 4 CMReader =
Grupos i
4 Content Manager 53] 4 Device Manager ®
i i Teléfene:
ek e A Administrador BOGOTA (ARANDA\Amin... |~ Teéo
AdminBOG e = =
Actividad de - diana@arandasoftware.com s' - 4+ Device Reader (¥] 4 PlanManager (]
consals
Licenciamiento g 4 Policy Editor ® 4 Policy Manager (x

administrador MEDELLIN (ARANDA\adm... ~ Teléfono:

Autenticacion otros g adminMED ®123456
proveedores diana@arandaseftware,com EMa 4 Policy Reader ®  # Ruleser Manager (]

ACTIVO
Preferencias ~
4 Settings Manager ® 4 View Others Devices 3]

administrador POPAYAN (ARANDA\admi... Teléfono
adminPOP 123456
diana@arandasoft.com F-S
ailimar (ARANDA\ELiminar) Teléfane:

Para la asignacion o modificacion de los roles que un usuario tiene existen 2 formas:

Asignelos al usuario directamente o asignelos a un grupo de usuarios y haga que el usuario pertenezca al grupo.



Asignacion de roles a un usuario

Ingrese a la seccidn de configuracion en la parte superior derecha de la consola.

ADMIMISTRATOR

Luego ingrese ala seccion General desde el menu Izquierdo y posteriormente a usuarios.

" Inicio %
Aranda Enterprise

Integracién empresarial ghemandez

Mobility Management

Integracion empresarial  F

& conexion con cMDB

Correo [ Directorio empresarial

Esta seccion le permitira configurar una cuenta de email que serd usada para enviar Los correos de vineulacién a los usuarios

Seleccione el usuario dando clic en el listado de usuarios, si es necesario se puede buscar u ordenar el listado de
usuarios para facilitar la ubicacion del usuario al que se le quiere asignar los roles, luego de clic en la pestanaroles del

panel derecho.

Usuarios 1
SMTP @ Usuario @
Grupos i outlook office365.com Luisarbesu@arandasoft.com
Contraseia @ Habilitar SSL @
Grupos de dispositivas oy
areennne Habilitar
e Bl o Coreoia o Remitente @ Nombre del remitente @&
luis.arbesu@arandssoft.com PORTAL ARANDA MDM
Licenciamiento -] Puerto @
587

Preferencias Y

Guardar Cancelar

Aranda Enterprise

Inicio’ ¢ | Cerrar sesion

Usuarios diana
Mobility Management
Administracion ~
admin (ARANDA\admin) Teléfana
CMDB & 5 1234567
admin
i Estade a
diana cortes@arandasoft.com
Correo & ACTIVO
LDAP . — 4 Administrator 3] 4 AppCataleg Manager =
administrador Barranquilla (ARANDA\ad... Lo i
12345
. 1 adminBarr 55
diana@arandaseftware.com S 4 CMManager ® 4 CMReader =
Grupos ifi
4 Content Manager 53] 4 Device Manager B3]
i i Teléfono.
CrT I o Administrador BOGOTA (ARANDANAdmIN.. Ses
AdminB0G s = =
Artividad de - diana@arandasoftware.com “ & Device Reader [x] 4 Plan Manager 3]
consota
Licenciamiento ] o 4 Policy Editor ® 4 Policy Manager x
administrador MEDELLIN (ARANDA\adm... Telgfono.
Aaranvicaridn ot gy adminMED EED
proveedores 4 diana@arandasofoware.com Estado 4 Policy Reader ® % Ruleser Manager x
ACTIVO
4 Settings Manager 53] 4 View Others Devices 53]
administrador POPAYAN (ARANDA\admi... Teléfono
adminPOP Zikles
Estado

diana@arandaseft.com

ailimar (ARANDA\ELiminar)

Eliminar

Teléfone:

En la caja de busqueda se puede ingresar el texto de busqueda para obtener el rol que se va a asignar al usuario,
repita este procedimiento por cadaroly luego de clic en el boton Guardar.

Inicio g | Cerrar sesién

Aranda Enterprise

Usuarios diana

Mobility Management

Para quitar un rol a un usuario, este se puede eliminar dando clic en el icono derecho de cada rol asociado al usuario y

Q)| Prasmarpon Nombre completo ¥ m @ General Dispositivos Grupos Roles
Administracion ~
admin (ARANDA\admin) Teléfona
CMDB & T 1234567
diana.cortes@arandasoft.com Extuia Q
Correo o] ACTIVO.
LDAP . 4 Administrator [ 4 AppCatalag Manager 3]
administrador Barranquilla (ARANDA\ad. Teléfono
adminBarr s
Usuarias ;3 6 Estado 2 "
diana@arandasoftware.com & CMManager [x] & CMReader B
ACTIVO
Grupos U1
4 Content Manager [ 4 Device Manager B3]
s i Teléfono.
Grupos dindmicos & Administrador BOGOTA (ARANDA\Admin.. e
AdminB0G
Actividad de - diana@arandasoftware.com F-‘ 4 Device Reader 53] 4 Plan Manager &3]
consola
Licenciamients [~ ] . 4 Policy Editor = 4 Policy Manager 53]
administrador MEDELLIN (ARANDA\adm... Teléfone
123456
Autenticacion otros
matimn @ R Estado L policy R ® 2 g . ®
praveedores diana@arandasftware.com 4 Policy Reader 4 Ruleset Manager
.IUNO
Preferencias v
_ _ 4 Settings Manager 5] 4 View Others Devices 53]
administrador POPAYAN (ARANDA\admi... Teléfono:
123456

adminPOP
diana@arandaseft.com

ailimar (ARANDA\ELiminar)

Eliminar

Estado

Teléfona:
ertyu

luego dando clic en el boton Guardar del panel derecho.

[ Guargar J| oncetr |
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Inicio %

ghernandez

Q e o - DO
Administracién -
_ & General | Dispositives Grupos 4 Roles
Integracién empresarial B Alfredo Jiménez (ARANDA\ajimenez) T:LE{::"
ajimenez é - i
alfredo jimenez@arandasoft.com ==
Usuaries i s =3 o}
Grupos i
Anamaria (ARANDA\anamaria.estupinan) el o 4 Administrator 4 Alert Manager
2 . 123456789
Fet P anamaria.estupinan
Grupos de dipositvos oy et o
amaria @ t.com s . . P -
talog Manager [®]] % ppiication administratar
Actividad de consola s
Licenciamiento ] Andrea Parrado (ARANDA\oldmutual) i 4 AoMadmin ® 4 cMManager B3]
oldmutual 1:1‘3;2‘1'3
- yparrado@oldmutual com.co >
& - ry Fy
Andres Aravena (ARANDA\aaravena) LRt ¥ Content Manager () 4 Dashboard Manager ®
saravena ;“i
stado
andres aravena @arandasoft com
ACTIVO 4 Device Manager ® 4 Flen Manager ®
Teléfono: A policy Mana ® A penor M ®
APPLICATION ADMINISTRATOR (ARANDAVAD... 5 “w Policy Manager  ReportManager
ADMINISTRATOR E o
stado

LUIS.ARBESU@ARANDASOFT.COM

Asignacion de roles a un grupo de usuarios

o | —

La asignacion de roles a un grupo de usuarios se realiza desde la seccion de grupos de usuarios de la interfaz de
configuracion. Los usuarios que pertenecen a un grupo de usuarios heredan sus roles (incluso se visualizan para el
usuario en la pestana roles de forma aditiva con los roles que se han asociado directamente al usuario) sin embargo

los roles de un grupo no son heredados por los sub-grupos contenidos en él.

Seleccione el grupo al cual se le van a agregar los roles y de clic enEditar.

Aranda Enterprise

Mobility Management

Grupos

Inicio 14

ghernandez

Agrupaciones > Administrators m Q Ordenar por: Nombre -
Integracion empresarial By
Agrupaciones Administrators
Usuarios x
e AQre Rl nosv.ArbolL l /Aaravena /ADMINISTRATOR /Ajimenez
Grupos i a » ~ andres aravena@arandasoft.c LUIS ARBESU@ARANDASOFT alfredo jimenez@arandasoft.com
Administrators ° :-] e
Grupos de dispositivos gy
¢h Aranda MDM /Carlos /Carlos.Gualdron /Carol.Bustos
ctiviian da conssia e e e carlos@aranda.com carlos gualdron@kgvservicios... carolbustos@arandasoft.com
Licenciamiento ]
/DanielJaramillo /Diego.Rincon /Drincon
danietjarsmillo@srandasoft diego rincon @arandssoft com diego rincon @arandasoft com

/Dzipa

daniel zipa@arandasoft.com

Aamil

/Esteban.Arango

esteban arango@arandasoft.c

Auan.Acosta

/Ghernandez
german hemnandez@arandasoft.c

o b b b e
e b b b P

3
;3
&
;3 e

06 06 06 060 00
06 06 06 00 00
06 06 06 00 00

javieramil@arandasoftcom juan.acosta@arandasoft.com

Seleccione los roles que se van a agregar y de clic en Guardar.
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Administracién

Agrupaciones > Administrators Ordenar por:

Integracién empresarial

Usuarios 1
° Agregar nuevo érbol Nombre de la agrupacién Seleccionar roles para grupo @ (3]
- * -
Grupos it Administrators 15 Selected -
dh Administrators @ © © "'
—— Descripcién Administrator =
Grupos de dispositivos
’ e s h Aranda MDM
Agrupaciones Alert Manager
Actividad de consola oo
7 h WBCAST MDM App Catalog Manager m
Licenciamiento ﬂ Application Administr__.
) l /Aaravena ) * /ADMINISTRATOR Q |8 romadmin )
Preferencias c andres aravena@arandasoft.c. @ LUIS ARBESU@ARANDASOFT. G P — psoft.com 0
] AgMspecialist
[ agMuser
l /Carlos @ x fCarlos.Gualdron @ CHManager e
carlos@aranda.com O crtos gualdron @kgsenvicios.. @) fr.com )
CMPublisher -
1 /DanielJaramillo [«) ; /Diego.Rincon Q /Drincon [«
canielLjzramilio@arandasofi. @y dizgo rincon@arandssoitcom @) diego.rincon@arandasoft com (o}

Para retirarle un rol aun grupo debe dar clic en Editar.
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Grupos ghernandez
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Administracién

Agrupaciones > Administrators

Ordensr por.

Integracién empresarial g o
Usuarios 1
° Agregar nuevo arbal & Nombre de la agrupacién Seleccionar roles para grupo @ E3)

Grupos it s = = Administrators 15 Selected -

ch Administrators @ Q@ "'
Grupas de dispositives o e R

) Agrupaciones
Actividad de consola 350 Comerciat =
Preventa y Proyectos

Licenciamiento ]

ch WBCAST MDM /Aaravena /ADMINISTRATOR /Ajimenez

2

andres aravena @arandasofic... LUIS.ARBESU@ARANDASOFT... alfredo.jimenez@arandasoft.com

/Carlos

carlos@aranda.com

/Carol.Bustos

carolbustos@arandasoft com

/Carlos.Gualdron
carlos gualdron@kgvservicios

/Drincon
diego rincon@arandasoft.com

/DanielJaramillo
daniel jaramillo@arandasoft.

/Diego.Rincon
diego.rincon@arandasoft.com

06 06 00
06 006 00
06 0O 006

Quite el Check de seleccion de la casilla del rol que desea retirar y luego de clic en Guardar.



F Nota: La accion de asignacién de roles a un grupo solo es posible en grupos creados en la consola
AEMM. Los grupos importados en la sincronizacién con directorio activo no podrdn gestionar roles. El
administrador debe tener en cuenta que al crear un grupo por defecto, el check del rol View other divices,
es para visualizar la todos los datos.

Aranda Enterprise

Mobility Management

Grupos

Inicio 14

ghemnandez

Integracién empresarial  Fig
Usuarios ‘
Grupos ifi
Grupos de dispositivos gy
Actividad de consola o
Licenciamiento ]

Agrupaciones > Administrators

° Agregar nuevo arbol
h Administrators @O @

~ h Aranda MDM

Comercial

Preventa y Proyectas

ch WBCAST MDM

m Q

o Administrators

Nombre de la agrupacién

@,
"' Administrators

Agrupaciones

Descripeién

l /Aaravena
andres aravena@arandasoft.c..
; /Carlos
carlos@aranda.com

x /DanielJaramillo

danieljaramillo@arandasoft

06 00O 006

App Catalog Manager

[] cMPublisher

[] cMreader
[[] Ccontent Manager
[7] Dashboard Manager
& /ADMINISTRATOR 7] Device Manager
LUIS ARBESU@ARANDASOFT...
|| Plan Manager

[[] Policy Manager
‘ /Carlos.Gualdron

= [7] Report Manager
cartos.qualdron@kgvservicios..

] Ruleset Manager

‘ /Diego.Rincon

diego.rincon@arandasoft com

06 0O 00

l /Drincon
diego rincon@arandasoft. com

Configuracion de View Others Devices

Descripcion: El administrador de la consola podrd configurar la visualizacion de los dispositivos que el usuario puede
gestionar desde AEMM. Podrd configurar restricciones para desactivar la visualizacién completa de todos los
dispositivos, segmentar la visualizacién de acuerdo a la necesidad, asi como otorgar el permiso total de visualizacion
de los dispositivos vinculados. A continuacion se describe el paso a paso:

¢ Configuracion a usuarios por grupos:

Si el administrador requiere que el usuario de consola visualice todos los dispositivos, debe tener en cuenta:

1. Al crear un grupo, desactive el rol “View Other Devices”

realizar acciones de gestion sobre los dispositivos configurados:

Asocie al grupo los usuarios y/o dispositivos a los que tendra acceso de administrar; asi el usuario solo podra

e Asociacion por usuario: Al asociar un usuario al grupo, automaticamente, los dispositivos vinculados o
asociados al usuario, hacen parte del grupo.

1. En el menu usuarios, al seleccionar un usuario, en la seccion Dispositivos podrd visualizar los dispositivos
vinculados al usuario y/o que estan bajo su responsabilidad.

LLLLLL

= ¥ P F e 0H

Administracion A

CMDB

o

Correo

D

LOAP

Usuarios

Grupos

Grupos dindmicos

Actividad de
consola

Licenciamiento

Autenticacion otros
proveedores

® v ¥ > = e

admin (ARANDA\admin)
wamin
ik ceeten@annndneh cam

administrador Barranguilla (ARANDA\adminBarr)

Administrador BOGOTA (ARANDA\AGMINB0G)
AdmenBOG
Sibia Baiandas tmace Lam

administrador MEDELLIN (ARANDAN\adminMED)

Agrupaciones > GR-AdminB0G

° Agregar nuevo rbol
£\ Administrators
ch DispositivosADD
th DispositivosB0OG
ch GR-AdminBARR
~dh GR-adminBoG @O

GR_USME
rh GR-AdminMED

ch GR-AdminMIX

Exado

! Agregar usuario

Usuario

x /AdminBOG

o

Por defecto se asocia al grupo, los dispositivos que estan bajo la responsabilidad del usuario es decir:



Aranda Enterprise Grupos
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Agrupaciones > GR-AdmMinBOG
CMDB &

° GR-AdminBOG

klauss397 (n] D MotoG7_10 [n]

Corm o Agregar nueva drbol

LDAP
& £\ Administrators

Usuarios DispositivosADD 1
i ¢h Disp ﬂ Samsung13 [u}

T i = ch DispositivosBOG AN

BOGReset

Grupes dindmicos B BOGGroup

Actividad de " B0GAuL

consola DisSeguir

Licenciamienta ] Bt

Dispositives_i0s
Autenticacion atros
et ®

Preferencias ~

BOCGrupe
th GR-AdminBARR
~dh GR-AdminBoG @O (

Agrupaciones > GR-ASmMINS0G

GR-AdminBOG

D Androidklauss397

° Agregar nueva drdol

A\ raministrators

th DispositivesADD

ch DispositivesBOG
ch GR-AdminBARR
~ch cR-asmineoc @O

A_USHE

dh GR-AdminMED

S pn 4

e jnne, S

3- Asociacion por dispositivo: Se asocia directamente el dispositivo al grupo.

Agrupaciones > GR-ASINBOG » GR_USME

© 5o e i O —
A administrators
¢h DispositivesADD

h DispositivasBOG

th GR-AdminBARR
~h GR-AdmInBOG
it =u= QOO0
dh GR-AdminMED
ch GR-AdminMIX
th GR-AdminPOP

¢h GR-AdminRest

e Configuracion a usuarios sin restriccion:

Ll

Si el administador requiere que el usuario de consola visualice todos los dispositivos, se debe tener presente:

1. Al crear un grupo, el sistema automaticamente activa el rol “View Others Devices”
2. Al crearunusuario y asociar rol de administrador, asocia todos los roles para visualizar y realizar acciones.

Roles [tem permisos

Importacion de usuarios

Ingrese a Usuarios y seleccione Importar

Aranda Enterprise

Sk Usuarios
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Ordenar por:

s Q
Administracién

Integracién empresarial  Big
Usuarios K3
Grupos i
Grupos de dispositivos gy
Actividad de consola o

Licenciamiento ]

Preferencias v

Alfredo Jiménez (ARANDA\ajimenez)
ajimenez
alfredo jimenez@arandasoft com

Anamaria (ARANDA\anamaria.estupinan)
anamaria estupinan
Anamaria@arandasaft com

Andrea Parrado (ARANDA\oldmutual)
oldmutual
yparrado@oldmutual com.co

Andres Aravena (ARANDA\aaravena)
saravena
andres.aravena@arandasoft.com

APPLICATION ADMINISTRATOR (ARANDANAD...

ADMINISTRATOR
LUIS.ARBESU@ARANDASOFT.COM

S - - [C:
Nuevo
Teléfono.
111111 [
Estado

Teléfono:
123456789
Estado

Teléfona:
1123123123
Estado

Teléfona:
7689
Estado

ACTIVO
Teléfono:

Estado

B General [ Dispositivas B cupos 4 Roles
Nombre de usuario HNombre completo
ajimenez Alfredo liménez
Comren Teléfono
alfredo jimenez @srandasoft.com 111111
Contrasefia
Activo

Eliminar Guardar Cancelar

Ingrese y seleccione el nombre de usuario (los usuarios que ya

recuadro en laimagen).

se encuentran importados estdn acompanados de un
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Grapai bt dspritivn. gy

Activided S cosls 36
Unercmiosms ] Ardres Pamad TR

Mo 32 han selecchonado ususarkos & importar

De clicenlaopcion Importar.

Aranda Enterprise Usiarics & ol

-M-:lbilit'.' Management

F b sl iy s [ARANDAN e
! s
heda praras Barnadnct com
Uasien 1
Gt "

Grupini de dispiriltivin. ot
Actividad da ransols e
R ] -]

Prederencia

Mo s han seleccionado usuarios a importar

El usuario se importa exitosamente.
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Q v e - [ @)
Administracién A
[& importar

Alfredo Jiménez (ARANDA\ajimenez) Teléfono:

ajimenez A .

alfredo jimenez @arandasoft. com

Usuaries i

Integracién empresarial  Fp

Grupos i ) ) g
Anamaria (ARANDA\anamaria.estupinan) Telefono:
3 A 123456789
Grupos de dispositivos ¢y anamariz.cstupinan o
Anamaria @arandasoft.com [Estatin
[ acvo |
s e
Actividad de consola o
Licenciamiento ] Andrea Parrado (ARANDA\oldmutual) _TELEfDHO' N
oldmutual A123¢1251‘5
o o Estado
TR AC"VU
Andres Aravena (ARANDA\aaravena) Teléfona: ) ‘ )
Pl 7689 No se han seleccionado usuarios a importar
Estado

andresaravena@arandasoft.com

APPLICATION ADMINISTRATOR (ARANDANAD...  Teléfono
ADMINISTRATOR
LUIS ARBESU@ARANDASOFT.COM

Impcm.ﬂr Cam:elzr

Estado de usuarios

Un usuario o grupo puede tener dos estados (Activo e inactivo), si el usuario o grupo se encuentra inactivo no tiene
interaccion con ningun proceso en AEMM.

Usuario inactivo: Si el usuario pertenece al Directorio Activo no es posible realizar cambios en el estado.

" N Inicio 1%
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R T — T
Administracion

Integracién empresarial B Alfredo Jiménez (ARANDA\ajimenez) [Tl fan
ajimenez LE Nombre de usuiario Nombre completo
) sliredo jimenez@arandasoft com ol
Usuarios 1 ACTIVO saravens Anares Aravena
. L Correo Teléfono
rupos i
Anamaria (ARANDA\anamaria.estupinan) e - anares.aravena @arandasof.com 7689
- e 123456789
Grupos de dispositivos e anamaria estupinan e T

Anamaria@arandasoft.com

[ acrvo |
Actividad de consola e cenmenns

Activo
Licenciamienta ] Andrea Parrado (ARANDA\oldmutual) TE£EfD"<:r ﬂ
oldmutual 1123123123
yparrado@oldmutusl com.co =

AcINO

Andres Aravena (ARANDA\aaravena) Ul
7689

Estado

aaravena
andres aravena@arandasoft com

APPLICATION ADMINISTRATOR (ARANDANAD... | Teléfono:
ADMINISTRATOR -
LUIS.ARBESU@ARANDASOFT.COM i

Eliminar Guardar Cancelar




Si el usuario se obtiene como usuario local, podra cambiar su estado.
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B o )
Administracién
_ B cenem [ Gupos P
Integracién empresarial [y Alfredo Jiménez (ARANDA\ajimenez) Iie{‘;:": —_—
ajimanez S Nombre de usuario Nombre completo
alfredo jimenez@arandasoft.com =00
Usuarios ¥y ! @ ACIVO aaravena Andres Aravena
4 Correo Teléfono
Grupos Wi
Anamaria (ARANDA\anamaria.estupinan) o towns andres aravena @arandasoft com 7689
Srwesdad A anamariz.estpinan 12345078,
rupos de dispositivos 5 .
" e Anamaria @arandasoft com i i
[ acovo |
Actividad de consola | S e a—

Activo
Licenciamienta ] Andrea Parrado (ARANDA\oldmutual) Telsfono: n
oldrutus 1123123123
s =

Preferencias ACTIVO

Andres Aravena (ARANDA\aaravena) ;:;"’”"5

Estado

saravens
andres aravena@arandasoft.com

APPLICATION ADMINISTRATOR (ARANDANAD.., | Telsfono:
ADMINISTRATOR

LUIS ARBESU@ARANDASOFT.COM Exale

Eliminar Guardar Cancelar

Grupos

Creacion de Grupos

Los grupos de consola se crean como grupos locales y se hacen necesarios cuando estos no se obtienen del
Directorio Activo, a este tipo de grupos se les es permitido realizar modificaciones a su informacién, asi como
también crear sub-grupos (Nodos) dentro de ellos, ya sean un grupo principal (Arbol) o Nodos. Dentro de estos grupos
se pueden asociar usuarios y/o dispositivos.

Para crear un grupo, ingrese a la consola de inicio de AEMM, en la seccién de Administracién del menu principal,
seleccione la opcion Grupos. En la vista de informacion, en la seccidén de Agrupaciones haga clic en la opcion Agregar
nuevo drbol.
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Aranda Enterprise Grupos

Mobility Management

Administracién A

Agrupaciones > Administrators

Q Qrdenar por: Nombre -
Integracién empresarial g

Usuarios ‘

@"9“9*’"““""’“ | 1 /Aaravena & /ADMINISTRATOR x /Ajimenez
andres.aravena@arandasoftcom alfredo jimenez@arandasoftcom

Grupos it LUIS ARBESU@ARANDASOFT.C.
éh Administrators @ Q@
Grupos dinémicos F.5
. ¢h Aranda MDM & /Carlos ‘ /Carlos.Gualdron ; /Carol.Bustos
Actividad de consola g carlos@aranda.com carlos.gualdron@Kkqvservicios . caroLbustos@arandasoft.com
ch WBCAST MDM
Licenciamiento -]

/Drincon
diego rincon@arandasoft com

/Diego.Rincon

diego.rincon@arandasoft.com

/DanielJaramillo
Preferencias v danieljaramille@arandasoft co.

l /Dzipa ‘ /Esteban.Arango
daniel zipa@arandasoft.com

esteban.arango@arandasaft com

& /Ghernandez

german hemandez @arandasoft co.

& /uan.Acosta

x Samil
javieramil@arandasoft com juan acosta@arandasoft.com

x Jlvargas
jorge vargas @arandasoft com

©6 06 06 06 0o
06 00 06 006 0o
6 00 06 06 006

Ingrese la informacion requerida, si desea puede asociarles roles alos grupos o sino, lo puede hacer posteriormente.
Parotener mas detalles de los roles Ver Descripcion de [os distintos tipos de Roles

Device Manager.
Device Reader.
Policy Managers.
Policy Editor.

Policy Reader.
Ruleset Manager.
AppCatalog Manager.
Content Manager.
Plan Manager.
Settings Manager.
Administrator.

View Others Devices.



Inicio 4

Aranda Enterprise Grupos
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Mobility Management

Administracién
b A (1 -| e
Integracién empresarial B

Usuarios l

Nombre nodo raiz Seleccionar roles para grupo @ 3]

' .o, £
th Administrators @ QO ' '
Descripién O £

Administrator
ch Aranda MDM

Grupes i

Grupos de dispositivos ot

Nuevo [l Atert Manager
Actividad de consola of : .
Y th WBCAST MDM drbol [] App Catalog Manager
Licenciamiento ] [T] Application Administrator

& /ADMINISTRA [] agMadmin

LUISARBESU@AR soft. com

. & /Aaravena
Preferencias andres aravena@arandasoft. com
' /Carlos
carlos@ar:

| AOMSpecialist
[ agmuser
l /Carlos.Gualdi CMManager

o
(1)
o
carlosgualdron@!| . tcom )
o
(1)

06 06 00

[ cMPublisher -
‘ /DanielJaramillo & /Diego.Rincon @ /Drincon
daniel jaramillo @arandasoft.co dlegosincon@arandzsaficon @y diego.rincon@arandasoft.com

Seleccione Guardar.
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Administracién ~
Integracién empresarial B

° Agregar nuevs &rbol

Usuarios 2
Grupos ifi
ch Administrators

Grupos de dispositivos ¢ty AN P

Actividad de consola W ~ ch WBCAST MDM oee

i e - Partners
Licenciamiento [

Clientes

No se encontraron resultados

Para la creacion de un sub-grupo (Nodo) debe ubicarse en el grupo que lo va a contener y dar clic enAgregar
agrupacion.

Aranda Enterprise Grupas
Maohbility Management

ghernander

Iegeaciin popresarial iy

Usasaricn i u_;_q_ svrsn btk

[ro— W Ik

G e g,y th Arands MOM

Aclrvidpd de izmtols b1 A h weCasT MoM DO O
IEEE— g e

m Mo & encontranon rewultados

Ingrese la informacién requerida.

Inicio 1%
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Mobility Management

Agrupaciones > WBCAST MDM m Ordenar por
Integracién empresarial B

o Aghegar s Srbok Nombre de La agrupacién Seleccionar roles para grupo @ 6]

n - * .
Grupos U - -
dh Administrators ' '
Descripein

Grupos de dispositivos o A Aranda MDM

Usuarios 1

Agrupaciones
Actividad de consola e ~ ch WBCAST MDM e e e m

Partners
Licenciamiento ]

Preferencias o

Clientes

No se encontraron resultados

Ahora de clic en guardar.
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Agrupaciones > WBCAST MDM > Prueba Q Ordenar per: Nombre b

° Agregar nueva drbal

th Administrators

Integracién empresarial g
Usuarios 1
Grupos i

Grupos de dispositivos g ER e ]

Actividad de consola s ~ ¢h WBCAST MDM

= Clientes
Licenciamiento ]
Partners

Preferencias v =
+]x]=
_ No se encontraron resultados

Agregar usuarios a un grupo

Sidesea asociar un usuario a un grupo de clic en Usuarios en el selector y luego de clic en Agregar usuario.

Inicio %

Aranda Enterprise Grupos

s he ind
Mobility Management ghemnandez

Agrupaciones > WBCAST MDM

Intagracién empresarial iy
° Agregar nuevo drbol

ch Administrators

Q Ordenar por: |

Agregar usuario

Usuarios &

Grupos ifi

Grupos de dispositivos gt & Aranda MDM

Actividad de consola 'f{: o "I'I WBCAST MDM o e e
Licenciamienta ] Clientes
Partners

No se encontraron resultados

Ingrese los criterios de busqueda y haga clic en Buscar.

Inicio 1%

ghemandez

Aranda Enterprise Grupos

Mobility Management

Administracién =
Agrupaciones > Administrators m El Ordenar por: Nombre 5
Integracion empresarial B

° Agregar nuevo drbol /Aaravena

sndresamens@arandasciicom | @
h Administrators oee

A h Aranda MDM

Comercial

Usuarios i
Grupos i
Grupos de dispositivos oy
Actividad de consola o

Preventa y Proyectos

Licenciamienta ]
~ h WBCAST MDM

i

Partners

Seleccione los usuarios que desea agregary luego de clic en Agregar.

Inicio %
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i hernand
Mobility Management ghemandez

Administracién ~
e b 2 - Q oo oo .

Integracién empresarial Bz
Usuarios ‘

© #sregr nuevo ool /ADMINISTRATOR () l ALarbesu [~]
Grupos Wi LUIS ARBESU@ARANDASOFT.C. Lisarbesu@arandasoft.com O
ch Administrators oee

~ ¢h Aranda MDM

Grupos de dispositivos  ofa
Actividad de consola el Comercial
Prevents y Proyectos

Licenclamiento ]
~ ¢h WBCAST MDM

i

Partners

Agregar dispositivos a un grupo

Para asociar un dispositivo a un grupo debe escoger Dispositivos en el selector y luego dar clic en Agregar
dispositivo.
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L Qoo omee -
Integracién empresarial [y

° Agregar nuevo drbol

e
1upos mw h Administrators @ Q@

Grupos de dispositivos oy

Usuarios l

~ h Aranda MDM

Actividad de consola e Comercial

Preventa y Proyectos

Licenciamiento
¢ No se encontraron resultados

~ th WBCAST MDM

ool

Partners

Ingrese los criterios de busqueday de clic en Buscar.

Inicio %

Aranda Enterprise Grupos

ghemandez

Mobility Management

Administracién

Agrupaciones > Aranda MDM E Ordenar por: Nombre -

Integracién empresarial g

Usuarios Ky

° Agregar nuevo &rbol D Androidlarbesu82 (u) D Motorola Luis Arbesu (0]
Grupos ife . ARANDANLarbasu ARANDA\(arbesu

¢h Administrators
Grupos de dispositives oy ~ b Aranda oM B QO
Actividad de consola e Comercial
Preventa y Proyectos

Licenciamiento ]

~ ¢h WBCAST MDM

Preferencias b Clientes

Partners

Seleccione los dispositivos que desea agregary de clic en Agregar.
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Agrupaciones > WBCAST MDM android @ Ordenar por: Tipo -
Integracién empresarial g

° Agregar nuevo drbol

Usuarios ‘
Grupos iff
ch Administrators

Grupos de dispositivas oy L A DM

Actividad de consola s Comercial
Prevents y Proyectos
Licenciamiento -]

~ & wecasTvom @ OO No se encontraron resultados

Clenie

Partners

Permisos de Visualizacion segmentados por grupos

De acuerdo al control de acceso configurado (como un elemento de seguridad) que otorga quién tiene permiso para
acceder a determinados dispostivos, segmentando asi los datos segun su necesidad. A continuacion se da ejemplo
del permiso de visualizacion en el del modulo “Dispositivos”, seccion “listado de dispositivos”, donde se puede
visualizar cony sin restriccion en la informacion:

Visualizacion del médulo devices con restriccion

El Administrador de consola otorga al usuario AdminBog (administrador Bogota), visualizacién de todos los médulos,
permitiendo visualizar los dispositivos y grupos que configurd; en este caso solo los de Bogotd (Ver Configuracion de
View Other Devices. Asi, el usuario AdminBog solo podrd administrar y gestionar los dispositivos en los que tiene
permiso:

Aranda Enterprise
Mobility Management

Mdtricas

[~ e

B maais
Reporte de estad
B e

B weaiv

Grupos



En la imagen anterior se observa que en el listado de dispositivos el usuario AdminBog, visualiza los dispositivos y
grupo alos cuales tiene acceso.

e Como cambiaor de usuario a un dispositivo: (Ver Usuarios responsables)

C 2 aemmdev01l.arandasoft.com/A

P Error

. Configuracion g Cerear sesién
Aranda Enterprise Dispositivos diana
Mobility Management

< General Actividad Aplicaciones Ubi Consum >
IMEYMEID g, Enroaming:
; - upiD: 'r s Diraccién MAC Wi-Fi
Magela: & viccion MAC Bluetoath;
Hardware  Fabricante: Red MCCactual: 2
27 Usuario responsable Datos por reaming habilitados: tue
S50 FAMILIA CORTES_24G.ETH
Aslgne el Lsuario responsable de este dspositiva S (AR CHAL N
08 551Ds disponibles: ©
diana Q 1768
Aplicar configuracién de grupos
- 1BQ4PBSKDQCL4XBQ
Lo [
Android MR, Est oteada?: no
QP1A150711.020 [ ]
Software Estado

Ver detalle:

Xliaomy_10

STETPhGnE

»

& I il
WS Sk

LT

| A TG CEmerd

r" Usiuario responsable

AL ol vroars repornally S eube Jinpoad s

Iy

Por otro lado, el usuario AdminBog podrd ver todos los grupos creados en la consola y solo podrd gestionar los grupos
de los que tiene permiso. Si no tiene el permiso, no podrd ver las opciones agregar, editar y eliminar.

@ @ M | ) Grupes|ArsndaBnerprise Mok x| Aranda Enterprise Mosiity Mens x - a X
< C = % - O

Home % Sign out

1 https;//aemmdev01.arandasoft.com/AMDM/Pages/AMDM/Defaultaspx#settings/staticgroups 2 A

da Enterprise

Groups

/ bility Management AdminBOG

Groups > GR-AdminMED m Qa Order by pame -

e @ © raonewee 1 /AdminMED o

Loar A GPreventa Sln@rEncaarrE o G

Users & A GProyectos

Groups it ch GR-AdmInBARR

DynamicGroups o ~dh GR":‘:T::EEOG

Comeleszny 4 GR—A;minMED

License ¥ h GR-AdminMIX

Aumemcaton @ th GR-AdminPOP

other providers
h GR-AdminRest

ch GR-Restriccion

Visualizacion del médulo devices sin restriccion

El Administrador de consola otorga al usuario diana, visualizacién de todos los moédulos y toda la data (informacion de
los dispositivos), es decir puede ver todos los dispositivos vinculados en consola-
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F Nota:

Siun usuario se encuentra asociado en multiples grupos y el grupo tiene activo el rolView Other Devices,
se dara prioridad a este rol y el usuario podra navegar sin ningun tipo de restriccién. No se recomienda
implementar configuraciones hibridas.

La segmentacion de datos tiene la excepcién en el modulo DashBoard, ya que muestra la informacion
global de la consola.

Grupos Dindmicos

En muchos casos se requiere enviar un comando a muchos moviles que comparten una o varias condiciones
especificas. Estas condiciones pueden ser variables o fijas por dispositivo. En estos casos los grupos dindmicos
proveen un mecanismo para agrupar por una o varias condiciones.

Los grupos dinamicos como su nombre lo indica son totalmente dindmicos con respecto a los dispositivos que
agrupan, es decir que los moviles pueden dejar de pertenecer al grupo si cambian una condicion importante, por
ejemplo, si aun movil que sea de la compania se le cambia el tipo de propiedad, automaticamente deja de pertenecer
a los grupos que solo incluyan moviles de la compania. Los grupos dindmicos pueden ser usados al desplegar
politicas o conjuntos de reglas.

Para crear un grupo dindmico, ingrese a la consola de inicio de AEMM, en la seccion de Administracion del menu
principal, seleccione la opcidon Grupos dindmicos. En la vista de informacién podrd visualizar un listado con los
registros de grupos creados.

En la vista de informacion haga clic en el botén Nuevo. En la vista detalle podrda configurar la informacion bdsica del
grupo.

q nicio 4
Aranda Enterprise Grupos dindmicos ADMINISTRATOR
Mobility Management

W Méviles ifi Usuarios
Estado

s By S0 1000

Usuarios E 3

Grupas i

Grupos dinamicos P8

Actividad de consola e Activo
Licenciamiento ] n:‘

En vista detalle de Grupos, en la pestana Méviles ingrese las condiciones de pertenencia al grupo relacionadas con el
movil. Aqui se puede filtrar por tipo de propiedad (Compafia o Usuario), Plataforma (i0S o Android), Fabricante, Tipo
(Smartphone o Tablet) y version del sistema operativo. Todas las condiciones que se especifiquen deben ser
cumplidas para que el movil pertenezca al grupo.



% General ! Maviles iii Usuarios

Propietario Tipo
Compafiia b4 Smartphone -
Plataforma Versidn del sistema operativo
i05 - i05 5,105 6,105 7 v
Fabricante
[ selectau
Apple -
i0S 5 =
i05 6
i05 7
[] ioss
[] io5 nuw
[] iosnuu
[] io5nuut
[] i05nuL
[] iosnuut >

Guardar Cancelar

Enlavista detalle de grupos, en la pestana usuarios podrad indicar otra alternativa para que los moviles pertenezcan al
grupo, y esta tiene que ver con la persona que porta el dispositivo. Se pueden escoger diferentes usuarios o grupos
de usuarios para conformar la condicion. Si algun dispositivo es portado por algunos de los usuarios o grupos
incluidos, entonces el dispositivo pertenece al grupo.

% General ! Mdviles iii Usuarios

5 0 Qrupos 02 UsUaros Q

l Alfredo liménez (ARANDAN\gjimenez) El ‘ Diego Rincon (ARANDANdiego.rincon) E]

& cenenal W Havites i Usuarios

kare Q

d  keren andres Conmrerss Bicaure (INTERSEChkcontreras)

& Karen Lorens Herrera Arenas (INTERSEQkaren herrers)

L Frecy Alberto Vasques Galeans INTERSEQ.. [3)

Actividad de consola

En la seccién Configuracion del menu encabezado, en la consola de AEMM, podrd consultar la actividad registrada en
la misma, esta opcion le permite revisar y auditar las trazas que dejan las diferentes operaciones que se ejecutan en
la consola. Para cada accion registrada se muestra la siguiente informacion.

Esta seccidn presenta las siguientes opciones/funcionalidades:

Filtro por rango de fechas: Permite filtrar los eventos comprendidos entre una fecha inicial y una fecha final.
Filtro por usuario: Permite filtrar los eventos registrados asociados a un usuario especifico.

Filtro por accion: Permite filtrar los eventos registrados relacionados con cierta accion u operacién sobre la
consola

Exportar registro: Permite exportar hasta 1000 registros a un archivo Excel o Csv.



Acciones para consultas

A continuacion se especificaran las acciones que se pueden realizar para las consultas:

e Podrd especificar un rango de fechas especifico.

nicio | Cemar sesion

Arando Enterprise

Mobility Management CONSCe miguel

Registro De Actih

c1ne s
Rango de e Fin Accitn “
o P [ s
(it e, feb-28-2023 10:4302 mar-28-202% 10:4302 i
LDAP i)
Usuaria Operacitn
Usuarics 1
Bt ARANDA/miguel 0 Huevas actualizaciones Obtercion de alertas )
Grupos it 10:42 am
28/March/2028
Grupos dindmicos A ARANDAfwilson 0 Huevas actulizaciones Obtencién de alertas )
10:42 am
Actividad e conscln T T8March2023
ARANDA/diana 0 Huevas actualizaciones Obtencién de alertas 5
10:42 am
Licenciamiento -]
28/March/202% g £
Asenticackinotres ) 10943 am ARANDA/miguel 0 Huevas actuslizaciones Obtencién de alertas &
provesdores o
x5 ARANDA/miguel ) uevas scwulzaciones Obtencién de alertas 5
10:42 &
28/March/2023
ARANDA/miguel 0 Huevas acuslizacianes Obtencién de alertas 3
10:41 am
28/March/2023 - .
g ARANDA/dIana 0} Huevas actunlizacianes Obtencién de alertas o

e Usuario que ejecuta una operacion.

Aranda Enterprise Actividad de kol oot =lin
Mobility Monogement consola miguel
CMDB -
Rango de o Fin
o @
Lo fechas 203 110129 mar-25-2023 110129 -
LEAD = adenin =
T Analistaun TS
Usiaris i ADMINISTRATOR
s ARANDA/miguel 0 BUEVES B payns cemarESy. Obtencién de alertas £
Grupas L
claudia
Geupos dindmices P9 ARAMDA/miguel 0 Muevasal giang Obtencién de alertas &
Javier
Actividad ce consota S
ARANDA/miguel 0 Muevas a Sebastian = Obtencidn de alertas s
Licenciamiento -]
auvtenticaciénoves ) ARANDA/dIana 0 Huevas acraMlizaciones Obtencién de alertas &
prevesdn -
ARANDAdiana B) tuevas actustizsciones Obtencién de alertas &
ARANDA/dIana 0 Huevas scwslizacicnes Obtencién de alertas i
ARANDASdiana 0 Muevas actuslizaciones Obtencidn de alertas 5

e (Oaccionen particular.

Aranda Enterprise Actividad de Inkcla 8 £ Getrar iy
Mobility Management consola miguel

ce filtro
Mo & D
Ranga de Fin
s o] fechs feb-28- mar-28-202% 11:012% s
LDAP = Agtivacion de Android For Wesk
Activaciin de Android For Work Por
Uit 1 Aglicacion
28Mar e
. ARANDA/miguel 0) Huevas actualizaciones  Acxividad de consola en ®
Grupos L i Configueneibn de aplicacida
Actualizacidn de certificado APHs de
Grupos dindmices ARANDA/miguel 0 Huevas actualizaciones Cios L)
Actualizacién de certificado PEX de
Actividad de conscta  S5h o5
ARANDA/miguel 0 Huevas actualizaciones L4 &
= Actualizackin de configuraciGn de
Licenclamienta ] Ping
Autenticacién owos @) ARANDA/diana B Muevas actualizacianes (- rlin A ronfimrariin de "
proveedones b
ARANDA/disna Y Po— Obtencion de aeras
28March2023 ) L
ARANDA/dlana 0 Huevas actalizaciones Obtencién de alertas #
1100 am
28Maseh/2023
ARANDA/diana 0 Muevas actualizaciones Obtencién de alertas &

o=

e Finalmente podrd exportar el registro de actividades en los formatos de csv o excel.
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Ususrios 3 Aplicacidn

26,March/2023

- i ARANDAmiguel ) Musvas sctuslizacionss [ Aatividad de congsola en &
Grupes [ 11:01 am Configurncion de aplicacidn

28Mareh/2023 Actualizacién de certificado APNs de
Grupos dinmicos s ARANDA/miguel 0 Nuevas actualizaciones Cios L)

01 am
:‘; Actualizackin de certificado PEX de
ACtivigad de consels 28/March 7023 e
% ARANDA/miguel 0) Muevas actualizaciones € L
- 1100 ami Actualizacién de configuracidn de

Licenciaméenta B Ping

28Marchy2023 d . =
Auentioscién ouos 1100 3 ARANDA/diana 0 Huevas actualizaciones [ tgranfisrariin de oy
proveedores

28Marchy2023
Preferencias ~ ARANDA/diana 0 Huevas actualizaciones Obtencién de alertas £
11:00 am

28/March/2023
ARANDA/diana 0 Huevas actualizaciones Obtencién de alertas i
11:00 am
28/Maseh/2023

i ARANDA/diana 0 Muevas actualizaciones Obtencién de alertas E)

Licenciamiento

En este mddulo ya introducido en la seccion Instalacion->Configuracion de Licenciamiento, se listan y se pueden
gestionar las licencias actualmente cargadas en el sistema.

Es importante aclarar que se pueden cargar cuantas licencias se deseen, el sistema sumard el numero de
dispositivos de todas las licencias vigentes.

Autenticacion con otros Proveedores

Configuracion
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CMDB S
Mail setup
LDAP
Users 1
Groups !i!

P

Dynamic Groups

ot

Console activity

License ﬂ

Authentication
other providers

Preferences A

Para iniciar la configuracion haga clic en el botén NUEVO y diligencie la siguiente informacion:



b4
: E Provider icon and text
Provider name
DIZABLED
. Short text
Mome desployed next to tha icon
Provider nome

Select lcon
lcan [size 2020 pixeds prg. jipgl

Console URL .

Loghn U
Provider Information

Lagout Url
Identity IdentHler

Stotus Disobled

Campo Descripcién

Nombre del Nombre de la conexion con la cual se identificard en el listado de proveedores configurados

Proveedor: y en el boton ubicado en el login de la herramienta para su respectivo ingreso.

URL dela Debe ingresar la URL de la consola de AEMM hasta el AMDM (https://[dominio de

consola: servidor]/AMDM) Ejm: https://mydominio.com/AMDM

URL de

inicio de Estainformacion de url de inicio se genera automaticamente al ingresar la URL de la consola
sesion:

URL de

cierre de Estainformacion de url de inicio se genera automaticamente al ingresar la URL de la consola
sesion:

icono y texto del Proveedor

Campo Descripcion

Texto . .
Nombre que aparece junto alicono.

corto:

Seleccionar Imagen que identificard el proveedor configurado en la pantalla de login. Debe de tener un
icono: tamano maxximo de 20x20 pixeles 'y formato png o jpg

Informacion del Proveedor



Campo Descripcion

Identificador de Identidad: Url de identificacion de la conexion configurada del

sitio
URL de inicio de sesion: Url de inicio de sesion configurada por el proveedor.
URL de cierre de sesion: Url de fin de sesion configurada por el proveedor

Después de realizar su configuracion, haga clic enGuardar, esta configuracion se visualizard en el listado de
proveedores.

Ingreso por parte del usuario

El usuario se encuentra en el login de la consola AEMM, donde podra visualizar la informacion de los proveedores de
autenticacion, para su ingreso debe hacer clic en el boton del proveedor que requiera

Enter the information to occess

Authenticotion type

User

Password

El sitio envia al usuario a la herramienta central de inicio de sesidn, el usuario ingresa sus credenciales, estos datos
ingresados son validados y notifica ala aplicacién que el usuario esta validado.



ID cuenta google (Android Factory Reset)

https://developers.google.com/people/api/rest/vl/people/get?hl=es-419

<> Method: peopleget | People 47 X +

[¢] @ developers.google.com/people/api/rest/v1/people/get?hl=es-419

= People API

Guias Referencia Asistencia

= Filtrar

~ peaple
Descripcién general
loteCreateContacts
loteBorrarContactos
Contactos de batchUpdate
CrearContacto
EliminarContacto
deleteContactPhoto.
get
getBatchGet
personasdeldirectoriodelista
buscarContactes
BuscarDirectorioPersonas
ActualizarContacto
updateContactPhoto.

» people.connections

Tipos

Parametro solicitado

resourceName

personFields

requestMask.includeField

{

Q, Buscar

Pagina principal > Productos > Google Workspace > People APl > Referencia

Method: people.get = -

Proporciona informacién acerca de una persona mediante la especificacion de un nom
people/me para indicar el usuario autenticado

La solicitud muestra un error 400 si no se especifica “personFields”.

Solicitud HTTP e
GET https://people.googleapis.com/v1/{resourceName=people/*}

La URL usa la sintaxis de la transcodificacion gRPC.

Pardmetros de ruta de acceso

Paréametros

resourceName string

Obligatorio. El nombre de recurso de la persona a la que se debe p
informacion

v - X

zwe v »00@ :

@ Espaiiol —A.. ~ H m

Try this method @ x

Call this method on live data and see the result.
Experiment with authorization and field settings.
For help, check the APIs Explorer documentation.
Request parameters

resourceName

personFields

ing

string
requestMask .includeField
string

sources

Show standard parameters ~

Credentials @

Valor

people/me

metadata,emailAddresses

[ dejar vacio]

"resourceName": "people/XXXXXXXXXXXXXXXXXXXXX",

"etag": "%EgUBCS43PhoEAQIFBw==",

"metadata": {
"sources":

{
"type": "PROFILE",



https://developers.google.com/people/api/rest/v1/people/get?hl=es-419

RN 09.99.90.009.90.00.000.00.00.¢F
"etag": "#mUFoiy/UMSw=",
"orofileMetadata”: {
"objectType": "PERSON",
"userTypes": [

"“GOOGLE_USER"

}/
"updateTime": "2022-10-14T14:38:34.2237627Z"

}
]

"objectType": "PERSON"
}/
"emailAddresses": [
{
"metadata: {
"primary": true,
"verified": true,
"source": {
"type": "ACCOUNT",
HEI 00090000090 0.00.09000.00.6
}/
"sourcePrimary": true
}I
"value": "XXXXXXX@arandasoft.com"

Activar Proteccién Reset Android |

Primer correo asociado

Seleccionar Email para la configuracidn d asociado a la cuenta Email

Segundo correo asociado

Seleccionar Email para la configuracién d asociado a la cuenta Email

*Pasos para la solicitud del ID

Preferencias

Politica de Grupo

Aranda Enterprise Politica de grupo

Mobility Management

Administracién

P B

II

Folitica de grupa Hi G‘l Administrators J Asignar politica
Calendarios ch Aranda MDM | No I
Méviles ch WBCAST MDM

Plantillas faa

Zonas 9




Luego escoja el grupo y a continuacion la politica, luego dé clic en Asignar.

Administracién Agrupaciones > Administraters

B m ch AFLS Inventory Asignar politica
Calendarios ch AFLS_Locations n
Meviles m ch AFLS_Monitor Politica asignade:
Plantillas =1 £\ Administrators "I BlackList Gitima modificacién Gttima aprobacion
Creada por: Andres Felipe Navia Zufig. 06/02/2020 10:38 am 06/02/2020 10:38 am
Serpts = ch DispositivosQABOG
Seleccione la politica que desea asignar a este grupo

£ INTERSEQ
Zonas Q [BLackLlsl "]

ch PRUEBAALE > M

(1] Restricciones

= No hay configuraciones

@ Navegacién segura

+ No hay configuraciones

~ ANDROID FOR WORK

FaEa

Es preciso aclarar que la politica que se escoja solo serd enviada a los dispositivos que su plataforma coincida con la
de la politica.

Configuracion de Calendarios
Los Calendarios se deben configurar para hacer uso de las reglas de Timefencing (Franjas horarias). A continuacion:
Ingresar a calendarios dentro del menu EMMy de clic en Nuevo.

Inicic %

ghernandez

Aranda Enterprise Calendarios

Mobility Management

(2] I Nuevo II
Administracién v
£ ceneral (&) Horario laboral () bias no taborales W Dispositives

e . B Colombia Prueba
Colombia Prueba Mombie

Politica de grupo i Colombia Prueba
Calendarios Descripcion

Jornada Laboral FrE
Movtes L] lornada Laboral
Plantillas o
Zonas Q Luis Arbesu

Calendario de prusbs

México
Méxica
TEST

Eliminar Guardar Cancelar

Aranda Enterprise T
Mobility Management

ghemandez

a =T

Administracién v
£ General
Preferencias ~ Colombia Prueba
Colombiz Pruzba Nombr=
Polftica de grupo L Horario de Preventa
Calendarios Descripcion
jcetigda Laboecl Horaro personatde resenta

Motes L] lornada Laboral o
Plantillas ol
Zonas *] Luis Arbesu

Calendario de prusba

México
México
TEST

| Guardar Cancelar

Horario laboral

Para configurar las horas laborales de clic en la opcion Horario laboral.



Inicio %

Aranda Enterprise s

ghemandez

Mobility Management

Administracién
_ & ceneral (& Horario laboral {9 Dias no taborates W Dispositives

Preferencias Colombia Prueba

Colombia Prueba

Nombre

Politica de grupo i Jornada Laboral

Calendarios Descripcién
Jornada Laboral Jomada Laboral

Monites L] lornada Laboral

Plantillas o

Zonas Q Luis Arbesu

Calendario de prueba

México
México

TEST
tes

sttps://mobile.arandasoft.com/Mobile Preventa/AMDM/Paces/AMDM/Defaultasp... L i AL

Seleccione las horas laborales de la semana, mediante clic sostenido.

Inicio %

Aranda Enterprise Tl

ghemandez

Mobility Management

a =306

Preferencias Colombia Prueba

Colombia Prueba

Administracién
B General @ Horario laboral () Dias na laborates M Dispositivos

Horario laboral

Paltica de grupo i Defina el horario laboral, para seleccionar varias celdas presione la tecla cirl para no perder La seleccién
Miércoles viemes | sivaco | Domingo
Catendaros [ _wnes | rores ] miéscoes | weves ] viemes ] sioaco | pomingo |
Jornada Laboral 05:30 2m
Mviles L]
Jorada Laboral T
Plantillas i po—
am
Zanas Q Luis Arbesu e
Calendario de prueba
07:30am
08:00 am
¥ México
0830am
México
09:00 2m
0930 am
TEST
10:00 am
tes

Horario laboral | | Horario no laboral Guaniar [an(elar

Aranda Enterprise TR
Mobility Management

Administracién v m E
_ & cenerat & Horario laboral [ Dias no laborates M Dispos

Preferencias ~ Colombia Prueba

Colombia Prugba

ghemandez

Horario laboral

Politica de grupo Wi Defins el horsrio sborsl, para seleccionar variss celdas prasione Ls tecls ctrl pars no perder Ls seleccién
. CI D S I T
Calendarios
Jornada Laboral 0530am
Méviles L]
lornada Laboral U
Plantillas ol e
am
Zonas Q B Luis Arbesu T
Calendario de prueba
0730am
0800am
B Mexico
0830am
México
0900am
0930am
E TEST
10:00am

Horario laboral | | Horario no Laboral Cam:elar

Dias no laborales

Para configurar los dias en los que no se labora de todo el ano, de clic en la opcion Dias no laborales.

. Inicio %
anda Enterprise Calendarios A ghemandez

M;bilitv Management

a =m0

Preferencias - Colombia Prueba

Colombia Prueba

Administracién

B Genera {&) Horario labaral | {4 Dias no taborates | W Dispositivos

Horario laboral

Politica de grupo Wi Defina el horario laboral, para seleccionar varias celdas presione La tecla ctrl para no perder La seleccion
= Lunes Miércoles viemes | Sabado ingo
Cotendarios | uncs | vares ] tiérotes | sueves | viemes | sibaco ] pomingo |
E Jornada Laboral 0530 am
Movtes L] lornada Laboral 600 em
Plantillas o e
am
Zonas Q Luis Arbesu e
Calendario de prusba
07:30 am
08:00 am
México I
México
09:00 am
09:30 am
B TEST
10:00 am

Horario laboral | Horario no laboral Guardar Can(elar

De clic sobre el dia que desea marcar como no laboral e ingrese el dato solicitado



Aranda Enterprise

Mobility Management

Calendarios

ghernandez

Administracion

Preferencias A E

Politica de grupo i
Calendarios

Méviles L]
Plantillas

Zonas Q

Q

Colombia Prueba

Colombia Prueba

Jornada Laboral

Jornada Laboral

Luis Arbesu

Calendario de prueba

& General {& Horario Laboral (™) Dias no taborates W oispositives

Calendario
Defina Los dfas no laborales en cada uno de los meses del afio

Q20199
Enero 2019 Febrero 2019
Do L Ma M Ju Vi 53 Do L Ma M Ju Vi 53
Fecha seleccionad2019.206 6 | o €
- i
13 14 12 14 15 16

27 28 29 30 31 24 25 26 27 28
Marzo 2019 Abril 2019
Do L Ma M Ju Vi S5a Do L Ma M Ju Vi 53
1 2 1 2 3 4 5 [
3 4 5 6 7 8 9 7 8 9 10 11 12 13

B México
Meéxico
B TEST
tes
sttpsiimobiiearandascitcomiobilePreventaiADiviPaassiAMOMDeiaultas

Luego de clic en la opcion Guardar.

Aranda Enterprise

Mobility Management

Calendarios

Guardar Cancelar
—_—

Inicio 1%
ghemandez

Administracién

e

Politica de grupo

Q

Colombia Prueba

Colombia Prueba

Calendarios
Jornada Laboral
Moviles L] Jornada Laboral
Plantillas o
Zonas Q Luis Arbesu
Calendario de prueba
México
México
TEST
tes
sitpsimobisamndasaticomiobile-Risventa/AMDMiPages/AMDMADetaultas

=80

B ceneral {A) Horario laboral [ pias no laborales W Dispositivos
Calendario
Defina los dias no laborales en cada unc de los meses del afio
Q20158
Enero 2019 Febrero 2019
Do lu Ma M Ju Vi Sa Do lu Ma M Ju Vi S5i
Fecha seleccionada: 2019-2-6 = L2 :
e 7 =
° Rocdoa
158 14 13 14 15 16

7 28 29 30 3 24 25 26 27 28
Marzo 2019 Abril 2019
Do L Ma M Ju Vi Sa Do W Ma M Ju Vi 5a
1 2 1 2 3 4 5 3
3 4 5 & 7 8 El 7 8 9 10 11 12 13

Guardar Cancelar

Dispositivos

Para asociar un calendario, dé clic en la opcion Dispositivos

Aranda Enterprise

Mobility Management

Calendarios

ghemandez

Administracién v

Preferencias

Politica de grupo i
Calendarios

Méviles L]
Plantillas

Zonas Q

Q

Colombia Prueba

Colombia Prueba

Jornada Laboral

lornada Laboral

Luis Arbesu

Calendario de prueba

México

México

& General (&) Horario Laboral

[ pizs no 1aborates | [ Dispositivos I
Calendario

Defina Los dias no laborales en cada uno de los meses del afio

Q20199
Enero 2019 Febrero 2019
Do W Ma M Ju vi Sa Do W Ma M Ju Vi Sé
Fecha seleccionada: 2019-2-6 E3] | : z
o ‘-
par [
13 14 13 14 15 16

27 28 29 30 31 24 25 26 27 28
Marzo 201 Abril 2019
Do L Ma M Ju Vi 53 Do L Ma M Ju Vi Sa
1 2 1 2 5 4 5 6
3 & 5 6 7 8 2 7 8 9 10 11 12 13

Guardar Cancelar

Al Pages: Al Divi T

AEtRS a0

Para realizar la busqueda de usuarios y/o dispositivos, seleccione el que desea agregar, y luego de clic en Guardar.

Enterprise

Calendarios

Mobility Management

ghernandez

Administracién

Preferencias E

Poltica de grupo
Calendarios
Méviles L] i
Plantillas el
Zonas Q 5]

Moviles

Q

Colombia Prueba

Colombia Prueba

Jornada Laboral

lornada Laboral

Luis Arbesu

Calendario de prusbz

México

México

woee. 16

B Generst & Horario laboral {9 Dias no aborates

Dispositivos

Agregar usuarios, grupos de usuarios o dispositivos
arbes] Q

‘ O angroiciarsesuias

O androictarbesutss
Ancroidlarbesus2
Galaxy 54

Motorola Luis Arbesu

OO0

Luis Carlos Arbesu (ARANDA)larbesu)




Vinculacion

En esta seccion de configuran las opciones para realizar la vinculacion de los dispositivos ante el servidor AEMM. Se
pueden diligenciar las siguientes propiedades:

Ajustes de vinculacion, politicas y notificaciones
Jefina la vinculacion, los politicas y los notificaciones asociadas a los dispositives

Vinculacién Expandir contenido

Direcciones de acceso [URLs) &
& !

cCio 2 acces 3
EO I Vincule los dispositivos de su organizacion que desea odministrar

Configuracion de Politicos de Sistema Operativo #
Asocie los politicas sequn corresponda
Sigas los pasos que se
:sentana continuacion parg
la configuracién.

Motificacion Push £
A  Configure lo notificacién push que se debe enviar para forzar periodicomente el contacto con el servidor, y asi mantener
actualizada la lista de dispositivos que adn estan bajo la gestién

Propiedad de comunicacion:Direcciones de acceso

Campos Descripcién

Url que se utilizara para establecer comunicacion entre los dispositivos y el servidor
AEMM, los dispositivos deben de poder alcanzar esta url para poderse vincular al
servidor.

Url de acceso al
servidor MDM:

Url de la consola . . . .
de Url de la consola desde donde se hace la administracion de los dispositivos y se usa

para realizar invitaciones de vinculacion via correo electrénico.

administracion:
Direcciones de acceso (URLs) -
A Direcciones de acceso (URLs) H
Vincule los dispositivos de su organizacion que desea administrar s

* Acceso al servidor MDM (URL) * Acceso Consola de administracion {(URL)

https://aemmdispositivos_permoda.co/AMDMWS https://aemmdispositivos.permoda.co/AMDM

Propiedad configuracion en los dispositivos: Configuracion de Politicas por Sistema
Operativo



Campos Descripcién

Politica que sera aplicada a los dispositivos de la plataforma iOS

Politica por defecto i0S: . .
cuando éstos se vinculen.

Politica que sera aplicada a los dispositivos de la plataforma Android

Politica por defecto Android: , .
cuando éstos se vinculen.

Politica que sera aplicada a los dispositivos de la plataforma Windows

Politica por defecto Windows: , .
cuando éstos se vinculen.

Conjunto de reglas por defecto: Conjunto de reglas que sera aplicado a todo dispositivo que se vincule.

Casilla de verificacion “Solicitar la Casilla que al marcarla realiza la accion de envio de comando de
instalacion del agente en instalacion automaticamente cuando un dispositivo i0S ha realizado la
dispositivos i0S": vinculacion tipo web.

Configuracién de Politicas de Sistema Operativo B
Asocie las politicas segun corresponda

v DefoultAndroidPolicy w

Windows) * Conjunto de reglas por defecto que se aplica a los moviles.

)G

~ ZonasSegurasBl(

Propiedad configuracion de notificaciones: Notificacion Push

En esta seccion se puede configurar la notificacion push que se debe enviar a los dispositivos para forzar
periédicamente el contacto con el servidor, y asi mantener actualizado la lista de dispositivos gestionados.

Para configurar el ping diligencie las siguientes opciones:

MNatificacian Push =
v  Configure la notificacion push que se debe enviar para forzar periodicamente el contacto con el servidor, y asi mantener
actualizada lo lista de dispositivos que aln estan bajo la gestion.

Periodo ntervalos
Debe ser mayor o iqual que 720 min (12 horas) Debe ser menor o iquol al periodo ingresado.
1440 Min Min

Acciones

Solo se permiten comandos que no tengan pardmetros no se permite el wipe).

Obtener inventario Localizar Bloquear
. Activo . Inactivo . Inactivo
Campos Descripcién

Duracion de un ciclo de ping hacia todos los dispositivos. Tras finalizar este intervalo todos

Periodo:: . o - e,
los dispositivos han recibido al menos una notificacion push.

Cantidad de grupos de dispositivos en los que se dividird el conjunto total de dispositivos
Intervalos: vinculados. Esto para no encolar todas las notificaciones push al tiempo, sino basadas en
esta cantidad de grupos.

Comandos que se encolaran antes de enviar la notificacién push a cada dispositivo, se pueden

Acciones: . o
escoger comandos de: Inventario, Localizacion y bloqueo de pantalla.



Una vez realizada las anteriores configuraciones haga clic en “Guardar”, para persistir y activar el mecanismo de ping.

Soporte Remoto

En esta seccion de pueden configurar las opciones para sesiones de control remoto hacia dispositivos:

Campos Descripcion

Solicitar confirmacién en
dispositivo movil antes
de iniciar sesion:

Al estar marcada esta casilla la sesion solicitard confirmacién por parte del
usuario del dispositivo parainiciarse.

Solicitar clave en Al estar marcada esta casilla, en dispositivo al iniciar sesidn se generard un
dispositivo movil antes codigo numerico de 6 digitos que se tendra que digitar correctamente en
de iniciar sesion: consola parainiciar efectivamente la sesion.

Marque o desmarque las casillas de acuerdo a lo requerido y luego haga clic en “Aplicar”.

. Inicio #4
Enterprise Configuracién ricardo.chicangana

ty Management

Administracién . -
&L Saporte remato
Preferencias &
_ Soporte remoto
Politica de grupo 1L Solicitar confirmacion en dispositivo mévil antes de iniciar sesion
@ l l . . I | Salicitar clave en dispasitive mavil antes de iniciar sesion
Méviles L] L
L. é
Soporte remoto
Perfiles de agente
i0s
e — En esta seccitn puede configurar la
«confirmacién en el dispositivo movil de las
Configuracién del ping solicitudes de soporte remato
Aplicaciones del sistema
android
Plantillas ol
Scripts
Zonas Q

Perfiles de Agente

Esta seccion se presenta la configuracion disponible para la funcionalidad de “polling”, desde los dispositivos, que
consiste en que cada cierto periodo de tiempo el dispositivo por si mismo, sin necesidad de una notificacion push,
contacte al servidor de AEMM, en busca de comandos pendientes. Adicionalmente este contacto son servidor se
puede aprovechar para entregar cierta informacion configurable de estado del dispositivo.

Creacion de un perfil de agente

Para crear un perfil de agente de clic en Nuevo

Perfiles de ogente

Complete la siguiente informacion y haga clic en el icono Guardar.



B Sincronizocidn de seguimiento
Conit gura los 3t BP0 de SEQUImi@nta
—  Nombre de Perfil Ter Interval
FJI:-I: ulorcoda: 0 W
Mombre de Perfil
Repatir ] WELEs
2do Intervolo
Seleccione items de seguimiento[Polling)
Reapatir ] Weres
Q ﬁ Ejscutor coda: 0 L
:l Nival de Botario [_] Almacanamisnto Ser Intervalo
Ejecutar coda: 0 w

Activar Perfil ogente por defecto

. Activa

Los campos presentados corresponden a las tres etapas consecutivas del polling desde los dispositivos:

Campos Descripcion
Primer Primera etapa, donde se puede configurar el intervalo de tiempo y la cantidad de veces a
intervalo: ejecutar.

Segundo Primera etapa, donde se puede tambien configurar el intervalo de tiempo y la cantidad de

intervalo: veces d ejecutar.
Tercer Tercera etapa, en la que solo se puede configurar el intervalo de tiempo, ya que este es el
intervalo: intervalo que quedard permanentemente una vez se hayan superado las dos primeras etapas.

Asociacion de dispositivos a un perfil de agente

Haga clic sobre una de las reglas previamente creadas y en la opcidon que se habilita, haga clic en el boton Asociar
dispositivos, donde podrd asociar o eliminar dispositivos ala regla.

x
B Sincronizocion de seguimiento
Configura los 3 tiempo de seguimisnta
0  DefoultProfila Ter Intervale
Epcutar coda: § Min W
Mombre de Perfil
Rapatir ] Verss
DefoultProfile
2do Intervalo
Seleccione ltems de sequimiento | Polling)
Repstir ] Vecss
g E_ﬁ Emcutor coda: 30 Min ~
[ mivel de Batesia [ aimacenamients Jer Intervalo
Epcutor coda: 74 Haras W

Activor Perfil ogente por defecto
. Activo
Dispositivos asociados plan de consumo

o

[ Asocinr disposilivos ]

i0S

En esta seccién se pueden configurar las opciones correspondientes para la gestion de dispositivos de la plataforma
i0S



Configuracion 05
Defina los certificodes poro i0S

i0s P

i0s Configure e certificodo para volidar o perfiles MDM i0S instolodos en los dispositivos, se puede hacer de dos formas:

Autoridod de certificodos (CA) Esto permite configuror una URL de un servidor donde se generaran los certificados de validacion pora los moviles
(CertHicocion por defecto)

Certificodo fijo: Si elige la cpcidn de certificado fijo, se usond un Gnico certificodo pora todos los moviles. En esto opcidn viene pre corgada un certificodo que

é puede usarse sin problemas paro valicar los perfiles 105 MOM para kos dispositivos

Certificados APNs m &

Configure el certificedo APM (Apple Push Natification), este es utilizogo pora envior las natificociones push olos perfiles HOM o instokarse en los dispositives
n

durante kg vinculacio VENCE
Sigo los pasos que se presentan o
szl =i ok | o d e B57-4504-8110-BcfO05 744 e, 2025
o el e eyl Token | com.opple.mgmt.External 7ibB01IS-eB5T-4594-8110-6c0051744ca
certificades parai0s,
&
Apple Business Manager
Es una platatorma paro dispositivas Apple que permite una mejor y eficiente gestian, ofreciendo diversos alternativas entre las que se destocan: Supervisitn VEMCE
outomatica, Vinculocion de fabrica, restricciones mias efectivas, entre otro: mente paro dispositivas vinculodos por ABM) 2
ene. 2025
Email: wilson.c rvajal t L | Server: Relecse0A4
Volume Purchase Program &
Es uno plataforma que permite administrar de monera centralizoda y eficiente los aplicociones, libros y demos contenidos ofrecidos en la tienda de iTunes
AEMM efrece la cormy 0 VPP o nivel de administracian de aplicaciones, licencias de oplicociones y asignocién de licencios o dispositives vinculadas o VEMCE
traves de Apple Business Manager (ABM)
ene. 2025

Seccion 10S”

En esta seccion podrd configurar el certificado con el que se validaran los perfiles MDM iOS instalados en los
dispositivos. Para realizar la configuraciéon, haga clic en la opcion de Edicion (icono de lapiz) para visualizar la ventana
donde podrd configurar el certificado de dos formas:

Campos Descripcién

Usando
autoridad de Esta opcion permite configurar una url de un servidor donde se generardn los certificados

certificados de validacion para los moviles.
(CA):

Sielige la opcidn de certificado fijo, se usard un unico certificado para todos los méviles.
En esta opcion viene precargado un certificado que puede usarse sin problemas para
validar los perfiles i0OS MDM para los dispositivos.

Certificado
fijo:

i0s B X

Para emperar debe configurar &l certificado de i05

Selecciong el tipo de certificodo
O uUsor outoridod de cenificodos (CA] @ Usor un certificado 1o

Subsa &l anchivo del certificado

. Litvegpot &1 Gfching S8l CErTAicoaad ple) gus sotues del
partol de Spple en ol poso ontericr

MO, Profie, Certifeate For 05 pix

AS0CHE COMIGEEta

Seccion Certificado APNs

En esta seccion podra configurar el certificado APN (Apple Push Notification), utilizado para enviar las notificaciones
push a los perfiles MDM a instalarse en los dispositivos durante la vinculacion. Para realizar la configuracion siga los
siguientes pasos:

Creacion de un Certificado APN Nuevo

Ingrese a certificado APNsy de clic en Nuevo



Configuracion i0S

Defina los certificados para i0S

i0s NUEVD
Configure el certificodo pora validar los perfiles MOM I0S instalodos en bos dispositives, se puede hocer de dos formas:

i0s

Autoridad de certificodos (CA): Esta permite configurar una URL de un servidor donde se generoran los certificodos de
validacion pora los méviles, (Certificacion por defecto)

a

G Certificodo fijo: Si elige lo opcién de certificodo fijo. se usard un Gnico certificade poro todos los méviles. En esto opeidn

viene pre cargodo un certificado que puede usarse sin problemas paro validar los perfiles iDS MDM para los dispositivos.

Certificados APNs MUEVD

Configure el certificodo APN {Apple Push Notification), este es utilizodo para enviar los notificociones push olos perfiles
- MDM o instolorse en los dispositives durante lo vinculocion.
Sigos los pasos que se presentan @

continuacion para la definicion de Token s
los certificados pora i0S L

Apple Business Manager NUEVD

Es una plotoforma para dispositivos Apple que permite una mejor y eficiente gestion, ofreciendo diversas alternativos
entre los que se destocon: Supervision automdtica, Vinculacion de fabrica, restricciones mds efectivos, entre otras.
(Ui para di itivos vi por ABM)

Volume Purchase Program NUEVD

Es una plotoforma que permite administrar de manera centralizado y eficiente los oplicociones. libros y demas contenidos
ofrecidos en la tienda de iTunes. AEMM ofrece lo compatibilidod con VPP a nivel de administrocién de aplicaciones,
licencios de oplicociones y osignocién de licencios a dispositivos vinculodos o trovés de Apple Business Monager (ABM).

Ingrese el nombre y correo de la compania, adicional el nombre del certificado y después de clic en Continuar (icono
de check).

Certificados APNs B X
Para configuror el certificodo debe seguir los posos

@ o lainformacien empresaria

Nombre de lo compafia Email compadia Nombre del certificods @
prueba pruebo@pruebo.com Prusba

A continuacion se descarga automaticamente el archivo CSR que deberd guardar. Este archivo CSR cambia cada vez
que se realice este proceso; se recomienda completar el proceso de configuracién de APN con el mismo archivo CSR.

Certificados APNs B x
Pora configurar el certificodo debe sequir los pasos

@ #nadi la informacion empresarial
Nombre de lo comparida Email compafila Nombre del certificodo

prusba pruetafprueba com 'wuubn

€ Descorgo y envio archivo CSR 0 Aranda
arga CSR- nwior CSR a Arond

Sel tomaticoments ia go del archive C5R que necesitora El certiticode que usted ocoba de descorgor debe ser firmodo para poder ser

‘suministrar en el sitio de Apple para poder obtener el certificade APNS; conserve utilizodo. @
este archivo en su ordenador y voyo ol sigulente paso. Si el archivo CSR no se Por favor envie el archivo 0 este coareo electronico. Una vez esté firmado, este se
descargd outomdticomente, descarguelo agul le envigrd de vuelto pora que continde el proceso

Envie el archivo CSR a su representante en Aranda a través de correo electronico y haga clic en el icono de check
correspondiente al paso 2.



Certificados APNs B X

Paro configurar el certificodo debe sequir los pasos

o Afadir la informacidn empresarial

Nombre de lo comparida Email compafila Nombre del certificodo

prueba pruebo@prueba.com pruebo

e Descarga y envid archivo C5R o Aranda

—UDescarga CSR —Enviar CSR a Aronde

firmaode

Corren elgctronicg. Una vez este

nde el proceso

le enviard de vuelto para que cor

Ingrese ala pagina de Apple para generar el certificado APNs

Certificados APNs B X

Actualizodo: enero 8, 2024/ 9:41am | Vence: enero 8, 2025/ 9:30 om

o Anodir la informacion empresariol

Nombre de o compofilg Email compaofilo Nombre del certificado

prusba prusba® gmail com prusba

a Descarga y envid archivo CSR a Aranda
Descarga CSR  r—Envior CSR o Arandg-

tificodo que usted ocoba de descorgar debe ser firmodo pa:

adra crearia
0 51 &5 requerido

Acceda a Apple utilizando el siguiente enloce. @

rne ¢ esto pontalio para continuar,

Digite su Apple IDy contrasena

Apple Push Certificates Portal

Sign In.
[
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Acepte términosy condiciones.



Apple Push Certificates Portal e commrnssvassen o (R

Terms of Use
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Seleccione el archivo “PLIST”, que recibio por correo electrénico del representante en Aranda.
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Escriba una breve descripcion del certificado que se estd creando, con el objetivo de identificarlo en el futuro.
Descargue y guarde el archivo PEM que se genera.

Apple Push Certificates Portal

Confirmation
wau Rave suecasviully crearad 3 pew PUTR SROTFICAE wiEn e Falisndan iafarmazian:
Leeview  Mobds Devee Mamapemerd

Wanir  Aaarada Tolisare Cmp
higrdtas Ot Jul 24 2016

e

Continue dentro de la consola y después haga clic en el icono de check correspondiente al paso 1y adjunte el archivo
“PEM" que fue generado en el paso anterior.

Certificados APNs B X

Paro configurar el certificado debe seguir los pasos

o Afadir la informacidn empresarial
H

i Nombre de la compafia Email compafia Nombre del certificadgo

prusba prusbaBprusba.com prueba

o Descarga y envid archivo CSR a Aransa

—Enviar CSR a Aranda

{ —DescorgaCSR

para poder ser

de descorgar debe serf|

esté firmado, este sa

& COFTe0 elactidnicd Una vez
ontinue &l proceso.

aya ol siguienta p
descarguels agul

o Solicitor certificado 0 Apple

Acceda a Apple utilizondo el siguiente enloce. ‘

Fooip o

° Cargar certificado
H

i Subael orchive del certificado
H ngrese una clove para proteger su certificodo

MOM_ Arondo Softwore Corp_Cartificote(2) pem Ubique &l atchiva dal certificods | pem) que obtuva dal @
partal de Apple en el poso onterior frests



Enlaseccion Cargar Certificado haga clic en el icono de check correspondiente al paso 4.

Certificados APNs B X

Para configuror el certificodo debe seguir los pasos

. Afadir la informacidn empresarial

¢ Nombre de lo compafila Email compafiia Nombre del certificado
H

E prueba prusboEprueba.com prueba

€) Descargoy enviserchivo CSRa Aranda

E —Descarga CSR —Envior CSR a Aranda
Se iniciora cutomdticomente io descorga del archivo CSR que necesitord El certificodo que usted ocabo de descargar debe ser firmado para poder ser
suministror en el sitio de Apple poro poder obtener el certificodo APNs: conserve utilizodo
H este archivo en su ordenador y vaya al siguiente poso_ Si el archivo CSR no se Por favor envie el archivo a este correo electronico. Una vez esté firmodo, este se
H descargs gutomaticomente, descarguelo agul e enviara de vueito para que continde &l proceso,

° Solicitor certificodo o Apple

1. ingrece al sistema usando su I0 de apple. Si no posee un I0 Apple usted podra creario
2.Declicenel rear certificado’. Acepte los terminos de licencio si es requerida
3. Corgue el archivo CSR que generd en el paso anterior.

Acceda a Apple utilizande el siguiente enlace. ‘
4. Descargue el grchivo _pem generosdo por Apple y retorne o esta pontolia pana continuor.

H
° Cangar certificodo

Suba el archivo del certificado
Ingrase una clave para proteger su certiticads
Unique el archiva del certificodo [ pem) que obtuvo del @

M nda 5 4 tificate (2 <
DM_ Aronda Softwore Corp_Certificate(2). pem portol de Apple &n o pose onterior

El certificado debe quedar cargado exitosamente.

Configuracion i0S
Defina los certificados para i0S

i0S P
Banngufe el certificodo para validar los perfiles MDM i0S instalodos en los OISDO‘SIIIVDS. 5 pueae hacer de dos formas:

Autorldad de certlficodos (CAkEsta permite configuror unoURLde un servidor donde se generardn los certificodos de validacién para los méviles (Certiflcaclén
por defecto)

Certificado fljo: Si elige la opcidn de certificado fijo, se usard un Gnico certificodo para todes los mdviles. En esta opcidn viene pre cargado un certificado que
puede usarse sin problemas para validar los perfilesli0S MDMpara los dispositivos

Certificados APNs L

Configure el certificado APN [Apple Push Notification), este es utilizado para enviar las notificociones push a los perfiles MDM a instalarse en los dispositivos

durante la vinculacion VENCE
8
Token | com.opple.mgmt.External.375963d6-63af-4277-8f35-021d9b5F8609 i
: Ed
Apple Business Manager
Es una plotaforma para dispositivos Apple que permite una mejor y eficiente gestion, ofreciendo diversas alternativos entre las que se destacan: Supervision VENCE
outomatica, Vinculacion de fabrica, restricciones mas efectivas. entre otras. (Unicamente para dispositivos vinculodos por ABM) 10
Correo: wilson.carvajal@arandasoft.com Nombre: Aranda Software Corp. Servidor: ReleaseQA4 ene. 2025
Volume Purchase Program &
Es una plataforma que permite administrar de manera centralizada y eficiente los aplicaciones, libros y demas contenidos ofrecidos en la tienda de iTunes
AEMM ofrece la compatibilided con VPP a nivel de administracion de aplicaciones, licencias de aplicaciones y asignacion de licencias a dispositivos vinculodos a VENCE
través de Apple Business Manager (ABM) 9
Licencios disponibles: 1988 Licencios en uso: 12 oS

Ultima sincronizocion: 01/08/2024 4-40 pm  Descargar resultodos

El certificado creado y cargado en el servidor AEMM tendrd validez de un ano, contado a partir su generacion en la
plataforma de APN Push Notificacion de Apple.

Este certificado se asocia a las subsiguientes vinculaciones de dispositivos de la plataforma i0OS en tanto que no
puede reemplazarse con un certificado nuevo, acto tal que tendria como consecuencia el aislamiento de los
dispositivos del servidor AEMM Yy su derivada imposibilidad de recibiry procesar comandos.

Este certificado creado tiene que ser renovado antes de su vencimiento y para tal cuando se crea se pone una alerta
de sistema que realiza un recordatorio un mes antes del vencimiento del certificado.

Sino se hace el procedimiento de renovacion a tiempo, ocasionard un efecto semejante al de cambiar el certificado
por otro nuevo, que es el aislamiento total e irreversible de los dispositivos ya vinculados y que usen el presente
certificado APN.

En el siguiente numeral se detalla el proceso de renovacion del certificado APN.
Renovacion de un certificado APN previamente creado
Ejecute 5 primeros pasos del proceso anterior (Creacion de un Certificado APN Nuevo) y continuacién realice lo

siguiente:

"

Una vez en la plataforma de APN de Apple ubique el registro del certificado en cuestion y haga clic en “Renew’
(Renovar).Para la identificacion del registro en cuestion puede usar la descripcién corta ingresada al momento de su
creacion, esto en el caso de que posea mds de un registro en su cuenta de APN.

iPhone iTunes Support

Apple Push Certificates Portal e S

Certificates for Third-Party Servers

Service Vendor Expiration Date* Status

Download

Mobile Device Management  Aranda Software Corp Jan 18, 2018 Expired




Campo

Chrome Archivo Editar Ver Historial Favoritos Perfiles Pestafia Ventana Ayuda 0 = 30%H)r Mar5S5p.m.  Q
+

@268/5 8 88l 1 lale anle x

& identity.apple.com/ Boh A » 0O

Serial Number : 73840ebb2d5d6ce8

Subject DN : C=ReleaseQAAPN, CN=APSP:7chfb4dc-8ced4-4ad5-86ca-55a63f3fecc9,
UID=com.apple.mgmt.External.7chfb4dc-8ce4-4ad5-86ca-55a63f3feccd

Notes :

Crea ReleaseQA3

Mobile Device Management  Aranda Software Corp Apr 4, 2024 Active W W

Revoking or allowing this certificate to expire will require existing devices to be re-enrolled with a new push certificate.

About Apple Push Certificates Portal

Create and manage push certificates that enable your third-party server to work with the
Apple Push Notification Service and your Apple devices.

Learn more about Mobile Device Management

MDM push certificates created in the i0S Developer Enterprise Program have been
migrated to the Apple Push Certificate Portal.

Learn more about MDM push certificate migration

Contact Apple for assistance with the Apple Push Certificates Portal
Enterprise-level customers with an AppleCare OS Support plan: 1-866-752-7753
General inquiries and requests for assistance are handled by Deployment Programs
Support.

Serial Number : 73840ebb2d5d6ced

Subject DN : C=ReleaseQAAPN, CN=APSP.7chfb4dc-8ce4-4ad5-86ca-55a63f3fecc,
UlD=com.apple.mgmt.External.7cbfb4dc-8ced4-4ad5-86ca-55a63f3feccd

Notes :

Crea ReleaseQA3

Update Note
Mobile Device Management  Aranda Software Corp Apr 4, 2024 Active W

*Revoking or allowing this certificate to expire will require existing devices to be re-enrolled with a new push certificate.

About Apple Push Certificates Portal

Descripcién

Admon. de dispositivos y VPN

VPN PN

Aranda MDM Profile
Tt p "




Sabbipgs Descrip

Perfil

Aranda MDM Profile

Aranda Device Management Int
ficate for MDM by

Contiene Mobile Device Management
Certificado

Mas detalles

Settings
Aranda MDM Profile
AMDM Ident Cert
Emr la Device
Settlngs Aranda Device Management Int

com.arandasoft.server



Campo Descrlp Direccidén URL de servidor

Usar APNS de desarrollo

Registro de entrada de URL

Settings

Firmar mensajes

Registro de salida

Borrar todos los datos y configuraciones
Bloquear dispositive y eliminar cadigo

Ver lista de perfiles de configuracion

Agregar/Elinginarperfilesde

https://business.apple.com/



https://business.apple.com/

A continuacion, se daran las indicaciones correspondientes para vincular la consola AEMM con la llave publica
descargada en el paso anterior, en la consola de administracion de Apple Business Manager.

Apple Busineqs Manager

@ Si se hon agregodio nuevos dispositivos hoga clic en ﬁ %
Actualizado: enero 3, 2024 / 3:15 pm  Vence: enero 2, 2025 / 3:13 pm “Sincronizor dispositivos” pora osignar el perfil de configurocisn -

o Descarga llave poblica

Descorgo CSR

& Business Manager para
mente,descarguelo ogui

e Obtener archivo encriptodo

Seleccione Guardar y para finalizar descargue del archivo con extensién p7m en la opcion Descargar identificador.

Cronfigur scidn pav sonal —
£ Miperi AEMM Test
% Wison Geovanny Carvajasd Moling 0 dispositivos
Q roeyibees 7
Tt sl RO D |8 o0 J B ﬂ:—‘:
¢ ahar
Infermacién de inscripcidn
Aranda Softwars Corp
e Informacion del servidor MDM
Pote BU skl ados
Nunca sa ha conectado (1)
Cenfiguracién de la administracion de ... _
7 dEposilivos Lawaiha jHa Cormachs o
Wilson Geovanny Carvagal B7r2020 1821

Bar wudorea MWD

Moling

Al descargar un identificador de servidor
nuevo, se restablecera el identificador
existente.

Después de descargar un nuevo identificador de
servidor, deberas cargarlo a tu servidor MDM.

Descargar el identificador de servidor

En la consola de AEMM, haga clic en el icono check correspondiente al paso 2 y cargue en la consola AEMM el archivo
de extensién p7m descargado de la consola de administracion de Apple Business Manager. Cargue el archivo de
extension p7m.

Después de seleccionar el archivo, haga clic en el check, correspondiente al paso 3.

Apple Business Manager .@ i s hon agregodo uevos dispositivos hoga clic en B X

Actualizodo: enero 3, 2024/ 3:15 pm | Vence: enero 2, 2026 / 3:13 pm “Sincronizor dispositivos” poro osignar ¢ perfil de configurocion

o Descarga liave pablica

o Obtener archivo encriptodo

n

o Cargar archivo encriptodo
Suba el archivo

Q Ubiigue el archivo encriptodo [ pTm) gue obtuvo de la platoforma de Apple Business Monoger en el pazo @
anterior.




Configuracion i0S
Defina los certificados para i0S

i0s @
Configure el certificado para validar los perfiles MDM i0S instalodos en los dispositives, se puede hacer de dos formas:

Autoridad de certificados (CA)Esta permite configurar unoURLde un servidor donde se generaran los certificodos de validacion para los moviles (Certificacion
por defecto)

Certificodo fijo: Si elige lo opcidn de certificado fijo, se usord un dnico certificodo para todes los méviles. En esto opcidn viene pre cargado un certificade que
puede usarse sin problemas para validar los perfilesiOS MDMpara los dispositivos.

Certificados APNs o &

Configure el certificado APN (Apple Push Notification), este es utilizado pora enviar los notificaciones push a los perfiles MDM a instolarse en los dispositivos

durante la vinculacion. \PI;CE

Token | com.apple.mgmt.External. 375963d6-63af-4277-Bf35-021d8b58608 e

; 4

Apple Business Manager

Es una plataforma para dispositivos Apple que ite una mejor y eficiente gestion, ofreciendo diversos ivas entre los que se destacan: Supervision VENCE

outomidtica, Vinculacion de fabrico, restricciones mas efectivas, entre otros. (Unicomente para dispositivos vinculodos por ABM) 10
Correo: wilson.corvojol@arandasoft.com Nombre: Aranda Softwore Corp. Servidor: Release0A4 ene, 2025

Volume Purchase Program K4

Es una plataforma que permite administror de manera centrolizodo y eficiente los oplicaciones, libros y demas contenidos ofrecidos en o tienda de iTunes.

AEMM ofrece lo compatibilidod con VPP o nivel de admini ion de aplicociones, licencios de oplicaciones y osignocion de licencios a dispositivos vinculodos o VENCE

través de Apple Business Manager (ABM). 9
Licencias disponibles: 1988 Licencios en uso: 12 s

Ultime sincronizocion: 01/08/2024 4:40 pm W

Seccion Volume Purchase Program (VPP)

Volume Purchase Program de Apple es una plataforma que permite administrar de manera centralizaday eficiente las
aplicaciones, libros y demds contenidos ofrecidos en la tienda de iTunes.

AEMM ofrece la compatibilidad con VPP a nivel de administracién de aplicaciones, licencias de aplicaciones y
asignacion de licencias a dispositivos vinculados a través de Apple Business Manager (ABM).

Para vincular el servidor AEMM con VPP realice las siguientes acciones:

Enlaseccion Volume Purchase Program, haga clic en Nuevo

Configuracion i0S
Defina los certificodos paro 05

i0s MUEVD

Configure el certificods para validar los perfiles HOH DS instakados en los dispositives, se puede hocer de dos Tormas:

Autoridad de centilicados [CAL Esto permite configuror und URL & un servidor dorde Se Qansqoron ke canificodes de
validacksn pora los movikes. {Certificocion por defecto)

Certificada fijo: 5i elige la apcion de certificodo To. S usand wh Onica cerificods pafa 1edos ks mdviles. Enesia opditn
viene pro Comado un Certilicods que pulde UBOTEE Bin probbemas pars validar o8 perfiles i0S MOM poro los dispaditivos

Certificodos AFNs HUEVD
Configure el certificodo APN {Apple Push Hotificotion)]. este es ufllizods pam enviar los notificociones push o los perfiles
MM o instolarse en los dapoitivos duranie lo vinculocidn

Token | orondo.softwaore://me.gm/blog™>Visita el blog de S0E280481 30 b

Apple Business Manoger MUEVD
Es una plotaforma parne dispositivos Apple que pereite una mejor y efickents gestion, ofrecienda diversos oiterngtives

enEre ko que so destocon: Supervissin outemation, Vinculocios de Pabrica, restricoiones mas efectivas. endre obras

{ Ui pro dispositives vinculodos por AEH]

Volume Purchose Program MUEVD

E# una plotalorma gue permite sdministrar ¢e manerg Cininaizade y eliciente o8 apbootiones, BErok y Gemas contenidas
ofrecidos en ko tenda de | Tures. AEMH ofrecs lo compatiniidod con VPP o nivel de odmenistrocion de oplicociones.
licencios de oplicaciones y asignacian de Bcencios o dispositives vinculodos a trovés de Apple Business Monoger [ABH |

De acuerdo a las instrucciones presentadas, ingrese a la consola de Apple Business Manager, para generar el token
de autenticacion.

Volume Purchase Program ot ity b bbbt B X
Actuclizodo: enero 9, 2024/ 1:58 am  Vence: noviembre 9, 2024 / 8:40 am wm“—

. Generor token de outenticocion

i enerar archivo encriptade

E 1. Voya o la consola de Apple Business Monoger https://business. apple.com
2 Ir o Configurocion > Apps y libros. @
3. Dezcorgor el identificodor del servidor (orchiva encriptodo con extension vpptoken).

i
i




B your organization's device

and accounts

- Remember me

Una vez dentro de la consola de administracion de ABM dirijase a la opcion Configuracion > Apps y Libros, alli
visualizard la identificacion de los servidores configurados; haga clic en Descargar.

& Business Diana ~
g sacibn € onifigus sc in persans
Actividad
Mi pertil
porsanss Agps y libro Appsylibros
Cuentas
Funciones L
o Infarmacion de iINsCripcon
Asignaciones de dis._.. o Cosniss
Historial de asignaei... .
Confl i6n de la administracion de disp..
e @ oo e =
Appey Mree 10 kcenciss compradas, USD 0.00 utiizadas
Sarvidares MOM
@ AEMM AFLS
. Btes de Shore Agroges
@ AEMM Test USD 0.00
@ Apple Configurator 2 @
- e Diana Cortes Bohada
@ —__a 20500 NE 22MD Pt
Miami FL 33180-1323 USA
Aranda test
)
@ ArandaAzure02 ¢
)
@ ”I““"w Aranda Soltware Carp

(75, ArandaVerReleased

Guarde el archivo descargado en un lugar sequro, ingrese a la consola de AEMM y haga clic en el icono de check
correspondiente al paso 1.

Cargue el archivo descargado de la consola ABM del paso anterior, haga clic en el boton y cargue el archivo.

Volume Purchase Program

Vence: enero 2, 20257 3:12 pm

Haga clic en el icono de check correspondiente al paso 2 para finalizar el proceso.



Configuracion i0S

Defina los certificados para i0S

i0s &
Configure el certificado para validor los perfiles MOM i0S instalodos en los dispositivos, se puede hacer de dos formas:

Autorldad de certificodos (CA). Esto permite configurar unoURLde un servidor donde se generaran los certificados de validacion pora los méviles (Certificocion
por defecto)

Certificado fljo: Si elige lo opcitn de certificado fijo, se usard un tnico certificado para todos los moviles. En esta opcidn viene pre cargodo un certificado que
puede usarse sin problemas para validar los perfileslOS MDMpara los dispositivos.

Certificados APNs m &

Configure el certificodo APN [Apple Push Notificotion), este es utilizado para enviar los notificociones push a los perfiles MDM o instolarse en los dispositivos

durante la vinculocion \I'EEGE

Token | com.apple.mgmt.External. 375963d6-63af-4277-8f35-021d9b5fB603 ene. 2025

@

Apple Business Manager

Es una plotaforma para dispositivos Apple que permite una mejor y eficiente gestion, ofreciendo diversas alternativas entre los que se destacan: Supervision VENCE

automatica, Vinculacion de fabrica, restricciones mas efectivas, entre otras. (Unicomente para dispositivos vinculados por ABM) 10
Correo: wilson,corvajal@arandasoft.com Nombre: Aranda Software Corp. Servidor: ReleaseQA4 ene. 2025

Volume Purchase Program &

E5 una plataforma que permite administrar de manera centralizada y eficiente los aplicaciones, libros y demas contenidos ofrecidas en la tienda de iTunes

AEMM ofrece la compatibilidad con VPP a nivel de administracion de aplicaciones, licencias de aplicaciones y asignacion de licencias a dispositivos vinculados a VENCE

través de Apple Business Manager [ABM) 9
Licencios disponibles: 1988 Licencios en uso: 12 LR

Uitima sincronizocian: 01/08/2024 4:40pm  Descorgar resultodos

Para realizar el proceso de sincronizacion de licencias, en la seccion Volume Purchase Program haga clic en el icono
Editar y en la ventana que se habilita, hacer clic en el icono Sincronizar licencias. El sistema realizard una asignacion
automatica de licencias del agente AEMM para iOS en los dispositivos que se encuentran vinculados por ABM.

Volume Purchase Program Fa B X
Actualizodo: enero 9, 2024 / 11:58 am  Vence: noviembre 8, 2024 / 8:40 om dispositivas faltantes.
Generor token de outenticocién
H neror orchivo ip
H 1. Vaya o ko conzolo de Apple Business Monager hitps://business.opple.com
H 2. ira Configurocion = Apps y libros. @
H 3. Descorgor el identificedor del servidor (orchiva con i

Finalmente, usted observard datos correspondientes a las licencias de Aranda EMM, tales como su estado
(disponibles y en uso), la fecha de inscripcion del VPP y su vencimiento. Recuerde que las licencias tienen una
duracién de 1ano.

También aparece una opcion para descargar un archivo de resultados, que indica a cudles dispositivos se les asigné
lalicenciay a cudles no.

En consola AEMM:

Configuracion i0S

Defina los certificados para i0S

i0s &
Configure el certificado para validar los perfiles MOM i0S instalodos en los dispositivos, s puede hacer de dos farmas:

Autoridod de certificodos (CA)Esta permite configurar unoURLde un servidor donde se generaran los certificodos de validacion pora los maviles (Certificacion
por defecto)

Certificado fljo: i elige lo opcidn de certificado fijo, se usard un dnico certificodo para todos los moviles. En esta opcién viene pre cargado un certificodo que
puede usarse sin problemas para validar los perfilesiOS MDMpara los dispositivos.

Certificados APNs m ¢

Configure el certificodo APM (Apple Push Notificotion), este es utilizodo para enviar los notificociones push a los perfiles MDM o instolorse en los dispositivos

durante la vinculocion \I'E;GE

Token | com.opple.mgmt.External. 375963d6-63af-4277-8f35-021d9b5f8609 ene. 2025

K4

Apple Business Manager

Es una plotaforma para dispositivos Apple que permite una mejor y eficiente gestion, ofreciendo diversos olternativas entre las que se destacon: Supervision VENCE

automatica, Vinculacion de fabrica, restricciones mas efectivas, entre otras. (Unicomente para dispositivos vinculados por ABM) 10
Correo: wilson,carvaojal@arondasoft.com Nombre: Aranda Software Corp. Servidor: Release(QA4 ene, 2025

Volume Purchase Program @

Es una plataforma que permite administrar de manera centralizada y eficiente los aplicaciones, libros y demas contenidos ofrecidos en la tienda de iTunes

AEMM ofrece la compatibilidad con VPP a nivel de administracion de aplicaciones, licencias de aplicaciones y asignacion de licencias a dispositivos vinculados a VENCE

traves de Apple Business Manager [ABM) 9
Licencios disponibles: 1988 Licencios en uso: 12 (5L

Uitima sincronizacion: 01/09/2024 4:40pm  Descorgor resultodos

En consola ABM - VPP



& Business 1 o alabra N @ Dianaw

Organizecién Ordenar por 7 Total
Actividad
Facebook
. _— Aranda EMM Agent
bicaciones Facebook, Inc. + i05 y tvOS
S 8 oisponibles Aranda Software Corp * App 10§
— oo _— =) Dlspasitivo asignabls
Cuentas © R o u
— D 0,60 67 disponibles
Funciones
Instagram
e Instagram, inc. - App iOS 10 disponibles
agositives
" USD 0.00 Comprar licencias
Asignaciones de dis...
Historial de asignaci...
Hsignar »
Contenida B 24 L
2en uso
Apps yiibros ] esteben castamnds ovenco - o0 108 _
& gisponibles
USD 0.00 Frecin Cantidad Farma de paga
::'-ui- MDM Content Manage... . USD 0.00 Ninguna
anda Software Corp - App (05 77 dispariblas
usD 000
Aranda Secure Web Browser Costo total USD 0.00 m
. Aranda Saftware Corn - Ao i0S 30 disponibies
USD 0.00
Administrar licencias @
Ubicacidn Enuso Dispenibls...
Aranda Software Corp. 2 1998
Total 2 1998

Aspectos a tener presente:

® Antes de realizar la sincronizacion debe haber licencias disponibles de laaplicacién de Aranda EMM en ABM
paralos dispositivos que se vayan a asignar.
e |aaplicacion Aranda EMM Agent debe estar importada en el médulo de aplicaciones de la consola de AEMM.

Android for work

En esta seccién podrd configurar las opciones necesarias para activar la compatibilidad con el entorno de trabajo
empresarial para dispositivos Android, llamado Android for Work (AFW) o Android Enterprise.

Pestana “Android For Work”

Android For Work o actualmente llamado Android Enterprise es una Infraestructura y Plataforma Integrada para la
gestion de dispositivos Android, creada por Google.

AFW ofrece funcionalidades de gestién de dispositivos a nivel de aplicaciones, restricciones y configuraciones que
permiten a AEMM tener un mayor control sobre los dispositivos de la plataforma Android.

Para el uso de AFW en AEMM se deben de sequir los siguientes pasos:

Ingrese a la consola de Inicio de AEMM, en el menu encabezado seleccione la opcién Configuracion. En la seccién
*Preferencias del menu principal seleccione la opcién Méviles y Android.

Descripcion

Configuracion Android
Defina uno de los certificados para Android.Sole se puede seleccionar una de las dos configuraciones.

Android

.

Sigalos pasos pora definir uno
de los dos certificados para
Android.

Play EMM API (Android for Work) NUEVD
Configure el certificado para validar los perfiles Android, para crear nuevas cuentas de usuario y de dispositivo, o
administrar las cuentas existentes desde lo consola de EMM

Active la configuracion Android for Work como se muestra a continuacion.

Play EMM API(Android for Work) B x

Siga los posos pora la vinculacion

Configure la empreso

Para hacer lavinculacion de empresa debe llenar el formulario de creacion Crear Empresa

Siga la guia de activacion de google.



B Google Play [ signin |

Bring Android
to work

Work smarter and faster with
Android

Dentro de esta activacion es necesario una cuenta administradora de la organizacion.

Con esta debe ingresar para registrarse con Android For Work.

Google

Choose an account

o Carlos Obregén
carlos.obregon@arandasoft.com

Signed out

e Use another account

Remove an account

English (United States) - Help Privacy Terms
Luego diligencie el formulario de registro solicitado por google y confirme el registro

B Google Play o0

Detalles de la organizacion

Danos mas informacién sobre tu organizacion

Nombre de la organizacion

indica ol nomboe de by oroanizs

Proveedor de Gestidn de Dispositivos Mdviles para empresas
Arands Mobile Device Manggemant

He beido y acento ef acuends de Google Play sdmimstrado.

Si el proceso es exitoso, la consola EMM se debe ver de la siguiente forma:



Play EMM API (Android for Work) B %

Siga los posos para la vinculacion

Configuré lo empresa

Correa Asociado J@gmail.com

Haga clic en el icono guardar, el sistema muestra el correo relacionado y el |d asignado a la consola por google:

Configuracién Android

Defina uno de los certific

0s para Android.Solo se puede seleccionar una de las dos configuraciones.

Android
Play EMM API (Android for Work)
Configure el cer
administrar los ¢

@ Correc

El certificado esta configurado, ya puede asignar permisos a sus aplicaciones. R AL MODULO DE APLICACIONES

. para crear nuevas cuentas de usuario y de dispositivo. o
EMM

Asociado: gma n Id Google: |

Una vez registrada la consola ante Android for Work, se presentan las siguientes opciones:

e |r al modulo de aplicaciones: Navega a la seccion de aplicaciones donde se puedeniniciar operaciones de
gestion de aplicaciones ante Android for Work.

Aplicaciones del sistema Android

En esta seccion de pueden gestionar los nombres de paquetes utilizados para ser visualizados en dispositivos
Android en modo de vinculacion AFW Device Owner.

Estos paquetes son usados en la seccion de aplicaciones del médulo de politicas y en la seccién kiosco del mismo
modulo.

Los paquetes agregados serdn enviados a los dispositivos como parte de la politica que incluya los items ya
nombrados.

El dispositivo “destapard” las aplicaciones correspondientes a los nombres de paquetes aqui configurados.

Para configurar un nuevo paquete haga clic en Nuevo y a continuacién diligencie los datos de Bundle Id de la
aplicaciony Categoria, para persistir la informacién dé clic en Guardar.

Inicio

Arandz i Aplicaciones del
Aranda Enterprise p ricardo.chicangana

Mobility Management sistema android

Q Ordenar por: Paquete -
Administracién sl e
, =
Preferencias = com.android.camera2 w
Categoria: Galeria de fotos undle Id de z aplicacion:
Polltica de grupo i comanaroid.camera2
Calendarios . Categoria:
com.android.chrome w Caleria de for
Méviles Categoria: Galeria de fotos ria e fotos
Vinculacion
Soporte remota
Perfiles de agente g com.android.contacts w
Categoria: Teléfono / Contactos
i0s
Android for work
Configuracién del ping
com.android.dialer ]
Aplicaciones del sistema ] ! :
android Categoria: Galeria de fotos
Plantillas ol
Seripts =] f& com.android.messaging w
Categoria: Galeria de fotos
Zonas Q

Para editar un paquete existente ubiquelo en la lista de paquetes y actualice sus datos, luego haga clic en Guardar.



) ) Inicio #%
Aran j Aplicaciones del v
Aranda Enterprise P ricardo.chicangana

Mobility Management sistema android

Qo mgme -
Administracién . -
& General

E e (- 1
Categorfa: Galeria de fotos @ Bundle Id de |3 aplicacién:
Politica de grupo U com.android.camera2
(Calendarios Categoria:
com.android.chrome Galeria de fo
Maviles @ Categoria: Galeria de fotos aleria e fores M
Vinculacién

Soporte remoto

Perfiles de agente | om android.contacts
Categoria: Teléfono / Contactos

i0s

Android for work

Configuracién del ping
= com.android.dialer

caciones del sistema
Aplicaciones del siste Categoria: Galeria de fotos

android

Plantillas

43

Scripts. com.android.messaging

Categoria: Galeria de fotos
Zonas

Para eliminar un paquete haga clic en el icono de eliminar del registro del paquete en cuestion.

Lo}

Inicio #

Aranda Enterprise Aplicaciones del ricarde.chicangana

Mobility Management sistema android

Q o [

Administracién v B General
&«
B
Categoria: Galeria de fotos Bundle Id de la aplicacién:
Politica de grupo " com.android camera2
Calendarios Categoria:
com.android.chrome .
Méviles 0l Categoria: Galeria de fotos Galeriz de foto: M
Vinculacién

Soporte remoto

Perfiles de agente =] com.android.contacts
Categoria: Teléfono / Contactos

i0s

Android for work

Configuracién del ping

S o com.android.dialer
jones del sistema

:p“::;l TS E Categoria: Galeria de fotos
Plantillas ol
Seripts com.android.messaging

Categoria: Galeria de fotos

Zonas Q

Plantillas

En esta seccion podemos configurar el contenido de los correos electronicos enviados por el servidor AEMM, al
realizar ciertas acciones.

Dentro de las plantillas de correo podemos configurar las siguientes opciones:

e Bienvenida: Este nos permite configurar un saludo y él envié de confirmacion del nombre de usuario y

contrasena.
e Recordatorio de clave: Este nos envia una respuesta automatica de la clave cuando esta es olvidada.
e Términos y condiciones: Nos permite configurar en el mensaje el correspondiente parrafo con los términos 'y

condiciones.
e Aplicaciones: Nos envia informacion acerca de alguna aplicacion.

Para configurar algunas de las secciones antes mencionadas, de clic en alguna de estas, luego realice los cambios
pertinentesy por ultimo haga clic en Guardar.

Aran S Inicio
Aranda Enterprise Plantillas ADMINISTRATOR

Mobility Management

Administracién s
I A vinculacién I I @ Bienvenida I ¥ Recordatorio de clave I] Termines y condiciones I 332 Aplicaciones
Preferencias

Plantilla de vinculacion de dispositivos @

Politica de grupo Wi
Edite el mensaje que enviars a os usuarios en el moments de comenzar el proceso de vinculacion de Los dispositivos. Este coreo contendra Las instrucciones que debe sequir el usuario para vincular su equipo a |a plataforma.
Calend: -]
Format » BIUEss =E=Z o
Mévil m N
— .

Plantilias =1 !J Aranda Enterprise

— <] Mobility Management
Seripts
Z

o Greetings.

As part of the Company's corperate policy, we have sent you this
message to request your enrallment to our mobile device
management system. To enroll your device, perform the following
steps:

If your device is Android

1) Install the agent: In the device to be enrolled, install the
application "Aranda MDM Agent” from the PlayStore. If your device
is a Samsung we recommend better to download "Aranda MDM For
Samsung”.

2) Authenticate yourself in the App: Open the Aranda MDM
Agent application and select the “Use QR” option, then focus your
camera on the following QR code:

Por defecto AEMM provee plantillas predisenadas para cada una de las secciones disponibles.

Scripts



Los scripts son series secuenciales de comandos que son ejecutables sobre uno o varios dispositivos mediante un
proyecto de gestion.

Para configurar scripts se debe de ingresar al médulo destinado para tal, en esta pantalla se presentan el listado de
scripts creadosy las opciones para gestionar dichos scripts:

Inicio #

ricardo.chicangana

da Enterprise Scripts

ility Management

S —— T

Administracion

& nformacion B3 serr
1 =D
Creado por: ARANDAVulian Andrés Gomez Urrutia ED INACTIVO Nombre
Politica de grupo i 1 .
Calendarios Descripcion
) [ Demo scripts comandos == 1
Moviles Creado por: ARANDAVJulin Andrés Gémez Urrutia ED ACTIVO
Demostracién de script de comandos
Plantillas i
. e Activo
Seripts C-J = test Estado
Creado por: ARANDA\Klauss ACTVO "o
Zonas Q test

Estado

[ test ricardo -

Creado por: INTERSEQ\Ricardo Chicangana Solano
ricardo

] Test script 50

Creado por: ARANDAVulian Andrés Gomez Urrutia ED
Test script

=3 e

Creacion de scripts

Para crear un nuevo script haga clic en “Nuevo”, y a continuacién se le solicitardn los datos de Nombre (nombre Unico
del script), Descripcién (Descripcion corta del script)y Estado (Activo/Inactivo).

Q Ordenar por: Mombre -
i & Informacién A
= 1 Estado
. . : : - Nombre
reado por: ARANDANuLin Andrés Gomez Urrutia ED INACTIVO
1
Descripcion
(= Demo scripts comandos Extadc)
Creado por: ARANDANulidn Andrés Gomez Urrutia ED ACTIVO
Demostracion de script de comandos
Activo
=) test Estado =
e —
test
Estado

(] test ricardo

Creado por: INTERSEQ\Ricardo Chicangana Solano INACTIVO
ricardo

= Test script Extado)

Creado por: ARANDANULIEn Andrés Gomez Urrutia ED ACTIVO

Test script

N »y

Luego de diligenciar los datos solicitados, haga clic en guardar. Luego de esto se habilitard la pestana “Script”, donde
se creard la secuencia de comandos.

B Informacién | ] script

Mombre

Script de enrolamiento

Descripcion

Se debe ejecutar para instalar el agente

Activo

Edicion del Script

Para la edicion del script como tal acceda a la pestana “Script”’, donde se presentard la interfaz de edicion de los
comandos aincluir.



Informacian scri
e (3 script

Ingrese la serie de comandos que ejecutara su script en el dispositivo

@ Instrucciones de sintaxis ¥ comandos ver documentacion

text prueba scripts release 9.17
install com.facebook.katana

= ® 000 s @R

-

Guardar Cancelar

En estainterfaz se pueden ingresar los comandos aincluir, en la secuencia de ejecucion deseada.

Como ayuda para la correcta escritura en cuento a estructura y sintaxis, se pone a disposicion el boton “Verificar”, el
cual valida la secuencia de 6rdenes escritas y presenta un mensaje claro y visible ante el evento de encontrarse algun
error o por el contrario si la secuencia esta correcta.

Informacian scri
& [ Seript

Ingrese la serie de comandos que ejecutara su script en el dispositivo

@ Instrucciones de sintaxis v comandos ver documentacion

1| text prueba scripts relesse 9.17
2 | install com.facebook.katans
3

4

5

6

7

&

G

18

11

0 Script exitoso VERIFICAR

Guardar Cancelar



& Informacidn

[ seript

® Instrucciones de sintaxis y comandos ver documentacion

1| text prueba scripts pelease 9.17
2 | install com.facebook.katans

3| ottt

4

5

&

8

9

18

11

@ Script fallido

Ingrese la serie de comandos que ejecutara su script en el dispositivo

Error en linea 3. El comando ingresado no existe, 0 no estd habilimde para ser ejecutado en

script de comandos.

Comandos disponibles para scripts

La siguiente tabla describe los comandos disponibles actualmente para incluirse en scripts.

Script

text

copy

del

start

install

uninstall

validateVersion

policy

Descripcién

Muestra un mensaje en el timeline del
dispositivo (No es el mensaje que se envia al
dispositivo, este comando no interactua
directamente con el dispositivo)

Copia un elemento (archivo o carpeta) de una
ruta origen a una ruta destino en el dispositivo

Elimina un elemento (archivo o carpeta) del
dispositivo

Ejecuta una aplicacion en el dispositivo

Instala una aplicacion en el dispositivo

Desinstala una aplicacion del dispositivo

Verifica la version de una aplicacion especifica
instalada en un dipositivo

Envia un comando de politica

Eliminacién de scripts

Cantidad
de
Pardmetros

Los
necesarios

Ejemplo

text Inicio de prueba
de scripts de
comandos

copy ruta/origen
ruta/destino

del ruta/elemento

start
com.facebook.katana

install
com.facebook.katana

uninstall
com.facebook.katana

valicateVersion
com.facebook.katana
1.2

policy DefaultPolicy



Para eliminar un script ubiquelo en el listado y haga clic en “Eliminar”

Se debe de tener en cuenta que, para la eliminacion de un script de comandos, es necesario que este no se encuentre
vinculado con ningun proyecto de gestion.

Qo e - | Q)

] 1 ¢
Creado por- ARANDA\ulidn Andrés Gémez Urrutia ED INACTIVO Nombre

& Informacién 5 seript

m
I
&
=
o

1 1

Descripcién
(= Demo scripts comandos Fetado 1
Creado por: ARANDANulidn Andrés Gémez Urrutia ED ACTIVO
Demostracién de script de comandos
Activo
) test Estado o
Creado por: ARANDAklauss ACTIVO
test
(= test ricardo
Creado por: INTERSEQ\Ricardo Chicangana Solano INACTIVO
ricardo

m m
8 )
o &
= =
a a

() Test script

Creado por: ARANDA\ulian Andrés Gomez Urrutia ED ACTIVO
Test script

Zonas

La seccion de zonas se destina para gestionar las zonas que posteriormente serdn utilizadas en la configuracién de
conjuntos de reglas que tengan item de “Geofencing” (Frontera geografica).

Para configurar una zona geografica acceda a la seccion de zonas y haga clic en Nuevo.

Ara : Inicio 7%
Aranda Enterprise Zonas ADMINISTRATOR

Mobility Management

Administracion v

Politica ce grupo i
Calend: -]
Mail L]
Plantillas ol
Scripts No se encontraron resultados
o ]

Ingrese los datos solicitados y de clic en el circulo azul para delimitar la zona.

Aranda Enterprise Zonas

Mobility Management

Administracién

_ -

Preferencias - I

Politica de grupo ] Descripeién
Calendarios =)

Moviles L]

Plantillas ol

Scripts

Zonas Q

Luego haga un clic y suelte para marcar el centro de la zona, y luego mueva el ratén para ampliar o disminuir la zona, y
luego un clic final para terminar de dibujar la zona.



. Inicio 4
Enterprise Zonas ADMINISTRATOR

Management

Administracion v
Nombre

Polltica de grupo i

Descripcién
Calendarios -]
Mbviles L]
Plantillas o
Scripts
Zonas Q

Calle oy -,
Cale 575

o Cpnie

-
o

Si desea puede editar la zona ya dibujada, dando clic sostenido en su centro para cambiarla de lugar o dando clic
sostenido en su borde para cambiar el tamano.

Sidaun clic por fuera de la zona ya dibujada el proceso empezara de nuevo.

Por ultimo, haga clic en Guardar para persistir la zona.

Administracién
Nombre
Test

\
&
Politica de grupo W S &
S - et Largo, |
Calendarios = [
Moviles L] !“’
nplaza D
Plantillas o
Seripts =]
Zonas Q

AN L =

o
sy

Calle \
£ X

g/ \
X

Gy

koo
AT
Seliesns
=

g G o

Configuraciones Globales

Esta seccion ofrece una interfaz amigable para configurar ciertos items de la aplicacion, susceptibles a ser
configurados por parte del usuario final.

Inicio 4 | Cerrar sesi6n

a Enterprise Configuraciones globales ricardo.chicangana
ity Management

Administracién v & Configuraciones globales

Esta funcionalidad pemite que Lz Operacion del prodUCto funcione de acuerdo a las necesidades del negocio.

Politica de grupo 2 ; Mantenimiento de la aplicacién
Configuraciones globales Diss para mantener registros antiguos en base de datos
Calendarios = P
plicacién
Dias para eliminar registros anteriores en base de datos
Moviles
Configuracién de seguimiento
Plantillas *
Scripts —
P Las configuraciones globales le permitiran modificar
caracteristicas fundamentales de (a herramienta,
Zonas dandole un rango de a amplio a su negocio.

Configuraciones
globales

Se presentan tres subgrupos de configuraciones:

@5 Configuraciones globales

Esta funcionalidad permite que la operacién del producto funcione de acuerdo a las necesidades del negocio.

Mantenimiento de la aplicacion )
Dias para mantener registros antiguos en base de datos

Aplicacién
Dias para eliminar registros anteriores en base de datos

Configuracion de seguimiento



Mantenimiento de la Aplicacion

Se presentan las opciones de:

Campos Descripcién

Dias para

mantener Cantidad de dias que se conservan registros histéricos de comandos, localizaciones,
registros registros de consumo y registros de eventos de dispositivo. Luego de transcurridos los
antiguos en base dias configurados los registros se moverdn a tablas historicas en base de datos.

de datos:

Dias para

eliminar

Cantidad de dias que registros antiguos se conservardn en tablas historicas antes de

registros . s
9 ser eliminados definitivamente.

anteriores en
base de datos:

Aplicacion

& Configuraciones globales

Esta funcionalidad permite que la operacidn del producto funcione de acuerdo a las necesidades del negocio.

Mantenimiento de La aplicacion . o .
Qcultar formulario de inicio de sesion MO

Aplicacion

Configuracion de sequimiento

Se presentala opcion de:

Campos Descripcién

Ocultar - . : o - S
formulario Opcidn que permite ocultar el formulario de inicio de sesion por defecto de la aplicacion.
de inicio de Esto se puede usar cuando se hayan configurado proveedores de autenticacidn externay
sesion: no sea ya necesario la autenticacion por defecto.

Configuracion de seqguimiento



& Configuraciones globales

Esta funcionalidad permite que la operacidn del producto funcione de acuerdo a las necesidades del negocio.

Mantenimiento de la aplicacion

Cantidad de registros de sequimiento

Aplicacién

Distancia en metros en precision alta

Configuracion de sequimiento

Tiempo segundos en precisidn alta

En esta seccion se permite la configuracién de valores por defecto para los niveles de
comando de seguimiento es enviado a un dispositivo.

Campos

Cantidad de
registros de
seguimiento:

Distancia en metros
precision alta:

Tiempo segundos
precision alta:

Distancia en metros
precision media:

Tiempo segundos
precision media:

Distancia en metros
precision baja:

Tiempo segundos
precision baja:

Métricas

Distancia en metres en precision media

Tiempa en segundos en precision media

Distancia en metros en precision baja

Tiempo en segundos en precision baja

Se presentan las opciones de:

Descripcién

Cantidad maxima de registros que un dispositivo puede enviar en una sola
invocacion al servicio de reporte de localizacion, expuesto por el servidor.

Distancia en metros maxima antes de reportar localizacion en precision alta de
seguimiento.

Tiempo maximo transcurrido antes de reportar localizacién en precisién alta de
seguimiento.

Distancia en metros maxima antes de reportar localizacion en precision media de
seguimiento.

Tiempo maximo transcurrido antes de reportar localizacién en precision media de
seguimiento.

Distancia en metros maxima antes de reportar localizacion en precision baja de
seguimiento.

Tiempo maximo transcurrido antes de reportar localizacién en precision baja de
seguimiento

seguimiento cuando el



& Configuraciones globales

Esta funcionalidad permite que la operacidn del producto funcione de acuerdo a las necesidades del negocio.

Mantenimiento de la aplicacién - . .
Habilitar recoleccion de matricas 5)

Aplicacidn
Hora inicio de cilculo de métricas y productividad {(Formato 24

Configuracién de seguimiento horas)

Mémicas Hora fin de calculo de métricas y productividad (Formato 24 horas)

Frecuencia de reporte de métricas por Los dispasitivos (En minutos)

Enviar comando de métricas en vinculacidn 51

Esta seccion presentan configuraciones que controlan la recoleccion de datos de métricas por parte de los
dispositivos hacia el servidor.

Se presentan opciones de:

Campos Descripcién

Habilitar recoleccidn de Habilita/Desabilita de manera global si los dispositivos moviles pueden
meétricas: reportar estadisticas de métricas.

Hora inicio de cadlculo de Horainicial en el dia en que los dispositivos iniciaran a reportar datos de
métricas y productividad: métricas.

Hora fin de cdlculo de métricas Hora final en el dia en que los dispositivos dejaran de reportar datos de
y productividad: métricas.

Frecuencia de reporte de Intervalo de tiempo con el que los dispositivos enviardn un reporte de
meétricas por los dispositivos: actualizacion de métricas hacia servidor.

Enviar comando de métricas en Determina si al momento de vincular un dispositivo se activard por
vinculacion: defecto el envio de métricas del dispostivo en cuestion.

Gestion de Categorias de Aplicaciones

5 Inicio 4 | Cerrar sesion
Gestién de categorias ricardo.chicangana

Aranda Enterprise
Mobility Management
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En esta seccion se puede llevar a cabo la gestion de las categorias de aplicaciones, que luego se podrdn utilizar para
clasificar las aplicaciones en una o varias de dichas categorias.

Esto tiene un efecto directo en el modo en que se presenta el Dashboard de Métricas, dado que las categorias aqui
configuaradas se toman como referencia para clasificar y filtrar la informacion posteriormente.

Listado Principal



Comunicacién

Correo Electrénico

Decumentos

Educacion

Empresariales

Entretenimiento

Se presentan las categorias actualmente creadas, con opcion de eliminacion. Para detallar una categoria haga clic
sobre el nombre de éstay lainformacion se mostrard en la parte derecha.

Para eliminar una categoria, haga clic en la categoria y luego clic en el icono de basurero para proceder a eliminarla.
Sélo se podrd eliminar una categoria si ninguna aplicacion la esta refiriendo.

Para editar una categoria, haga clic en el nombre de la cateqgoria y luego edite los campos de ésta en la parte
izquierda, a continuacion haga clic en Guardar para persistir los cambios o haga clic en Cancelar para descartar los
cambios.

Para crear una nueva categoria haga clic en el botén Nueva, luego diligencie los campos en la parte izquierda y luego
clic en Guardar. La nueva categoria serd desplegada automaticamente en el listado.

Para buscar una categoria en el listado ingrese el paradmetro de busqueda en el cajon de texto para busquedo y luego
haga clic enla lupa o presione Entrar. El listado se filtrard de acuerdo al paradmetro de busqueda ingresado.

Estado del Dispositivo
Este mddulo de permite configurar la recoleccién de datos para determinar el estado de undispositivo.

1. Para definir el estado de los dispositivos ingrese a la consola de configuracién de Aranda ENTERPRISE MOBILE
MANAGEMENT AEMM, en la seccidon de Preferencias del menu principal, seleccione la opcion Estado del Dispositivo.
Enla Vista Detalle podrd configurar los umbrales y editar los dispositivos asociados.

Aranda Enterprise

Mobility Management

Estads del dispositivg

Exte médulo le penmite recolectar daos coninuamente de uno o varios dispositivos Android y asi nevisar e estado oe los dispositivas por medio de un monitones coma.
Los ¢atos 3 moninarear son: Almacenamsenta (Inbema / Exnema), Nivel de bateris, Proveedor de telefonis, Consumo de memoris RAM, Red wifl 2 La que esth conectada, Intensidad de sehal wifi y de daes.

ST e
Miwiles ! w Almacenamiento interno mayora 75 % Memoria RAM mayora B0 % SefalWifimenora 70 %
Plantillas 2 E A
Almacenamiento exdema mayora 40 % Sefial Datosmayora 80 % Hivel de bateria menora 15 %

serpts

Intervalo toma de dates en dispositivos 10 minustos
Zonas Q
Configuraciones e (@) Asocie los dispositives para recolectar informacidn
globales
Gestion de =
caneqonias
Exada del
Aispositive @

10 Dispositivas asociados

Umbrales

Los umbrales son topes minimos 0 maximos con los que se determina si un dispositivo estd en riesgo o no en algun
dato de los anterior reportados.

2. En la Vista detalle del estado del dispositivo en la consola de configuracion AEMM, seleccione la pestana Estado
del dispositivo, donde podrd determinar los umbrales de acuerdo al tipo da dato.Los datos que es posible recolectar
son los siguientes:

Almacenamiento Interno usado
Almacenamiento Externo usado

Nivel de bateria

Memoria RAM usada

Intensidad de senal wifiy de datos
Intensidad de senal de datos en lared celular



3. Establezca el umbral (porcentaje) para el tipo de dato.

M Nota: Se reportard un dispositivo en riesgo en la categoria especifica si se cumple alguna de las
siguientes condiciones:

- Almacenamiento Interno usado mayor al dato configurado (porcentaje)

- Nivel de bateria menor al dato configurado (porcentaje)

- Memoria RAM usada mayor al dato configurado (porcentaje)

- Intensidad de sefal wifi y de datos menor al dato configurado (porcentaje)

- Intensidad de senal de datos en la red celular menor al dato configurado (porcentaje).

Asociacion de Dispositivos
El mddulo permite la edicidn de los dispositivos que actualmente reportan datos de estado

4. Para editar la asociacion de dispositivos, en la Vista detalle del estado del dispositivo en la consola de
configuracion AEMM, seleccione la pestana Estado del dispositivo, haga clic en el boton Editar y en la ventana
Asociar podra ejecutar las siguientes acciones:

Estado del dispasitivo

Este madulo le permite recolectar datos continuamente de uno o varles dispesitives Androld y asi revisar el estado de los dispositives por medio de un menitoreo corte,
Los datos a monitorear son: Almacenamients (Intesna / Exvernd), Hivel de bateria, Provesdar de tel=fonia, Consurma de memaoria FulM, Red wifi a 1a gue e5td canectade, Intensidad de safial wifi y de datos.

Habilitar recoleccitn de datos .
Umbrales

Almacenamiento intemo mayora 75 % Memoria RAM mayora 80 % SeflalWifi menora 70 %

Almacenamiento externo mayora 40 % Sofial Datosmayora 80 % Mivel de bateria menora 15 %
Intervalo toma de datos en dispositives 10 minwtos

(@ Asocie Los dispositivos para recolectar informacion Editar

Asociar x
Asocie los dispositivos para recolectar informacion
Q Todos 1os dispositivos
G

. Androidfach194 0 PSmart? . SamsungGalax? . MoteGT_10
. Androidfach19s . SamsungSe_10 . Androidklauss186 . Jorge Matorela Android
. Asus10 . HuaweiPOT_10

e Para asociar nuevos dispositivos al reporte de estado, en la busqueda por dispositivo, ingrese el nombre del
elemento a asociar y haga clic en “Anadir” para agregarlo.

e Para desasociar uno o varios dispositivos, seleccione el registro(s) correspondiente(s) y haga clic en la opcién
“Desasociar”

5. Si habilitala opcidén Todos, podrd desasociar los registros seleccionados.

6. Para aplicar los cambios hechos haga clic en “Aceptar”; para descartarlos haga clic en “Cancelar” o clic en el icono
de cierre.

7. Al terminan de configurar el estado del dispositivo, Haga clic en Guardar en la Vista detalle de la consola de
configuracion AEMM, ara confirmar los cambios realizados.

Vinculacion de Dispositivos

Vinculaciéon desde consola

Si la compatibilidad con Android for Work fue habilitada haciendo el respectivo proceso descrito en la seccion



Preferencias->Moviles, estard ya disponible la vinculacion de los dispositivos Android compatibles con Android for
Work.

Vinculaciéon desde consola Web

Se debe seleccionar el boton Vincular, luego aparecerd en la parte derecha un codigo QR que contiene la informacion
del servidor y dominio para continuar el proceso.

Configuracidn %

Ao A 5 . ) wn = o 29+
Aranda Enterprise Dispositivos 6] = il ] = a e
Mobility Management Dashboard  Dispositivs  Aplicaciones  Polfticas Reglas  Documentos
B oo S D "
. vincular dispositiva
Filtros 2 e
Tt . QOV@@ Gtima reporce
ol " Usuario- lorge Vargas 28/11/2018 12:38 pm
Tipo: Tablet Fa
HEEL ottt it Q
Android - [ Desvincutads ] )
Windows Propietario del dispositive
Desconacida & Roger Campos Android Ottimo reparte @) Compaiia Persanal
W' Usuario: Roger Campos 27/06/2018 04:19 pm
Estado o i i el R e b Si desea iniciar directamente el proceso de
27/02/2018 01:58 ; 2 R s
Vinculados | & pm vinculacién capture el siguiente cédigo OR desde
e l la aplicacion Aranda MDM
Desvinculados || T ODEF ] Ultimo reporte
W' Usurio: appLicaTION 07/11/2018 09:54 am
Tipo: SmartPhone Fecha de vinculacién:
Modo perdida ok Hodelo L :H250 02/11/2018 12:41 pm
Activo
B inactive .
a - Motorola Luis Arbesu @ £ {itimo reparte
Tipo -~ W Usuario: Luis cartos am 22/01/2019 09:56 am
EP; f"."f,‘rtfh%”i o Fecha de vinculacion:
Teléfonos ED () Plus 25/06/2018 11:51 am
Vinculados

Tabletas
) s da

5 am LAPTOP-MQ7B9MA48 Uttimo reporte
M Usuario: Daniel Mosque.. 18/06/2018 05:51 pm

Tipo: Desktop Fecha de vinculacidn:
Modelo: TravelMate P445-G2-M 07/05/2018 08:48 am

Para capturar el cddigo OR se abre la aplicacion mavil, y se selecciona la opcion Ingresar codigo QR

B WGl & SMTSTS

i)
5
Aranda Enterprise
Mobility Management

jAntes de empezar!

Seleccione el método por el cual quiere
ingresar

Cédigo QR

Configuracion manual

Q

La aplicacion usa la cdmara del dispositivo para realizar la captura del cédigo, este se detecta de forma automatica,
despues de que la aplicacion captura la informacion del codigo, realiza la validacion del servidor y el dominio y deja al
usuario en la vista para ingresar las credenciales correspondientes (usuario y contrasena).
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Dominio:

ARANDA

Usuario

ghemandez

Iniciar sesidn

Vinculacion desde el correo de invitacion

Para enviar un correo de invitacion, ingrese a la consola web y seleccione la opcién Vincular, en la parte derecha de la
pantalla ingrese el usuario o grupo de usuarios a los cuales desea enviar el correo, cuando tenga la lista de usuarios
seleccione el boton Enviar ubicado en la parte inferior.

Aranda Enterprise

Dispositivos @ =

Dashboard  Dispositivos  Aplicaciones

Politicas

=

Reglas

T —
W Configuracién %

A ghernandez

Documentos

Mobility Management
Filtros
Plataforma ~
i05
Android -
Windows

Desconocida
Estado ~
Vincutsdos ||
Pendientzs ||

Desvinculados

Modo perdido ~
Activo
Inactivo

Tipo ~

Teléfonos
Tabletas

Computador de
escritorio

Q  Ordenarpor

Mombre del dispositivo™ Vincular | Es

& vincutar dispositive

2 iPhone de Luis Uttime reporte

19/11/2018 06:40 pm

@ Usuerio: Luis caros am.
Tipo: SmartPhane:

vinculz
Modelo: iPhone & Fecha de vinculacisn:

qerman

(o) | Muevo usuario ¥

07/11/2018 06:23 pm

E

‘ 4 German Hemandez (ARANDA\ghernandez)

iPhone de german.hernandez Uttimo reporte Compafia

® Personal

22/01/2019 09:57 am
Fecha de vinculacién
10/09/2018 11:27 am

Tipo: Sm
ledelo:

artPhane
iPhone 55 (GSM)

|

iPhone de Carlos Ivan
Usuario: APPLICATION
Tipo: SmartPhane

Modelo: iPhone 5 GSM+LTE

Uttimo reporte

18/09/2018 05:04 pm
Fecha de vinculacisn
18/09/2018 02:06 pm

i

Ultimo reporte
01/11/2018 10:28 am
Fecha de vinculacién
06/08/2018 02:40 pm

&

Usuzrio: Esteban Arango
Tipo: SmartPhane
Modelo: iPhone &

E

Uttimo reporte

a-

Usuario: APPLICATION 18/09/2018 02:49 pm
Tipo: SmartPhone : :
Modelo: iPhone 6 Fecha de vinculacion

= 18/09/2018 11:40 am

|%
g

Si desea iniciar directamente el proceso de
vinculacién capture el siguiente cédigo OR desde
la aplicacién Aranda MDM

&[a]

Cancelar

El(Los)usuario(s) recibird(n)un correo con unas instrucciones a sequir para vincular el dispositivo, desde el correo se
puede realizar la vinculacién del dispositivo de tres formas diferentes.

Vinculaciéon usando link

En el correo hay un mensaje como el presentado en la imagen:

Si Usted estd leyendo este correo desde el dispositivo mavil a
vincular, en lugar del QR simplemente use uno de los siguientes

enlaces para abrir la aplicacién:
Para 105

Para Android



Los dos links contienen la informacidn necesaria para que el sistema realice el proceso de validacion de servidores
de forma automaticay deje al usuario en la vista de autenticacion.

Bl & SMTSTS
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Dominio

ARAMDA

Usuario

ghemandez

Iniciar sesidn

El proceso continuo de la misma forma sin importar la opcidn seleccionada, y se explica en la seccion Continuacion
del proceso.

Vinculacidén ingresando la informacion de forma manual

Enla parte inferior del correo se indica al usuario la informacion de servidor, dominio y usuario.

Si tiene problemas para autenticarse con las dos opciones
anteriores abra la aplicacion manualmente y llene los campos de
requieridos con la siguiente informacién:

Servidor:https://mdm.arandasoft.com/agomez//
Dominio: ARANDA
Usuario: alejandro.gomez

Constrasefia: Su clave de usuario en el Sistema.

Estainformacion puede seringresada manualmente desde la aplicacion ingresando ala opcidn

Ingresar URL de servidor.
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Aranda Enterprise
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iAntes de empezar!

Seleccione el método por el cual quiere
ingresar

Cédigo QR

Configuracion manual

La aplicacién presenta la vista para ingresar la direccion del servidor EMM.

. Configuracién manual

Aranda Enterprise
Maobility Management

Confirmar



Cuando el servidor validé que la direccion ingresada es correcta la aplicacion deja al usuario en la vista de
autenticacion para que ingrese las credenciales de usuario y contrasena.

BWMG I © SMT57S

( Autenticacion
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Aranda Enterprise
Mobility Management

Dominio

ARANDA

ghemandez

Contrasefia

Iniciar sesidn

El proceso continua de la misma forma sin importar la opcidn seleccionada, este se explica a continuacion.

Después de ingresar las credenciales de autenticacion y que el sistema valide que estas son correctas, se presentala
vista de términos y condiciones.
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< Términos y condiciones

Aranda Enterprise
Mobility Management

Términos y condiciones
Aranda Software Corp Terms and
Conditions and Privacy Policy Effective
March 1, 2074 The platform software
("software") licensed by Aranda Software
Corp, provides mobile device management
and consists of two elements: (1) the
Aranda Software Corp Consele which
allows communication and control
functions with smartphones or mobile
devices to be monitored and as required by
Apple policy, we do not share any data
collected by our service with any third
parties for any reason. (2) a software agent
of other method that facilitates
communication with the Aranda Software
Corp Console licensed by our customers
The privacy considerations for customers

[J Acepto los términos y condiciones

Cuando el usuario selecciona la opcion Acepto los términos y condiciones y presiona el botdon Continuar, el sistema
ctualiza esta informacion y permite que el usuario avance al siguiente paso del proceso que varia dependiendo del
sistema operativo.

Windows
En AEMM es posible realizar vinculacién de dispositivos con sistema operativo Windows 10 Pro y Windows 10 Mobile.

Estos dispositivos ya cuentan con un mecanismo propio de gestién MDM ofrecido por Microsoft Windows y sobre el
cual AEMM trabaja.

Vinculacion Windows 10 Pro

Vinculaciéon al MDM Nativo de Microsoft Windows

La vinculacion nativa de Windows se realiza usando herramientas propias del sistema operativo. Una vez terminada
el dispositivo es dado de alta en el Servidor ya se puede iniciar la gestion del mismo.

Ingresar al modulo de Configuracion de Windows y seleccionar la opcion Cuentas
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Configuracian de Windows

| Buscar una opoidn de confguracikn F | [ Seleccionar la apdon cuentas ]

= &2 =2

Setema Dispositives Irdernet y red Persanalizacién
Santala notfic aocne, Blustooth, imprecnas W-FiL MO0 ge Jvidn, VPR Fordo pantalia ce
splicanianes, energia mise bioquen, colores
o) o E] g
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Hora & idioma Accesilidad Prevacedad Actualzacian ¥
Wz, regian, Techa Marmador, lupa, contraste Ubizazisn, cimara seguricad

o Windows Lipdaie, recupar,
opia ey

Después de seleccionar la opcién cuentas, se debe seleccionar la opcidon “acceder al trabajo o colegio ”

Bl oo

& Inacia

I Buscar una opcibn de configuracién = © ]

Cuentas

I BS  Tu nfarmacion

I Cuentad de cormecs v aplicaciongs
T ANDRES FELIPE NAVIA
) . i Cuenfty kacal
. Opciones de inicio de sesion Administrador
E Acceder al trabajo o colegio I

Windows s mejor cuando tu configuracidn y archivos se

A, Familia y otras contactos SInGTOnLESD sutomdtcamante. Uss una cweenta de Microsoft para
acceder faalmente al comtenido de todos tus dispositgs.

o3 sincronizar confguracan Irscia sesidn con una cuents de Microsolt én su hugar

Crea tu imagen

@ Camara
D Buscar ung

En la siguiente pantalla se debe seleccionar la opcidn: “Inscribirse solo en la administracién de dispositivos”

Conectarse a la red del trabajo o colegio
Obtendras acceso a recursos como correo electronico, aplicaciones
y red. Conectar significa que es posible que la cuenta o escuela
controle algunas cosas de este dispositivo, como qué opciones de

configuracion puedes cambiar. Para obtener informacion especifica
acerca de esto, preguntales.

Conectar
-+

Opciones de configuracién relacionadas
Agregar o quitar un paquete de aprovisionamiento
Exporta los archivos de registro de administracion

Configurar una cuenta para realizar pruebas

Inscribirse solo en la administracion de dispositivos

En la siguiente pantalla digitar el usuario de la cuenta con la cual se va a vincular el dispositivo.



Configurar una cuenta laboral o educativa

Obtendras acceso a recursos como el correo electronico, las aplicaciones y la red. Al
conectiarte, la cuenta laboral o educativa controlara varias cosas del dispositivo, como
las opciones de configuracion que puedes cambiar. 5i quieres obtener mas detalles
sobre este tema, solo tienes que pedirla.

Ialguien@example,cam

En la siguiente pantalla se debe registrar la url de vinculacion Windows, la cual consiste en la url completa del
servidor MDM mas la ruta interna “ws/mobile/W10EnrollmentHandler.ashx":

Configurar una cuenta de trabajo o escuela

Obtendrés acCes0 & MNEOUFEOS COMO COMeo clectrineco, aphcacones ¥y red. Conectar
sgnifica gue e posible gue la cuenta © escuela controle algunas cosas de este
dISPOSITIvG. COMO QU DPCones de configuraceon puedes cambsar. Para obtener
mformacstn especifcs acerca de esto. preguntales

| andresnevie@arandasoftcom |

1| | VAMDMWS fws/mobit/ W 1 0Enrolimentt tandier asnd - |

MNO puUCETsOs GeTeCTa JUTOMATICHTENTE LN extremo o
adrmnelrscaon Que cosncoxds oon e momibee de usLano
escrito Comprueba tu NoMDre OF USuano y vuehe a
ntentaric. S conoces la dweccion URL pars el extrernc de
adrminestracon, escnibelda

Si los datos solicitados se registraron correctamente al dar clic sobre el botén siguiente, se desplegara la siguiente
pantalla, donde es necesario registrar el usuario y la contrasena de la cuenta correspondiente al directorio activo.

Configurar una cuenta de trabajo o escuela

Obtendris acCeso a MECUNEDs COMO CoMmeo slectrdnico, apicaciones y red. Conectar
significa que &5 posible Que la cuenta O escusila controle algUuNas COSas de este

[ INTERSECRNANDRES NAVIA

[ceeseeeses 3




Al dar clic sobre el botdn siguiente, el sistema registrara el dispositivo en cuestion.

Espera mientras registramos este equipo con tu empresa y aplicamos las
directivas.

Y finalmente se despliega la pantalla de confirmacién indicando que el proceso terming satisfactoriamente.

Todo listo

Fatds conectado & tu ssouesla o bgar de trabajo Cusiquiber aplic ackon de smperesas,
configuracan de red. cuenta de corren electromnen, drectrve de segunded. etc. gue tua
escueha © lugar de rabago configuee para ti se configurard en u dispositineo en breve.

Automaticamente el sistema lleva al usuario al médulo de configuracién de Windows, donde se debe visualizar el
dispositivo conectado la consola de Aranda AEMM.

- Configure i
@ Inicio Conectarse a la red del trabajo o colegio
| Buscar una configuracican i) I Obtendris acceso a recursos como cormmeo electrdnico, aplicaciones
¥ red. Conectar significa gue es posible gue la cuenta o escuela
Cusntas controle algunas cosas de este dispositive, COmo que opciones de

configuracién puedes cambiar. Para obtener informacion especifica

acerca de esto, préeguntales.
RAE  Tu informacidn

£  Cuentas de correos y aplicaciones - % d
@4,  Opciones de inicio de sesion E Conectado a arandasoft MDM
Conectado mediante andres. navia@arandasof.oom
B3  Obtener acceso a trabajo o escusla
B, Familia y otras personas
Opciones de configuracion relacionadas
2 Sincronizar la configuracion

.Agrl:gal O Quitar un pagquets de aprovisionamento
Exporta los archivos de registro de administracidn

Configurar una cuenta para realizar pruesbas

Para verificar lo anteriormente mencionado, ingresar en la consola de AMDM a la seccion de Dispositivos donde se
podrd visualizar el nombre del dispositivo vinculado:
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Vinculacion del Agente Aranda AEMM para Windows

**Aranda.MDM.W10Agent.Service.Installer.exe™*

ﬁ Aranda.MDM.W10Agent.Servicelnstaller - InstallShield Wizard 4

Bienvenido a
Aranda.MDM.W10Agent.Servicelnstaller -

:" InstaliShield Wizard

' InstallShield(R) Wizard instalara

' Aranda_MDM. W 10Agent. Servicelnstaller en su equipo. Para
continuar, haga dic an Siousente,

ARANDA MOBILE

DEVICE MANAGEMENT

ADVERTENCIA: Este programa ests protegido por las leyes de
derechos de autor y otros tratados internacionales,

Datos Descripcién

Corresponde ala direccion url del servidor donde se estdn desplegando los servicios

SERVER_URL: o : :
web de la consola, sin incluir rutas internas.

USER_DOMAIN: Corresponde al tipo de ou‘tentqulon gel usuario en el dominio, ya sea ARANDA (usuarios
locales)o el nombre del directorio activo

USER_NAME: Nombre del usuario existente en el dominio respectivo.

USER_PWD: Contrasena del usuario



ﬂ Aranda.MDM.W10Agent.Servicelnstaller - InstallShield Wizard
Datos para Vinculacién
Ingrese los datos solictados

ARANDA MOBILE

& DEVICE MAMACEMENT

SERVER_URL |hl‘w;f.ﬁn|:lm .arandasoft.com/testingws/

USER_PWD |'| eses |

InstalShield -

< Afras Siguiente > Cancelar

Al dar clic sobre el botén Siguiente, se realizard la instalacion y debemos esperar que el proceso termine.

InstallShield

Preparado para instalar el programa
El Asistente esta preparado para comenzar la instalacion, *

Haga dic en Instalar para comenzar la instalacdn.

5i desea revisar la configuracidn de la instalacidn o realizar algln cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

ﬁ Aranda. MDM.W10Agent.5ervicelnstaller - InstallShield Wizard >

ABAMNDA MOBILE

DEVICE MANAGEMENT

<Abds

[instglar | cancelar |

Una vez terminada la copia de archivos, librerias y paguetes necesarios damos clic en finalizar.

ﬁ Aranda.MDMW10Agent. Servicelnstaller - InstallShield Wizard >

L
"

ARANDA MOBILE
DEVICE MANAGEMENT

Aranda.MDM.W10Agent.Servicelnstaller
Finalizado - InstallShield Wizard

Installshield Wizard ha instalado
Aranda.MDM, W 10Aagent, ServiceInstaller correctamente. Haga
dic en Finalizar para salir del asistente,

Cancelar

Después de instalado el agente, para corroborar que la instalacién fue satisfactoria, debemos buscar el archivo

TraceService.log en la siguiente ruta:

C:\Program Files (x86)\Aranda\MDM Agent\Logs

Al abrir dicho archivo se debe visualizar el siguiente contenido, con lo cual es posible validar que el proceso fue

exitoso
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Vinculaciéon Windows 10 Mobile

@

Workspace




Settings




Access work or school

Connect to work or school

55 0 resources like email, apps

and the network
n i a0 WOLUE WO i &k - I||' F stadall
this dewace

he info

Related settings

Set up a work or school account

You'll get access to resources like email, apps, and the
network. Connecling means your work or school might
control some things on this dewice, such as which settings
you can change. For specrfic inho about this, ask them

|'i-|!:,.' watouer D andasoit com

LCHThE LTI COHmiin IZ_IZ_ZII'IIIZ_ZI-._J[I_*T Comin




Set up a work or school account

You'll get access 1o resourced like email, apps. and the
metwork. Connecting mesns your work or school might
control some things on thes dewvice, such as whech settngs
you can change. For spechc nio about this, ask them

fredy vasguez@arandasolt com

- cormy amclmees S mobe A 1 Denrol imenthandler asha

We couldnt auto-dscover 3 management endpoant
matching the uvsemame entered. Please check your

ername and try agam. If you know the URL to your
nanagement endpoint, peease enter il

Set up a work or school account

You ll get acoess 1o resources ke emasl, apps, and the
network. Connecting means your work or school meght
CONirod some '.h.:r'-l:_iﬁ on the device tuch at which sethngs
you can change. For specific mfo about thes, ask them




Set up a work or school account

You'll get access o resources hice emasl, apps, and the
network. Connecting means your work or school meght
contnod Some '.h:r'l:_;t. on heg dence. such a5 wihich sethings
you can change. For specifhic info about thes, ask them

fvatques

vosl

You're all set!

You're conmected to your school or workplace, Any

company apps. network settings, email accounts, security
polickes, etc. that your school or workplace has set up for
you will be configured on your device shorthy




Access work or school

Connect to work or school

Desconnect

Related settings

Managed by arandasoft




Tipos de Vinculacion Android

Vinculaciéon Device Owner(DO)

Para la plataforma Android se tienen disponibles en la tienda de Google Play las siguientes aplicaciones de Agente de
Aranda, que permiten la vinculacion de dispositivos hacia el servidor AEMM.

Aplicaciones de

Agente Descripcién

ArandaEMM: Agentfe genérico para Android, que permite la vinculacién de cualquier dispositivo
Android

ArandaEMM for Agente disenado para gestionar dispositivos Samsung usando la gestién avanzada

Samsung: que ofrece Knox.

ArandaEMM for LG Agente disenado para gestionar dispositivos LG, usando la gestion ofrecida por LG
Gate.

ArandaEMM for Agente disenado para gestionar dispositivos Cyrus, incluye la firma de fabricante

Cyrus: de Cyrus.

ArandaEMM for Agente disenado para gestionar dispositivos Panasonic, incluye la firma de

Panasonic: fabricante de Panasonic.

Los agentes descritos en la anterior seccién (Vinculacion->android) son compatibles con vinculacién Android for
Work (AFW).

Vinculacién AFW Device Owner

El modo de vinculacion AFW Device Owner ofrece una gestion completa del dispositivo por parte del servidor AEMM.
Este tipo de vinculacion es recomendada cuando los dispositivos son propiedad de la empresa.

Para acceder al modo device owner es necesario disponer de dispositivos nuevos y/o realizarles un reseteo de
fabrica.

Para este proceso es necesario conocer el identificador DPC (DPC id), que identifica el agente que administrard el
dispositivo. La siguiente tabla describe cada uno de los agentes con su DPC id correspondiente:

Agente Identificador DPC

ArandaEMM afw#arandamdm

AradaEMM for Samsung afw#arandamdmknox

ArandaEMM for LG afw#arandamdmlge

ArandaEMM for Cyrus afw#arandamdmcyrusnew

Para iniciar la vinculacion es indispensable conectar el dispositivo a Internet, bien sea por datos moviles o agregando
una red wifi.

El dispositivo debe estar nuevo o restaurado de fdabrica, una vez se solicite una cuenta de google para iniciar la
configuracion inicial del dispositivo, se debe de ingresar uno de los identificadores DPC descritos en la anterior tabla,
esto dependiendo del fabricante del dispositivo.



Agrega tu cuenta

Google

Accede para aprovechar al maximo el
dispositivo. Mas informacidon

Corres electrénics o teléfono

afw#arandamdm|

O crea una cuenta nueva

< SIGUIENTE >

1 2 3 4 ) g 0

q w ritlylulilolp

aflsfidifliglhlilkl! i

4 'zixliclivibinim] &

123 B .4 ES(US) '
sym | @ . com I

Android for Work

ArandaMDM

Esta cuenta requiere la administracion
de dispositivos moviles. Instala la app Descargando...
de ArandaMDM para implementar las
politicas de seguridad que precisa la
cuenta,

E ArandaMDM CANCELAR

OMITIR INSTALAR >




ArandaMDM

¢Deseas instalar esta aplicacién? No
requiere accesos especiales.

Configurar el dispositivo

Para continuar con la configuracion del
dispositivo, deberas encriptarlo. Este
proceso podria tardar un poco.

CANCELAR INSTALAR £ ENCRIPTAR >

Luego de preparado el dispositivo para AFW Device Owner continua el proceso de vinculacion normal descrito en la
seccion Vinculacion -> Vinculaciéon desde consola.

Vinculacién Profile Owner (PO)

Para la plataforma Android se tienen disponibles en la tienda de Google Play las siguientes aplicaciones de Agente de
Aranda, que permiten la vinculacion de dispositivos hacia el servidor AEMM.

Aplicaciones de

Agente Descripcién

ArandaEMM: Agentfa geneérico para Android, que permite la vinculacion de cualquier dispositivo
Android

ArandaEMM for Agente disenado para gestionar dispositivos Samsung usando la gestién avanzada

Samsung: que ofrece Knox.

ArandaEMM for LG: Agente disenado para gestionar dispositivos LG, usando la gestién ofrecida por LG
Gate.

ArandaEMM for Agente disenado para gestionar dispositivos Cyrus, incluye la firma de fabricante

Cyrus: de Cyrus.

ArandaEMM for Agente disenado para gestionar dispositivos Panasonic, incluye la firma de

Panasonic: fabricante de Panasonic.

Vinculacion AFW Profile Owner

El modo AFW Profile Owner ofrece una vinculacion donde el servidor AEMM tendrd control de una seccion separada
del dispositivo, llamada Perfil de Trabajo. Este tipo de vinculacion se recomienda cuando el dispositivo es propiedad
del usuario y no puede administrarse en su totalidad. Este modo de vinculacién es muy similar a la descrita en las
seccion anterior (Vinculacion-> Vinculacion en consola) La diferencia radica en las pantallas que se presentan al
usuario donde se indica que se estd activando en el dispositivo el perfil de trabajo.
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Aranda Enterprise
Mobility Management

Es necesario instalor el siguiente perfil

Personal

Instalar




T [Tt
u “ N SR J'I_II.!'i:l-

Las apps de trabajo se
almacenan en tu perfil de trabajo




Qw5

Play Store sontactos archivos trandaEhMM

Las aplicaciones de trabajo y los datos
incluidos en ellas son visibles para el
administrador de IT.

Entendido

Trabajo




Aranda Enterprise
Mobility Management

iAntes de empezar!

seleccione el metodo por el
cual guiere ingresar

Cédigo OR

Configuracion manual

Después de que se realice este proceso (Se lea el OR o se ingrese la URL de forma manual), se habilitard para que
ingrese el usuario y la clave para iniciar sesion



{ Autenticacion

Aranda Enterprise
Mobility Management

LDominio:
ARANDA

Usuaria

Lontrasena

Iniciar sesidon

Después de que el inicio de sesion es correcto, se deben de aceptar el permiso de ubicaciény términosy condiciones
de la aplicacién mévil de AEMM



i Permitir que ArandaEMM acceda ala

ubicacion de este dispositivo?

Precisa Aproximada

Mientras la app esta en uso

Solo esta vez

No permitir




Permiso de
Ubicacion

o

ArandaEMM

Permitir todo el tiempo
Permitir solo con la app en uso
Preguntar siempre

No permitir

Ubicacion precisa




$ Términos y condiciones

Aranda Enterprise
Mobility Management

Términos y condiciones

Continuar




Aranda EMM usord su ubicocidn asi esta se
encuentre cerrodo o en sequndo plana,
para poder realizor sequimiento del
dispositive, monitoreo de Geocercas y
tombien en caso de perdida o robo.







Acceso a datos de uso -a

Permitir a las aplicaciones hacer un seguimiento
de que otras aplicacionas utiliza v con que
frecuencia, e identificar su proveedor de

rvicios, ajustes de idioma y otros datos de uso,

Q Android System Intelligence gy

A ranfd.a EMM &
Bienestar digital

Dew.-'ic:e Health Services

Gﬂngle

Google Play Store




Acceso a datos de uso -a :

Permitir a las aplicaciones hacer un seguimiento
de que otras aplicacionas utiliza v con que
frecuencia, e identificar su proveedor de

rvicios, ajustes de idioma y otros datos de uso,

Q Android System Intelligence gy

A ranfd.a EMM B
Bienestar digital

Dew.-'ic:e Health Services

Gﬂngle

Google Play Store




Aparecer encima -Q

Mediante este permiso, una aplicacidn pueda
mostrar contenido por encima de otras
aplicaciones gue este usando. Esto puede

interferir con el uso de otras aplicac

Android Auto

.-ﬂ.r;s.:nf:iaE MM
Authentication Framework
Biengﬁtar digital
CE'II'I?IEIFH

Captura de Samsung

L]




{ Aparecer encima

Mediante este permiso, una aplicacion pueda
mostrar contenido por encima de otras
aplicaciones gue esté usando. Esto puede

interferir con el uso de otras aplicaciones.

Android Auto

Ara.rj{.j gEM M
ﬁmhgrﬂicatian Framework
BiEjggtar digital

Camara

Captura de Samsung

Trabajo
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Operador

L Mivel de Bateria

Vinculacion Masiva

Pasos para realizar el proceso de vinculacién masiva

|. Cargue de plantilla para la vinculacion masiva



Se muestra la pantalla en donde se debe de realizar la importacidn del archivo plano que contiene la informacién de
los dispositivos a vincular

En el boton “EJEMPLO.CSV” se puede descargar el archivo plano de ejemplo y en este archivo encontrard la siguiente
estructura:

Estructura del

archivo Descripcion

IMEI: Numero (IMEI) unico del dispositivo.

User: Nombre de usuario con el que quedaria asociado el dispositivo.
Domain: Dominio al cual pertenece el usuario.

UseSameUser: Puede tener 2 valores: 10 0.

SOLO APLICA si se envia en la primera fila (PRIMER registro del archivo) con valor 1, este
campo hace que el sistema tome automdticamente la vinculacion de todos los

-Valor 1: dispositivos con el mismo usuario que se configuro en la primera fila. Pero si ese valor se
colocaenuna fila diferente ala primera, el sistema no lo tiene en cuentay siempre va
validar el usuario por fila.

-Valor 0 Si se envia en 0 valida el campo User, por cada fila o registro.
ApplyTyC: Puede tener 2 valores: 16 0.
_Valor 0 Se identifica si el usuario va a visualizar los terminos y condiciones en los dispositivos

que se van avincular.

Sise enviaenles quelostérminosy condiciones fueron aceptados de forma automatica,
-Valor 1 entonces al continuar desde el agente en los dispositivos, no van a visualizar la pantalla
para aceptar términosy condiciones.



Ejemplo:

IMEI user domain useSameUser  applyTyc

123456789123456 administrator Aranda 0 1

Il. Visualizacion de resultados

El procesamiento de los datos se realiza en segundo plano, es decir; el usuario podrd navegar mientras el sistema
cargalainformacion de forma transparente para el usuario.

El administrador puede ir a configuraciones-> preferencias-> Gestion de eventos.

Aranda Enterprise

Mobility Management
Management
Preferences
Group Policy "
Calendars
Mobile v
Templates a
Scripts T

Zones 0
S

Global

configurations

Category —
management o

Device status L:E

Event management Ie=|



De acuerdo al proceso realizado puede filtrarlo por nombre del archivo, fecha o su estado. El sistema le informa al
usuario cuantos registros fueron exitosos (ver detalles en dispositivos) y registros fallidos, para estos registros
fallidos el usuario podra descargar un archivo, donde podrda observar los fallos que se encontraron al momento de
procesar la informacidon cargada. Estos dispositivos no pudieron ser vinculados, por lo tanto el usuario debe cargar
unicamente estos registros, con las correcciones indicadas por el sistema.

Aranda Enterprise Mobility Management o
Event management

st Syme: Detnter 29, D024 - 112 pn

1+]

Sucrassta

SRR

" <.; L] A | Snowing 1o Bof 13 recore:

lll. Consultar los dispositivos que estdn en proceso de vinculacion.

El usuario puede observar los dispositivos que se encuentran vinculados o en proceso (en estado pendientes) desde
el modulo de dispositivos.

Q| Ot [oicoame v Memepe B
Filters
Platf -~ ' Androidwilson36 Expiration Date.
Wser: wilson canvajal T TN D
YFpg — Enroliment date-
05 PModed: —- 28/10/2024 0301 pen
Andiroid . =N Mode: Normal
B windows
B unknown * Androldklauss41 Expiration Dste:
User: Kuss Rendon 3?-'994"1031 050 am Enrollment process
~ ype: Enroliment date-
Enrollment. Madel: — 28/10/2024 03441 pe
l '1_ J ' Mode: Normal
Enrolled
Pending | ' Androldklauss33 Expiretion Cate: 1 2
Wser: Klauss Rendon 28/04/2023 1129 pm
Unensolled I Type: — Enroliment date
Maodet — 28/10/2024 03441 pm
Lost Mode ~ &= i Application downioaded 4
B o b Androiddiana.cortes5s o Expiration Date:
Wser: Diana Carolina /2024 0219 ps
o e oy Enroliment date-
PModel: M2006C3LE 11/04/2023 0256 pm
Type -~ =N Mode: Normal
Smartphones ' Androiddiana.cortes40 Expiration Duate:
Tablets (User: Diana Carclina 29/06/202% 0724 pm
Type: — Enroliment date-
= Model: - 38/10/2024 0304 pm

IV. Resultados de la vinculacion desde los dispositivos:

e Dispositivos (con los términos y condiciones fueron aceptados desde la configuracién del archivo): El usuario
cuando ingresa al agente de AEMM desde el dispositivo, otorgando los permisos requeridos, cuando finalice el
proceso el usuario podré observar el Home de la aplicacién , consola a la que fue vinculada, politica y reglas
configuradas. Su vinculacién fue exitosa.

e Dispositivos (sin los términos y condiciones que NO fueron aceptados desde la configuracion del archivo): El
usuario cuando ingresa al agente de AEMM desde el dispositivo, debe aceptar los términos y condiciones,
esperar el aprovisionamiento, otorgar los permisos requeridos, cuando finalice el proceso el usuario podré
observar el Home de la aplicacion, consola a la que fue vinculada, politica y reglas configuradas. Su vinculacién
fue exitosa.

Vinculacion por medio de QR

Precondiciones:

El dispositivo debe estar condiciones de fabrica en la pantalla inicial de bienvenida Actividades realizadas. El usuario
debe realizar 7 touch en la pantalla blanca



Te damos la bienvenida

Espanol (Estados Unidos) ~

L

.« EMergencia

]
Bs

Buscando un eddigo QR..




Samsung (Agente Knox) Agente genérico

Seleccionar red WLAN

V. Lucas

¥. ANA_MARIA

¥. Familia Morales.2. AGHZ-ETB
¥. YENNY

v ANY

?. HOME-804D

‘?. BRUNO




moto

Sobre tu privacidad

Recolectamos y entregamos la
informacién de uso para mantener el
software actualizado, proporcionar
asistencia técnica personalizada

y ayudarnos a mejorar nuestros
productos y serviclos.

Selecciona "Aceptar y continuar” para
usar la configuracion actual o cambiar
tus Configuraciones de privacidad.

B <=l

Comprobando
informacion...




Servicios de Google

Puedes activar o desactivar estos servicios
para Android Enterprise en cualquier mo-
mento. Los datos se usaran de conformidad
con la Politica de privacidad de Google.

Si quieres obtener mas informacion, presiona
cada servicio.

&> Creaautomaticamente una copia
de seguridad de los datos del
dispositivo (como las contrasenas
de Wi-Fi y el historial de llamadas) .
y los datos de las apps (como las
opciones de configuracion y los
archivos que almacenan) en Google
MNrive

De igual forma permisos propios del dispositivo.

Cuando finalice el proceso de instalacidn, ingrese al agente ArandaEMM, nos mostrard las opciones de vincular,
seleccionar Escanear codigo

Aranda Enterprise
Mobility Management

Seleccione la opcidn para autenticarse

Escanear
codigo QR

Ingresar URL
de servidor







Aranda Enterprise
Mobility Management

ARANDA

administrator

CONTINUAR

O

Continuar otorgando los permisos requeridos, como se muestra en algunas de las siguientes imdagenes



Propiedad Empresarial

Por favor confirme que este
dispositivo es propiedad de
ReleaseQA4

& G2 & SMTSTS

456 jue, 11demay @ B¢ = 100%8
{ Accesoadatosde.. -a

Permitir a las aplicacionss hacer un
seguimiento de que otras aplicaciones uliliza y
con qué frecuencia, e identificar su proveedaor
di servicios, ajustes de idioma y otros datos de

Ajustes

e Administrador de almace.. ':

WA Agente de obs. de Market
= «

Q
m Cuentas y respaldo .. -ﬁ.ndrn.:d System Intelligen.. a
ArandaEMM
e Google i M
Bienestar digital
o @
Funciones
Vs e Ellu.emmh a
Cantrolador de permisos
) @
Bienestar digital y
controles parentales C‘ Controles parentales de F. a
| L] i
. G! De-.rm_:e Health Services q
Cuidado bateria y ey
dispositivo
@ : ~ Google -

Trabajo



Aranda Enterprise

Dispositivos ®

Dashboard

Aplicaciones

] a 5]

Politicas Reglas Reportes  Documentos

Configuracién # ' Cerrar sesion
ADMINISTRATOR

Mobility Management
Filtros

Plataforma » .
&3 ios
Android a
Windows
Desconocida I-b
Vinculacién (o

vincutados |
Pendientes | ™
|

Desvinculados

Modo perdido X
B Activo -
8 o ®
Inactivo
Tipo x>
Teléfonos g
Tabletas L o)
Computador de

escritorio
1 neceanacidn

-

Q| Ordenarpor: | Nombre del tivo™

iOSADMINISTRATOR21
APPLICATION A...

Ultimo reporte
10/07/2023 11:31 am
Fecha de vinculacion:
06/07/2023 12:02 pm
Modo: Normal

Huaweil0 ')

Usuario: diana.cortes
Tipo: SmartPhone
Modelo: POT-LX3

Do Ultimo reporte
07/07/2023 06:27 pm
Fecha de vinculacion:
27/06/2023 09:24 am
Modo: Normal

Androidklauss23

Usuario: Klauss Rendon
Tipo: Tablet

Po Fecha de expiracion:
17/07/2023 09:08 am
Fecha de vinculacién:
26/06/2023 06:19 pm
Modo: Normal

po:
Modelo: SM-T575

Androidjavier22 [
Usuario: Javier Salazar

Tipo: SmartPhone

Modelo: 21081111RG

Po Ultimo reporte
06/07/2023 04:54 pm
Fecha de vinculacion:
06/07/2023 03:49 pm

Modo: Normal
AndroidADMINISTRATOR18 °© Gitimo reporte

07/07/2023 12:49 am
Fecha de vinculacion:
28/06/2023 03:08 pm
Modo: Normal

Usuario: APPLICATION A...
ipo: Table
Modelo: SM-P555M

AndraidADMINISTRATOR17 -

filtime ranarta

Mas opciones:

Androidklauss23

Fecha de vinculacién:
10/07/2023 09:08 am

Oltima actualizacion:
28/06/2023 03:35 pm

UOltimo reporte
10/07/2023 09:22 am

Usuario
ARANDA\Klauss

Proceso de vinculacion

1 2

Aplicacion descargada 4

Cancelar
Nimero de teléfono:
234567
Correo:
Klauss.rendon@arandasoft.com

Al finalizar el proceso de vinculacion el dispositivo le mostrara informaciéon del IMEI, version de agente, servidor

vinculado y demas informacion. De igual forma se valida en consola su vinculacion.

Aranda Enterprise

Dispositivos ®

Dashboard

Reportes  Documentos

Configuracién # ' Cerrar sesion

DMINISTRATOR

Mobility Management

Filtros
Plataforma ol '
i0s
Android ~
Windows
3 Desconocida '-b
Vinculacién S

Vinculados
Pendientes

Desvinculados

Modo perdido (N

8 Acivo -
[

Inactivo ®

Tipo <o)

Teléfonos

]
B3 Tebletas
/]
m

Computador de
escritorio

Neccannridn

-

Q Ordenarpor: | Nombre del dispositivo™

iOSADMINISTRATOR21 Oltimo reporte
10/07/2023 11:31 am
Fecha de vinculacion:
06/07/2023 12:02 pm
Modo: Normal

Usuario: APPLICATION A...
Tipo: ----

Modelo:

Huaweil0 o Gttimo reporte
Usuario: diana.cortes 07/07/2023 06:27 pm
Tipo: SmartPhone Fecha de vil ion:

Mas opciones:

HuaweilO

Ultima actualizacién:
07/07/2023 03:41 pm

Fecha de vinculacion:
27/06/2023 09:24 am
Ultimo reporte:

07/07/2023 06:27 pm

Usuario
INTERSEQ AVS\diana.cortes

Politica:

Modelo: POT-LX3

27/06/2023 09:24 am
Modo: Normal

Androidklauss23

Usuario: Klauss Rendon
Tipo: Tablet
Modelo: SM-T575

o Fecha de expiracién:
17/07/2023 09:08 am
Fecha de vinculacion:
26/06/2023 06:19 pm
Modo: Normal

Androidjavier22 [

Usuario: Javier Salazar
Tipo: SmartPhone
Modelo: 21081111RG

o Uttimo reporte
06/07/2023 04:54 pm
Fecha de vinculacion:
06/07/2023 03:49 pm

[Vincuiados Modo: Normal
AndroidADMINISTRATOR18 ° S
Usuario: APPLICATION A... 07/07/2023 12:49 am
Tipo: Tablet Fecha de vinculacion:
Modelo: SM-P555M 28/06/2023 03:08 pm
Modo: Normal
AndraidADMINISTRATOR17 - TR

Jersal 113
<

%

%

g
v
T
% o
€l Mirador %

Villa Gladys

Ver detalles [VENUTED

Namero de teléfono:
7563000 ext: 355/354
Correo:
diana.cortes@arandasoft.com

Emitir
sonido

© Opensueethtap contributors.

Tipos de Vinculacion i0OS

Vinculacion Clasicaen i0S

Para i0OS estan dos alternativas para la vinculacion:

® |ngresar codigo OR
¢ |ngresar URL de Servidor



J
Aranda Enterprise
Mobility Management

Seleccione [a opckin para autenticarse

Ingresar
cadiga QR

“Aranda MDM" quiere
acceder a la camara

Aranda MDM need to read QR code
to login

No permitir




Cerrar

Llene los espacios con el usuario y contrasena previamente creado por el administrador, y luego de clic encontinuar.

M Cargando... nt

ARANDA

Despues de esto acepte los términos y condiciones y de clic encontinuar.



Aranda Enterprise
Mobility Management

Términos y condiciones

Aranda Safraare Compe Terms and Condrtions and Privacy Policy Bffective March 1, H¥4
‘The plartorm software (“aodbear:™) lieenssd by Aranda Software Corp, providea mabile
dlevior management and consists of tae clements: (1) the Aramida Software Comp Console
which allows comnmumication and control fimctions with smartphones ar mohile devices o
b momtoncd and (2)a seltware agent or othar method that Gicilisies communscation with
the Amnda Software Carp O de Ni d by our 5. The privacy considerstions
Lo cwstommers who Beemse the Avands Selware Corp softwan b perlonn aotcprise-wisde
muhile device management (*Customers"} and the privacy consideraisens for those on
whose mohile devices are heing mwanitared (“Individuals™) are both discussed in this Policy,
Whether vou are o Customer or an [ndividual, the privacy and security of vour permsonal
information i a foremast consideration of Aranda Sofraare Corpe We wanr to make sume
youn understand heow the Aranda Sotbware Conp software works and how we ise amy
pemsomal infirmation gathenod (hrowgh the sofiwane and on our site: yovw arandesofl com
allowing vou o fecl secure that vour privacy interests are being respected within the hounds
wl this Polivy. This Privacy Policy applivs 1o all of vur sollware and services. The wse of

Acepto los terminos y condiciones

tinuar

El siguiente paso es para descargar e instalar el certificado. Por favor de clic en Descargar CA

Aranda Enterprise
Mobility Management

Descargar CA

Descargar Perfil MDM

Después de esto usted serd direccionado al sitio seguro mobile.arandasoft.com para instalar el certificado.



@ Aranda.. ol 3G 11:22 AM 19 . ¢

& mobile.arandasoftcom X

Por favor complete los siguientes pasos para continuar:

B Arsnda MOM ol TE 3222 p.om, LESR
& mobile.arandasoft.com i

Este sitio estd intentando abrir
Configuracion para mostrarte un perfil
de configuracidn. ;jQuieres permitirio?

@ safari wil LTE 3:20 p. m. Tim

Cancelar Instalar perfil Instalar

@ Aranda Device Management CA

Firmado por  Aranda Device Management CA

gin verificar

Contiene Certificado

Mas detalles
Ignorar Permitir
Por favor de clic en OK
@ safari ol LTE 3:21 p. m. oim
Perfil instalado OK

Aranda Device Management CA

Firmado por  Aranda Device Management CA

Verificado

Contione Certificado

Mas detalles



[ EEEE O TT Il . -

Enter Passcode Cancel

200
Ky

&

1

EL LS

Luwgy or permiti ¢ imiale ol pedll e
ol On Grdey regeu & L g e

Instal
gew v

S = EE=E

Si su dispositivo tiene contrasena, por favor digitelay luego de clic en Instalar

De clic en permitir

@ sranda MDM ol LTE  3:20p.m. LEY B

Este sitio esta intentando abrir
Configuracion para mostrarte un perfil
de configuracidn. ;Quieres permitirlo?

lgnorar  Permitir

Despueés de esto, por favor sequir los siguientes pasos para instalar el perfil.

Por favor complete los siguientes pasos y culminelos dando clic enabrir

B configuiaciin sl UTE 3Z2pom. i -
B satan il LTE 31220 m, ot

perfil & mobile.arandasoft.com &

Aranda MDM Profile

ArandaSoll Corp

Firmads por - Araeda Dence Managemand Ing
Verificada «

1
Depcripcian  Process ingtsl Cenifcate for M by o
ArandaSolt Comn

Copaiane Mok Devieo Manegement Diete watver a Ly apliceoon pa franes el
Cerbficads pratems de vintulai e Sl disgoiithvg

Mis datalies




@ configuracién wil LTE 3:21p. m. oim

sAbrir en "Aranda MDM"™?

Cancelar Abrir

La siguiente imagen es presentada para descargar e instalar un perfil de i0S que le permite a estos dispositivos ser
vinculados. De clic en Descargar Perfil EMM y luego de clic en permitir.

J

Aranda Enterprise “Aranda MDM" quiere
Mobility Management enviarte notificaciones
Las nolificaciones pussden inchur

alertas, sonidos v globos, ko cusles oo
pueden definir an Configuracian.

e perrilie Pl

Finalmente, cuando usted observa la siguiente imagen, su perfil ha sido instalado y su dispositivo vinculado
exitosamente y podrd ser controlado desde la consola web



Safari «l 4G 2:04 p. m.

Aplicacién
Aranda MDM

V9.13.0
https://mobile.arandasoft.com/Mobile_Prevent...

Vinculado desde
22 ENE. 2019 14:03:49

Ultimo reporte
22 ENE. 2019 14:04:15

Ver politica

Vinculacion por ABM eniOS

Modulo para Apple Business Manager (ABM):

Podra encontrar la funcionalidad de ABM en las configuraciones de la herramienta donde podra vincular la consola de
administracion de dispositivos AEMM con el programa Apple Business Manager, logrando realizar la gestién de
dispositivos con el sistema operativo i0OS para el programa descrito.

Vinculacion de AEMM con Apple Business Manager

Para acceder a la configuracion de Apple Business Manager en la consola AEMM, ingrese a la opcion Configuracion, y
en el menu principal seleccione la opcion Preferencias. Del sub menu desplegable, seleccione la opcion Moviles, y en
el siguiente menu seleccione la opcion iOS.



Aranda Enterprise
Mobility Management

Preferences

Group Policy L

Calendars

Mobile i ~
Enrollment

Remote support

Agent profiles

105

Android

Android system
apps

En la ventana de configuracion de dispositivos i0S, haga clic en el boton NUEVO en la pestana Apple Business
Manager



Apple Business Manager
Update: December 31,1963/ 7:00 pm | Expires: December 31, 1868/ 7:00 pm

@ ruvicrey

El proceso de configuracion consta de tres pasos:

1. El primer paso es descargar la llave publica de la consola AEMM. La descarga iniciard automaticamente; en caso de
no iniciarse, haga clic en la opcion de descarga.

Apple Business Manager { \ H new Bewices nave been Ddded choe
Update: Decembar 31, 1969 / 700 p Expires: Decembes 31, 19858/ 7.00 pm Ty devices 0 DRI The confiqurtion perdiie

AF Gesardar come

Fechs de modificasién  Tipo

Hingrin seenents coincide con o créerio de bingqueds.

Nombre e arctive: | MDM_ Aranda Software Com_Centificate.pem
Tipo: PAM File Cpem)

~ Dculie carpetas

Se descargara el archivo MDM_ Aranda Software Corp_Certificate.pem, gudardelo en un lugar seguro y haga clic en
Siguiente.

Apple Business Manager ( 0 [T p e —————
ipciate: December 31 1969 / 7:00 pm ~ Expires: Dacembar 31, 19631 7:00 pm Q T devices' 55 sswign the configurstion prafile

2. El sequndo paso le dard las indicaciones correspondientes para vincular la consola AEMM con la llave publica
descargada en el paso anterior, en la consola de administracion de Apple Business Manager.

Ingresar a ABM https://business.apple.com/
Luego de realizar el proceso en la consola de administracion de Apple Business Manager, haga clic en Siguiente.

3. El tercer paso consiste en cargar a la consola AEMM el archivo de extensién .p7m descargado de la consola de
administracion de Apple Business Manager. Haga clic en el boton Seleccionar archivo y cargue el archivo de
extension .p7m Después de seleccionar el archivo, haga clic en el boton Cargar archivo encriptado.



Vinculacion de dispositivos

Vinculacién por medio de Apple Configurator 2




Dafine un servidor MOM

Introdece un nombee y la U
introduce el poembre de host o ls
cetectaria.

Nombre de host o URL:  Mitps:fimdm arandasoft.com

Dafing wn servider MOM




Configura el asistente de configuracion de i0S

Selactions qub paie: i Bl usari an ol Ssistents & configutacibn

de configen ;| N mostrar eshos pasos -]

Selecclona el perfil de red

rk ean Apple Sehesl Manager & Apple Business
20 de insoripcidn.

o iPad mini

Resy

men




Se actualizo la asignacion al servidor
MDM.

1 El dispositivo se actualizd
Proceso realizado correctamente.

Luego del proceso en la consola de administracion de Apple Business Manager, dirijase a la ventana de configuracion
de Apple Business Manager en la consola de AEMM (Configuracion @8 Preferencias BMovilesBiOS B Tab Apple Business
Manager)y haga clic en el boton Sincronizar Dispositivos).

Apple Business Manager (s) i se han agregado nuevos dispositivos haga clic en
Actualizado: octubre 28, 2024/ 11:23am Vence: octubre 28, 2026/ 11:22am

@ Loverunico

3)Proceso de vinculacién en el Dispositivo Como el dispositivo se encuentra en condiciones de restauracion de
fabrica, seleccione el idioma deseado y el Pais 0 Region -> seleccionar en la opcidn siguiente.



"3:31p.m. Mié oct. 30 [ Mot Charging ®__ -

{ Atras

Selecciona tu pais o region

Estados Unidos

MAS PAISES ¥ REGIONES

Afganistan
Albania

Alemania

Andorra

Angola

Anguila

Antartida

Antigua y Barbuda
Arabia Saudi

Argelia




[9:41a. m. Mar 9 de ene. =2 100 % () )

{ Atrds

i
Datos y la privacidad

Este icono se mostrara cuando una funcién de Apple salicite usar tu
informacion personal.

No lo veras en todas las funciones debido a que Apple recopila esta
informacion solo para poder activarlas, asegurar nuestros servicios o
personalizar tu experiencia.

Apple cree que la privacidad es un derecho humano fundamental, asi
que disefié cada uno de sus productos para minimizar la recopilacion
v uso de tus datos, usar procesamiento en el dispositivo cuando sea
posible y proporcionar transparencia y control sobre tu informacion.

Mas informacion

Inmediatamente visualizard la pantalla de Administracién Remota, donde aparece la empresa administradora y la
autorizacion de permisos sobre el dispositivo. Haga clic en Siguiente.



9:47a. m. Mar 9 de ene. inea mnaq:!--?

{ Atras Siguiente

Administracion remota

"Aranda Software Corp." configurara tu iPad automaticamente.

:Como funciona la administracion remota?

La administracidn remota le permite al administrador de "Aranda
Software Corp." configurar cuentas de carreo electronico y de red,
instalar y configurar apps, asi como administrar la configuracion de este
iPad.

Acerca de la administracion remota...

En la pantalladel login de administracion remota ingrese el usuario y la contrasena. Si su conexion es exitosa,
aparecerd el mensaje “Instalando configuracién de software” (el cual estd instalando el perfil de Aranda). Si su
conexién falla, el sistema le informa la posible causa (ingreso incorrecto de datos de usuarios, conexién fallida, entre

otros).



[ 9:47a. m. Mar 9 de ene. il G 100 % (=) 4

£ Atras

Administracion remota

Iniciar sesion en “Aranda Software Corp.”

Nombre de usuario |

Contrasefa |

Cuando termine la configuracion e instalacion de Aranda Software, continue con la configuracion requerida por el
dispositivo, al terminar dicha instalacion debe dirigirse a Configuracion-> General-> Perfil, con el fin de verificar la
instalacion del agente.



"9:41a. m. Mar 9 de ene. il 100 % [ 5

£ General Admén. de dispositivos

Configuracion

ADMINISTRACION DE DISPOSITIVOS MOVILES

Aranda MDM Profile

Este iPad esta supervisado y administrado por ArandaSoft Corp
Aranda Software Corp.. Més informacidén acerca
de la supervisidn...

Inicia sesion en tu iPad
Configura iCloud, App Store y mas.

Modo de vuelo

Wi-Fi KLAUSSREN

Bluetooth Si

m MNotificaciones
LU Sonidos
Mo molestar

Tiempo en pantalla

iﬁ' General

s
=)

51 Centro de control

e Pantalla y brillo
Fondo de pantalla
Siri y Buscar
[ codigo
a Bateria

Al finalizar el proceso en el dispositivo, ya podra ver el dispositivo vinculado en la consola AEMM en el listado de
Dispositivos.

Aranda Enterprise
Mobility Management

Nose haregistrado inguna ubicacién para el cispositivo @

.....
nnnnnn

En este listado usted observara una marca amarilla, la cual le indica que el dispositivo se encuentra vinculado a la
consola por medio de la instalacion del perfil, pero le hace falta la instalacion del agente. Al ingresar al dispositivo
vinculado por ABM, en la pestana de actividades podrd observar la ejecucion de comandos y en la opcién de
comandos pendientes habrd unos sin ejecutar, estos ultimos se ejecutaran cuando el agente se instale y asi terminar
el proceso de vinculacion correctamente. Nota: antes de enviar a instalar el agente desde la consola valide que el
comando de configuration, fue procesado exitosamente

Desvinculacion

La desvinculacion de un dispositivo se puede hacer desde la consola web o desde el dispositivo.



Desde la consola Web

Cuando un dispositivo se encuentra vinculado, este se puede identificar desde la consola web mediante una marca
de color verde ubicada en la parte izquierda de la lista de dispositivos.

Configuracion  #%

Aranda Enterprise Dispositivos ® = = B <

: ghermandez
Mobility Management Dashboard  Dispositives  Aplicaciones  Politicas Reglas  Documentos

} Ordenarpor  Nombre del dispositivo™ @
Filtros Motorola Luis Arbesu Ver detalies [JISRLSTEY
= Fecha de vinculacion: Ottima actualizacion: Namero de teléfono:
~ = 3
Plataforma 'b Motqrolg Luis Arbesu @ (e Uitimo reporte 29/06/2018 11:48 am 21/01/2019 09:29 pm o
Usuario: Luis Carlos Arb... 21/01/2019 0431 pm
i0s Tipo: SmartPhane e Gttimo reporte: Usuario Correo:
Android - el RO 4 RE 29/06/2018 11:51 am 21/01/2019 0431 pm ARANDANlarbesu luis arbesu@arandasoft com
Windows
Desconocida
— LAPTOP-MQ7B9M48 Ottimo reporte Politica:
Estado ~ E %ii;laﬂfga:ilﬁgi;l Mosque.. 18/06/2018 05:51 pm LUIS CARLOS ARBESU
Fecha de vinculacion 2
Vinculados I Modelo: TravelMate P449-G2-M 07/05/2018 08:48 am 2
| Desvinculados | g
pendientes || 5
= 8
Desvincutsdos || S PhoneT Hetn Oitima reporte
- L Usuario: Jorge Vargas 21/09/2018 12:12 pm
Modo perdido ~ Tipo: SmartPhane Fecha de vinculacion:
) Modelo: iPhone 7 17/07/2015 0120 pr
Aciivo
Inactivo
Tipo s .' iPhorne de Sergio Mendoza @ Uttima reporte
Usuario: sergio mendoza 21/01/2019 0600 am
5 Tipo: SmartShone i
Teléfonos Tipe SarEnone Fecha de vinculacion:

Tabletas [ Vinculados | 25/06/2018 12:07 pm

Computador de

- o \
# iPhone de OscarCO @ Uttima reporte ¢ 3 [ r: Emitir

Aplicar o 5 =
Usuario: Oscar Cuamaz.. 21/01/2019 02557 am i sonido
Tipo: SmartPhone B L - \
—

Py

Para desvincular un dispositivo, seleccionelo de la lista de dispositivos, y de clic en Desvincular ubicado en el panel
del lado derecho de la consola web. El sistema le preguntard que confirme si desea desvincular el dispositivo.

Configuracién 4§

s 2 ) " o = =
Aranda Enterprise Dispositivos =% A ghernandez
Mobility Management i Aplicaciones  Pollticas Reglss  Documentos

Ry —— ®
Filtros Motorola Luis Arbesu REEEIRY Desvincular
g i Fecha de vinculacién: Ottima actualizacion: NGmero de teléfono:
Plataforma = "b Motorola Luis Arbesu @ Do Ultimo reporte 29/06/2018 11:48 am 21/01/2019 09:29 pm £
Usuario: Luis Carlos Arb... 21/01/2019 0431 pm
i05 Tipo: SmartPhone SR Gitimo reporte: ¢ Correo:
Android - Modelo Moig E Lo Rt 29/06/2018 1151 am 21/01/2019 04331 pm lisarbesu@arandasoft.com
Vinculados
Windows
Desconocida
am APTOP-MQ7B9MA48 Uttimo reporte Politica:
Estado ~ L | %ﬁpﬂoﬂ_fg'ﬁw;ﬂ Mosque... 18/06/2018 0551 pm LUIS CARLOS ARBESU
: Fecha de vinculacién
Vinculados | Modzlo: TravellMate P445-G2-M 07/05/2018 08:48 am
Pendientss ||
Desvinculacos | + iPhone7-Beto Ottimo reporte
. @& Usuario: 1orge Vargas 21/09/2018 12:12 pm
Modo perdido ~ Tipo: SmartPhone Fecha de vinculacién:
) Mogelo: iPhone 7 17/07/2048 0120
Activo
Inactivo
Tipo . 2 iPhone de Sergio Mendoza @ (itimo reporte
S i sergio mendoza 21/01/2019 06:00 am
S Tipo: SmartPhone Jes
EEES Modelo: iPhone 6 Zi%:;z::;‘;‘f:?ck
Tadtetss [Vincuouon] i
Computador de
Aplicar 2 iPhone de OscarCO @ Ultimo reporte
[ ST — 21/01/2019 02:57 am

T\iu SmartPhone

Si la desvinculacion se hace por este procedimiento se debe esperar unos minutos para que el dispositivo reciba
notificacion de que fue desvinculado.

a

Desde el dispositivo

Para desvincular un dispositivo desde la aplicacion movil, desplieque el menu de opciones lateral y seleccione
Configuracion.

LS I g Tl

En la vista de Configuracidn, seleccione la opcidn Desvincular dispositivo, la aplicacion despliega la pantalla donde



estd la opcidn para desvincular, si da clic en el botén Desvincular, la aplicacion mostrard un mensaje de alerta para
confirmar el proceso que se va a hacer.

Si el usuario confirma la desvinculacion, la aplicacién muestra un mensaje informativo y deja a la aplicacion en la
ventana inicial del proceso de enrolamiento.

Augmiclsy Enterprise
Mobility Management

WngrEnar LR

(= F ol = g =

Revinculacion

Para volver a vincular un dispositivo lo puede hacer desde la consola escaneando el cédigo QR generado para cada
dispositivo el cual contiene la informacién del usuario.



Configuracién %%
Ara ' . o 4 =2 gt
Aranda Enterprise Dispositivos @ 2 =5 ghemandez

Mobility Management Dashboard  Dispositivas  Aplicaciones oliticas Reglas  Documentos

P ———— T

Filtros Roger Campos Android
e— " . Q@@ R Otimo reporte Fecha de vinculacin: Ottima actualizacién Namero de teléfono:
Usuario: large Vargas 28/11/2018 1238 pm 27/02/2018 01:53 pm 27/02/2018 02:08 pm 83300825
108 Tipo: Tablet Fecha de vinculacion: ey :
Modelo: iPadé, 11 28/11/2018 1041 sm Uttimo reporte: Usuario Comen:
Andraid - 27/06/2018 04:19 pm ARANDA\roger.campos roger.campos@arandasoft. com
Windows
Desconocida I-l Roger Campos Android Ultimo reporte
' Usuario: Roger Campos 27/06/2018 04:19 pm Proceso de vinculacion
Estado ~ Tipo: SmartPhone . b
ke b , -
e | / = Vincular por cédigo QR !
Pendientes || En esta ocasién usted podré vincular el dispositivo mediante el escanea del siguiente codigo QR. Posterior a
besvincatados | &, ODEF Gtteno e es0 el usuario debe seguir Los pasos para finalizar la vinculacién
W' Usurio: apeLicaTioN . 07/11/2018 09:54am
Tipa: SmantPhone Fecha de vinculacion
Modo perdido L Ll B 02/11/2018 12:41 pm
| Desvinculados | '
Activo
B inactivo =
B &, Motorola Luis Arbesu @ b Uttimo reporte
Tipo T~ W Usuario: Luis Carlos Arb 21/01/2019 0431 pm
Tipo: SmartPhone Fecha de vinculacién
= Modelo: Moto E (4) Plus 5
eléfonos s 29/06/2018 11:51 am
Vinculados
Tabletas
4 Computador de
a mm LAPTOP-MQ7BIM48 Ultimo reporte
3 Usuario: Daniel Mosque 18/06/2018 05:51 pm
Aplicar L] q p
Tipo: Deskiop Fecha de vinculacién
|Modelo: TravelMste P449-G2-M P

También puede volver a vincular un dispositivo enviando un correo electrénico escogiendo la opcién Vinculacion por
correo electronico del selector y dando clic en Vincular.

. . Confiquracién 4%
Aranda Enterprise Dispositivos @ > i &= s ghemandez
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

T

Filtros Roger Campos Android
e ~ . @@ Ultimo reporte Fecha de vinculacién: Uttima actualizacién: Nimero de teléfono:
. Usuario: large Vargas 28/11/2018 12:38 pm 27/02/2018 0153 pm 27/02/2018 0208 pm 83300825
105 Tipo: Tablet Fecha de vinculacién ST i i i
Modelo: iPad6, 11 28/11/2018 1041 am Uttimo reporte: Usuario Correo:
Android - 27/06/2018 04:19 pm ARANDA\roger.campos roger campos@arandasoft com
Windows
Desconocida &= Roger Campos Android (ttimo reporte
' Usuario: Roger Campos 27/06/2018 04:19 pm Proceso de vinculacién
Estado ~ Tipo: SmantPhone i H
i e
e i g I Vinculacién por commeo electrénico |

Pendientes | En esta opci6n usted podré revincular el dispesitivo enviando un correo electrénico. En el momento en el
I que el usuario mévil reciba el correo deberé seguir Los pasos para completar la vinculacion

a  ODEF Ultima reporte

€ Desvinculados
a "W Usuerio: APPLICATION . 07/11/2018 0954 am
Tipo: SmartPhone Fecha de vinculacién
Mode perdido ~ Madclo: LE #1250 02/11/2018 12:41 pm
Activa
B inactvo =
a W&, Motorola Luis Arbesu @ o Gtimo reporte
Tipo ~ b Usuario: Luis Carlos Arb 21/01/2019 04:31 pm
Tipo Smaitttione Fecha de vinculacién
Teléfonos a° {4 Bl 25/08/2018 1451 am
Vinculados
B Tavieas
Computador de
mm LAPTOP-MQ7BOM48 Utzimo reporte

Aplicar 1] _ums;oa-gazs[i:;éal Mosque 18/06/2018 0551 pm
Fecha de vinculacion
Modelo: TravelMate P449-G2-M 07/05/2048 0848 am Vincutar I

Problemas Comunes de Vinculacion

El correo no llega

En ocasiones puede ocurrir que el correo se demore unos minutos en llegar debido a que este debe pasar por un
servidor saliente y otro entrante, lo que se traduce en dos procesos cuya velocidad depende de las peticiones que se
hagan sobre los servidores y de la velocidad de la conexion a internet.

Cuando abro el correo, laimagen con el cédigo QR no aparece

Esto puede presentarse por dos razones: porque el servidor de correos bloquea las imdgenes de correos entrantes,
en este caso se debe realizar la autorizacion para descargar las imagenes adjuntas al correo.

O porque la imagen aun no ha cargado, en este caso se debe esperar un momento mads para que la imagen cargue o
refrescar el correo.

La aplicacién presenta un mensaje de error de conexion



Esto se debe a que el dispositivo no estd conectado a ninguna red o su conexidén es muy deébil, debe tratar de buscar
una conexion mds estable o desactivar y volver a activar la conexion existente.

El despachador web no redirige el dispositivo para instalar el perfil (aplica solo para
dispositivos iOS)
Dependiendo de la velocidad de la descarga del perfil desde el despachador, este redireccionamiento puede

demorarse unos segundos, se puede verificar si la descarga se esta realizando con el indicador de actividad del
dispositivo ubicado en la parte superior.

DnH.H . ilpms B
| mdm, arandasofl.com =

i.—

DEVICE MAMACEMENT
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L

Ciphar wpirawr B L i sl Dank Begioar p

Fris e e wre el mio e, el e

La aplicaciéon presenta un mensaje de error para descargar el perfil (aplica solo para
dispositivos i0S).



Este mensaje se puede presentar porque el perfil aun no ha sido descargado o porque ya se descargo, pero aun no
hay una respuesta de confirmacion del servidor. Para verificar si el perfil ya fue instalado, de clic en Ajustes —>
General -> Perfil, si el perfil se encuentra instalado y el mensaje continua apareciendo, se debe esperar un momento
mientras el servidor procesa la informacion.

Dashboards

;Qué son los Dashboards?

La seccion de inicio de la plataforma, por defecto es la seccion de Dashboard, es decir, apenas se inicia sesion en la
plataforma para un usuario que tiene permisos de acceso a Dashboard es redirigido a esta seccién. Dentro de la
seccion de Dashboard se puede consultar informacidn estadistica de forma rdpida que nos muestra un pequeno
resumen de las tendencias respecto a los datos de los dispositivos que se administran desde la consola. Cada uno de
los tableros y sus respectivos graficos son configurables desde la base de datos y se actualizan a partir de la l6gica
de negocio de la aplicacion. Es posible acceder a Dashboard en cualguier momento desde la opcion del menu
principal de la consola de administracion.

Dashboard de Dispositivos

El Dashboard de dispositivos presenta informacion estadistica y de conteo para los dispositivos actualmente
vinculados al servidor AEMM.

L.l Dispositivos

Vinculados 1 Plataforma Tipo
JailBreak

0 Android: 25
24
Modo perdido b
9 ﬂ 3 ~—
Larga inactividad No cumplimienta

Fabricante Politicas aplicadas por plataforma (Top 10) Versiones de Sistemas Operativos (Top 10)
istema O spositivos
Kiosco AFW - Android N Seiema Gperatvo Dispestio
HMD Global: 2 DefaultindroidPolicy - Android | N Andraid 10 ]
HUAWEL 3 DefaultiOSPolicy - i0S N Android © a
sin configuracién de poltica - Android [l o
CopiarYPegar - Android I Android 7.0 “
kiosko_klauss_app - Android Il Android 8.1.0 3
Restriccion - Android Wl 05 1361 2
Politica de Apps Requeridas - Android [l .
Malata: 1 - w Apps_Requeridas_Lic-i0s Andreic €0 2
105 140 1
1
1

motorola: 1 0 0
. L 108 13.5.1
Dispositiv...

051245

Descripcion de cada elemento



Cantidad de dispositivos vinculados actualmente

Cantidad de dispositivos con seguridad quebrantada(root y jailbreak).
Cantidad de dispositivos en modo perdido

Cantidad de dispositivos con larga inactividad

Cantidad de dispositivos que incumplen la politica
asignada.

Vinculados 1

Jallﬂreak

@ @ Modo perdido

Larga inactividad m Mo cumplimiento

e (Cantidad de dispositivos vinculados por plataforma

Plataforma

Android: 25

e (Cantidad de dispositivos por tipo

Tipo

24

e (Cantidad de dispositivos por fabricante

Fabricante |'_T'| ol

HMD Global: 2

motorola: 1

e (Cantidad de dispositivos por politica



Politicas aplicadas por plataforma (Top 10)

Kiosco AFW - Android
DefaultAndroidPolicy - Android
DefaultiOSPalicy - 105

sin configuracion de poltica - Android
Copiar¥Pegar - Android
kiosko_klauss_app - Android
Restriccion - Android

Politica de Apps Requeridas - Android
Apps_Requeridas_Lic - 105

=1

10

Dispositiv...

e (Cantidad de dispositivos por version de sistema operativo

Versiones de Sistemas Operativos (Top 10)

Sisterna Operativo Dispositivos
Android 10 9
Android @ 4
Andreid 7.0 4
Android 8.1.0 3
05 13.6.1 2
Android 6.0 2
i0s 14.0 1
05 13.5.1 1
i05 1245 1

Dashboard de Consumos

El Dashboard de consumos presenta informacion estadistica y consolidada correspondiente a consumos de datos 'y
voz de los dipositivos con un plan de consumo respectivo asignado actualmente.

1l Consumos

Dispositives con plan asi | Dispositives por plan I'I'I +H Dispositivos por operader a 1
Excedidos en datos locales

0
{)
Excedidos en voz local
(4.
Excedidos en dates de roaming
0

)
Excedidos en voz de roaming

Datos locales ultimos 30 dias Datos de roaming ultimos 30 dias Voz local altimos 30 dias Voz de roaming ultimos 30 dias
sntrol consume de datos y voz - versio sntrol consume de datos y voz - versio sntrol consume de datos y voz - versio
Test2TConsumo Test2TConsumo Test2TConsumo

Descripcion de cada elemento

¢ Cantidad de dispositivos con plan de consumo asignado



Dispositivos con plan asignado

e Cantidad de dispositivos por plan de consumo

Dispositivos por plan

e (Cantidad de dispositivos por Operador

Dispositivos por operador

e Cantidad de dispositivos con consumos excedidos en: Datos Locales Voz Local Datos en Roaming Voz en
Roaming



1

Excedidos en datos locales

0

Excedidos en voz local

0

Excedidos en datos de roaming

0

Excedidos en voz de roaming

e Consumos de Datos locales por plan en los ultimos 30 dias

Datos locales ultimos 30 dias

18K
16K
14K
12K

10K

) -
oK
Control consumo de datos y voz - version 9.17 New Plan Test Plan CWP 300 minutos PlanTestCompartido04
CreaPlan Plan Control de Datos y Voz Plan de control de consumo Test27Consumo

e Consumos de datos en roaming por plan enlos ultimos 30 dias

Datos de roaming ultimos 30 dias

trol consumo de datos y voz - version

Test? TConsurr

e Consumo devozlocal por plan enlos ultimos 30 dias



Voz local vltimos 20 dias

wtrol consume de datos y voz - version

Test? TConsumr

e Consumo de voz en roaming por plan enlos ultimos 30 dias

Voz de roaming ultimos 30 dias

trol consumo de datos y voz - version

Test2 7Consurr

Dashboard de Métricas de Aplicaciones

El Dashboard de métricas de aplicaciones estd destinado a presentar informacion estadistica consolidada
relacionada con la utilizacion de aplicaciones moviles y el consumo de datos moviles de las mismas.

El dashboard esta orientado a brindar informacion acerca de la productividad en relacién al uso de aplicaciones
marcadas como productivas.

A continuacion se detalla cada uno de los elementos del dashboard de métricas de aplicaciones.

Filtro principal

E
G

Meonth T Year T

Select - Select..

Use trend / Mest productive devices Most Used Apps - Top 10 Higher data consumption in applications

Application usage trend Most Productive Devices - Top 10

The grid has no data.



En este filtro se presetan listas desplegables correspondientes al mes y al ano en que se desean que se filtren las
graficas de cada uno de los dashboards. Los valores cargados en las listas desplegables corresponden a lo existente
en la base de datos reportado por los dispositivos en relacién a uso y consumo de datos de aplicaciones.

Dashboard de Productividad

Dashboard T

=

Mes Afio

octubre - 2021 -

Tendencia de Uso / Di: it mas producti Aplicaciones mds usadas - Top 10 Mayor consumo de datos en aplicaciones

ia de uso de aplicaci Dispositivos mas Productivos - Top 10

Dispositive Tiempo de uso

Tiempo de uso
Androidfacb161 1m28s I

Androidfacb163 imés u

No Productiva: 92,99 %

Productiva: 701 %

Se presentan dos elementos:
Diagrama Circular de Uso Productivo

En este diagrama se grafica comparativamente el uso de aplicaciones productivas versus las aplicaciones no
productivas, en porcentaje

Lista de Dispositivos Productivos

Se presentaun Top 10 de los dispositivos con mds uso de aplicaciones marcadas como productivas.

Dashboard de Aplicaciones mds usadas

Dashboard T I'I'I
Mes Afio
octubre - 2021 -
Tendencia de Uso / Dispositivos mas producti Aplicaciones mas usadas - Top 10 Mayor consumo de datos en aplicaciones
B Promedio diaric M Promedio Semanal
Google Drive
Google ]
arandaimm for 16 [
ArandatMM For Samsung [
Google Play Store [

Fies de Goosle |
senceevvt
- __________________________________________________________________|

0,00 % 1,00 % 200% 3,00% 4,00 % 5,00 % 6,00 % 7.00 % 8,00 % 9,00 % 10,00 %

% de Uso en Jornada

Se presenta un diagrama de barras ordenado de menor a mayor de las aplicaciones mds usadas con promedios diario
y semanal.

Dashboard de Consumo de Datos de Aplicaciones



Dashboard T th
Mes Afio
ctubr - 2021 -
Tendencia de Uso / Dispositi mas producti Aplicaciones més usadas - Top 10 Mayor consumo de datos en aplicaciones

M Promediodiaric Ml Promedia semanal
02

=

Consumeo de Datos (MB)

=
=1

00138

004

ArandaEMM For Samsung Goagle Play Store Ajustes

Se presenta un histograma ordenado de mayor a menor de las aplicaciones con mayor consumo de datos, en
promedios semanaly diario.

Dashboard de Estado del Dispositivo

El dashboard de reporte de estado de los dispositivos estd destinado a presentar informacion consolidada del estado
de los dipsositivos, de acuerdo alos reportes de estado periddicos generados.

Aranda Enterprise

Mobility Management

Lista de tableros 1l Estadc de dispositive

[E3

Ej Dispositivos Estado de Dispositivos T
Tablero con infanmaciin general de L

dizpasitivas

Dispesitives con Reporte de Estade Selecclone un rango de fecha

6 3 3 Mes Anc

Total Dispositivas Dispositivos 0K Dispositivos a Revisar cicembee - il

Umbral de Almacena... Umbral de Almacena... Umbral Nivel de Bateria Umbral Sefal de Datos Umbral Sefal Wifi
[+ Métricas de aplicacion \
;_w @ con Infarmaciés e
0% 17% 33% 0% 0%
£
l-:mau de dispositive
SamsurgGamT T2% | Asusi0 1%

Jorge Matorsts Angroid W%

The grid has no data. The grid has no data. The grid has no data.

Para visualizar el tablero con la informacion general del estado reportado por el dispositivo, ingrese a la consola de
Inicio de AEMM, en el menu encabezado seleccione la opcion Dashboard, en la seccion Lista de tableros del menu
principal, seleccione la opcion Estado del Dispositivo y habilite el check correspondiente. En la Vista Detalle podra
visualizar los dispositivos con reporte de estado teniendo en cuenta los siguientes criterios:

Filtro principal

En este filtro se presetan listas desplegables correspondientes al mes y al ano en que se pueden filtrar cada uno de
los graficos. Los valores cargados en las listas desplegables corresponden a lo existente en la base de datos
reportado por los dispositivos enrelacién alos reportes de estado recibidos.

Seleccione un rango de fecha

Mes Afo

diciembre - 2021 -



Conteos

Enla Vista detalle del estado de dispositivos podra visualizar la cantidad de dispositivos registrados:

e Total Dispositivos: Dispositivos con al menos un reporte de estado.
e Dispositivos Ok: En todas las categorias reportan valores que superan los umbrales configurados.
e Dispositivos arevisar: Dispositivos que en al menos una categoria no superan el umbral configurado.

Dispositivos con Reporte de Estado

6 3 3

Total Dispositivos Dispositivos OK Dispositivos a Revisar

Graficos y Tablas detalle

En la Vista detalle del estado de dispositivos podrd visualizar los graficos de representacion del umbral por tipo de
dato:

Tipo de Dato Descripcion

Umbral de Porcentaje de Dispositivos que reportan almacenamiento interno usado
Almacenamiento Interno: mayor al umbral configurado

Umbral de Porcentaje de Dispositivos que reportan almacenamiento externo usado
Almacenamiento Externo: mayor al umbral configurado.

Porcentaje de Dispositivos que reportan un nivel de bateria menor al umbral

Umbral Nivel de Bateria: .
configurado.

Porcentaje de Dispositivos que reportan una intensidad de senal de datos

Umbral Senal de Datos: .
menor al umbral configurado.

Porcentaje de dispositivos que reportan una intensidad de sefal Wifi menor

Umbral Senal Wifi: :
al umbral configurado.

Bajo cada grdafico se presenta la tabla que detalla cada uno de los dispositivos que tienen reportes que no satisfacen
los umbrales en cada categoria.

Umbral de Almacena... Umbral de Almacena... Umbral Nivel de Bateria Umbral Senal de Dateos Umbral Senial Wifi
)
0% 17% 33% 0% 0%
SamsurgGalaxT T2% Ams10 1%
Jorge Motorcia Android 0%
The grid has no data. The grid has no data. The grid has no data.



Dispositivos

Mddulo Dispositivos

Una vez se completa el proceso de vinculacion, un dispositivo podrd ser consultado y gestionado desde la consola de
administracion de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM.

1. Para visualizar la informacion reportada por el dispositivo, ingrese a la consola de Inicio de AEMM, en el menu
encabezado seleccione la opcion Dispositivos, en la seccidn filtros del menu principal podrd personalizar la consulta
seleccionando los criterios asociados ala informacion general del dispositivo vinculado.

Ar

randa Enterprise Dispositivos
Mobility Management

() Ordenarpor: | omibre del dispasizhve® | Mis opclones: n
Filtros
Plataforma L & Zebra7-1-2 o Utzima reporze
Usuario: Diana Cortés 31/12/2021 1259 pm
= Fecha de vinculacian
; 29/12/2021 0552 pm
B snercia Mad: Kissca
Winggws
Desconccics o Uitima reperte
31/01/2022 1009 am
— Fecha de vinculacidn
A~
L 30/12/2021 05344 pm
Meda: Kivsen
B vinculades |
Pendiernes | b SamsungS9_10 & Otetino reporte
i rio: Diana Cortés 04/02/2022 0755 pm
vesvincutscos | SmarPhone Fecha de vinculacién
Modelo: SM-GBESD 23/12/2021 0432 pm
Mada perdida b | it co: D Vinculadas | Estacte ] Moda: Hoemal
8 v ,b SamsungGalax? o . Ottimo reporte
o 1 Usuario: Dians Carolina... 04/02/2022 0538 pm
B weaw o SmartPhone Fecha de vinculacidn
Fodela: SM-ALOM 21/12/2001 1156 am
T ~ [ievicos Meda: Kiosea
Teléfanss b PSmart? o o
B ebiets Usuario: Dians Cortés /
2 Tipa: SmartPhone Fecha de vinculacién
7y Computador de Modelo: Touchsmart quicktab 221372021 D453 pm
A | Hérsicas | Moda: Normal
\plicar
’b Hokiag-2_10 o
Usuario: Dians Cortés

Tipo: SmartPhone
Miodelo: Nokia 6.2

| téica: Dinculades Moda: Kiosen

Los criterios de consulta estdn agrupados por categorias y podrd personalizar los siguientes filtros:

Filtros Descripcién

Tipo: Este filtro define el tipo de dispositivo (Smartphone, Tablet, desktop).

Propietario: Hace referencia ala propiedad del dispositivo (del usuario, de la compadia).
Estado: Este filtro establece el estado del dispositivo (vinculado, desvinculado, pendiente).
Plataforma: Este filtro presenta las plataformas asociadas al dispositivo (i0S, Android).

Este filtro presenta la vinculacion de los dispositivos (vinculados, desvinculados,

Vinculacion: .
culacio pendientes).

Este filtro presenta el dispositivo con politicas relacionadas (de acuerdo o no con la

Cumplimiento: politica aplicada).

Métricas: Este filtro define el estado de métricas (activado/desactivado).

Reporte de . . . S .
Este filtro presenta el estado del dispositivo (activo/inactivo)

estado:

Grupos: Este filtro presentalos grupos asociados al dispositivo.

2. Después de definir los filtros de consulta, seleccione el botén Aplicar. En la vista de informacion podra visualizar
los dispositivos relacionados a los criterios definidos. seleccione un dispositivo en estado vinculado y en la vista
detalle podra visualizar en el mapa la informacion basica del elemento seleccionado. De igual forma el admisnitrador
de consola puede realizar la descarga de un archivo .xls, el cual detalla la siguiente informacion:



da Enterprise Dispositivos . & a2

M(-)bility Managen1ent t 4 Polfticas Reglas

Q Ordenar por: | Nombre del dis
Filtros Vivo13
Plataforma ~ &, Vivol3 O — Fecha de vinculacion: itima actualizacion:
#s_uargo: Diag:o Cortes M o= 10/08/2023 05:14 pm 23/09/2023 08:31 am
@ s :-Ig:::e.:‘?frztznz = Ninguno Ultimo reporte: Usuario
Android a [ Vinculados | 23/09/2023 08:31 am ARANDA\diana
Windows
B Desconocida & PCSmart7 (]
© Usuario: Diana Cortes M » Politica:
Vinculacién ~ :JTT??@?“Z fC oo Df;a’ulunarompouof L
_\munaons -mno -'“ * yUPZ.G.
vinculagos || e ¥ ﬁ.\'-" I "
2 U > e
pendientes || & MNokiall 9 g Uttimo reporte . N o P §
Desvinculados I b uario: Diana Cortes M 25/08/2023 0425 pm % W e o & 4
SmartPhone Fecha de vinculacién: 3 1 i "-,4_ o d,r’ -
todelo: Nokia 6.2 75/07/2023 0727 pm b R N d‘
Modo perdido ~ [ Vincutados | Estado | Modo: Normal % ’@":- g ® ('"j—:.‘
'\h’a . J P ) L} 4
Campos mas relevantes
Detalles
e Nombre del dispositivo
e Plataforma
e Numero de serial
e [MEI
e Modelo del dispositivo
e Sistema operativo
e Almacenamiento interno
e Serial de la SIMM
e (Otros campos
3. seleccione la opcién “Detalles” para visualizar a la hoja de vida del dispositivo.
AndroidDiana215 ver decalles | Desvinculor
Fecha de vinculachn: Oltima actualizacién: Mimero de teléfono:
01/02/2022 03:14 pm 02/02/2022 02:34 pm
Ultimo reporte: Usuario Correo:
04,/02/2022 0524 pm ARANDA\Diana diana.cortes@arandasoft.com
Politica:
DefaultAndroidiPolicy
i
pn“aﬁd”
L
Yo
; ‘é,."' Balivia
- fv oF 40"
arUBZGarcés R .,;’;t“ﬂ St
& Tt . 2
= g % o
i % - _;!:
.;E" g
&
g Emitir
. ) ; sonido
th‘_.l}_\_ Qg,}e 2 5
! . & Sageprasciy e COributerE
< Ganersl Actividad Aplicazionss Ubicacidn >

Acciones

Diana Cortés

Disna
iana.cortes@anndazon.co.
456TETE
Politica asignada; DefaultandrosdPolicy
Fecha de aplicacién: 1 de Febrero de 2022 15:14
MModo: Formal

SHTEMA SPHBLIVD
DefaultRuleset Versidn pilado
1 de Febrero de 2022 15714 Viersian S0;

Versidn del agente MOM:
Tipe de agente:

Uttima log de dispesitive

Plan asignada:
Fecha de aplicacién:



4. En la vista de informacion del dispositivo podrd seleccionar uno o varios dispositivos vinculados y configurar
diferentes acciones disponibles como:

Aranda Enterprise Dispositivos
Mobility Management
Q Ordenarpor | nomore det dispasitive | s cpsones: [l Acclones
Filtros
MO0 IFRONES 4 02/02/2022 1058 am g
Plataforma ~ [ Vincstaces ] [YNb— m a = & ®
los & lorge Motorala Android © p  Usmoreporie Rl seguimbento  dispositve perfil  bmentario acciones
8 soroic = Usuaric: Jorge Armando,
it Tipo: Smarti ine
Mindows Madela: Moto £ (4) Plus 3
it [ +16trca- ] Winculacos | Estad ] m SPOSITIVS SELECCIHADCS
Vinculacidn - & LG K2 DO -lulian
ﬁ Usuario: lullan Andrés
Vineulages | Tipa: SmartPhane
Modeto: LM-X210
pencncs (K £z
Desvinculades ||
% LGES-1_tienda o .
Modoperdide susrio: Disna Contés
Modelo: LM-QT10FC
8 savw [ 1201 <0: [ Vinculacas § Estado ]
Insctive
® Nokla6-2_10 i
Tipo Ll Usuario: Biana Codtés
Tipo: SmartPhane
Modeio: Nokia 6.2
Tetéfonas [ Métricas | ineulados)
Tavletas
m Compuador de ® PSmart? © o | Otsiee repoee
: Ususaric: Disna Cortés 04/02/2022 0347 pm
Apicar Tips: SmartPhane Fecha de vinculacisn.

Configurar seguimiento
Reestablecer Dispositivo
Mensaje

Cambiar Perfil

Bloquear

Obtener Inventario

Mds opciones

Hoja de vida de dispositivo

Visualizar Hoja de Vida del dispositivo

1. En la vista de informacién de la consola de inicio de AEMM ,podrd visualizar los dispositivos relacionados con los
criterios definidos. Seleccione un dispositivo en estado vinculado y en la vista de detalle podra visualizar en el mapa
la informacion basica del elemento seleccionado.

Aranda Enterprise Dispositivos

Mobilitv Management

Filtros P AndroidDiana215

Plataforma ~ & AndroidDianalls O e
b Usuaric: Diana Comés
Tipa: SmarPhane
8 s Modeo: meno g7 Corren:
B snarcin - [ 40 2 | Winculados | Estado| diana cortesg@arandasaft com
B windows
B oesconocics =  AndroidDiana217 9 o
Politica:
Vinculacidn -~ ekt e Ll
[ 0 [ Wincutados | Escado
| viecusdes |
Penciemes | % Androidfach194 o o
Desvincutaas | wsuario: fredy

Modo perdido i

[ ® o .

Inactive

Tipo -~

3 Teisrones % Androidiulian1?3 o .
Tabletas Usuario: lulian Andrés

M Computador de uififa'“"e's‘fﬁ's’"

——

2. Seleccione la opcion “Ver Detalles” para visualizar a la hoja de vida del dispositivo. se carga la informacidn detallada
del dispositivo en particular, lo que se denomina Hoja de vida dispositivo
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3. Enla hoja de vida del dispositivo podra visualizar la informacion principal del dispositivo y categorias asociadas al
dispositivo.

Informacion principal del dispositivo

En esta seccion se presenta informacion general relevante del estado actual del dispositivo.

iPhoned tienda
martPhone

Informacidn general Acciones
Usuario responsable Diana Cortes
Usuario: Diana
Emai digna.cortes@arandasoft.co._..
Teléfonao: 4567678

Politica asignada:
Fecha de aplicacion:

Moo

Wer politica

Ruleset aplicado:
Fecha de aplicacidn:

Ver ruleset

Plan asignada:
Fecha de aplicacidn:

Perfil de agente:

Fecha de vinculacidn:
Ultima actualizacion:

Ultimo reporte:

Ulrima contrasefa generada:
Contrasefia modo perdido
Contenido blogueado:

Apps_Requeridas_Lic
2 de Febrero de 2022 10:58

Mormal

DefaultRuleSet
25 de Enero de 2022 1817

DefaultProfile

2 de Febrero de 2022 1058
2 de Febrero de 2022 11:24
3 de Febrero de 2022 15:52

MO



Enla parte superior de esta seccion se presenta la siguiente informacion basica:

Nombre Descripcidn

fcono icono de la plataforma del dispositivo (Android, i0S o Windows)
Nombre Nombre del dispositivo

Tipo Tipo del dispositivo (SmartPhone, Tableta o WorkStation)
Version Version del Sistema Operativo instalado en el dispositivo

Numero Numero de teléfono de la SIM activa en el dispositivo (Si esta disponible)

A su vez esta seccion tiene dos sub-secciones a saber:

Informacién General

‘l SamsungS9_10

10
+573003277208

Informacién general Acciones
Usuario responsable Diana Cortés
Usuario: Diana
Email: diana.cortes{@arandasoft.co...
Teléfono: 4587678
Politica asignada: DefaultAndroidPolicy
Fecha de aplicaciam: 22 de Diciembre de 2021 1...
Modaor: Mormal
Ruleset aplicadao: Zonas Seguras 8O
Fecha de aplicacidn: 28 de Diciembre de 2021 1...

Ver ruleszet

Ulrimo log de dispositive: -

Plan asignado: Test27Consumo
Fecha de aplicacian: 22 de Diciembre de 2021 1...
Vr plan |
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Descripcién

Usuario asociado actualmente al dispositivo.En la opcion de comandos individuales el
administrador puede cambiar de usuario responsable; Tiene la opcion de cambiar de
grupo (a un nuevo usuario responsable) o que permanezca en el grupo ya asociado(es decir
que no se haga ajuste de grupo, solo usuario responsable).

Nombre de la politica actualmente aplicada al dispositivo.

Fechay horaenla que se aplicé la politica al dispositivo.

Acceso directo ala politica aplicada.

Aparece en Rojo, no cumple; No aparece: cumple.

Nombre del conjunto de reglas aplicado.

Fechay horaenla que se aplicé el conjunto de reglas al dispositivo.

Acceso directo al conjunto de reglas aplicado.

Ultimo log recibido del dispositivo y disponible para descarga.

Nombre del plan de consumo asignado al dispositivo.

Fechay horaen la que se aplicé el plan de consumo al dispositivo.

Nombre del perfil de agente aplicado al dispositivo.

Fechay hora de vinculacion del dispositivo en la instancia en cuestion de Aranda
ENTERPRISE MOBILE MANAGEMENT AEMM.

Fechay hora de la ultima actividad realizada en el dispositivo.

Fechay hora de la ultima vez que el dispositivo se reporto al servidor AEMM.

Indica si el usuario tiene acceso o no alos archivos ycarpetas almacenados en la seccion
de documentos por medio de la aplicacién Content Management.

En caso que el dispositivo, en la subseccion Politica asignada, presente el mensasje incumplimiento de la politica,
podra hacer clic en dicho icono y acceder al detalle del incumplimiento de la politica:



[ Registro de incumplimiento de L palitica

Incumplimiento de la P—
politica i0Sklauss210 50:105 15.2.1 s TeamViewer Remote ... &

. o L 1-1de 1 items

En esta seccién se podran visualizar las aplicaciones que hacen que el dispositivo incumpla la politica que
actualmente tiene aplicada.

También se presentan las siguientes opciones:

e Filtro: Se pueden filtrar el listado presentado, por sistema operativo y politica.

e Reenviar politica: Encola un comando de politica al dispositivo en cuestion con la politica aplicada actualmente.
e Exportarregistro: Exporta el listado presentado a un archivo Excel.

Acciones(Comandos)

Las acciones corresponden a comandos que se envian al dispositivo para que este a su vez los ejecute y reporte el
resultado al servidor de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM.

Las acciones disponibles cambian de acuerdo a la plataforma del dispositivo, a saber:

Android
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Obtener Editar
inventario

Bloguear Activar modo
perdido

Cambiar
politica

Cambiar Localizar

contrasena

Menszaje

Restablecer Cambiar Cambiar Configurar

dispositivo reglas plan seguimiento
L

Bloguear Cambiar Usuario Obtener
perfil responsable p:f,_ﬁ:f

Obtener Reiniciar Metricas Estado del
Log dispasitiva

Solicitar
estado

Descripcion

Recolectainformacion de Hardware, Software (aplicaciones instaladas)y ubicacién actual
(si estd disponible).

actualizar el nombre del dispositivo, el numero telefénico el tipo de propiedad (personal o
compania)

Solo aplicable para dispositivos vinculados mediante Android For Work Device Owner.
Bloquea el dispositivo para uso normal, permitiendo configurar la pantalla de bloqueo

mostrada, que incluye: titulo, descripcion, opcién de seguimiento y una contrasena de
desactivacién del modo perdido.

Envia un mensaje visible en la barra de notificaciones del dispositivo y en la seccién de
mensajes en el agente.

Cambia la contrasena de desbloqueo del dispositivo, sujeta a las restricciones de
contrasena que se hayan configurado en la politica aplicada.

Solo aplicable para dispositivos vinculados mediante Android For Work Profile Owner.
Cambia la contrasena de acceso al perfil de trabajo AFW creado en el dispositivo.

Reporta la ubicacion actual del dispositivo, siempre y cuando esté activada la localizacién
en el dispositivo.

Solicita una sesién de control remoto en el dispositivo. Para control remoto completo debe

del dispositivo haberse vinculado usando agentes Aranda for Samsung, Aranda for LG,
Aranda far Cvriie v Arandn far Panacnnie
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Descripcion

Envia una politica para ser asignada en el dispositivo.

Restablece de fabrica el dispositivo.

Envia un conjunto de reglas para ser aplicado en el dispositivo.

Envia un plan de consumo para ser aplicado en el dispositivo.

Envia solicitud de seqguimiento al dispositivo, las opciones para seguimiento son: No sequir,
Baja: Se reporta ubicacién cada 60 minutos, Media: Se reporta ubicacion cada 30 minutos,
Alta: se reporta ubicacion cada 5 minutos.

Bloque el acceso alos contenidos al usuario responsable del dispositivo. Los contenidos
bloqueados son configurados en la seccidén de documentos de la consola AEMM y accedidos
por la aplicacion movil Content Management.

Cambia el perfil de agente asignado al dispositivo

Cambia el usuario responsable del dispositivo.

Solo aplicables a dispositivos vinculados mediante Android For Work Device Owner. Obtiene
los paquetes que el mecanismo Android For Work oculta durante la vinculacion.

Obtiene el ultimo log generado en agente instalado en el dispositivo.

Reinicia el dispositivo, a menos que se encuentre una llamada en curso, en tal caso no serd
posible el reinicio y se reportara el error a servidor.

Activa o desactiva la recoleccion de meétricas de aplicaciones y la visualizacion de la
interfaz de consulta de métricas en agentes movil.

Activa o desactiva la recoleccion de datos de estado y su visualizacion en el agente
instalado en el dispositivo.

Solicita al dispositivo un reporte de estado por demanda. Este comando sélo es visible si el
dispositivo tiene el reporte de estado activado.

Estaaccion habilita el bloqueo de sequridad en el dispositivo al realizar el restablecimiento
de fdbrica

Estaaccion elimina el blogqueo de seguridad en el dispositivo en el que se configurd la
proteccidn de restablecimiento de fabrica
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Nombre

Descripcién

Obtener Recolectainformacion de Hardware, Software (aplicaciones instaladas)y ubicacién actual
inventario (si estd disponible).
Editar Permite actualizar el nombre del dispositivo, el numero telefénico y el tipo de propiedad
(personal o compania)
Bloquear Bloquea el dispositivo, emulando la opresion del boton de bloqueo.
Mensaie Envia un mensaje visible en la barra de notificaciones del dispositivo y en la seccion de
) mensajes en el agente.
Limpiar . - . "
P _ Quitala contrasena de desbloqueo del dispositivo
contrasena
Localizar Reportala ubicacion actual del dispositivo, siempre y cuando esté activada la localizacion
en el dispositivo.
Cambiar . - . . .
politica Envia una politica para ser asignada en el dispositivo.

MRl s Restablece de fdabrica el dispositivo.

dispositivo
Cambiar . . . . .
reglas Envia un conjunto de reglas para ser aplicado en el dispositivo.
Cambiar . . . .
plan Envia un plan de consumo para ser aplicado en el dispositivo.
. Envia solicitud de seguimiento al dispositivo, las opciones para seguimiento son: No sequir,
Configurar : T . . S .
. Baja: Se reporta ubicacién cada 60 minutos, Media: Se reporta ubicacién cada 30 minutos,
seguimiento . .
Alta: se reporta ubicacion cada 5 minutos.
Bloque el acceso alos contenidos al usuario responsable del dispositivo. Los contenidos
Bloquear bloqueados son configurados en la seccidén de documentos de la consola Aranda
contenido ENTERPRISE MONILE MANAGEMENT AEMM y accedidos por la aplicaciéon movil Content
Management.
Cambiar . . . . .
perfil Cambia el perfil de agente asignado al dispositivo.
Usuario

Cambia el usuario responsable del dispositivo.
responsable

1. Enla hoja de vida del dispositivo de la consola principal de AEMM, podra visualizar en Categorias informacion
asociada al dispositivo vinculado, tales como informacién general, actividad, aplicaciones,

Pestana General

Permite ver informacién de hardware (Fabricante, modelo, IMEI, espacio disponible, etc..), software (Sistema
operativo, version de agente, version del SO, etc..), red (ICCID o identificador de SIM card, MAC de wifi, MAC de
bluetooth, roaming habilitado, operador de la SIM card, etc.) y estado (nivel de bateria, almacenamiento disponible,
etc.). La cantidad de informacion desplegada en cada una de estas secciones varia de acuerdo a la plataforma y el
fabricante del dispositivo.
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4 uDi: 9296f41bfbal2465fcaedI6al f‘ En roaming: false
I. 3 4637b77027a60fd 'I“ N Dirsecibn MACWi-Fi: 1c9ed63c10%
3 Modelo: iPads 4 A Direccién MAC Bluetooth: icfe463cA04d
Hardware ~ Fabricante: Apple Red Datos por roaming false
Nombre el producto:; iPad4 4 habilitados:
Id del Modelo: MEZTSE
Almacenamiento interna; 8.5GB
Esth libérado: NOD
Serial: FOFRBIKTFCME

Sistama operativa: i0s A Mivel de bateria; Ti%
Versién de compilada: 16H20 OOTEEO A macenamiento dispanible: 5468
Versidn S0: 115 E

Software Versidn del agente MDM: 9.20.0 Estada
Tipo de agente: 105 Agent

Pestana Actividad

Permite ver un listado de todos los eventos ocurridos en el movil, ordenados por fecha de ocurrencia. Este listado de
actividad muestra el ciclo de vida de los comandos (envio, recepcion en el movil y ejecucién), asi como los eventos
registrados (envio de localizacion, salida o entrada de zonas, desvinculacion, etc.)

< General Actividad Aplicaciones Ubicscidn >

g1
Usuario

Fecha y hora Tipo de evento Evento

04/02/2022 044203 pim  Comands cancelads Comando expird, no Llegs al méviL Tips: -
Accién Mombre: Getlocationinfo

02/02/2022 04:4208 pm  Comandd enviado Comando enviado, Tipo: Accidn, Mombre: -
Configuracién

02/02/2022 1120:54 am  Comando enviado Comando enviado. Tipe: Accion. Nembre
GetDevicelnfo

02/02/2022 1120:54 am  Comands enviado Comando enviado. Tipo: Accion. Nombre: =~ =eees
getSecuritylnfo

02/02/2022 1120:54 am  Comando enviado Comando enviado. Tipa: Accidn. Mombre:  ——-

GetinstalledApplications

31/01,/2022 09:56:43 am  Comands cancelads Cormando expind, no llegd al méviL Tipe:  ~ -—-
Accidn. Nombre: Configuracian

24/01,/2022 072504 pm  Comando enviado Comando enviado, Tipo: Accidn. Nombre:  ARAMDASARANDASERVICES
GetLocationlinfo

20/01,/2022 095607 am  Comando enviado Comando enviado. Tipo: Accion. Mombre: =
Configuracion

17/01/2022 0956-14 am  Comando cancelado Comando expird, no Llegs al mévil Tipo: =
Accidn Mombre: Configuracion

1 O00000000O

Pestana Aplicaciones

Permite ver el listado de aplicaciones instaladas en el movil de acuerdo al ultimo reporte recibido. Cada aplicacién
permite seleccionarse en esta lista para mostrar informacién detallada (descripcion, categoria, etc..). En esta
pantalla se puede solicitar la desinstalacion de la aplicacion, lo cual genera el envio del comando respectivo al movil.
En Android genérico la desinstalacion se realiza con la aprobacion del usuario; en Samsung se desinstalan de manera
silenciosa; en i0S la desinstalacion ocurre de manera silenciosa pero so6lo para aplicaciones instaladas desde el EMM.
Desde aqui también se pueden instalar aplicaciones en el movil. Cuando el comando de instalacion se ejecuta en el
movil i0S o en Android genérico se pide automdticamente una confirmacion al usuario. En moviles Samsung se
muestra primero una notificacion simple al usuario por algunos sequndos y luego se instala sin requerir confirmacion.
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Aplicaciones instaladas

@
Testlig... Google C...

Compade...

Pestana Ubicacidén

Permite ver la localizacion del dispositivo en un mapa de manera clara y con todas las opciones de navegacion

necesarias. Desde esta pantalla se puede enviar un comando de alerta sonora pa
una oficina o algun otro espacio cerrado.

Aplicaciones Ublcacion

ra ubicar el dispositivo dentro de
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Desde 02/06/2022 = D438 AM Hasia (02/07/2022  0418AM g
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& 37
Latitud: 4.71375008
Longitud:-74.12557411
Fecha: D2/07/2022 04:17 am

& 36
Latiwd: 47138926
Longitud:-74.1258963
Fecha: 02/06/2022 11:38 pm

o 35
Latitud: 47138926
Longitd: 741258963
Fecha: 02/06/2022 10:48 pm

ok 34
Latitud: 4.7137732
Longid:-74.1255857
Fecha: 02/06/2022 06:18 pm

En esta pestana se encuentra incluida la funcionalidad de Emitir sonido. Esto lo g

ue hace es enviar un comando (o

evento) al dispositivo el cual activa una alerta sonora. Esta funcionalidad sirve como ayuda para encontrar el

dispositivo en caso de que se encuentre perdido

R Nota: - Para los dispositivos Xiaomi vinculados con Profile Owner (PO) se presenta problemas con esta

funcionalidad.

Se recomienda que para el correcto funcionamiento del emitir sonido acceda a los permisos de las

aplicaciones del perfil de trabajo. Para hacerlo debe de ir a Configuracion-

>Aplicaciones->Administrar

aplicaciones, desplegar el menu de los 3 puntos que estd en la parte superior derechay escoger la opcién
Mostrar aplicaciones del espacio de trabajo, seleccionar la aplicacién ArandaEMM que tiene un icono de
portafolio e ingresar a la opcion Otros permisos. Habilitar los permisos Mostrar en pantalla de bloqueo y

Abrir nuevas ventanas mientras se ejecuta en segundo plano.

Pestana Consumo

Esta opcion permite ver una grdfica detallada del consumo del plan telefonico tanto de voz como de datos; también
se podrd observar el plan que tiene asignado el dispositivo y ver los consumos locales de roaming, en caso de tener el

servicio activado.

El consumo de voz mévil es visualizado en sequndos y el plan de voz en Gigabytes.



< Actividad Aplicaciones Ubicacién Consumo 5

Test27Consumo
Tipo de plan: No compartide Fecha de corte: Dis 28 del mes Operador Todos Total de gastos en el periods: 516.19 COP*

Usa actual; 0 Sequndos

2000 Ssqundos Limite de voz: 3600 Sequndo
3000 Segurdes i b s
'\ 2800 Segundes. Walor unitario: 0.1 COP*
;\ 2000 Segurdes Valor potal: 0.00 COP*
1500 Segundos
Voz mévil 1000 Segundes
1500 Eegundaos
0 Segundos —a == e e e A
Z0ene. 30ane. Jene. 1D b 3fb.  4MD. Sfen BRb. Tl
Uso actusl: 51618.91 Megabytes
50000 ;
Magabytes Limite de datos méviles: 2000
40000 Megabytes Megabytes
WWW 30000 Magatytes = & walor unitario: 0.01 COP"
& 20000 Megatytas g L Valor total: 516.19 COP*
. ' . .
Datos méviles 10000 Magatytes

r T T T T T T T T |
0ene. ene. Flene 1Rb 2%k  JIfeb d4feb. STeb  Sfeb.  Theb
*Todos Los valores calculados son ﬂprcl:(i.'naUOE
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Cl

En esta pestana se presentan los datos obtenidos desde con la integracion realizada con la CMDB, en caso de no
existirun Cl creado se puede ejecutar la creacion de forma manual utilizando el boton Crear Cl

< Location Expense a 3

Crwmer user googleTest

User googleTest

Email googleTest @gmailcom
Phone number 125456

ALL
Iune 13 2024 10:06 PM
Harmal

€1 information not found

Cuando ya existe un Cl creado e integrado con la consola de AEMM se puede actualizar de forma manual utilizando el
botdn de Actualizar Cl

< General Activity Applicatsons. LeCatan »
Cl data
€l Overview
CI mame: Manufacturer:
Owner user user device Vivald PO 552
User; device Drevice model. Brand:
Email dianac cortesty@anmndasch.
Phone rumber 213456
Assigned palicy DefauttanarsigPelicy
Applicatian date November 19 2024 752 PM
Mode: Normal
[ viewosiy
Applied nule: 30t TimeFenci ng
Agplication date Hovember 13 2024 1007 AM
Last device log April 14 2025 951 AM
Assiged plan. TestPian 14

Applicatian aste October % 2024 317 PM

Tener en cuenta que al momento de enviar un comando de obtener inventario o vincular un dispositivo con una
configuracion de CMDB activa generard las acciones de crear y/o actualizar Cl respectivamente.

R Nota: Al momento de desvincular un dispositivo se inactivara de forma automadtica el Cl creado en los
servicios de CMDB.



Pestana Métricas

En esta pestana se presentan las estadisticas basadas en métricas de consumo de datos y uso de las aplicaciones en
el dispostiivo. Esta pestana sélo se activard cuando la recoleccién de métricas global este activada y el dispositivo
tenga activada la opcion de recolectar métricas. En la parte superior podrd seleccionar el rango de tiempo en la que
se consultard lainformacion; por defecto se carga como fecha el dia actual que se valida la métrica, semanay meses.

< ' <l Actividad en “ e gestidn Métricas de aplicaciones Eszado del dispasitivo >

A continuacitn se muestran Las aplicaciones utilizadas durante un rango de tiempo, 1a med icién de estas aplicaciones esth en el nivel de eonsumo de datos y el nimero de horas
utilizadas en primer plano. 5i wna aplicacién no apanece &n un rango, no significa que esté desinstalada.

ene-07-2022 feb-07-2022
g Ver comportamiento por aplicacidn
aplicacin Consuma de Tiempe de use Instalada 4 L
datos
W encsera 336 MB 2m4s o Consuma de datos (MB)
14
| coogle Flay .. 2989 KB oms (]
e =
B vouTube 119,49 KB oms I F
1
0s
0s
04
) l‘fhﬂﬁw&i
o mmmn‘nhfl

OO ORI I i a4 15 16T IB L9 0 2122524052627 1B 29303101 0205 04 050607

ene-07-HER feb-07-2022
enero 2022 - febrero 2022 Hoy
LU MA Ml JU Wi SA DO LU MA MI JU VI SA DO
1 2 1 2 3 4 5 6
¢ 3 4 5 6 - 8 9 - ] 9 10 11 12 13 g
10 11 12 13 14 15 16 14 15 16 17 18 19 20
¥ 18 19 20 X 22 I3 21 22 23 24 15 26 27
24 25 26 27 28 29 30 28
31

Tabla de Detalles de Métricas Consolidada

Aplicacidn CD”;:{EE ae Tiempo de uso Instalada
B ~andaerm 3.26 MB Im4s /]
P coogle Pay .. 298.9 KB 0 ms L]
0 outube 11949 KB 0 ms (]

Esta tabla presenta las aplicaciones que reportaron consumo de datos, al menos en una ocasion, o uso en el
dispositivo durante el intervalo de tiempo escogido. Esta informacion se ordena descendentemente por la columna
consumo de datos.

Columnas de la tabla:

e Aplicacion: Nombre de la aplicacion



e Consumo de datos: Consumo total de datos en el intervalo de tiempo escogido

e Tiempo de uso: Tiempo de uso total en el intervalo de tiempo escogido

¢ |nstalada: Presenta un icono verde de verficacion cuando la aplicacion se reporté como instalada durante el
ultimo inventario reportado por el dispositivo; en caos contrario, se presenta unicono rojo de “X” que indica que
la aplicacion no se reporto como instalada.

Al seleccionar cada fila de la tabla, se filtran automaticamente las dos siguientes graficas de acuerdo a la aplicacion
seleccionada.

Grafico de Consumo de datos vs Dia

Ver comportamiento por aplicacion

L3

: i

0.8
0.6

0.4

 mannnnasaad®ad AaanaaAd L

10011 17 13 14 15 16 17 18 19 20 71 27 33 74 25 26 27 28 I'9 30 31 01 02 03 04

Presenta el consumo en Mega Bytes de la aplicacion por cada dia en el intervalo de tiempo escogido.

Grafico de Uso vs Dia

Tiempo de uso (Min)

06 07 €6 0% 10 11 £2 15 24 15 16 17 18 1% 20 21 22 23 24 25 26 27 28 29 30 O1 02 OF O< 05 Q6

Presenta el uso de la aplicacion en minutos por cada dia en el intervalo de tiempo escogido.

Pestana Estado del Dispositivo

L4 ] Cl Actividad en proyectos de gestion Métricas de aplicacicnes Estado del dispositivo >
Seleccione uno de los datos para conocer el detalle Ultimo reporte: 07/02/2022 - 05:49 pm o
Almacenamiento  Almacenamiente  Almacenamiento Memoria RAM Sefial Wifi Sefial Datos Nivel de Bateria
Interno externo total
4614 GB / No 46.14 GB / 3.62GB/ <unknown TIGO

52.66 GB disponible 52,66 GB 5.45 GB ssid>



Se presenta el estado actual de acuerdo al ultimo reporte de estado enviado por el dispositivo.
Por cada categoria se presenta lo siguiente:

e \alor actual
e Dato actual

Color indicativo:

e Verde: OK
® Rojo: Enriesgo
[ J

Gris: No disponible / No aplica

El color indicativo depende de los valores configurados en los umbrales para estado del dispositivo, disponible en
Configuracion -> Preferencias -> Estado del dispositivo

Detalle de cada Categoria

Para las siguientes categorias de reporte de estado:

¢ Almacenamiento interno
Almacenamiento externo
Almacenamiento total
Memoria RAM

Nivel de Bateria

Al dar clic sobre el icono del valor actual se presentard un grafico del comportamiento de la categoria en el tiempo,
siendo posbile ver el comportamento del dia de hoy, asi como un dato historico tentativo a ser filtrado por fechas.

Comportamiento para el presente dia:

< ] [a] Actividad en proyectos de gestién Métricas de aplicaciones Estado del dispositivio 2
Seleccione uno de los datos para conocer el detalle Ultimo reparte: 07/02/2022 - 05:49 pm o “
Almacenamiento = Almacenamiento = Almacenamiento Memoria RAM Sefial Wifi Sefial Datos Nivel de Bateria
Interno externo total
46.14 GB / No 46.14 GB / 3.62GB/ <unknown TIGO
52.66 GB disponible 52.66 GB 5.45 GB ssid>
5_- Comportamiento hoy Histdrico
Consumao
110
oo
B0
&0
40
m W
0
1] 1 2 3 Ll 5 & e g 9 1w 11 12 13 14 15 16 17
Horas
Comportamiento histoérico
G 1 o] Actividad en proyectss de gestion MEtricas de aplicaciones Estado del dispositive 7
Seleccione uno de los datos para conocer el detalle Uttimo reporte: 07/02/2022-0549 pm
Almacenamiento = Almacenamiento | Almacenamiento Memoria RAM Sefal Wifi Senal Datos Nivel de Bateria
Interno externo total
46.14GB / _ No 46.14 GB / 3.62 GB /' <unknown TIGO
52,66 GB disponible 52.66 GB 5.45 Gl ssid>
Comportamiento hoy (@) Histdrico
Comienzo Fin
Rangode fechas o e.07-2022 175549 feb-07-2022 175549
Consumo

7 08 % 10 11 12 1 4 15 16 17 18 19 20 21 22 I 24 2}/ 2 2 B 2 W M 1 2 3 4 5
Dias



Problemas comunes en manejo de dispositivos

El comando no llega al dispositivo

Los dispositivos deben tener conexion a Internet para poder recibir los comandos. El tiempo de recepcién depende
mucho de la velocidad de la red en el movil y en el canal del servidor. Si un comando no ha llegado es posible que el
movil esté apagado, o que la conexion esté lenta. En ambos casos el comando Ilegard cuando las condiciones
cambien. Algunos comandos son procesados directamente por la aplicacién agente. Si el agente fue suspendido
manualmente no recibird comandos, serd necesario en este caso abrir la aplicacion en el movil para retomar la
comunicacion. Este problema se evidencia cuando en la linea de tiempo solo se muestra el mensaje de envio de
comando.

& ceneral & Actividad 3
0505:13 pm Informacion de actividad Usuario
D5/08/2015 Comando enviado. Tipo: Politica. Nombre: ARANDA/ADMINISTRATOR

Aprovisionamiento i05

Se envian muchos comandos y solo llega uno

Cuando se envia un comando a un mavil, el sistema automaticamente bloquea el envio de mas comandos del mismo
tipo, hasta que el primero termine su ciclo de vida. Se recomienda simplemente esperar a que el primero termine.

El comando de localizaciéon retorna un error

En la linea de tiempo se puede observar un error en el comando de localizacion cuando en el movil el usuario decide
deshabilitar la localizacién para la app. Esta situacion escapa del control del EMM, ya que el usuario siempre es libre
de decidir si quiere o no que lo ubiquen a través de su movil.

B ceneral S Actividad

05:02:04 pm o | Emor
057082015 Comando fallo al ejecutarse en el dispositivo. Tipo:
Accion. Mombre: GetLocationinfo

050159 pm Q Informacian de actividad
05/08,2015 Comando ejecutado en el dispositivo. Tipo: Accion.
Mombre: GetDevicelnfo

0510158 pm Informacidn de actividad
05/08,/2015 o Comando recibido en el dispositivo. Tipo: Accion.
Mombre: GetlLocation|nfo

El comando no se puede ejecutar en el momento

Enlalinea de tiempo se puede observar una advertencia en el comando de politica cuando el dispositivo i0S no estd
disponible para procesar peticiones del EMM. Normalmente esto sucede cuando el dispositivo estd bloqueado. Si
esto sucede se recomienda esperar a que el dispositivo esté disponible y vaya automdticamente a recibir el
comando. Normalmente el dispositivo queda disponible cuando el usuario enciende la pantalla.

& ceneral % Artividad i

0459:07 pm o Advertencia
05/08/2015 Comando aplazado porque el movil esta ocupado.
Tipo: Politica. Nombre: DefaultiOSPolicy

04:58:38 pm 0 Informacion de actividad

05,/08/2015 Comando recibido en el dispositivo. Tipo: Politica.
Nombre: DefaultiOSPolicy

04:58:28 pm Informacion de actividad Usuario

05/08/2015 o Comando enviado. Tipo: Politica. Nombre: ARANDA/ADMINISTRATOR
DefaultiOSPalicy

EniOS la politica llega, pero no se ve la descripcion en el movil

La descripcion de la politica aplicada es manejada exclusivamente por la aplicacién agente. En iOS las politicas se
despachan directamente al sistema operativo con un protocolo diferente. Puede que la comunicacién con la
aplicacion agente sea mas lenta en algunos casos. Cuando esto sucede se recomienda simplemente esperar. En



cualquier caso, si el usuario abre la aplicacion agente, la descripcion llegara.
El comando de sonido se percibe en el mavil como un comando de mensaje

Si el dispositivo tiene deshabilitado el sonido, el comando de alerta sonora y solo se verd como un mensaje. El EMM
no tiene forma de forzar la habilitacién del sonido cuando el usuario lo ha impedido a propdsito.

Proyectos de Gestion
Esta funcion permite crear grupos (Proyectos) de dispositivos y realizar envio el envio de configuraciones a estos de

manera unificada o masiva. Esto se realiza a través de la creacion de un archivo .CSV con el Imei de los equipos a los
cuales se les enviara la configuracion.

De clic en la pestana Dispositivos y seleccione Proyectos de Gestion.

Proyectos de gestion

Gestion de consumos

Luego de clic en la opcion Nuevo proyecto.

Configuracién #%

Ara i o ; — = e
Aranda Enterprise Proyectos de gestion ® = E = e

Mobility Management Dashboard ~ Dispositivos  Aplicaciones Politicas Reglas

{(Q Ordenarpor:  Nombre del proyecto ¥ Muevo proyecto

Filtros
Estado ~
Agendado 1
Ejecutando
complered |
Cancelado 1

No se encontraron resultados

En el costado derecho, diligencie los datos del proyecto y la accién a tomar para este grupo (Dispositivos). Esta
opcion tambien le permite programar la ejecucion ya sea de manera inmediata o alguna fechay hora especifica.

Configuracion ¥

Aranda Enterprise Proyectos de gestion ® = it 2 s

de Hieenialis
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas

Crear proyecto de gestion 0 oispositives A otificaciones

Nombre del proyecto

e pies Cargue el archivo de formata CSV con la lista de dispositivos en los que desea ejecutar el proyecto de gestion @ Cargar SV
Accién Q
Obtener inventario v

Programar ejecucién
Ejecutar ahora @ Programar

niciar en:  23/01/2019 smAM: G

No hay dispositivos listados



Carga de Dispositivos al Proyecto de Gestion

Cree el listado un archivo de Excel con los numeros de Imei de los dispositivos y guardarlo como archivo .csv, luego
de licenlaopcidon Cargar CSVy cargue el archivo.

Confiquracién #%

Aranda Enterprise Proyectos de gestién = in =

ik ghernandez
MObI|It\/ Management Dashboard  Dispositivos  Aplicaciones Politicas Reglas Documentos

Crear proyecto de gestion B oispositives A nouricaciones

Nombre del proyecto

e e Cargue el archivo de formato CSV con la lista de dispositivos en los que desea ejecutar el proyecto de gestion @

Accién

Obtener inventario v

Programar ejecucién
Ejecutar ahora @ Programar

Iniciar en: - 23/01/2019 800AM o @

No hay dispositivos listados

Exporte el archivo CSV en la ruta en la cual lo tenga almacenado y de clic en Abrir.

Configuracion 4%

Aranda Enterprise Proyectos de gestion ® = in E = A

de ghemandez
Mobility Management Dashboard  Dispositivs  Aplicaciones  Politicas Reglas  Documentos

Crear proyecto de gestion O oispositives A Hotificaciones

Nombre del proyecto

- Cargue el archivo de formato CSV con | lista de dispositivos en Los que desea ejecutar el proyecto de gestion &
p
€ Abrir X
Accién Q
> Esteequipo » Escritorio v uscar en Escritorio
Obtener invental + . E: -quip! E: o B Escri o
Programar ejeq Organizar v Nueva carpeta =~ @ @
Ejecutar aho =
I Este equipe Hontin

Iniciaren: 230 W Descargas pemiMesler

bocumentos 1l Deparimenss

B Escritorio il

Employees
[=] Imagenes
] estudiantes No hay dispositivos listados

b Msica 85 Personal .

i Objetos 3D

B Videos v o< 5

Nembre de archivo: |Dewces [0} ~ ‘ Archivo de valores separados pj
Abrir |+ I | Concelr

Luego de clic en Guardar

Archivo CSV
Resumen

Dispositivos encontrados  Disp . L .
@ Tenga en cuenta que en el proyecto de gestion, se listardn Gnicamente Los dispositivos encontrados en La base de datos y que estén
_INo] vinculados al sistema.
v

Dispositivos con conflictos
Los siguientes dispositivos no serd

revisar su archivo CSV, podria presentar datos incorrectos que no permiten detectar los dispositivos en la base de datos del sistema

ivos no encontrados Dispositivos sin vincular

D Nombre del dispositivo

e

Configuracion de Notificaciones

En esta opcidn, configure los usuarios a los que desea enviarle notificacién cuando inicie la ejecucion del proyecto al
igual que cuando esta culmine.



Aranda Enterprise
Mobility Management

Proyecios de gestidn

Crear proyecio de gestion

pruston preves

Luego de clic en Programar.

Gestion de Consumos

Esta opcion se debe configurar si se desea realizar un sequimiento al consumo de voz y/o datos de un dispositivo
movil y para hacer uso del conjunto de reglas de gastos. A continuacion:

Ingrese a pestana Dispositivos y seleccione la opcion Gestion de Consumos dentro del menu EMM y de clic en Nuevo
Plan.

Configuracion £

Kiv ' . =) s - (] 99+
Aranda Enterprise EEH AR AT ® = i =2 A

Qe ghermandez
Mobility Management Dashboard  Dispositivas  Aplicaciones  Politicas Reglas  Documentos

Q Ordenarpor:  Nombre - Nuevo plan
Filtros Arbesu Preventa
i ~ [ ArbesuPreventa Fecha de creacion Fecha de creacién: Total de dispositivos Fecha de corte
- Plan de voz: 300 Min 12/09/2018 08:52 am 12/09/2018 0852 am 4 Dia 1 del mes
Compartido I Plan de datos: 2 Gb Cresti
Operador: Mavistar gl
No compartido || ARANDA Luis Carlos Arbesu

5] marketing prcage ey Consumo actual
27/08/2018 0318 pm

Plan de voz: 5000 Segq
Operador: flow

Voz mévil Datos méviles
@ marketing 2.0 Fecha de creacién Q 0 Min .||| 0.22 Gb

27/08/2018 03:18 pm

Operador: flow Roaming

Voz mévil Datos méviles

México Fecha de creacion 2N + R
Plan de vaz: 1000 Min 27/08/2018 03:18 pm ‘bR O M n |I|I O Gb
Plan de datas 2 M8
Operador. telcel

Plan Personal German Herandez e on
19/12/2018 04:24 pm

Plan de voz: 2000 Min
Plan de datos: 5 Gb
Operador: Claro

Ingrese los datos solicitados y de clic en Guardar.

Aranda Enterprise
Maobility Management

Gestidn de consumos
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Excepciones

Para crear una excepcion de consumo, esta se puede llevar a cabo de varias formas:

e Realizando busqueda del numero del dispositivo a través de la opcion Buscar, ordenando a la vez por patréon o



propietario

Configuracién %%
o = HH o] 35+

£z Gestidon de consumos ® s L = o A ghernandez

Mobility Management T e e s

Aranda Enterprise

— B General Exceptiones

Operador: —

Excepciones de consumo
Lista de niimeras que seran excluidos de cobros por el concepro de consumo de voz

Total de dispositivos: -

Fecha de creacisn: -

Glzima modificacién: -

Creado por: -

ot 0% SR e Niimero de teléfona o patrén Propietaria

Q Ordenar par Patrén v e - |

Local
Voz mévil

Datos méviles

Roaming No hay numéros o patrones asociados
Voz mévil

Acciones

ﬁ m =
D — —|

e | a otra opcion es, seleccionar un grupo de numeros o dispositivos cargando un archivo CSV con el listado de
dispositivos a los cuales desea realizar la excepcion y luego de clic en el boton Guardar.

Configuracion ##

Aranda Enterprise Gestién de consumos G) & i = &

e ghernandez
Mobility Management Dashboard  Dispositivos  Aplicaciones  Pollticas Reglas  Documentos

B General Excepciones

Excepciones de consumo
Lista de niimeros que seran excluidos de cobros por el concepto de consum de voz

Q ordenar por Pawén

Nimero de teléfono o patron Propietario
Local
2 mévil
Datos méviles
Roaming No hay numeéros o patrones asociados
Voz movil
Acciones

—

Detalle en Dispositivos Mdviles

En el Agente(consola movil AEMM) podrd acceder a la vista detalle del dispositivo donde podra encontrar:

Campo Descripcidn

Informacion En esta seccion podrd consultar datos como: la fecha del ultimo reporte enviado al
Bdsica dispositivo, nombre e id del dispositivo, version del agente instalado y referencia de la
Dispositivo: consola ala que esta vinculado el dispositivo.

En esta seccion podrd realizar las siguientes tareas:
- Desvincular. Al seleccionar este boton se desvincula el dispositivo asociado. Esta opcion
so6lo aplica para dispositivos PO.

Acciones: - Ver Detalle: Al seleccionar este botdn podrd al detalle de la politica que tiene asociado el
dispositivo.
- Enviar Correo: Al seleccionar este boton podrd enviar los logs generados al correo
asociado al dispositivo.



<

Dispositivo
somsung sM-AS25M

Version del agente

ArandaE MI i Imsun i
Servidor
ittos/ faemmday grandasoft com/AMOMWS/
Fecho vinculacion del dispositivo
P023-08-22 08:42 -4
Desvincular
Palitica Reqglas
DefaultAndroidPolicy Ver. & fonasSegurasBOG

Detalle del dispostivo :

Ultimo reporte: 2023-08-27 20:11:25

|d. de dispositivo

GTA3USEJTVVIJPUAJXOFA...

Ver detalle

Correo de logs de aplicacion

Enviar correo

Acciones en Dispositivos



" AndroidKlauss150

SmartPhone

Version S0: 13
Mlmera: +15551 234567

Informacidon general Acciones |

o

Obtener Editar Eloguear Activar modo
. R perdido
inventario
Mensaje Cambiar Localizar Control
contrasena remaoto

Cambiar Festablecer Cambiar Cambiar
politica dispositivo reglas plan

Configurar Bloguear Cambiar Usuario
seguimiente  Contenido perfil responsable
ﬂh“”;f Obtener Reiniciar Métricas

paguetes
ocultas leg

Estado del Solicitar Proteccion
dispositivo estado Reset

[T P

Control Remoto

1. Solicita una sesion de control remoto en el dispositivo desde la consola AEMM .

2. Esta de accién llega al dispositivo y le solicita al usuario habilitar el servicio de Accesibilidad.




Accessibility

Cownloaded apps

ArandaEMM
=t off

Cisplay

Display size and text
Color and motion

@ Magnification
off

Interaction controls

@ Vibration & haptics
On

9 Timing controls

e System controls

Captions




Allow ArandaEMM to have full
control of your device?

Full control is appropriate for apps that help
you with accessibility needs, but not for
most apps.

& View and control screen

it can read all contant on the screen and
display content over other apps

View and perform actions

It can track your interactions with an app or
a hardware sensar, and interact with apps on
your behalf,

Allone

Deny

Lninstall




ArandaEMM

Use ArandaEMM ‘:)

Oplions

ArandaEMM shortcut C‘

®

Aemm needs this service to allow remote access to this
device. The device will be accessed only after your consent.




S

Start recording or casting with
ArandaEMM?

ArandaEMm will have access to all of the
information that is wisible on your screen or played
frexm your device while recording or casting. This
includes information such as passwards, payment
details, photos, messages, and audio that you play.

Cancel \I Start now

i -

L]




v
o

Soporte remoto

E

Erasts paceién puands conigurs L confrmunidn m ol Sapostive
o e

L solucitudes Se porte remato

{ saex 2 O

Your IT administrator would like to control the
device remotely




{546 2 O W van

Confirm the access token to your IT
administrator

748346




EWlA2T 2 c xioms

933HY? S - =l 2298

<{ Accesibilidad :

a Recomendaciones para usted

0 Mejoras de la vision

TalkBack
Mejoras para la audicién
Interaccién y habilidad

Ajustes avanzados

© 0 0 ©

= - - -
Aplicaciones instaladas
5 aplicaciones

O

Acerca de Accesibilidad

0
’A




QWO B » =l 92%8

< Aplicaciones instaladas

ArandaEMM”

Desactivado

Enlace a Windows"

Desactivado

Notificaciones de sonidos"

Recibe notificaciones sobre sonidos importantes

Transcripcién instantdnea”

T N . = o
Conviarta voz a texto

Voice Access”

Desactivado



933l S - = a122%1
< ArandaEMM

Desactivado »

Atajo de ArandaEMM @ _

Aemm necesita este servicio para permitir
el acceso remoto a este dispositivo. Solo
se acceders al dispositivo después de su
consentimiento,



-y
I

{ ArandaEMM

¢Permitir a ArandaEMM control
total del teléfono?

El control tolal es adecuado para las
aplicaciones que lo ayudan con cuestiones de
accesibilidad. pero no lo es para la mayoria
de las aplicaciones. Incluye los siguientes

permisos:

7 Ver y controlar la pantalla

Se usa para leer todo el contenido de la
pantalla y mostrar contenido sobre otras

aplicaciones

* Ver y realizar acciones
Se usa para hacer un seguimiento de
sus interacciones can las aplicaciones o
sensores de hardware, y para interactuar

con las aplicaciones en su nombre
Desinstalar
Rechazar

Permitir



= al 92%8

Revise sus ajustes de idioma

Elidioma del sistema es diferente al de la
funcién Texto a voz. La funcion Texto a voz
solo puede leer los textos que se puedan leer
en espafiol (México), y es posible que parte
del texto no se lea correctamente. Vaya a
Ajustes para cambiar el idioma de la funcién
Texto a voz.

Cancelar Ajustes Aceptar

16. Haga clic en Comenzar ahora para iniciar el control remoto.



N

cDeseas iniciar una
grabacidén o transmision
con ArandaEMM?

ArandaEMM tendra acceso a toda la
informacion que sea visible en la pantalla o
que reproduzcas en el dispositivo durante

una grabacion o transmision. Se incluyen
contrasenas, detalles de pagos, fotos,
mensajes y el audio que reproduzeas.

s

T
:_KCanceI ar ;' Comenzar ahora

ERP L2 r

Caso para dispositivos samsung en Accesibilidad
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&

Ajuste restringido

Por su seguridad, este ajuste no esta
disponible.

Las aplicaciones maliciosas pueden pedirle
gue cambie este ajuste para obtener
sus datos personales. Este ajuste no se
puede cambiar a menos que permita los
ajustes restringidos en Mas opciones para
aplicaciones especificas en Ajustes >
Aplicaciones.

Aceptar

19. En Ajustes del sistema, seleccione la opcién Aplicaciones y buscar la aplicacién ArandaEMM.



b M320 . =l 100%: 8

Ajustes Q
©

yarvicios de Google

Funciones avanzadas

Labs « Boton lateral

Bienestar digital y controles
@ parentales

Tiempo de uso de la pantalla -

Temporizadores de aplicaciones

Cuidado del dispositivo

@ Almacenamiento = Memoria = Proteccion de

gapRicaciones

Aplicaciones

e Aplicaciones predeterminadas - Ajustes de

dicaciones

e Administracién general

Idiora v teclade - Fecha vy hora

6 Accesibilidad

Visidon = Audicion = Destreza

™y Actualizacian de software
1| @ <
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{ Informacion de la aplica... :
@ ArandaEMM
stalada

Privacidad

Notificaciones

Permitico

Permisos

Camara, Contactos, Dispositivos cercanos, Fotos y
videos, Musica y audio, Notificaciones, Telefono y
Ukicacion

Tiempo de uso de la pantalla

Predeterminado

Definir como predeterminada
En esta aplicacion

Uso

Datos maoviles

Mo se han usado datos

fr

Abrir
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< Infol  permitir ajustes restringidos
@ ArandaEMM

Privacidad

MNotificaciones

Permitido

Permisos

Camara, Contactos, Dispositivos cercanos, Fotos y
videos, Musica v audio, Notificaciones, Telefono y
Ukicacion

Tiempo de uso de la pantalla

Eliminar permisos si no se usa

Predeterminado

Definir como predeterminada
En esta aplicacion

Uso

Datos moviles

Mo se han usado datos

&

Abrir
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¢ Aplicaciones instaladas

ArandaEMM

Desactivado

Voice Access

Desactivado

Aplicaciones

Mddulo Aplicaciones



. Q s - EEEO
Filtros
Platsforma A~ Adobe Acrobat Reader para PDF Ay Ouime sctelizacion

04/11/2021 0529 am
Fabricante:

[W Dispositivos. & Instalar

Adobe
@ios & Tipo de Aplicacién Productiva Gt Adaobe Acrobat Reader para PDF
 Dispositivos: [+ B Googlepiay Firme PDF, editelos desde cualquier lugar y ahorre bateria con el mado escuro.
Android [ ] Gratis
(& Privacas i Métricas

188270842 210700 FOR WORK

(Ottima actualizacién: 04/11/2021 0529 am
Versidn

I del paguete: com adobereader

| [\ Alsctuslizar esta clasificacién debe tener en cuents que esto afectard Los Reportes / Dashbosrds por categeria

Piblicas Adobe Acrobat Reader para PDF (7 Chmesnl=piie
04/11/2021 0330 am
No aprobadas Fabricante: Adobe Inc. Origen: Informacidn adicional
Dispositivos: 0o <
QGiris oisposiios 0
. Tipo e aplicacidn en tienda: Productividad
GIED - Adobe Photoshop Mix - Recorta, combina y crea @ Juime scualizacin §
04/11/2021 03:30 am Origen: Tienda
Fabricante: Adebe Inc ot
(3 corporativo Dispositivos: 0o =
[ Seleccione la categoria a la que pertenece la aplicacién
Esto permitiré reportar el consumo para las métricas con fines informativos
Productividad ‘Adobe Scan: PDF Scanner, OCR L ] g:’,‘;“f/fu‘;‘fg;i‘l‘)”a"m Entretenimiento % Megacios *
Fabricante: Adobe &
5 on igen
Disposicivos: 03 ;
Productiva - B Googleiay ;
[ o procuctive i i
Agente de obs. de Market j  Ultima actualizacién:
Categorias ~ g | G CONSUMO COMO PRODLICTIVD
oy Fabricante: Origen
Dispositivos: 0o 5
P o
Entretenimient - P Googlepiay
Laborsl
Musica P )
Air Navigation Pro & (Cioms acuatizacion
04/11/2021 03:30 am
Fbricante: Xample Sarl it
Dispositivos: og <

La pantalla se divide en 3 secciones principales:

Seccion Filtros

En esta seccion se visuazan dos tipos de filtro; uno por tipo de plataforma, por origen

marcada como productivay en que categoria(s) esta clasificada.

de la aplicacién, si esta



Filtros

Plataforma i
oS s
¥ Android [ |
Privadas
Plblicas

Mo aprobadas

Windows '

Origen -

Corporativo
Tienda

Productividad "

Productiva
ﬂ Mo productiva

Cateqgorias ~

Entretenimiento
Laboral

Musica

Seccion Listado



Esta secion presenta un campo de busqueda de aplicaciones donde se podrd realizar la consulta por el nombre de las
aplicacién; un campo adicional permite ordenar la busqueda que se haya realizado. También serd posible importar
una aplicacién y subir un APK empresarial. También podrd exportar el listado generado de la consulta, utilizando el
boton que encuentra en el extremo derecho de la columna . El listado generado de la consulta es un archivo de Excel.

Cada una de las tarjetas de resultados tiene la siguiente informacion y si esta marcada como productiva:

Nombre de la aplicacion.

Plataforma

Cantidad de dispositivos que la tienen instalada
Tipo de aplicaciones.

Desarrollador de la aplicacion

Versién de la aplicacion .

En el listado podrd visualizar el detalle de cada item con la ayuda del teclado..

Con elicono de recarga, se podrad recalcular el conteo de dispositivos que ha reportado la aplicacién como instalada.
Estaaccion solo es posible para la aplicacion seleccionada.

Q Ordenar por:| nombre - @

* Ultima actualizacion: -|.|=.|I.|-

04,/11/2021 03:29 am

Adobe Acrobat Reader para PDF
)}:"‘ Fabricante: Adobe

WV Tino de Aplicacian Productiva Origen:
- Dispaositivos: oo P(‘.c-usl:-play
Gratis
q Adobe Acrobat Reader para PDF @ Ulumaactalizacion:
}. . 04/11/2021 03:30 am
4 F=zbricante: Adobe Inc. Origen:
2 Dispaositivos: oo 3=
‘! ', App Stare

oy
a
=
u

"’ Ultima actualizacion:

Adobe Photoshop Mix - Recorta, combina y crea
04/11,2024 03:30 am

Fabricante: Adobe Inc.

I:I' .

- - Origen:
Dispositivos: oo m
Gratis
Adobe Scan: PDF Scanner, OCR i Hlima sctualzacion:
04/11/2021 03:30 am
=% Fabricante: Adobe - .
CAM ; - Origen:
Dispositivos: oo
- B Google piay
Gratis
Agente de obs. de Market iy Ultima actualizacion:
o 04/11/2021 03:29 am
abricante: e
- Dispositivos: oo Origen:
- B Google play
Air NEIVi:]EIt'IOH Pro "’ Ultima actualizacion:
04/11/2021 03:30 am
Fabricante: Kargle Sarl Origen:
Dispositivos: 0 :
- [ & ropsore |

Gratis

Importar aplicacién

El catalogo de aplicaciones de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM tiene la funcionalidad de
importacion de aplicaciones, lo que permite cargar aplicaciones desde tiendas publicas de aplicaciones como Google
Play, ITunesy Windows Store.

Por otro lado se ofrece también la carga de aplicaciones del tipo corporativo donde podrd importar un archivo APK
(Android) o IPA(i0S) para instalar directamente en los dispositivos.

Importacion desde Tienda Publica

Para acceder a este modo de importacién haga click en el combo Importar, sequido de la opcion Importar. En la
seccion de detalles se cargard la interfaz de busqueda e importacién de apliaciones:

Descripcioén



¢ importar

qﬂiﬂgﬁ“!th -

Androld

Resultados

Mo se han seleccionado aplicaciones a importar

Importar aplicacionss

En el campo de busqueda ingrese un criterio de consulta para buscar las aplicaciones coincidentes en las
plataformas seleccionadas. Si la aplicacién sélo aparece en la tienda de un pais, debe seleccionarlo en el campo pais
(este campo solo aplica para plataforma Android), se mostrardn los resultados de busqueda de acuerdo a la
configuracion de los filtros:

< [+ 'mportar >
whatsapp Q Plataforma * i l
Android 105 Windows
Resultados
@ WhatsApp Messenger
WhatsApp LLC b
L} Ver mas

Gratis

WhatsApp Messenger

Il

WhatsApp Inc. .

WhatsApp de Facebook es una aplicacion de mensajeria y lamadas GRATUITA usada por mas de
2 mil millones de personas en mas de 180 paises. Es simple, confiable y privada, por Lo que puedes usarla

A
Gratis
WhatsApp Desktop
S .
-
-

Ver mas

WhatsApp Business
WhatsApp LLC '

Ver mas

Whats up for WhatsApp
Oliver Mason .'

Posterior aseleccionar las aplicaciones que se deseen importar y identifique la opcion Importar Aplicaciones. la
aplicacién importada quedard agregada al catalogo de Aplicaciones de Aranda ENTERPRISE MOBILE MANAGEMENT
AEMM.

Carga de Aplicaciones usando archivos APK o IPA

Para acceder a este modo de importacion, selecione elcombo Importar, sequido de la opcion Cargar. Posterior a esta
accion, la seccion de detalles cargara la interfaz de carga de aplicaciones corporativas:



< == Cargar >

5eleccionar plataforma:

» .

Android 05
0 Para la distribucion de aplicaciones privadas es recomendable usar la tienda privada de Android for Work. Mas informacidn

5eleccione origen de archivo: (@) Archivo APK Url externa
Seleccione el archivo APK de la aplicacion:

Examinar

Informacion de la aplicacidn

Mombre: Versian:
Descripcin:
Caregoria (Entretenimiento, Misica, Negocios) |d del paquete:

Seleccionar icono para la aplicacién

Guardar Cancelar

Usando esta interfaz se podrdn cargar aplicaciones usando directamente archivos APK o IPA para plataformas
Android 0 i0S respectivamente.

Existen dos modos de carga de aplicaciones:

Seleccione origen de archivo: (@) Archivo APK Url externa
Modos de S
Descripcién
Carga
Carga
Directa En este modo se carga directamente el archivo en la consola, quedando asi ya disponible para
del instalacion en los dipsositivos.
Archivo
En este modo el archivo se debe de cargar en un gestor externo de archivos como por
ejemplo: DropBox, Azure Blob Storage.
Carga por
Url Este modo se recomienda cuando el archivo sea de un tamafo considerable (mayor a 30

MegaBytes)y se deseee realizar una instalacion masiva a un numero considerable de
dispostiivos (> 200)

M Nota: En ambos modos de carga la consola intentard extraer los datos del archivo/url cargado y los
colocara en las casillas correspondientes.

Una vez registrados todos los datos de la aplicacion seeleccione la opcion Guardar para persistir la aplicacion en el
catalogo de aplicaciones de Aranda ENTERPRISE MOBILE MANAGEMENT AEMM.

Seccioén Detalle de la Aplicacion

En esta seccion se presentan los detalles y funcionalidades mds relevantes correspondiente a cada aplicacién, esta
seccion tiene las siguientes pestanas:

Pestana Detalles



< Detalles [l Dispositivos i Instalar h

ﬂ AccuWeather: pronaostico y alertas del tiempo

Condiciones meteoraldgicas en tiempo actual: Mapas, radar y prondstico extendido

7l Métricas 1§ 4PROBAR ANDROID FOR WORK

Informacidn adicional

Dispositivos: 12 (ltima actualizacion: 05/410/2021 11:49 am
Tipo de aplicacion en tienda: Tiempo Version:
Origen: Tienda Id del paguete: com.accuweatherandroid

Seleccione la categoria a la que pertenece la aplicacion
Esto permitira reportar el consumo para las métricas con fines informativos

Documentos %

i & Al actualizar esta clasificacion debe tener en cuenta que esto afectara Los Reportes / Dashboards por categoria.

____________________________________________________________________________________________________

COMEUMO COMO PRODUCTIVD

En esta pestana se muestran los detalles y opciones generales divididas en los siguientes grupos:

Grupos Descripcion

Se presenta el nombre completo de la aplicacion, descripcion, enlace directo a la pestana

Tarjetade e . .
) o de Métricas y el checkbox para aprobar la aplicacién para su uso en Android For Work (De
Descripcion: .
estar activado en la consola el modo AFW)
Tarjeta . . . o .
., Se presentan datos de conteo de dispositivos, ultima actualizacion desde tienda,
Informacion e S . .
. clasificacién de la aplicacién, Version, Origen, |d del Paquete.
Adicional:
Se presentan las categorias en que esta clasificada la aplicacion, ademas de un checkbox
que marca la aplicacién como Productiva. Estas categorias son las que se definen en la
Tarjeta opcion: Configuracién -> Preferencias -> Gestidon de Cateqorias. Estas categoriasy los
Métricas: datos de consumo productivo se utilizan para los datos de métricas de aplicaciones parala

seccion de Dashboard de Métricas como para la Hoja de vida del dispositivo, en la pestana
metricas de aplicaciones.

@ AccuWeather: prondstico y alertas del tiempo

Condiciones meteoroldgicas en tiempo actuzal: Mapas, radar y prondstico extendido

r
7| Métricas ) APROBAR ANDROID FOR WORK
Dispositivos: 12 Ultima actualizacion: 05/10,2021 1149 am
Tipo de aplicacion en tienda: Tiempo Wersion:
Origen: Tienda Id del paguete: com.accuweathierandroid

El hecho de marcar una aplicacion como Productiva se basa en el propio objetivo de negocio de la empresa, por ende,
las aplicaciones que se marquen como productivas son las que soportan las actividades principales del objeto de
negocio de la empresa.



Seleccione la categoria a la que pertenece la aplicacion
Esto permitira reportar el consumo para las métricas con fines informativos

Documentos %

Al actualizar esta clasificacidn debe tener en cuenta que esto afectard los Reportes f
Dashboards por categoria.

[ ] cowsuMo coMo PRODUCTIVD

Pestana Dispositivos

< Detalles Dispositivos a& Instalar >
Acciones
W,
2, B [ Y
Desinstalar Enviar notificacion Enviar correo Actualizar

Dispositivos con la aplicacion instalada D Versiones de la aplicacién =
12 1~ L]
A& Buscar dispositivos Q [ Seleccionar todos
And_l:oid klauss125 0 And_ljoidkl,aussllﬁ 0
Version 7.14.03 Version 71403
ASUS 10 0 fach SM-A605GN 0O
Version 7.14.03 Version 7.14.03
\I;Iua_\:vaDT_lﬂ 0 LG K61 -Julian 0
‘ersion 714.03 Version 71403
LGE_{%)_stylus_B-l 0 NDI{_|F|6-2_10 0
Version 7.14.03 Version 7.14.03
T Of| B2 =

En la pestana dispositivos se listan y se presentan opciones diversas para los maéviles que han reportado la apliacion
como instalada en los inventarios reportados.

En un principio se muestra la cantidad de dispositivos que han reportado la aplicacion como instalada, las versiones
instaladas y conteo de tales versiones en los dispositivos, asi como el listado de los dispositivos incluidos.

Ademads se presentan las siguientes acciones posibles a realizar en los dispositivos, con respecto ala aplicacién:

Acciones

A B b FA

Desinstalar Enviar notificacién Enviar correo Actualizar



Acciones

Desinstalar:

Enviar

Notificacion:

Enviar
Correo:

Actualizar:

Pestana Instalar

Descripcion

Envia comando de desinstalacion alos dispositivos seleccionados.
Envia un mensaje al agente de los dispositivos seleccionados.

Envia un correo electrénico alos usuarios responsables de cada uno de los dispositivos
seleccionados.

Envia un comando de instalacion a los dispositivos que tengan una version inferior de la
aplicacion con respecto ala que aparece en el catdlogo.

E Dispositivas s Instalar 2-| Politice >
—

Buscar dispositivos

No hay elementos agregados para la instalaciéon de la aplicacion

Esta pestana presenta la opcion de envio de comando de instalacion de la aplicacion a un numero limitado de
disopsitivos (50 como maximo). Seleccione la opcién Buscar Dispositivos, escoger los dispositivos y finalmente la
opcion Instalar para enviar los comandos.

Pestana Politica



< W Dispositivos aa Instalar Politice >

Politica Lista negra  Lista blanca Requerida Kiosco

B8 «iosco_au W ® ®

En esta pestana se presentan las politicas en las que la aplicacion esta siendo referenciaday en los items de politica
en cuestion donde se usa.

Pestana Configuracion AFW (Sélo Aplicaciones para Android)

< [z] Politica -]:- Configuracion AFW ﬁf Métricas >

Complete la configuracion para el perfil de Android for Work:

Allow Printing From App
Enable this app to print documents.

Allow Copy From App
Enable this app to copy text from documents.

Disable Sign-In Prompt

Disable the splash screen prompting for sign-in in the application

Allow Document Cloud

Allow this to store, share and access your documents over the cloud

Allow Dropbox

Allow this to access your documents from Dropbaox

Allow Google Drive

Allow this to access your documents from Google Drive

Allow One Drive

Allow this to access your documents from One Drive

Allow Apple Sign In
Allow this to enable signing-in with Apple

Allow Google Sign In
Allow this to enable signing-in with Google

50lo se aplica en dispositivos con AFW.

En esta pestana se presentan las configuraciones manejadas que la aplicacion ha implementado para su
funcionamiento en el modo de trabajo para Android For Work. Estas configuraciones son cargadas directamente
desde la tienda de Google Play y no son controladas por Aranda ENTERPRISE MOBILE MANAGEMENT AEMM.
Cualquier modificacion a estas configuraciones, afectard a todos los dispositivos que tengan la aplicacion instalada y
los dispositivos estén vinculados bajo cualquier modo de AFW (DO o PO). Algunas aplicaciones que son aprobadas por
Android For Work pueden ser determinadas mediante las configuraciones manejadas, estas dependen de la
naturaleza de las aplicaciones. A continuacién, se detallaran algunas de estas:

1. Navegue hasta la opcion Aplicaciones y por medio del browser ingrese la aplicacion a parametrizar (asegurese
que la app se encuentra importada y marcada como aprobada en AFW desde la consola AEMM)

2. Dar click sobre esta aplicacion y al lado derecho se visualizard un formulario con la informacion
correspondiente.

3. Irala Opcidon de Configuracién AFW, para estas tenga en cuenta algunas indicaciones o formas de uso.



Configuraciones Manejadas para aplicaciones aprobadas en Android For Work

Las configuraciones generales para aplicaciones, se pueden efectuar sin intervencién del cliente, a continuacion se
describen algunas de estas:

Google Chrome:

En esta aplicacién nos encontramos con diferentes opciones de configuracion, a continuacion, se especificardn
algunas de ellas:

Listas Blancas (Permitir el acceso a una lista de URL)

Por medio de esta opcion se ingresan las URL autorizadas, convirtiéendose en excepciones a pdginas restringidas o
URL restringidas (La lista blanca tendrd prioridad sobre las listas negras configuradas). Para realizar la configuracion
de las listas de URL permitidas o listas blancas, tenga en cuenta las siguientes parametrizaciones o estructuras de
ingreso de las URL's requeridas.

Si una empresa necesita acceder a algunas pdaginas ingrese con el siguiente formato; ejemplo de lista de URL
permitidas:

Allow Access To A List Of URLs @
Allows access 1o the Listed URLS, as exceptions to the URL blacklist. See the description of the URL blackiist
policy for the format of entries of this Ust. This policy can be used to open exceptions 1o restrictive blacklists,
For ample, ' can be blacklisted to block all requests, and this policy can be used to allow access to a
limited tist of URLS. It can be used to open exceptions to certain schemes, subdomains of other domains,
ports, or specific paths. The most specific filter will determine if a URL Is blocked or allowed. The whitelist
takes precedence over the blackdist. This podicy s imited to 1000 entries; subsequent entries will be lgnored.
I this palicy Is not set there will be no exceptions to the blacklist from the URLBLacklist' policy.

["www.colpensiones.gov.co/pensiones/” hitpsy//es.mwikipedia.org’)
Listas Negras (Bloquear el acceso a una lista de URL)

Por medio de esta opcidn se restringe URL, convirtiéndolas en listas negras. Para realizar esta configuracion tenga
en cuenta las siguientes parametrizaciones o estructuras de ingreso en las URL's requeridas.

Si una empresa necesita restringir todas las paginas, ingrese el siguiente patron [{™“}] en lista negra para que
bloquee todo.

Ejemplo restriccion de todas las paginas:

Siuna empresa necesita restringir algunas pdginas ingresar las URL's correspondientes.

Ejemplo restriccion de todas las paginas:

Biock Access To A List Of UnLs @
This policy prevents the user from loading web pages from blackdisted URLS. The blacklist provides a list of URL patterns that specify
wihich URLs will be blackiisted A URL pattern hurs to be formatted acconding to hitpsyAwwwrhromiumoong/sdministraton/url-blacidlst-
filter-format. Exceptions. can be defined in the URL whitelist policy. These policies are lmited to 1000 entries; subsequent entries will be
Ignoned, Note that It s not recommended to block bnternal ‘dheomey)™ URLS since this mary besd to unexpected errors. From M7 you can
block ‘farvascripty™ URLL Howerver, it affects onky lvaScript typed in addness bar jor, for example, boolomaridets). Mote that kn-page
JarvaScript URLS, a3 long as dynamically loaded data, are nol subject to this polboy. For example, if you block 'mample.comyabe, page
‘examplecom will 21l be sble to losd wcample.comfabe” via XMLHTTPReqguest. If this policy s not set no URL will b blacklisted in the
browaer.

["wwwecolpensiones.gov.ca’]

Configuracion Mixtas listas Blancas y Negras

A continuacién se presenta la combinacion de politicas de listas blancas y negras; en el primer recuadro se observala
restriccion de dominio y en el sequndo recuadro podrd visualizar una lista de paginas con excepcion de bloqueo y una
de estas hace parte del dominio restringido; es decir dar permisos al subdominio.



Q (I) chrome: /,

Foliticas ©. i

Yolver a cargar politicas Mas acciones -

| Mostrar politicas sin valor establecido

Chrome Policies
{ombre de la politica : Fuente
ListenTeThisPaceEnabled® Flataforma Mostrar was
EolicuDicticnarubiultipleSao... 3 Plarzforma Mostrar mwas
ShoppinclListEnsbledls Flataforma Mostear was
URLBlocklist 4 Flataforma Mostear m...
Valor |
“facebook.com",

"m.facebook.com™,
"mobile.twitter.com™,
“m.twitter.com®,
"instagram.com”,
“ted.com”,
“play.google.com”,
“youtube . com"

]

Se aplica @ Dispositivo
HMivel Chligatori
Folicy Precedence
Mombre de la politica : Fuente

Mo nay politicas establecidas.
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Dropbox

A través de las configuraciones manejadas, esta aplicacion permite configurar su uso solo a dispositivos
administrados, a través del token de autenticacion generado en la consola de configuracion de su cuenta Dropbox
Business con plan Enterprise.

A través de la consola de configuracion de Dropbox, puede agregar excepciones a la regla EMM correspondiente, de
tal manera que solo los usuarios agregados en dichas excepciones puedan iniciar sesion desde la aplicacion Dropbox
aprobada en AFW en AEMM, e instalada en los dispositivos.

Para mayor informacion acerca de la configuracién de excepciones a la regla EMM en la consola de configuracion de
Dropbox, visite el siguiente enlace:

https://help.dropbox.com/es-la/teams-admins/admin/enterprise-mobility-management

Aranda Enterprise Aplicaciones
Mobility Management

Filtros

Plataforma ~ Dropbax
Dispesitiv... 0 Favricante
Tipa Productividad  Version 15224

s L "
anarcia B Geaels
Privadss

Microsoft OneDrive

Las configuraciones manejadas de Microsoft OneDrive permiten agregar cuentas permitidas, garantizando que solo
podrd iniciar sesion en la aplicacion aprobada en AFW desde AEMM, e instalada en los dispositivos, con dichas
cuentas.

Para hacer efectiva la funcionalidad, agreque las directivas de configuracién de aplicaciones para dispositivos
Android administrados, a través del portal Azure de su directorio activo. Para acceder, debe ingresar su cuenta de
correo empresarial.

Para mayor informacion acerca de la configuracion de aplicaciones para dispositivos Android administrados en el
portal Azure, visite el siguiente enlace:

https://docs.microsoft.com/es-mx/intune/app-configuration-policies-use-android

nda Enterprise Aplicaciones
ty Management
Filtros S & rienes o = m @ Detatles O isposicives a i B roties (G} comtpuncin s
Plataforma ~ Microsoft OneDrive iy O acumitcrn de A K
. Dispositiv... 0 Fabricante: os TS e o
Tipo Productivided  Versiéa: 537 o
[+ [ » |
Mndols @ Geatls

Privadas
Piblicas

Microsoft Outlook

Esta aplicacion admite configuraciones manejadas, las cuales permiten personalizar su comportamiento tanto al
servicio de Office 365 como alos MDM.

Existen dos secciones de configuracion disponibles se clasifican en Configuraciéon de la cuenta y Configuracion
general de la aplicacion.

La configuracién de la cuenta se realiza a través de los siguientes campos:
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Mobility Management
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Campos Descripcidn

Direccion de correo electrdnico que se va a usar para enviar y recibir correos. Los valores

Email . . .. . .
Address: aceptados son direcciones de correo electronico con formato tradicional; ejemplo
’ user@companyname.com.
Descripiotn . . .
Descripcion de la cuenta para poder identificarla.
For Account:
Exchange Direccién URL del servidor Exchange asociado a su directorio activo. Generalmente para
Server Url: correos empresariales bajo de Office 365, la direccion URL es outlook.office365.com.
Domain Of Especifica el dominio de la cuenta de usuario, generalmente es el nombre de la compania
y es exactamente el que se encuentra en el dominio de su correo. Para el caso ejemplo,
User Account: ,
serd companyname.
Especifica el nombre de usuario asociado a la cuenta de correo que se estd
Username: .
configurando.
Server Determina el método de autenticacién del usuario. Para una autenticacion bdsica, el
Authentication método serd por usuario y contrasena, y se debe ingresar el valor Username and
Method: Password.
Allowed ) .. C .,
Accounts: Listado de cuentas habilitadas para iniciar sesién, separadas por punto y coma(;).

Determina el tipo de cuenta que se estd configurando, de acuerdo al modelo de
Account Type: autenticacion, para el caso ejemplo sera BasicAuth ya que se estd realizando una
autenticacion bdsica.

Para la configuracion general de la aplicacidn, se utilizan los siguientes campos:

Ent - — Confiquraciin &
Aranda Enterprise Aplicaciones 2 ; ADMINISTRATOR
Mobility Management = iiticas — entos >




Campos

Block External Images:

Block External Images
(User Change Allowed):

Show External
Recipients MailTip:

Focused Inbox:

Contact Sync Enabled:

Contact Sync (User
Change Allowed):

Default Signature
Enabled:

Suggested Replies
Enabled:

Suggested Replies (User
Change Allowed):

Pestana Métricas

[=7] Politica

Descripcién

Determina si se bloquea la visualizacién de imdgenes externas.

Determina si el usuario puede cambiar la configuracion de bloqueo de
visualizacion de imdgenes externas.

Determina si se muestran sugerencias de correos de destinatarios externos.

Determina si esta habilitada la bandeja de entrada “Prioritarios”.

Determina si se habilita la sincronizacion de contactos de Outlook con la
aplicacién de contactos nativa.

Determina si el usuario puede cambiar la configuracion de sincronizacién de
contactos de Outlook con la aplicacion de contactos nativa.

Determina sila aplicacién usa la firma predeterminada.

Determina si se habilita las respuestas sugeridas a correos entrantes.

Determina si el usuario puede cambiar la configuracion de las respuestas
sugeridas a correos entrantes.

7= Métricas >

9

Dispositivos en los que se ha instalado la aplicacion

Estas métricas son para el uso de la aplicacion en todas las versiones; Los datos que se
presentan a continuacion tienen en cuenta los dispositivos que tienen o han tenido la
aplicacion instalada en algin momento.

Conocer Las métricas

Esta pestana presenta informacion acerca de las métricas recolectadas desde los dispositivos con relacion a los
datos consumidos y uso de la aplicacion en los dispositivos que la tienen o tuvieron instalada.

Como primer dato se mueestra el conteo de dispositivos que tienen instalada la aplicacion y han reportado métricas
de dicha aplicacion.

Para detallar las métricas seleccione la opcion Conocer Métricas.



Métricas de aplicacion x

®) Todos Un grupo de dispositivos Buscar dispositivo
sept-08-2021 oct-08-2021
9 Total de dispositivos en el periodo 8 1,7 M B Total de consumo 5 h 10 m 44 S deuso

Resumen de los 30 dispositivos que han consumido mas datos con la aplicacion y la mayor cantidad de horas utilizadas

Dispositivo Responsable Consumo de datos Tiempo de uso

Xiaomil0 Diana Cortés 65,06 MB 1h44m37s
MotoG7_10 Diana Cortés 13,21 MB 35m54s
LG K61 - Julian Julian Andrés 3,03 MB 10m35s
HuaweiPOT_10 Diana Cortés 407,14 KB 24m16s
AndroidWilson144 Wilson Carvajal 0B 1h7m8s
ASUS 10 Diana Cortés 0B 29mi0s
PSmart 7 Diana Cortés 0B 20m47s
AndroidWilson141 Wilson Carvajal 0B 13m49s
Nokia6-2_10 Diana Carolina Cortes Bohada 0B 4m325s

Cemmar

En esta pantalla de pueden ver consolidados los reportes que los dispoisitivos han realizado sobre el consumo de
datos y uso de la aplicacion.

Se pueden filtrar los datos por:

¢ Todoslos dispositivos, grupos de dispositivos, un dispositivo en cuestion
® Rango de fechas

Instalacion usando URI Externa

AEMM provee un mecanismo para usar URIs externas para almacenar archivos de instalacion y asi proveer una mayor
velocidad y disponibilidad en la descarga para los dispositivos moviles.

A continuacidn se presenta un ejemplo de creacion y utilizacién de una URI externa usando como almacen una cuenta
de almacenamiento de Microsoft Azure.

Precondiciones:

e Unacuentaactivay con saldo disponible en Microsoft Azure
e Archivo APK de la aplicacion en cuestion
e Nombre del paquete de la aplicacién

Proceso De Carga Y Publicacion De Archivo En Microsoft Azure

1. Ingrese a Microsoft Azure (https://portal.azure.com/#home)
2. Clicenlaopcién crearunrecurso.

Microsoft Azure A Buscar recursos, servicios y documentos (G+/)

Servicios de Azure

Oy — n -

b = [ ‘] Cs
Crear un Suscripciones Cuentas de Maquinas Grupos de Administracién ~ SQL Dat:
recurso almacenamie... virtuales recursos de costos +...

1. Escriba en la barra de busqueda de recursos la palabra “storage”y luego clic en “Storage Account” o en espanol
“Cuenta de almacenamiento”.


https://portal.azure.com/#home

Micmsuft Azure ) Buscar recursos, servicios y documentos (G+/)

Inicio >

Nuevos

Enterprise File Fabric

| Storage account I

KogSistem Azure Storage Management

StorSimple Virtual Device Series

M365 Workplace Cloud Storage | Easy Intune Storage

1. Clicen“Crear”.

Microsoft Azure # Buscar recursos, servicios y documentos (G+/)

Inicio > Muevos >

Cuenta de almacenamiento =

Microsoft

Cuenta de almacenamiento €2 Guardar para mas adelante

@ Microsoft
Apto para ventajas de Azure

1. Escojalasuscripcidény escoja o cree un grupo de recursos.

Wiygiisdl ¥ duUlimnstidl LU WS 1TELUISUS,
Suscripcion * lI ~ !
Grupo de recursos * | e |
'- — My
Un grupo de recursos es un contenador que tiene
Detalles de instancia los recursos relacionados de una solucion de Azure,
El modelo de implementacian predetermfnz =lcas de Azure,
Como alternativa, puede elegir el modeldd  Mombre * cEsica

| StorageAccountGroup \/l

Mombre de la cuenta de almacenamientd®

I immmidan & Ll 7 1E% Tined s Ale T 1L J o

1. Escriba el nombre de la cuenta de almacenamiento, escoja la ubicacién o simplemente déjela en la
predeterminada, en el tipo de cuenta escoja “BlobStorage”, y por ultimo escoja la replicacion con redundancia
local (opcién mds econdmica), o escoja el tipo de replicacion a su conveniencia.

Detalles de instancia

El modelo de implementacion predeterminado es el de Resource Manager, gue admite las Ultimas caracteristicas de Azure.
Como alternativa, puede elegir el modelo de implementacion clasica. Elegir el modelo de implementacion clasica

Mombre de la cuenta de almacenamiento r| storageaccunttest ~ |
Ubicacion * I (US) Ceste de EE. UU. v I
Rendimienta (D @ Estandar Premium

Tipo de cuenta (@) BlobStorage R
Replicacion (O Almacenamiento con redundancia local (LRS) VJ

@ Las cuentas con el tipo de replicacion y rendimiento seleccionados solo admiten
blobs en bloques vy anexos. Mo estaran disponibles los blobs en paginas, recursos
compartidos de archivos, tablas ni colas.

1. Haga clic en “Revisary crear”.



1.

1.

1.

1.

Rendimiento (&)

Tipo de cuenta (D

Replicacion (&

(]

Haga clic en “Crear”.

@ Estandar Premium

‘ BlobStorage

‘ Almacenamiento con redundancia local {LRS)

@ Las cuentas con el tipo de replicacién y rendimiento seleccionades solo
blobs en blogues y anexos, Mo estaran disponibles los blobs en paginas,
compartidos de archives, tablas ni colas.

< Anterior Siguiente: Redes >

Crear cuenta de almacenamiento

0 Validacidn superada

Datos basicos Redes

Datos basicos

Suscripcian
Grupo de recursos

Ubicacion

Mombre de la cuenta de almacenamiento

Modelo de implementacién

Tipo de cuenta
Replicacion

Rendimiento

Redes

=)

Proteccion de datos Opcicnes avanzadas Etiquetas Revisar y crear

Ricardo Chicangana Salano — MPN

(Nuevo) StorageAccountGroup

Oeaste de EE ULL

storageaccunttest

Resource Manager

BlobStorage

Almacenamiento con redundancia local {LRS)

Estandar

= Anterior Siguiente > Descargar una plantilla para |z automatizacion

Espere a que el recurso sea creado.

*** Enviando la implementacion.. 16:47

Se estd enviando la implementacion de plantillas para el
grupo de recursos ‘StorageAccountGroup’,

Una vez creado el recurso haga clic en“Ir al recurso”.

& Microsoft.StorageAccount-20201201162806 | Informacion general =

" I
Implementacian

| A2 Buscar (Ctrl+/)

|<<

L)
Ll

[l

T

—
=
=

E

Informacion general
Entradas
Salidas

Flantilla

]i[ Eliminar S Cancelar |I| Wolver a implementar O Actualizar

o Nos encantaria recibir sus comentarios. =

@ Se completo la implementacion
Nombre de implementacién: Microsoft.Storagedccount-20201201...  Hora de inicio:

Suscripcion:  Ricardo Chicangana Solano — MPMN Id. de correlach
Grupo de recursos:  StoragefccountGroup

~v Detalles de implementacion (Descargar)

<~ Pasos siguientes

Enlainterfaz del recurso haga clic en “Explorador de Storage”.



nicio

== storageaccunttest =

Cuenta de almacenamiento

£ Buscar (Ctrl+/) < == Abrir en el Explorador

Informacion general o Se ha anunciado la retirada

] o informacion, consulte Cons
Registro de actividad

Etiquetas
~ Informacion esencial

Diagnosticar y solucionar pro... ) _
Grupo de recur... {cambiar)

¥ %% e IO

Control de acceso (JAN)

Estado
W~ Transferencia de datos Ubicacian
Eventos Suscripcian {cambiar)

Id. de suscripcion

Explorador de Storage (versid..

i . Etiquetas {cambiar)
Configuracion

nicie » storageaccunttest

storageaccunttest | Explorador de Storage (version preliminar) =

Cuenta de almacenamiento

A2 Buscar (Ctrl+/) | ‘ | |

™l CONTENEDORES DE BLOB

T Informacién genera

[ Crear contenedor de b D:lqi
1 activida .
Wl Registro de actividad Actualizar
¢ Etiquetas

&2 Diagnosticar y solucionar pro...

Ra Control de acceso (JAM)

Ingrese el nombre del nuevo contenedor y luego haga clic en “Crear”




Nuevo contenedor X

Nombre *

T —

Mivel de acceso publico @

| Privada {sim acceso andnima) v |

~  Avanzado

Descartar

Microsoft Azure L Buscar recursos, servicios y documentos (G+//

Panel > storageaccunttest

=- = storageaccunttest | Explorador de Storage (version p

Cuenta de almacenamiento

22 Buscar (Cirl+/) | ‘ | |

Informacion general E] CONTENEDORES DE BLOB

. - | apkblobcontainer
Registro de actividad

Etiquetas

Diagnosticar y sclucionar pro...

¥ %% & IO

Control de acceso {(JAM)

Transferencia de datos

!.u

Eventos

== Explorador de Storage (versio...



-

Cargar

Ab = Mueva carpeta

4 [™] CONTEMEDORES DE BLOB
™ apkblobcontainer

NOMERE~ MNIVEL DE ACCESD

= = /]\ Blobs activos (predeterminado) ™

apkblobcontainer

GLTIMA MODIFICACION DEL NIVEL DE AC(

Mo hay datos disponibles en este contenedor de blobs

Cargar blob

apkblobcontainer/

—,

Files (i)

Seleccione un archivo

|:| Sobrescribir lo

MNingun archive selec

v Avanzado

cargar

Irandasort.comy/resource/sUbscriptions/1af 3/ 1C3-a2£3-4dea-tcoe-1or183aUbb 19/ resourcegroups/ storageAccountroupy providers/MICrosoft.otorage/storage. 340 » €
TFS Aranda ) TFS Aranda 2 @ Sharepoint Desarrol... @ Sharepoint Aranda @Y i} ASDK W8 I ASMS =% Wiki Aranda e OneDrive Aranda ASDK Covid
€ Abrir >
4 B » Esteequipo » Escritorio v O S Buscar en Escritorio
Organizar » Mueva carpeta ==~ [ 0 Cargar
_XF == apkblobcontz
I & OneDrive ~  Nombre Fecha de modifica...  Tipo )
=% Microsoft Teams 13/11/2020 Acceso direc Files @
—a [ Este equipo OnVUE-3.26.18 (1).exe 2 /2020 a... Aplicacién todo I = = Seleccione
| ‘ Descargas OnVUE-3.26.18.exe 29/08/2020 8:47 a. ... Aplicacién :
™ -
40 Documentos (4) Postman 2/11/201 &p.m. Acceso direc \:l Sobresc
- i 31/10/2020 10:42 Acceso di
B Escritorio 71 Reportar estado Covid 21/10/2020 10:42 a... Acceso direc B TIOE  TIrO DECONTENID
esponse Command Action Installe 5Js0n 2/12/2020 3:33 p. m. ile v Avanz
. LT Resp C d A InstalledApps.j 2/12/2020 333 p JSOM Fil A
=| Imagenes
i D Sourcetree 2 / Acceso direc
J‘ Musica D Sugerencias Cierre 103.tct 1 V Documento
B Objetos 3D [7 test.apk N 1/12/2020 406 p.m.  Archivo APK Cargar
B videos B Vacaciones AEMM - 2020.xlsx 30/11/202012:14 .. Hoja de célo
i Disco local (C:) H Vysor 25/09/2020 11:44 a...  Acceso direc
= Disco local (D7) £ Zoom 8/07/2020 232 p.m.  Acceso direc
v £ >
Nomnbre de archivo: “ v| Todos los archivos (**) v

Cargar blob

apkblobcontainer/

Ty

Files (&)

"testapk”

D Sobrescribir los archivos si ya existen

~ Avanzado




| T~ Cargar L Descargar (7 Abrir - Nueva carpeta (0’ Copiar URL B~ Seleccionar todo |I

4 [7] CONTENEDORES DE BLOB
™1 apkblobcontainer

€ —» ~ I | Blobs activos (predeterminado) ¥ | | apkblobcontainer

NOMEBRE~ _ NIVEL DE ACCESO ULTIMA MODIFICACION DEL MIVEL DE ACCESO ULTIMA MODIFICACION TIFO DE BLC

[ testapk Hot (inferido) 2/12/2020 16:41:46 Blob en

1. Haga clic derecho sobre el archivo cargado y luego clic en “Obtener firma de acceso compartido”.

T~ Cargar |- Descargar (7 Abrir - Mueva carpeta (' Copiar URL

€ —2 ~ ‘I Blobs activos [predeterminado) ¥ | | apkblobcontainer

NOMERE~ NIVEL DE ACCESD ULTIMA MODIFICACION DEL MIVEL DE ACCESO oLTIM

[ testapk Hot (inferido) 21
Abrir

Descargar

Copiar

Cambiar nombre...

Eliminar

Cambiar nivel de acceso
Adguirir concesidn

Crear instantanea
Administrar instantaneas
Estadisticas de la seleccidn..

Propiedades..

1. Haga clic en “Crear”, teniendo en cuenta la caducidad del enlace, dado que cuando dicho enlace caduque sera
necesario la creacion de un nuevo enlace.

Firma de acceso compartido X
Directiva de acceso: (ninguna) hd

Hora de inicio: 02/12/2020 04:29 p. m.

Hora de caducidad: 03/12/2020 04:29 p. m. (]

fana horana:

@ Local
O utc

Permisos:

Leer
[] Agregar
[] Crear
[ Escribir

I o O,

(] Generar URI de firma de acceso compartido de nivel de contenedar

1. Hagaclic en copiar de la seccion URI.



Firma de acceso compartido X

Blob:
testapk

URL:
https://storageaccunttest.blob.corewindows.net/apkblobcontainer/test.apk?sp= Copiar k‘
Cadena de consulta:

Tsp=ri8ist=2020-12-02721:2%:437 81ce=2020-12-03T21:20:437 Bi=v=2019-12-128 Copiar

MNueva pestafia

c @

<4 Banco de Bc @

Nueva pestafia

c @

Banco de Bogota TFS Aranda TFSAranda2 §) Sharepoint Desarrol... (5] ASDK V8 ASMS Wiki Aranda OneDrive Aranda

G Guardar como

§» Sharepoint Aranda

4 [E » Esteequipo » Documentos »

Organizar + MNueva carpeta

Nombre Tamafic

[ Este equipo
‘ Descargas
@ Docurnentos
I Escritorio
&= Imdgenes
JI Muisica
- Objetos 30

m Videos

‘i Disco local (C)

= Disco local (D:) v

AgroTic

Archivos de Qutlook

bd

Bingo work

Bingodata

Blocs de notas de OneMote
Bot Envi

Camtasia

cedula Santiago

Declaracion de Renta 2019 Pagadera en 2...

Fecha de modifica..  Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Nambre de archivo: | TRy

Tipo: | Archivo APK (*.apk)

~ Ocultar carpetas Cancelar

Utilizacion De La Uri Creada En Microsoft Azure Como Url Externa de Aplicacion

Aranda Enterprise
Mobility Management

Aplicaciones

Dashboard

Q) Ordenar por:| Nombre -
Filtros
Plataforma - .NET Core SDK 1.0.0 (x64) Installer (x64) ==
Dispositiv... 0 Fabricante:

5 Tipa: === Versi 100
Android ]

Privadas

Plblicas .NET Core SDK 1.0.2 (x64)

.0

Dispositiv.
Tipa: =

Mo aprobadas
[, T Y ey [ ] -




== Cargar

Seleccionar plataforma:

'ﬂ' @

Android 05

o Para la distribucion de aplicaciones privadas es recomendable usar la tienda privada de Android for Work. Mas informacidn

Seleccione origen de archivao: Archivo APYH

Digite la url externa

Informacion de la aplicacion

Nombre: Version:
Descripcion:
Categoria (Entretenimiento, Misica, Megocios) Id del paquete:

Seleccionar icono para la aplicacion

e | o

Posteriormente pegue la URI obtenida en Azure, luego haga clic en el botén “Validar” para proceder a la
respectiva validacion de la url ingresada y la carga de los datos que se puedan extraer del archivo cargado en la
url.

= Cargar

Seleccionar plataforma:

» .

Android i0s
o Para la distribucién de aplicaciones privadas es recomendable usar la tienda privada de Android for Work. Mas informacidn

Seleccione origen de archivo: Archivo APK (@) Url externa
Digite la url externa

https;//aemmteststorage.blob.core.windows.net/apks/rda-transfer-beta-1.6.9_20201221 apk?sp=r&st=2021-06-24T21:1

Informacién de la aplicacion

Nombre: Version:

Rda Transfer Beta 169

Descripcion:

ROA

Categoria (Entretenimiente, Misica, Negocios) Id del paquete:

MNegocios com.mayasoft.rdatransferbeta

Seleccionar icono para la aplicacidn

Guardar Cancelar

Una vez validada correctamente la url se cargardn los datos de nombre, version e id del paquete. Proceda a
completar los datos de descripcién, categoria y seleccione unicono para la aplicacién. Finalmente haga clic en
“Guardar” para agregar la aplicacién al catalogo.



% Cargar

Seleccionar plataforma:

)
L] ¢
[ ]

Android i0s
0 Para la distribucion de aplicaciones privadas es recomendable usar la tienda privada de Android for Work. Mas informacidn

Seleccione origen de archivo: Archivo APK (@) Url externa
Digite la url externa

https //starageaccunttest blob.core windows.net/apkblobcontainer/test apk?sp=rl &5t=2020-12-02T21:32:517 &5e=2020-12-03T21:32:51

Informacién de la aplicacién

Momibre: Version:
testAPK 1.0
Descripcion:

test

Categoria (Entretenimiento, Misica, Ne Id del paquete:

Business com.android testapk

Seleccionar icono para la aplicacion

Examinar

Guardar Cancelar

Configuracion

Ar - S
Ar Enterprise Aplicaciones ® a8 ricardo.chicangana
Mobility Management o] Fapmries i o
Filt Q] oroenarpor| nombre - M ® Detales [ Sispositives Ay = Folitica iecutables
iltros =-
Plataforma ~ .NET Core SDK 1.0.0 (x64) Installer (x64) B U“mj SEnTlEm T
Dispositiv... 0 Fabricante: DR S NET C Dispositivos0
Tipo Version: 100 . ore SDK 1.0.0 (x64) Installer Dispe
55 ¢ v Uttima actuslizscion:
Android L] () 06/03/2020 09331 am
el T Versién1.0.0
Privadas
euslicas NET Core SDK 1.0.2 (x64) H
Dispositiv... 0 Fabricante:
No aprobadas e ; ton
windows  BE
) Id del paquete:  000085¢9613813a2590a442907fabd87e6c0000fFFF
Origen ~ NET Core SDK 1.0.2 (x64) I
Dispositiv... 0 Fabricante: e
@ Tipo. Version: 4037723
Tienda
.NET Core SDK 1.0.3 (x64) [
Dispesitv... O Fabricante
Tips Versién: 4054147
NET Core SDK 1.0.3 (x64) B Cuima scuuatizaciin:
Dispositiv... 0 Fabricante: 06/03/2020 0551 am
Tiph Versién: 103
NET Core SDK 1.1.0 (x64) Bl Cuima scualizacion:
Dispositiv. Fabricante: DR
Tipo. Ve 110
Las aplicaciones seleccionadas se importaron con exito X

1. Luego de hecho este proceso se puede encontrar la aplicacion creada e iniciar su instalacion en la misma
seccion de aplicaciones o ser agregada como aplicacion requerida en una politica.

Grdenar por . - =

et Q par:| Nombre @ Detalles @ Dispostivos & Inslar [ politica
arandacompresstest @ Oima actualizacién:
Dispositiv... 0 Fabricante: 01/12/2020 1212 pm

ot Versom 1 gen testAPK Dispositivs0
Business Uttima actualizacién:
L] /2020 05:02 pm
Brain Test:Acertijos Engafiosos | EIeE T T \
. 01/12/2020 1212 pm
Dispositiv... 0 Fabricante:
Tipo Juegos Versidn: | 2438
Gratis Url externa: cunttest.blob.core.wind ontainer/test.apk?sp=rl&st=2020-12-...

Id del paquete:  com.android.testapk
Microsoft TestPlatform SDK Local Feed

Dispositiv... 0 Fabricante
Tipo Version:  15.8.0.2096950

Descripciéon

test

ia actualizacion:
/2020 05:46 pm

Microsoft.NetworkSpeedTest ==

Dispositiv... 0 Fabricante
Tipo: — Version: 10,023
L |
Jial tecnoquimicasTest L] 5;?,‘0"“‘3/;0‘;‘3%‘123;0‘“”:
) Fabricante: desarrollo e 00 pm
Tipo: pruebas Versian: 9 o 9= .
orparate
- vl 557
Gratis
testAPK # Ottima actualizacion:
12/
X%/ Disposiciv... 0 Fabricante: desarrollo CRTRAENESIE D
Tipo: Business Version: 10 Origen:
el Saporete
. ap;
Gratis

Costos

Tomando como referencia la caolculodora de precios de Microsoft Azure (https://azure.microsoft.com/es-
mx/pricing/ alculator)los costos aproximados por cada 1 GB de descargas acumuladas sobre el (los) archivo(s) es de

US $0.02


https://azure.microsoft.com/es-mx/pricing/%20alculator

Data Retrieval

1 GB ~ X usD 0.020
Per GE

Adicional alo anterior se calcula el costo aproximado por cada 1000 operaciones de lecturaa

USS0.5

Read operations

1000 x USD 5.000 = USD050

Operations Per 10,000 operations

Conteo de Dispositivos por Aplicacion

Configuracién % | Ce

Aranda Enterprise Aplicaciones ® =2 E =3 5] B

Mobility Management Dashboard  Dispositivos Politicas Reglas Reportes  Documentos

Ordenar \ombre - -
; aranda Q Ordenar por| nomore @ Detalies W Dispositivos & instalar [ Politica £F Configur
Filtros
Platsforma A Aranda ASDK (%) Garmeaizs
® 10572021 12:10pm
e Origen: Aranda ASDK Dispositivos2
05 ‘ Tipo Proguctividad o A —— Gisima actualizacién:
LI e A P> Gocaesey 05/2021 12:10 pm
Android @ Gratis positivas ey
Privadas _
Pablicas ) Aanda Dialer @y Uttima scualizacion ® oromnmoronrorvone -
L& 07/05/2021 05:14 pm
No aprobadas Fabricante:  Aranda Software Corp origen
Tipo Comunicacién .
windows  ER - ¢ ~ = P Googepiy
Gratis  Dispositivos: 9 (3]
Id del paquete:  co.aranda.asdk
Origen ~ Aranda Helper @y Uttima sctualizacitn o
11/05/2021 12:40 pm Descripcion
Fabricante:  Aranda Software Corp T
Corporativo Tipo: Prgductividad P Congeriy ASDK Mabile permite a Los especialistas gestionar casos desde sus dispositivos.
Tienda Gratis  Dispositivos:
ArandaEMM 4§/ Otcima acuatzacien
14/05/2021 05:54 pm
Fabricante:  desarrollo i
Tipa Corpgrativo Comporate
L o [ el 557
Gratis  Dispositivas: 28
ArandagMM for Cyrus ) Dtime scuizacén
11/05/2021 12:10 pm
Fabricante:  desarrollo origen
Tipo Empresa e
Grotis  Dispositivas 1.
ArandaEMM For LG @) Ottima acualizacién

04/02/2021 09:29 am

Haga clic sobre el icono para actualizar y visualizar el conteo de dispositivos con la aplicacion instalada.

Al dar clic sobre el icono, se actualiza el conteo de dispositivos con la aplicacion instalada. El conteo se visualiza a la
izquierda del botdn.

Configuracion # ' Cerrar sesion

- : . ) = o=
Aranda Enterprise Aplicaciones ® = & = 8 johan
Mobility Management Dashboard  Dispositivos Politicas Reglas Reportes  Documentos

. Q  Ordenar por:| Nombre - @ [ pispositivos
ittros
~ . -= Ultima actualizacién: Detalles
Plataforma 6 Tlvk Make Your Day ) B8 05/02/2023 11:43 am Acciones
Fabricante 6 Studio Origen: P
@ios & Dispositivos: 0oz ==
Android * Gratis A B) = & Instalar
u:rj:.das X5 8 Ball Pool™ g Ultima actualizacion: o Fnviar vz Actuatizar Politica
G Publicas 3 ® 51032023 1056 am notificacién correo -
No aprobadas o Fabricante: Origen: Licencias
Dispositivos: 12 pp Store
@ Windows  §E - Ll £ ==
Gratis
Dispositivos con la aplicacion instalada Versiones de la aplicacion
Origen ~ R @ Ultima actualizacion: l:l
[ Addons for Minecraft © 21/03/2023 10:56 am 1 1 v
Fabricante: Origen:
< i w  Dispositivos [N+ P> Google piay
G Tienda Gratis
Q Seleccionar todos
Productividad ~ Adobe Acrobat Reader para PDF [ ;i‘/‘é";/z“o‘;;“;gl‘f;m
m; Fabricante: Adobe Inc. Origen: )
e w  Dispositivos 0@ == [§] iPad de Johann
No productiva Gratis n 5.11.1
. Adobe Acrobat Reader: Edit PDF N R malaciializacion:
Categorias 21/03/2023 10:54 am
@ Febricante: Origen:
W Tipode Aplicacion Productiva P> Googlepiay
Gratis ~ Dispositivos 20

o P PR E———

La manera de poder ver el detalle de la sincronizacion de la aplicacion con los dispositivos se muestra en segundo
lugar en el menu desplegado anteriormente.

Configuracion #%  Cerrar sesion

Aranda Enterprise Aplicaciones ® & E & a8 y johan

MobllltyManagement Dashboard  Dispositivos Politicas Reglas Reportes  Documentos

T T-) —
Filtros
a 6 Tik - Make Your Da ml Ultima actualizacion: Detalles
IFEEDITE Y 08/02/2023 11:43 am Acciones
Fabricante: i :
abricante 6 Studio Oligen: —
i0s & - Dispositivos: 0g ==
Androi p Gratis 3 Instalar
droid w 2 X =
B rrivadas
P 1l Desinstalal Actualizar
uPClbU(ES 1 3 8 Ball Pool™ o Ultima actualizacién:
© 21/03/2023 10:56 am
&3 No aprobadas Fabricante: Origen:
Dispositivos: 10 pStore
@ windows B8 o 2
ratis
Dispositivos con la aplicacion instalada Versiones de la aplicacion =
Origen ~ Add i @ Ultima actualizacion:
lons for Minecraft "
[] ° 21/03/2023 10:56 am v
Fabricante: Origen:
(2 corporativo w  Dispositivos: [ M Sincronizado B Googicpiay
fl=pda Gratis
E Q [ Seleccionar todos
ivi ~ Adobe Acrobat Reader para PDF g Ottime actualizacion:
FrdlEE ) & P ® 51032023 1053 am
A Fabricante: Adobe Inc. Origen:

No productiva

Version 5.11

Productiva Dispositivos -] .
e - B iPad de Johann
Gratis 6

o Adobe Acrobat Reader: Edit PDF (R inalsctiilizacion.
Categorias 3 21/03/2023 10:54 am
@ Febricante: G s
w  TiPodeAplicacion Productiva B Googie iy
Gratis  Dispositivos: 20



Configuracién #  Cerrar sesion

Aranda Enterprise Aplicaciones (6) = & = 5] fefiem
Dashboard ~ Dispositivos Politicas Reglas Reportes  Documentos
Mobility Management
] Q  Ordenar por:| Nombre - @ [ pispositivos n
Filtros
-~ 6 Tik - Make Your Da @l Ultima actualizacion:
Plataforma y MW 08/02/2023 11:43 am Acciones
Fabricante: 6 Studio Origen:
7 i0s 2 Dispositivos -
a L - L]
@Andoid @ Gratis * B ] &
B rrivadas
Lo . Desinstala nviar Envic Actualizar
Pabli 8 Ball Pool™ Ultima actualizacién: B N
riblicas % 3 & /032023 1056 am notificacio correo
{8 No aprobadas 2 Fabricante: Origen:
Dispositivos 10
Gwindows B8 - O 2 [ & oo |
Gratis
Dispositivos con la aplicacion instalada Versiones de la aplicacion pr—
Origen ~ f @y Ultima actualizacion: EI
1 Addons for Minecraft = S e 1 1 N2
Fabricante @hs
{4 corporativo w  Dispositivos PN Sincronizado e
Tienda Gratis
E Q Seleccionar todos
ivi ~ Adobe Acrobat Reader para PDF M cinliz et
Productividad P o 21/03/2023 10553 am
m Fabricante Adobe Inc. Origen:
Productiva w  Dispositivos 02 & A iPad de Johann
{2 No productiva Gratis @ Version 5.11.1
7 Adobe Acrobat Reader: Edit PDF R Ultima actualizacion:
Categorias 3 21/03/2023 10:54 am
[l Fabricante: Origen:
w  Tipode Aplicacion Productiva B Googicpiay
Gratis  Dispositivos: PN Sincronizado
-_— PN . PR I S————

Tambien se implementa la vista mas detalla a nivel general que especifica que dispositivos tienen una aplicacion
especifica instalada, que dispositivo esta pendiente por sincronizar.

Configuracién % Cerrar sesion|

- : L 2 = = 3
Aranda Enterprise Aplicaciones ® = = 8 johan|
Mobility Management Dashboard  Dispositivos Politicas  Reglas  Reportes  Documentos
Q Ordenar por:| Nombre - @
B petattes
Filtros n
~ 6 Tik - Make Your Da: - Ultima actualizacion:
FEEwTE Y WE 03/02/2023 11:43 am
Fabricante: 6 Studio
. ) B . s Addons for Minecraft
i0s 3 - Dispositivos: 0z [ ]
| od L Divertidos y dnicos complementos, mapas y minijuegos para Minecraft
{3 Android L] Gratis
@ Privadas ) fifiMetricas 3 "®yrero0sr anoroio For work
@rivtices X 8 Ball Pool™ & 0utima actualizacion:
(5) 21/03/2023 10:56 am
N0 aprobadas ~ Fabricante: 8 Informacién adicional
Dispositivos: 10
Wi -
indows  EE A Dispositivos: 0 Oltima actualizacion: 21/03/2023 10:56 am
Tipo de aplicacion en tienda: Entretenimiento Version: 1.19.5
Origen ~ ! @ Ultima actualizacion:
(] it oy e © 10372023 1056 2m Origen: Tienda 1d del paquete: com.kayenworks.mcpeaddons
Fabricante: Origen:
< sl w  Dispositivos: (- sincionizado e
3 Tienda G Total dispositivos a sincronizar: 16 16 sincronizados 0 por sincronizar 8 petalle
Productividad ~ Adobe Acrobat Reader para PDF QIR unalactilizacions Seleccione la categoria a la que pertenece la aplicacion
. 21/03/2023 10:53 am Esto permitira reportar el consumo para las métricas con fines informativos
A Fabricante: Adobe Inc i
{3 Productiva - Dispositivos: [J~]
{2 No productiva Gratis
- Adobe Acrobat Reader: Edit PDF ® Ultima actualizacion: i /\ Alactualizar esta clasificacion debe tener en cuenta que esto afectaré los Reportes / Dashboards por
Categorias i 21/03/2023 10:54 am i categoria.
Fabricante: Origen: k
Tipo de Aplicacion Productiva P> Googiepiay
Dispositivos: PR 0l Sincronizado CONSUMO COMO PRODUCTIVO
T [ PN P B (s arhializarian

Configuracién % | Cerrar sesi
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Dashboard  Dispositivos Politicas Reglas Reportes  Documentos

Aranda Enterprise Aplicaciones ® =
Mobility Management

Sincronizacion de asignacion por dispositivo

a seccién puede consu cién de lo:

Resumen de los dispositivos no sincronizados

16 Total dispositivos a sincronizar Dispositivo Sistema Operativo Modelo de Dispositivo Tipo de Dispositivo

16 sincronizados

O No se encontraron resultados

Dispositivos no sincronizados

O Sincronizar nuevamente

Cerrar

Politicas

Moddulo Politicas

Las politicas son parametros que se asignan a los dispositivos moviles para su funcionamiento, es decir, establecer
un contexto de operacion en el que el dispositivo tendrd la posiblidad de funcionar.

Cumplimiento de una Politica asignada

Si al dispositivo se le asigna una politica y este cumple con la condicion, se visualiza un Check de color verde. Esto se
puede evidenciar en diferentes secciones de la consola:

La pestana de dispositivo



Aranda Enterprise

Mobility Management

®

Dashboard

Politicas

Dispositivos  Aplicaciones  Polfticas Reglas Documentos

Configuracién %%
ghernandez

'| LUIS CARLOS ARBESU
Distribuida

720

2

Estado
versién:

Dispositivos:

06,

Fecha de creacién: 2/2017 05:21 prr

APPLICATION

Creado por- MIN
Teléfono:

Carreo:

(ltima modificacién: ~ 05/12/2018 12:08 pm
Medificado por: Luis Carl besu
Teléfona. 123132123

Correo: Luisarbesu@arand

Ultima aprobacién
Aprobado por:
Teléfona.

Correo:

018 12:08 pm

B Coorguracion

Ver versiones

il 1 0

LS Version

antigua

Versi6n actual Solicitudes

pendientes

W Motorola Luis Arbesu

Sistema operativa: Android 7.1.1
Politica: LUIS CARLOS ARBESU:v.78
Estado de la politica: Versién actual

Cumplimiento de polftica-No cumple )

e

0 oispositves

Q  Ordenar por:

Total

W Androidjtorres42

Sistema operativa: Android 7.0
Politica: LUIS CARLOS ARBESU:v.20
Estado de 13 politica: Versidn antigua

B spticar

Nombre del dispo:

Cumplimiento de politica: Cumple &)

e

Luis Carlos Arbesu

Listado de dispositivos

@

Dashboard  Dispositivos

Aplicaciones

=2

Politicas

Reglas

=)

Documentos

Configuracion ¥
ghemandez

Aranda Enterprise Dispositivos
Mobility Management
Q  Ordenarpor  Fabricante
Filtros
ik Daniel Jaramillo Android @
HEE Lo e
Tipo: SmartPhane
i0s Madelo: SM-A720F
Android - [ vincutados |
Windows
Desconacida a  Androidjtorres42 @
l'l S
suario: leissen Torres
Estado -~ Tipo: SmartPhane
Modeio: SM-G935F
vincutsdos || [ vincutados |
Pendientes
Desvincutados | Iil Andr.oldl.arbesusz ]
Usuario: Luis Carlos Arb...
Tipo: Tablet
Modo perdido ~ Modelo: SM-T110
Activo
Inactivo e =
' Androiddiego.rincon107 @
Tipo e W' Usuario: Diego Rincan
Tipo: Tablet
Modelo: SM-T230

Teléfonos
Tabletas
Computador de

Galaxy 54 @

Tipo: SmartPhone

Hoja de vida del dispositivo

Ar

Al Enterprise
Mobility Management

Daniel Jaramillo Andraid

Modelo: Galaxy 54

Dispositivos

General

4573012410686

Usuzrio responsable

IMEI/MEID:
uDID:
Modelo
Fabricante:

ardware
DanielJaramillo fhidwate

Nombre del

- O

Daniel Jaramillo Android

Ultimo reporte Fecha de vinculacién: Oltima actualtzacitn:
21/01/2019 05:40 am 27/07/2018 09.08 am 21/01/2019 10:39 am
Fecha de vinculacién 5 7

27/07/2018 09-09 am Ultimo reporte: Usuario

Ultimo reporte
26/05/2018 07:05 am

21/01/2019 05:40 am

Politica:

Fecha de vinculacién:
25/05/2018 10:11 am

Ultimo reporte
10/09/2018 01:16 pm
Fecha de vinculacion:
13/07/2018 05:47 pm

Ultimo reporte
21/11/2018 1245 pm
Fecha de vinculacion
31/07/2018 0934 am

Uitimo reporte
01/11/2018 08:40 pm
Fecha de vinculacion:

®

Dashboard

=)

Dispositivas

H Actividad

producto

ARANDA\danieL jaramillo

ECNEN Desvincular

Namero de tel&fono:
+575012410686

Correo:
daniel jaramillo@arandasoft com

e ~— 3
o, Sy :
\ . . NY 8
\ /s
« S z
LS Gy 3 .
NG, ) i
La Magnalia ] iy
ey / T Lomaig,
L S Las/rlotes > *
e oy i 2 b g 3 P
g3 @,,m"@ 1E % 9 e f
e Obrero | & % % e
% 2 & uribe Angel =, [ i
bsanmaeo | A S g g
Sy gs L G
Sébastiana A =
\ 2 b %
i ) L
5 /
¢ Control Emitir
3 %5“”9 Celle35 5.7 remat sonids
5

E

Aplicaciones  Pol

3

Aplicaciones

Reglas

=

Documentos

Ubicacién

Operador de red:
En roaming
Direccién MAC Wi-|

Direccién MAC
Bluetaoth:

MCC actual:

"~ Consumo

Configuracién %%
ghernandez

Arquitectura del
procesador.

MNC actual:

L potitica asignaca: DefaultandroigPoticy |

Fecha de aplicacion:

Ruleset aplicado:
Fecha d aplicacin:

Plan asignado:
Fecha de aplicacion:

Perfil de agente

27 de Julio de 2018 509

Serial de la SIM:

Almacenamiento
interne:

Memaria RAM total:

Datos por roaming
habilitados:

SsID

DefaultRuleSet
27 de Julio de 2018 909

®

Software

5 =
27 de Julio de 2018 9:11 Versién S0
Versién del

Usuari ganieLjaramillo
danieljaramillo@arandaso...
Teléfono: 3012410686
i e e oo

Sistema operativo:
Version de compilado

2,768

agents MOM

=
b

Estado

Identificador de red Wi-
Fi-

¢Esté rooteado?
Nivel de bateria:
Idioma del dispositiva
Fecha del dispositvo

Almacenamiento
disponible:

Memaoria RAM disponible:

no
85%

pai
de Enero de 2019
39

o oek

974,5MB

Listado y pre visualizacion

Aranda Enterprise

Politicas

Mobility Management

®

Dashboard

)

Dispositivos

=

Aplicaciones  Politicas

Reglas

Documentos

nfiguracion 4%
ghernandez

Filtros

Plataforma
s 3
Android [ ]
windows [l

Estado

M En edicion
1 aprobaca
D oistribuias

Q Ordenarpor: Qi
~
5
W arbesu
Creada por: Luis Carlos Arbesu
= Prueba

Creada por: Oscar Cuamatzi Osorio

10S Drincon

Creada por: Diego Rincon

DefaultWindowsPolicy
Creada por: APPLICATION ADMINISTRATOR

MINEDU

- EENe

Ultima modificacin:
19/06/2018 12:07 pm
Ultima aprobacién:

Ultima modificacion:
18/06/2018 0639 pm
Ultima aprobacién

Ultima modificacion:
19/07/2018 0407 pm
Ultima aprobacién

Ultima modificacion:
20/11/2017 0923 am
Ultima aprobacisn:

20/11/2017 09:25 am

Ultima modificacién:
08/05/2018 08:26 am
ot aprobacién:

LUIS CARLOS AR
Fecha de creacién:
06/12/2017 0521 pm
Uttima modificacién:
05/12/2018 12:08 pm

BESU
Uttima aprobacién:
05/12/2018 12:08 pm
Dispositivos:
2

Cumplimiento de politica:

Por versiones

50% - 50%

m Uitima version
W Otras versiones

H Cumplen

Resumen de configuracion:

~ ANDROID

o

= Mo hay co

Navegacion segura

Restricciones

quracion:

Ulzima versién

100% - 0%

m No cumplen

Creada por:

APPLICATION ADMINISTRATOR

Email:
lis arbesu@arandasoft com

Otras versiones
0% - 100%

m No cumplen
B Cumplen

e Sevisualiza el filtro para la informacion, esto se puede realizar por plataforma y/o estado.

e Eselresumen de politica, donde se almacena el nombre, fecha de modificaciony fecha de aprobacién.

e Fs |la tarjeta donde se consigna fecha de creacion, ultima modificacion, ultima aprobacion, dispositivos
asociadosy creado por.

[ J

Son las graficas que registran la cantidad de dispositivos asociados y su cumplimiento.



e Eselresumen de configuracion por tipo de politica.

Configuracion de Politicas

Configuracion de Politicas en Dispositivos

1. En la vista de informacion de la consola de inicio de AEMM ,podra visualizar los dispositivos encontrados para los
criterios definidos. Seleccione un dispositivo y en la vista detalle podra visualizar la hoja de vida del dispositivo

da Enterprise Politicas

ility Management

Q] Ordenar por:| nomber
Filtros
Plataforma -
i' AFW_Restricciones
| o & Creada por: Jorge Armando
Android L ]
Android for work

Genérico
windows [l

" Apps_Requeridas_Lic
Crenda por: Diana Conés

Estado = Otras versiones

0%-100%
8 Ren ecicicn ’I Blacklist test
u I-'-D"CDBCJ Creada por: Julian Andrés
B Doisvisuica = Utima version e e = No cumplen
=— Oftras versiones = Cumpien

Resumen de configuracion:
DefaultAndroidPolicy

& i
‘I * ANDROID
Creada por APPLICATION ADMINISTRATOR

o Restricciones

@ Navegacitn sequra

" DefaultiOSPolicy
Creada por: APPLICATION ADMINISTRATOR

« ANDROID FOR WORK

2. Seleccione la opcidn Ver Detalles para editar o aprobar las politicas asociadas a la hoja de vida del dispositivo.

Aranda Enterprise Politicas
Mobility Management

* AFW _Restricciones

ANDROID FOR WORK +

[ Lo

3. En la pestanaConfiguracion de la hoja de vida del dispositivo, seleccione el botonEditar, defina una politica
(restricciones, contrasefa, wifi, clips web, correo, cuentas EAS, aplicaciones, kiosko)y active la edicion de la politica.

Restricciones

Restriccciones en Android

Son los parametros que se restringen a dispositivos moéviles Android, luego de aplicar una politica.



Nombre

Permitir uso
de la cdmara

Permitir pop-
upsen el
navegador
de Android

Permitir
backup en
servicios de
la nube

Cifrar
dispositivo
Android

Permitir
roaming

Permitir
tethering
USB

Permitir
Reproductor
de
Multimedia
USB (Kies)

Permitir
Bluetooth

Habilitar
Javascript
en el
navegador
de Android

Permitir
cookiesen el
navegador
de Android

Habilitar WiFi
enun

&= Configuracién

ANDROID: —

o Restricciones

Activar edicidn de restricciones

Tipo de restriccidn Soportado por Valor

Permitir uso de Play Store

El dispositivo podrd o no hacer usa del Play Store, En caso de no KHO n
permitir su uso las aplicaciones requeridas gue se encuentren
configuradas no serdn instaladas

Permitir uso de la camara

Permitir al usuaric hacer use de la cdmara de desde La aplicacidn
nativaya ravés de las I!:'Il(.!t iones que 1a requieran

4.0+, KNOX, LG n

ANDROID FOR WORK +

Descripcién

Si esta opcion no estd seleccionada, el dispositivo no puede hacer uso de la camara ni a
través de aplicaciones que la requieran (Solo aplica para Android versiéon superior a 4.0 o
Knox)

Si se habilita esta politica el navegador del dispositivo no permite pop up. (Solo aplica para
Android Knox).

Si este pardmetro estd activo el dispositivo. (Solo aplica para Android Knox).

Esta opcion por defecto viene deshabilitada, pero si se decide aplicar al dispositivo este
permite fusionar todos los datos con una contrasefna o clave. (Solo aplica para Android
Knox)

Si se habilita esta politica el dispositivo no permite el servicio de rooming. (Solo aplica para
Android Knox)

Si se aplica esta politica el dispositivo no permite compartir la conexion con cualquier otro
ordenador (Solo aplica para Android Knox).

Si estaopcion no esta seleccionada, el dispositivo Android no permite sincronizarse con
Kies de Samsung(Solo aplica para Android Knox).

Si este parametro estd activo no permite la conexién por medio de Bluetooth en el
dispositivo mavil. (Solo aplica para Android Knox)

Si se habilita esta politica el navegador de Android no habilita el JavaScript. (Solo aplica
para Android Knox).

Este pardmetro se activay el movil no habilita las cookies para el navegador. (Solo aplica
para Android Knox).

Estarestriccion si se aplica al dispositivo Android no permite que este se conecte ala Wifi.



dispositivo
Nearbre

Permitir
marcacion
por voz

Permitir
roaming de
datos

Permitir
depuracién
USB

Permitir uso
de SMS

Permitir
manipulacion
del GPS

Permitir
actualizacién
de sistema
operativo

Permitir
activar el
servicio de
copiade
sequridad

Permitir
anadir
cuentasenla
tienda

google play

(Solo aplica para Android Knox)
Descripcién

Si este parametro estd activo no es posible realizar marcacion por voz a través del
dispositivo. (Solo aplica para Android Knox)

Si se habilita esta politica el dispositivo no permite el servicio de rooming de datos. (Solo
aplica para Android Knox).

Siestaopcion no estd seleccionada no es posible realizar depuracion USB con el
dispositivo mavil (Solo aplica para Android Knox).

Si esta politica se aplica no es posible enviar o recibir SMS al movil. (Solo aplica para
Android Knox).

Se este pardmetro estd activo no se tiene acceso al GPS (Solo aplica para Android Knox).

Si estaopcion estainactiva no se permitira descargar ni instalar actualizaciones de
sistema operativo, tanto manualmente como automaticamente (Solo aplica para
vinculaciones en AFW con agente samsung knox).

Permite que el propietario del dispositivo o del perfil active o desactive el servicio de copia
de sequirdad. Deshabilitar el servicio de copia de seguridad evitard que se realice una
copia de seguridad o restauracion de los datos. De forma predeterminada, el servicio de
copia de seqguridad esta deshabilitado. PO, DO, API 26.

Permite que el usuario anada cuentas adicionales en la tienda de google play. PO, DO, Para
versiones de la aplicacion de Google Play mayor a 80970100.

Restricciones eniOS

Son los parametros que se restringen a dispositivos moéviles i0OS, luego de aplicar una politica.

&= Configuracidn

Activar adicidn de restricciones

Tipo de restriccion Soportado por Valor
Permitir AppStore (incluye instalacion y actualizacion de aplicaciones a través del AppStore)
Permitir la instalacién y actualizacién de aplicaciones a través del Solo supervisado u
AppStone
Permitir Siri
Permitic &l uzo de Siri n
Permitir Siri mientras el dispositivo esté bloqueado
Permitir el reconocimiento de woz a través de Siri 5i el dispositivo se i05 5.1+ n
encuentra blngueado. Eso se parmite Gnicamente cuando Sir estd
habilitado en el dispositivo,

oo | o]

Detalles



Nombre

Permitir App Store (incluye
instalacion y actualizacion de
aplicaciones a traves del App
Store)

Permitir Siri mientras el
dispositivo esté bloqueado

Permitir informes automaticos
de diagnostico

Permitir Game Center

Permitir uso del iTunes Store

Permitir Safari

Permitir backup en servicios de
la nube

Permitir Photo Stream

Permitir Shared Photo Stream

Permitir cookies en Safari

Permitir Siri

Permitir uso de la cdmara

Permitir contenido explicito

Permitir capturas de pantalla

Forzar ingreso de contrasena de
iTunes para cada transaccion

Advertir al usuario sobre
certificados HTTPS no
confiables en vez de
rechazarlos automaticamente

Permitir sincronizacién de
documentos eniCloud

Permitir BookStore

Permitir Javascript en Safari

Descripcidn

Si se aplica estaconfiguracion el dispositivo i0S no tendra acceso al App
Store.

Esta politica no activa el reconocimiento de voz a traves de SIRI si el
dispositivo se encuentra bloqueado (Solo aplica para dispositivos i0S
version superior a5.1).

Este parametro activo deshabilita la opcion de enviar informes
automdticos de diagndstico (Solo aplica para dispositivos iOS version
superior a 6.0)

Siestaopcion no es seleccionada el dispositivo no tiene acceso al Game
Center.(Solo aplica para dispositivos iOS version superior a 6.0).

Esta politica no permite el acceso ala tienda en linea de contenido
digital a través de iTunes Store.

Este parametro activo no permite el acceso al navegador Safari.

Si se aplica esta configuracion no se le permite al dispositivo realizar
backup en la nube de servicios de Apple (Solo aplica para dispositivos
i0S versién superiora5.0)

Este parametro no permite la sincronizacion de fotos a traves del
PhotoStream (Solo aplica para dispositivos iOS version superior a5.0)

Si se aplica esta politica el dispositivo no puede compartir las fotos que
tienen sincronizada. El shared Photo Stream se deshabilita(Solo aplica
para dispositivos i0S version superior a 6.0)

Esta politica puede configurar las Cookies de safari para que se
permitan nunca, siempre o solo de los sitios visitados.

Esta politica no activa el reconocimiento de voz a través de SIRI.

Siestaopcion no esta seleccionada, el dispositivo no puede hacer uso
de la cdmara ni a travées de aplicaciones que la requieran.

Este parametro no permite el acceso a contenido explicito.

Cuando se aplica esta politica en el dispositivo no es posible realizar
capturas de pantalla en el dispositivo movil.

Si este parametro esta activo, siempre que se realice alguna
transaccion con el iTunes solicitara la clave de acceso (Solo aplica para
dispositivos i0S version superior a5.0)

Si esta politica se aplica al movil siempre se le advierte al usuario
cuando el certificado HTTPS no es confiable (Solo aplica para
dispositivos i0S version superior a5.0)

Esta politica no permite el almacenamiento en cloud computing de
Apple (Solo aplica para dispositivos iOS version superior a 5.0).

Si se aplica esta politica el dispositivo no tienen acceso al BookStore de
Apple.(Solo aplica para dispositivos iOS version superior a 6.0).

Este parametro no permite el uso de Javascript en safari.



Rerbkl habilitar teclados
predictivos

Permitir habilitar la funcion de
AirDrop

Permitir el modo restringido
USB

Permitir autocompletar
contrasenas

Permitir huella digital y/o face
ID para desbloquear

Permitir la modificacion de
huellas dactilares y/o face 1D

Permitir encontrar mi
dispositivo

Beestipuieion no estd seleccionada, el dispositivo no hard uso de la
opcion de teclados predictivos.

Si esta opcion no estd seleccionada, el dispositivo no hard uso de la
opcion de AirDrop.

Permite que el dispositivo se conecte accesorios USB mientras estd
blogqueado, en caso de estar inactivo restringe la conexion.

Permite ativar/desativar la funciéon de autocompletar contrasenas. Esta
restriccion también desactiva las contrasenas sequras automaticas y ya
no se sugieren contrasenas seguras alos usuarios.

Permite activar/desactivar el dispositivo a través de huella digital o face
ID. En caso de estar inactiva la restriccion, no se podrd desbloquear el
dispositivo a través de los mecanismos anteriormente mencionados.

Permite al usuario modificar tanto las huellas dactilares como el face ID
configurado.

Permite activar/desactivar la opcion buscar el dispositivo.

Contrasena

Android

Son los parametros que se aplican a un dispositivo Android para configurar en el movil.

== Configuracidn

ANDROID -
Activar edicidn de contraseda

Calidad de contrasefia

Indefinido -

Cantidad minima de caracteres de la contrasena
Himere minimo de caracteres para el codigo

Cantidad minima de letras
Cantidad minima de letras que debe tener La contrasefia

Cantidad minima de letras en mindscula
Cantidad minima de letras en mindscula que |a conirasena debe tener

ANDROID FOR WORK -+



Nombre

Calidad de
contrasena

Longitud minima del
codigo

Cantidad minima de
letras

Cantidad minima de
letras en minuscula

Cantidad minima de
letras en mayuscula

Cantidad minima de
caracteres que no
sean letras

Cantidad minima de
numeros

Cantidad minima de
simbolos

Descripcion

Existen b tipos de configuracién de contrasena, estos son:

-Indefinido: Es necesario ingresar una contrasena con minimo 4 caracteres.

- Alfabética: La contrasena debe contener por lo menos 4 caracteres alfabéticos.
- Alfanumérica: La contrasena debe contener por lo menos 4 caracteres
alfanuméricos.

- Compleja: La contrasena debe contener por lo menos 4 caracteres de los cuales
minimo uno es letra, una letra en minuscula, una letra en mayuscula, un caracter
especial y un numero.

- Cualquiera: La contrasena puede ser un patron, un pin o una contrasena.

Esla cantidad de caracteres que minimo debe tener la contrasena que va desde 4
hasta 16.

Esla cantidad de letras que minimo debe tener la contrasena que va desde 1 hasta
16.

Es la cantidad de letras minusculas que minimo debe tener la contrasena que va
desde Thasta 16.

Esla cantidad de letras mayusculas que minimo debe tener la contrasena que va
desde Thasta 16.

Esla cantidad de caracteres especiales que minimo debe tener la contrasena que
va desde 1hasta 16.

Esla cantidad de numeros que minimo debe tener la contrasena que va desde 1
hasta 16.

Esla cantidad de simbolos que minimo debe tener la contrasena que va desde 1
hasta 16.

Son los parametros que se aplican a un dispositivo i0S para configurar en el mavil

2 Configuraciin

I Contraseiia

Activar edicion de contrasena

Permitir valor simple
Permite €l uso de secuencias de caracienes nepetitivas,
ascendentes y descendentes

Requerir valor alfanumérico
Exigir que los cidigos contengan al menos wna letra

Cantidad minima de caracteres de |a contrasefa
Numers minimo de caracteres para el codigo

& -

Niémero minime de caracteres complejos
Nimero minime de caracteres no alfaneméricos

Periodo méximao en dias de validez de la contrasefia
Homero de dias (1-750) tras el cual se debera cambiar La contraseda

0

iy




Nombre

Permitir valor
simple

Requerir valor
alfanumérico

Longitud minima del
codigo

NUumero minimo de
caracteres
complejos

Periodo maximo de
validez del cédigo

Blogueo automatico
mAaximo:

Historial de
contrasenas

Periodo de gracia
maximo para el
bloqueo de
dispositivo

NUmero maximo de
intentos fallidos

Descripcién

Permite el uso de secuencias de caracteres repetitivas, ascendentesy
descendentes

Exige que los cédigos contengan al menos una letra.

Esla cantidad minima de caracteres que debe contener la contrasefna que va desde
1hasta 16.

Esla cantidad minima de caracteres complejos que debe contener la contrasena
que va desde 1hasta 4.

Numero de dias(1-730) tras el cual se deberd cambiar la contrasefia.

El dispositivo se bloguea tras el tiempo establecido se encuentra entre 1a 15
minutos

Numero de contrasefas unicas (1-50) antes de poder repetirlas.

Cantidad mdxima de tiempo que el dispositivo puede permanecer bloqueado sin
solicitar el cédigo de desbloqueo. Las opciones son: De inmediato, 1 minuto, 5
minutos, 15 minutos, 1hora o 4 horas.

Numero maximo de intentos permitidos de introducir la contrasena antes de que se
borren todos los datos del dispositivo o este se bloquee hasta que se conecte con el
iTunes designado. Se encuentra entre 2 a 11.

Wifi

Es la politica que configurala red WIFI en el dispositivo movil.

Android

&= Configuracién

ANMDROID —
Activar edicidn de Wi-Fi

Identificador de conjunto de servicios (S510)
Identificacion de (a red inalambrica a la que s¢ conectard

Tipo de seguridad
Cifrado ce La red inaldmbrica que se wiilizard para La conexitn

Ninguna hd

Contrasefia
La contrasefia para la autenticacion en La red inalambrica

AMDROID FOR WORK -+




Nombre

Identificador
de conjunto
de servicios
(SSID)

Tipo de
seqguridad

Contrasena

i0S

Descripcion

Es el nombre de lared inaldmbrica a la que se conectard

Cifrado de lared inalambrica que se utilizard para la conexion. Existe WEP, WPA/WPAZ2,
WPAZ2 Enterprise.

Para el caso de tipo de seguridad WPA2 Enterprise adicionalmente se deberd proporcionar
un nombre de usuario que se usara para autenticarse ante el servidor radius asociado a la
red inaldmbrica. La contrasena en este caso serd la asociada al usuario ingresado.

Esla contrasena parala autenticacion en la red inalambrica.

&= Configuracidn

Activar edicion de Wi-Fi

Identificador de conjunto de servicios (S510)

Idenificacion de La red inalAmbrica & la que s& coneciard

Conexitn automética
(Conectarse awtomaticamente a la red de desting

Red oculta
Permitir 5i la red de destino estd abierta o no
Tipo de seguridad
Cifrado de la red inalimbrica que se utilizard para [a conexidn

Hinguna ~

Contrasefia
La eontrasefia para |3 sutenzicacidn en L8 red inaldmbrica




Nombre

|dentificador de conjunto de
servicios(SSID)

Conexién automdatica:

Red oculta
Tipo de seguridad

Contrasena

Proxy

Clips Web

Descripcion

Es el nombre de lared inaldmbrica ala que se conectard

Se selecciona si desea conectarse automaticamente ala red de destino.

Se selecciona silared de destino estd abierta o no.

Cifrado de lared inalambrica que se utilizard para la conexién. Existe WEP
o0 WPA/WPAZ2.

La contrasena para la autenticacion en la red inalambrica.

Se seleccionada si el ajuste para la red inaldmbrica del proxy es ninguno,
automatico o manual.

De acuerdo ala seleccion hecha se cargaran distintos campos adicionales
a saber:

Automatico:

- ProxyPACFallback permitido: Permite conectarse directamente al
destino si el archivo PAC no es accesible.

- URL del servidor proxy: Servidor desde el cual se obtienen los ajustes de
proxy.

Manual:

- Servidory Puerto: La direccion completay el puerto del servidor proxy

- Autenticacion: Nombre de usuario usado para conectarse al proxy

- Contrasena: Contrasena utilizada para conectarse al proxy

Esta politica crea un acceso directo en el dispositivo mavil, el cual dirige a una URL.

Android

&= Configuracidn

ANDROID

ANDROID FOR WORK

Activar edicidn de clips web

Crear un nueve web clip o

Etigueta
El nombre que s& mostrard en el clip web

Url
L8 Url que mostrard el clip web

feono

Fl irann aue & neach can &l clin weh

+

Guardar Cancelar




Nombre

Etiqueta

URL

[cono

i0S

Nombre

Etiqueta

URL

Eliminable

[cono

Icono pre
compuesto

Pantalla
completa

URL

Correo

Descripcion

Es el nombre que se asigna al clip web

Direccién que dirige el Web Clip

Imagen que se va visualizar en el WebClip. Esta imagen debe tener un tamano maximo de 200
pixeles de alto y 200 pixeles de ancho. Es posible adicionar mas de un web clip con la opcion
“Crear un nuevo web clip”.

&% Configuracién

Activar edicidn de clips web

Crear un nuevo web clip o
Etiqueta
El nombre que se mostrard en el clip web

el tiempo

Url

La Url que mastrara el clip web
@ Clips web

https:/Awwneltiempo.comy’

Eliminable
Permitir eliminacién del Clip Web

feona
El icono que se usard con el clip web

¥ ;)
[ | coeo |

Descripcion

Es el nombre que se asigna al clip web
Direccién que dirige el Web Clip
Permitir eliminacién del Clip Web.

Imagen que se va visualizar en el Web Clip. Esta imagen debe tener un tamano méximo de
200 pixeles de alto y 200 pixeles de ancho.

Elicono se mostrard sin efectos visuales anadidos.

Presentar el clip web como una aplicacion de pantalla completa. Es posible adicionar mas
de un web clip con la opcion “Crear un nuevo web clip”.

Direccién que dirige el Web Clip

Esla configuraciéon de una cuenta de correo que se aplica a un dispositivo movil.



Android

Esta configuracion solo estd disponible para dispositivos Samsung con soporte KNOX.

&= Configuracidn

ANDROID p—

Activar edicion de cuenta de email

Esta configuracian solo esta disponible para dispositivos Samsung con
soporte KHOX

Comreg electranico
B torea Su corres electrdnica personal

@ Ingresar informacién Correo del usuario

Debe ingresar protocolo de entrada
El nombre del protocolo para correos entrantes de su proveedor

Servidor de corree entrante

ANDROID FOR WORK -+
Nombre Descripcion

Correo electronico

Protocolo de
entrada

Servidor de correo
entrante

Puerto del servidor
de correo entrante

Login del servidor
de correo entrante

Contrasena del
servidor de correo
entrante

Protocolo de salida

Servidor de correo
saliente

Puerto del servidor
de correo saliente

Login del servidor
de correo saliente

Contrasena del
servidor de correo
saliente

Es el correo electrénico que se va configurar. El administrador tiene la opcion de
ingresarlo o el usuario del movil.

Elnombre del protocolo para correos entrantes de su proveedor.

La direccién del servidor de correo entrante.

El puerto utilizado por el servidor de correo entrante.

Login utilizado en el servidor de correo entrante. El administrador tiene la
posibilidad de ingresar el usuario o solicitarle al usuario el ingreso del Nombre de
usuario o Correo.

Contrasena utilizada en el servidor de correo entrante. Este campo solo se habilita si
seingresalainformacion de la casilla anterior.

Elnombre del protocolo para correos salientes de su Proveedor.

La direccién del servidor de correo saliente

El puerto utilizado por el servidor de correo saliente

Login utilizado en el servidor de correo saliente. El administrador tiene la posibilidad
de ingresar al usuario o solicitarle al mismo el ingreso de Nombre de usuario o
correo.

Contrasena utilizada en el servidor de correo saliente. Este campo solo se habilita si
seingresalainformacion de la casilla anterior



0S

& Configuracion

Activar edicidn de cuenta de email

Descripcion de la cuenta
Mombre visible de la cuenta (ef Cuenta de la empresa’)

Tipo
Protocolo de acceso a la cuenta
POP

Mombre visible de usuario
EL nombre del usuario (ef. Alvara Gamez)
[ ) lngr\esar informacidn MNombre del usuario

Direccidn de correo electronico
La direccién de la cuenta (2] agamez @empresa.com’)
@ Ingresar informacion Comeo del usuario

Corren del usuario




Nombre

Descripcion de la
cuenta

Tipo

Nombre visible
de usuario

Direccién de
correo
electrdnico

Servidor(Correo
entrante)

Puerto (Correo
entrante)

Nombre de
usuario (Correo
entrante)

Tipo de
autenticacion
(correo entrante)

Contrasena
(Correo entrante)

Usar SSL (correo
entrante)

Servidor(Correo
saliente)

Puerto (Correo
saliente)

Nombre de
usuario (Correo
saliente)

Tipo de
autenticacion
(correo saliente)

Contrasena
(Correo saliente)

Descripcién

Nombre visible de la cuenta.

Protocolo de acceso ala cuenta. Existen dos protocolos:

- Pop: Se utiliza en clientes locales de correo para obtener los mensajes de correo
electronico almacenados en un servidor remoto.

-Imap: Con este protocolo se puede tener acceso al correo electrénico desde
cualquier equipo que tenga una conexion a Internet.

Es el nombre del usuario. El administrador tiene la posibilidad de ingresar la
informacién o solicitarle al usuario el Nombre de usuario o Correo.

Ladireccién de la cuenta. El administrador tiene la posibilidad de ingresar la
informacién o solicitarle al usuario el Correo.

Url del servidor o IP.

Numero del puerto para conexion.

Elnombre usado para conectarse al servidor de correo entrante. El administrador
tiene la posibilidad de ingresar la informacion o solicitarle al usuario el Nombre de
usuario o Correo.

El método de autenticacion del servidor de correo entrante.

La contrasena del servidor de correo entrante.

Recuperar correo entrante a través de SSL.

Url del servidor o IP.

Numero del puerto para conexion

El nombre usado para conectarse al servidor de correo saliente. El administrador tiene
la posibilidad de ingresar la informacidn o solicitarle al usuario el Nombre de usuario o

Correo.

El método de autenticacion del servidor de correo saliente

La contrasena del servidor de correo saliente.

Cuentas EAS (Exchange Active Sync)

Esla configuracion de una cuenta de correo que se aplica a un dispositivo movil.



Android

Esta configuracion solo estd disponible para dispositivos Samsung con soporte KNOX

2 Configuracidn

ANDROID -

Activar edicion de cuenta EAS

lé] Cuentas EAS Esta configuracién solo esta disponible para dispositivos Samsung con
soporte KNOX
Direccion de correo
Direccion de comreo del servidor EAS
@ Ingresar informacion Cormeo del usuario @
Usuario
El nombre de ussario del servidor EAS
& Ingresar informacion Nambre del usuario '@ Corren del usuario @
ANDROID FOR WORK +
(oo | e |
Nombre Descripcién

Su correo electronico personal. El administrador tiene la posibilidad de ingresar la

Correo electronico . ., .. .
informacion o solicitarle al usuario el Correo.

Protocolo de

entrada El nombre del protocolo para correos entrantes de su proveedor

Servidor de correo

La direccién del servidor de correo entrante
entrante

Puerto del servidor

El puerto utilizado por el servidor de correo entrante.
de correo entrante

Login utilizado en el servidor de correo entrante. El administrador tiene la

Login del servidor - . . . .. . .
9 posibilidad de ingresar la informacion o solicitarle al usuario el Nombre de usuario o

de correo entrante

Correo.
Contrasena del
servidor de correo Contrasena utilizada en el servidor de correo entrante.
entrante
Protocolo de salida Elnombr La direccién del servidor de correo saliente

Puerto del servidor

. El puerto utilizado por el servidor de correo saliente.
de correo saliente

Login utilizado en el servidor de correo saliente. El administrador tiene la
posibilidad de ingresar la informacion o solicitarle al usuario el Nombre de usuario o
Correo.

Login del servidor
de correo saliente

Contrasena del
servidor de correo Contrasena utilizada en el servidor de correo saliente.
saliente

i0S



= Configuracidn

Activar edicion de cuenta EAS

Mombre de la cuenta
Mombre de la cuenta Exchange ActiveSync
& Ingresar informacion Mombre del usuario Correo del usuario

Servidor Exchange ActiveSync
Micrasoft Exchange Server

Permitir maver
Las mensajes s& padrin mover entre CUSnTas de Coren y S8 podrd reenviar o
respender mensajes desde una cuenta diferente a la gue se ust originalmente

Usar solo en Mail
[] Cuentas EAS Enviar comes solo desde la aplicacion Mail jevitando enviar cormeo desde
aplicaciones de terceros)

B UsarsSsL

Nombre Descripcién

Nombre de la
cuenta Exchange
ActiveSync:

Nombre de la cuenta Exchange ActiveSync. El administrador tiene la osibilidad de
ingresar la informacidén o solicitarle al usuario el Nombre de usuario o Correo.

Microsoft Exchange

Microsoft Exchange Server.
Server

Los mensajes se podrdn mover entre cuentas de correo y se podrd reenviar o

Permitir mover . . L
responder mensajes desde una cuenta diferente ala que se usoé originalmente.

Enviar correo solo desde la aplicacién Mail (evitando enviar correo desde

Usar solo en Mail .
aplicaciones de terceros).

Usar SSL Enviar todas las comunicaciones a través de SSL.

Dominio de la cuenta(si deja este campo vacio el dispositivo se lo solicitard al
Dominio usuario). El administrador tiene la posibilidad de ingresar la informacién o solicitarle
al usuario el Correo.

Usuario de la cuenta (si deja este campo vacio el dispositivo se lo solicitard al
Usuario usuario). El administrador tiene la posibilidad de ingresar la informacién o solicitarle
al usuario el Nombre de usuario o Correo.

Direccién de correo La direccion de la cuenta. El administrador tiene la posibilidad de ingresar la
electroénico informacidn o solicitarle al usuario el Correo.

Contrasena La contrasena de la cuenta.

Dias pasados de El niumero de dias pasados de correo que se incluirdn en la sincronizacién. Tiene la
correo incluidos en opcion de seleccionar: Sin limite, un dia, tres dias, una semana, dos semanas o un
la sincronizacion mes.

Aplicaciones

Es una politica que se aplica a los dispositivos moviles, para auditar las aplicaciones que tienen instaladas. Existen
tres tipos de listas que clasifican el estado que deben tener las aplicaciones.



Lista Blanca

Listado de aplicaciones que tendrd permitido instalar el dispositivo asociado a esta politica. Para dispositivos KNOX
es posible desinstalar las aplicaciones que no se encuentran en la lista.

8 Configuracién

@ Listado de aplicaciones

p
E& Listablanca g Q

- Aranda Helper é Aranda MDM Agent é

wmm
ane Aplicackones
1

Aranda MDM Content Management
- trvidad ] ®

Lista Negra

Listado de aplicaciones que tendrd prohibido instalar en los dispositivos asociados a esta politica. Para dispositivos
Knox de Android se puede forzar la desinstalacion de estas aplicaciones.

Aplicaciones requeridas

Listado de aplicaciones que deben tener instaladas obligatoriamente el dispositivo asociada a esta politica. Para
dispositivos Knox de Android se tiene la posibilidad de evitar la desinstalacion de estas aplicaciones.

&= Configuracidn

ﬁ Listado de aplicaciones
n 1 E Aplicaciones requeridas
g ﬁ Aplicaciones requeridas g Q
= ] Adobe Acrobat Reader para PDF Gmail: El corren de Google
Megocio el 3] H Productividad ‘ (3]
free 05 05
': Aplicaciones
s Microsoft Teams Aranda MDM Content Management
* Hegocios ‘ [ Productividad ‘ [x
— Compaiero de Tiempo
A ] [
free 05
oA

Kiosco

El modulo de Kiosco estd destinado a que el dispositivo presente una interfaz por defecto con las aplicaciones y
configuraciones aqui seleccionadas unicamente.

Android



El modo Kiosco para Android genérico esta disponible unicamente para vinculaciones con Agente Samsung Knox y
Android superior a 4.0.

Para agregar aplicaciones al modo kiosco digite al menos 3 caracteres en la caja de texto para busqueda y a
continuacion la consola presentard los resultados coincidentes en una lista desplegable tal y como se observa en la
siguiente captura.

Luego haga clic en la aplicacién para agregarla al listado.

Configurachin

ANDROID -

-~ Activar edicién de Kiosco @ n

Modo Kiosco Q
Agregue las aplicaciones que desea habilitar en modo kiosco (Solo para
SamEung Knax)

- .:Aral:ldéEMM - » ® - »-Rra.ndalEMM For Samsung . * ®

E Kiosco

ANDROID FOR WORK +

Guardar

Repita el proceso para cada aplicacion

&= Configuraciin

AMDRDID -
Activar edicién de Kiosco @ n

[ Aplicaciones Opciones de configuracion

Permitir salir d&l mado kiosco desde &l dispoditive

Fonde de pantalla
Imagen que se muestra en el dispositivo cuands se encuentra en modo kiesko.

Seleccionar archivo
ﬂ Kigsco

Mensaje personalizado
Personaliza un mensaje para el modo kiosco.

ANDROID FOR WORK

Guardar

Para configurar opciones adicionales ingrese a la pestana “opciones de configuracién”y configure las opciones que
se necesiten.

&8 Configuraciin

Activar edicidn de Kiosco

Modo Kiosco Q
Agregue 1a aplicacién que desea habilitar en modo kiosco

Arandz MDM Agent g




Las opciones de configuracién disponibles son las siguientes:

¢ Contrasena de salida de kiosco: Al ingresar una contrasena, el usuario final del dispositivo tendrd la posibilidad
de salir del modo kiosco, luego de ingresar dicha contrasena.
Fondo de pantalla: El modo kiosco en el dispositivo mostrard la imagen que aqui de cargue. (5 Mb como mdéximo)
Mensaje personalizado: La interfaz de modo kiosco presentard el mensaje que aqui se configure. (100
caracteres como maximo)

Android For Work

El modo kiosco para Android for Work esta disponible unicamente para dispositivos vinculados en el modo AFW DO
(Device Owner).

Para Android for Work, unicamente se podrdn agregar aplicaciones que con anticipacion hayan sido aprobadas para
AFW.

Para agregarlas a kiosco se procede de igual forma que en la seccion anterior.

En el caso de las opciones de configuracién se presentan los siguientes grupos adicionales a las de la anterior
seccion

& Configuracidn

ANDROID +

ANDROID FOR WORK

@ Clips wet Activar edicién de Kiosco

asa Aplicacione l Aplicaciones Opciones de configuracion
mesm

Habilitar aplicaciones del sistema Habilitar configu racidn

u Teléfono / Contacios Otros n wifi
u Mensajes de texto ] Contrasefia
Camara 7] Zonawifi
Galeria de foros Brille
.':; e Permitir activar/desactivar Permitir notificaciones
Wifi Permitir salir del modo kiosco
9 usicacién desge el gispositive
I Bateria

m ey

En este grupo se pueden activar/desactivar aplicaciones de sistema cuyos paquetes hayan sido agregados con
anterior en la seccion de configuracién de Aplicaciones del Sistema Android. Al marcar cada casilla apareceran en el
kiosco las aplicaciones seleccionadas.

En este grupo se pueden activar/desactivar pantallas de configuracion en modo kiosco para cada una de las opciones
presentadas.

Para este grupo se pueden activar/desactivar interruptores de encendido en modo kiosco para apagar o prender
cada una de las opciones presentadas.

F Nota: Enla configuracion de kiosco se debe tener presente:

e | afuncionalidad de bluetooth para los dispositivos menores de la version del sistema operativo 9 no pueden ver
las notificaciones para otorgar el permiso de transmisiéon de archivos por medio de bluetooth.

Navegacion sequra(iOS, Android y Android For Work)

En el modulo de navegacién sequra, podra configurar los sitios web para acceder o restringir el acceso desde la
aplicacion Aranda Secure Browser. Esta aplicacion permite el acceso a sitios web de internet y sirve como navegador
web del dispositivo.



ia Enterprise

Maobility Management

Create policy prap—

0 Platform

@ | 8 vt J 8 oumsent Il BB pookmars
& Name
Blaitist

Mo records to display

R Nota: - Actualmente esta funcionalidad se usa con la aplicacion Aranda Secure Browser, la cual, no estd
habilitada en tienda ya que serd retirada de la suite.

Podra realizar la configuracion en la politica, pero no acceder a la aplicacién Aranda Secure Browser.
Configuracion politica de seguimiento

En el mddulo de politicas, luego de seleccionar la plataforma y de asignarle un nombre a la politica, se visualizard la
seccion que permite realizar la parametrizacion de seguimiento.

A H — 5 Configuracién ' Cerrar sesién
Aranda Enterprise Politicas 6] = =

Mobility Management a fach

Crear politica = Configuracion

Dashboard  Dispositives ~ Aplicaciones eglas Reportes  Documentos

B Platsforma ANDKOID -
] 5 - . .
| [ || Activar edicién de politicas de seguimienta
Android ios Windows N%
L
[E) Nombre
Tracking Android

ANDROID FOR WORK =

Configuracién & | Cerrar sesién

Aranda Enterprise Politicas ® = = 5] :

= A fach
Mobility Management Dashboard  Dispositivos  Aplicaciones eglas  Reportes  Documentos
Crear politica & Configuracion
8 Plataforma ANDROID +
— 2 - ANDROID FOR WORK -—
L [ ¢ ]
sndreld o8 Windovs Activar edicidn de restricciones
.

[ Nombre ‘r @ o

Tracking Android

Al hacer clic en la opcidn “Activar edicion de politicas de sequimiento”, se presentan las opciones para seleccionar el
nivel de sequimiento a con los valores de: baja, mediay alta.

Configuracién &% | Cerrar sesién
fach

Aranda Enterprise Politicas & i 3 H 8 B Y

Mobility Management Dashboard  Dispositivos  Aplicaciones Reglas

Reportes  Documentos

Crear politica & Configuracién
B Plataforma ANDROID -+
= ) - ANDROID FOR WORK —
L [ =
Android i0s Windows

Activar edicion de politicas de seguimiento
®

&) Nombre
Nivel de tracking para el dispositivo

Selecrione el nivel sobre el cual va realizar el tracking
Tracking Android

Baja ki

n <! dispositivo.

Finalizar @
Dias

Juw OmMa [JM[Jw([Jvi[Jss[Jpe [ Tedos lesdias

|}




Una vez se ha seleccionado la frecuencia de sequimiento, se dispone de la seccion en la cual se puede configurar el
tiempo del sequimiento. Al dar clic en el icono del reloj, aparece la seccion que permite seleccionar las horas,
minutos yjornada(a.m./p.m.)en la cual se realizard el seguimiento.

Configuracién &% | Cerrar sesién
fach

®

Dashboard  Dispositivos  Aplicaciones

=

Reglas

5] B

Reportes  Documentos

Aranda Enterprise

Politicas A

Mobility Management

Crear politica

E Plataforma

& Configuracién

ANDROID

= ,
= ANDROID FOR WORK o o pr [N
" @« = ’
Android i0s Windows Activar edicion de g 10 0z
L)
| o
&) Nombre
FRT—— 04
Seleccione el nivel sobre
Tracking Android o1 05
Tiempo del seguimient
Configure el iempo sobf 02 06 Jspasitivo.
Iniciar en: s G%
Finalizar.
Dias

Jw [OJma [Jm[Juw[Jvi[Jsa[Jpo [] Tocos tes dias

|}

Finalmente estd la seccion que permite configurar los dias, la cual permite seleccionar de manera individual los dias
para aplicar la configuracion o también estdla opcidn que permite marcar todos los dias.

Dias

Lu Ma Mi Iu Vi Sa Do %Tﬂdusms dias

Una vez creada la politica de seqguimiento y asignada a un dispositivo, esta se podrd consultar en los detalles de
localizacién del dispositivo

Configuracién ¥ | Cerrar sesion
facb

Enterprise

Dispositivos
y Management

Aplicaciones

< General Actividad Aplicaciones Ubicaci6n >
- - ) i i = ’
SEGUIMIENTO DEL MOVIL |] ff.'" 3 : &4
Precision: @ Alta ‘ & e Latitud: 2.45371292
(G Galicia, 5 Fecha: 06/09/2022 04:28 pm
e SEAN ,%/ @7 Aida Lu
g v \ (395 = ==
Usuario respansable fach % e porta del s ]
Usuario: fach X NG NEane= [ ) ST
Email: fredy.cardenas@arandasoft. 2 AN i % = %3
5 1 ok
Teléione 3003003000 | s Latitud: 2.45360338
S i Longitud:-76.59399554
Politica asignada: TrackPolicylow i 1] % Fecha: 06/09/2022 04:01 pm
Facha de aplicacion 9 de Junio de 2022 1558 iy 2 )
Modo: Normal, i b Freks i
3 o
T TN e
;_ma'—s‘qe %"& e vilea ._/' Latitud: 2.45354162
mona i N2 Longitud:-76.59402756
Sl EIELT — 22 . Fecha: 06/09/2022 03:19 pm

Fecha de aplicacién

9 de Junio de 2022 16:03

< 2
Cu\m\a Campestre

[

iy

)
Y /

o

;. Emitir
sonido

)
S E ‘
VAN S
Y 4 © OpenSteetag contributars.

Q Zonas Visualizar zonas

Uttimo Log de dispositivo

Plan asignado:
Earha do anlicacian a

&l
Latitud: 2.45349757
Longitud:-76.59400262
Fecha: 06/09/2022 03:08 pm

1 de Junio de 2022 10:51

4 registrofs)

Hasta 0GI0G/2022

n4-20 DM nA-20 DU

4. Después de configurar las politicas, seleccione la opcion Guardar.

Aplicacién de Politicas

Las politicas se pueden aplicar a usuario, grupos de usuarios o grupos de dispositivos en estado activo y pertenecer a
la misma plataforma con la que se configuro la politica.
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Dashboard

Politicas

=

Documentos

=

Dispositivas  Aplicaciones

Aranda Enterprise

Politicas ghernandez

Reglas

Mobility Management

‘I LUIS CARLOS ARBESU &= erguscion 0 oispositives B spticar
Distribuida

78@  Verversiones ANDROID e

)
o Restricciones

06/12/2017 05:21 pm

Estado:

versi6n:

Dispositivos:

Fecha de creacién:
Creado por: APPLICATION ADMINIST.
Teléfono:

Gorisis: LUIS ARBESU@ARANDA.

Ultima modificacién: ~ 05/12/2018 12:08 pm

Modificado por Luis Carlos Arbes
Teléfono. 12513
Correo: lis.arbesu@arandasoft

Ultima aprobacion: 05/12/2018 12:08 pm

Aprobado por.

Teléfono:
Correo: lisarbesu@arandasoft

ANDROID FOR WORK




Para que la politica se aplique correctamente es necesario aprobar la politica.

Politicas ® = B

Dashboard

Aranda Enterprise

Politicas

Mobility Management

Dispositivos  Aplicaciones

: Configuracion
= Ag_u

Documentos

ghernandez
Reglas

.u LUIS CARLOS ARBESU BB g 0 oispositives

Estado: En edicién

Ver versiones

Versibn: e

2
o Restricciones

06/12/2017 05:21 pm

Dispositivos

Fecha de creacian:
Creado por: APPLICATION ADMINIST.
Teléfono:

Eacreo: LUIS ARBESU@ARANDA..

Ultima madificacién: ~ 21/01/2019 10:02 am

Medificado por: German Hemandez

Teléfono: 1 3

Correo: german hermandez@ara.

Ultima aprobacién 05/12/2018 12:08 pm

Aprobado per: Luis Carlos Arbesu

Teléfono: 123132125

Gren: Wisarbesu@arandasoft...

ANDROID FOR WORK

B soticar

ANDROID =3

+

Dispositivos asociados

En la pestana dispositivos se visualizan los moviles que tienen asociada la politica. Siempre que se aplica una politica
la solicitud se encuentra inicialmente en estado pendiente y pasa a version actual cuando el movil la recibe y la aplica.
Si se realizan cambios en la politica y no se actualiza la version a los dispositivos que la tienen aplicada esta pasa a
version antigua. Dentro del listado de dispositivos asociados es posible realizar ordenamiento y busqueda.

Politicas 6] = i

Dashboard

Aranda Enterprise

Politicas

Mobility Management

Dispositivos  Aplicaciones

‘l LUIS CARLOS ARBESU B coriguresien

0 oispositives

Configuracién  #§
= 59%

Reglas

ghernandez
Documentos

B soticar

Estado Distribuida
Versitn: T8@  Ver versiones

Dispositives: 2 1 1 0

Fechade creacién:  06/12/2017 05:21 pm

Crmadijpon AEPLICATION ADMINIT, Versién actual Version Solicitudes Total
Teléfono: antigua pendientes

Correo:

W Motorols Luis Arbesu L] Androidjtorres42

Ultima modificacién:
Sistema operativo: Android 7.0

Politica: LUIS CARLOS ARBESU: v.20
Estado de la politica: Versidn antigua
Cumplimiento de politica: Cumple &)

eQ

Sistema operativo: Android 7.1.1
Politica: LUIS CARLOS ARBESU: v.78
Estado de la politica: Version actual

Madificado por:

Teléfano
Cumplimiento de politica:No cumple ()

ee

Correo:

Ultima aprobacidn:

Aprobado por.

Teléfono:

Correo: lisarbesu@arandasoft

Q  Ordenar por:  Nombre del dispositiva >

El dispositivo muestra un resumen de la politica aplicada, indicando: el nombre de dispositivo, tipo, sistema
operativo y version, nombre de la politica junto con su version, estado de politicay cumplimiento.

® & B

Dashboard

randa Enterprise
ility Management

Politicas

Dispositivos  Aplicaciones  Politicas:

i' LUIS CARLOS ARBESU BB crfguscon 0 oispositives

. Configuracion ¥
= A’ 5+

Reglas

ghernandez
Documentos

@ spticer

Estado: Distribuida

Versién: 78@  Verversiones

Dispositives 2 1 1 O

Fecha de creacién 06/12/2017 05:21 pm

Creado por: APPUICATION ADRIRIST. Versibnacwal  Version Solicitudes Total
Teléfano antigua pendientes

Comreo: LUIS ARBESU@ARANDA

Q}  Ordenar por:  Nombre del dispositivo ¥

B Motorola Luis Arbesu ] Androidjtorres42

Ultima modificacién: 05/12/2018 12:08 pm
Sistema operativo: Android 7.0
Politica: LUIS CARLOS ARBESU: v.20
Estado de I politica: Versién antigua

Cumplimienta de politica: Cumple @

e

Sistema operativo: Android 7.1.1
Politica: LUIS CARLOS ARBESU: v.78
Estado de la politica: Versién actual

Modificado por:

Teléfono;
Cumplimienta de politica: No cumple ()

e

Correo: luis arbesu@arandasoft

05/12/2018 12:08 pm

Ultima aprobacién:

Aprobado por.

Teléfono:

Comreo: luis arbesu@arandasoft

Versionamiento y Redistribucion de Politicas

Por cada cambio que se realice sobre la politica aumenta el numero de version. Cabe aclarar que si la politica no se

aprueba la version que se aplica al dispositivo es la ultima aprobada.



) s Configuracion 4%
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ghernandez

Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

’| LUIS CARLOS ARBESU

B corhguracion O oipositives @ Apticar

Estado: En edicion

Versi

Dispasitivas:

Fecha de creacion:
Creado por:

Teléfono:

Carreo:

/2019 1004 am

Uitima modificacién:

Madificado por: German Hernans

Teléfono: 12

123

o german.hernan:

Ultima aprobacion.

Aprobado por:

Teléfono:

Coed Luis.arbesu@arans

ANDROID FOR WORK -+

Editar Aprobar

Las versiones almacenadas se pueden visualizar al dar clic en “Ver versiones”
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Aranda Enterprise Politicas (6] =] = 2

e ghernandez
Mobility Management Dashboard  Dispositives  Aplicaciones  Pollticas Reglas  Documentos

' LUIS CARLOS ARBESU B configuracion D Dispositives E Aplicar
Estado En edicitn
Versién: 5@ verv
BEZEE  Versiones de polfricas
Fetaiid % Versién: 79 Actual E Version: 78
Creado p
Telefona E Version: 77 E Version: 76
Correo:
) ER Version: 75 ER Versién: 74
Gttima m
Modifica
Teletona [ Version: 73 B vesion 72
Comren:

B Vesion 71 g vesion 70
Gteima a
Aprobado pem
Telfono.
Corren

ANDROID FOR WORK +

Editar Aprobar

Se tiene la posibilidad de ver la version actual o restaurar la versién

. Configuracion %%
Aranda Enterprise Politicas ® =] =

i ghemnandez
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentas

'| LUIS CARLOS ARBESU

Estada En edicion

Versién: 4 Ver versiones

Dispositivos:

Fecha de creacion:
Creado por:
Teléfono:

Cortso: LUIS ARBE!

(Oitima modificacion:

Modificado por:

Teléfono:
3E

o

e LUIS.A

(Ottima aprobacién
Aprobado por: APPLICATION ADMINIST.

Teléfono:

Correa:

ANDROID FOR WORK -+

Restaurar ver:

La politica se restaura.

Aranda Enterprise Politicas =] =)

£ ghernandez
MObI|ItV Management Dashboard  Dispositivos  Aplicaciones Reglas Documentos

'l LUIS CARLOS ARBESU

0 oispositivos @ spticar
Estado En edicién

e 79@  Verversiones ROID =

Dispositivos

Fecha de creacion:

Creado por: APPLICATION ADI
Teléfono

Correo: BESU@ARAND.
Ultima modificacién: ~ 21/01/2019 10:09 am

Modificad por:
Teléfono

Carreo:

Ultima aprobacién:
Aprobado por.
Teléfono!

Correo:

ANDROID FOR WORK +

Fditar Anmbar

La politica se reestablecié con éxito a la versién solicitada Q

Esta se debe aprobar.
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Dashboard  Dispositivas

e En edicidn

Versién: 79@  Verversiones

Dispositivos

Fecha de cre

Creado po

cado por:

Ultima aprobacion:

Aprabado por

W Lista regray

[T s

Weina

Problemas comunes en el manejo de politicas

anda Enterprise

23 Politicas
Mobility Management

=

Aplicaciones

A ghemandez

Reglas Documentos

0 oispositives

CerfigEarrin B

Configuracion #
= =

'| LUIS CARLOS ARBESU

Entrid: Distribuida
Versié 79@  Verversiones
Dispositivas: 0 0 1
Fecha de cr 6
Crea Versién actual Versién
antigua

| Motorola Luis Arbesu

'stema operativo: Android 7.1

e
Estado de la politica: Soli
impuwsieing o pathiEaens ipte )

Aprobado por.

Dashboard

Dispositivos ~ Aplicaciones

O oispositives

Polfticas

ghernandez

Reglas Documentos

@ spticar

Total

W Androidjtorres4?

Sistema operativo: Android 7.0

ARLOS ARBE

Q  Ordenar por:

U:v.20

olitica: Selicitud enviada

Cumplimiento ge potitica: Cumpte @)

e




dispositivo movil, ya que solo aplica para dispositivos Samsung Knox

e |aunicarestriccion que es posible aplicar a Android genérico es blogqueo de camara.

e No es posible aplicar una politica en estado Edicidn, estd siempre debe estar aprobada, solo se aplica en edicion
si la politica ya se encontraba en estado aprobada.

Mddulo de Incumplimiento de Politicas

w B = 8 2B

Dispositivas  Aplicaciones Reglas Reportes  Documentos

Incumplimiento de la politica

Incumplimiento de la politica

Tablet Samsung 50: Android 7.1.1
—
—
7 SamsungGax_7 50: Android 70
mplimientos Psmart7 S0: Android 7.0 &8
Version: 2

DefaultandroidPolicy

DefaultandroidPolicy

MotoG7_10 SO: Android 10 &
Version: 2

LGEQstylus_8-1 S0: Android 8.1.0 rsion Adobe Acrobat Reader: edi. &

iPhone 50:i05 12.5.2

iPad 50:i05 12.5 &
rsion:

&5

ic
4 o L 1-19 de 19 items

i05Diana82 50:105 14.5.1

Esta seccidn estd destinada a gestionar los incumplimientos de politica que actualmente presentan los dispositivos a
nivel de aplicaciones.

Presenta las siguientes subsecciones/funcionalidades

e Filtro por dispositivos: Permite filtrar por dispositivos especificos

e Filtro por sistema operativo y politica: Filtro anidado que filtra el listado por plataforma y respectiva politica
aplicada al dispositivo.

e Reenviar politica: Ejecuta en reenvio masivo a todos los dispositivos listados que incumplen su politica
actualmente asignada.

e Exportarregistro: Exporta el listado a un archivo Excel.

Duplicar politica

1. Para duplicar una politica, ingrese a la consola de inicio de AEMM, seleccione la opcion Politicas del menu
encabezado. En la vista de informacion podra visualizar el listado de politicas y buscar los registros por nombre
y ordenar la informacion asociada. Seleccione una politica y en la vista detalle acceda a la informacion
configurada

A Enterprise Politicas

Mobility Management

Filtros

Plataforma ~ Ottima aprobacin: Creada por:

.‘ Cero34567890 ++}[-HI1FGG~"~* 0 o ' m o8/ 521 pm APPUICATION ADMINISTRATOR

[+ & Creaca por: APPLICATION ADMINISTRATOR
@ Anccic &

Android for work

Genkrico

DefaultAndroidPolicy
[ wina J
& v B 1 Creata pos: APPLICATION
Estado Lot

Reneaicion .‘ DefaultiO5Policy
| 2probaca Creacs por: APPLICATION ADMINISTRATOR
Noimwipuice o hay datas para

—Ofras versiones mastar

Resumen de configuracion:
ml DefaultWindowsPolicy
Creads por: APPLICATION ADMINISTRATOR

2. En el menu principal de la politica tendra disponible la seccidén de Acciones. Seleccione la opcion Duplicar para
crear una nueva politica a partir de una existente.



... DefaultAndroidPolicy

Estado: Distribuida
Version: 10 & Ver versiones

Dispositivos0

Fecha de creacidn: 17/03/2022 1156 am
Creado por: APPLICATION ADMINIS..

Telefono: ----

Correo: jizalazar3&6{@gmail.oom

07 A9 07T 041

Ultima modificacion: 02/11/2022 047135 pm
Modificado por: APPLICATION ADMINIS..
Telefono:

Correa:; jfealazar3&6{@gmail.com

Ultima aprobacidn: 02/11/2022 047135 pm
Aprobado por: APPLICATION ADMINIS..
Telefono

Correo: jfealazar3&6{@gmail.com

Acciones

)

Editar Distribuir ~ Duplicar Eliminar

Duplicar politica
opia de |a politica: DefaultAndroidPolicy

Asigne nuevo nombre & 1a copia

Politica nueva creada a partir de otrg|

A Recuerde al momento de duplicar se copiara Los valores

]
]
] B
1 configurados en la original

La politica se quardd comectamente




Politica nueva creada a partir de atra Q| Ordenar por:| Nombre

Politica nueva creada a partir de otra
Fecha de Oltima aprobacién: Creada por:

|ﬁ| Politica nueva creada a partir de otra it oe s 02/11/2022 0443 pm APPLICATION ADMINISTRATOR
Creada por: APPLICATION ADMINISTRATOR 02/11/2022 04:43 pm jitima Dispositivos Email:
0

jfealazar366@gmail com

Cumplimiento de politica:

No hay datos para mostrar No hay datos para mostrar No hay datos para mostrar

Resumen de configuracion:

ANDROID

[1] Restricciones

* No hay configuraciones

1178 Sequimiento

@ Navegacion segura
* No hay configuraciones

= WiFi
- AN

ANDROID FOR WORK

Reglas

Mddulo de Conjuntos de Reglas

Actualmente se manejan los siguientes tipos de reglas:

Reglas de
negocio en Descripcién
AEMM

Se realiza seguimiento de la ubicacion del dispositivo en determinada drea geografica,
Geofencing: la configuracién de la regla informa si el dispositivo entra o sale del drea configurada.
(Zonas geofencing)

Notificar al sistema cuando el dispositivo fue desvinculado, ya sea la accion desde la

Desvinculacion: .
consola o desde el movil.

Jailbreak o o . . . e .
root: Notificar al sistema si el dispositivo tiene Jailbreak o root.
Nuevo Siempre que se solicita nuevo inventario se genera un evento para que sea evaluado por
Inventario: las configuraciones de reglas.
. . Seguimiento del horario configurado en el cual se encuentra un dispositivo, indicando si
Timefencing: . . . .
el dispositivo entra o sale del horarios establecido.
Consumo: Seguimiento al consumo realizado de voz y/o datos tanto local como en roaming.
- . Seguimento para controlar las redes a las que se conecta el dispositivo en una lista de
WifiFencing: i . . " . o
wifi para saber si el dispositivo se conecta o se desconecta a determinada red de wifi.
Usuario . . . . . .
. Indica qué hacer cuando hay un cambio de usuario logueado en el dispositivo.
Registrado:
Se implementa una nueva regla para ejecutar una determinada accién ante el intento
Fallo de fallido de desbloqueo del movil, se ejecutan las acciones de acuerdo al numero de
autenticacion: intentos fallidos que se definan(Tener en cuenta que se toman intentos fallidos, con el

mismo numero de caracteres de la contrasefa).

Configuracion de Conjuntos de Reglas

Para acceder ala seccion del conjunto de reglas se debe seleccionar desde el menu superior de la consola web.
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Aranda Enterprise Conjuntos de reglas 6] = ghemandez

MObI|ItV Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas Documentos

Q) Ordenar por: Nombre

Filtros WBECAST MDM
Tipo de regla 9= WBECAST MDM Flfdli de aﬁn,ﬁf' Dispositivos: Cr?adn por:
¢ ) o Eooalees) 26/06/2018 11:53 pm
Creado por: Reglas editadas Ultima modificacién:
Geo fencing Luis Carlos Arbesu A% S @ 27/06/2018 12:18 am Ultima modifi :
Desvinculacién = 27/06/2018 42:18 am besu@arandasoft.com
Jailbreak o root
Nuevo inventario
Timefencing Resumen del conjunto de reglas en los moviles
Consuma
Wififencing D Actualizados m Desactualizados
Usuario
registrado
Cumplimiento de Dispositivos Dispositivos
politica

~ Resumen de configuracion del conjunto de reglas
Aplicar filtros 2
é Geo fencing
- Ent al

Py Jeilbreskoro

= Jailbreak o r

Para agregar una nueva regla presione de clic en Nuevo, ubicado en la parte superior del panel de listados de reglas.

Configuracién ¢

Aranda Enterprise Conjuntos de reglas @ + &

de ghemandez
Mobility Management Dashboard ~ Dispositivos  Aplicaciones P Reglas  Documentos

Q e e - RO
WBECAST MOM
- Fecha de creacion tspositivos:
T s ~ o Fecha de creacs Dispositivos: Creado por:
£ 2 (o= WHE TR Eeella R T 26/06/2018 11- 0 Luis Carlos Arbesu
Creado por: Reglas editadas: UOttima modificacién g
Geo fencing Luis Carlos Arbesu A% A @ 27/06/2018 12:18 am Ottima modifi Email: Teléfono:
Desvinculacién 27/06/2018 12:18 am isarbesu@arandasoftcom 123132123
Jailbreak o root
Muevo inventario
Timefencing Resumen del conjunto de reglas en Los méviles
Consumo
Wififencing D Actualizados E Desactualizados
Usuario
registrado
Cumplimiento de Dispositivos Dispositivos
politica

~ Resumen de configuracién del conjunto de reglas
Aplicar filtros 5
é Geo fencing

P Jeilbresk o root

ailbreak

En el formulario para agregar una nueva regla se debe ingresar el nombre de la regla, y luego se puede habilitar
cualquiera de las disponibles, cuando se habilita cualquiera de estas se despliega un formulario para indicar la accién
asociada alaregla.

Configuracion #
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=5 ghernandez
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L pispositives

53 WBECAST MDM

Dispositivos

Habilitar Nuevo Inventario
n Adicionar regla
Nuevo
N e

Email Luis arbesu @arandasoft Nuevo inventario 1 a o0

Fecha de creacion:
Creado por:

Teléfono:

Ultima modificacion /2018 12:18 am Condiciones @

Modificado por- besu
Teléfono: Y
Email — Si- Operador = Movistar Q00O 0
o
Acciones
Crear alerta @ (v} Q
Seleccionar accion v

(o | coven ] oo |

Dentro del formulario de acciones en cada una de las reglas se puede configurar una serie de condiciones y
agregarlas segun su configuracion.

Configuracion #
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wscisn [ pispositives

T8 WBECAST MDM

Dispositivos:

Habilitar edicion de la configuracién de reglas para timefencing
(5]
Timefencing 1 a 00

Evento de horario

En

Condiciones @

Fecha de creacion:
Creado por:
Telfona:

Email

Ultima modificacién:

Modificado por:

Teléfono:

Email

£

Si Plataforma v= ¥ android v V]

Acciones

Crear alertz @ [v] a

o

Después de esto en la parte inferior se puede configurar acciones a tomar dentro de las que encontramos las
siguientes:



Accidn Descripcién

Desvinculacion El dispositivo se desvinculara de la plataforma.

Se envia un correo electronico previamente configurado notificando el cumplimiento

Enviar mail
de laregla.
Crear alerta Se crea unaalerta en la plataforma cuando se cumpla la regla.
Enviar mensaje Envia una notificacion personalizada al dispositivo cuando se cumpla la regla.

Se realiza un cambio de politica en el dispositivo, esta se configura previamente y se

Cambiar politica .
realiza cuando se cumplala regla.

Enviar sonido Se envia un comando de sonido (aviso sonoro)al dispositivo cuando se cumpla la regla.
Bloquear . -,
. e Se bloquea la pantalla del dispositivo cuando se cumpla la regla.
dispositivo
Bloquear . . -,
contenido Bloquea todo el contenido del dispositivo cuando se cumpla la regla.

Desbloquear . . -
g Desbloquea todo el contenido del dispositivo cuando se cumpla la regla.

contenido

Cambiar Cambia la contrasena de acceso al dispositivo por una previamente configurada cuando
contrasena se cumplalaregla.

Bloguearla Bloguea la pantalla del dispositivo, el usuario puede desbloquear usando una

pantalla contrasena

e Restablece el dispositivo a su estado de fdbrica

dispositivo

Bloqueo total Bloguea totalmente el uso del dispositivo
Desbloqueo . . N
total q Revierte el bloqueo total del dispositivo

1 Enterprise
Mobility Management

Para almacenar los cambios realizados de clic en Guardar en la parte inferior derecha del formulario.

F Nota: La totalidad de las acciones mencionadas previamente NO aplican en todas las reglas.

Listado y Previsualizacion de Conjuntos de Reglas

La lista de reglas almacenadas se visualiza desde la vista principal del menu de reglas. Los filtros permiten buscar



por:

¢ Reglade negocio
e Nombre

Ademds, estas se pueden ordenar por:

e Nombre

e Usuario creador

¢ Fechade creacion

e Fechade modificacion

En la parte derecha de la vista se presenta un resumen de la regla seleccionada, en la parte superior del resumen se
presenta la siguiente informacion:

Fecha de creacion
Ultima modificacion
Dispositivos

Email

Creado por
Teléfono

En la parte media del resumen se presenta el numero de dispositivos que tienen aplicada la regla separada por los
que estan actualizados y los que no estan actualizados. En la parte inferior del resumen se presentan las acciones
asociadas a cada regla de negocio existente en EMM.

Aranda Enterprise

Mobility Management

Filtros

Tipo de regla ~

Geo fencing

[ Desvinculacion
Jailbreak o root
b4 Nuevo inventario
[ Timefencing
7 Consumo

7 ‘wififencing

b4 Usuario

registrado

2 Cumplimiento de
politica

Aplicar filtros

0O ooo@@aQn

Conjuntos de reglas

Q  Ordenarpor: Nombre

Regla calendario motorola Luis
Creado por: Reglas editadas:
Xavier Cayancela

: Amw
Regla Colombia
Creado por: Reglas editadas

Luis Carlos Arbesu

°7 Regla de Salida de Zona UNAL

Creado por: Reglas editadas
Daniel Jaramillo &

Regla Luis Arbesu
Creado por: Reglas editadas:
Luis Carlos Arbesu

A &

239 WBECAST MDM

Creado por: Reglas editadas:

Luis Carlos Arbesu
A %A@

®

Confiquracion #%
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Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentas

- EENO

Fecha de creacién

09/11/2018 04:38 pm
Uttima modificacién:
27/11/2018 09:41 am

Fecha de crezcién

07/02/2018 12:11 pm
Uttima modificacién:
26/06/2018 11:48 pm

Fecha de creacion

50/08/2018 10:24 am
Uttima modificacién:
30/08/2018 10:24 am

Fecha de creacién
23/07/2018 11:41 am
Ultima modificacién:
23/07/2018 11:42 am

Fecha de creacion
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Actalizados E Desactualizados

Resumen de configuracién del conjunto de reglas

Dispositivos Asociados

Visualizar dispositivos

Para visualizar la lista de dispositivos a los cuales se le aplicé una regla, se debe seleccionar el botén Ver detalles
ubicado en la parte superior derecha del resumen de la regla.
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Filtros

Tipo de regla (&

Geo fencing
Desvinculacion
Jailbreak o roat
Nuevo inventario
Timefencing
Consumo
wififencing

Usuario
registrado
Cumplimiento de
politica

Aplicar fitzros

O oooooooo

Conjuntos de reglas

@ Orenarpor: Nombre

Regla calendario motorola Luis
Creado por: Reglas editadas
Xavier Cayancela

A @ e

Regla Colombia

Creado por: Reglas editadas:
Luis Carlos Arbesu

Regla de Salida de Zona UNAL
Creado por: Reglas editadas
Daniel Jaramillo A

o9 Regla Luis Arbesu

cd
Creado por: Reglas editadas:
Luis Carlos Arbesu
A
£59 WBECAST MDM
(=44

Creado por: Reglas editadas
Luis Carlos Arbesu

A & @
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Fecha de creacion:
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Gttima modificacion:
27/11/2018 09:41 am

Fecha de creacion

07/02/2018 12:11 pm
Guima modificacién:
26/06/2018 11:48 pm

Fecha de creacion

30/08/2018 10:24 am
Gitima modificacién:
30/08/2018 1024 am

Fecha de creacion

23/07/2018 11:41 am
Uttima modificacién:
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Fecha de creacion:
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Ultima modificacion:
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Fecha de creacion: Dispositivos: Creado por:
20/11/2017 0923 am 12 APPLICATION ADMINISTRATOR

Ottima modificacién: Email: Teléfono:
20/11/2017 0923 am LUIS ARBESU@ARANDASOFT__ ——-
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Resumen de configuracién del conjunto de reglas

En el detalle de la regla seleccione la pestana Dispositivos. En esta vista se puede visualizar la lista de dispositivos
asociados a la regla, mostrando el tipo de dispositivos (teléfono o tableta), el nombre del dispositivo, su duefo y si la
regla estd actualizada, ademads presenta opciones para actualizar la regla y ver la informacion detallada del

dispositivo.

Enla parte inferior de la vista estd el boton Actualizar pendientes para hacer una actualizacion masiva de laregla a los



dispositivos asociados.
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Dispositivas:

Fecha de creacion: 20/11/2017 09:23 am

Creado por: APPLICATION ADMINIST.
Teléfono:

Email LUIS ARBESU@ARANDA
Oltima modificacién: ~ 20/11/2017 09:23 am

Modificado per: APPLICATION ADMINIST.
Teléfono:

Email LUIS ARBESU@ARANDA
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Activar edicion de Geofencing

Geofencing 1

I .
[ Geotencing

Seleccione la zona

Aranda Software Bogota

Condiciones @

Si  Plataforma *h-

Acciones

Seleccionar accién

Evento de geafencing

00

:

¥ Android

Y
o]
Guardar Cancelar Borrar

Agreqgar dispositivos

Para agregar dispositivos a una regla determinada se debe ver el detalle de la regla y dar clic en la pestana
Dispositivos, al seleccionar la pestana, en la parte derecha se debe seleccionar el boton Agregar dispositivos.
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Dispositivos

Fecha de creacion:
Creado por:
Teléfono

Email

Ottima modificacion
Modificado por:
Teléfono

Email

W Androiddiego.incon106

Estado de as reglas: Actalizado @

W Androidlarbesu119

Estado de las reglas: Acwalizado @

W Daniel Jaramillo Android

Estado de las reglas: Actualizado €@

D

ashboard  Dispositivos  Aplicaciones
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W' Androiddiego.rincon107

Estado de Las reglas: Actualizado @

W' Androidiarbesu191

Estado de las reglas: Actualizado @

W Galaxy 54

Estado de las reglas: Actualizado €@

Politicas Reglas  Documentos

[ oispositives

Q

W' Androiddzipa207

Estado de las reglas: Actualizado @

W' Androidlarbesus2

Estado de las reglas: Actualizado @

@ iPhone de OscarCO

Estado de las reglas: Actualizado @

Ordenar por: . Nombre del dispositive ¥

Agregar dispositivas

W' Androiditorresa2

Estado de las reglas: Actualizado @

Ver dispositivo

W' AndroidMotorola1193

Estado de las reglas: Acwalizado @

Ver dispositivo

@ iPhone de Sergio Mendoza

Estado de las reglas: Actualizado @

Actualizar pendientes

En el campo de busqueda se filtran y agregan los dispositivos, grupos de dispositivos, usuarios y grupos de usuarios
que se quieren agregar para aplicarles la regla.
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&7 DefaultRuleset = o [ pispositives
Dispositivas: 12
an Q
Fecha de creacion. 20/11/2017 09:23 am =
O Androidajimenezs1
Creado por: APPLICATION ADMINIST.
Tel&fono [0 2ndroiadiegarincontos
Email LUIS ARBESU@ARANDA... O androiddiegorinconto7
2 O Androiddzipazor
Ottima modificacién: ~ 20/11/2017 09:23 am
Modificado por: APPLICATION ADMINIST. O androicjtorress2
Teléfono O ancroictarbesu11s
Emai LUIS ARBESU@ARANDA A ) § -
No hay elementos agregados para aplicar el conjunto de reglas
Volver apticar | cancetar

Aplicacion de Conjuntos de Reglas

Las reglas pueden ser aplicadas para todos los dispositivos a los que aplican o de forma individual. Para aplicar un

conjunto de reglas desde la seccion de Reglas del menu principal se deben sequir los pasos explicados en la seccion
Dispositivos asociados.

También se pueden aplicar un conjunto de reglas desde la hoja de vida del dispositivo, para esto se debe seleccionar
la seccidn Dispositivos del menu principal, seleccionar un dispositivo de la lista y presionar el boton Ver detalles del
panel ubicado a la derecha
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Filtros Motorola Luis Arbesu Ver detalles [VSVINNEY
T 5% &, Motorola Luis Arbesu @ ™ Uttimo reporte Fecha de vinculacién: Ultima actualizacion: Namero de teléfono:
i b Usuario: Luis Carlos Arb_ 21/01/2019 10:39 am 29/06/2018 11:48 am 21/01/2019 01:49 pm —
Tipo: SmartPhone Fecha de vinculacién: 3 .
i0s Modelo: Moto E (4) Plus 29/06/2018 1151 am Ottima reporte: Usuario Correo:
Android - [ Vinculados | 71/04/2019 10-39 am luis arbesu@arandasoft com
Windows
Descanacida lhl Galaxy 54 @ UOitimo reporte
' Usuario: APPLICATION . 01/11/2018 08:40 pm Politica:

Estado ~ Tipo: SmartPhone Fecha de vinculacién: LUIS CARLOS ARBESU
Modelo: Galaxy S4 !

05/09/2018 11:27 am ucezs 3 cae, -
Vincutsdos || %}\ oy 7o
Pendientes || e \ ‘-\ E‘ s £,
il I l‘l Daniel Jaramillo Android @ Ultimo reporte Caie 11gq g 2 \ a
W' Usuario: Danie laramitio 21/01/2019 05:40 am Calle113 g R
Tipo: SmartPhone PR ¢
Modoperdido RE I 2716772018 0909 am ¥ ‘ u
| vincutados | = P
e
Activo & ri«.':
& c
b
Inactivo 2 L S
- AndroidMotorola1193 @ = Uttimo reporte
Tipe A~ ™ Usuario: Motarola Gend 05/12/2018 04:08 pm
Tipo: SmartPhone Fecha de vinculacién:
Teléfonos Hode. MototZ(C Ui 05/11/2018 10:17 am
Tabletas
Computador de = o 3
escritorio \&, Androidlarbesu8? @ Uitimo reporte & Puentglags | -
- ' Usuario: Luis Carlos Arb. 10/09/2018 01:16 pm 7 4 “Lw"““ Cpntrol - - " Exmitir
Tipo: Tablet e e 5 remoto Sbnidd
aplicas; Moceio: SETI0 13/07/2018 05:47 pm @\ SeoR, T e
AT A, 1 @ o Osnsusstisg contibutors.

Al presionar el botén de ver detalles, aparece la hoja de vida del dispositivo, en la parte inferior izquierda se presenta
un menu con una lista de acciones para realizar con ese dispositivo, entre las cuales se encuentra la opcién Cambiar
conjunto de reglas.
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Motorola Luis Arbesu
Aplicaciones M ubicacien | Consumo & a

Operador de red: Movistar
En roaming f
Direccion MAC Wi-Fi: 4

Red Direccién MAC

B ceneral A Actividad

IMEI/MEID:
i— uDID:
BT | oo ] ]

Hardware  Fabricante:

Nombre del producto
Arguitectura del MCC actual:
procesador. MNC acwal
Obtener Editar Bloquear Acivar oo Serial de la SIM 111409960796 Datos por roaming
inventario P Almacenamiento [ T s
inter Identificador de red Wi- 10.114.168.102
14,8GB b
Tirima farha de 0 de Frsrn de 010
Mensaje Cambiar  Localizar Control
contrasena remoto
Sistema operative st rootea
il istema operativo: E= ¢Esta racteado?
28 Versién de compilado: Nivel de bateria:
Version 0. BT iome detdsposiivo

Cambiar Restablecer
politica dispositive

Cambiar

Versin del agente MDM: Estado Fecha del dispositivo:

Almacenamisnto

plan o 5
disponible:
Almacenamiento externo  14,8GB
disponible:

Configurar  Bloguear Cambiar Usuario Memoria RAM dispenible:  827MEB
sequimiento  Contenido perfil responsable

®
©

Al seleccionar la opcidén aparece un cuadro con una lista desplegable que contiene la lista de reglas existentes, se
puede seleccionar una de las reglas y aplicarla al dispositivo.
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Motorola Luis Arbesu

artPhone £ Genenat A Aaividad Aplicaciones M ubicacién [ Consumo &«

Operador de red: Movistar
0.

Red Direccién MAC
Nombre dl producto: etooth
Arquitectura del MCC actual:
procesador: MNC actual

IMEI/MEID:
Modelo:

Hardware  Fabricante:

mbiar reglas

Seleccione un nuevo conjunto de reglas para aplicar al Serial de la 5IM 111409960796 Datos por roaming
dispositivo Almacenamiento B habilitados:
interno: Identificador de red Wi- 10.114168.102
Regla calendario motorola Luis v i 14868 Fi
isims Farha o 20 e Eorn da 3010

{Esté rooteado?
Mivel de bateria
Idioma del dispasitivo:
Estado Fecha del dispositivo
Almacenamiento
disponible:
Almacenamiento externo 14,868
disponible:

Memoria RAM disponible

Sistema operativo:
Bl volver Versién de compilado
Versién 50:

Software  Versién del agente MDM

HIH

nero de 2019 7:5

Duplicar reglas

1. Para duplicar una regla, ingrese a la consola de inicio de AEMM, seleccione la opcidén Reglas del menu
encabezado. En la vista de informacidn podrd visualizar el listado de reglas y buscar los registros por nombre y
ordenar la informacién asociada. Seleccione unareglay en la vista detalle acceda a la informacién configurada
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Q| ordenar por:| om

Filtros DefaultRuleSet
. Fecha de creacid Fecha Jon:
Tipo de regla -~ 299 DefaultRuleSet e e e
(=4 12/10/2022 03:15 pm 12/10/2022 0315 pm APPLICATION ADMINISTRATOR
Creado por: Reglas edit Ultima modificacién:
. Geo fencing APPLICATION ADMIN. . 01/12/2022 11:17 am Oltima modificacion: il Teléfono:
01/12/2022 1117 am miguel] arandad4@gmail.com 5504485012
Desvinculacidn
Fecha de creacidl
Jallbreaico oot (-_0.2 Mas reglas 01/12/2022 1045 am n P —— 2 1 -
. Creado por- Reglas edit: Oitima ificacion: esumen del conjunto de reglas en Los moviles

Nuevo inventario APPLICATION ADMIN. . & 01/12/2022 10:45 am

Timefencing E Actualizados E Desactualizados
=D o X Fecha de creacion

(e DEwiale O] e Dispositivos Dispositivos
Wififencing Creado por Ultima modificacién
APPLICATION ADMIN... 01/12/2022 1048 am
E]

Usuario Resumen de configuracién del conjunto de reglas
- registrado Timefencing
£ Cumplimiento de Fecha de creacién .

politica 32 Nueva Rule 01/12/2022 0930 am -
Fallo de Creado por Reglas editadas Ultima modificacién

autenticacién APPLICKTION ADMI... g 01/12/2022 12:42 pm Iy  Geofencing

Aplicar filtros

. Fecha de creacion: % Desvinculacion
c“g Politica Z 01/12/2022 03:49 pm & « Noh
Creado pot Ultima modificacién: -

APPLICATION ADMIN... 01/12/2022 03:49 pm

Ea  Cumplimiento de politica

DefaultRuleSet

Dispositivos:

Fecha de creacidn:

Creado por:

Telefono:

A
Email: miguelj.arandaf4{igma...

Ultima modificacion: 01/12/2022 1117 am

Modificado por: ADMINIST...
Telefono: 3504485012
Email: miguelj.aranda®d@Dgma...

Acciones

Duplicar Eliminar

DefaultRuleSet

Asigne nuevo nombre a la copia
DefaultRuleSet Copy

! 4\ Recuerde al momento de duplicar se copiara los valores
configurados en La original




5. Terminado el proceso, en la vista de informacion podrd consular el listado de reglas; editar o distribuir la regla
segun la necesidad.
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Aran i Conjuntos de o =
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Nueva regla a partir de otra -w detalles

Filtros
; Fecha de creacin: i6n: —
Tipo de regla -~ 59 Mueva regla a partir de otra 3 e e D v
(=44 g P Al AV LB 05/12/2022 0413 pm 0 APPLICATION ADMINISTRATOR
Creado por: Reglas editadas UOltima modificacién:
Geo fencing APPLICATION ADMIN... - 05/12/2022 04:13 pm UOttima modificacion: Email: Teléfono:
05/12/2022 0413 pm miguel] aranda®4@gmailcom 3504485012
Desvinculacién
Jailbreak o root
Resumen del conjunto de reglas en los méviles
Nuevo inventario
Timefencing n Actualizados E Desactualizados
Consumo
Dispositivos Dispasitivas

Wififencing
Usuario Resumen de configuracién del conjunte de reglas

registrade Timefencing
Cumplimiento de = Ingreso. Acciones1

politica .
Fallo de

autenticacion [l  Geofencing

= No hay configuraciones

Aplicar filtros " Desvinculacién

* No hay configuraciones

B Cumplimiento de politica

Documentos

Mddulo de Documentos

La seccidon de documentos permite la administracién de contenido, ubicaciones y permisos sobre estas ubicaciones,
para ingresar, debe seleccionar a la seccién Documentos del menu principal. Para visualizar y administrar los
contenidos desde los dispositivos moviles se cuenta con la aplicacién (Content Manager).
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Q  ommror onecniseve -

AQM

Archivos ? &

o Agregar una nueva carpeta en el root
om v Q00
. DashBoards
Reports
Capacitacion
o1
st

VENTAS
No se encontraron resultados

Carpetas

Administraciéon de contenidos Creacion de carpetas y Sub-carpetas

Para realizar la creacion de una carpeta se dé clic enAgregar una nueva carpeta en el root, luego observard una
pantalla en donde debe ingresar el nombre de la carpetay posteriormente debe dar clic en Guardar.
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Archivos D « ®
&, Nombre de Iz carpeta
R e
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[ AQM

o DashBoards
Reports
Capacitacion
ot
test

VENTAS

No se encontraron resultados




Para crear una sub- carpeta, dirijase hasta la carpeta contenedora y de clic en el iconoAgregar, luego observard una
pantalla en donde debe ingresar el nombre de la carpeta y posteriormente de clic en Guardar.
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AQM Q  Ordenarpor: Nombre detarchivo ¥

Archivos 7« &3]

Nombre de La carpeta

€ Aoregar una nueva carpeta en el root
| | C D
B0

o

- DashBoards
Reports
Capacitacion
Q1
test.

VENTAS

No se encontraron resultados

Ediciony eliminacion de carpetas

Para editar una carpeta de clic en el icono de editar, luego observard una pantalla en donde debe ingresar el nuevo
nombre de la carpetay posteriormente dar clic en Guardar.
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Q ouemrpor romeceizcme v
Archivos 7« ®

Nombre de la carpeta

€@ roregsr uns nuess carpeta en el root
| |
-
o= v OO

- DashBoards

Reports
Capacitacion
01
test

VENTAS

No se encontraron resultados

Para eliminar una carpeta de clic en el icono deeliminar, Luego aparecerd una ventana emergente en donde se
solicita confirmar la eliminacién, alli debe confirmar la eliminacion de la carpeta que se eliminard siempre y cuando
no contenga ni archivos ni sub-carpetas dentro de ella.
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o Agregar una nueva carpeta en el root
o M ©O
” DashBoards
Reports

Capacitacion
o1

test

VENTAS

No se encontraron resultados

Archivos

Agregar Archivos

Para agregar archivos de clic en subir archivo y posteriormente en Explorar archivos.
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A por Nombre delarchive v |
- Q  owenarpor Nombredelar -

Archivos ® « ®
Subir archivo
€ greger un nueva carpeca en el root
Explorar archivos Cargar

o v QOO0
A DashBoards
Reports
Capacitacion
o1
=t

VENTAS

No se encontraron resultados

Se observa una ventana en la cual se debe buscar y seleccionar los archivos que desea subir, una vez seleccionados
de clic en Abrir.
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AQM € Abir X Por nombre gelarchive ¥

<« v 4 L« Aan > Logosdeproductos v @] | Buscaren Loges de productos 0

Archivos P « ®
supif| Organizar v Nueva carpeta E- m @

——— _
Favoritos 2 fe) Explorar archivos

of s QOO0 Favoritos comg
. DashBoards GERMAN |
HEROL Imégenes

Capacitacion
P Capturas de p arsnzde-power  aranda-asset-ma  aranda-cmdb-m  aranda-datasafe
o1 JND G nagement-manu  anual-2016
al-2016
et Mi familia
VENTAS
Personal v Al .

Nombre de archivo: | STRIEIHEYIEIENLTE ~| |AII Files v|

==

No se encontraron resultados

Visualizard la cantidad de archivos que se seleccionaron, y luego dar clic en cargar.
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o s OO0 E==]
= DashBoards
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Capacitacion

Q1

test

VENTAS

No se encontraron resultados

La subida de archivos a una carpeta especifica también se puede realizar por medio de drag and drop. En este caso
se debe ubicar el archivo que desea subir y a través de un clic sostenido llevarlo hasta la carpeta en la cual se desea

cargar.
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Editar, Descargary Eliminar Archivos

Para editar un archivo se debe seleccionar el icono editar en el archivo a modificar.
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© Guia vinculacion movile.. [Q)] @ image 2018072703211 ) @ image 2018072703555, ) (@ image 2018072704291 )
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) Armmiim e crpenon ol o Fecha de creacién: 26/11/2018 ® Fecha de creacién: 27/07/2018 @ Fecha de creaci6n: 27/07/2018 @ Fecha de creacién: 27/07/2018 ®
o AQM 0 G
o Capaditaion QOO
AFLS image_ image_. 105142.. image_ MG- WA
i 2018092609354, i 2018101105142 i 2018103104545, IMG-20180927-WAQO0E.
Tamatio: 480 KB Tamafio: 1,9 MB Tamafia: 400 KB 2,2 K8
hianda Fecha de creacion: 26/09/2018 © Fecha de creacion: 11/10/2018 © Facha de creacion: 31/10,2018 © e creacion: 07/11/2018 ©
DM o (1] o
ot
test
VENTAS

Ingrese el nuevo nombre del archivo y de clic enGuardar.
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Para descargar un archivo seleccione el icono descargar sobre el archivo que desea visualizar.
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Para eliminar un archivo de clic en el icono eliminar, Sequido de esto se muestra una ventana emergente en donde se
solicita confirmar la eliminacion, posterior a esto se debe confirmar la eliminacién.
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Administracion de Roles y Permisos

Roles

Enlaseccion de documentos hay tres roles:
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CMReader: Solo permite la lectura de contenido.

Permite lectura, edicion y cargue de contenido, ademas de asignar permisos de Reader o

i : . :
S Al Publisher sobre los contenidos a los que tenga acceso.

Permite lectura, edicion, cargue y eliminacion, ademds de la administracion de permisos

Elleneeens sobre los contenidos.

Se debe tener en cuenta que si se asignan roles sobre una carpeta especifica dichos roles seran heredados por los
archivos que se encuentren en ella mas no por las carpetas.
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Para agregar un permiso sobre una carpeta especifica seleccione el iconoeditar y posteriormente de clic en Editar
permisos.
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Realice la busqueda del usuario y seleccionelo dentro de resultados segun los criterios de busqueda ingresados.
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Seleccione el rol que se desea asignar al usuario, de clic en Aceptary finalmente en Guardar.

Para editar un permiso sobre una carpeta especifica seleccione el iconoeditar y posteriormente de clic en Editar

permisos.

Seleccione el rol nuevo rol que se desea asignar al usuario, de clic en Aceptary finalmente de clic en Guardar.

Para quitar un permiso sobre una carpeta especifica seleccione el iconoeditar y posteriormente de clic en Editar

permisos.

De clic en el icono eliminar al usuario que se desea retirar, luego de clic en Aceptary finalmente en Guardar.
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Para agregar un permiso sobre un archivo especifico debe seleccionar el icono editar y posteriormente hacer clic en
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Realice la busqueda del usuario y seleccionelo dentro de los resultados segun los criterios de busqueda ingresados.
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Seleccione el rol que se desea asignar al usuario, de clic en Aceptary finalmente de clic en Guardar.
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Para editar un permiso sobre un archivo especifico seleccione el icono editar y finalmente de clic en Editar permisos.
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Seleccione el rol nuevo rol que se desea asignar al usuario, de clic en Aceptary finalmente en Guardar.

Aranda Enterprise

Mobility Management

®

® Guia vinculacion movile...

45MB

Tamafio: 6,9 MB
Fecha de creacion: 28/11/2018

©) image 2018092609354...

Tamafio: 480 KB
Fecha de creacion: 26/09/2018

Documentos

Nombre del archivo

0®6 000

image 20180727032119.jpg
Tamaiio del archivo

@) image_2018072703211...
Tamafio: 4,6 MB
Fecha de creacién: 27/07/2018

@ image_2018101105142...

Tamaiio: 1,9 MB
Fecha de creacion: 11/10/2018

@ ==

Dashbeard  Dispositivos

J

()
®
(1]

Aplicaciones

EF Ordenar por: |

Fecha de creacién
27/07/2018

Fecha de modificacion
27/07/2018

®) image_2018072703555.
Tamafio: 5,7 MB
Fecha de creacion: 27/07/2018

©) image 2018103104545...

Tamafio: 400 KB
Fecha de creacion: 31/10/2018

0®6 000

=

Politicas Reglas

Documentas

ombre del archivo

-

=

) image_2018072704291.. Y

®
o

Tamafio: 5,5 MB
Fecha de creacion: 27/07/2018

€ IMG-20180927-WA0006.. Y

®
(1]

Tamaiio: 322,2 KB
Fecha de creacin: 07/11/2018

Configuracion
ghernandez

Capacitacion

Ar

D «
€ “gregar una nueva carpeta en el root
> AQM
o Gpactacion @OQ
AFLS
Aranda
MDM
Q1
test

VENTAS

Para quitar un permiso sobre un archivo especifico, seleccione el iconoeditar y posteriormente de clic en Editar

permisos.
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De clic en elicono eliminar en el usuario que se desea retirar, y luego de clic en Aceptary finalmente en Guardar.
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Alertas

Mddulo de Alertas

Las alertas son una lista de mensajes tipo notificacion que se presentan en la consola. Listado y pre visualizacion.
Para visualizar el resumen de las alertas en la consola, se debe poner el puntero de mouse sobre el icono de alertas



ubicado en la parte superior del menu.
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Para visualizar las alertas de forma detallada, seleccione el icono de alertas, o cualquiera de las opciones que
presenta la vista emergente con el resumen de las alertas, de esta forma se puede ver el detalle de las alertas
filtradas por su severidad o ver todas las alertas.
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Generacion y manejo de alertas

Las alertas son una de las acciones que se pueden definir para el cumplimiento de una regla, cuando se define un
conjunto de reglas y esta(s) se cumple(n) el sistema dispara las acciones determinadas, en este caso generaria
alertas que se visualizan en la consola.

Al seleccionar una alerta de la lista, en el costado derecho se ve el detalle de esta con opciones para edicion. Se
manejan tipos de estado para la alerta:

e Nueva
e Revisada
e Cerrada

Ademas, se puede ver el detalle del dispositivo asociado a la alertay agregar comentarios a esta.
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Existen alertas que cuentan con informacion adicional, la cual puede ser consultada a través del detalle de la alerta.
Dicha informacidén se vera reflejada en un panel con el titulo de informacion.
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Apticar

Al presionar el boton detalle, se desglosara mas informacion sobre la alerta generada.
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Resumen de los dispesitivos

Notificaciones en Dispositivos Moviles

Las notificaciones se generan por medio de eventos o acciones realizadas por la persona encargada del monitoreo
del dispositivo. En el Agente (consola moévil AEMM) podrd acceder a estas notificaciones.
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En la vista de notificacion del Agente de AEMM podra visualizar las notificaciones pendientes. Al ingresar a cada
registro podra identificar el titulo y contenido del mensaje y la hora en la que se envio.
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contentmanagement

Aplicacion Mavil Content Management

Aranda EMM Content Management provee una forma intuitiva de acceder y ver documentos almacenados por medio
de la seccidon de documentos directamente desde el Content Management en dispositivos Moviles.

Ayuda a proteger su contenido sensible en un contenedor corporativo. Permite que usuarios con dispositivos
moviles accedan de forma facil y sequra a los documentos requeridos para su trabajo, ellos pueden compartir de
manera sencilla y seqgura contenido con sus companeros de trabajo reduciendo el riesgo de comprometer
informacién corporativa.

Content Management para Android

Ingreso ala aplicacion

Se puede ingresar el servidor de conexion a traves de un codigo QR el cual se escanea de la consola web o se puede
ingresar manualmente la direccion web del servidor.
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Si selecciona la opcidn ingresar servidor se muestra el campo para digitarlo, si ha ingresado anteriormente al
servidor en la parte superior al campo se muestran los servidores a los que ha ingresado con anterioridad para que no
sea necesario ingresarlos nuevamente.
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Posteriormente se debe ingresar el usuario y la contrasefa de inicio de sesion (Aranda para un usuario local o si tiene
integrada la consola a un dominio puede seleccionarlo e ingresar con un usuario y contrasena de red)



Luego acepte los términosy condicionesy presione en continuar.
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Se muestra a nivel informacién de la aplicacion, pulse saltar.



Visualizacion general

Ingrese al menu en los tres puntos de la barra de opciones ubicados en la parte superior derecha, alli observard los
archivos en dos formas de visualizacion.
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Visualizacion de grilla.
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Realizando Swipe hacia la izquierda sobre un archivo, visualizard las opciones: Informacion, renombrar, Eliminar y
Marcar como favorito (Descargar archivo para consultarlo sin conexién).
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Informacion del archivo, para salir pulse fuera del cuadro de informacion.
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Borrar archivo

Estid seguro gue desea bomrar al
archivo?

CarCELAR ACEPTAR

En vista de grilla puede acceder a las opciones de los archivos pulsando sobre los puntos ubicados en la parte
inferior del archivo.
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Menu de vistas

Cuenta con las vistas de Archivos (Visualizacién de todos los archivos y carpetas), Favoritos, Descargas,
Configuracion. Se puede ingresar a este menu realizando un Swipe al hacia la derecha o pulsando el icono de tres
lineas en la parte superiorizquierda.



Archivos

Descargas
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Configuracian

Favoritos, Visualizacion de archivos marcados como favoritos.
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Descargas, Visualizacion de descargas realizadas.
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Configuracion, Se puede seleccionar si desea la visualizacion de archivos conectado a los datos mdviles o solo
cuando se encuentra conectado a una red Wifi.

{E} Uso de redes

Desplace el selector segun la configuracion deseada.

Uso de redes

Consumo de datos
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Subir archivos
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Para subir un archivo pulse en el icono “+
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Posteriormente seleccione el tipo de archivo que desea subir.
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Para subir unaimagen debe seleccionar el origen

Selecciona una imagen

& F o

Dropbox Gaderia

Al seleccionar la imagen se muestra un mensaje informando el inicio y final del cargue.
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Grabar audio

00:00:00

Heaga clik &n el bottn pam grabar

Posteriormente debe pulsar en el icono stop para finalizarla.

Grabar audio

00:00:08

Haga click en & boldn pars pamr

Se visualiza un control para reproducir el audio, adelantarlo, atrasarlo, subirlo (Icono de nube) o descartarlo (Ilcono de
caneca).



Grabar audio

Escuchar audio gronbado
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Controles de la barra de opciones

Puede realizar busquedas de archivos pulsando el icono de lupa en la barra de opciones de la aplicacion vy
posteriormente ingresando el criterio de busqueda.
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Con base en el criterio ingresado se visualizardn los archivos existentes en todas las carpetas.
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Puede realizar una seleccién multiple de archivos para eliminar o descargar en forma masiva con los controles
habilitados en la barra de opciones.
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Filtros

Puede refinar la visualizacion de archivos por medio de las opciones de las pestanas ubicadas debajo de la barra de
opciones, pulsando imagenes.



Archivos

IO e

Regenrimg = &5n 016

TFRDFIY RE&%Y 80 &

0as0% 016
& i a
L]
cC
St e RE S LT R ek BT | [
B
PR B0 F
F il [

e SerpErahat JET6-UEE 00619 BE peeag

= S DR

It EfIfecSanivEEErmreL -

Pulsando documentos se visualizan los archivos en formato Word, Excel, PowerPoint y Pdf.
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Content Management para i0OS

Ingreso ala Aplicacion

Parainiciar, se puede ingresar el servidor de conexion a través de un codigo QR el cual se escanea de la consola web o
se puede ingresar manualmente la direccién del servidor.
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Si selecciona la opcién ingresar servidor se muestra el campo para digitarlo, si ha ingresado anteriormente al
servidor en la parte superior al campo se muestran los servidores alos que ha ingresado con anterioridad para que no
sea necesario ingresarlos nuevamente.
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Posteriormente se debe ingresar el usuario y la contrasena de inicio de sesion (Aranda para un usuario local o si tiene
integrada la consola a un dominio puede seleccionarlo e ingresar con un usuario y contrasena de red).



Luego acepte los términos y condicionesy pulse en continuar.
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Se muestra a nivel informacién de la aplicacién, pulse en saltar.



Visualizacion general

Puede visualizar los archivos en dos formas de visualizacién, en modo lista.
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Seleccione las visualizaciones ingresando al menu con los tres puntos de la barra de opciones en la parte superior
derecha.

Sort by name
Sort by size

Sort by modification date

Show as grid

Close Session

Cancel

Realizando Swipe hacia la izquierda sobre un archivo visualice las opciones Informaciéon, renombrar, Eliminar y
Marcar como favorito (Descargar archivo para consultarlo sin conexién).
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Informacion del archivo, para salir puede pulsar fuera del cuadro de informacion.
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Para renombrar archivo ingrese el nuevo nombre y pulseguardar.



Change name
Change the file name

:1;;;L2ﬂﬂﬂﬁﬂﬁm“*miFW

Cancel Save

Para borrar el archivo pulse aceptar.

Delete file

Are you sure do you want (o delete the
fila?

Cancel Accept

Para marcar un archivo como favorito debe pulsar en el icono de pin y se mostrara un mensaje indicando el proceso
de inicio y fin de descarga de dicho archivo.
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En vista de grilla puede acceder a las opciones de los archivos pulsando sobre los puntos ubicados en la parte
inferior del archivo.

Show detail

Rename

Delete

Download

Cancel

Menu de vistas

Cuenta con las vistas Archivos (Visualizacion de todos los archivos y carpetas), Favoritos, Descargas, Configuracion.
Este menu se encuentra visible en la barra de opciones ubicada en la parte inferior de la pantalla.
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Favoritos, Visualizacion de archivos marcados como favoritos.
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Descargas, Visualizacion de descargas realizadas.
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Configuracion

Es posbile seleccionar si se desea la visualizacion de archivos con datos moviles o solo cuando se encuentra
conectado a una red Wifi.

Satlinos

t'é.’:' Network usage
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Desplazar el selector segun la configuracion deseada.
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Subir archivos
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Para subir un archivo debe pulsar en el icono “+
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Posteriormente seleccione el tipo de archivo que desea subir.



Add from Gallery

Add Video

Add Photo

Add Audio

Add Folder

Cancel

Para subir una imagen debe seleccionar el origen.
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Al seleccionar la imagen se muestra un mensaje informado el inicio y final del cargue.
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Record audio

0:00:00

Click on the button to record

Posteriormente debe pulsar en el icono stop para finalizarla.

Hecord audio

0:00:05

Click on the button to slop

Se visualiza un control para reproducir el audio, adelantarlo, atrasarlo, subirlo (Icono de nube) o descartarlo (Icono de
caneca).



Hecaord audio
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Controles de la barra de opciones

Puede realizar busquedas de archivos pulsando el icono de lupa en la barra de opciones de la aplicacion y
posteriormente ingresando el criterio de busqueda.
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Con base en el criterio ingresado visualizard los archivos existentes en todas las carpetas.
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Puede realizar una seleccién multiple de archivos para eliminar o descargar en forma masiva con los controles
habilitados en la barra de opciones.
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Filtros

Puede refinar la visualizacion de archivos por medio de las opciones de la barra segmentada ubicada debajo de la
barra de opciones, pulsando imagenes.
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Pulsando documentos se visualizaran los archivos en formato Word, Excel, PowerPoint y PDF.
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Estado del server

Visualizaciéon del estado del servidor

Aranda EMM provee una forma de visualizar el estado del servidor, para esto debemos dirigirnos a la url de nuestro
servidor y anadir /AMDMWS/' después de la url, de esta forma: ‘https://{url_dominio}/ AMDMWS/".
En esta pantalla a nivel visual se mostrard 3 estados respecto alas peticiones que se le pueden realizar al servidor.

Solicitando estado
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