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Aranda PassRecovery - InstallShield Wizard >

=M Sclect the language for the installation from the choices below.

o

English {United States) v
English (United States)

F‘urmauese iﬁraziliani

Aranda PassRecovery - InstallShield Wizard >

. Select the language for the installation from the choices below.

'Spanish v

Cancel

Aranda PassRecovery - InstallShield Wizard

Preparandose para la instalacion...

Arand El programa de instalacidn Aranda PassRecovery estd

S'ENI‘EEI Méﬁégement preparando InstallShield Wizard, que le guiard durante el
resto del proceso de instaladon. Espere por favor,

Extrayendo: ArandaPassRecovery.msi

. Aranda®

Cancelar



ﬁ Aranda PassRecovery - InstallShield Wizard .

Bienvenido a Aranda PassRecovery -
Installshield Wizard

Service Manégement

Installshield(R) Wizard instalara Aranda PassRecovery en su
equipo. Para continuar, haga dic en Siguiente,

ADVERTEMCIA: Este programa esta protegido por las leyes de
derechos de autor v otros tratados internacionales.

< Atras | Siguiente = | | Cancelar

4. Diligencie la informacion correspondiente a(Nombre de usuario) y(Organizacién) y a continuacién de clic en el
boton Siguiente

ﬁ Aranda PassRecovery - Install3hield Wizard >

Informacion del cliente

Por favor, introduzca la informacian.

Mombre de usuario:

Organizacion:

Instalishield

< Afras || Siguiente = || Cancelar

5. Seleccione el tipo de instalacidn, si selecciona la opcion(Completa) se instalardn todos los componentes, si es con
la opcion (Personalizada) puede continuar y seleccionar que componentes instalar. Dar clic en el botén Siguiente

8 Aranda PassRecovery - InstallShield Wizard
Tipo de instalacion

Elija el tipo de instalacion que se adapte mejor & sus necesidades,

Seleccone un tipo de instaladion,

Se instalaran todos los componentes del programa. (Mecesita mas
espacdio en disco),

Elija los compaonentes del programa que desee instalar v la ubicacion
en que se instalaran. Recomendada para usuarios avanzados.

Installshield

« Atrds Cancelar



6. A continuacidn, se cargan los componentes de la instalacion.

ﬁ Aranda PassRecovery - InstallShield Wizard

Instalacion personalizada

-;5\ Aranda
Seleccione los componentes del programa que desee instalar. L"‘rfl Service Management

Para cambiar la forma de instalacion de un componente, haga dic en un icono de la lista siguiente.

Descripcidn del componente

Consolas Web

Este componente requiere 94MEB

en el disco duro.
Instalar en:
C:\netpubwwwroot),
Installshield
| Ayuda | Espado || <Atas || Souente> || cancelar |

En caso de requerirlo modifique la ruta de instalacion, Luego de clic en el boton Aceptar.

:ﬂ Aranda PassRecovery - InstallShield Wizard >

Cambiar la carpeta de destino actual
Buscar la carpeta de desting, -.,L?:; Service Management

ey Aranda

Buscar en:

wwwroot - £

[_JASMSAdministrator
[CdasmsaPT

[ ASMSCustomer
(LI AsMSSpedialist
@aspnet_dient

Mombre de la carpeta:

Installshield

Para continuar, se da clic en el botdn Siguiente.

ﬁ Aranda PassRecovery - InstallShield Wizard

Instalacion personalizada

Seleccione los componentes del programa gue desee instalar.,

Para cambiar la forma de instaladon de un componente, haga dic en un icono de la lista siguiente.

Descripdén del componente

=) Este componente se instalara en el disco duro local.

=35 Este componente y todos sus subcomponentes se instalardn en el disco duro local.

¥ Este componente no estara disponible.

en el disc; dura.

Instalar en:
Eyt— o
Installshield

.\ Ayuds || Espado || <Atas || Siguente> | | cCancelr |

7. Parainiciar el proceso de instalacién, de clic en el boton Instalar



ﬁ Aranda PassRecovery - InstallShield Wizard

Preparado para instalar el programa

El Asistente esta preparado para comenzar la instalacion.

Haga dic en Instalar para comenzar la instaladan.

Si desea revisar la configuracion de la instalacidn o realizar algin cambio, haga dic en
Atras. Haga dic en Cancelar para salir del Asistente,

Installshield

8. La instalacién ha sido realizada exitosamente.

ﬁ Aranda PassRecovery - InstallShield Wizard .4

Aranda PassRecovery Finalizado -
Installshield Wizard

it i) Installshield Wizard ha instalado Aranda PassRecovery
Service Management correctamente. Haga dic en Finalizar para salir del asistente,

¥
Aranda®

9. De clic en el boton Finalizar y realice las siguientes configuraciones:

e Actualice la Base de Datos minimo a la siguiente versién disponible (9.5.28).
e Configure la cadena de conexién para los sitios (APRAdmin)y (APRUsers):

10. Para configurar la cadena de conexion para los sitios APRAdmin y APRUsers se debe dirigir a la carpeta de
instalacion de los sitios, y entrar al archivo appsettings de cada uno:



i D ; ¥ - H i

€ % < 4 | «inetpub » wwwroot + APRAdmin v @ | Search APRAdmin p « “ A inetpub > wawioat + APRUsers
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Campo Descripcién

Data Source Nombre del servidor de la base de datos

Catalog Nombre de la base de datos

User Usuario parala conexion a la base de datos

Contrasena para la conexion a la base de

Password
datos

"ConnectionStrings": {

"ArandaConn": "Data Source=XXXX Catalog=XXXX;User ID=XXXX;Password=XXXX;",

"ArandaConn_ProviderName": "System.Data.SqlClient"




E appsettings - Motepad
File Edit Format View Help

{
"Logging": {
"LogLevel": {
"Default”: "Information™,
"Microsoft.AspNetCore”: "Warning"
¥
I
"Serilog”: {
"Using™: [
"Serilog.5inks.File”
1,
"MinimumLevel™: "Debug",
"WriteTo™: [
1
"Name": "File",
"Args": {
"path”: "Logs/log.txt"
b
¥
]
s
"DataConfiguration™: {
"DefaultDatabase”: "Arandalonn”
s
"ConnectionStrings™: {
"ArandaConn”: "Data Source=X0XX Catalog=X00{{;User ID=X000;Password=2000{;",
"ArandaConn_ProviderName": "System.Data.SqlClient"},
"Aranda": {
"Product™: {
"Multitenant"”: false,
"Id": "COMMON™,
"Version": "9.8"
¥
¥
A

Consola de administracion (APRAdmin)

Consola de administracion (APRAdmin)

Ingrese a la URL del sitio de administracion de APR (APRAdmin), realice la autenticaciéon con un usuario que tenga los

permisos configurados (Administrator Role y Client Manager); esta asignacion se realiza desde la consola de
administracion de ASMS. Ver asignacién ©

F Nota:

o Para obtener lo URL de APRAdmIn consulte los Ajustes de ASMS o Valores por defecto si requiere
acceder por la URL del proyecto, de acuerdo a la configuracion de la consola.

e Si en la consola de ASMS Administrador se ha configurado la version 2 o 3 deRecaptcha, esta
configuracion serd aplicada automaticamente en la consola de APRAdmin y APRUser.

Arands PassRecovery ® + b = (=] x

<« C A Noesseguro | dsasms01.eastus.cloudapp.azure.com/APR_ADMINISTRATOR/# login = % I 0 0 g

=

)
J(@} Aranda PassRecovery
Tipo de sutenticaciin

e de

ENTRAR



https://docs.arandasoft.com/asms-admin/pages/empresa/Usuarios.html#roles
https://docs.arandasoft.com/asms-admin/pages/general/Ajustes.html
https://docs.arandasoft.com/asms-admin/pages/general/Proyectos.html#valoresd
https://docs.arandasoft.com/asms-admin/pages/general/Ajustes.html

Dominios

Los Dominios presente en (APRAdmin) deben ser previamente configurados en (ASMS Administrator) vy
posteriormente complementar la configuracién en el sitio (APRAdmin). Podrd administrar y gestionar tantos
dominios cdmo haya creado y configurado correctamente.

1. Para crear un dominio, ingrese a la consola de administracién de ASMS, en la seccién de Configuracion General del
menu principal, seleccione la opcién LDAP. Defina un proyecto y en la vista de informacion, seleccione el botén
Nuevo completando la informacion respectiva: Detalles, sincronizaciony directorio empresarial.
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2. Ingrese a la consola de administracién de Aranda Password Recovery, seleccione la opcion Dominios del menu
principal. En la vista de informacidn seleccione un registro y en la vista detalle del dominio configure las secciones
Informacion General y Configuracion Correo:

Informacién General

3. En esta seccion podrd configurar los datos del dominio que hagan falta diligenciar.

£ Arands PassRecovery x 4

€« > C A Noesseguro | dsasmsOl.eastus.cloudapp.azure.com/APR_ADMINISTRATOR/#/home/dominio o~ @ w N 0O 0 £

Configuracién

INTERSEQ Tipo de autenticacion rh Detalle dominio
Sin descripcidn

Negotiate

Conexidn
Sin informacidn Infermacion General

8aseDn
INTERSEQ 2 Tipo de autenticacion
Sin descripcién

Conexién
Sin infarm

Contrazefia

Configuracion correo

o

B Nota: Es importante configurar un usuario del dominio con suficientes privilegios, que tenga habilitado
el permiso “Restablecer contrasenas de usuarios y forzar el cambio de contrasenas” a nivel del DA
(Directorio Activo); de no cumplir esta condicion, las acciones ejecutadas no se aplicardn.

B Nota: Para Delegar el control de los objetos del directorio activo debe tener en cuenta las siguientes
opciones:

- Deleqar el Desbloqueo de Cuentas.
- Desbloqueo de Cuentas de Usuario



Configuracion de correo

4. Enlaconfiguraciéon de correo, se encuentran dos tipos de autenticacion (Basicay Oauth) para el envio de correos.

En la configuracion de correo, el usuario Administrador requiere un rol con los permisos
Nota  CreateMailAccount y UpdateAuthProvider, el cual se configura previamente en la consola de
administracion de ASMS.

5. En el campo “Seleccione un servidor de correos” podra visualizar el listado de los servidores de salida configurados
en ASMSy APR:

Configuracion correo

Seleccione un servidor de correos

6. Al seleccionar un servidor de correo se registran de forma automadtica los campos de acuerdo a su configuracion.

Autenticacion Bdasica

7. Para la configuracién de la autenticacion Basica desde APR, se deja en blanco el campo del servidor de correos y
se diligencian los campos de configuracion.

Al marcar el check “Requiere Autenticacidén” se despliegan los tipos de autenticacion. Al seleccionar la opcion Basica
se diligencian los campos Correo y Contrasena.

Configuracidn correo

Seleccione un servidor de correos

Mombre Servidor de correo
Servidor de correo APR outlook.office365.com

Puerto
587

Correo remitente Mombre del remitente
luis.salazar@arandasoft.com Notificacion APR

| Requiere Autenticacion | Secure Socker Layer (55L)

Tipo de autenticacion

® Basica QAuth

Correo Contrasefia

zzzaEE

luis.salazar@arandasoft.com

-

8. Al finalizar, haga clic en el botdn Aceptar, y se presentard el mensaje Dominio actualizado.

Autenticacion Oauth

9. Para la configuracion de la autenticacion Oauth desde APR, se deben obtener los datos que se encuentran en la
siguiente tabla: Configuracién parala autenticacion moderna OAuth 2.0



https://docs.arandasoft.com/common

Campos Descripcién

|dentificador de Obtener elidentificador del
cliente cliente

Secreto cliente Obtener el Secreto cliente

Url de autorizacién Obtener el Url de autorizacidn
Url del token Obtener el Url del token
Token Obtener el token manual
Token de acceso Obtener eltoken de acceso

Tipo de autenticacion

Basica W Dsuth
Identificador de cliente Secreto cliente
zxz
Url de autorizacion Url del token
Token

Token de acceso

Diligenciar:

Tipa de autenticacion

Basica & Oauth
Identificador de cliente Secreto cliente
6f365act-8710-4bbd-997f-631b34feb7dc e
Url de autorizacidn Url del token
https://login.microsoftonline.com/0eS67fel-d57c-4014-9 https://login.microsoftonline.com/0e967fel-d57c-4014-5
Token
0.ARwWA4X-WDnzVFECTLI1aFS7BME%aNmB80h21LmX9jGzT-Z9wcAlU. AgABAAEAAAD-- -

DLA3VO70Qrddglg7WevrAgDs_wQASP-Q8gEOZmINoEDcvGZileogDUvzb9xDYPZ_TC-
gq9n21LILdG1o2djbGThwNECEKXVaKEV97bSOKGEtBMLEBDELDAAIFLhBHVBNRZ2gGteylB15YGZBBHEGY-
uULmwOSG1I11ERCE6LWdiOMgbsB5kNzgK6KsvNhAgWN_CPaeifkBpNISfGuIFC4-

Token de acceso

eylhdWQi0ilodHRwczovL 291dGxvb2sub2 ZmaWNILmMNvbSIsimlzeylélmh0dHBz0i8vc3RzLndpbmRvd3MubmvOLzBIOT =
Y3ZmUxLWO1N2ZMtNDAxNCOSMzILLTVRNWEXNTI YzEzMy8i LT pYXQi0JE2NjczMjlwMDIsIm5iZil 6MTY 2NzMyMjAwMiwi
ZXhwljoxNjY3MzI3NTgwLOhY 2N0jowLOhY 3101l wiYWivljoi OVRROXlevOFRBQUF BT EsrVideR IWUktIb0QwajOrvU
N2LOVoTLIUeGICZ2pjN1RxOEE4eDVRYKhHALZ5cXpONINVE05aRVVIL 1d 1RSIsImFtcil 6Wiydwd2 OiXSwiYXBwX2Rpc3Bs

10. Al completar los datos, de clic en el botdn Aceptar, y podra visualizar el mensaje Dominio actualizado.

F Nota:Si se realiza la modificacion de un servidor de correo ya existente desde APR, se mostrard


https://docs.arandasoft.com/common/pages/modulo_correo/creacion_aplicacion_azure.html
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https://docs.arandasoft.com/common/pages/modulo_correo/creacion_token_manual.html
https://docs.arandasoft.com/common/pages/modulo_correo/creacion_token_manual.html

siguiente mensaje.

Confirmacion b 4

Esta cambiando los datos del servidor de correos.
;Desea modificar dichos datos sobre el servidor de
correos actual? (51 selecciona la opcidn NO, se
creara un nuevo servidor de correos con los
nuevos datos)

Mo S

11. Al dar clic en la opcién “No”, creard un nuevo servidor de salida en la consola ASMS.

12. Al terminar la configuracion del dominio, podrd visualizar el mensaje Dominio actualizado.

Visualizar LDAP por Proyecto

1. Para visualizar o configurar los LDAp de algun proyecto, ingrese a la consola de administracion de ASMS, en la
seccion de Configuracion General del menu principal, seleccione la opcién Ajustes. En la vista de informacién defina
como producto ASMS para visualizar las opciones de configuracion disponibles; seleccione el registro
AllowExtAutenticationInLogin y en la vista detalle valide que el check Valor se encuentre activado.

Arsnds Sernvice Management We ¥ 4 b = o x
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2. Para anexar la respectiva url de la consola APR, ingrese a la consola de administracion de ASMS, en la seccién de
Configuracion General del menu principal, seleccione la opcidnAjustes. En la vista de informacion defina como
producto ASMS para visualizar las opciones de configuracién disponibles; seleccione el registro AdminAPRURL y en
la vista detalle, en el campo valor, pegue la Url y haga clic en Guardar. Ejemplo: https://dominio.net/apradmin/

3. Para copiar la Url por proyecto ingrese ingrese a la consola de administraciéon de ASMS, en la seccion de
Configuracion General del menu principal, seleccione la opcionProyectos. En la vista de informacion seleccione el
proyecto requerido y en la vista detalle seleccione la pestana Valores por defecto; en el campo Url Aranda
PassRecovery pegue la urly guarde los cambios.

F Nota: Al pegar la Url en un nuevo navegador solo se visualizaran los LDAP del proyecto que se
seleccione y solo funcionara con el link tomado.
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Configuracion
1. Ingrese a la consola de administracion de Aranda Password Recovery APR, en la Seccion Configuracion seleccione

un dominio y en la vista detalle configure los campos: (Cantidad de preguntas, Tiempo de validez del token, Cantidad
de intentos y Bloquear aplicacion) de acuerdo a sus necesidades.

Opciones a configurar

Campo Descripcién
URL consola de URL donde se encuentra publicada la consola de usuarios. Ejemplo:
usuarios APR https://dominio.com/aprusers

Dominio configurado para la administracion centralizada de usuarios. Ver

Domini . ., .

0 0 Configuracion de Dominio
Cantidad de Cantidad de preguntas que debe contestar el usuario.
preguntas

Tiempo de validez . - . - :
P Configuracion del tiempo de duracion en minutos del token.

del token

Bloquear Tiempo en minutos que durard bloqueada la aplicaciéon después que el usuario
aplicacion excede los intentos resolviendo las preguntas.

Cantidad de . . .

intentos Cantidad de intentos que va a tener el usuario para contestar las preguntas.

Preguntas de

) Listado de preguntas que se le van hacer al usuario.
seqguridad Preg a

Usuarios asociados alos que les va a permitir el auto-servicio en el directorio

Usuarios )
empresarial.

P Nota: Tener en cuenta que, para el campo Cantidad de preguntas, si se tiene un valor establecido y un
usuario desde la consola (APRUsers), tiene las respectivas preguntas completas con sus respuestas y el
administrador vuelve a realizar el cambio de la (Cantidad de preguntas), inmediatamente se le limpiaran
las preguntas y respuestas al usuario en (APRUsers).


https://docs.arandasoft.com/apr-v9/pages/consola_administrador/dominios.html

Cerrar sesion

Aranda PassR Configuracién ot ES o Administiator APF
for Ac oy

Administrador

Dominios h
ont n -3 1
TR oo oo © Preguntas de sequridad # Usuarios
a Complete La informacid
: .
URL R
R o s Listado de preguntas que se le van hacer al usuario
— = fonde tra publicada la consola de usuarios

Pregunta 1
httpsy/qextreme-sonda.arandasoft.com/APRUsers d
(Cuél es el segundo nombre de tu padre?

Pregunta 2

INTERSEQ v
;Cudl es tu comida favorita?

Cantidad de preguntas
Ingrese La cantidad de preguntas que debe contestar el usuario. J—
3 ¢Cudl es el nombre de tu primer maestro?
Tiempo de validez deL token

Configure el tiempo de curacidn en minutos el token. Pregunta 4

£Cual fue la primera pelicula que viste en el cine?

Pregunta 5
icacion después de excedido los +Cudl serfa ti trabajo ideal?

Prequnta 6
£Cuél es ta libro infantil favorito?

Cantidad de intentos
Ingrese la cantidad de intentos que va a tener el usuario para contestar las preguntas.

2 pregunta 7
iDe qué modelo era td primer coche?

Pregunta
{Cémo te llamaban en tu infancia?

Pregunta
£C6mo se llamaba tu primer jefe?

Pregunta 10
£C6mo se llama ti equipo favorito?

2. En la vista detalle de la configuracion en la consola de administracion de APR, seleccione la pestana Preguntas de
sequridad podra visualizar las 15 preguntas que el sistema tiene pre cargadas para el funcionamiento del producto.

© Preguntas de seguridad ¥ Usuarios

e
Listado de preguntas que se le van hacer al usuario.
Pregunta 1
;Cual es el segundo nombre de tu padre?
Pregunta 2
;Cual es tu comida favorita?
Pregunta 3
;Cual es el nombre de tu primer maestro?
Pregunta 4
;Cual fue la primera pelicula que viste en el cine?
Pregunta 5
¢Cual seria td trabajo ideal?
Pregunta & hd

3. En la vista detalle de la configuracion en la consola de administracion de APR, seleccione la pestana Usuarios
donde podrd asociar y desasociar usuarios manualmente, también puede habilitar la opcién de (Asociar usuarios
automdticamente), con lo que a cada usuario que ingrese a la pagina de usuarios (APRUsers), se le va a solicitar la
configuracion de la aplicacién de forma automatica y adicionalmente permitird filtrar un usuario.



¥ Usuarios

AsoCiar usuaraos automaticam

Usuarios para agregar

fsuarios asociados
[ seleccionar todos

Filtrar

]

[] Mombre

[] Mombre
Jﬁil.ias a Lis Ayalsz MH =lipe Taborda Go
[] Mombre [] Mombre
Benito Perez Rivera Edgar Vivar
Alias Alias
[] Mombre [] Hombre -
Cancelar
Importacion masiva de usuarios
€) Preguntas de sequridad ¥ Usuarios

Asociar usuarios automaticamente
Agregar

Usuarios para agregar

Documento de te...

i Usuarios
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adriana.ayala
mateo.serrano.morall
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victor.garcia
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€ Preguntas de sequridad ¥ Usuarios

F
Asocie los usuarios a los gue les va a permitir el auto-servicio en el directorio empresarial
Asociar usuarios automaticamente
Usuarios para agregar
Usuarios asociados
Filtrar [ Seleccionar todos
[] Mombre i [] Mombre i
Adriana Lis Ayala Andres Felipe Taborda Gomez
Alias Alias
adriana.ayala andres.taborda
[] Mombre i [] Mombre
Benito Perez Rivera Edgar Vivar
Alias Alias
maten.serranc.morall edgar vivar
[] Mombre i [] Hombre i -

Directorio empresarial

1. Ingrese a la consola de administracion de Aranda Password Recovery APR, en la Seccion Directorio Empresarial
seleccione un dominio y en la vista detalle podra gestionar las cuentas de usuario del dominio. Puede buscar dentro
del Dominio usuarios ya sea navegando por el darbol o por medio del buscador predictivo.

B Arands PassRecovery ® o+

€ 3 C A Noesseguro | dsasms0leastus.cloudapp.azure.com/APR_ADMINISTRATOR/# /home/directorio-ermpresarial = = % 0O o :

Domanics
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2. Una vez ubique el usuario que desea gestionar, puede utilizar las opciones Restablecer contrasena, Restaurar
contrasena por correo y Desbloquear:

benito perez
Mombre: E-.E

Benito Perez F =
p Restablecer contrasena

Estado: Elayt
Alias: Restaurar contrasefa por
MateoSeimand correo

Estado contra
Desblogquear



e Restablecer contrasena(La accion se puede realizar directamente desde la consola de administracion).
e Enlaventana reestablecer contrasena en el check (Pedir cambio de contrasefa en el proximo inicio de sesién),
podra solicitar al usuario en un proximo ingreso ala consola (APRUsers) realizar el cambio de contrasena.

Restablecer contrasefia »

Mueva contrasena:

Mueva contrasena a

Confirmar contrasefia:

Confirmar contrasefia a

» Pedir cambio de contrasefia en el proximo inicio de

ses5ian.

Cancelar Areptar

P Nota:Ejemplo de como se visualizaria con el respectivo check activado. (Cambio_de_contrasefia)

£ Aranda PassRecovery Users x  + v - x

&« C A Noesseguro | dsasms01.eastus.cloudapp.azure.com/APR_Client/#!/menu o 2 % =5 0 @ H

@ Aranda PassRecovery

“ For Active Directory

Qué desea hacer

Seleccione una opcién

Restablecer contrasefia

Cambiar contrasefia

e Restaurar contrasefna por correo (La accién enviard un correo alternativo al usuario si este ya fue configurado,
al correo principal se enviard en caso de no tener esa configuracion). El correo le permitird al usuario ingresar a
un link (APRusers)y restaurar su contrasefa de acuerdo a la configuracion del dominio de (APRAdmin).

Confirmacion b 4

¢Esta seguro de enviar el correo?

Canmcelar Si

e Desbloquear (Esta accion sélo se presenta cuando el usuario se encuentra bloqueado en el Directorio Activo. Al
dar clic en la opcion “Si” se ejecutard la accion de desbloqueo).



Confirmacion

i[Desea desbloguear el usuario?

Plantillas

Mo

I

1. Ingrese a la consola de administracién de Aranda Password Recovery APR, en la Seccion Plantillas seleccione un
dominio y verifique las plantillas disponibles para los diferentes comportamientos del producto, todas las plantillas
cuentan ya con una pre configuracion, sin embargo, usted las puede personalizar de acuerdo a sus necesidades. No

se pueden adicionar ni borrar plantillas. Al finalizar de clic en el botdn Guardar.

£ Arands PassRecovery w: et

€ = O A Noesseguro | dsasms0l.eastus.coudapp.azure.com/APR_ADMINISTRATOR/#/home/plantillas

Intento camblo de-contraseda
Do 11 intenss parm cambiar su coerseha p

Camble de contrasefia exitoso

Intento restablecimients de contrasefia

Restablecimlento de contrasefia exitoso

Procesos en Directorio Activo

Delegar Desbloqueo de Cuentas

1. Para restablecer o forzar el cambio de contrasenas de los usuarios que formen parte de la unidad operativa,
ingrese consola de Usuarios y equipos de Active Directory, haga clic derecho sobre la Unidad operativa que requiere

delegary seleccione la opcion Delegar control.

v 33 ad.bytes”
] Built
] Com
» [3] Depi
2] Dom
] Fore
[ Man
2] Serv
[7] User
v (3] Serv

FalR'

b

W

I Delegate Control...

Find BitLocker recovery password
Find...

Change Domain...

Change Domain Controller..,
Raise demain functional level...

Operaticns Masters...

Mew

All Tasks
Refresh
Properties

Help

2. Se habilita la ventana Delegation control Wizard; haga clic en Siguiente para continuar.



Delegation of Control Wizard X

Welcome to the Delegation of
Control Wizard

This wizard helps you delegate control of Active Directone
objects. You can grant users permission to manage users,
groups, computers, organizational units, and other objects
stored in Active Directory Domain Services.

To continue, click Mexdt.

cBack [ Net> | | Cancel Help

3. En el primer paso seleccione el usuario o grupo de usuarios que desea delegary haga clic en el boténAdicionar.

Delegation of Control Wizard X
Users or Groups (&
Select one or more users or groups to whom you want to delegate contral.

Selected users and groups:

< Back Meat = Cancel Help

4. En la ventana que se habilita escriba el nombre del usuario o grupo que va a agregar y seleccione la opcion
Comprobar Nombres (check Names) para hacer la validacién. Al terminar haga clic en OK

Select Users, Computers, or Groups >

Select this object type:
|Llsers. Groups, or Built-n securty principals | | Object Types... |

From this location:
|ad.b}ftesizedalex.cnm || Locations... |

Enter the object names to select (examples):

sa.vmware.adjoin| Check Mames

K] Cmod |

5. Al regresar al Delegation control Wizard haga clic en Siguiente.



Delegation of Control Wizard X
Users or Groups (&
Select one or more users or groups to whom you want to delegate contral.

Selected users and groups:

t ga vmware adjoin (sa.vmware adjoin@ad bytesizedalex.com)

Add.. | Remove

<Back [ Net> | | Cancel Help

6. Seleccione la tarea de delegacion requerida activando el check Crear tarea personalizada para delegar (create a
custom task to delegate)y haga clic en Siguiente.

Delegation of Control Wizard >
Tasks to Delegate (&
You can select commaon tasks or customize your own.

(") Delegate the following common tasks:

[] Create, delete, and manage user accounts ~
[ ] Reset user passwords and force password change at next logon

[] Read all user information

[] Madify the membership of a group

[] Jein a computer to the domain

[] Manage Group Policy links

] Generate Resuttart Set of Policy (Planning) W
£ >

{®) Create a custom task to delegate

< Back Next > Cancel | | Help

7. Para definir el alcance de las tareas a delegar active el check Solo los siguientes objetos en el Folder (Only the
following objects in the folder), seleccione Objetos de Usuario y haga clic en Siguiente.

Delegation of Control Wizard *
Active Directory Object Type -
Indicate the scope of the task you want to delegate.

Delegate control of:
(") This folder, existing objects in this folder, and creation of new objects in this folder
{®) Only the following objects in the folder:

[] Site Settings objects A
[] Sites Cortainer objects

] Subnet objects

[] Subnets Container objects

[] Trusted Domain objects

Iser objects o

[ ] Create selected objects in this folder
[ ] Delete selected objects in this folder

<Back || Ned> | | Cancel | Hep

8. En la ventana Permisos active el check Propiedades Especificas (property specific) y asegurese que sea el Unico
activado. En la lista de permisos que se habilitan seleccione las opciones: Leer Tiempo de bloqueo y escritura (Read



lockoutTime and Write)y Cuadro Tiempo de bloqueo (lockoutTime boxe); Al terminar haga clic en Siguiente.

Delegation of Contral Wizard >

Pemmizsions
Select the pemissions you want to delegate.

Show these permissions:
[+] General

[] Property-specific
[ ] Creation./deletion of specific child ohjects

Pemissions:

|:| Write languageCode L]
[ ] Read lastLogonTimestamp '
[] write IastLogonTimestamp

[+] Read lockoutTime

[] Write lockoutTime

[] Read loginshell >

<Back || Net> | | Camesl | Hep |

9. Al completar el proceso de delegar el control, haga clic enFinalizar.

Desbloqueo de Cuentas de Usuario

1. Para desbloquerar una cuenta de usuario, registrese en el sistema. Abra Usuarios y Equipos del Directorio Activo,
haga clic derecho en la carpeta Usuarios de la cuenta que requiere desbloquear y seleccione la opcion Propiedades
del menu contextual.

2. En la ventana Propiedades seleccione la pestana Cuentas (Accounts) y desactive el check Desbloqueo de Cuenta
(Unlock Account). Aqui se describe que la cuenta estd bloqueda por el contralador de dominio del directorio activo
(ADDC). Haga clic en Aplicar y OK para desbloquer la cuenta

2 Active Directory Users and Com
b ] Saved Quenes
4 5 Windowstechno.local

p & Absolute-Container

p [ Builtin 4 | Published Centficates | Mamber OF | Password Raplcation | Dialn | Dbject
b .‘_‘l Computers Secuty | Envionment | Sessons |  Femste cortml

b ﬁ Computers-Directory || Remote Desitop Sendces Profie | COMs | Amvibute Edtor

b @) Domain Contralles : E-— [ Address | Accourt | Profle | Telephones | Organizaion
b ) ForeignSecurityPrncipal| | | | | I

b [&] Funetion-Accounts | Usarlogon nama:

b ] Users T [usen || @ www vdoc.com v

Liser logon name: (pre-Windows 20001
[vooc: |[usen |

[ LogonHows. | [ LogOnTo.. |

[ Unlock account

Account optiona:

[C] User must change password at nest logon
[] User cannct change password
[+ Passsword nevver eqires

[ Stone password using reversible encryption

Account expires

) Mever

O Endof: [ Saturday . September 28, 2019 8- |

ok [ come || s |[ Heb ]

F Nota:

e Un usuario solo puede cambiar la contrasena de otro si esadministrador, miembro del grupo
Account Operators, o si se le ha delegado el permiso correspondiente enActive Directory.

Para asignar el permiso Account Operators, acceda a la carpeta Builtin dentro del Directorio Activo y haga doble clic
en el grupo Account Operators. En la ventana de propiedades, seleccione la pestana Miembros. Alli podrd ver qué
usuarios o grupos ya cuentan con este privilegio, o bien utilizar el botén Agregar para incluir nuevos miembros con
este permiso.



Consola de usuarios (APRUsers)

Consola de usuarios (APRUsers)

Ingrese ala URL del sitio de cliente de ASMS (ASMSCustomer)

Aranda
Service Management

Portal del Cliente

Seleccione un tipo de outenticacién

INTERSEQ v

Usuario:

Contrasefia:

¢Olvidé su controsefia?

S : N .. ADFS
O inicie sesidn con *  SONDA

Ingresar

Seleccione un tipo de autenticacion diferente a default (Aranda) y haga clic sobre la etiqueta “s;0lvidd su
contrasena?’, la cual lo redirecciona ala consola de usuario de APR (APRUsers).

| Arands PassRecovery Users . =g

€ 5 C A Noesseguo | dsasms0l.eastus.cloudapp.azure.com/APR_Client/#|/login/ = & 0O 0 H

@Aranda PassRecovery

Para Comenzar ...

Seleccione el dominio y usuario de windows




Enla consola Aranda (APRUsers) podrd reestablecer la contrasefiay asignar las Preguntas de sequridad.

Este utilitario usa un método de autenticacién que permite validar la identificacion del usuario, a través de preguntas
de sequridad, las cuales han sido configuradas previamente por el usuario.

Arands PasiReconery Users . =g

€& =5 O A Noesseguo | dsasms0l.eastus.cloudapp-azure.com/APR_Client/#/securityQuestions

@Aranda Pas}sREcovekry

Preguntas de seguridad

Al terminar el proceso de autenticacion (Preguntas de seqguridad) haga clic en el botdn (Aceptar). Podra visualizar la
opcion Restablecer contrasena.

Configuracion Preguntas de Sequridad

La cantidad de preguntas minimas para autenticarse, son definidas por el administrador en la consola (APRAdmin),
en este caso el administrador debe poner un rango entre 1y 15 preguntas.

Las preguntas de seqguridad se configuran una sola vez y se podrdn eliminar desde la consola de Administracion

(APRAdmin) en el primer ingreso del usuario a la pdgina (APRUsers). Para esta tarea el Usuario debe autenticarse con
su “Usuario” de dominio.

e Al ingresar el Usuario, la consola notificard en la parte inferior con un mensaje, indicando el envié del correo
para continuar con el proceso.

@Aranda PassRecovery

7

Para Comenzar ...

esbloqu
aue
Seleccione el dominio y usuario de windows

Dominio de windows
LDAP_DP

Usuario

Sila informacién es correcta se enviard un correo con las instrucciones.

e Una vez enviado el usuario de dominio, valide en la bandeja del correo configurado en el Directorio Activo, un
mensaje con una plantilla que indica el proceso para restablecer la contrasena, incluyendo un enlace que
redirige al proceso de configuracion o respuesta de las preguntas de seguridad, seqgun corresponda.


https://docs.arandasoft.com/apr-v9/pages/consola_usuario/restablecimiento_contrase%25C3%25B1a.html

Restablecimiento de contrasena

@Aranda PassRecovery

For Active Directory

) Preguntas de seguridad




Arands PassRecovery Users ® 4+ - 8 X

& 5 C A Noesseguo | dsasmsOi.eastus.cloudapp.azure.com/APR_Client/#!/login/ e = & O@ :

@Aranda Pasﬁecwerg

Para Comenzar ...

P
| \/) Las respuestas fueron guardadas correctamente
S

M Nota: El proceso para configurar o responder a las preguntas de sequridad se realizard de la misma
manera; el usuario debe enviar su usuario de dominio y continuar el proceso desde el enlace que recibe en
el correo.

Arands PassRecovery Users %+ - 8 X

€ = C A Noesseguro | dsasms0l.eastus.cloudapp.azure.com/APR_Client/#!/securityQuestions v 2w O@ :

! ;)Aranda PassRecove
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Restablecimiento de contrasena

Restablecimiento de contrasena.

En caso que el Usuario no recuerde su contrasena, al ingresar ala consola (APRUsers), podrd restablecerla:
Para esto se debe tener en cuenta lo siguiente:

e Previamente se deben configurar las preguntas de sequridad.
¢ |ngrese el Usuario de dominio al cual se le restablecerd la contrasenay de clic en Continuar.
e Hagaclic en el enlace que recibi6 en el correo.



Arands PassRecoveny Users W W = =] *

€ — QA Noesseguo | dsasms0i.eastus.clovdapp.azure.com/APR_Client/#/lagin/ = % 0O o 4

@Aranda PassRecovery

Para Comenzar ...

® | aconsolasolicitararesolver las preguntas de seguridad previamente configuradas.

Arands PasiReconery Users u e W = (s ] x

€& 5 C A Noesseguro | dsasms0l.eastus.cloudapp.azure.com/APR_Client/#!/securityCQuestions e~ = #« 0O 0 i

@Aranda Pas?REcovekry

e Una vez diligenciadas las respuestas y dar clic en “Aceptar”, la consola validard si estas son correctas y
permitird al Usuario el ingreso.
e Sevisualizard la opcion “Restablecer contrasena’, se debe dar clic sobre el titulo para realizar el cambio.

F Nota:

1. Si el usuario excede la cantidad de intentos configurados previamente en la consola APRAdmin, en la seccion
Configuracion, serd bloqueado y recibira una notificacion por correo electrénico con el asuntolntentos
excedidos en respuestas a Preguntas de Sequridad.

2. El usuario bloqueado podra volver a intentarlo una vez haya transcurrido el tiempo de bloqueo establecido en
APRAdmIn, enla seccion Configuracion. Ver Configuracién de Cantidad de Intentos y Tiempo de Blogueo

3. Si el usuario bloqueado intenta acceder nuevamente antes de cumplir con el tiempo configurado, se mostrard
un mensaje indicando: Intentos excedidos, vuelva a intentar mas tarde

e Intentos excedidos, vuelva a intentar mas tarde


https://docs.arandasoft.com/apr-v9/pages/consola_administrador/configuracion.html
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@Aranda PassRecovery

Qué desea hacer

Seleccione una opcidn

@ Restablecer contrasena

\

® | aconsolasolicitardal usuario ingresar la nueva contrasenay su confirmacion.
e En la parte inferior se visualizaran las recomendaciones a tener en cuenta para el restablecimiento de la
contrasena.

Arands PassRecovery Users ® 4+

€ = C A Noesseguo | dsasms0l.eastus.cloudapp.azure.com/APR_Client/#|/restorePassward o 2w O@ :
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@ Restablecer Contrasena

Nueva contrasena

e Unavezingresada la nueva contrasefa, y su confirmacion, haga clic en el botdn (Aceptar), la consola actualizard
esta informacion en el (Directorio activo).

Arands PassRecovery LUsers ® + b =, =] x
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G) Contrasefia actualizada

Cambio de contrasena

Esta opcion estard disponible sila contrasena del Usuario estd préxima a caducar o cuando se realiza un (Restablecer
contrasena) desde la consola de Administracion (APRAdmin) marcando la opcién (Pedir cambio de contrasefa en el



proximo inicio de sesion)al ingresar se podrd actualizar la contrasefa.
Para esto se debe tener en cuenta lo siguiente:

e Previamente se deben configurar las preguntas de sequridad.
¢ |ngrese el Usuario de dominio al cual se le restablecerd la contrasenay de clic en Continuar.
e Hagaclic en el enlace que recibi6 en el correo.

arands PassRecovery Users ® + v = =] x
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@Aranda PassRecovery

Para Comenzar ...

® | aconsolasolicitara contestar las preguntas de seguridad, que previamente fueron configuradas.

Arands PasiRecoveny Usars W W = (a} *x
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@Aranda PassRecovery

For Active Directory

e Unavez diligenciadas las respuestas y se dé clic en el boton (Aceptar), la consola validard si estas son correctas
y permitira al Usuario el ingreso.
e Sevisualizard la opcion “Cambiar Contrasena”, de clic sobre el titulo para realizar el cambio.

£ Aranda PassRecovery Users x  + v X

&« C A Noesseguro | dsasmsQ1.eastus.cloudapp.azure.com/APR_Client/#!/menu -~ & % = 0 @ :
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. For Active Directary

Qué desea hacer

Seleccione una opcidn

Restablecer contrasefia

Cambiar contrasefia




e |Laconsolasolicitard al Usuario ingresar la(Contrasena Actual)y la(Nueva Contrasefa) con su confirmacion.

M Nota: En la parte inferior se visualizardn las politicas de contrasenas que tiene el “Directorio Activo” por
favor téngalas en cuenta.

Arands PassRecovery Users %+ v g x
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@ Cambiar Contrasena

@Amnda PassRecovery

! o rtree Darmcioey
P

Qué desea hacer

e Una vez actualizada la informacion y de clic en el botén (Aceptar), la consola actualizard esta informacion en el
“Directorio activo”.



