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Instalagcdo do Aranda PassRecovery

Instalacdo do Aranda PassRecovery
Pré-requisitos:

instalador de pacote de hospedagem
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Aranda PassRecovery - InstallShield Wizard x

=W Sclect the language for the installation from the choices below.

o

English {United States) o
English {United States)

Pnrmguese iﬁraziliani

Aranda PassRecovery - InstallShield Wizard x
= W Sclect the language for the installation from the choices below.
L)
Spanish W
QK Cancel

Aranda PassRecovery - InstallShield Wizard

Preparandose para la instalacion...

El programa de instalacian Aranda PassRecovery estd
preparando InstallShield Wizard, que le guiara durante el
resto del proceso de instalacién. Espere por favor.,

5ervicé Manégement

Extrayendo: ArandaPassRecovery.msi

Cancelar

Bienvenido a Aranda PassRecovery -
InstallShield Wizard

- i : Installshield(R) Wizard instalard Aranda PassRecovery en su
Service Managemnt equipo. Para continuar, haga dic en Siguiente.

ADVERTEMCIA: Este programa esta protegido por las leyes de
derechos de autor v otros fratados internaconales.

< Afras Cancelar




ﬂ Aranda PassRecovery - InstallShield Wizard

Informacién del cliente 1
@a—';aﬂlﬂa
Por favar, introduzca la informacian, ‘#‘ Service Management

MNombre de usuario:
fi

Organizacian:

Installshield

<ards || Siguente> | Cancelar

5. Selecione o tipo de instalagdo, se vocé selecionar o (Completo) Todos os componentes serdo instalados, se com o (Personalizado) Vocé pode ir em frente e selecionar
quais componentes instalar. Clique no botdo Seguinte

"8 Aranda PassRecovery - InstallShield Wizard

Tipo de instalacién @)
Nt
Elija el tipo de instalacion que se adapte mejor & sus necesidades. ‘E.-“'j Service Management

Seleccione un tipo de instaladién.

() Completa
Se instalaran todos los componentes del programa. (Mecesita mas
espacio en disco).

Elija los componentes del programa que desee instalar y la ubicacon
en que se instalaran. Recomendada para usuarios avanzados,

InstallShield

< Afrds Siguiente = Cancelar

6. 0s componentes do sistema sdo entdo carregados.

ﬂ Aranda PassRecovery - InstallShield Wizard

= = hzida ey Aranda

”\E;,))Sewim Management

Seleccione los componentes del programa que desee instalar.

Para cambiar la forma de instalacion de un companente, haga dic en un icono de la lista siguiente.

Descripdon del componente

Consolas

Este componente requiere 94MB
en el disco duro.

Instalar en:

oot

Installshield

| Ayuda || Espado || <Abds || Siguente> | | Cancelar

Se necessario, modifique o caminho de instalacdo e clique no botdo OK.

‘.ﬂ Aranda PassRecovery - InstallShield Wizard X

Cambiar la carpeta de destino actual

@ Bianda

Buscar |a carpeta de destino. =/ Service Management

Buscar en:

| wwwroot

[ asmsadministrator
[ asMsAPT
[CasmMsCustomer
(] A5MSSpedalist
aspnet_dient

Mombre de la carpeta:

Installshield




Para continuar, clique no botdo Avancar.

157 Aranda PassRecovery - InstallShield Wizard

Instalacién personalizada

Seleccione los componentes del programa que desee instalar.,

Para cambiar la forma de instalacion de un componente, haga dic en un icono de la lista siguiente.

Descripddn del componente
Enlnic:nsculas Web P be

=1 Este componente se instalara en el disco duro local.

=3 Este compeonente y todos sus subcomponentes se instalaran en el disco duro local,

¥ Este componente no estara disponible,

-
en el disco duro.

Instalar en:
C:linetpubwwwroot) | e |
InstalShicld

| Ayuda | | Espadio | | < Atrés |I Siguiente = I | Cancelar |

7. Parainiciar o processo de instalagdo, clique no botdo Instalar

ﬂ Aranda PassRecovery - InstallShield Wizard

Preparado para instalar el programa

El Asistente estd preparado para comenzar la instalacian.

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracian de la instalacién o realizar algin cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente,

Installshield

< Atras |I Instalar I | Cancelar

8. Alinstalacdo foi realizada com sucesso.

ﬁ Aranda PassRecovery - InstallShield Wizard bt
Aranda PassRecovery Finalizado -
InstallShield Wizard

[ - —‘M Instalishield Wizard ha instalado Aranda PassRecovery
ervice anagement correctamente., Haga dic en Finalizar para salir del asistente,

»
=

Aranda

9. Clique no botao Fim e faga as seguintes configuragoes:

e Atualize o banco de dados minimo para a préxima versdo disponivel (9.5.28).
e Configure a cadeia de conexdo para os sites (APRAdmin) e (APRUsers):

10. Para configurar a cadeia de conexdo para sites APRAdmin e APRUsers Vocé deve ir para a pasta de instalacdo dos sites e inserir o Configuracdes do aplicativo de cada:
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Campo Descripcion

Data Source Nombre del servidor de la base de datos

Catalog Nombre de la base de datos
User Usuario parala conexion ala base de datos
Password Contrasena parala conexion ala base de datos

"ConnectionStrings": {

"ArandaConn": "Data Source=XXXX Catalog=XXXX;User ID=XXXX;Password=XXXX;",
"ArandaConn_ProviderName": "System.Data.SqlIClient"

m_“| appsettings - Notepad
File Edit Format View Help

1
"Logging”: {
"LoglLevel™: {
"Default™: "Information”,
"Microsoft.AspletCore”: "Warning”

1
"Serilog": {
"Using": [
"Serilog.Sinks.File"
I,
"MinimumlLevel™: "Debug”,
"WriteTo": [
{
"Name": "File",
"ArgsT: {
"path”: "Logs/log.txt"

]
1

"DataConfiguration™: {
"DefaultDatabase”: "ArandaConn”
s
"ConnectionStrings": {
"ArandaConn”: "Data Source=XXXX Catalog=Xx¥X;User ID=XXXX;Password=xXXX;",
"ArandaConn_Providerlame™: "System.Data.SqlClient"},
"Aranda”: {
"Product™: {
"Multitenant”: false,
"Id": "COMMON",
"Version": "9.8"

b

Console de administragdo (APRAdmin)

Console de administracdo (APRAdmin)

Ver Atribuicdo ©


https://docs.arandasoft.com/asms-admin/pt/pages/empresa/Usuarios.html#roles

F Nota:

e Paraa URL do APRAdmiIn, consulte o Configuracdes do ASMS ou Padrdes se vocé precisar acessar através da URL do projeto, de acordo com a configurac@o
do console.
e Se no Administrador do ASMS Versado 2 ou 3 do Recaptcha, essa configuragdo serd aplicada automaticamente no APRAdmin e APRUser.

Arands PazsRecovery " =+ £ - [s] ®

<« 2 A Noesseguro | dsasms0i.eastus.cdoudapp.azure.com/APR_ADMINISTRATOR/#/login w2k I OQ :

Tipo de Butenticacibn

Hombse de ussario:

Mambre de usuaria

Contraseda "]

ENTRAR

Dominios

Os dominios presentes no (APRAdmin) devem ser previamente configurados no (ASMS Administrator) e depois complementar a configuragdo no site (APRAdmin). Vocé pode
administrar e gerenciar quantos dominios tiver criado e configurado corretamente.

1. Para criar um dominio, faca login no Console de Gerenciamento do ASMS no Configuragdes gerais No menu principal, selecione o icone LDAP. Defina um projeto e, na
visualizagdo de informacades, selecione o Novo preenchendo as respetivas informacgdes: Detalhes, sincronizagdo e diretorio de negocios.

Arands Service Management Ve X o
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2. Facga login no console de gerenciamento do Aranda Password Recovery, selecione a op¢do Dominios no menu principal. Na visualizacdo de informacdes, selecione um
registro e, na visualizacdo de detalhes do dominio, configure as se¢oes Informacdes Gerais e Configuracoes de Email:

Visdo geral

3. Nesta secdo, vocé pode configurar os dados de dominio que precisam ser preenchidos.


https://docs.arandasoft.com/asms-admin/pt/pages/general/Ajustes.html
https://docs.arandasoft.com/asms-admin/pt/pages/general/Proyectos.html#valoresd
https://docs.arandasoft.com/asms-admin/pt/pages/general/Ajustes.html

§ Aranda PassRecovery ® o+ 22 = =] x

€ > C A Noesseguro | dsasms0l.eastus.cloudapp.azure.com/APR_ADMINISTRATOR/#/home/dominio L BT +

Aranda Pass ReCOVerY Configuracion

Dominios h

INTERSEQ Tipo de autenticacidn h Detalle dominio
Configuracion % Sin descripcién Negotiate

Conexidn =

Directori
Directario a8 Sin informacién Infermacidn General
empresarial
Plantilias -] AL

INTERSEQ 2 Tipo de autenticacidn

Conexin

Sin informacién

Configuracion coreo

ol Contrasefia -

i

B Nota: E importante configurar um usudrio de dominio com privilégios suficientes, que tenha a permisséo “Redefinir senhas de usudrio e forgar alteracdo de
senha” habilitada no nivel do DA (Active Directory); Se esta condigdo ndo for atendida, as agcdes executadas ndo serdo aplicadas.

F Nota: Para delegar o controle de objetos do Active Directory, vocé deve considerar as seguintes opcoes:

- Desblogueio de conta de delegado.
- Desblogueando contas de usudrio

Configuracoes de e-mail

4. Nas configuragées de e-mail, existem dois tipos de autenticagdo (Bdsico e Oauth) para o envio de correspondéncia.

Nas configuragoes de e-mail, o usudrio Administrador requer uma fungdo com o Criar conta de correio e UpdateAuthProvider, que é pré-

etz configurado no Console de Gerenciamento do ASMS.

5. No campo “Selecione um servidor de e-mail” vocé pode ver alista dos servidores de saida configurados no ASMS e APR:

Configuracion correo

Seleccione un servidor de correos

6. Quando vocé seleciona um servidor de e-mail, 0s campos sdo registrados automaticamente de acordo com sua configuragao.

Autenticacdo bdsica

7. Para Configuracoes bdsicas de autenticacdo do APR, o campo do servidor de e-mail é deixado em branco e os campos de configurac@o sdo preenchidos.

Ao verificar o “Requer autenticacdo” Os tipos de autenticacgdo sdo exibidos. Quando vocé seleciona a opcdo Bdsico, os campos Mail e Senha s@o preenchidos.


file:///apr-v9/pt/delegar_control.html#delegar
file:///apr-v9/pt/delegar_control.html#desbloqueo

Configuracion correo

Seleccione un servidor de correos

Nombre Servidor de comeo
Servidor de correo APR outlook.office365.com
Puerto
587
Correo remitente Mombre del remitente
Luis.salazar{@arandasoft.com Motificacion APR
¥ Requiere Autenticacion 0 Secure Socker Layer (S50)

Tipo de autenticacion

& Basica CAuth

Correo Contrasena

luis.salazar(@arandasoft.com

1

8. Quando terminar, clique no botdo Aceitar, e a mensagem serd apresentada Dominio atualizado.

Autenticacdo Oauth

9. Paora configurar a autenticacoo Oauth do APR, voce deve obter os dodos encontrados na tabelo a sequir: Configuracdo para autenticacdo moderna do OAuth 2.0

Campos Descricao

ID do cliente Obtenha o Identificador do cliente

Segredo do cliente Obtenha o Segredo do cliente

URL de autorizacao Obtenha o URL de autorizacdo

Token URL Obtenha o Token URL
Simbolo Obtenha o Manual Token
Token de acesso Obtenha o Token de acesso

Tipo de autenticacion

Basica & OAuth
Identificador de cliente Secreto cliente
53
Url de autorizacidn Url del token
Token

Token de acceso

Encher:


https://docs.arandasoft.com/common/pt/pages/modulo_correo/creacion_aplicacion_azure.html
https://docs.arandasoft.com/common/pt/pages/modulo_correo/creacion_aplicacion_azure.html
https://docs.arandasoft.com/common/pt/pages/modulo_correo/creacion_aplicacion_azure.html
https://docs.arandasoft.com/common/pt/pages/modulo_correo/creacion_aplicacion_azure.html
https://docs.arandasoft.com/common/pt/pages/modulo_correo/creacion_token_manual.html
https://docs.arandasoft.com/common/pt/pages/modulo_correo/creacion_token_manual.html
https://docs.arandasoft.com/common

Tipo de autenticacidn

Bésica & OAuth
Identificador de cliente Secreto cliente
ef365acf-8710-4b6d-997f-631b34fe67dc g
Url de autorizacidn Url del token
https://login.microsoftonline.com/0e967fel-d57c-4014-9 https://login.microsoftonline.com/0e967fel-d57c-4014-5
Token
0.ARWA4X-WDnzVFECTLL1aF57BME89aNmBCh2 1L mX9jGzT-Z9wcAlU.AgABAAEAAAD-- =

DLA3ZVOYOrddglg WevrAgDs wQASP-Q8gEOQZmINoEDovGZileogDUvzbSxDYPZ_TC-
gq9n21LILdGlo2d]bGTkwNECEKxVaK 8V 7bSOKGHItBMLEEDELIDAAIF1hBHVBNZ 2gGteylB15YGzBBHEgY-
uLmwOSGLI1EhCe6LWdiOMgbsBSkMNzgKeKsviNhAgWMN_CPaeifkBpNI8fGuIFC4-

Token de acceso

eylhdWQiOilodHRweczovl 291dGxvb2sub2ZmaWHILmNvbSIsimlizeyl6lmh0dHBzQiBvc 3RzLndpbmRvd 3MubmVOLzBIOT =
Y¥3ZmUxLWO1N2MtNDAXNCOS Mzl ILTVkNWEXNTILYzEzMyBiLOpYXQiOjE2NjczMjlwMDIsIm5iZil sMTY 2 NzMyMjAwMiwi
ZxXhwljoxNjY3MzI 3NTgwLOhY2NOljowlLChY 31i0ilxliwiYWlvljoi OYRROXkvOFRBQUFBTEsrVkkvR WUkt b0QwajOrvu
N2LOVoT1IUeGRCZ2pjN1RxOEE4eDVRYkhHALZ 5cXpONINVc05aRVVIL1d1RSIsImFtcil 6Wylwd2 QiXSwiYXBwX2Rpc3Bs

10. Ao preencher os dados, clique no botdo Aceitare vocé podera visualizar a mensagem Dominio atualizado.

F Nota:Se um servidor de e-mail existente for modificado a partir do APR, a sequinte mensagem serd exibida.

Confirmacion b4

Esta cambiando los datos del servidor de correos.
¢Desea modificar dichos datos sobre el servidor de
correos actual? (5i selecciona la opcion NO, se
creara un nuevo servidor de correos con los
nuevos datos)

R[]

4l

11. Ao clicar no bot@o “Nao”, criara um novo servidor de saida no console do ASMS. 12. Quando terminar de configurar o dominio, vocé podera visualizar a mensagem Dominio
atualizado.

Visualize o LDAP por projeto

1. Para visualizar ou configurar o LDAp de um projeto, acesse o console de administragdo do ASMS, na se¢do Configuragdes gerais No menu principal, selecione o icone
Configuracoes. Na visualizacGo de informagdes, defina como produto ASMS para exibir as opcoes de configuracdo disponiveis; Selecione Registro
AllowExtAutenticationInLogin e na visdo de detalhes validar se a verificacdo Valor esta ativado.

Arands Senvce Management We X + w —. fu] w
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2. Para anexar o respectivo URL do console APR, entre no console de administracdo do ASMS, na se¢do Configuragcdes gerais No menu principal, selecione o icone
Configuragdes. Na visualizacdo de informagoes, defina como produto ASMS para exibir as opgdes de configuracdo disponiveis; Selecione Registro AdminAPRURL e em
detalhe, no campo valor, cole o URL e clique em Salvar. Exemplo: https://dominio.net/apradmin/



[

3. Para copiar a URL por projeto, entre no console de administracdo do ASMS, na secdo Configuragdes gerais No menu principal, selecione o icone Projetos. Na visualizac@o
de informacades, selecione o projeto necessdrio e, na visualizacdo de detalhes, selecione o Padrdes; No campo Url Aranda PassRecovery Cole o URL e salve suas alteragdes.

¥ Nota: Ao colar a URL em um novo navegador, apenas o LDAP do projeto selecionado serd exibido e ele s6 funcionard com o link obtido.
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Configuracao

1. Entre no console de administracdo do Aranda Password Recovery APR, na se¢do Configuragdo Selecione um dominio e na visualizagdo de detalhes configure os campos:
(Numero de perguntas, Tempo de validade do token, Numero de tentativas e Bloquear aplicagdo) de acordo com suas necessidades.

Opcoes para configurar

Campo Descricdo

G NI GO RRGL URL em que o console do usudrio é publicado. Exemplo: https://dominio.com/aprusers

URL

Dominio Dominio configurado para gerenciamento centralizado de usudrios. Exibir configuracdes de dominio
Numero de perguntas Numero de perguntas que o usudrio deve responder.

Tempo de validade do token Definir o tempo de vida util do token em minutos.

L Tempo em minutos que o aplicativo serd bloqueado apds o usudrio exceder as tentativas de resolver as
Bloquear aplicativo

questoes.
Numero de tentativas O numero de tentativas que o usudrio terd para responder as perguntas.
Perguntas de seguranca Lista de perguntas que serdo feitas ao usudrio.

Usudrios Usudrios associados que terdo permissdo para autoatendimento no diretorio de negocios.


https://docs.arandasoft.com/apr-v9/pt/pages/consola_administrador/dominios.html

F Nota: Observe que, para o campo Numero de perguntas, se vocé tiver um valor definido e um usuario do console (APRUsers), tiver as respectivas perguntas
completas com suas respostas e o administrador fizer a alteracdo do (Numero de perguntas), as perguntas e respostas serdo imediatamente limpas para o
usudrio em (APRUsers).

Cervar sesin

Aranda PassRecovery Configuracién W £S v Administrator APF
ry

fc

Deminios

Configuracién i )

% B3

Directorio a Complete la informacién
Empresxiat URL consola de usuarios APR -

o s, Srerive ) Listado de preguntas que se Le van hacer al usuario
e o donde se encuentra publicada la consola de usuarios

Pregunta 1
httpsy//qextreme-sonda.arandasoft.com/APRUsers g, o
;Cusl es el segundo nombre de tu padre?

Dominio
INTERSEQ . Pregunta 2
- Cul es tu comida favorita?

Cantidad de preguntas
Ingrese la cantidad de prequntas que debe contestar el usuario. Pregunta 3
3

2 £Cudl es el nombre de tu primer maestro?

Tiempo de validez del token
Configure el tiempo de duracién en minutos del token Pregunta 4
p ;Cual fue la primera pelicula que viste en el cine?

Bloguear aplicacién Pregunta 5
Ingrese el tiempo en minutos que duraré bloqueada a aplicacién después de excedido Los

Cual seria td trabajo ideal?
inte | usuario contestande las preguntas.

Pragunta 6
1 e
Cantidad de intentos ¢Cual es ti libro infantil favorito?
Ingrese Lz cantidad de intentos que va & tener el usuario para contestar las preguntas.
2 Pregunta 7

¢De qué modelo era i primer coche?

Pregunta 8
£C6mo te llamaban en ta infancia?

Pragunta 9
£Cémo se llamaba ti primer jefe?

Pregunta 10
£Como se llama tu equipo favorito?

bt

2. Na exibicdo Detalhes da configuracdo no Console de Gerenciamento do APR, selecione o icone Perguntas de seguranga Vocé poderd visualizar as 15 perguntas que o
sistema pré-carregou para o funcionamento do produto.

@ Preguntas de sequridad ¥ Usuarios

Listado de preguntas que se le van hacer al usuario.
Pragunta 1
;Cudl es el sequndo nombre de tu padre?

Pregunta 2
;Cual es tu comida favorita?

Pregunta 3
;Cual es el nombre de tu primer maestra?

Pregunta 4
;Cudl fue la primera pelicula que viste en el cine?

Pregunta 5
;Cual seria t0 trabajo ideal?

Pregunta 6 .

3. Na exibicdo Detalhes da configuragdo no Console de Gerenciamento do APR, selecione o icone Usudrios onde vocé pode associar e desassociar usudrios manualmente,
vocé também pode habilitar a opgdo (Associar usudrios automaticamente), para que cada usudrio que entrar na pagina de usudrios (APRUsers), seja solicitado a configurar o
aplicativo automaticamente e, adicionalmente, permitira que vocé filtre um usudrio.

€ Preguntas de seguridad ¥ Usuarios
FS
Asocie los usuarios a los que les va a penmitir el auto-servicio en el directorio empresarial
Asociar usuarios automaticamente
Usuarios para agregar
Usuarios asociados
e Mc + £ 5
Filtrar Ll Seleccionar todos
[[] Mombre i [] Hombre i
Adriana Lis Ayala Andres Felipe Taborda Gomez
Alias Alias
adriana.ayala andres.taborda
[] Mombre i ] Mombre i
Benito Perez Rivera Edgar Vivar
Alias Alias
maten.serranc.morall edgar vivar
[] Nombre i [] Mombre i -




Importacdo de usudrios em massa

¥ Usuarios

s
Usuarios para agregar Agregar

. Usuarios

B Uswaricx Bloc de notas

Archive Edlitar Vit

adriana.ayala
mateo.serrano.mora0l
juan.puertol
maria.iragorri
andres.taborda

edgar vivar

juan.social
rvaldez
raul.sanchez
tito.rojas
victor.garcia

@ Abiie X

X -+
+ W Entesqui » Excitorin . Buscar i Excbirs Eonfiguradion-preguntas = o =5 0 0 :
Cerrw setidn
Cuganizar = Muevs carpeta =E~- W @ - ES Especiatistal
Asminhtrsde
& Onelrive B va-.-'..=.|1
w I Este equipe 7B RECRAGOM GRIFFIN
7] ¥ Usuarios
& Descaiges & renderFinal 12/0RA022 Eed? . e 5 i
8 Docomentes | DRetChnt
il Escritorio 2 Uit | o i
P8 lmigenes Usuatiors 19082002 4:03 p m
B Misica B Video final (misics)
0 videos B webes
Mombre de srchiva: | Usussics Todas los archivos
;:r:m Cancelpr
Corfigure el tiempa de doraciin en minigos del token




Arands PastRecowery . It

“= + 2 A Noesseguro | dsasmsOl.eastus.cloudappazure.com/APR_ADMINISTRATOR/# /home/canfiguracion-preguntas = ¥

a PassRecove

Configuracion

Dominios m

e Opdiones a configurar . © Preguntas dé sesuridad i Usuarios

i
Uswarios para sgneqar

b Usuarios asociados

Filtras [l Seleccionar todo

[ Homire
Allss
Homy 3 1o 1
[ Hombre t ] Hombre H
Bloguear aplicagidr Benitn fles
Al i
1 i - - Alims Alimy
* [ Hombre [ Nomibre H -

Usuarios asociados correctamente

2. 0 usudario (Administrador) do Aranda PassRecovery, serd capaz de limpar as respostas do usudrio quando necessdrio e permitir que o usudrio responda as perguntas de
seguranca novamente. Faga as configuragdes de acordo com suas necessidades e clique no botdo (Salvar).

© Preguntas de sequridad ¥ Usuarios

e
Asocie los usuarios a los que Les va 3 permitir el auto-servicio en el directorio empresarial
Asociar usuarios automaticamente
Usuarios para agregar
Usuarios asociados
Filtrar O Seleccionar todos
[C] nombre i ] nombre i
Adriana Lis Ayala Andres Felipe Taborda Gomez
Alias Alias
adriana.ayala andres.taborda
[] Nombre i ] Mombre
Benito Perez Rivera Edgar Vivar
Alias Alias
mateo serranc.morall edgar vivar
] nombre i ] nombre i -

Diretdrio de Negocios

1. Entre no console de administragdo do Aranda Password Recovery APR, na sec@o Diretorio de Negocios Selecione um dominio e, na exibicdo de detalhes, vocé pode
gerenciar as contas de usudrio do dominio. Vocé pode pesquisar nos usudrios do dominio navegando na drvore ou por meio do mecanismo de pesquisa preditiva.

frands Passfecavery ® o+

« » & A Moesseguro | dsasme0i.eastus.doudapp.azure.com/APR_ADMINISTRATOR 4 /home/dinectonio-empresarial

Seleccione el gominig
Directorio =

empresarial v [ nTeRsEQ

v O aanda

i

» [ computers
b D servers Estado contrasefia; [ Migenta
w DO users

O Argentina

-

» £ Brasil

Esta seccidn L2
gestionar La: s de »
usuario del di o

O chite

v O Colombia

» O ou Coreo

» 30U Disable

» O OUssministrativa

» O aucamercial

» O OUCustamer_Success

13 DI:IiJFabrilca_IZJ!sarroLLo -
. v

2. Depois de localizar o usudrio que deseja gerenciar, vocé pode usar as opgoes Redefinir senha, Redefinir senha por e-mail e Desbloquear:



benito perez
Nombre: EIE

Estado: m Restablecer contrasena

Alias: REStaUrar contrasena por
mateo.sermanc correo
Estado contra

Desbloguear

e Redefinir senha(a agdo pode ser realizada diretamente no Admin Console.)
e Najanela de redefinicdo de senha na verificagdo (Solicitar alteragdo de senha no préximo login), vocé pode solicitar que o usudrio altere a senha em um proximo login
no console (APRUsers).

Restablecer contrasena *

Mueva contrasena:

Mueva contrasena ﬁ

Confirmar contrasena:

Confirmar contrasena ﬂ

» Pedir cambio de contrasefia en el proximo inicio de

SESian.

Cancelar Areptar

F Nota:Exemplo de como seria exibido com a respectiva verificacdo ativada. (Cambio_de_contrasena)

& Aranda PassRecovery Users x  +

&« C A Noesseguro | dsasms01.eastus.cloudapp.azure.com/APR_Client/#!/menu o = 2 = 0O o :

Aranda PassRecovery W% £5 v Benito Perez Rivera | Cerrar sesitn (8

For Active Directory

Qué desea hacer

Seleccione una opcidn

Cambiar contrasefia

Restablecer contrasenia

e Redefinir senha por e-mail (A agdo enviard um e-mail alternativo ao usudrio caso jé tenha sido configurado, para o e-mail principal serd enviado caso ele ndo tenha essa
configuracgdo). O e-mail permitird que o usudrio insira um link (APRusers) e redefina sua senha de acordo com a configuragdo do dominio de (APRAdmin).

Confirmacion b4

;Esta seguro de enviar el correo?

e Desbloquear(Essaagdo sé ocorre quando o usudrio estd bloqueado no Active Directory. Ao clicar no botdo “Sim” a agdo de desbloqueio sera executada).


file:///apr-v9/consola_usuario/cambio_contrase%C3%B1a.html

Confirmacion x

;Desea desbloguear el usuario?

- .

Modelos

1. Entre no console de administragdo do Aranda Password Recovery APR, na secdo Modelos Selecione um dominio e verifique os templates disponiveis para os diferentes
comportamentos do produto, todos os templates jd possuem uma pré-configuragdo, porém, vocé pode personalizd-los de acordo com suas necessidades. NGo é possivel
adicionar ou excluir modelos. Quando terminar de clicar no botdo Salvar.

Arands PastRecorvery ® 4 s == s b1

& = O A Noesseguro | dsasmsOi.eastus.doudapp.azure.com/APR_ADMINISTRATOR/#/home/plantillas e 2 4 O@ :

Aranda PassRecovery Configuracion

B Detalle plantilla

R

Intento camblo de contrasefia

empersacial

Cambie de contrasedia exitoso

BE f U EFE ¥ 3 B = iz

Intento restablecimiento de contrasefia

Restablecimlento de contrasefia exiteso -

E abii m

Processos do Active Directory

Desbloqueio de conta de delegado

1. Para redefinir ou forcar a alterac@o de senhas para usudrios que fazem parte da unidade operacional, entre no console Usudrios e Computadores do Active Directory,
cligue com o botao direito do mouse na Unidade Operacional que requer delegagdo e selecione a opcgdo Delegar controle.

v ﬁad.bytﬁ' C

7 Built Delegate Control...
y [ Com Find BitLocker recovery password
» [&] Deps Find...
i_l ik Change Domain...
» [] Fore _
y (8 Man Change Domain Controller...
y [E] Sere Raize domain functional level...
] User Operations Masters...
w [3] Serv
il 3 Mew %
All Tasks »
Refresh
Properties
Help

2. Ajanela esta ativada Assistente de controle de delegacdo; Clique Sequinte para continuar.



Delegaticn of Control Wizard x

Welcome to the Delegation of
Control Wizard

This wizard helps you delegate control of Active Directory
objects. You can grant users pemission to manage users,
groups, computers, arganizational units, and other objects
stored in Active Directory Domain Services.

To continue, click Mext.

< Back Ned> |  Cancsl Help

3. Na primeira etapa, selecione o usudrio ou grupo de usudrios que deseja delegar e clique no botdo Adicionar.

Delegaticn of Control Wizard ot
Users or Groups 8
Select one or more users or groups to whom you want to delegate contral.

Selected users and groups:

CEa ] et

4. Na janela que estd habilitada, digite o nome do usudrio ou grupo que vocé vai adicionar e selecione a opgdo Verificar nomes (marque Nomes) para fazer a validagdo.
Quando terminar, clique em OKEY

Select Users, Computers, or Groups x

Select this object type:
|Users. Groups, or Built-in securty principals | | Ohbject Types... |

From this location:
|ad.b:.ftesizedalex.cum || Locations... |

Enter the object names to select (examples):

=a vmware adjoin| Check Mames

F ] s

5. Ao retornar ao Assistente de controle de delegagdo Clique Seguinte.

Delegation of Control Wizard x
Users or Groups I
Select one or more users or groups to whom you want to delegate contral.

Selected users and groups:

t sa.vmware.adjoin (sa.vmware.adjoin @ad bytesizedalex.com)

Add.. || Remove

<Back [ Next> | Cancel Help

8. Selecione a tarefa de delegagdo necessaria ativando o botdo de verificagdo. Criar tarefa personalizada para delegar (criar uma tarefa personalizada para delegar) e clique



em Seguinte.

Delegaticn of Control Wizard ot
Tasks to Delegate |
You can select common tasks or customize your own.

() Delegate the following comman tasks:

[] Create, delete, and manage user accounts ~
[[] Reset user passwords and force password change at nexd logon

] Fead all user information

[] Modify the membership of a group

] Jain a computer to the domain

[] Manage Group Policy links

[] Generate Resuttart Set of Policy {Planning) N
£ >

(®) Create a custom task to delegate

< Back Next > Cancel | | Hep

7. Para definir o escopo das tarefas a serem delegadas, ativar a verificagdo Apenas os sequintes objetos na pasta (Somente os seguintes objetos na pasta), selecione
Objetos de usudrio e clique em Seguinte.

Delegation of Contral Wizard x
Active Directory Object Type &
Indicate the scope of the task you want to delegate.

Delegate control of :
(") This folder, existing objects in this folder, and creation of new objects in this folder

(@) Only the following objects in the folder:

] Site Settings objects "~
] Sites Container objects

] Subnet objects

] Subnets Container objects

(] Trusted Domain objects

[+] User objects o

[JCreate selected objects in this folder
[] Delete selected objects in this folder

| <Back [ Net> | Cancel | | Heb

8. Na janela Permissdes, ative a verificagcdo Propriedades especificas (especifico da propriedade) e certifique-se de que é o Unico habilitado. Na lista de permissdes
habilitadas, selecione as opgdes: Tempo de leitura, bloqueio e gravagdo (Ler lockoutTime e Gravar) e Caixa de tempo de bloco (caixa lockoutTime); Quando terminar, clique
em Sequinte.

Delegation of Control Wizard x

Permissions I
Select the pemissions you want to delegate.

Show these pemissions:

[ General
[+] Property-speciic
[] Creation/deletion of specific child objects

Permissions:

|:| Write languageCode A
|:| Read lastLogonTimestamp

|:| Write lastLogonTimestamp

@ Read lockoutTime

E Write lockoutTime

[] read loginshell o

9. Ao concluir o processo de delegacdo de controle, clique em Fim.

Desbloqueando contas de usudrio

1. Para desbloquear uma conta de usudrio, registre-se no sistema. Abra Usudrios e Computadores do Active Directory, clique com o botdo direito do mouse no Usudrios da
conta que requer desbloqueio e selecione a opgdo Propriedades no menu de contexto.

2. Najanela Propriedades, selecione o icone Contas (Contas) e desmarque a opcdo Desblogueio de conta (Desbloquear conta). Aqui é descrito que a conta é bloqueada pelo
ADDC (Controlador de Dominio do Active Directory). Clique Aplicar e OKEY para desbloquear a conta



= Active Directory Users and Com || Name Type Description
b [ Saved Queries 2 AD-Team Organizational...
4 F3 Windowstechno Jocal

b &l Absclute-Container

b & Buikin [ Published Cartficates | Member Of | Password Repication | Dialn | Obyect
b S Computes Securty l Ervironment l Sessions Remate control
b (2] Computers-Directary r -'Fh'rm_m““Duidnp"Sﬂ'”-rI_:u.u__ﬁdlm = ] T COM= Atrbuls Edtor |
p (2] Derain Contrallers —I—G-“ Addbess | Accourt | Pola | Talacioman | Oggentiaion
I [ ForeignSecuntyPrincipsl: I : iy
p @] Function-Accounts :
b ] Users | Userl ||@mwmcum v|
Liser logon name: fpre-Windows 2000)
VDO [Usert |
[ LogonHows.. | [ LogOnTo.. |
[ Unlok account
ACTOUNE cptions:
[ User must change password at next logon Lad
[ User eanmiot change password
[+ Password never expires
[ Store passward using reversible encryplion d
ACCOUN Eapnes
OEnddl | Saturday . Sepuember 2. 2015 -]
[ ok [ concd ][ o

Console do usudrio (APRUsers)

Console do usudrio (APRUsers)

Insira a URL do site do cliente ASMS (ASMSCustomer)

Aranda
Service Management

Portal del Cliente

Seleccione un tipo de outenticacion

INTERSEQ v

Usuario:

Contrasefia: Ingresar

¢0lvidé su controsefia?

M i B ADFS
0 inicie sesion con: R SONDA

Selecione um tipo de autenticacdo diferente do padrdo (Aranda) e clique no rotulo “Esqueceu a senha?”, que o redireciona para o APR User Console (APRUsers).



Arands PassRecovery Users w w = o *

€« 2 O A MNoesseguo | dsasms0l.eastus.clovdapp.aiure.com/APR_Chent/#l/login/ = & 0O o i

@'Aranda PassRecovery

£

Para Comenzar ...

No console Aranda (APRUsers), vocé pode redefinir a senha e atribuir as perguntas de seguranca.

Este utilitario utiliza um meétodo de autenticacdo que permite validar a identificag@o do usudrio, por meio de perguntas de seguranca, que foram previamente configuradas
pelo usudrio.

Arands PaseRecowery Users x = w = u ] *

o H, & A Noesseguo | dsasmsli.eastus.clovdappazure.com/APR_Clent/®l/secuntyCuestions o = % [0 o £

@Aranda Pas;Reco‘v :

For At

Quando o processo de autenticacdo estiver concluido (Perguntas de seguranca) clique no icone (Aceitar). Vocé poderd visualizar a opgdo Redefinir senha.

Perguntas de sequrancga de configuragao

0 nuimero minimo de perguntas a serem autenticadas sdo definidas pelo administrador no console (APRAdmin), neste caso o administrador deve colocar um intervalo entre 1
e 15 perguntas.

As perguntas de seguranca sdo configuradas apenas uma vez e podem ser excluidas do console de administragdo (APRAdmin) na primeira entrada do usudrio na pdgina
(APRUsers). Para esta tarefa, o Usudrio deve autenticar-se com seu dominio “Usudrio”.

e Quando o Usudrio entrar, o console notificara na parte inferior com uma mensagem, indicando o envio do e-mail para continuar com o processo.

@Aranda PassRecovery

Para Comenzar ...

Con este utilitario podré recuperar, desbloguear y cambiar su clave de
acceso de Windows. Complete la informaci6n para realizar las acciones
que desea.

Seleccione el dominio y usuario de windows

Dominio de windows
LDAP_DP

Usuario

Si la informacion es correcta se enviara un correo con las instrucciones.

e Uma vez enviado o usudrio do dominio, valide na caixa de correio configurada no Active Directory, uma mensagem com um modelo que indique o processo de
redefini¢cdo da senha, incluindo um link que redirecione para o processo de configuracdo ou resposta a perguntas de segurancga, conforme apropriado.


https://docs.arandasoft.com/apr-v9/pt/pages/consola_usuario/restablecimiento_contrase%C3%B1a.html

Restablecimiento de contrasena

,(ﬂr-j/‘ Aranda PassRecovery

g For Active Directory

Preguntas de seguridad

ne las preguntas y escriba las

su identidad




frands PassRecavery Users ® |+

&~ + & A Noesseguro | dsasms0l.eastus.cdoudapp.azure.com/APR_Client/#i/login/

@Aranda PassRecEyeig

Para Comenzar ...

P
I\:‘/) Las respuestas fueron quardadas correctamente

F Nota: O processo de configuragdo ou resposta a perguntas de seguranga serd feito da mesma forma; O usudrio deve enviar seu usudrio de dominio e continuar
0 processo a partir do link recebido no e-mail.

Arands PassRecovery Users x|+

« + O A Noesseguro | dsasms0l.eastus.doudapp.azure.com/APR_Client/#fsecurtyQuestions

@Aranda PassRecover

Fai

Redefinicdo de senha
Redefinicdo de senha.
Caso o Usudrio ndo se lembre de sua senha, ao entrar no console (APRUsers), podera redefini-la:
Paraisso, deve-se levar em consideracdo o sequinte:
e Asperguntas de seguranga devem ser configuradas com antecedéncia.

e Insira o Usudrio do Dominio cuja senha serd redefinida e cligue em Continuar.
e (lique nolink que vocé recebeu pelo correio.

frands PassRecowery Users x +

“ & A Noesseguro | dsasmsOl.eastus.cloudappazure.com/APR_Clent/#l/login/

@Aranda PassRecovery

s

Para Comenzar ...

wincow




e (O console solicitarda que vocé resolva questoes de seguranca configuradas anteriormente.

rands PassRacovery Users *® + b = (=] b

“ C A Noesseguwo | dsasmsii.eastus.clovdappazure.com/APR_Clent/®l/secuntyCluestions o = o O Q £

@Aranda PassRecovery

For Active Directary

e Umavez preenchidas as respostas e clique em “Aceitar”, o console validara se estdo corretas e permitira que o Usuario entre.
e Aopgado “Redefinir senha” sera exibida, vocé deve clicar no titulo para fazer a alteraca@o.

P Nota:

1. Se o usudrio exceder o numero de tentativas configuradas anteriormente no console APRAdmin, no Configuragdo, vocé serd bloqueado e receberd
uma notificacdo por e-mail com alinha de assunto Tentativas excedidas em respostas a perguntas de seguranca.

2. 0 usudrio bloqueado poderd tentar novamente apés o tempo de bloqueio definido em APRAdmin, no Configuragdo. Consulte Configuracdo do nimero
de tentativas e tempo de blogueio

3. Se o usudrio bloqueado tentar fazer login novamente antes que o tempo configurado termine, uma mensagem serd exibida informando: Tentativas
excedidas, tente novamente mais tarde

e Intentos excedidos, vuelva a intentar mas tarde

Aranda PassRecovery Users »® + W - n =

& = A Noaesseguro | dsasmsOl.eastus.cloudapp.azure.comyAPR_Chent/#l/imenu o = o 0O @ i

@Aranda PassRecovery

Qué desea hacer

na opcion

,-—'_\\
(r’ J Restablecer contrasena
\\h__//

e ( console solicitard que o usudrio insira a nova senha e confirmagao.
e Na parte inferior, vocé verd as recomendagdes a serem levadas em consideracdo para redefinir a senha.

irands PasiRecovery Users 4 +

€« = C A Noesseguro | dsasmsOl.eastus.cloudapp.azure.com/APR_Client/#l/restorePassword o~ = 7 0O o i

@Aranda PassRecovery 0 perez Rivers | Cerrar zesion 58

For Active Directory

@ Restablecer Contrasena

Nueva contrasena



https://docs.arandasoft.com/apr-v9/pt/pages/consola_administrador/configuracion.html

e Depois deinserir sua nova senha e sua confirmacgdo, clique no botdo (Aceitar), o console atualizard essas informagdes no (Diretorio ativo).

Arands PassRecorvery Users k3 +

£« = O A Noesseguro | dsasmsOl.eastus.cloudapp.azure.com/APR_Client/®i/login/

@Aranda PassRecovery

Para Comenzar ...

(:l‘] Contrasefia actualizada

Alteracdo de senha

Esta opgdo estara disponivel se a senha do Usudrio estiver prestes a expirar ou quando um (Redefinir senha) for feito a partir do console de Administragcdo (APRAdmin)
marcando a opgdo (Solicitar alteragdo de senha no proximo login) ao inserir a senha pode ser atualizada.

Paraisso, deve-se levar em consideracdo o seqguinte:
e As perguntas de seguranca devem ser configuradas com antecedéncia.

e Insira o Usudrio do Dominio cuja senha serd redefinida e clique em Continuar.
e Cligue no link que vocé recebeu pelo correio.

irands PassRecovery Users *® +

€« = C A Noesseguo | dsasmsOl.eastus.cloudappazure.com/APR_Client/#l/login/

@Aranda PassRecovery

Para Comenzar ...

10y usuario de wir

e (O console solicitard que vocé responda as perguntas de segurancga, que foram configuradas anteriormente.

drands PassRecovery Users x +

F = QA Noesseguro | dsasms0l.eastus.clovdappaazure.com/APR_Clent/#lsecuntyuestions

g

e




e Umavez preenchidas as respostas e clicado no botdo (Aceitar), o console validard se estdo corretas e permitira que o Usudrio entre.
e Aopgdo “Alterar senha” serd exibida, clique no titulo para fazer a alteragao.

8 Aranda PassRecovery Users x  +

&« C A Noesseguro | dsasms01.eastus.cloudapp.azure.com/APR_Client/#!/menu o & w I 0O @ :
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For Active Directory

Qué desea hacer

Seleccione una opcidn

Cambiar contrasefia

Restablecer contrasena

e 0O console solicitard que o usudrio insira a(senha atual) e (nova senha) com sua confirmacado.

F Nota: Na parte inferior, vocé verd as politicas de senha que o “Active Directory” possui, leve-as em consideracao.

irands Passflacovery Users 3 + a — [a] »

€ = 0 A Noesseguro | dsasms0leastus.doudapp.azure.com/APR_Client/#}/changePassword = o H 0O m H
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Qué desea hacer

(&

okl ochasdizada

e Depois de atualizar as informagoes e clicar no botdo (OK), o console atualizard essas informagdes no “Active Directory”.



