Aranda Password Recovery




Esta guia detalla los pasos necesarios para la instalacion, configuraciéon y uso de Aranda PassRecovery V8 (APR), que
permite la gestién y recuperacion de la contrasena de un usuario registrado, teniendo en cuenta un proceso de
configuracion y validacion de preguntas de seqguridad, para el desbloqueo de la cuenta de dominio.

Definicion de token de un solo uso

Durante los procesos la aplicacion envia un enlace unico a los correos registrados del usuario (principal - alternativo).
Este enlace contiene un token de un solo uso, el cual tiene las siguientes caracteristicas:

e E|token esgeneradoy enviado por laaplicacion como parte del enlace de acceso seguro.
e (Cada token tiene un tiempo de validez limitado, el cual es definido previamente por el administrador en la
opcion Configuracion de la consola de administracion.

¢ Eltoken es considerado utilizado en los siguientes casos:

e Cuando el usuario hace clic en el boton Guardar al finalizar la configuracién de las preguntas de seqguridad.

e Cuando el usuario responde correctamente todas las preguntas de seguridad durante el proceso de desbloqueo
de cuenta, cambio o restauracion de contrasena.

¢ Una vez utilizado o expirado, el token no podrd ser reutilizado. En caso de intentar acceder nuevamente con un
token invdlido, se mostrard la alerta: Error validando el token.

Instalacion Aranda PassRecovery

Instalacion Aranda PassRecovery

Para esta instalacion, es importante que la base de datos esté actualizada a la ultima versién de Aranda, siendo la
minima requerida la version 8.0.89.

Para realizar la instalacion y configuracion de la aplicacion, siga los siguientes pasos:

1. Ejecute el archivoAranda.PassRecovery.Installer.exe. El asistente de configuracion le dard la opcion de
seleccionar el idioma de instalacion. Seleccione el idioma deseado y haga clic en el boton OK.

[ Aranda PassRecovery Installer.exe

Aranda PassRecovery - InstallShield Wizard X

Select the language for the installation from the choices below.

English (United States)

2. Enla pantalla de bienvenida, confirme la instalacion haciendo clic en el boton Siguiente.



ﬂ Aranda PassRecovery - InstallShield Wizard =

Welcome to the InstallShield Wizard for
~ Aranda PassRecovery

bl

The InstaliShield(R) Wizard will install Aranda PassRecovery on
your computer. To continue, dick Next. f

WARNIMNG: This program is protected by copyright law and
international treaties.

3. Enlaventana Informacion del cliente, ingrese el nombre de usuario, la organizacion y haga clic en Siguiente.

ﬁ Aranda PassRecovery - InstallShield Wizard X

Customer Information
Please enter your information.

User Mame:

Organization:

InstallShield

<Back |}

Ilg

] cancel

4. Enlaventana Tipo de instalacidn, podra configurar las siguientes opciones:
e Completa: seinstalaran todos los sitios y servicios en las rutas predeterminadas.
¢ Personalizada: podrd seleccionar los sitios que desea instalar o cambiar la ruta de instalacion.

Seleccione la opciony haga clic en Siguiente.

ﬁ Aranda PassRecovery - InstallShield Wizard

Setup Type
Choose the setup type that best suits your needs.

Flease select a setup type.

(® Complete

ﬁ All program features will be installed. (Requires the most disk
space.)

() Custom

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

Installshield

<Back | MNext> | cancel




ﬂ Aranda PassRecovery - InstallShield Wizard

Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

Feature Description
— ig - H'ld! mm
| g - APRAEH'I'II"I Ar ? = API
d = | APRLIsars

This feature requires 15ME on

your hard drive.
Install to:
C:\netpubwwwroot\APRAPTY [ Change...
InstallShield
i || sae || <ok [ mexs || cae

5. Parainiciar el proceso de instalacion, haga clic en el boton Instalar.

ﬁ Aranda PassRecovery - InstallShield Wizard >

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, didk Back. Clidk Cancel to
exit the wizard.

Installshield

< Back || Install I | Cancel

6. Al finalizar el proceso de instalacion, haga clic en el boton Finalizar. En el IS quedardn instalados tres sitios web:
APRAdmin, APRAPI y APRUsers.

Configuracion de base de datos

7. Una vez finalizada la instalacion de Aranda PassRecovery, proceda a configurar las cadenas de conexion hacia la
base de datos de los sitios, ingresando al Aranda Configurator (AWCF). Del listado tipo drbol, seleccione el o los sitios
web a configurar.

UserName | ﬁL_-:g-:-_m

% Aranda Configurator®

Aranda Web Sites Authentication Type | Forms Default connection | ArandaConn Time Expires (minutes) | 20 ssL
o Aranda Connection [
=~ Web Sites Connection name Database Server Database User Database
=I~ Default Web Site 0O ArandaConn MSSQL y
N
APRAdmIn

APRUsers

=l Services

© All rights reserved Aranda Software Corp

8. Realice la conexidén con la base de datos y, en la tabla AFW_SETTINGS, aplique los siguientes comandos de
actualizacién (UPDATE):

UPDATE afw_settings SET default_value ='https://{domain}/APRAPI/' WHERE id = 5;



UPDATE afw_settings SET default_value ='https://{domain}/APRUsers/' WHERE id = 7;

UPDATE afw_settings SET default_wvalue
UPDATE afw_settings SET default_wvalue

"https://domain/APRAPI/" WHERE id

EH
"https://domain/APRUsers/" WHERE =

id 73

SELECT * FROM afw_settings WHERE id IN (5,7);

dos1
* FROM afw_settings WHERE id IN (5,7) |3 2

123 “id ¥ A7 description

w | 123 B setting_group_id

- -

A7 default_value

Url Api 1

URL consola de usuanio 1

EN
-

Habilitar funcionalidad y permisos

Permissions fworkgroups definition Users setup

i https://domain/APRAPIS
E https://domain/APRUsers/

I+ Applications ARANDA PASS RECOVERY

Aranda EventLog ~
Aranda Software Metrix
Aranda Software Delivery

| Permissions

B Granted pe

@ Add permission te a workgroup l_ﬁ Delete permission

[% Select all § 3 Unselect all

/JAudt !

Aranda PCBrowser
ARANDA SERVICE DESK BLOGIK
Aranda Service Desk Front End

| ACCESS THE CONFIGURATION MENU
| ACCESS THE DIRECTORY MENU
| ACCESS THE DOMAINS MENU

Self Service KB

P}ACCESS THE TEMPLATES MENU

ArandaMySoftware

ArandaFAQ

ARANDA DEImport

ARANDA CMDBE

ARANDA WEB MANTENIMIENTO

ARANDA SLM

ARANDA SELF SERVICE

ARANDA QUERY WEB

ARANDA POWER. MANAGEMENT
|4 AR ANDA PASS RECOVERY

| Mew workgroup %! Delete workgroup

Administrator

Administrator Administrator ~
P Administrator
Administrator

_EEXECUTE APPLICATION



User Mame in Session

06/06/2025 7:45:41 p.m.

 Service Desk IT

General parameters setup

File server acdress. Select the language for system notifications.
[ ] O spanish ® engiisn ) portuguese
Max. size of attached fias (ME) Format for dates

Send satisfaction survey link Register Case

o asecee i el [ gnasie service filter case craation

[ D enabie filter custamer -campany in creating cases.
License time to expire Remate Contral

Time cue for license ta expire (mins) Url Contral Remate:
Specific options

Site of autharization
Oside aranda’s Login [

S S e

J

[ atow using the same identifier in compandes [ ]
[ enabie password reminger for specialists e e P ]
]

D enabie sending voting process MS Teams. [

[ enatte sending survey M5 Teams REST Apl Address
[ Enabie push notdication push [
Push message. Max {200)
URL push server, Aranda software
[ ]
Chat Api Acdress
L | 1
Hide Aranda Assistant f— e
[rtps:tidomainiAPRUsers! ]
Dlice senc mail apsian Sex the ward for client
]

[

Record lock time Statistics

Time for record to be lacked for editicn (mins) umber of existing actions : 0

Bumber of existing categories ; 461
Mumber of existing rules : 31

Default Record Type - Specialist Console

Service Requests Incidents

[mait ] [ it W]

Frablems thanges

[nait w] [sit w]

&\, © 8l nghts reserved. Aranda Saftware Carporation

11. Para habilitar la recuperacién de contrasena de los usuarios del dominio desde la consola web de USDKVS, ingrese
en BASDK > Consola de Usuario > Detalles-Cliente y habilite la opcién Habilitar recordatorio de contrasena.

User Name in Session 06/06/2025 B:0E:38 p.m.

- Service Desk IT

Client - Details

Client - Details
Case Creation O allow the cient ta ect its detais

Recard Closure. B enabie password reminder
Client - Details

Frocurar o cxso
Links to redirect case
Access Options
Config Branding

Scheduled natifications Health Report

ﬂ

A\, o 2l nghts reserved. Aranda Software Carparaticn

Consola de administracion (APRAdmin)

Inicio de sesion

Para ingresar a la consola de administracion de Aranda PassRecovery, el usuario debe pertenecer a un grupo con
permisos de acceso ala aplicacion. La URL de acceso es: 'https://{domain}/APRAdmin/'



Aranda PassRecovery

for Active Directory

Authentication type:

ARANDA

Password:

Dominios

Configuracion de dominio

Los dominios presentes en la consola de administracion (APRAdmin) deben estar previamente configurados en
Aranda Profile, en la opcion Configuracion > Tipo de Autenticacion.

2 Cenfiguring authentication type = O >

Configuring authentication t\,.-'pe

Mame Secunty
ADARANDA | | |

Fath
LDAP:/ANTERSECLLOCAL |

Idzer zting
INTERSEQ40} |

Aocept || Cancel |

Al iniciar sesion en la consola de administracion, se listaran automaticamente los dominios preconfigurados en la
opcién Dominios. En la seccion Informacién general, podra completar o actualizar los datos del dominio que hagan
falta.

anda PassRecovery Configuration

INTERSEQ Authentication type th Domain details

Connection

General Infonmation

INTERSEQ1

F Nota: Es importante configurar un usuario del dominio con suficientes privilegios, que tenga habilitado
el permiso “Restablecer contrasenas de usuarios y forzar el cambio de contrasenas” a nivel del DA
(Directorio Activo). De no cumplirse esta condicion, las acciones ejecutadas no se aplicardn.

Configuracion de correo

En la seccion Configuracion de correo, podrd configurar dos tipos de autenticacion (Bdasica y OAuth 2.0) para el envio
de correos. Diligencie la informacion solicitada de acuerdo con la configuracién deseada.



Configuration

Authertication type th Domain details

Connection Mall settings -

INTERSEQ1L

Al habilitar el check del campo Habilitar autenticacion OAuth 2.0, diligencie los datos correspondientes, segun lo
indicado en el siguiente documento:

Configuracion autenticacién moderna OAuth

Aranda Pass _RECOVEFY Configuration

INTERSEQ

h Domaln detalls

Mail settings a

INTERSEQ1 Authentication type

CONMECTion

Al finalizar la configuracion, haga clic en el botdn Aceptar. Si todo se ha configurado correctamente, se mostrard la
alerta Dominio actualizado. En caso contrario, valide la configuracién e intente nuevamente.

Configuracion

Al ingresar a la consola de administracion (APRAdmin), en la opcion Configuracion, el administrador podrd realizar los
siguientes gjustes:

Opciones a configurar

En esta seccion, el administrador podra definir, para cada dominio configurado, las siguientes opciones:


https://docs.arandasoft.com/asdk-config-oauth

Campo Descripcién

Permite configurar la cantidad de preguntas que debe contestar el usuario. El valor puede

Cantidad de . . . . i
estar entre 1y 15. Las preguntas vienen predefinidas y pueden visualizarse en la seccion
preguntas .
Preguntas de seqguridad.
Tiempo de . . . . .
. P Permite establecer el tiempo de duracion del token en minutos. Valor permitido entre 1y
validez del
60.
token
Bloquear Permite configurar el tiempo en minutos durante el cual se bloqueara la aplicacion
.q ., después de que el usuario exceda el numero de intentos al responder las preguntas. Valor
aplicacion -
permitido entre Ty 60.
Cantidad de Permite definir la cantidad de intentos disponibles para que el usuario conteste las
intentos preguntas. Valor permitido entre 1y 10.
Creacion de Permite activar la creacion de casos en ASDK cuando se solicite una recuperaciéon o
€asos cambio de contrasena. Ver configuracion de creacidn de casos

Validacion de
politicas de
dominio

Permite activar las validaciones de politicas del dominio para el cambio de contrasefna en
la consola de usuarios.

pronsio onsonw = @ Security questions ¥ Users

Domain
INTERSEQ

Question 1

Humiber of questions”

Question 2
Cudl o5 tu comid

Question 3

Crestion of cases

[ Activate the creation of cases when a recovery o key change |s requested

Domain pelicy validstion

(D) Activate poticy validsticn for password change in user console v Lae silat b Ll -

F Notas:

e | os campos marcados con(*)son obligatorios.

e Para el campo Cantidad de preguntas, si se modifica su valor y existen usuarios que ya tienen
preguntas y respuestas registradas en la consola (APRUsers), estos registros se eliminardn
automaticamente al aplicarse el nuevo valor configurado.

¢ Para que el bloqueo de la aplicacion funcione correctamente, los servidores de aplicacion y base de
datos deben tener la fechay hora sincronizadas, al igual que el equipo del usuario que accede.

Usuarios

En esta seccion, el administrador podra definir los usuarios que se les va a permitir el auto-servicio (Desbloqueo de
cuenta, cambio y restablecimiento de contrasefna) en el directorio empresarial. Se pueden asociar y desasociar
usuarios manualmente y también habilitar la opcion de Asociar usuarios automaticamente, con lo que cada usuario
del dominio que inicie la aplicacién de usuarios (APRUsers), le va a solicitar la configuracién de las preguntas de
seqguridad de forma automatica.



8 Security questions ¥ Users

Associate the Users who will be allowed to self-service in the business directory.

Associate users automatically

Users to add [4]

Associated users

Filter D Select all Disassociate
D Mame H D Mame i
Juan Social Ramon Valdez
Alias Alias
juansocial rvaldez
] Name i [ Hame i
Test Test CYS
Alias Alias
test testeys
) Hame i
Test CYS VE
Alias
testoysve

-

F Notas:

e Si un usuario ya configurd sus preguntas de seguridad y posteriormente se desasocia desde esta
seccion, deberd repetir la configuracion al volver a asociarse.

e Se recomienda informar previamente a los usuarios sobre este proceso para evitar confusiones o
reportes de acceso interrumpido.

e | os cambios aplicados no se reflejan en sesiones activas; los usuarios deberan cerrary volver a abrir
la aplicacion para aplicar correctamente los ajustes.

El administrador podrd limpiar las preguntas de seguridad registradas por un usuario cuando sea necesario. haga clic
en el icono de los tres puntos del usuario asociado y seleccione la opcion Limpiar preguntas. Al realizar esta accion,
al usuario se solicitard configurar nuevamente sus preguntas de seguridad desde la consola APRUsers en su proximo
acceso, esta funcionalidad es util en casos de soporte o cuando se sospeche que las respuestas han sido
comprometidas.



© Security questions ¥ Users
&
Associate the Users who will be allowed to self-service in the business directory.
Associate users automatically
Associated users
Filter O select all @
[] Mame i [ Mame i
Juan Social i @ Ramon Valdez
Alias Reset questions Alias
juan.social rvaldez
[] Mame [ Mame
Test Test CY5
Alias Alias
test testoys
(] Mame
Test CY5 Va
Alias
testoysve
v

A Advertencia: Esta accion eliminard permanentemente las respuestas quardadas por el usuario.
Asegurese de notificar al usuario antes de ejecutar este procedimiento.

Al finalizar la configuracion, haga clic en el botén Guardar. Si todo se ha configurado correctamente, se mostrara la
alerta Configuracién actualizada. En caso contrario, valide la configuracion e intente nuevamente.

Directorio empresarial

Al ingresar a la consola de administracion (APRAdmin), en la opcién Directorio empresarial, el administrador podra
buscar usuarios dentro del dominio seleccionado, ya sea navegando por el arbol o utilizando el buscador predictivo.

Select the domain
Directory TEST 2 jua
business

[

-
¥ 8 TEST Name:
Jan Social
State:
Alias:

&l
¥ 3 company
» O computers
» [ servers
¥ O users

» O argentina

State password: [ Active a

O Brasit

O chite

O colombia
O Costa_Rica
O Ecuador
O Guatemala
O Mexico

¥ v ¥ ¥V ¥ ¥ ¥" ¥

O Panama

» Operu

-
4 >

Desde el Directorio empresarial, el administrador podrd realizar las siguientes gestiones:

Restablecer contrasena

Para restablecer la contrasena, haga clic en el icono de los tres puntos del usuario a gestionar y seleccione la opcién
Restablecer contrasena. En la ventana Restablecer contrasena, diligencie los campos solicitados. Al activar el check
Pedir cambio de contrasena en el préximo inicio de sesidn, podrd solicitar al usuario que realice el cambio de
contrasena en su siguiente ingreso.



Reset password
Restore password by mail

Unlock

Reset password x

Must hawe uppercase and lowearcass at least one number or specizl character.

MNew password:

MNew password a

Confirm password:
firm password ﬂ

Ask for a password change at the next login.

Despueés de diligenciar los campos, haga clic en el boton Aceptar. Se mostrara la alerta Se actualizé la contrasena. Si
se encuentra habilitada la opcidén Creacion de casos, se generard automaticamente un caso en ASDK conforme a las
parametrizaciones configuradas.

Restaurar contrasena por correo

Para restaurar la contrasena por correo, haga clic en el icono de los tres puntos del usuario a gestionar y seleccione
la opcion Restaurar contrasena por correo. En la ventana Confirmacion, haga clic en el botdn Si. Se mostrard la alerta
Se envio el correo de restauracion de contrasena.

Reset password
Restore password by mail

Unlock

Confirmation

Are you sure to send the mail?

Lo aplicacion programarad el envio de un correo con un enlace que incluye un token de acceso de un solo uso, este
permitird al usuario iniciar la autogestion de restablecimiento de contrasena. El correo serd enviado tanto a la
direccion principal como a la direccion de correo alternativo registrada. Si se encuentra habilitada la opcion Creacién
de casos, se generard automaticamente un caso en ASDK conforme a las parametrizaciones configuradas.

F Notas:

e Si el usuario ya cuenta con preguntas configuradas, la aplicacién solicitard diligenciar dichas
respuestas.

e Si el usuario no cuenta con preguntas configuradas, la aplicacion solicitard diligenciar las preguntas
de sequridad.

e En caso de que el usuario no recuerde las respuestas, se recomienda limpiar las preguntas desde la
opcion Configuracidn, seccion Usuarios.

e |a funcion Restaurar contrasena por correo depende de la correcta configuracion del servidor
SMTP. Verifique que esté habilitado y accesible desde el servidor de aplicaciones.

e Si el usuario no recibe el correo de restauracion, verifique que cuente con una direccidn principal o
alternativa valida.


https://docs.arandasoft.com/apr/index.html#token

Desbloquear (cuando aplica)

Para desbloquear un usuario que se encuentra bloqueado en el Directorio Activo (DA), haga clic en el icono de los tres
puntos del usuario bloqueado y seleccione la opcion Desbloquear. En la ventana Confirmacién, haga clic en el botén
Si. Se mostrara la alerta El usuario esta desbloqueado.

Reset password
Restore password by mail

Unlock

Confirmation

Do you want to unlock the user?

F Nota:

e Estaopcionsolo se habilita cuando el usuario se encuentra efectivamente bloqueado en el directorio
activo.

Plantillas

Al ingresar a la consola de administracién (APRAdmin), en la opcién Plantillas, el administrador podrd personaliza las
plantillas disponibles para los diferentes comportamientos, segun la necesidad de cada dominio configurado.

F Notas:

e No es posible adicionar ni eliminar plantillas.
e Siempre se mostrardn en espanol, sélo es posible personalizar el cuerpo del mensaje.

Una vez realizadas las modificaciones necesarias, haga clic en el botén Guardar para aplicar los cambios.

Configuration

Domains INTERSEQ -
TERSEQ B8 Template detail

h
Configuration *

Intento cambio de contrasedia
Hubo wn intento pars cambiar su contrasefia Name Action

ntento cambio de contrasefia Change password v

Cambio de contrasefia exitoso
Cambio de contrasefia

B I U E E A N == e o

o>
Restablecimiento de contrasedia exitoso a
Contrasefia restablecida '

oo Se ha detectado un intento de cambio de contrased

Intento restablecimiento de contrasefia Con la siguiente informacicn =
Hubo un intento para restablecer sy

4 »
Desbloqueo de cuenta exitoso ok Cancel “

Consola de usuarios (APRUsers)



Uso consola usuario

Desbloquear cuenta
Restablecer contrasena

Cambiar contrasena

prequntas de sequridad

Configuracion preguntas de seqguridad

©) Aranda Service Desk
rtal | Enter

Authentication type

INTERSEQ -

Register >> Forgot your password? >>

sector that may interest you

25t t For the last 4 years, Insync Technology has

Te compartimos la Guia ITIL 4 de Buenas
;3;5 Pricticas en ITSM (Information Technologies been a proud sponsor of UHack: The

Aranda PassRecovery

To Start ...




3. Independientemente de si el usuario estd o no asociado al autoservicio, y de si existe o no en el Directorio Activo,
se mostrard el siguiente mensaje:

"

“Silainformacion es correcta se enviard un correo con las instrucciones.

@ Aranda Pass Recovery

To Start ...

Select the domain and user of windows

Domain of windows

@ If the information is correct, an email will be sent with instructions.

4. La aplicacion validara las configuraciones correspondientes y, si se cumplen los criterios, programard el envio de
un correo utilizando la plantilla Restablecimiento de contrasena. Este correo incluird un enlace con untoken de
acceso de un solo uso que permitird al usuario continuar con la gestion. El correo sera enviado a la direccion principal
o alternativa registrada en la base de datos de ASDK.

F Notas:

e E| envio de correos depende de la correcta configuracion del servidor SMTP. Verifique que esté
habilitado y accesible desde el servidor de aplicaciones.

e Sielusuario no recibe el correo, verifique que tenga una direccion principal o alternativa registraday
que este asociado al autoservicio en la consola de administracion.

¢ | aduracion del token de acceso se define desde la consola de administracion, en el campo Tiempo
de validez del token, dentro de la seccién Configuracion.

5. Una vez el usuario acceda al enlace recibido, sera redirigido al formulario Preguntas de seguridad, donde podra
registrar (o actualizar) un correo alternativo y diligenciar las respuestas de las preguntas seleccionadas.

@Aranda PassRecovery B EN v Test O¥S v | Logout 3%

ok For Active Directory
O Questions of security

F Notas:

e Si el usuario ya cuenta con preguntas registradas, deberd responderlas al ingresar desde el enlace.
Si desea cambiarlas, deberd solicitar al administrador su eliminacion desde la consola de
administracion de Aranda PassRecovery.

¢ Si el usuario accede con un token vencido o ya utilizado, se mostrara la alerta: Error validando el
token.

6. Una vez diligenciada la informacion requerida, haga clic en el botdén Guardar. Se mostrard la alerta:

“Las respuestas fueron configuradas correctamente. Si la informacidn es correcta se enviard un correo
con las instrucciones.”

En caso contrario, valide la configuracion e intente nuevamente.


https://docs.arandasoft.com/apr/index.html#token

@Aranda PassRecovery

7. For Active Directory

To Start ...

° The answers were saved correctly, If the information is correct, an email will be sent with instructions.

F Nota:

e Configurar un correo alternativo permitird al usuario recuperar su contrasena incluso si no puede
acceder a su correo principal.

7. La aplicacion programard el envio de un nuevo correo utilizando la plantilla Restablecimiento de contrasena, con un
enlace que incluye un token de acceso de un solo uso. El correo serd enviado a las direcciones principal y alternativa
registradas.

F Nota:

e Siambas direcciones de correo (principal y alternativa) son iguales, se enviard un solo correo.

Desbloquear cuenta

Si el usuario bloquea su cuenta tras ingresar varias veces una contrasena invalida, podrd realizar el proceso de
desbloqueo desde la consola de Aranda PassRecovery.

/N Advertencio: Es obligatorio tener configuradas previomente las preguntas de sequridad.

Pasos para desbloquear la cuenta

1. Ingrese a la consola de usuarios de ASDK 'https://{domain}/USDKV8/', seleccione el dominio correspondiente y
haga clic en la opcidn ¢0lvido su contrasena?.

Aranda Service Desk

) i l Anonymous access
! Ortd | EntEI B
Authentication type

INTERSEQ ¥

Register >> Forgot your password? >>

Of the sector that may interest you

i
.-FE:

Te compartimos la Guia ITIL 4 de Buenas For the last 4 years, Insync Technology has

Précticas en ITSM (Information Technologies o2y been a proud sponsor of UHack: The

Your user is blocked, try later

2. Se abrird la consola de usuarios de Aranda PassRecovery en una nueva pestana. Ingrese su nombre de usuario y
haga clic en el boton Continuar para programar el envio del correo que le permitird gestionar el desbloqueo de su
cuenta.

3. Ingrese al enlace recibido en el correo. Serd redirigido al formulario Preguntas de sequridad, donde debera


https://docs.arandasoft.com/apr/index.html#token

responder las preguntas previamente configuradas.
M Notas:

e Si el usuario accede con un token vencido o ya utilizado, se mostrard la alerta: Error validando el
token.

4. Diligencie las respuestas y haga clic en el boton Aceptar. La consola validard las respuestas ingresadas y, si son
correctas, redireccionara al usuario a la ventana Qué desea hacer donde le permitird desbloquear la cuenta.

@Aranda PassRecovery

For Active Directory

O Questions of security

¢Cual es el segundo nombre de tu padre?

£Cudl es tu comida favorita?

F Notas:

e Si el usuario responde incorrectamente una o mas preguntas, se mostrard la alerta:Respuestas
incorrectas.

e Si se excede el numero de intentos definidos en la consola de administracion (campo Cantidad de
intentos, seccién Configuracion), se mostrard la alerta: Intentos excedidos, vuelva a intentar en X
min.

e Si un usuario bloqueado por intentos fallidos intenta acceder con un token vdlido, se mostrara la
alerta: Usuario bloqueado, vuelva a intentar en X min.

5. Haga clic en el boton Desbloquear cuenta. La aplicacién enviard la solicitud al Directorio Activo para retirar el
bloqueo de la cuenta, mostrando el siguiente mensaje:

La cuenta ha sido desbloqueada.

;)r"‘J/:Aranda PassRecovery 5 EN v Test OYS V8 [ Logout %

7. For Active Directo

What do you do

Choose an option

Unlock account

Después de desbloquear la cuenta, el usuario podrd realizar las siguientes acciones:

* Restablecer contrasena
¢ Cambiar contrasena, cuando apligue.

Sino desea realizar ninguna otra accion, cierre sesion haciendo clic en el botonCerrar sesion.
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4. Diligencie las respuestas y haga clic en el boton Aceptar. La aplicacion validard las respuestas ingresadas y, si son
correctas, redireccionara al usuario a la ventana ;Qué desea hacer?, donde podrd seleccionar la opcién para
restablecer su contrasena.

@Aranda PassRecovery

. For Active Directory

s el segundo nombre de tu padre?

£Cual es tu comida favorita?

F Notas:

e Si el usuario responde incorrectamente una o mas preguntas, se mostrard la alerta:Respuestas
incorrectas.

e Sj se excede el numero de intentos definidos en la consola de administracién (campo Cantidad de
intentos, seccién Configuracién), se mostrard la alerta: Intentos excedidos, vuelva a intentar en X
min.

e Si un usuario bloqueado por intentos fallidos intenta acceder con un token vdlido, se mostrara la
alerta: Usuario bloqueado, vuelva a intentar en X min.

5. Enla ventana ;Qué desea hacer?, haga clic en el botdn Restablecer contrasena para iniciar la gestion.

@Ara nda PassRecovery S5 EN v Test CYS V8 | Logout X

7. For Active Directory

What do you do

Choose an option

Restore password

6. En la ventana Restablecer Contrasena, la consola solicitard ingresar una nueva contrasena y su confirmacion.
Diligencie los campos requeridos y haga clic en el botén Aceptar. En la parte inferior se visualizardn las politicas de
contrasena definidas en el Directorio Activo.
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e Si el usuario accede con un token vencido o ya utilizado, se mostrara la alerta: Error validando el
token.

4. Diligencie las respuestas y haga clic en el boténAceptar. Si las respuestas son correctas, la aplicacion
redireccionara al usuario a la ventana;Qué desea hacer?, donde podrd seleccionar la opciéon para cambiar su
contrasena.

@Aranda PassRecovery

For Active Directory

O Questions of security

¢Cual es el segundo nombre de tu padre?

£Cudl es tu comida favorita?

Cancel

F Notas:

e Si el usuario responde incorrectamente una o mas preguntas, se mostrard la alerta:Respuestas
incorrectas.

e Si se excede el numero de intentos definidos en la consola de administracion (campo Cantidad de
intentos, seccién Configuracion), se mostrard la alerta: Intentos excedidos, vuelva a intentar en X
min.

e Si un usuario bloqueado por intentos fallidos intenta acceder con un token vdlido, se mostrara la
alerta: Usuario bloqueado, vuelva a intentar en X min.

5. Enlaventana ;Qué desea hacer?, haga clic en el boton Cambiar Contrasena para iniciar el proceso.

|’ =1
@Aranda PassRecovery S EN v TestOvs 8 | Lonout X

For Active DII'QC(OI’Y h

What do you do

Choose an option

@ Change Password

Restore password

6. En la ventana Cambiar Contrasena, la consola solicitard ingresar la contrasena actual, la nueva contrasena y su
confirmacion. Diligencie los campos solicitados y haga clic en el botdn Aceptar. En la parte inferior se mostraran las
politicas de contrasena definidas en el Directorio Activo.
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7. Sila accion se ejecuta correctamente, la aplicacion mostrard la alerta: Contrasena actualizada. En caso contrario,
valide la informacion ingresada e intente nuevamente.

8. Si esta habilitada la opcidn de creacion de casos, se generard automaticamente un caso en ASDK a nombre del

usuario que realizo el cambio.

Configuracion Creacion de Casos

Esta utilidad tiene la funcidén de crear casos de forma automatica una vez se ejecute alguna de las acciones de la
aplicacion (Cambio de Clave, Restauracion de Clave o desbloqueo de cuenta). Para configurar la creacién automatica
de casos desde el utilitario sequir los siguientes pasos:

e Se deben crear plantillas para acciones programadas en BASDK en Configuracion/Plantilla, de acuerdo a los

tipos de casos que se van a crear.

Flantilla para acciones programadas

Nombre | CambioClaveAD |
Impacte BatO Lol
Urgencia [Bata
Prioridad |BAIA

Tipo de Registro

Requerimientos de Servi '

Categoria

[Cuentas de Dominic =~ 42

Servicio

| Administracién de Cuet v |

Grupo de Especialistas

| Mesa de Servicio Nivel [v |

Especialista | APPLICATION ADMINIST |

ANS [Bajo [

Cliente I APPLICATION ADMINIST ﬁx

Compaiiia I ﬁx

ci [ P =

Asunto [Creacién de Caso por cambio de clave AD
Descripcién

P T ET Y,

O|A - & '”serif :__Elspx '_Il%

e
111

Creac16n de caso por cambio de Clave de AD por medio del utilitario.

e En la opcién de Configuracién/Acciones programadas, cree las

plantillas creadas.

acciones programadas de acuerdo a las

Se debe tener en cuenta que la accion programada se ejecuta en base a los siguientes comodines, estos deben estar
configurados en el nombre de la accion programada.

Comodines



e SetPassword Acciones relacionadas con Reset de la clave de dominio.
e ChangePassword Acciones relacionadas con Cambio de clave de dominio.
e ActiveUser Acciones relacionadas con el desbloqueo de una cuenta de dominio.

Campos de configuracién accion programada:

Nombre: Nombre de la accién programada con el comodin correspondiente. Ej: cambioClave - SetPassword. Tipo:
Una sola vez. Hora de Ejecucion: Cualquiera. Ejecutar desde, Hasta: Debe ser una fecha vencida para que en base de

datos se ejecute una unica vez la creacién del caso.

Ejemplo de configuracion de accion programada:

Acciones programadas

e eatoator osbe e in FechaFin
14 cambio-SetPassword-ChangePasword 01/04/ 2018 06:00:00 3.m. 02704/ 2018 12:00:00 a.m.
15 activacion-Activeliser 0170472018 06:00:00 a.m, C2/04/7 2018 12:00:00 a.m.
Configuracidn General - Acciones
Nombre: Nueva acadn
cambig-SetPassword-ChangePasword ——— — — —
[= = o —
|Una sala vez vl Crear caso CambioClaveD 1
Hora de ejecucidn:
pwwen g
Ejecutar desde: Hasta:
|$|Mia [T[o2042002 i}
Total registros 1
100| Cambar

Cancelar Guardar |

e Adicién de acciones en acciones programadas, una vez se configuran las plantillas y la accion programada, se
debe adicionar la accion, en cuyo caso seria:

Tipo de Accion: Creacion de Caso. Plantilla: Seleccionar la plantilla que se configuro para la creacién de casos del

utilitario. Cantidad De Casos: 1(En este caso debe ser uno para que se solo cree un caso por cada accion).

Con esta configuracion al ejecutar acciones desde Aranda PassRecovery se crean casos automaticamente en ASDK.

Diagrama de Flujo de Aranda PassRecovery
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**LLas funcionalidades que permite Aranda Apr son:

----- Desbloqueo de Cuenta:

Permite desbloquear una cuenta del directorio activo NO
----- Restablecer Clave:

Permite restablecer la clave si se olvido SE HABILITAN LAS OPCIONES
----- Actualizar Clave: > PARA RESTABLECER CLAVE

Permite actualizar la clave Y ACTUALIZAR CLAVE**



