


Esta guía detalla los pasos necesarios para la instalación, configuración y uso de Aranda PassRecovery V8 (APR),Aranda PassRecovery V8 (APR), que
permite la gestión y recuperación de la contraseña de un usuario registrado, teniendo en cuenta un proceso de
configuración y validación de preguntas de seguridad, para el desbloqueo de la cuenta de dominio.

Definición de token de un solo usoDefinición de token de un solo uso

Durante los procesos la aplicación envía un enlace único a los correos registrados del usuario (principal - alternativo).
Este enlace contiene un token de un solo usotoken de un solo uso, el cual tiene las siguientes características:

El token es generado y enviado por la aplicación como parte del enlace de acceso seguro.
Cada token tiene un tiempo de validez limitado, el cual es definido previamente por el administrador en la
opción ConfiguraciónConfiguración de la consola de administración.

El token es considerado utilizadoutilizado en los siguientes casos:

Cuando el usuario hace clic en el botón GuardarGuardar al finalizar la configuración de las preguntas de seguridad.
Cuando el usuario responde correctamente todas las preguntas de seguridad durante el proceso de desbloqueo
de cuenta, cambio o restauración de contraseña.
Una vez utilizado o expirado, el token no podrá ser reutilizado. En caso de intentar acceder nuevamente con un
token inválido, se mostrará la alerta: Error validando el tokenError validando el token.

Instalación Aranda PassRecoveryInstalación Aranda PassRecovery

Instalación Aranda PassRecoveryInstalación Aranda PassRecovery

Para esta instalación, es importante que la base de datos esté actualizada a la última versión de Aranda, siendo la
mínima requerida la versión 8.0.898.0.89.

Para realizar la instalación y configuración de la aplicación, siga los siguientes pasos:

1. Ejecute el archivo Aranda.PassRecovery.Installer.exeAranda.PassRecovery.Installer.exe. El asistente de configuración le dará la opción de
seleccionar el idioma de instalación. Seleccione el idioma deseado y haga clic en el botón OKOK.

2. En la pantalla de bienvenida, confirme la instalación haciendo clic en el botón SiguienteSiguiente.



3. En la ventana Información del clienteInformación del cliente, ingrese el nombre de usuario, la organización y haga clic en SiguienteSiguiente.

4. En la ventana Tipo de instalaciónTipo de instalación, podrá configurar las siguientes opciones:

CompletaCompleta: se instalarán todos los sitios y servicios en las rutas predeterminadas.

PersonalizadaPersonalizada: podrá seleccionar los sitios que desea instalar o cambiar la ruta de instalación.

Seleccione la opción y haga clic en SiguienteSiguiente.



5. Para iniciar el proceso de instalación, haga clic en el botón InstalarInstalar.

6. Al finalizar el proceso de instalación, haga clic en el botón FinalizarFinalizar. En el IIS quedarán instalados tres sitios web:
APRAdminAPRAdmin, APRAPIAPRAPI y APRUsersAPRUsers.

Configuración de base de datosConfiguración de base de datos

7. Una vez finalizada la instalación de Aranda PassRecoveryAranda PassRecovery, proceda a configurar las cadenas de conexión hacia la
base de datos de los sitios, ingresando al Aranda Configurator (AWCF)Aranda Configurator (AWCF). Del listado tipo árbol, seleccione el o los sitios
web a configurar.

8. Realice la conexión con la base de datos y, en la tabla AFW_SETTINGSAFW_SETTINGS, aplique los siguientes comandos de
actualización (UPDATE):

UPDATE afw_settings SET default_value = 'https://{domain}/APRAPI/' WHERE id = 5;



UPDATE afw_settings SET default_value = 'https://{domain}/APRUsers/' WHERE id = 7;

⚐ Nota:Nota: Recuerde reemplazar domaindomain por el nombre o la IP de su servidor de aplicaciones.

Habilitar funcionalidad y permisosHabilitar funcionalidad y permisos

9. Para asignar permisos a los grupos y habilitar el acceso a la consola de configuración de Aranda PassRecoveryAranda PassRecovery
(APRAdmin)(APRAdmin), ingrese desde el servidor de aplicaciones a la consola Aranda ProfileAranda Profile. Seleccione del listado de
aplicaciones ARANDA PassRecoveryARANDA PassRecovery y asigne el o los permisos correspondientes, de acuerdo con las reglas de
negocio.

10. En la consola web de configuración (BASDKBASDK), configure la ruta de acceso ingresando a Opciones > ResumenOpciones > Resumen, y en
el campo URL de PassRecoveryURL de PassRecovery ingrese 'https://{domain}/APRUsers/'. Recuerde reemplazar domaindomain por el nombre o
la IP de su servidor de aplicaciones.



11. Para habilitar la recuperación de contraseña de los usuarios del dominio desde la consola web de USDKV8USDKV8, ingrese
en BASDK > Consola de Usuario > Detalles-ClienteBASDK > Consola de Usuario > Detalles-Cliente y habilite la opción Habilitar recordatorio de contraseñaHabilitar recordatorio de contraseña.

Consola de administración (APRAdmin)Consola de administración (APRAdmin)

Inicio de sesiónInicio de sesión

Para ingresar a la consola de administración de Aranda PassRecoveryAranda PassRecovery, el usuario debe pertenecer a un grupo con
permisos de acceso a la aplicación. La URL de acceso es: 'https://{domain}/APRAdmin/'



DominiosDominios

Configuración de dominioConfiguración de dominio

Los dominios presentes en la consola de administración (APRAdminAPRAdmin) deben estar previamente configurados en
Aranda ProfileAranda Profile, en la opción Configuración > Tipo de AutenticaciónConfiguración > Tipo de Autenticación.

Al iniciar sesión en la consola de administración, se listarán automáticamente los dominios preconfigurados en la
opción DominiosDominios. En la sección Información generalInformación general, podrá completar o actualizar los datos del dominio que hagan
falta.

⚐ Nota:Nota: Es importante configurar un usuario del dominio con suficientes privilegios, que tenga habilitado
el permiso “Restablecer contraseñas de usuarios y forzar el cambio de contraseñas” a nivel del DADA
(Directorio Activo). De no cumplirse esta condición, las acciones ejecutadas no se aplicarán.

Configuración de correoConfiguración de correo

En la sección Configuración de correoConfiguración de correo, podrá configurar dos tipos de autenticación (BásicaBásica y OAuth 2.0OAuth 2.0) para el envío
de correos. Diligencie la información solicitada de acuerdo con la configuración deseada.



Al habilitar el check del campo Habilitar autenticación OAuth 2.0Habilitar autenticación OAuth 2.0, diligencie los datos correspondientes, según lo
indicado en el siguiente documento: 
�  Configuración autenticación moderna OAuth

Al finalizar la configuración, haga clic en el botón AceptarAceptar. Si todo se ha configurado correctamente, se mostrará la
alerta Dominio actualizadoDominio actualizado. En caso contrario, valide la configuración e intente nuevamente.

ConfiguraciónConfiguración

Al ingresar a la consola de administración (APRAdminAPRAdmin), en la opción ConfiguraciónConfiguración, el administrador podrá realizar los
siguientes ajustes:

Opciones a configurarOpciones a configurar

En esta sección, el administrador podrá definir, para cada dominio configurado, las siguientes opciones:

https://docs.arandasoft.com/asdk-config-oauth


CampoCampo DescripciónDescripción

Cantidad deCantidad de
preguntaspreguntas

Permite configurar la cantidad de preguntas que debe contestar el usuario. El valor puede
estar entre 1 y 15. Las preguntas vienen predefinidas y pueden visualizarse en la sección
Preguntas de seguridadPreguntas de seguridad.

Tiempo deTiempo de
validez delvalidez del
tokentoken

Permite establecer el tiempo de duración del token en minutos. Valor permitido entre 1 y
60.

BloquearBloquear
aplicaciónaplicación

Permite configurar el tiempo en minutos durante el cual se bloqueará la aplicación
después de que el usuario exceda el número de intentos al responder las preguntas. Valor
permitido entre 1 y 60.

Cantidad deCantidad de
intentosintentos

Permite definir la cantidad de intentos disponibles para que el usuario conteste las
preguntas. Valor permitido entre 1 y 10.

Creación deCreación de
casoscasos

Permite activar la creación de casos en ASDKASDK cuando se solicite una recuperación o
cambio de contraseña. Ver configuración de creación de casos

Validación deValidación de
políticas depolíticas de
dominiodominio

Permite activar las validaciones de políticas del dominio para el cambio de contraseña en
la consola de usuarios.

⚐ Notas:Notas:

Los campos marcados con (*) son obligatorios.
Para el campo Cantidad de preguntasCantidad de preguntas, si se modifica su valor y existen usuarios que ya tienen
preguntas y respuestas registradas en la consola (APRUsersAPRUsers), estos registros se eliminarán
automáticamente al aplicarse el nuevo valor configurado.
Para que el bloqueo de la aplicación funcione correctamente, los servidores de aplicación y base de
datos deben tener la fecha y hora sincronizadas, al igual que el equipo del usuario que accede.

UsuariosUsuarios

En esta sección, el administrador podrá definir los usuarios que se les va a permitir el auto-servicio (Desbloqueo de
cuenta, cambio y restablecimiento de contraseña) en el directorio empresarial. Se pueden asociar y desasociar
usuarios manualmente y también habilitar la opción de Asociar usuarios automáticamenteAsociar usuarios automáticamente, con lo que cada usuario
del dominio que inicie la aplicación de usuarios (APRUsers), le va a solicitar la configuración de las preguntas de
seguridad de forma automática.



⚐ Notas:Notas:

Si un usuario ya configuró sus preguntas de seguridad y posteriormente se desasocia desde esta
sección, deberá repetir la configuración al volver a asociarse.
Se recomienda informar previamente a los usuarios sobre este proceso para evitar confusiones o
reportes de acceso interrumpido.
Los cambios aplicados no se reflejan en sesiones activas; los usuarios deberán cerrar y volver a abrir
la aplicación para aplicar correctamente los ajustes.

El administrador podrá limpiar las preguntas de seguridadlimpiar las preguntas de seguridad registradas por un usuario cuando sea necesario. haga clic
en el ícono de los tres puntos del usuario asociado y seleccione la opción Limpiar preguntasLimpiar preguntas. Al realizar esta acción,
al usuario se solicitará configurar nuevamente sus preguntas de seguridad desde la consola APRUsersAPRUsers en su próximo
acceso, esta funcionalidad es útil en casos de soporte o cuando se sospeche que las respuestas han sido
comprometidas.



⚠ Advertencia:Advertencia: Esta acción eliminará permanentemente las respuestas guardadas por el usuario.
Asegúrese de notificar al usuario antes de ejecutar este procedimiento.

Al finalizar la configuración, haga clic en el botón GuardarGuardar. Si todo se ha configurado correctamente, se mostrará la
alerta Configuración actualizadaConfiguración actualizada. En caso contrario, valide la configuración e intente nuevamente.

Directorio empresarialDirectorio empresarial

Al ingresar a la consola de administración (APRAdminAPRAdmin), en la opción Directorio empresarialDirectorio empresarial, el administrador podrá
buscar usuarios dentro del dominio seleccionado, ya sea navegando por el árbol o utilizando el buscador predictivo.

Desde el Directorio empresarialDirectorio empresarial, el administrador podrá realizar las siguientes gestiones:

Restablecer contraseñaRestablecer contraseña

Para restablecer la contraseña, haga clic en el ícono de los tres puntos del usuario a gestionar y seleccione la opción
Restablecer contraseñaRestablecer contraseña. En la ventana Restablecer contraseñaRestablecer contraseña, diligencie los campos solicitados. Al activar el check
Pedir cambio de contraseña en el próximo inicio de sesiónPedir cambio de contraseña en el próximo inicio de sesión, podrá solicitar al usuario que realice el cambio de
contraseña en su siguiente ingreso.



Después de diligenciar los campos, haga clic en el botón AceptarAceptar. Se mostrará la alerta Se actualizó la contraseñaSe actualizó la contraseña. Si
se encuentra habilitada la opción Creación de casosCreación de casos, se generará automáticamente un caso en ASDKASDK conforme a las
parametrizaciones configuradas.

Restaurar contraseña por correoRestaurar contraseña por correo

Para restaurar la contraseña por correo, haga clic en el ícono de los tres puntos del usuario a gestionar y seleccione
la opción Restaurar contraseña por correoRestaurar contraseña por correo. En la ventana ConfirmaciónConfirmación, haga clic en el botón SíSí. Se mostrará la alerta
Se envió el correo de restauración de contraseñaSe envió el correo de restauración de contraseña.

La aplicación programará el envío de un correo con un enlace que incluye un token de acceso de un solo uso, este
permitirá al usuario iniciar la autogestión de restablecimiento de contraseña. El correo será enviado tanto a la
dirección principal como a la dirección de correo alternativo registrada. Si se encuentra habilitada la opción CreaciónCreación
de casosde casos, se generará automáticamente un caso en ASDKASDK conforme a las parametrizaciones configuradas.

⚐ Notas:Notas:

Si el usuario ya cuenta con preguntas configuradas, la aplicación solicitará diligenciar dichas
respuestas.
Si el usuario no cuenta con preguntas configuradas, la aplicación solicitará diligenciar las preguntas
de seguridad.
En caso de que el usuario no recuerde las respuestas, se recomienda limpiar las preguntas desde la
opción ConfiguraciónConfiguración, sección UsuariosUsuarios.
La función Restaurar contraseña por correoRestaurar contraseña por correo depende de la correcta configuración del servidor
SMTP. Verifique que esté habilitado y accesible desde el servidor de aplicaciones.
Si el usuario no recibe el correo de restauración, verifique que cuente con una dirección principal o
alternativa válida.

https://docs.arandasoft.com/apr/index.html#token


Desbloquear (cuando aplica)Desbloquear (cuando aplica)

Para desbloquear un usuario que se encuentra bloqueado en el Directorio Activo (DA)Directorio Activo (DA), haga clic en el ícono de los tres
puntos del usuario bloqueado y seleccione la opción DesbloquearDesbloquear. En la ventana ConfirmaciónConfirmación, haga clic en el botón
SíSí. Se mostrará la alerta El usuario está desbloqueadoEl usuario está desbloqueado.

⚐ Nota:Nota:

Esta opción solo se habilita cuando el usuario se encuentra efectivamente bloqueado en el directorio
activo.

PlantillasPlantillas

Al ingresar a la consola de administración (APRAdminAPRAdmin), en la opción PlantillasPlantillas, el administrador podrá personaliza las
plantillas disponibles para los diferentes comportamientos, según la necesidad de cada dominio configurado.

⚐ Notas:Notas:

No es posible adicionar ni eliminar plantillas.
Siempre se mostrarán en español, sólo es posible personalizar el cuerpo del mensaje.

Una vez realizadas las modificaciones necesarias, haga clic en el botón GuardarGuardar para aplicar los cambios.

Consola de usuarios (APRUsers)Consola de usuarios (APRUsers)



Uso consola usuarioUso consola usuario

Al ingresar a la consola de usuarios (APRUsersAPRUsers) de Aranda PassRecoveryAranda PassRecovery, el usuario podrá acceder a tres
funcionalidades específicas, siempre que estas se encuentren habilitadas previamente en el Directorio ActivoDirectorio Activo:

1. Desbloquear cuentaDesbloquear cuenta
2. Restablecer contraseñaRestablecer contraseña
3. Cambiar contraseñaCambiar contraseña

Para acceder a estas funcionalidades, la aplicación utiliza un método de autenticación basado en la validación de
preguntas de seguridad. Estas preguntas deben haber sido configuradas previamente por el usuario desde la misma
consola.

Configuración preguntas de seguridadConfiguración preguntas de seguridad

Como parte del proceso de configuración, el usuario final debe registrar las preguntas y respuestas de seguridad que
desea asociar a su identidad. La cantidad mínima de preguntas requeridas para la autenticación es definida
previamente por el administrador desde la consola de administración.

Estas preguntas serán configuradas una única vez —o nuevamente si el administrador las elimina o modifica la
cantidad requerida—, y se solicitan al primer ingreso del usuario a la herramienta Aranda PassRecoveryAranda PassRecovery.

Para realizar esta configuración, siga los siguientes pasos:

1. Ingrese a la consola de usuarios de ASDK 'https://{domain}/USDKV8/', seleccione el dominio con el cual desea
autenticarse y haga clic en la opción ¿Olvidó su contraseña?¿Olvidó su contraseña?.

2. Se abrirá la consola de usuarios de Aranda PassRecoveryAranda PassRecovery en una nueva pestaña. Ingrese su nombre de usuario y
haga clic en el botón ContinuarContinuar.



3. Independientemente de si el usuario está o no asociado al autoservicio, y de si existe o no en el Directorio Activo,
se mostrará el siguiente mensaje:

“Si la información es correcta se enviará un correo con las instrucciones.”“Si la información es correcta se enviará un correo con las instrucciones.”

4. La aplicación validará las configuraciones correspondientes y, si se cumplen los criterios, programará el envío de
un correo utilizando la plantilla Restablecimiento de contraseñaRestablecimiento de contraseña. Este correo incluirá un enlace con un token de
acceso de un solo uso que permitirá al usuario continuar con la gestión. El correo será enviado a la dirección principal
o alternativa registrada en la base de datos de ASDK.

⚐ Notas:Notas:

El envío de correos depende de la correcta configuración del servidor SMTP. Verifique que esté
habilitado y accesible desde el servidor de aplicaciones.
Si el usuario no recibe el correo, verifique que tenga una dirección principal o alternativa registrada y
que esté asociado al autoservicio en la consola de administración.
La duración del token de acceso se define desde la consola de administración, en el campo TiempoTiempo
de validez del tokende validez del token, dentro de la sección ConfiguraciónConfiguración.

5. Una vez el usuario acceda al enlace recibido, será redirigido al formulario Preguntas de seguridadPreguntas de seguridad, donde podrá
registrar (o actualizar) un correo alternativo y diligenciar las respuestas de las preguntas seleccionadas.

⚐ Notas:Notas:

Si el usuario ya cuenta con preguntas registradas, deberá responderlas al ingresar desde el enlace.
Si desea cambiarlas, deberá solicitar al administrador su eliminación desde la consola de
administración de Aranda PassRecoveryAranda PassRecovery.
Si el usuario accede con un token vencido o ya utilizado, se mostrará la alerta: Error validando elError validando el
tokentoken.

6. Una vez diligenciada la información requerida, haga clic en el botón GuardarGuardar. Se mostrará la alerta:

“Las respuestas fueron configuradas correctamente. Si la información es correcta se enviará un correo“Las respuestas fueron configuradas correctamente. Si la información es correcta se enviará un correo
con las instrucciones.”con las instrucciones.”

En caso contrario, valide la configuración e intente nuevamente.

https://docs.arandasoft.com/apr/index.html#token


⚐ Nota:Nota:

Configurar un correo alternativocorreo alternativo permitirá al usuario recuperar su contraseña incluso si no puede
acceder a su correo principal.

7. La aplicación programará el envío de un nuevo correo utilizando la plantilla Restablecimiento de contraseñaRestablecimiento de contraseña, con un
enlace que incluye un token de acceso de un solo uso. El correo será enviado a las direcciones principal y alternativa
registradas.

⚐ Nota:Nota:

Si ambas direcciones de correo (principal y alternativa) son iguales, se enviará un solo correo.

Desbloquear cuentaDesbloquear cuenta

Si el usuario bloquea su cuenta tras ingresar varias veces una contraseña inválida, podrá realizar el proceso de
desbloqueo desde la consola de Aranda PassRecoveryAranda PassRecovery.

⚠ Advertencia:Advertencia: Es obligatorio tener configuradas previamente las preguntas de seguridad.

Pasos para desbloquear la cuentaPasos para desbloquear la cuenta

1. Ingrese a la consola de usuarios de ASDK 'https://{domain}/USDKV8/', seleccione el dominio correspondiente y
haga clic en la opción ¿Olvidó su contraseña?¿Olvidó su contraseña?.

2. Se abrirá la consola de usuarios de Aranda PassRecoveryAranda PassRecovery en una nueva pestaña. Ingrese su nombre de usuario y
haga clic en el botón ContinuarContinuar para programar el envío del correo que le permitirá gestionar el desbloqueo de su
cuenta.

3. Ingrese al enlace recibido en el correo. Será redirigido al formulario Preguntas de seguridadPreguntas de seguridad, donde deberá

https://docs.arandasoft.com/apr/index.html#token


responder las preguntas previamente configuradas.

⚐ Notas:Notas:

Si el usuario accede con un token vencido o ya utilizado, se mostrará la alerta: Error validando elError validando el
tokentoken.

4. Diligencie las respuestas y haga clic en el botón AceptarAceptar. La consola validará las respuestas ingresadas y, si son
correctas, redireccionará al usuario a la ventana Qué desea hacerQué desea hacer donde le permitirá desbloquear la cuenta.

⚐ Notas:Notas:

Si el usuario responde incorrectamente una o más preguntas, se mostrará la alerta: RespuestasRespuestas
incorrectasincorrectas.
Si se excede el número de intentos definidos en la consola de administración (campo Cantidad deCantidad de
intentosintentos, sección ConfiguraciónConfiguración), se mostrará la alerta: Intentos excedidos, vuelva a intentar en XIntentos excedidos, vuelva a intentar en X
min.min.
Si un usuario bloqueado por intentos fallidos intenta acceder con un token válido, se mostrará la
alerta: Usuario bloqueado, vuelva a intentar en X min.Usuario bloqueado, vuelva a intentar en X min.

5. Haga clic en el botón Desbloquear cuentaDesbloquear cuenta. La aplicación enviará la solicitud al Directorio Activo para retirar el
bloqueo de la cuenta, mostrando el siguiente mensaje:

La cuenta ha sido desbloqueada.La cuenta ha sido desbloqueada.

Después de desbloquear la cuenta, el usuario podrá realizar las siguientes acciones:

Restablecer contraseñaRestablecer contraseña
Cambiar contraseñaCambiar contraseña, cuando aplique.

Si no desea realizar ninguna otra acción, cierre sesión haciendo clic en el botón Cerrar sesiónCerrar sesión.



6. Si está habilitada la opción de creación de casoscreación de casos, se generará automáticamente un caso en ASDK a nombre del
usuario que realizó el desbloqueo.

Restablecer contraseñaRestablecer contraseña

Si un usuario olvida su contraseña, podrá realizar el proceso de restablecimiento desde la consola de usuarios de
Aranda PassRecoveryAranda PassRecovery.

⚠ Advertencia:Advertencia: Es obligatorio tener configuradas previamente las preguntas de seguridad.

Pasos para restablecer la contraseñaPasos para restablecer la contraseña

1. Ingrese a la consola de usuarios de ASDK 'https://{domain}/USDKV8/', seleccione el dominio correspondiente y
haga clic en la opción ¿Olvidó su contraseña?¿Olvidó su contraseña?.

2. Se abrirá la consola de usuarios de Aranda PassRecoveryAranda PassRecovery en una nueva pestaña. Ingrese su nombre de usuario y
haga clic en el botón ContinuarContinuar para programar el envío del correo que le permitirá gestionar el restablecimiento de la
contraseña.

3. Ingrese al enlace recibido en el correo. Será redirigido al formulario Preguntas de seguridadPreguntas de seguridad, donde deberá
responder las preguntas previamente configuradas.

⚐ Notas:Notas:

Si el usuario accede con un token vencido o ya utilizado, se mostrará la alerta: Error validando elError validando el
tokentoken.



4. Diligencie las respuestas y haga clic en el botón AceptarAceptar. La aplicación validará las respuestas ingresadas y, si son
correctas, redireccionará al usuario a la ventana ¿Qué desea hacer?¿Qué desea hacer?, donde podrá seleccionar la opción para
restablecer su contraseña.

⚐ Notas:Notas:

Si el usuario responde incorrectamente una o más preguntas, se mostrará la alerta: RespuestasRespuestas
incorrectasincorrectas.
Si se excede el número de intentos definidos en la consola de administración (campo Cantidad deCantidad de
intentosintentos, sección ConfiguraciónConfiguración), se mostrará la alerta: Intentos excedidos, vuelva a intentar en XIntentos excedidos, vuelva a intentar en X
min.min.
Si un usuario bloqueado por intentos fallidos intenta acceder con un token válido, se mostrará la
alerta: Usuario bloqueado, vuelva a intentar en X min.Usuario bloqueado, vuelva a intentar en X min.

5. En la ventana ¿Qué desea hacer?¿Qué desea hacer?, haga clic en el botón Restablecer contraseñaRestablecer contraseña para iniciar la gestión.

6. En la ventana Restablecer ContraseñaRestablecer Contraseña, la consola solicitará ingresar una nueva contraseña y su confirmación.
Diligencie los campos requeridos y haga clic en el botón AceptarAceptar. En la parte inferior se visualizarán las políticas de
contraseña definidas en el Directorio Activo.



7. Si la acción se ejecuta correctamente, la aplicación mostrará la alerta: Contraseña actualizadaContraseña actualizada. En caso contrario,
valide la información ingresada e intente nuevamente.

8. Si está habilitada la opción de creación de casoscreación de casos, se generará automáticamente un caso en ASDK a nombre del
usuario que realizó el restablecimiento.

Cambiar contraseñaCambiar contraseña

El cambio de contraseña desde la consola de usuarios de Aranda PassRecoveryAranda PassRecovery estará disponible cuando la
contraseña esté próxima a expirar. Si la contraseña fue modificada recientemente y el Directorio Activo (DA) tiene
políticas que establecen un tiempo mínimo para el cambio, la opción Cambiar ContraseñaCambiar Contraseña no estará habilitada.

⚠ Advertencia:Advertencia: Es obligatorio tener configuradas previamente las preguntas de seguridad.

Pasos para cambiar la contraseñaPasos para cambiar la contraseña

1. Ingrese a la consola de usuarios de ASDK 'https://{domain}/USDKV8/', seleccione el dominio correspondiente y
haga clic en la opción ¿Olvidó su contraseña?¿Olvidó su contraseña?.

2. Se abrirá la consola de usuarios de Aranda PassRecoveryAranda PassRecovery en una nueva pestaña. Ingrese su nombre de usuario y
haga clic en el botón ContinuarContinuar para programar el envío del correo que le permitirá gestionar el cambio de
contraseña.

3. Ingrese al enlace recibido en el correo. Será redirigido al formulario Preguntas de seguridadPreguntas de seguridad, donde deberá
responder las preguntas previamente configuradas.

⚐ Notas:Notas:



Si el usuario accede con un token vencido o ya utilizado, se mostrará la alerta: Error validando elError validando el
tokentoken.

4. Diligencie las respuestas y haga clic en el botón AceptarAceptar. Si las respuestas son correctas, la aplicación
redireccionará al usuario a la ventana ¿Qué desea hacer?¿Qué desea hacer?, donde podrá seleccionar la opción para cambiar su
contraseña.

⚐ Notas:Notas:

Si el usuario responde incorrectamente una o más preguntas, se mostrará la alerta: RespuestasRespuestas
incorrectasincorrectas.
Si se excede el número de intentos definidos en la consola de administración (campo Cantidad deCantidad de
intentosintentos, sección ConfiguraciónConfiguración), se mostrará la alerta: Intentos excedidos, vuelva a intentar en XIntentos excedidos, vuelva a intentar en X
min.min.
Si un usuario bloqueado por intentos fallidos intenta acceder con un token válido, se mostrará la
alerta: Usuario bloqueado, vuelva a intentar en X min.Usuario bloqueado, vuelva a intentar en X min.

5. En la ventana ¿Qué desea hacer?¿Qué desea hacer?, haga clic en el botón Cambiar ContraseñaCambiar Contraseña para iniciar el proceso.

6. En la ventana Cambiar ContraseñaCambiar Contraseña, la consola solicitará ingresar la contraseña actual, la nueva contraseña y su
confirmación. Diligencie los campos solicitados y haga clic en el botón AceptarAceptar. En la parte inferior se mostrarán las
políticas de contraseña definidas en el Directorio Activo.



7. Si la acción se ejecuta correctamente, la aplicación mostrará la alerta: Contraseña actualizadaContraseña actualizada. En caso contrario,
valide la información ingresada e intente nuevamente.

8. Si está habilitada la opción de creación de casoscreación de casos, se generará automáticamente un caso en ASDK a nombre del
usuario que realizó el cambio.

Configuración Creación de Casos

Esta utilidad tiene la función de crear casos de forma automática una vez se ejecute alguna de las acciones de la
aplicación (Cambio de Clave, Restauración de Clave o desbloqueo de cuenta). Para configurar la creación automática
de casos desde el utilitario seguir los siguientes pasos:

Se deben crear plantillas para acciones programadas en BASDK en Configuración/Plantilla, de acuerdo a los
tipos de casos que se van a crear.

En la opción de Configuración/Acciones programadasConfiguración/Acciones programadas , cree las acciones programadas de acuerdo a las
plantillas creadas.

Se debe tener en cuenta que la acción programada se ejecuta en base a los siguientes comodines, estos deben estar
configurados en el nombre de la acción programada.

ComodinesComodines



SetPassword Acciones relacionadas con Reset de la clave de dominio.
ChangePassword Acciones relacionadas con Cambio de clave de dominio.
ActiveUser Acciones relacionadas con el desbloqueo de una cuenta de dominio.

Campos de configuración acción programada:Campos de configuración acción programada:

NombreNombre: Nombre de la acción programada con el comodín correspondiente. Ej: cambioClave - SetPassword. TipoTipo:
Una sola vez. Hora de EjecuciónHora de Ejecución: Cualquiera. Ejecutar desde, HastaEjecutar desde, Hasta: Debe ser una fecha vencida para que en base de
datos se ejecute una única vez la creación del caso.

Ejemplo de configuración de acción programada:

Adición de acciones en acciones programadas, una vez se configuran las plantillas y la acción programada, se
debe adicionar la acción, en cuyo caso sería:

Tipo de AcciónTipo de Acción: Creación de Caso. PlantillaPlantilla: Seleccionar la plantilla que se configuro para la creación de casos del
utilitario. Cantidad De CasosCantidad De Casos: 1(En este caso debe ser uno para que se solo cree un caso por cada acción).

Con esta configuración al ejecutar acciones desde Aranda PassRecoveryAranda PassRecovery se crean casos automáticamente en ASDK.
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