Aranda Password Recovery




Este quia detalha as etapas necessdrias para a instalagdo, configuracdo e uso do Aranda PassRecovery V8 (APR), que
permite a gestdo e recuperacdo da palavra-passe de um utilizador registado, tendo em conta um processo de
configuracdo e validagdo de questoes de seguranca, para o desbloqueio da conta de dominio.

Definindo um token de uso unico

Durante os processos, o aplicativo envia um link exclusivo para os e-mails cadastrados do usudrio (principal -
alternativo). Este link contém um Token de uso Unico, que tem as seguintes caracteristicas:

e Otoken é gerado e enviado pelo aplicativo como parte do link de acesso seqguro.

e (Cadatokentem um tempo de validade limitado, que € previamente definido pelo administrador no Configuragao
no Admin Console.

e (O token é considerado Usado Nos seguintes casos:

e (Quando o usudrio clica no icone Salvar quando terminar de configurar as perguntas de seqguranca.

e (Quando o usudrio responde corretamente a todas as perguntas de sequranca durante o processo de
desbloqueio da conta, alteracdo de senha ou redefinicao.

e Depois de usado ou expirado, o token ndo pode ser reutilizado. Em caso de tentar acessar novamente com um
token invalido, o alerta serd exibido: Erro de validagao de token.

Instalacdo do Aranda PassRecovery

Instalagdo do Aranda PassRecovery

Para estainstalacdo, é importante que o banco de dados seja atualizado para a versdo mais recente do Aranda, sendo
avers@o minima necessdria a versao 8.0.89.

Para instalar e configurar o aplicativo, siga estas etapas:

1. Execute o arquivo Aranda.PassRecovery.Installer.exe. O assistente de configuracao Ilhe dard a opcdo de selecionar
o idioma de instalacdo. Selecione o idioma desejado e clique no botdo OKEY.

E Aranda.PassRecovery.Installer.exe

Aranda PassRecovery - InstallShield Wizard X

Select the language for the installation from the choices below.

English (United States)

2. Natela de boas-vindas, confirme a instalagdo clicando no botdo Sequinte.



ﬂ Aranda PassRecovery - InstallShield Wizard =

Welcome to the InstallShield Wizard for
~ Aranda PassRecovery

bl

The InstaliShield(R) Wizard will install Aranda PassRecovery on
your computer. To continue, dick Next. f

WARNIMNG: This program is protected by copyright law and
international treaties.

3. Najanela Informagodes ao cliente, insira 0 nome de usudrio, a organizagdo e cligue emSegquinte.

ﬁ Aranda PassRecovery - InstallShield Wizard X

Customer Information
Please enter your information.

User Mame:

Organization:

InstallShield

<Back |}

Ilg

] cancel

4. Najanela Tipo de instalagao, vocé pode configurar as seqguintes opgoes:
e Completar- Todos os sites e servicos serdo instalados nas rotas padrado.
e Costume-Vocé pode selecionar os sites que deseja instalar ou alterar o caminho de instalacdo.

Selecione a opcao e cligue em Sequinte.

ﬁ Aranda PassRecovery - InstallShield Wizard

Setup Type
Choose the setup type that best suits your needs.

Flease select a setup type.

(® Complete

ﬁ All program features will be installed. (Requires the most disk
space.)

() Custom

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

Installshield

<Back | MNext> | cancel




ﬂ Aranda PassRecovery - InstallShield Wizard

Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

— Feature Description
= LAl APRAPT
'“é'J 71 APRAGE Aranda PassRecovery API
=~ | APRUsers
This feature requires 15ME on
your hard drive.
Install to:
C:\inetpub\wwwroot\APRAPTY Change...
InstallShield

oo [ wwe || cox [Eor ]| oo

ﬁ Aranda PassRecovery - InstallShield Wizard >

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, didk Back. Clidk Cancel to
exit the wizard.

Installshield

< Back Install Cancel

Configurag¢ao do banco de dados

Userbame |

% Aranda Configurator®

Aranda Web Sites Autnentication Type | Forms Defautt connection | ArandaCann Time Expires (minutes) | 20 ssL
=i~ Aranda Connection

=1~ Web Sites Connection name Database Server Database User Database

=~ Default Web Site W ArandaCann M550

APRUsers

=l Services

© All rights reserved Aranda Software Corp

UPDATE afw_settings SET default_value ='https://{domain}/APRAPI/' WHERE id = 5;

UPDATE afw_settings SET default_value ='https://{domain}/APRUsers/' WHERE id = 7;




R Nota: Lembre-se de substituir Dominio pelo nome ou IP do servidor de aplicativos.

UPDATE afw_settings SET default_wvalue
UPDATE afw_settings SET default wvalue

"https://domain/APRAPI/" WHERE id =
"https://domain/APRUsers/' WHERE id

=H
= ?j

SELECT * FROM afw_settings WHERE id IN (5,7);

dos1 3

* FROM afw_settings WHERE id IM (5,7) | :: Enter a S0L expression to filter results (use Ctrl+Space)

AT description w | 123 Fsetting_group_id ¥ | A7 default_value -
Url Api 1 5 https//domain/APRAPI/
7 URL consola de usuaric 1 E https://domain/APRUsers/

Habilitar funcionalidade e permissoes

9. Para atribuir permissoes a grupos e habilitar o acesso ao Console de ConfiguracGoAranda PassRecuperacao
(APRAdmiIn), efetue login do servidor de aplicativos no console Perfil de Aranda. Selecione na lista de aplicativos
ARANDA PassRecuperacdo e atribua a(s) permissdo(des) correspondente(s), de acordo com as regras de negdcio.

Permissionsfworkgroups definition Users setup

I Applications ARANDA PASS RECOVERY I Granted perm :

Aranda EventLog A [a# Add permissien to a workgroup | g Delete permission | 12 Select all [ Unselect all
Aranda Software Metrix

Aranda Software Delivery Permissions /| Audit |
Aranda PCBrowser | ACCESS THE CONFIGURATION MEMNU I:‘

ARANDA SERVICE DESK BLOGIK _ |ACCESS THE DIRECTORY MENU ]

Aranda Service Desk Front End ACCESS THE DOMAINS MENU fzi]

Self Service KB » |ACCESS THE TEMPLATES MENU I:‘
ArandaMySoftware _ |EXECUTE APPLICATION =4
ArandaFAQ

ARANDA DEImport

ARANDA CMDBE

ARANDA WEB MANTENIMIENTO

ARANDA SLM

ARANDA SELF SERVICE

ARANDA QUERY WEB

ARANDA POWER MANAGEMENT
|4 ARANDA PASS RECOVERY

| Mew workgroup %j Delete workgroup

= rkaroLps Administrator
Administrator Administrator ~
P Administrator
Administrator

10. No console de configuragdo da Web (BASDK), configure o caminho acessando Opgdes > Resumo, e no campo URL
de PassRecovery Entrar 'https://{domain}/APRUsers/'. Lembre-se de substituir Dominio pelo nome ou IP do servidor
de aplicativos.



User Mame in Session

06/06/2025 7:45:41 p.m.

 Service Desk IT

General parameters setup

File server acdress Select the language for system natifications.
[ O spanish ® engiisn ) portuguese
Max. size of attached files (MB) Formak for dates

Send satisfaction survey link Register Case

[mn_——n-m O enabie service filter case creation

D enabie filter custamer -campany in creating cases.

License time to expire Remate Contral
Time cue for license ta expire (mins) Url Contral Remate:
Specific options

Site of autharization
Oside aranda’s Login [

S S e

J

[ atow using the same identifier in compandes [ ]
[ enabie password reminger for specialists e e P ]
]

D enabie sending voting process MS Teams. [

[ enatte sending survey M5 Teams REST Api Address
[ Enabie push notdication push [

Fush message. Max (200)

UAL push server, Aranda software

[

Chat AR Acdress ]

L [ 1
Hide Aranda Assistant — o

[rtps:tidomainiAPRUsers! ]

Dlice senc mail apsian Set the wart for client ]

[

Record lock time Statistics

Time for record to be lacked for editicn (mins) umber of existing actions : 0

Bumber of existing categories ; 461
Mumber of existing rules : 31

Default Record Type - Specialist Console

Service Requests Incidents

[mait ] [ it W]

Frablems thanges

[nait w] [sit w]

&\, © 8l nghts reserved. Aranda Saftware Carporation

11. Para ativar a recuperacdo de senha para usudrios do dominio a partir do console da Web USDKV8entrar BASDK >
Console do usudrio > detalhes do cliente e habilite o Ativar lembrete de senha.

User Name in Session 06/06/2025 B:0E:38 p.m.

- Service Desk IT

Client - Details

Client - Details
Case Creation O allow the cient ta ect its detais
Recard Closure. B enabie password reminder
Client - Details

Frocurar o cxso
Links to redirect case
Access Options
Config Branding

Scheduled natifications Health Report

ﬂ

A\, o 2l nghts reserved. Aranda Software Carparaticn

Console de administracdo (APRAdmin)

Login

Para fazer login no Passe de ArandaRecuperagdo, o usudrio deve pertencer a um grupo com permissoes de acesso
ao aplicativo. A URL de acesso é: 'https://{domain}/APRAdmin/'



Aranda PassRecovery

for Active Directory

Authentication type:

ARANDA

Password:

Dominios

Configuracoes de dominio

Os dominios presentes no Admin Console (APRAdmin) deve ser pré-configurado em Perfil de Aranda, no Configuragao
> tipo de autenticagado.

2 Cenfiguring authentication type = O >

Configuring authentication t\,.-'pe

Secunty
| [ |
Path
LDAP:/ANTERSECLLOCAL |
Idzer zting
INTERSEQ40} |
Aocept | | Cancel |

Quando vocé fizer login no Admin Console, os dominios pré-configurados ser@o listados automaticamente na pdgina
Dominios. No Vis@o geral, vocé pode preencher ou atualizar os detalhes do dominio conforme necessario.

randa PassRecovery Configuration

INTERSEQ Authentication type th Domain details

o Connection a
Sin Rerformacin General Infonmation

INTERSEQ1

Authentication type

Connection

P Nota: E importante configurar um usudrio de dominio com privilégios suficientes, que tenha a
permissdo “Redefinir senhas de usudrio e forcar alteragdo de senha” habilitada no nivel do DA (Active
Directory). Se esta condigdo ndo for atendida, as agdes executadas ndo serdo aplicadas.

Configuragoes de e-mail

No Configuragoes de e-mail, vocé pode configurar dois tipos de autenticacdo (Basico e OAuth 2.0) para o envio de
correspondéncia. Preencha as informacgoes solicitadas de acordo com a configuracao desejada.



Configuration

Authertication type th Domain details

Connection Mall settings -

INTERSEQ1L

Quando vocé ativa a verificacdo de campo Habilitar a autenticagcdo OAuth 2.0, preencha os dados correspondentes,
conforme indicado no seguinte documento:

Configuracdes de autenticacdo moderna do OAuth

Aranda PassRecovery Configuration
INTERSEQ h Domaln detalls
T # o e
Mail settings a
Dinectory a
Business
Femplat (]

INTERSEQ1 Authentication type

CONMECTion

Quando a configuracdo estiver concluida, cligue no botdo Aceitar. Se tudo tiver sido configurado corretamente, o
alerta serd exibido Dominio atualizado. Caso contrdrio, valide a configuracdo e tente novamente.

Configuracgao
Ao entrar no Admin Console (APRAdmin), no Configuragdo, o administrador poderd fazer as sequintes configuracgdes:

Opcoes para configurar

Nesta secdo, o administrador pode definir, para cada dominio configurado, as sequintes opgoes:


https://docs.arandasoft.com/asdk-config-oauth/pt

Campo Descrigao

Ele permite que vocé configure o numero de perguntas que o usudrio deve responder. O

Numero de - . . :
erauntas valor pode estar entre 1e 15. As perguntas sao predefinidas e podem ser visualizadas no
Perg Perguntas de seguranca.
Tempo de . A e - . e
. P Ele permite que vocé defina o tempo de dura¢cdo do token em minutos. Valor permitido
validade do
entre 1e 60.
token
Bloquear Ele permite que vocé configure o tempo em minutos durante o qual o aplicativo travara
.q . depois que o usudrio exceder o numero de tentativas para responder as perguntas. Valor
aplicativo e
permitido entre 1e 60.
Numero de Ele permite que vocé defina o numero de tentativas disponiveis para o usuario responder
tentativas as perguntas. Valor permitido entre 1e 10.
Criacdo de Permite que a criacao de casos seja acionada em ASDK quando uma recuperagdo ou
caso alteragdo de senha é solicitada. Exibir configuracdes de criacdo de caso
Validagao de
politica de Habilita validagoes de politica de dominio para alteragdo de senha no Console do usudrio.
dominio

pronsio onsonw = @ Security questions ¥ Users

Domain

INTERSEQ Question 1

Humiber of questions”

Question 2
Cudl o5 tu comid

Question 3

Crestion of cases

[ Activate the creation of cases when a recovery o key change |s requested

Domain pelicy validation ! ; :
- Activace policy houn fi¢ Paimond Chance if mer oasol iDe qué medelo era to primer coche?
(D) Activate poticy validsticn for password change in user console v egy v

R Anotacgoes:

e (Oscampos marcados com (*) sdo obrigatoérios.

¢ Para o campo Numero de perguntas, se seu valor for alterado e houver usudrios que ja tenham P e R
registrados no console (APRUsers), esses registros ser@o excluidos automaticamente quando o
novo valor configurado for aplicado.

¢ Para que o bloqueio do aplicativo funcione corretamente, os servidores de aplicativos e banco de
dados devem ter a data e a hora sincronizadas, bem como o computador do usudrio que estad
acessando.

Usudrios

Nesta se¢do, o administrador poderd definir os usudrios que terdo permissdo para o autoatendimento (Desbloqueio
de Conta, Alteracdo e Redefinicdo de Senha) no Diretério de Empresas. Vocé pode associar e desassociar usudrios
manualmente e também ativar o Associar usudrios automaticamente, para que cada usudrio no dominio que iniciar o
aplicativo do usudrio (APRUsers) solicite automaticamente que vocé configure as perguntas de seguranca.



8 Security questions

¥ Users

Associate the Users who will be allowed to self-service in the business directory.

Associate users automatically

Users to add

Associated users

Filter

(] Hame

Juan Social
Alias
juan.social

) Mame

Test
Alias
test

(] Hame
Test CYS VE

Alias
testcysva

R Anotacgoes:

O sSelect all

Disassociate

H

] Hame

Ramon Valdez
Alias
rvaldez

]

] name

Test CYS
Alias
testeys

—

e Se um usudrio ja tiver configurado suas perguntas de seguranga e subsequentemente se
desassociar desta secdo, ele precisard repetir a configuracdo ao se associar novamente.

e Recomenda-se informar os usudrios com antecedéncia sobre esse processo para evitar confusdo
ou relatos de acesso interrompido.

e As alteracdes aplicadas ndo sdo refletidas nas sessdes ativas; Os usudrios precisardo fechar e
reabrir o aplicativo para aplicar corretamente as configuracoes.
O administrador pode Limpar perguntas de seguranga registrado por um usudrio quando necessdario.
Cliqgue no icone de trés pontos do usudrio associado e selecione a opg¢do Limpar perguntas. Ao
executar essa acado, o usudrio serd solicitado a reconfigurar suas perguntas de seguranca no console
APRUsers No seu proximo acesso, essa funcionalidade € util em casos de suporte ou quando hd
suspeita de que as respostas foram comprometidas.

€ Security questions ¥ Users
i
Associate the Users who will be allowed to self-service in the business directory.
Associate users automatically
Users to add Add
Associated users
Filter O select all Disassociate
[] Mame i [] Name i
Juan Social i @ Ramon Valdez
Alias Reset questions Alias
juan.social rvaldez
[] Mame i [ Mame i
Test Test CY5
Alias Alias
test testcys
[] Mame i
Test CYS VE
Alias
testoysve
b



A\ Aviso: Essa acdo excluird permanentemente as respostas salvas do usuario. Certifiqgue-se de notificar
0 usudrio antes de executar este procedimento.

Quando a configuracdo estiver concluida, clique no botdo Salvar. Se tudo tiver sido configurado
corretamente, o alerta serd exibido Configuragées atualizadas. Caso contrdrio, valide a configuracdo e
tente novamente.

Diretorio de Negdcios

Ao entrar no Admin Console (APRAdmin), no Diretério de Negdcios, o administrador poderd pesquisar usudrios dentro
do dominio selecionado, navegando na drvore ou usando 0 mecanismo de pesquisa preditiva.

Sedect the domain
Directory TEST ? juan.social

business

[

v & 1esT _— &1
¥ 3 company QH[;

» O computers Alias:

e s

¥ O users

» O argentina

State password: [ Active a

O Brasit

O chite

O colombia
O Costa_Rica
O Ecuador
O Guatemala
O Mexico
O Panama

O peru

¥ ¥ ¥ ¥ ¥V ¥ ¥ ¥ ¥

-
4 >

Do Diretorio de Negdcios, o administrador pode realizar os sequintes procedimentos:

Redefinir senha

Para redefinir a senha, clique no icone dos trés pontinhos do usudrio a ser gerenciado e selecione a opg¢doRedefinir
senha. Na janela Redefinir senha, preencha os campos solicitados. Quando vocé ativa a verificagdo Pega a alteragao
da senha no proximo login, vocé pode pedir ao usudrio para alterar a senha no proximo login.

Reset password
Restore password by mail

Unlock

Reset password x
Muzt have uppercase and lowerczss at least one number or specizl charactar.

MNew password:

MNew password ﬁ

Confirm password:
Confirm password a

Ask for a password change at the next login.

Apds preencher os campos, cligue no botdo Aceitar. O alerta serd exibido Senha atualizada. Se a opcdo estiver
ativada Criagdo de caso, um caso serd gerado automaticamente em ASDK de acordo com as configuracoes
definidas.

Redefinir senha por e-mail

Para redefinir a senha por e-mail, clique no icone dos trés pontinhos do usudrio a ser gerenciado e selecione a opgdo
Redefinir senha por e-mail. Na janela Confirmacgao, clique no icone Sim. O alerta sera exibido E-mail de redefini¢do de
senha enviado.



Reset password
Restore password by mail

Unlock

Confirmation

Are you sure to send the mail?

O aplicativo agendard o envio de um e-mail com um link que inclui um Token de acesso Unico, isso permitirda que o
usudrio inicie o autogerenciamento de redefinicdo de senha. O e-mail serd enviado para o endereco principal e para o
endereco de correspondéncia alternativo registrado. Se a opc¢do estiver ativadaCriacGo de caso, um caso serd
gerado automaticamente em ASDK de acordo com as configuracoes definidas.

R Anotacgoes:

e Se 0 usudrio ja tiver perguntas configuradas, o aplicativo solicitar@ que ele preencha essas
respostas.

e Se 0 usudrio ndo tiver perguntas configuradas, o aplicativo solicitard que ele preencha as perguntas
de seqguranca.

e Caso o usudrio ndo se lembre das respostas, é recomenddvel limpar as perguntas da opcao
Configuragdoseccao Usudrios.

e A funcdo Redefinir senha por e-mail depende da configuracdo correta do servidor SMTP. Verifique
se ele estd ativado e acessivel a partir do servidor de aplicativos.

e Se 0 usudrio ndo receber o e-mail de restauracao, verifique se ele tem um endereco principal ou
alternativo valido.

Desbloqueio (quando aplicavel)

Para desbloquear um usudrio que estd bloqueado no Active Directory (AD), clique no icone de trés pontos do usudrio
bloqueado e selecione a opc¢do Desbloquear. Na janela Confirmagdo, clique no icone Sim. O alerta sera exibido O
usudrio estd desbloqueado.

Reset password
Restore password by mail

Unlock

Confirmation

Do you want to unlock the user?

F Nota:

e Essa opgdo é habilitada somente quando o usudrio esta efetivamente bloqueado no Active


https://docs.arandasoft.com/apr/pt/index.html#token

Directory.

Modelos

Ao entrar no Admin Console (APRAdmin), no Modelos, o administrador poderd personalizar os modelos disponiveis
para os diferentes comportamentos, de acordo com a necessidade de cada dominio configurado.

R Anotacgoes:

¢ Ndo é possivel adicionar ou remover modelos.
e Eles sempre serdo exibidos em espanhol, s6 é possivel personalizar o corpo da mensagem.

Uma vez feitas as modificagcées necessdrias, cliqgue no botdo Salvar para aplicar as alteracoes.

anda PaSSRECQVerY Configuration

TERSEQ -
INTERSEQ B8 Template detail

Intento cambio de contrasedia
Bitdieass Hubo un intenta para cambiar su contrasefa Name Action

Intento cambio de contrasefia Change password ¥

Subject

Hubo un intento para cambiar su contrasefia
Cambio de contraseda exitoso
Cambio de contrasedia

B I U E E AR == e o

oy

Restablecimiento de contrasedia exitoso -
Contrasefa restablecida '

Se ha detectado un intento de cambio de contrased
Con la siguiente informadion v

4 L3

Intento restablecimiento de contrasefia
Hubo un intento para restablecer sy

Desbloqueo de cuenta exitoso v Cancel “
Powered by Aranda

Console do usudrio (APRUsers)

Usar o console do usudrio

Ao entrar no console do usudrio (APRUsers) dePasse de ArandaRecuperagdo, o usudrio poderd acessar trés
funcionalidades especificas, desde que previamente habilitadas no Diretério ativo:

1. Desbloquear conta
7. Redefinir senha

5. Alterar senha

Para aceder a estas funcionalidades, a aplicacdo utiliza um método de autenticacdo baseado na validacdo de
Perguntas de sequranca. Essas perguntas devem ter sido configuradas anteriormente pelo usudrio no mesmo
console.

Configurando perguntas de seguranca

Como parte do processo de configuragdo, o usuario final deve registrar as perguntas e respostas de seguranga que
deseja associar a sua identidade. O numero minimo de perguntas necessdrias para autenticacao é predefinido pelo
administrador no console de administracao.

Essas perguntas serdo configuradas apenas uma vez - ou novamente se o administrador as excluir ou modificar a
quantidade necessdria - e sdo solicitadas no primeiro login do usudrio na ferramenta Passe de ArandaRecuperacao.

Para realizar essa configuracao, siga estas etapas:

1. Faca logon no Console do Usudrio do ASDK 'https://{domain}/USDKV8/', selecione o dominio com o qual deseja
autenticar e clique no icone Esqueceu sua senha?.



©) Aranda Service Desk

1er Fortal | Enter Anonymous access

Authentication type

INTERSEQ v Enter

Register == Forgot your password? =>

Of the sector that may interest you

—— Te compartimos la Guia ITIL 4 de Buenas —  For the last 4 years, Insync Technology has
2!:3;5 Précticas en ITSM (Information Technologies 2023 been a proud sponsor of UHack: The
] 1

2. 0 Passe de ArandaRecuperagdo em uma nova quia. Digite seu nome de usudrio e clique no botdo Continuar.

@Aranda PassRecovery

3. Independentemente de o usudrio estar ou ndo associado ao autoatendimento e de existir ou ndo no Active
Directory, a seqguinte mensagem sera exibida:

“Se as informagoes estiverem corretas, um e-mail serd enviado com instrugoes.”

@ Aranda PassRecovery

To Start ...

@ If the information is correct, an email will be sent with instructions.

4. O aplicativo validard as configuragoes correspondentes e, se os critérios forem atendidos, agendard um e-mail

para ser enviado usando o modelo Redefinicdo de senha. Este e-mail incluird um link para um Token de acesso Unico
0 que permitird ao usudrio continuar com o gerenciamento. O email serd enviado para o enderego principal ou
alternativo registrado no banco de dados do ASDK.

F Anotacgoes:


https://docs.arandasoft.com/apr/pt/index.html#token

e (O envio de e-mails depende da configuracao correta do servidor SMTP. Verifique se ele esta ativado
e acessivel a partir do servidor de aplicativos.

e Se 0 usudrio ndo receber o e-mail, verifique se ele tem um endereco principal ou alternativo
registrado e se ele estd associado ao autoatendimento no Admin Console.

e O tempo de vida do token de acesso é definido no Admin Console, na paginaTempo de validade do
token, dentro do Configuracao.

5. Assim que o usudrio acessar o link recebido, ele serd redirecionado para o formuldrioPerguntas de segurancga,
onde vocé pode registrar (ou atualizar) um e-mail alternativo e preencher as respostas as perguntas selecionadas.

@;Aranda PassRecovery S EN v Test Y5 VB | Logout 5%

For Active Directory

M Anotacoes:

e (Caso o usudrio jd tenha duvidas cadastradas, deverd respondé-las ao entrar no link. Se vocé quiser
altera-los, precisara solicitar ao administrador para remové-los do Passe de ArandaRecuperacgao.

e Se 0 usudrio entrar com um token expirado ou ja usado, o alerta sera exibido:Erro de validagao de
token.

6. Depois de preencher as informagoes necessdrias, clique no botdo Salvar. O alerta serd exibido: “As
respostas foram configuradas corretamente. Se as informacdes estiverem corretas, um e-mail serd
enviado com as instrugoes.”

Caso contrario, valide a configuracgdo e tente novamente.

@Aranda PassRecovery

. For Active Directory

To Start ...

Select the domain and user of windov

—
(\/1 The answers were saved correctly, If the information is correct, an email will be sent with instructions.

F Nota:

e Configure um Correio alternativo Isso permitird que o usudrio recupere sua senha, mesmo que ndo
consiga acessar seu e-mail principal.

7. O aplicativo agendard o envio de um novo e-mail usando oRedefini¢gdo de senha, com um link que inclui
um Token de acesso unico. O e-mail serd enviado para os enderecos principal e alternativo registrados. F
Nota:

e Se ambos os enderecos de e-mail (principal e alternativo) forem iguais, apenas um e-mail serd
enviado.


https://docs.arandasoft.com/apr/pt/index.html#token

Desbloquear conta

Se o usudrio bloquear sua conta depois de inserir uma senha invdlida varias vezes, ele poderd executar o processo de
desbloqueio no Passe de ArandaRecuperacado.

/N Aviso: Eobrigatorio ter configurado previamente Perguntas de seguranca.

Etapas para desbloquear a conta

1. Faca logon no Console do Usudrio do ASDK 'https://{domain}/USDKV8/', selecione o dominio apropriado e clique no
icone Esqueceu sua senha?.

Aranda Service Desk

| Enter Anonymous access

Authentication type

INTERSEQ ¥

Register >> Forgot your password? >>

Of the sector that may interest you

i
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Your user is blocked, try later

2. O Passe de ArandaRecuperagdo em uma nova guia. Digite seu nome de usudrio e clique no botdo Continuar para
agendar o envio do e-mail que permitird que vocé gerencie o desbloqueio de sua conta.

3. Digite o link recebido no e-mail. Vocé sera redirecionado para o formuldrio Perguntas de seguranga, onde vocé
precisardresponder as perguntas pré-configuradas.

F Anotacgoes:

e Se 0 usudrio entrar com um token expirado ou ja usado, o alerta serd exibido:Erro de validagao de
token.

4. Preencha as respostas e clique no botdoAceitar. O console validard as respostas inseridas e, se corretas,
redirecionard o usudrio para a janela O que vocé quer fazer onde permitird que vocé desbloqueie a conta.

@Aranda PassRecovery

. For Active Directory

F Anotacgoes:

® Se 0 usudrio responder a uma ou mais perguntas incorretamente, o alerta serd exibido: Respostas
incorretas.

e Se o numero de tentativas definido no campo Admin Console (Nimero de tentativasseccdo
Configuracdo), o alerta serd exibido: Tentativas excedidas, tente novamente em X min.



e Se um usudrio bloqueado por tentativas fracassadas tentar fazer login com um token valido, o alerta
serd exibido: Usudrio bloqueado, tente novamente em X min.

5. Clique no botdo Desbloquear conta. O aplicativo enviara a solicitagcdo ao Active Directory para remover
0 bloqueio da conta, exibindo a seqguinte mensagem: A conta foi desbloqueada.

. ‘ &
@Aranda PassRecovery B EN v Test COYS V8 | Logout (%

For Active Directo

What do you do

Choose an option

@ Unlock account

Apds desbloquear a conta, o usudrio poderd realizar as sequintes acoes:

¢ Redefinir senha
¢ Alterar senha, guondo aplicavel.

Se vocé ndo deseja realizar nenhuma agdo adicional, faga logout clicando no botdo Fazer logoff.

@Aranda PassRecovery BN v s e Lageu @

v For Active Directory

What do you do

Choose an option

Change Password

@ Restore password

6. Se oCriagdo de caso, um caso ASDK serd gerado automaticamente no nome do usudrio que executou o
desbloqueio.

Redefinir senha

Se um usudrio esquecer sua senha, ele poderd executar o processo de redefinicdo no console do usudrio.Passe de
ArandaRecuperacgao.

/N Aviso: Eobrigatorio ter configurado previamente Perguntas de seguranca.

Etapas para redefinir sua senha

1. Faca logon no Console do Usudrio do ASDK 'https://{domain}/USDKV8/', selecione o dominio apropriado e clique no
icone Esqueceu sua senha?.
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Authentication type
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) Aranda PassRecovery = EN v Testovs v | Logout (%

For Active Directory

What do you do

Choose an option

@ Restore password

6. Na janela Redefinir senha, o console solicitard que vocé insira uma nova senha e confirme-a. Preencha os campos
obrigatorios e cliqgue no botdo Aceitar. Na parte inferior, as politicas de senha definidas no Active Directory serdo
exibidas.

' Aranda PassRecovery S5 EN v Test OvS V8 | Logout &8

7 For Active Directory

@ Restore Password

New Password

Confirm Password

7. Se a acdo for bem-sucedida, o aplicativo exibira o alerta: Senha atualizada. Caso contrdrio, valide as informacodes
inseridas e tente novamente.

8. Se oCriacdo de caso, um caso ASDK serd gerado automaticamente no nome do usudrio que executou a
redefinicao.

Alterar senha

Alterando sua senha no Console do Usudrio Passe de ArandaRecuperagdo Ele estara disponivel quando a senha
estiver prestes a expirar. Se a senha foi alterada recentemente e o Active Directory (AD) tem politicas que definem
um tempo minimo para a alteragdo, o Alterar senha ele ndo sera ativado.

/N Aviso: Eobrigatorio ter configurado previamente Perguntas de seguranca.

Etapas para alterar sua senha

1. Faca logon no Console do Usudrio do ASDK 'https://{domain}/USDKV8/', selecione o dominio apropriado e clique no
icone Esqueceu sua senha?.
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@Aranda PassRecovery S EN v TestOvs 8 | Lonout X

.
7. For Active Dureﬂory h

What do you do

Choose an option

e Change Password

Restore password

6. Na janela Alterar senha, o console solicitard que vocé insira sua senha atual, nova senha e confirmacado. Preencha
0s campos solicitados e clique no botdo Aceitar. Na parte inferior, as politicas de senha definidas no Active Directory
ser@o exibidas.

@'Aranda PassRecovery B EN v Test Y5 VB | Logout &

n
. For Active Directory

@ Change Password

Current password

7. Se a agdo for bem-sucedida, o aplicativo exibira o alerta: Senha atualizada. Caso contrdrio, valide as informacoes
inseridas e tente novamente.
8. Se o Criacgdo de caso, um caso ASDK serd gerado automaticamente no nome do usuario que fez a alteracgado.

Configuracdo de criagdo de caso

Este utilitario tem a fungdo de criar casos automaticamente uma vez que qualquer uma das agoes do aplicativo seja
executada (Mudanca de Chave, Restauragcdo de Chave ou Desbloqueio de Conta). Para configurar a criagdo
automatica de casos a partir do utilitario, siga estas etapas:

¢ Os modelos devem ser criados para acoes agendadas no BASDK em Configuracées/Modelo, de acordo com os
tipos de casos a serem criados.



Editar / Plantilla

Flantilla para acciones programadas
Nombre

[ CambioClaveAD |
Impacto | BAJD E
Urgencia BAJA
Prioridad BAJA ¥

o e Regete [ Requerimientos de Servi I

Categoria Cuentas de Dominia 2
Servicio Administracién de Cuet v |

Grupo de Especialistas Mesa de Servicio Nivel E
Especialista APPLICATION ADMINIST v |
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Cliente [APPLICATION ADMINIST - %
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Asunto

[Creacic'm de Caso por cambio de clave AD
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Creac16n de caso por cambio de Clave de AD por edio del utilitario.

e No Configuragdo/Agoes Agendadas, crie as agcdes agendadas de acordo com os modelos criados. Observe que
a agdo agendada € executada com base nos seguintes curingas, que devem ser definidos no nome da agdo
agendada.

Curingas
e SetPassword Acdes relacionadas a Redefinir a chave de dominio.

e ChangePassword Acées relacionadas a alteracdo da chave de dominio.
e ActiveUser Acoes relacionadas ao desbloqueio de uma conta de dominio.

Campos de configuragao de ac¢do programada:

Nome: Nome da acdo agendada com o curinga correspondente. Ex: changeKey - SetPassword.Cara: Apenas uma
vez. Tempo de execucdo:Qualquer. Correr de, para: Deve ser uma data de expiragcdo para que o banco de dados
execute a criacdo do caso apenas uma vez.

Exemplo de configuracdo de acdo agendada:

Acciones programadas

14 cambilo-SetPassword-ChangePasword 0170472018 06:00:00 a.m. 02/04/2018 12:00:00 a.m.
i5 activacion-Activeliser 0170472018 06:00:00 a.m. 02704/ 2048 12:00:00 a.m.
Configuracidn General Acciones
Mombre: Nueva acadn
cambio-SetPassword-ChangePasword v
I —— =
[Una sola vez vl Crear caso CambioClaveAD 1
Hora de ejecucion:
pemsan ]
Ejecutar desde: Hasta:
B104r2018 [Tp2r0az0m8 ial

Cancelar




e Adicionando acoes em acoes agendadas, uma vez configurados os modelos e a agcdo agendada, a acdo deve ser
adicionada, caso em que seria: Tipo de A¢do: CriacGo de caso. Modelo: Selecione o modelo que foi configurado
para a criagdo de casos de utilitdrios. Namero de casos: 1(Neste caso, deve ser um para que apends um caso
seja criado para cada acdo).

Com essa configuracdo, quando vocé executa acdes dePasse de ArandaRecuperagcdo casos sdo criados
automaticamente no ASDK.
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