


Este guia detalha as etapas necessárias para a instalação, configuração e uso do Aranda PassRecovery V8 (APR),Aranda PassRecovery V8 (APR), que
permite a gestão e recuperação da palavra-passe de um utilizador registado, tendo em conta um processo de
configuração e validação de questões de segurança, para o desbloqueio da conta de domínio.

Definindo um token de uso únicoDefinindo um token de uso único

Durante os processos, o aplicativo envia um link exclusivo para os e-mails cadastrados do usuário (principal -
alternativo). Este link contém um Token de uso únicoToken de uso único, que tem as seguintes características:

O token é gerado e enviado pelo aplicativo como parte do link de acesso seguro.
Cada token tem um tempo de validade limitado, que é previamente definido pelo administrador no ConfiguraçãoConfiguração
no Admin Console.
O token é considerado UsadoUsado Nos seguintes casos:
Quando o usuário clica no ícone SalvarSalvar quando terminar de configurar as perguntas de segurança.
Quando o usuário responde corretamente a todas as perguntas de segurança durante o processo de
desbloqueio da conta, alteração de senha ou redefinição.
Depois de usado ou expirado, o token não pode ser reutilizado. Em caso de tentar acessar novamente com um
token inválido, o alerta será exibido: Erro de validação de tokenErro de validação de token.

Instalação do Aranda PassRecoveryInstalação do Aranda PassRecovery

Instalação do Aranda PassRecoveryInstalação do Aranda PassRecovery

Para esta instalação, é importante que o banco de dados seja atualizado para a versão mais recente do Aranda, sendo
a versão mínima necessária a versão 8.0.898.0.89.

Para instalar e configurar o aplicativo, siga estas etapas:

1. Execute o arquivo Aranda.PassRecovery.Installer.exeAranda.PassRecovery.Installer.exe. O assistente de configuração lhe dará a opção de selecionar
o idioma de instalação. Selecione o idioma desejado e clique no botão OKEYOKEY.

2. Na tela de boas-vindas, confirme a instalação clicando no botão SeguinteSeguinte.



3. Na janela Informações ao clienteInformações ao cliente, insira o nome de usuário, a organização e clique em SeguinteSeguinte.

4. Na janela Tipo de instalaçãoTipo de instalação, você pode configurar as seguintes opções:

CompletarCompletar- Todos os sites e serviços serão instalados nas rotas padrão.

CostumeCostume- Você pode selecionar os sites que deseja instalar ou alterar o caminho de instalação.

Selecione a opção e clique em SeguinteSeguinte.



5. Para iniciar o processo de instalação, clique no botão InstalarInstalar.

6. Ao final do processo de instalação, clique no botão FimFim. Três sites serão instalados no IIS: APRAdminAPRAdmin, APRAPIAPRAPI e
APRUsersAPRUsers. 

Configuração do banco de dadosConfiguração do banco de dados

7. Uma vez que a instalação do Passe de ArandaRecuperaçãoPasse de ArandaRecuperação, prossiga para configurar as strings de conexão para o
banco de dados dos sites, inserindo o Configurador Aranda (AWCF)Configurador Aranda (AWCF). Na lista de tipos de árvore, selecione o(s) site(s) a
ser configurado(s).

8. Faça a conexão com o banco de dados e, no AFW_SETTINGSAFW_SETTINGS, aplique os seguintes comandos de atualização
(UPDATE):

UPDATE afw_settings SET default_value = 'https://{domain}/APRAPI/' WHERE id = 5;
UPDATE afw_settings SET default_value = 'https://{domain}/APRUsers/' WHERE id = 7;



⚐ Nota:Nota: Lembre-se de substituir DomínioDomínio pelo nome ou IP do servidor de aplicativos.

Habilitar funcionalidade e permissõesHabilitar funcionalidade e permissões

9. Para atribuir permissões a grupos e habilitar o acesso ao Console de Configuração Aranda PassRecuperaçãoAranda PassRecuperação
(APRAdmin)(APRAdmin), efetue login do servidor de aplicativos no console Perfil de ArandaPerfil de Aranda. Selecione na lista de aplicativos
ARANDA PassRecuperaçãoARANDA PassRecuperação e atribua a(s) permissão(ões) correspondente(s), de acordo com as regras de negócio.

10. No console de configuração da Web (BASDKBASDK), configure o caminho acessando Opções > ResumoOpções > Resumo, e no campo URLURL
de PassRecoveryde PassRecovery Entrar 'https://{domain}/APRUsers/'. Lembre-se de substituir DomínioDomínio pelo nome ou IP do servidor
de aplicativos.



11. Para ativar a recuperação de senha para usuários do domínio a partir do console da Web USDKV8USDKV8entrar BASDK >BASDK >
Console do usuário > detalhes do clienteConsole do usuário > detalhes do cliente e habilite o Ativar lembrete de senhaAtivar lembrete de senha.

Console de administração (APRAdmin)Console de administração (APRAdmin)

LoginLogin

Para fazer login no Passe de ArandaRecuperaçãoPasse de ArandaRecuperação, o usuário deve pertencer a um grupo com permissões de acesso
ao aplicativo. A URL de acesso é: 'https://{domain}/APRAdmin/'



DomíniosDomínios

Configurações de domínioConfigurações de domínio

Os domínios presentes no Admin Console (APRAdminAPRAdmin) deve ser pré-configurado em Perfil de ArandaPerfil de Aranda, no ConfiguraçãoConfiguração
> tipo de autenticação> tipo de autenticação.

Quando você fizer login no Admin Console, os domínios pré-configurados serão listados automaticamente na página
DomíniosDomínios. No Visão geralVisão geral, você pode preencher ou atualizar os detalhes do domínio conforme necessário.

⚐ Nota:Nota: É importante configurar um usuário de domínio com privilégios suficientes, que tenha a
permissão “Redefinir senhas de usuário e forçar alteração de senha” habilitada no nível do DÁDÁ (Active
Directory). Se esta condição não for atendida, as ações executadas não serão aplicadas.

Configurações de e-mailConfigurações de e-mail

N o Configurações de e-mailConfigurações de e-mail, você pode configurar dois tipos de autenticação (BásicoBásico e OAuth 2.0OAuth 2.0) para o envio de
correspondência. Preencha as informações solicitadas de acordo com a configuração desejada.



Quando você ativa a verificação de campo Habilitar a autenticação OAuth 2.0Habilitar a autenticação OAuth 2.0, preencha os dados correspondentes,
conforme indicado no seguinte documento: 
�  Configurações de autenticação moderna do OAuth

Quando a configuração estiver concluída, clique no botão AceitarAceitar. Se tudo tiver sido configurado corretamente, o
alerta será exibido Domínio atualizadoDomínio atualizado. Caso contrário, valide a configuração e tente novamente.

ConfiguraçãoConfiguração

Ao entrar no Admin Console (APRAdminAPRAdmin), no ConfiguraçãoConfiguração, o administrador poderá fazer as seguintes configurações:

Opções para configurarOpções para configurar

Nesta seção, o administrador pode definir, para cada domínio configurado, as seguintes opções:
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CampoCampo DescriçãoDescrição

Número deNúmero de
perguntasperguntas

Ele permite que você configure o número de perguntas que o usuário deve responder. O
valor pode estar entre 1 e 15. As perguntas são predefinidas e podem ser visualizadas no
Perguntas de segurançaPerguntas de segurança.

Tempo deTempo de
validade dovalidade do
tokentoken

Ele permite que você defina o tempo de duração do token em minutos. Valor permitido
entre 1 e 60.

BloquearBloquear
aplicativoaplicativo

Ele permite que você configure o tempo em minutos durante o qual o aplicativo travará
depois que o usuário exceder o número de tentativas para responder às perguntas. Valor
permitido entre 1 e 60.

Número deNúmero de
tentativastentativas

Ele permite que você defina o número de tentativas disponíveis para o usuário responder
às perguntas. Valor permitido entre 1 e 10.

Criação deCriação de
casocaso

Permite que a criação de casos seja acionada em ASDKASDK quando uma recuperação ou
alteração de senha é solicitada. Exibir configurações de criação de caso

Validação deValidação de
política depolítica de
domíniodomínio

Habilita validações de política de domínio para alteração de senha no Console do usuário.

⚐ Anotações:Anotações:

Os campos marcados com (*) são obrigatórios.
Para o campo Número de perguntasNúmero de perguntas, se seu valor for alterado e houver usuários que já tenham P e R
registrados no console (APRUsersAPRUsers), esses registros serão excluídos automaticamente quando o
novo valor configurado for aplicado.
Para que o bloqueio do aplicativo funcione corretamente, os servidores de aplicativos e banco de
dados devem ter a data e a hora sincronizadas, bem como o computador do usuário que está
acessando.

UsuáriosUsuários

Nesta seção, o administrador poderá definir os usuários que terão permissão para o autoatendimento (Desbloqueio
de Conta, Alteração e Redefinição de Senha) no Diretório de Empresas. Você pode associar e desassociar usuários
manualmente e também ativar o Associar usuários automaticamenteAssociar usuários automaticamente, para que cada usuário no domínio que iniciar o
aplicativo do usuário (APRUsers) solicite automaticamente que você configure as perguntas de segurança.



⚐ Anotações:Anotações:

Se um usuário já tiver configurado suas perguntas de segurança e subsequentemente se
desassociar desta seção, ele precisará repetir a configuração ao se associar novamente.
Recomenda-se informar os usuários com antecedência sobre esse processo para evitar confusão
ou relatos de acesso interrompido.
As alterações aplicadas não são refletidas nas sessões ativas; Os usuários precisarão fechar e
reabrir o aplicativo para aplicar corretamente as configurações. 
O administrador pode Limpar perguntas de segurançaLimpar perguntas de segurança registrado por um usuário quando necessário.
Clique no ícone de três pontos do usuário associado e selecione a opção Limpar perguntasLimpar perguntas. Ao
executar essa ação, o usuário será solicitado a reconfigurar suas perguntas de segurança no console
APRUsersAPRUsers No seu próximo acesso, essa funcionalidade é útil em casos de suporte ou quando há
suspeita de que as respostas foram comprometidas.



⚠ Aviso:Aviso: Essa ação excluirá permanentemente as respostas salvas do usuário. Certifique-se de notificar
o usuário antes de executar este procedimento.

Quando a configuração estiver concluída, clique no botão SalvarSalvar. Se tudo tiver sido configurado
corretamente, o alerta será exibido Configurações atualizadasConfigurações atualizadas. Caso contrário, valide a configuração e
tente novamente. 

Diretório de NegóciosDiretório de Negócios

Ao entrar no Admin Console (APRAdminAPRAdmin), no Diretório de NegóciosDiretório de Negócios, o administrador poderá pesquisar usuários dentro
do domínio selecionado, navegando na árvore ou usando o mecanismo de pesquisa preditiva.

Do Diretório de NegóciosDiretório de Negócios, o administrador pode realizar os seguintes procedimentos:

Redefinir senhaRedefinir senha

Para redefinir a senha, clique no ícone dos três pontinhos do usuário a ser gerenciado e selecione a opção RedefinirRedefinir
senhasenha. Na janela Redefinir senhaRedefinir senha, preencha os campos solicitados. Quando você ativa a verificação Peça a alteraçãoPeça a alteração
da senha no próximo loginda senha no próximo login, você pode pedir ao usuário para alterar a senha no próximo login.

Após preencher os campos, clique no botão AceitarAceitar. O alerta será exibido Senha atualizadaSenha atualizada. Se a opção estiver
ativada Criação de casoCriação de caso, um caso será gerado automaticamente em ASDKASDK de acordo com as configurações
definidas. 

Redefinir senha por e-mailRedefinir senha por e-mail

Para redefinir a senha por e-mail, clique no ícone dos três pontinhos do usuário a ser gerenciado e selecione a opção
Redefinir senha por e-mailRedefinir senha por e-mail. Na janela ConfirmaçãoConfirmação, clique no ícone SimSim. O alerta será exibido E-mail de redefinição deE-mail de redefinição de
senha enviadosenha enviado.



O aplicativo agendará o envio de um e-mail com um link que inclui um Token de acesso único, isso permitirá que o
usuário inicie o autogerenciamento de redefinição de senha. O e-mail será enviado para o endereço principal e para o
endereço de correspondência alternativo registrado. Se a opção estiver ativada Criação de casoCriação de caso, um caso será
gerado automaticamente em ASDKASDK de acordo com as configurações definidas.

⚐ Anotações:Anotações:

Se o usuário já tiver perguntas configuradas, o aplicativo solicitará que ele preencha essas
respostas.
Se o usuário não tiver perguntas configuradas, o aplicativo solicitará que ele preencha as perguntas
de segurança.
Caso o usuário não se lembre das respostas, é recomendável limpar as perguntas da opção
ConfiguraçãoConfiguraçãosecção UsuáriosUsuários.
A função Redefinir senha por e-mailRedefinir senha por e-mail depende da configuração correta do servidor SMTP. Verifique
se ele está ativado e acessível a partir do servidor de aplicativos.
Se o usuário não receber o e-mail de restauração, verifique se ele tem um endereço principal ou
alternativo válido.

Desbloqueio (quando aplicável)Desbloqueio (quando aplicável)

Para desbloquear um usuário que está bloqueado no Active Directory (AD)Active Directory (AD), clique no ícone de três pontos do usuário
bloqueado e selecione a opção DesbloquearDesbloquear. Na janela ConfirmaçãoConfirmação, clique no ícone SimSim. O alerta será exibido OO
usuário está desbloqueadousuário está desbloqueado.

⚐ Nota:Nota:

Essa opção é habilitada somente quando o usuário está efetivamente bloqueado no Active
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Directory.

ModelosModelos

Ao entrar no Admin Console (APRAdminAPRAdmin), no ModelosModelos, o administrador poderá personalizar os modelos disponíveis
para os diferentes comportamentos, de acordo com a necessidade de cada domínio configurado.

⚐ Anotações:Anotações:

Não é possível adicionar ou remover modelos.
Eles sempre serão exibidos em espanhol, só é possível personalizar o corpo da mensagem.

Uma vez feitas as modificações necessárias, clique no botão SalvarSalvar para aplicar as alterações.

Console do usuário (APRUsers)Console do usuário (APRUsers)

Usar o console do usuárioUsar o console do usuário

Ao entrar no console do usuário (APRUsersAPRUsers) de Passe de ArandaRecuperaçãoPasse de ArandaRecuperação, o usuário poderá acessar três
funcionalidades específicas, desde que previamente habilitadas no Diretório ativoDiretório ativo:

1. Desbloquear contaDesbloquear conta
2. Redefinir senhaRedefinir senha
3. Alterar senhaAlterar senha

Para aceder a estas funcionalidades, a aplicação utiliza um método de autenticação baseado na validação de
Perguntas de segurança. Essas perguntas devem ter sido configuradas anteriormente pelo usuário no mesmo
console.

Configurando perguntas de segurançaConfigurando perguntas de segurança

Como parte do processo de configuração, o usuário final deve registrar as perguntas e respostas de segurança que
deseja associar à sua identidade. O número mínimo de perguntas necessárias para autenticação é predefinido pelo
administrador no console de administração.

Essas perguntas serão configuradas apenas uma vez – ou novamente se o administrador as excluir ou modificar a
quantidade necessária – e são solicitadas no primeiro login do usuário na ferramenta Passe de ArandaRecuperaçãoPasse de ArandaRecuperação.

Para realizar essa configuração, siga estas etapas:

1. Faça logon no Console do Usuário do ASDK 'https://{domain}/USDKV8/', selecione o domínio com o qual deseja
autenticar e clique no ícone Esqueceu sua senha?Esqueceu sua senha?.



2. O Passe de ArandaRecuperaçãoPasse de ArandaRecuperação em uma nova guia. Digite seu nome de usuário e clique no botão ContinuarContinuar.

3. Independentemente de o usuário estar ou não associado ao autoatendimento e de existir ou não no Active
Directory, a seguinte mensagem será exibida:

“Se as informações estiverem corretas, um e-mail será enviado com instruções.”“Se as informações estiverem corretas, um e-mail será enviado com instruções.”

4. O aplicativo validará as configurações correspondentes e, se os critérios forem atendidos, agendará um e-mail
para ser enviado usando o modelo Redefinição de senhaRedefinição de senha. Este e-mail incluirá um link para um Token de acesso único
o que permitirá ao usuário continuar com o gerenciamento. O email será enviado para o endereço principal ou
alternativo registrado no banco de dados do ASDK.

⚐ Anotações:Anotações:
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O envio de e-mails depende da configuração correta do servidor SMTP. Verifique se ele está ativado
e acessível a partir do servidor de aplicativos.
Se o usuário não receber o e-mail, verifique se ele tem um endereço principal ou alternativo
registrado e se ele está associado ao autoatendimento no Admin Console.
O tempo de vida do token de acesso é definido no Admin Console, na página Tempo de validade doTempo de validade do
tokentoken, dentro do ConfiguraçãoConfiguração.

5. Assim que o usuário acessar o link recebido, ele será redirecionado para o formulário Perguntas de segurançaPerguntas de segurança,
onde você pode registrar (ou atualizar) um e-mail alternativo e preencher as respostas às perguntas selecionadas.

⚐ Anotações:Anotações:

Caso o usuário já tenha dúvidas cadastradas, deverá respondê-las ao entrar no link. Se você quiser
alterá-los, precisará solicitar ao administrador para removê-los do Passe de ArandaRecuperaçãoPasse de ArandaRecuperação.
Se o usuário entrar com um token expirado ou já usado, o alerta será exibido: Erro de validação deErro de validação de
tokentoken.

6. Depois de preencher as informações necessárias, clique no botão SalvarSalvar. O alerta será exibido: “As“As
respostas foram configuradas corretamente. Se as informações estiverem corretas, um e-mail serárespostas foram configuradas corretamente. Se as informações estiverem corretas, um e-mail será
enviado com as instruções.”enviado com as instruções.”

Caso contrário, valide a configuração e tente novamente.

⚐ Nota:Nota:

Configure um Correio alternativoCorreio alternativo Isso permitirá que o usuário recupere sua senha, mesmo que não
consiga acessar seu e-mail principal.

7. O aplicativo agendará o envio de um novo e-mail usando o Redefinição de senhaRedefinição de senha, com um link que inclui
um Token de acesso único. O e-mail será enviado para os endereços principal e alternativo registrados. ⚐
Nota:Nota:

Se ambos os endereços de e-mail (principal e alternativo) forem iguais, apenas um e-mail será
enviado.
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Desbloquear contaDesbloquear conta

Se o usuário bloquear sua conta depois de inserir uma senha inválida várias vezes, ele poderá executar o processo de
desbloqueio no Passe de ArandaRecuperaçãoPasse de ArandaRecuperação.

⚠ Aviso:Aviso: É obrigatório ter configurado previamente Perguntas de segurança.

Etapas para desbloquear a contaEtapas para desbloquear a conta

1. Faça logon no Console do Usuário do ASDK 'https://{domain}/USDKV8/', selecione o domínio apropriado e clique no
ícone Esqueceu sua senha?Esqueceu sua senha?.

2. O Passe de ArandaRecuperaçãoPasse de ArandaRecuperação em uma nova guia. Digite seu nome de usuário e clique no botão ContinuarContinuar para
agendar o envio do e-mail que permitirá que você gerencie o desbloqueio de sua conta.
3. Digite o link recebido no e-mail. Você será redirecionado para o formulário Perguntas de segurançaPerguntas de segurança, onde você
precisará responder às perguntas pré-configuradas.

⚐ Anotações:Anotações:

Se o usuário entrar com um token expirado ou já usado, o alerta será exibido: Erro de validação deErro de validação de
tokentoken.

4. Preencha as respostas e clique no botão AceitarAceitar. O console validará as respostas inseridas e, se corretas,
redirecionará o usuário para a janela O que você quer fazerO que você quer fazer onde permitirá que você desbloqueie a conta.

⚐ Anotações:Anotações:

Se o usuário responder a uma ou mais perguntas incorretamente, o alerta será exibido: RespostasRespostas
incorretasincorretas.
Se o número de tentativas definido no campo Admin Console ( Número de tentativasNúmero de tentativassecção
ConfiguraçãoConfiguração), o alerta será exibido: Tentativas excedidas, tente novamente em X min.Tentativas excedidas, tente novamente em X min.



Se um usuário bloqueado por tentativas fracassadas tentar fazer login com um token válido, o alerta
será exibido: Usuário bloqueado, tente novamente em X min.Usuário bloqueado, tente novamente em X min.

5. Clique no botão Desbloquear contaDesbloquear conta. O aplicativo enviará a solicitação ao Active Directory para remover
o bloqueio da conta, exibindo a seguinte mensagem: A conta foi desbloqueada.A conta foi desbloqueada.

Após desbloquear a conta, o usuário poderá realizar as seguintes ações:

Redefinir senhaRedefinir senha
Alterar senhaAlterar senha, quando aplicável.

Se você não deseja realizar nenhuma ação adicional, faça logout clicando no botão Fazer logoffFazer logoff.

6. Se o Criação de casoCriação de caso, um caso ASDK será gerado automaticamente no nome do usuário que executou o
desbloqueio. 

Redefinir senhaRedefinir senha

Se um usuário esquecer sua senha, ele poderá executar o processo de redefinição no console do usuário. Passe dePasse de
ArandaRecuperaçãoArandaRecuperação.

⚠ Aviso:Aviso: É obrigatório ter configurado previamente Perguntas de segurança.

Etapas para redefinir sua senhaEtapas para redefinir sua senha

1. Faça logon no Console do Usuário do ASDK 'https://{domain}/USDKV8/', selecione o domínio apropriado e clique no
ícone Esqueceu sua senha?Esqueceu sua senha?.



2. O Passe de ArandaRecuperaçãoPasse de ArandaRecuperação em uma nova guia. Digite seu nome de usuário e clique no botão ContinuarContinuar para
agendar o envio do e-mail que permitirá gerenciar a redefinição de senha. 
3. Digite o link recebido no e-mail. Você será redirecionado para o formulário Perguntas de segurançaPerguntas de segurança, onde você
precisará responder às perguntas pré-configuradas.

⚐ Anotações:Anotações:

Se o usuário entrar com um token expirado ou já usado, o alerta será exibido: Erro de validação deErro de validação de
tokentoken.

4. Preencha as respostas e clique no botão AceitarAceitar. O aplicativo validará as respostas inseridas e, se estiverem
corretas, redirecionará o usuário para a janela O que você deseja fazer?O que você deseja fazer?, onde você pode selecionar a opção para
redefinir sua senha.

⚐ Anotações:Anotações:

Se o usuário responder a uma ou mais perguntas incorretamente, o alerta será exibido: RespostasRespostas
incorretasincorretas.
Se o número de tentativas definido no campo Admin Console ( Número de tentativasNúmero de tentativassecção
ConfiguraçãoConfiguração), o alerta será exibido: Tentativas excedidas, tente novamente em X min.Tentativas excedidas, tente novamente em X min.
Se um usuário bloqueado por tentativas fracassadas tentar fazer login com um token válido, o alerta
será exibido: Usuário bloqueado, tente novamente em X min.Usuário bloqueado, tente novamente em X min.

5. Na janela O que você deseja fazer?O que você deseja fazer?, clique no ícone Redefinir senhaRedefinir senha para iniciar o gerenciamento.



6. Na janela Redefinir senhaRedefinir senha, o console solicitará que você insira uma nova senha e confirme-a. Preencha os campos
obrigatórios e clique no botão AceitarAceitar. Na parte inferior, as políticas de senha definidas no Active Directory serão
exibidas.

7. Se a ação for bem-sucedida, o aplicativo exibirá o alerta: Senha atualizadaSenha atualizada. Caso contrário, valide as informações
inseridas e tente novamente.
8. Se o Criação de casoCriação de caso, um caso ASDK será gerado automaticamente no nome do usuário que executou a
redefinição.

Alterar senhaAlterar senha

Alterando sua senha no Console do Usuário Passe de ArandaRecuperaçãoPasse de ArandaRecuperação Ele estará disponível quando a senha
estiver prestes a expirar. Se a senha foi alterada recentemente e o Active Directory (AD) tem políticas que definem
um tempo mínimo para a alteração, o Alterar senhaAlterar senha ele não será ativado.

⚠ Aviso:Aviso: É obrigatório ter configurado previamente Perguntas de segurança.

Etapas para alterar sua senhaEtapas para alterar sua senha

1. Faça logon no Console do Usuário do ASDK 'https://{domain}/USDKV8/', selecione o domínio apropriado e clique no
ícone Esqueceu sua senha?Esqueceu sua senha?.



2. O Passe de ArandaRecuperaçãoPasse de ArandaRecuperação em uma nova guia. Digite seu nome de usuário e clique no botão ContinuarContinuar para
agendar o envio do e-mail que permitirá gerenciar a alteração da senha. 
3. Digite o link recebido no e-mail. Você será redirecionado para o formulário Perguntas de segurançaPerguntas de segurança, onde você
precisará responder às perguntas pré-configuradas.

⚐ Anotações:Anotações:

Se o usuário entrar com um token expirado ou já usado, o alerta será exibido: Erro de validação deErro de validação de
tokentoken.

4. Preencha as respostas e clique no botão AceitarAceitar. Se as respostas estiverem corretas, o aplicativo redirecionará o
usuário para o O que você deseja fazer?O que você deseja fazer?, onde você pode selecionar a opção de alterar sua senha.

⚐ Anotações:Anotações:

Se o usuário responder a uma ou mais perguntas incorretamente, o alerta será exibido: RespostasRespostas
incorretasincorretas.
Se o número de tentativas definido no campo Admin Console ( Número de tentativasNúmero de tentativassecção
ConfiguraçãoConfiguração), o alerta será exibido: Tentativas excedidas, tente novamente em X min.Tentativas excedidas, tente novamente em X min.
Se um usuário bloqueado por tentativas fracassadas tentar fazer login com um token válido, o alerta
será exibido: Usuário bloqueado, tente novamente em X min.Usuário bloqueado, tente novamente em X min.

5. Na janela O que você deseja fazer?O que você deseja fazer?, clique no ícone Alterar senhaAlterar senha para iniciar o processo.



6. Na janela Alterar senhaAlterar senha, o console solicitará que você insira sua senha atual, nova senha e confirmação. Preencha
os campos solicitados e clique no botão AceitarAceitar. Na parte inferior, as políticas de senha definidas no Active Directory
serão exibidas.

7. Se a ação for bem-sucedida, o aplicativo exibirá o alerta: Senha atualizadaSenha atualizada. Caso contrário, valide as informações
inseridas e tente novamente.
8. Se o Criação de casoCriação de caso, um caso ASDK será gerado automaticamente no nome do usuário que fez a alteração.

Configuração de criação de caso

Este utilitário tem a função de criar casos automaticamente uma vez que qualquer uma das ações do aplicativo seja
executada (Mudança de Chave, Restauração de Chave ou Desbloqueio de Conta). Para configurar a criação
automática de casos a partir do utilitário, siga estas etapas:

Os modelos devem ser criados para ações agendadas no BASDK em Configurações/Modelo, de acordo com os
tipos de casos a serem criados.



No Configuração/Ações AgendadasConfiguração/Ações Agendadas , crie as ações agendadas de acordo com os modelos criados. Observe que
a ação agendada é executada com base nos seguintes curingas, que devem ser definidos no nome da ação
agendada.

CuringasCuringas

SetPassword Ações relacionadas a Redefinir a chave de domínio.
ChangePassword Ações relacionadas à alteração da chave de domínio.
ActiveUser Ações relacionadas ao desbloqueio de uma conta de domínio.

Campos de configuração de ação programada:Campos de configuração de ação programada:

NomeNome: Nome da ação agendada com o curinga correspondente. Ex: changeKey - SetPassword. CaraCara: Apenas uma
vez. Tempo de execuçãoTempo de execução :Qualquer. Correr de, paraCorrer de, para: Deve ser uma data de expiração para que o banco de dados
execute a criação do caso apenas uma vez.

Exemplo de configuração de ação agendada: 



Adicionando ações em ações agendadas, uma vez configurados os modelos e a ação agendada, a ação deve ser
adicionada, caso em que seria: Tipo de AçãoTipo de Ação: Criação de caso. ModeloModelo: Selecione o modelo que foi configurado
para a criação de casos de utilitários. Número de casosNúmero de casos: 1(Neste caso, deve ser um para que apenas um caso
seja criado para cada ação).

Com essa configuração, quando você executa ações de Passe de ArandaRecuperaçãoPasse de ArandaRecuperação casos são criados
automaticamente no ASDK. 
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