In the Aranda SERVICE DESK ASDK V8 configuration processes, learn about the configuration for Oauth/Microsoft Modern Authentication.

OAuth 2.0 Authentication - Microsoft

Preconditions
1. An Azure account with permissions to manage applications in Azure Active Directory (Azure AD). Any of the following Azure AD roles include the required permissions:

e Application Manager.
e Application developer.
e Cloud application manager.

2. POSTMAN application for the refresh_token.

Creating an Application in Azure



How to build an app in Azure

1. Access the Azure portal View Microsoft Azure , search and select Azure Active Directory.
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2..Inthe Administer Search and select Application logs, click New Registration.

Microsoft Azure P Buscar recursos, servicios y documentos (G+/) [ Usy ( = - S L

Inicio » Aranda Software Corp

z22 Aranda Software Corp | Registros de aplicaciones = X
o Azure Active Directory

e -+ Nuevoregistro &) Puntos de conexion & Solucion de problemas () Actualizar 4 Descargar

Administrar
: : : X

& usuarios @ A partir del 30 de junio de 2020 ya no se agregardn nuevas caracteristicas a la Biblioteca de autenticacién de Azure

Active Directory (ADAL) y Azure AD Graph. Continuaremos proporcionando soporte téenico y actualizaciones de
& Grupos seguridad, pero no se ofrecerdn actualizaciones de caractenisticas. Las aplicaciones deberdn actualizarse a la

Biblioteca de autenticacidn de Microsoft (MSAL) y Microsoft Graph. Mds informacidn
[ | Externa & a5
. Rolesy administradores Todas las aplicaciones Aplicaciones propias  Aplicaciones eliminadas
& Unidades administrativas
T ' £ Empiece a escribir un nombre o id. de aplicacién para filtrar los resu... o Agregar filtros
O8 Dpispositives o

4 aplicaciones encontradas -

. Registros de aplicaciones Mombre para mostrar T Id. de aplicacion (cli... Fechadec.. tL Certificados y secretos
(& i identi -
{&} Gobiemo de identidades - m e Ba ® curent
B proxy de aplicacién .. 3 > @ current

3. The name field is filled in and the desired option is selected under (Supported Account Types), click Register.
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Tipos de cuenta compatibles

£Quién puede usar esta aplicacién o acceder a esta API?
@ solo cuentas de este directorio organizative (solo de Aranda Software Corp: inquilino dnico)
O Cuentas en cualquier directorio organizativo (cualquier directorio de Azure AD: multiinguiling)

O Cuentas en cualquier directorio organizativo (cualquier directorio de Azure AD: multiinguilino) y cuentas de Microsoft personales
(como Skype o Xbox) i

Al continuar, acepta las directivas de la plataforma Microsoft. off
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4.0nce your app is registered, save the following data that is required for configuration in Aranda apps.
e Application ID(Client)-> Client ID.
Click on the option(Endpoints).

e OAuth 2.0 authorization endpoint (v2)-> authorization URL.
e OAuth 2.0(v2)token endpoint - > token URL.
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Configure your application in the Azure portal
When you have the application created and have the data saved, you proceed to configure the application as follows:
How to set up authentication

1. You enter the Azure portal > Azure Active Directory > Menu > Application Logs > select the created application from the list that appears in the view.

2. In the Administer Search and select > Authentication then in Add a platform, select the Web.
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3.Inthe redirect URI field, we add the following value http://localhost, and then select Configure.
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Las URI que aceptaremos como destino cuando devolvamos las respuestas de
autenticacion {tokens) después de autenticar o cerrar la sesién de los usuarios con éxito.
La URI de redireccion que se envia en la solicitud al servidor de inicio de sesidn debe
coincidir con una de las que se muestran agui, También se conocen como URL de
respuesta. Mas informacidn sobre los URI de redireccionamiento y sus restricciones
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Creation of the Secret

1. To create the secret, enter the Azure portal > Azure Active Directory > Menu > Application Logs > select the created application from the list that appears in the view.

2. Inthe Administer Search and select Certificates and secrets > Then click New client secret.
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3. At the Hearing Add a client secret fill in the field Description, configure the Expires which corresponds to the duration of the secrecy. Then select Add (It is important to
always keep this duration in mind since, when it expires, if it is not updated, authentication will fail.)
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4. The value of the secret is only visible when it is created, so it must be saved for later use and retained for the configurations required in Aranda products.

e (lient Secret Value -> Client Secret.
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User and group settings
In this configuration, the email account(s) that will be able to access the application are associated.

1. You enter the Azure portal>Menu> Azure Active Directory> Business Applications> select the created application from the list that appears in the view.
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2.In the Administer Search and select Users and groups> and then Add User or Group.
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3. Inthe Add Mapping view, select None selected> Then look for the email account(s) you want to add, when you have all the emails selected click on Select.
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Refresh Token Request

How to request the Azure Refresh Token
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Configure New Token

Field Description

Type OAuth 2.0

Add auth data to Request Headers

Access Token Availabe Token

Header Prefix Bearer

Token Name Name you want for the token

Great Type Authorization Code

Callback URL http://localhost

Auth URL Enter the value of OAuth 2.0 authorization endpoint (v2).
SECLGSS foken Enter the value of QAuth 2.0(v2) token endpoint.

Client ID Enter the value of Application ID(client).

Client Secret Enter the Secret Customer Value.

offline_access https://outlook.office.com/SMTP.Send https://outlook.office.com/IMAP.AccessAsUser.All

S[oeps https://outlook.office.com/POP.AccessAsUser.All
State It can be left blank.
Client

Authentication Send as Basic Auth header
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Authenticate via browser

This dialogue will automatically close once the auth callback is received. Make
sure your browser is not blocking pop-up window.

File Edit View Help

Arands'

Iniciar sesion

Términos de uso  Privacidad y coclkdes

User and Group Settings

File Ez View Help

BE Microsoft

Permisos solicitados
Mombre de la aplicacion

Microsoft ne ha publicado esta aplicacién.

Cancelar ‘ Aceptar '
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OAuth 2.0 Authentication - Google

Preconditions
1. A Google Account with one of the Admin, Billing Admin, or Project Billing Manager roles. It can also be the same one you'll use to send and receive emails.

2. POSTMAN application for the refresh_token.

Creating a project on Google

F Note: If you already have a project set up on Google, you can skip this step.

How to create a project on Google

1. Access to the Google Cloud Console with the Google Account designated for this process, select the drop-down menu Select a project in the top navigation menu. Then,
click the NEW PROJECT.

Selecciona un proyecto

Buscar en proyectos y carpatas
Q|

RECIENTES DESTACADOS
Hombre
B sin organizacién

2. Inthe window New project Enter the four requested fields following the recommendations and click the CREATE.

= Google Cloud Q [

Proyecto nuevo

Nombre del proyecto *
[ Nombre del Proyecto ]

ID del proyecto *
[ nombre-del-proyecto-123 C I

El ID del proyecto puede contener letras mindsculas, nimeros o guiones. Debe empezar
con una letra en minlscula y terminar con una letra o un nlmero.

Organizacion *
[ Nombre de la Organizacién - @ J

Selecciona una organizacion para vincularla a un proyecto. No podras cambiar esta
seleccion mas adelante.

Ubicacién *
[ B Nombre de la Organizacién EXPLORAR I

Organizacion o carpeta superior

oo

F Note: If in the field Organization only the option is listed No organization is that the user with whom the project is being created does not have the required
permissions.

3. The window is enabled Notifications. Click the SELECT PROJECT For the project created:


https://console.developers.google.com/

= Google Cloud 3* Nombre del Proyecto w Q a0 ® : l
API APIsy servicios I A Notificaciones
+3»  APls y servicios habilitados @ Crear proyecto: Nombre del Proyecto  Hace unos instantes Adias 30 dias

SELECCIONAR PROYECTO
W piblioteca

O Credenciales

i¥  Pantalla de consentimiento ... VER TODAS LAS ACTIVIDADES
T
P —— ———— 12:00 p.m.
Sp  Acuerdos de uso de paginas
Errores &=

Estas viendo el proyecto "Nombre del o ssleccionado.

Proyecto” en la organizacion "Nombre de

la Organizacion™

<l

4. In the drop-down menu Select a project You will be able to display the name of the created project.

Create and configure your app on Google

When the project is created and selected, proceed with the creation of an OAuth application as follows:

How to create an app on Google
1. In the Google Cloud Console section APIs and services Select the option OAuth Consent Screen and the type of user

e Select Internal if you're using a GSuite admin tenant and you're creating the app exclusively for your organization.
e Select External if you're trying a separate Gmail account.

= Google Cloud % Nombre del Proyecto | Q BH A @ : l
API APIsy servicios L Pantalla de consentimiento de OAuth W
< APIsysenvicios habilitados Elige como deseas configurar y registrar tu app, incluides los usuarios

objetivo. Puedes asociar una sola app con tu proyecto.
W pBiblioteca

Or  Credenciales User Type
® Interno @

H Pantalla de consentimiento d...

Solo esta disponible para los usuarios de tu organizacion. No necesitaras
6 Acuerdos de uso de paginas enviar tu app para verificarla. Obtén mas informacién sobre el tipo de
usuario 2

O Externos @

Esta disponible para cualquier usuario de prueba con una

Cuenta de Google. Tu app se iniciard en modo de prueba y solo estara
disponible para los usuarios que agregues a la lista de usuarios de
prueba. Una vez que la app esté lista para enviarse a produccion, puede
que debas verificarla. Obtén mads informacion sobre el tipo de usuario (2

2. Click the CREATE. 3. In the window OAuth Consent Screen Enter the fields App Name, User Support Email in the Application Information and Email addresses in the
Developer Contact Information according to the recommendations of each field (the other fields are optional). Then, click the SAVE & CONTINUE.



API APIsyservicios & Editar el registro de la app 112

> APIsy servicios habilitados @ Pantalla de consentimiento de OAuth — €) Permisos —
i Biblioteca © Resumen

o«  Credenciales

e Pantalla de consentimiento d... Informacion de la ap[icacién

Acuerdos de uso de paginas Esta informacion aparece en la pantalla de consentimiento y permite que los usuarios
finales sepan gquién eres y como comunicarse contigo

a

Nombre de la aplicacién *
[ Nombre de la Aplicacién

El nombre de la aplicacidn que solicita el consentimiento

Correo electronico de asistencia del io*
I usuario@dominio.com -

Para que los usuarios se comuniguen contigo si tienen preguntas sobre su
consentimiento. Mas informacion (5

Logotipo de la app

Este es tu logotipo. Ayuda a que las personas reconozcan tu app y aparece en la pantalla
de consentimiento de OAuth.

Después de subir un logatipo, deberas enviar tu app para verificarla, a menos que esté
configurada solo para uso interno o tenga el estado de publicacién “Prueba”. Mas
informacion (4

Dominios autorizados @

Cuando un dominio se usa en la pantalla de consentimiento o en la configuracion del cliente de
OAuth, debe contar con un registro previo aqui. Si debes verificar Ia app, ve

Google Search Console para comprobar si tus dominios estén autorizados. Més informacidn (2
sobre el limite de dominios autorizados.

+ AGREGAR UN DOMINIO

Informacién de contacto del desarrollador

Direcciones de correo electrénico *
{ usuario@dominio.com £

Google enviard notificaciones sobre cualguier cambio en tu proyecto a estas direcciones
de correo electrénico.

GUARDAR Y CONTINUAR CANCELAR
<l

4. Inthe window Permissions Click the ADD OR REMOVE PERMISSIONS.

API APIsyservicios & Editar el registro de la app 4p
»  APIsy servicios habilitados @& Pantalla de consentimiento de OAuth — @) Permisos —
W Biblioteca © Resumen

o=  Credenciales

Los permisos representan lo que solicitas que los usuarios autoricen
para la app y permiten que tu proyecto tenga acceso a tipos especificos
de datos privados del usuario de sus Cuentas de Google. Mas
informacién &2

i Pantalla de consentimiento d...

Acuerdos de uso de paginas

gl

AGREGAR O QUITAR PERMISOS

5.In the window Update selected permissions in the Add permissions manually Enter the value https://mail.google.com/ and click the ADD TO TABLE. Then in UPDATE.



X Actualiza los permisos seleccionados

o Solo se muestran los permisos de las APIs habilitadas. Si deseas agregar un permiso faltante a esta
pantalla, encuentra y habilita la API en la Biblioteca de APls de Google o usa el recuadro para pegar
permisos que aparece a continuacién. Actualiza la pagina para ver las APIs nuevas que habilites en la

biblioteca.

= Filtro Ingresar el nombre o el valor de la propiedad (2]

O am 4 Alcance Descripcion para el usuario

D ...fauth/userinfo.email See your primary Google Account email address

O ...fauth/userinfo See your personal info, including any personal info you've

profile made publicly available

O BigQuery .../auth/cloud- Ver tus datos en todos los servicios de Google Cloud y ver
API platform.read-only la direccion de correo electronico de tu Cuenta de Google

O BigQuery .../auth/devstorage Manage your data and permissions in Cloud Storage and
API full_control see the email address for your Google Account

D BigQuery .../auth/devstorage Ver tus datos en Google Cloud Storage.
API read_only

D BigQuery ...fauth/devstorage Administrar tus datos de Cloud Storage y ver la direccion
API read_write de correo electrénico de tu Cuenta de Google

Filas por pagina: 10w 1-10de24 £ p

Agrega permisos manualmente

Si los permisos que quieres agregar no aparecen en la tabla que se muestra mas arriba, puedes ingresarlos aqui. Cada
permiso debe estar en una linea nueva o debe separarse con comas. Proporciona la string completa del permiso
(comienza con “https:/”). Cuando termines, haz clic en "Agregar a la tabla”.

https://mail.google.com/| J

AGREGAR A LA TABLA

ACTUALIZAR

6. In the window Permissions Verify that the permission has been added in the Your restricted permissions and click the SAVE & CONTINUE to advance to the window
Summary where you can view the data from the new application. 7. Select the option Credentials, click the CREATE CREDENTIALS and select the OAuth Client ID.

API APIsyservicios & Credenciales + CREARCREDENCIALES W BORRAR
i o - Clave de API
¢ APIsy servicios habilitados Identifica tu prayecto con una clave de API simple para verificar la cuota y el |
acceso

i Bibliot
mp (R ID de cliente de OAuth

Solicita el consentimiento del usuario para que tu app pueda acceder a sus datos

Cuenta de servicio nes Acciones
Habilita la autenticacion de servidor a servidor en el nivel de la app mediante

cuentas robot

O  Credenciales
i Pantalla de consentimiento

Acuerdos de uso de paginas
Ayldame a elegir
Responde algunas preguntas para decidir qué tipo de credencial usar

" [J  Nombre Fecha de creacidn J Tipe ID de cliente Acciones

&

No hay clientes de OAuth para mostrar

Cuentas de servicio Administrar cuentas de servicio

[0  cormeo electrénico Nombre Acciones

No hay cuentas de servicio para mostrar

8. In the window Create OAuth Client ID In the field Application Type, select the Web application.

API APIsyservicios & < Crear ID de cliente de OAuth

»  APlsyservicios habilitados Un 1D de cliente se usa con el fin de identificar una scla app para los servidores de OAuth
i S0 de Google. Si la app se ejecuta en varias plataformas, cada una necesitara su propio ID
ui  Biblioteca de cliente. Consulta Configura OAuth 2.0 para obtener ms informacién. Obtén mas

informacion [£ sobre los tipos de clientes de OAuth.
o~ Credenciales

Tipo de aplicacion *
i  Pantalla de consentimiento ... [ RS J
Sp  Acuerdos de uso de paginas Android
Extension de Chrome
i0s

TVs y dispositivos de entrada limitada
App de escritorio

Plataforma universal de Windows (UWP)




9. In the window Create OAuth Client ID in the Authorized redirect URIs add the URI http://localhost and click the CREATE.

API APIsyservicios & & Crear ID de cliente de OAuth

Nombre *

€  APlsy servicios habilitados
Cliente web 1
i Biblicteca El nombre de tu cliente de OAuth 2.0, Este nombre solo se usa para identificar al cliente en

la consola y no se mostrard a los usuarios finales.
or  Credenciales
o Los dominios de los URI que agregues a continuacion se incorporardn

automaticamente a tu pantalla de consentimiento de OAuth como
dominios autorizados .

i Pantalla de consentimiento ...

Acuerdos de uso de paginas

gl

Origenes autorizados de JavaScript @

Para usar con solicitudes de un navegador

4+ AGREGAR URI

URI de redireccionamiento autorizados @

Para usar con solicitudes de un servidor web

URIT *
[ http://localhost

+ AGREGAR URI

Nota: La configuracion puede tardar entre 5 minutos y algunas horas en aplicarse

<l

10. In the window The OAuth client was created save the following data that is required for configuration in Aranda applications and in the generation of the Refresh Token.

Se cred el cliente de OAuth

Puedes acceder al ID de cliente y el secreto desde "Credenciales™ en APl y
servicios

o El acceso OAuth esta restringido a los usuarios de tu
organizacion, a menos que se publique y verifique la pantalla de
consentimiento de OAuth

1D de cliente

Secreto del cliente

Fecha de creacién 24 de julio de 2024, 14:53:48 GMT-5
Estado @ Habilitada

¥ DESCARGAR JSON

e Application ID(Client)-> Client ID.
e (Client Secret Value -> Client Secret.
e (OAuth 2.0(v2)token endpoint -> https://oauth2.googleapis.com/token.

Google Refresh Token Application

How to apply for the Google Refresh Token
For refesh request_ token, you must use the Postman desktop application and perform the following actions:

1. Create a new collection in Postman and select OAuth 2.0 in the authorization type.


file:///asdk-config-oauth/en/refresh_token.html

@i Untitled Request

GET ~ Enter URL or paste text

Params  Authorizations  Headers (6) Body Scripts  Settings

Auth Type Current Token
QAuth 2.0 w
Token
Inherit auth from parent
No Auth
Basic Auth Header Prefix @
Bearer Token
JWT Bearer
Auto-refresh Token
Digest Auth Your expired token will be auto-refreshed before s¢
QAuth 1.0
" OAuth 2.0 Share Token
This will allow anyone with access to this request t
Hawk Authentication
NS Sioneture Configure New Token
NTLM Authentication [Beta]
API Key K
Akamai EdgeGrid
Grant type
ASAP (Atlassian)
Callback URL @
2. Inthe view, enter the fields as follows:
FE  Untitled Request
| GET - Enter URL o paste text
Params  Auhorizatione  Headers i8)  Body  Scripts  Senings
Auth Type Currant Token
[ Chutn 2.0 v]
Token [Mnuu - l
The | data will be ically generatsd whon you send the
requast. Loarm mone about Qéuth 2.0 authorization. [“*"'" ]
Add suthorization data to Regusst Hesters ¥ | Heoger Prefix [m- ]
Auto-refrosh Token

Your gupired token will bo auto-refroshed bofong sending a rogquast.

Share Token
This will allow anyone with acoess to this request to view and use it.

Configure New Token
i [ Peesboncovos |
. e a3
— i )
[ autherize using browser
Auth URL @ [-—- " . valt ]
Accoss Token URL @ [ 2 googheapis.com/tok ]
Client ID @ [. Y l
s C )
Seope @ | npsiman goagie.comy |
sute @ [ st ]
Cllnt Autheruication ©  Send xS Aun s v
» Advanced

D Cloaw cochies @



Field Description

Type OAuth 2.0

Add auth data to Request Headers

Access Token Availabe Token

Header Prefix Bearer

Token Name Name you want for the token

Great Type Authorization Code

Callback URL http://localhost

Auth URL https://accounts.google.com/o/oauth2/v2/auth?access_type=offline
Access Token URL https://oauth2.googleapis.com/token
ClientID Enter the value of Application D (client).
Client Secret Enter Secret Customer Value.

Scope https://mail.google.com/

State It can be left blank.

Client Authentication Send as Basic Auth header

3. When entering all the information select Get New Access Token.

B Note: To ensure the correct generation of the Refresh_Token, check the URLs entered and make sure they do not contain line breaks or white spaces, both at
the beginning and at the end.

4. The Google Account sign-in window is enabled; Enter the email and password to which the Refresh Token is required to be generated.

. Inicia sesidn: Cuentas de Google

File Edit View Help

Google

Inicia sesion
Utiliza tu cuenta de Google

Correo electronico o teléfono

¢ Has olvidado tu correo electrénico?

iNo es tu ordenador? Usa ventanas de navegacion
privada para iniciar sesion.
Mas informacién sobre como usar el modo Invitado

5. The session must be held with accounts associated with the organization; If the entry is successful, the session prompts them to accept the required permissions.


file:///asdk-config-oauth/en/pdf.html#section-005
file:///asdk-config-oauth/en/pdf.html#section-005

@ Solicitud de permiso
File Edt View Help

Google

Nombre de la Aplicacién desea acceder a tu
Cuenta de Google

Esta accion permitira que Nombre de la Aplicacion haga lo
siguiente:

H Leer, redactar, enviar y borrar permanentemente todos tus (T)
cormeos electrénicos de Gmail

Al hacer chie en Permits olorgas permiso a esta aplicacion y 3 Google para que usen hu
nformacion de atuerdo COn s CoNMCIoNes del $6nacio v 1as polibcas de privacidad
cormespondienies. Puedes cambiar esie y olros permisos de |a cuenta en cuaiquier momendo.

Denegar  Permitir

5. When accepting permissions, copy and save the refresh_token, as it will be used in the Mail and Case creator settings in Aranda applications.

MANAGE ACCESS TOKENS

All Tokens Delete

Pruebas Google

4

Token Name Prucbas Google #
AWESS Tokﬂﬂ N L e N T T - -
Token Type Bearer
expires_in 3509
refresh_token W/OSEDO B S IM3bu2

-1_gOAUH QWdare
scope https://mail.google.com/

F Note: A refresh token may stop working for reasons such as:

- The user revokes permissions to the app.
- The refresh token is not used for six months.

- The user changed the password and the refresh token contains Gmail permissions.
- The user account exceeded the maximum amount of (live) refresh tokens granted.
Formore information, please consult Google's documentation: Update token expiration


https://developers.google.com/identity/protocols/oauth2?hl=es-419#expiration

