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ASEC Es una solucion de monitoreo que permite a las empresas definir las politicas de cumplimiento basado en las
normas de seguridad.

El conocimiento de los elementos bdsicos y transversales de ASEC, le dan contexto al usuario para acceder
posteriormente a los procesos de configuracion, gestion y sequimiento de politicas. Los lineamientos a tener en
cuentason:
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1. Acceso

Conozca como ingresar ala consola de cliente e identifique los requerimientos de uso de la aplicacion.

2. Funcionamiento ASEC

Conozca el funcionamiento de Aranda Security y sus componentes.

3. Entorno

Identifique la interfaz web de ASEC con la que va a interactuar en los diferentes procesos de gestién politias y
conozca los diferentes secciones que la componen.

4. Roles

Conozcalos roles definidos en ASEC y su alcance en la gestion de los diferentes procesos de soporte remoto.

¢;Para quién es esta guia?

Esta guia estd disenada para familiarizar al usuario con los elementos necesarios para interactuar con la
funcionalidad en un primer nivel.

¢;Cudl es nuestra documentacion?

¢ Guiade Inicio Aranda Security Compliance ASEC
* Manual de Uso Aranda Security Compliance ASEC

Acceso ASEC

Acceso ASEC

El proceso de autenticacion ala consola web de ASEC se ejecutard de acuerdo al rol definido por la organizacion para
desarrollar las diferentes tareas de gestion de politicas de cumplimiento. Las dos instancias de autenticacion son:

Inicio de Sesidn

1. Ingrese la url de la consola web de Aranda Security Compliance ASEC.


https://docs.arandasoft.com/asec/index.html

2. Para iniciar sesion en la aplicacién de ASEC ingrese el usuario y la contrasena que le han sido asignados teniendo
en cuento los Especificaciones de los Campos.
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ARANDA
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Forgot your password?

Or enter with
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Cierre de Sesion

1. Cuando un usuario se encuentra en una sesién activa dentro de la consola web y requiere terminar la sesion y salir
de la aplicacion, en el menu encabezado de la consola selecciona el icono de usuario y haga clic en cerrar sesidn.
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CUMPLIMENTO DE POLITICA POR AGENTE INSTALADOS ESTADO DE POLITICAS
DISPOSITIVOS l@l
4 DISPOSITIVOS 11 bisposiTivos 4 ENvIADAS T
0 4 4 7 0 4
cuMPLIMENTD T INcuMPLIMENTD ¥ CON POLITICA T SIN POLITICA + APROBADAS T 7
Cerrar sesién
TOP ESTADO DE POLITICAS POR GRUPOS
Grupo Cantidad de dispositivos Porcentaje de cumplimiento %
ARQTEST 4 Dispositivos 0% = 0%
1234 0 Dispositivos 0% = 0%
123 0 Dispositivos 0% = 0%
probando el
afiadido a grupos 0% = 0%
& conFisuRACION - T — 0% = 0%

2. Unavez cerrada la sesion se vuelve a la pantalla de inicio y el usuario puede ingresar nuevamente a la consola.

reCAPTCHA

1. Para mejorar la seguridad en el uso de la plataforma, es posible activar la funcionalidad de reCAPTCHA. Esta
herramienta ayuda a proteger el sitio contra accesos no deseados o automatizados.

Si deseas habilitar esta opcion, puedes dirigirte al siguiente enlace para obtener mas informacién y configurar
reCAPTCHA: Configuracion reCAPTCHA

Requerimiento de uso

Navegadores Soportados

Los navegadores soportados son los siguientes:


https://docs.arandasoft.com/common/pages/modulo_servicio_directorios/configuracion_recaptcha.html

Navegador Version
Edge Version >= 88
Google Chrome  Version >=97.0.4692.71

Mozilla Version >=96.0.2

Versiones de Windows soportadas

Windows Version
Microsoft Windows 10y 11

2008 R2, 2012, 2012 R2, 2016,

Microsoft Windows Server 2019

Versiones de Linux soportadas

Linux Version
Ubuntu 16, 18, 20, 22, 23
Fedora 39

Red Hat Enterprise(Oracle)  7,8,9

OpenSUSE 15

Versiones de MacOs soportadas

MacOs Version
MacOs Sonoma 14
MacOS Catalina 10
MacOS Monterey 12

MacOS Ventura 13

Puertos Requeridos ASEC

Los siguientes son los puertos de comunicacion usados por Aranda Security Compliance (ASEC). Es necesario
configurar la red para permitir las comunicaciones a través de estos puertos.

Puertos de comunicacion



Agente

Puerto Protocolo Descripcion
5671 TCP AMPQ Conexién con el Hub de notificaciones.
443 TCPHTTPS Conexion con el servidor de aplicaciones.

Exclusiones requeridas en el Antivirus para Windows

Proceso Descripcidén Ruta

C:\Program Files\Aranda
Software\Aranda Security Compliance
Agent

Utilitario para métodos

wa_3rd_party_host_32.exe de administracion

C:\Program Files\Aranda
Software\Aranda Security Compliance
Agent

Utilitario para métodos

wa_3rd_party_host_64.exe de administracion

C:\Program Files\Aranda
Software\Aranda Security Compliance
Agent

Utilitario para métodos

wa_3rd_party_host_ARMG4.exe de administracion

C:\Program Files\Aranda
Software\Aranda Security Compliance
Agent

Agente de

Aranda.EndpointSecurity.Agent.exe Cumplimiento

Permisos requeridos

Se requiere que el Usuario de Windows de Aranda con el que se realizard la instalacion y despliegue de Agentes tenga
permisos de Instalacién preferiblemente administrador de las mdaquinas correspondientes.

Serequiere una cuenta de relay para las notificaciones que se envian a través de correo electronico.

Funcionamiento ASEC

Funcionamiento ASEC

En el proceso de gestidén de politicas de cumplimiento y las tareas de configuraciénn de la herramienta se realiza
desde la consola Web de Aranda Security. Desde entorno web de ASEC un administrador o especialista procesa la
informacion enviada por los agentes vinculados en los dispositivos del cliente, realizando las verificaciones de
cumplimiento de politicas generando las notificaciones correspondientes para replicar en los dispositivos las
acciones de remediacion.

Lainformacion de la gestidn de politicas de cumplimiento se almacena en una base de datos.

Para el funcionamiento de Aranda Security debe tener en cuenta los siguientes componentes y su alcance:
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Agente ASEC Dispositivos

Base de datos

Consola Web
A través de un ambiente web el usuario, de acuerdo al rol establecido, podra realizar la gestion de los diferentes

procesos de definicion, seqguimiento y monitoreo de politicas de cumplimiento en temas de seguridad en las
diferentes estaciones de trabajo.

Agente
El agente de Aranda Security es el componente instalado en los dispositivos del cliente, que permite al especialista

desde la consola web ASEC, detectar los componentes de seqguridad y realizar el seguimiento a las politicas de
seqguridad implementadas.

Dispositivos

Los dispositivos o estaciones de trabajo en ASEC corresponden a los desktop y servidores donde sera evaluado el
estado de software de seqguridad.

Entorno ASEC

Consola Web Aranda Security

La gestion y monitoreo de politicas de cumplimiento y las diferentes configuraciones se realizan desde el entorno
web de Aranda Security Compliance ASEC.

Después de iniciar sesién, ingrese a la consola web de Aranda Security con el rol establecido (administrador,
especialista, usuarios). Podrd acceder a una consola web con las siguientes caracteristicas:

Menu Principal

Agrupa las diferentes categorias asociadas a los principales conceptos de gestién de ASEC; los médulos de gestién
en Aranda Security son:



Mddulos

Politicas

Resumen

Desplegar
Agente

Usuarios

Servidor de
correo

Licenciamiento

Servicios de
Directorio

Autenticacion
Externa

Descripcion

En este mddulo se definen las politicas de cumplimiento

Este mddulo presentalos resultados de las politicas de cumplimiento

Este mddulo de configuracion facilita la distribucion del agente en los
dispositivos

En este modulo de configuracion se administran los usuarios y se definen los
roles de ASEC.

En este modulo de configuracion se administran los servidores de correo.

En este modulo de configuracion se consulta las licencias adquiridas.

En este modulo de configuracion administran los servicios de directorio que
pueden ser usados por ASEC.

En este mddulo de configuracién se administran los proveedores de
autenticacion externa.
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Al seleccionar un modulo del menu principal se habilita la vista de informacion con la informacién personalizada.
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CONFIBURACION

B-] Desplegaragente

@- Grupos de politicas
A¥s  Usuarios

B4 Servidor de correo
@ Licenciamiento

L Servicios de directorio

ﬁ Autenticacion externa

Vista de Informacion

En esta vista se despliega la informacién relacionada al concepto escogido en el menu principal y se desarrollan
tareas administrativas (consulta, creacién, edicion y borrado) de la gestion de ASEC.

Enla vista de informacion también podrd encontrar acciones transversales que complementan las tareas de gestion
como:

¢ Listado de Datos: Esta seccion agrupa la informacion de los registros encontrados por categoria o concepto
seleccionado. Lainformacion presentada se agrupa en columnas con los datos ingresados.

Al seleccionar el registro del listado disponible, podra consultar y editar los datos asociados, o eliminar el
registro.

Ver Paginacion: El consecutivo numeérico ordena los registros en diferentes pdginas.
Buscador: Este campo permite realizar una consulta de datos para la categoria seleccionada. (se puede buscar
por el nombre de los campos definidos de cada concepto de ASEC)

¢ Nuevo: Este botén define la accion para crear un registro para conceptos de gestion de ASEC como politicas,
usuarios, servidores de correo y servicios de directorio. Al activar esta accién se habilita una ventana para
completar lainformacién relacionada.

e Eliminar: Este boton define la accion para eliminar un registro ya creado en los procesos de gestion de ASEC
para politicas, usuarios, servidores de correo y servicios de directorio.
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CONFIGURACION Ahora puede crear el perfil de usuario y asociar roles a este.

I Q NUEVD [l ELMINAR

f5 Desplegoragente

O

Nombre Usuario Rol Teléfono E-mail Fecha de creacién

o+ Grupos de politicas ® ax gbrohampinelo abraham pinelo 21/08/2023 15:13:20

A% Usuarios ® A4 geodemy academy 21/08/2023 15:13:35

L] AL Academy academy academy@arandasoft.c. 21/08/2023 15:39:48
A Servidor de correa
L] AR Academy academy academy@arandasoft.c. 25/00/2023 10-48-38

@ Licenciamiento
AR Academy academy academy@arandasoft.c... 25/09/2023 11:11:52

&= Servicios de directorio

L] AD ADMDESA admdesa 21/08/2023 15:39:48

L AD ADMDESA admdesa 25/00/202310:48:38

@  Autenticacion externa

L ) AD ADMDESA admdesa 25/008/2023 11:11:52

0O 000000 oo
.

L ) A odmdesa admdesa 21/08/2023 15:13:26

| ESTADO ‘ [J@actvo [ ] @ mactivo < o >




Vista Detalle

En esta vista se presenta la informacion detallada de los conceptos de gestion en ASEC. Ejemplo: Detalles de
usuario, Resumen de politicas, detalle de las licencias.
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K
AD ADM DESA Tipo de acceso alaconsola
ACTIVO
Nombre completo: ADM DESA
Usuarlo: admdesa
Contrasena; *****
E-mall:
Telefono:
Fecha de creaclon: 2023-08-25T16:11-52 41+00:00
ELIMINAR
X
B
AD ADM DESA Tipo de acceso alaconsola
ACTIVO
(] Administrador
*Nombre completo Administrador
| ADM DESA |
(] Especialista
*Usuario Ver y modificar informes, tableros y pivotes
| admdesa |
Usuario
*Contrasefia O ) )
| Ver informes, tableros y pivotes
E-mail
Teléfono

Roles ASEC

Roles ASEC

Aranda Security Compliance ASEC ha disenado unos roles de usuarios especializados para llevar a cabo diferentes
tareas para implementar las politicas de cumplimiento en los dispositivos de acuerdo a las necesidades de la
organizacion.
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ROLES
DE USUARIOS

Administrador General

Rol Administrador General

El administrador general es el rol encargado de la gestion, monitoreo y seguimiento de las politicas de cumplimiento
en lineamientos de seguridad en las estaciones de trabajo. También se encarga de definir elementos de
configuracion. En ASEC el administrador general se encarga de las siguientes funcionalidades:

Crear, actualizar, eliminar, exportar y monitorear politicas.
Configurary gestionar usuarios.

Asignar los roles de administrador, especialistay usuario.

Configurar servidores de correo y administrar licencias.

Ralizar el despliegue del agente.

Gestionar las licencias adquiridas.

Consultar el resumen de la evaluacion de las politicas de cumplimiento.

Rol Modulos Permisos
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Rol Especialista

El especialista en Aranda Security Compliance podra definiry realizar la gestion de las politicas de seqguridad. ASEC el
especialista se encarga de las siguientes funcionalidades:

Crear, actualizar, eliminar, exportar y monitorear politicas.
Configurary gestionar usuarios.

Asignar los roles de administrador, especialistay usuario.

Configurar servidores de correo y administrar licencias.

Ralizar el despliegue del agente.

Consultar el resumen de la evaluacion de las politicas de cumplimiento.
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