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O ASEC é uma solucdo de monitoramento que permite as empresas definir politicas de conformidade com base em
padrées de seguranca.

O conhecimento dos elementos bdsicos e transversais do ASEC dd ao usudrio contexto para posteriormente acessar
0s processos de configuracdo, gerenciamento e monitoramento de politicas. As orientagées a ter em conta sdo as
sequintes:
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Acceso Funcionamiento Entorno Roles
ASEC

1. Acesso

Saiba como efetuar login no console do cliente e identificar os requisitos de uso do aplicativo.

2. Operagao ASEC

Saiba como funcionam o Aranda Security e seus componentes.

3. Meio Ambiente

Identifiqgue a interface web da ASEC com a qual vocé vai interagir nos diferentes processos de gestdo politica e
conheca as diferentes secoes que a compoem.

4. Funcgoes

Conheca as funcdes definidas no ASEC e seu escopo no gerenciamento dos diferentes processos de suporte
remoto.

¢;Para quién es esta guia?

Este quia foi projetado para familiarizar o usudrio com os elementos necessdrios para interagir com a funcionalidade
em um primeiro nivel.

Qual é a nossa documentacao?

¢ Guia de introducao do ASEC de conformidade de seguranca da Aranda
* Manual do usudrio ASEC de conformidade de seqguranca da Aranda

Acesso ASEC

Acesso ASEC

O processo de autenticacdo para o console web ASEC serd executado de acordo com a funcdo definida pela
organizacdo para desenvolver as diferentes tarefas de gerenciamento de politicas de conformidade. As duas
instdncias de autenticacdo sao:

Login

1. Insira a url do console da Web ASEC de conformidade de seqguranca da Aranda.


https://docs.arandasoft.com/asec/index.html

2. Para fazer login no aplicativo ASEC, digite o nome de usudrio e a senha atribuidos a vocé, levando em consideragao
o EspecificacGes de campo.
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SOFTWARE od0L . Aranda
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Enter the information to access

Authentication type
ARANDA
User
gdministrator
Password
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Forgot your password?

Or enter with
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Saindo

1. Quando um usudrio estd em uma sessdo ativa no console da Web e precisa encerrar a sessdo e sair do aplicativo, no
menu de cabegalho do console, selecione o icone do usudrio e clique em Fazer logoff.
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@ Politicos
CUMPLIMENTO DE POLITICA POR AGENTE INSTALADOS ESTADO DE POLITICAS
DISPOSITIVOS l@l
4 DISPOSITIVOS 11 bisposiTivos 4 ENVIADAS Administrator
0 4 4 7 0 4
cuMPLIMENTD T INcuMPLIMENTD ¥ CON POLITICA T SIN POLITICA + APROBADAS T 7
Cerrar sesion
TOP ESTADO DE POLITICAS POR GRUPOS
Grupo Cantidad de dispositivos Porcentaje de cumplimiento %
ARQTEST 4 Dispositivos 0% = 0%
1234 0 Dispositivos 0% = 0%
123 0 Dispositivos 0% = 0%
probando el
afiadido a grupos 0% = 0%
& conFisuRACION - T — 0% = 0%

2. Depois que a sessado é fechada, o usudrio retorna a tela inicial e pode entrar no console novamente.

reCAPTCHA

1. Para melhorar a seguranga no uso da plataforma, é possivel ativar a funcionalidade reCAPTCHA. Essa ferramenta
ajuda a proteger o site contra acesso indesejado ou automatizado.

Se vocé deseja habilitar esta opg¢do, pode acessar o link a sequir para saber mais e configurar o reCAPTCHA:
Configuracdo do reCAPTCHA

Requisito de uso

Navegadores suportados

Os navegadores suportados sdo 0s seguintes:


https://docs.arandasoft.com/common/pt/pages/modulo_servicio_directorios/configuracion_recaptcha.html

Navegador Versao
Borda Versdo >= 88
Google Chrome  Versdo >=97.0.4692.71

Mozilla Versdo >=96.0.2

Versoes do Windows com suporte

Windows Versao
Microsoft Windows 10e

2008 R2, 2012, 2012 R2, 2016,

Servidor Microsoft Windows 2019

Versoes do Linux suportadas

Linux Versdo
Ubuntu 16,18, 20, 22, 23
Fedora 39

Red Hat Enterprise

(Oracle) Briéh €

OpenSUSE 15

Versoes compativeis do MacOs

MacOS Versao

Macacos de Sonoma 14

MacOS Catalina 10
MacOS Monterey 12
MacOS Ventura 13

Portas necessarias do ASEC

A sequir estdo as portas de comunicacdo usadas pelo Aranda Security Compliance (ASEC). A rede precisa ser
configurada para permitir comunicacoes por essas portas.

Portas de comunicacado



Agente
Porta Protocolo Descricdo
5671 TCP AMPQ Conexdo com o Hub de Notificagdo.

Conexdao com o servidor de

443 TCPHTTPS L
aplicativos.

Exclusoes obrigatorias no Antivirus para Windows

Processo Descricado Rota

Utilitario para
wa_3rd_party_host_32.exe métodos de
entrega

C:\Arquivos de Programas\Aranda
Software\Aranda Security Compliance Agent

Utilitario para
wa_3rd_party_host_64.exe métodos de
entrega

C:\Arquivos de Programas\Aranda
Software\Aranda Security Compliance Agent

LRI el C:\Arquivos de Programas\Aranda

wa-3rd_party_host_ARMG4.exe metodos de Software\Aranda Security Compliance Agent
entrega
Agente de C:\Arquivos de Programas\Aranda

Aranda.EndpointSecurity.Agent.exe Compliance Software\Aranda Security Compliance Agent

Licencas necessdarias

E necessdrio que o Usudrio Aranda Windows com quem serd realizada a instalacdo e implantacdo dos Agentes tenha
permissoes de Instalagdo, preferencialmente administrador das maquinas correspondentes.

Uma conta de retransmissa@o é necessdria para notificacdées enviadas por e-mail.

Operacdo ASEC

Operacdo ASEC

O processo de gerenciamento de politicas de conformidade e as tarefas de configuracdo da ferramenta sdo
realizados a partir do console da Web do Aranda Security. A partir do ambiente web da ASEC, um administrador ou
especialista processa as informagdes enviadas pelos agentes vinculados nos dispositivos do cliente, realizando
verificacdes de conformidade com a politica, gerando as notificacdes correspondentes para replicar as acdes de
correcdo nos dispositivos.

As informacdes de gerenciamento de politicas de conformidade sdo armazenadas em um banco de dados.

Para a operacdo do Aranda Security, vocé deve levar em consideracdo os sequintes componentes e seu escopo:
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Agente ASEC Dispositivos

Base de datos

Web Console

Através de um ambiente web, o utilizador, de acordo com a funcdo estabelecida, poderd gerir os diferentes
processos de definigdo, acompanhamento e monitorizagdo das politicas de conformidade em questoes de seguranga
nas diferentes estacoes de trabalho.

Agente

O agente Aranda Security é o componente instalado nos dispositivos do cliente, que permite ao especialista detectar
0s componentes de sequranca e monitorar as politicas de seguranca implementadas a partir do console web ASEC.

Dispositivos

Os dispositivos ou estacoes de trabalho no ASEC correspondem aos desktops e servidores em que o estado do
software de seguranca serd avaliado.

Ambiente ASEC

Console da Web de sequranca Aranda

O gerenciamento e o monitoramento das politicas de conformidade e das diferentes configuracoes sdo realizados a
partir do ambiente web Aranda Security Compliance ASEC.

Apos o login, faca login no console da Web do Aranda Security com o conjunto de fungdes (administrador,
especialista, usudrios). Vocé poderd acessar um console web com os sequintes recursos:

Menu Principal

Agrupa as diferentes categorias associadas aos principais conceitos de gestdo da ASEC; os modulos de
gerenciamento em Aranda Security sdo:



Mddulos Descrigao icone

Politicas Este mddulo define politicas de conformidade o
4 ) . :_
Resumo Este modulo apresenta os resultados das politicas de conformidade 3=
Implantar Este mddulo de configuracao facilita a distribuicdo do agente entre
agente dispositivos ?
Usudrios Este mddulo de configurac@o gerencia usudrios e define funcdes ASEC. )
Servidor de e- . . - . . .
Este modulo de configuragcdo gerencia servidores de e-mail. E

mail

Licenciamento Neste mddulo de configuragdo, as licencas adquiridas s@o consultadas.

Servicos de Neste mddulo de configuracgdo, eles gerenciam os servigos de diretério que
Diretorio podem ser usados pelo ASEC.

Autenticacao

externa Este mddulo de configurac@o gerencia provedores de autenticacdo externos.
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Selecionar um modulo no menu principal ativa a visualizagdo de informagoes com as informacgdes personalizadas.
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Visualizacao de informacoes

Ao selecionar o registro na lista disponivel, vocé podera visualizar e editar os dados associados ou excluir o registro.
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Visualizacdo de detalhes

Esta visGo apresenta informacdes detalhadas sobre os conceitos de gerenciamento no ASEC. Exemplo: Detalhes do
Usuario, Resumo da Politica, Detalhes da Licenca.
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AD ADM DESA Tipo de acceso alaconsola
ACTIVO
Nombre completo: ADM DESA
Usuarlo: admdesa
Contrasena; *****
E-mall:
Telefono:
Fecha de creaclon: 2023-08-25T16:11-52 41+00:00
ELIMINAR
X
B
AD ADM DESA Tipo de acceso ala consola
ACTIVO
(] Administrador
*Nomhbre completo Administrador
| ADM DESA |
(] Especialista
*Usuario Ver y modificar informes, tableros y pivotes
| admdesa |
Usuario
*Contrasefia O ) )
| Ver informes, tableros y pivotes
E-mail
Teléfono

Funcoes ASEC

Funcoes ASEC

A ASEC projetou funcdes de usudrio especializadas para realizar diferentes tarefas para implementar politicas de
conformidade em dispositivos de acordo com as necessidades da organizacdo.
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Especialista

!

ROLES
DE USUARIOS

Administrador General




Funcgao de administrador geral

O administrador geral € a fungdo responsdvel por gerenciar, monitorar e acompanhar as politicas de conformidade
nas diretrizes de seqguranca nas estacoes de trabalho. Também € responsavel por definir itens de configuracdo. No
ASEC, o administrador geral € responsdvel pelas seguintes funcionalidades:

Crie, atualize, exclua, exporte e monitore politicas.
Configure e gerencie usudrios.

Atribua as fungdes de administrador, especialista e usudrio.
Configure servidores de e-mail e gerencie licencas.
Implante o agente.

Gerencie as licengas adquiridas.

Veja o resumo da avaliagdo da politica de conformidade.

Rol Modulos Permisos
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Funcado de especialista

O especialista em Aranda Security Compliance podera definir e gerenciar politicas de seqguranca. O especialista em
ASEC é responsavel pelas seqguintes funcionalidades:

Crie, atualize, exclua, exporte e monitore politicas.
Configure e gerencie usudrios.

Atribua as fungdes de administrador, especialista e usudrio.
Configure servidores de e-mail e gerencie licencas.
Implante o agente.

Veja o resumo da avaliagdo da politica de conformidade.

Rol Modulos Permisos
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