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Es una solucién de monitoreo que permite a las empresas definir las politicas de cumplimiento basado en las normas
de sequridad establecidas por la compania, detectar y visibilizar los riesgo de seguridad en dispositivos de punto
final, asi como controlar aplicativos, firewall y navegadores encontrados.

Las politicas implementadas se ejecutan de forma automdtica en los dispositivos donde se encuentra desplegado el
agente, facilitando hacer una evaluacién activa del dispositivo mediante la validacién de cumplimiento de las
politicas establecidas y las posterior remediacién de los no cumplimientos.

El administrador de Aranda Security podra conocer de primera mano el estado del endpoint, sobre el cumplimiento
de las politicas implementadas; evaluando la vulnerabilidad y riesgos de seguridad en el punto final.

Para empezar

Un usuario de Aranda Security debe considerar tres etapas esenciales para la gestién y sequimiento de las politicas
de cumplimiento.

La primera etapa el administrador se encarga de definir las politicas de cumplimiento que se requieren implementary
asociarlas aun grupo de dispositivos.

La segunda etapa se realiza el despliegue o distribucidén del agente de Aranda Security encargado de establecer la
comunicacioén con los dispositivos.

La tercera etapa es el proceso de monitoreo de los dispositivos para identificar y hacer el seguimiento del
cumplimiento de las politicas.

¥ @.&,1, (3)
W Tk

Definicion Politicas Desplieqgue Monitoreo en
Seguridad Agente Dispositivos

Para quién es este manual?

Esta manual esta disenado para un administrador que pueda definir las politicas, asociar grupos, configurar usuarios,
consultar y hacer sequimiento alas politicas y establecer las tareas correctivas.

Esta manual estd disenado para un especialista que pueda definir las politicas, asociar grupos, consultar y hacer
seguimiento alas politicas definidas.

Cudl es el valor de Aranda Security?

e Es el complemento ideal de las soluciones de sequridad que funcionan en la infraestructura de la compania,
integrando los requerimientos requlatorios a las politicas de cumplimiento.

e |dentifica las vulnerabilidades en los dispositivos monitoreados, reduciendo brechas de seguridad y mitigando
riesgos.

e Alta demanda de Soluciones orientadas a Seguridad

;Cudl es nuestra documentacion?

¢ Guiade Inicio Aranda Security Compliance ASEC
e Manual de Usuario Aranda Security Compliance ASEC


https://docs.arandasoft.com/asec-guide

Definicion Politicas

Definicion Politicas ASEC

Una politica es una entidad que define las reglas y condiciones asociadas a componentes de seguridad, que se
aplican a un programa bajo criterios que cumplen los marcos regulatorios de proteccion de la informacién.

La definicion y configuracion de politicas de Sequridad permiten establecer mecanismos de diagnostico,control y
proteccion de lainformacion en diferentes niveles.

Quién define las politicas

£l administrador y especialista son los roles establecidos en ASEC que podran definir los criterios de cumplimiento
de las politicas.

Estructura de las politicas
Una politica en Aranda Security estd compuesta por los siguientes criterios
¢ [atos bdsicos: Informacion bdsica de la politica como nombre, estado, descripciony tiempo de monitoreo.

e (Criterios de configuracion: Cada politica en Aranda Security agrupa las aplicaciones o componentes de
sequridad requeridos en una estacién de trabajo, en categorias de acuerdo a su funcion. Los criterios
habilitados en ASEC son: ANTIMAWARE, ANTIPISHING, BACKUP, CLOUD STORAGE, COMMUNICATIONS TOOLS,
DATA LOSS PREVENTION, ENDPOINT ENCRYPTION, FIREWALL, HEALTH AGENT, REMOTE CONTROL, VIRTUAL
MACHINE, VPN CLIENT y WEB BROWSER.

Para entender el alcance de las validaciones por cada uno de los programas de sequridad que
Nota: agrupan los criterios de politicas de ASEC, de acuerdo al sistema operativo (windows, linux y
mac), conozca como Visualizar el Listado de Aplicaciones de sequridad

¢ Validaciones: Son los parametros encargados de verificar, de acuerdo al programa escogido por criterio de
configuracion, el cumplimiento de las politicas de sequridad en cada una de las estaciones de trabajo.
Validaciones por criterio de configuracion.

°, ;7
+ 5 = *
(Grupo (Criterios \ (Politicas

DE DISPOSITIVOS Y VALIDACION DE CUMPLIMIENTO

e Grupos de Dispositivos: Agrupacion de dispostivos vinculados con el agente de ASEC, para ser asociados a la
politica de cumplimiento.

Enloseccionde politicas de lo consola de Aranda Security Compliance, podra definir las politicas de cumplimiento.

Qué hace una politica en un dispositivo?

Establece los lineamientos de seqguridad para detectar y responder ante posibles vulnerabilidades

Gestionar Politicas


https://docs.arandasoft.com/asec-guide/pages/roles_asec/roles.html

En el proceso de gestion y administracion de las politicas de cumplimiento en la aplicacion Aranda Security podra
visualizar, crear, editar y eliminar las politicas de seguridad.

Visualizar Politicas

1. Ingrese a la consola de Aranda Security Compliance con rol de administrador, seleccione la opcion Politicas del
menu principal. En la vista de informacion se podra visualizar el listado politicas disponibles y ordenar la informacién
agrupada por nombre, dispositivos alcanzados (asociados a la politica) y fecha de creacién.
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2. Enlavista de informacion de las politicas, tendrd disponibles acciones de gestion y organizacion de la informacion.
Vista de Informacién en Entorno Web ASEC

Creacion de Politicas

1. Para crear una politica, ingrese a la consola de Aranda Security con rol de administrador o especialista, en la
seccion de Politicas del menu principal. En la vista de informacion seleccione el botonNuevo; se habilita la ventana
Sistema Operativo, seleccione un Sistema Operativo para continuar con el formulario donde debe ingresar la
informacién basica de la politica:

Sistema operativo %
Las politicas se configuraran de acuerdo con el sistema que seleccione

W Windows

L Linux

M Mac0S


https://docs.arandasoft.com/asec-guide/pages/entorno_asec/consola_web.html

Campo

Nombre de la
politica

Descripcion

Estado

Tiempo de
Monitoreo

Politica - Nueva Palitica
Detalles y configuracion de la politica

Nombre de la politica Tlempo de monltoreo

NP

Mueva Palitica ! Minutos

Sistema operativo Linux

Descripclon

Nueva Palitica
estan0 @  Deshabilitado

Criterios de politicas

Seleccione uno o agregue criterio pora la politica

VPN Client ~

e A~ VPN CLIENT

El programa debe ser

Ep

Seleccione un programa w

Descripcion

Nombre que identifica la politica.

Descripcion de la politica.

Estado de la politica, se indica si va iniciar Activa inmediatamente, o va iniciar
Inactiva.

Intervalo de tiempo donde los agentes van estar notificando el cumplimiento de la
politica.

Criterios de Politicas

2. Enlavista de informacién para la nueva politica, seleccione la pestana criterios de politicas y escoja del listado un
criterio de software de configuracion. Los criterios habilitados en ASEC son: ANTIMAWARE, ANTIPISHING, BACKUP,
CLOUD STORAGE, COMMUNICATIONS TOOLS, DATA LOSS PREVENTION, ENDPOINT ENCRYPTION, FIREWALL,

HEALTH AGENT, REMOTE CONTROL, VIRTUAL MACHINE, VPN CLIENT y WEB BROWSER.

3. Al seleccionar el criterio de software (Antimalware, browser, firewall), haga clic en el icono Editar

y elija un programa del listado existente.
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~ WEBBROWSER
Google Chrome

El progroma debe ser [J Verificar instalacién

‘ Google Chrome v |

(O validar version minima [ validar proteccion de antiphishing

(J Validar navegador predeterminado

F Nota: Al seleccionar un programa del criterio de la politica se activan los métodos o validaciones
correspondientes al programa definido. Para cada programa se activardn distintos opciones de
validocion. Ver validaciones por criterio de configuracion

4. Seleccione los items de validacién habilitados para determinar los niveles de cumplimiento de esa instancia de la
politica de seguridad y haga clic en el botén Guardar

, para confirmar los cambios realizados.

Estos criterios son los que se evaluan y determinan si una politica se cumple o no.

F Nota: Para eliminar los detalles del criterio de software, en cualquier momento, haga clic en el icno
respectivo para borrar la configuracién.

5. Después de creada una politica se habilita la pestana para asociar grupos de dispositivos a la politica definida.

Asociar Grupos

6. Al terminar de configurar la informacion bdsica de la politica, ingrese de nuevo a la consola de Aranda Security y
seleccione la politica creada; en la vista de informacién se habilita la pestana Grupos donde podrd asociar grupos de
dispositivos a la politica definida.
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ESTADO * Activo
Criterios de politicas Grupos
Asocie grupos o las politicas ‘ Escriba el nombre del grupo que desea osociar +
Grupos asociados a las politicas © Desasacior
(] Grupo Dispositivos del grupo
O 6V Grupo Vulnercbilidad == o
& configuracion
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7. En el campo Asociar Grupos ingrese un nombre para buscar un grupo o digite un nombre para crear un nuevo
grupo. Haga clic en el botén (+) para crear un nuevo grupo. Cada politica podrd contener muchos grupos.

8. Para asociar un grupo creado ala politica, seleccione un grupo del listado disponible y haga clic en el boton Agregar

Criterios de politicas Grupos
Asocie grupos a las politicas | grupo + |
Grupos asociados a las Darupo2 l D
O Grupd @ orupos
ﬂgrupnﬁ
D NN Nuevo
Dgrupns

9. En el listado de grupos asociados seleccione el nombre del grupo con dispositivos vinculados, para acceder al
detalle de Cumplimiento de los Dispositivos.

Desasociar Grupos

10. Para eliminar uno o varios grupos, en la vista de informacién de la politica, en la pestana Grupos, seleccione un
reqgistro de los grupos creados y haga clc en el boton Desasociar para borrar la informacion asociada.

11. Al definir los grupos para la politica haga clic en el boton Guardar, para confirmar los cambios realizados.

Criterios de politicas Grupos
Asocie grupos a los politicas | Escriba el nombre del grupo gue desea asociar +
Grupos asociados alas politicas © Dasasociar
a Grupo Dispositivos del grupo
[ -] 66 Grupol =] o

Eliminar Politicas

12. Para eliminar politicas ingrese a la consola de Aranda Security con rol de administrador, en la seccion de Politicas
del menu principal. En la vista de informacidn se podrad visualizar el listado de politicas disponibles; seleccione uno o
varios registros y haga clic en el boton Eliminar Politicas.
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RECUERDA:AL ACEFTAR se eliminard de manera permanente
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13. Se habilita un mensaje de advertencia donde debe confirmar el borrado de la politica.

Cancelar Aceptar

Exportar Politicas

1. Para exportar la informacion de politicas, ingrese a la consola de Aranda Security con rol de administrador, en la
seccion de Politicas del menu principal. En la vista de informacion se podrd visualizar el listado politicas disponibles;
filtre uno o varios registros en el campo Buscar y haga clic en el boton Exportar.
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Resumen de politicas aplicadas alos dispositivos. Para crear una nueva politica haga clic en el boton en la parte superior.

la wev

Resumen
© roiticos

& oispositivas

2 exPorTaR @ eLmMingr

. (m] Politica Cumplimiento de la politica Dispositivos alcanzades Fecha de creacion Descripcion de la politica
1 vulnerobilidodes

O ® W newpolicyFE] @ nocurPLE 26/01/2024 8:55:56 am asd

O ® o Eolitica-A5EC Q@ curpe [ 08/11/2023 10:46:10 am Palitica Basica

O ® pr  poliica-Wolters ©@ nocumMPLE 23/1/20232:35:53 pm prueba de politicas

O ® p  politicat © nocuMPLE 19/08/2024 2:29:33 pm Politica

O ® o politicatgente © nocUMPLE 2712/202312:17:01 pm Testing Agent

O e ¢ poiticaBug ©@ nocUMPLE 18/10/20247:21:18 am Politica Bug

O e roc  PoliicaChroms @ noCUMFLE D4/04/2024 8:50:22 am Politica Chrome

O ® e PpoliicaFecha @ noCUMFLE 10/07/2024 10:02:19 am Folitica FEcha

O ® & Ppolitiealinux @ nNoCUMPLE D4/01/2024 3:20:14 pm Prueba Politica Linux =
@ — Eoimr | (8] OG5 (@00 < - . RS Mostrando 1al 20 de 67 registros

2. En el menu encabezado de la consola de administraciéon de Aranda Security, se habilita la ocién de Descargas
donde podra visualizar el formato generado del listado de politicas en formato excel

3. Haga clic en el archivo para descargar la informacion de las politicas. El archivo descargado incluye todos los
campos de la politica.



Q iQué desea hacer?
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il [active Bl compliancestate [ CreationDate B Description B name r:
2 [True False 1/1/00015:00:00 AM  TEST 4 59 001 backup vm22 Windows 001 backup vm22
3 |True False 6/29/2023 4:33:49 PM detalle '41 002 browser vm 1 Windows 002 browser vm 1
4 |Tee  True 7/11/2023 3:07:15PM  Comado firewall 1 7 003 firewall vm3 Windows 003 firewall vm3
5 [True False 7/11/2023 8:56:32 PM 1 70 004 bkp,browser, firewall vma Windows 004 bkp, browser, firey
6 |True False 7/26/2023 4:40:25 PM 85 005 LOCAL ANTIPISHING Windows ‘005 LOCAL ANTIPISHIF
7 |True False 10/9/2023 12:00:00 AM  DETALLE 122 DEMO ENTREGA Windows DEMO ENTREGA
8 |True False 10/3/2023 12:00:00 AM  DEMO TEST 2 114 DEMO TEST Windows DEMO TEST
9 |True False 7/5/2023 7:19:11 PM testDev s 12 DEV DEVICES Windows DEV DEVICES
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19 |True False 2/19/2024 1:19:49 PM test politices user "138 Politica Usuario Linux Palitica Usuario
20 |True False 10/3/2023 12:00:00 AM  TEST % 113 POLITICA VM AZURE Windows POLITICA VM AZURE
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Filtrar Politicas

1. Enla vista de informacion de Politicas seleccione el Filtro de politicas (icono)y active los criterios de consulta como
Cumplimiento de la politica, Plataforma del sistema operativo y Dispositivos. Al terminara haga clic en el botén

Aplicar Filtros.

2. Adicionalmente podrd combinar la consulta, utilizando el filtro por estado de la politica para tener una vista mas

detalladay personalizada.

F Nota: Aplicar los filtros de la politica y filtro por estados permite identificar dispositivos o sistemas que requieren

seguimiento, acciones correctivas o atencidn prioritaria.
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Validaciones por Criterios

Las politicas configuradas en Aranda Security evaluan los niveles de cumplimiento de aplicaciones de seqguridad en
diferentes estaciones de trabajo. Este diagndstico es posible por las validaciones que se aplican para los diferentes
programas de criterios de politicas

Para cada programa de seguridad se activardn distintos opciones de validacion. Cada validacion podrad ser utilizada



en los criterios de palitica disponibles.

Las opciones de validacion disponibles en Aranda Security son:

Criterios de Politicas Validaciones
N TN
" \‘. \\
ANTIMALWARE [ @. Y BACKUP c \ 1. Validar naveaador
f | [ \ . g
g | anTIPHISHING | = ) CLOUD predeterminodo.
/ \ Vi STORAGE . Qg
- - 2. Validar estado de proteccion
en tiempo real.
O\ ot vron / ™ 3. Validar estado de ejecucion.
| e "' . " a ‘ @j 4. Validar instalacion.
COMUNUCATION L 5. Validar proteccion firewall.
- - 6. Validar proteccién de
antiphishing.
o REMOTE — e 7. Validar versiéon minima.
/ CONTROL / \ CLIENT / \ . .
f @ ; e @ ; f \ 8. Validar estado de la copia de
P O/ RPN - BRCRE sequridad
‘ \i/"/ ‘ \i/"/

R Nota: Para entender el alcance de las validaciones por cada uno de los programas de seguridad que
agrupan los criterios de politicas de ASEC, de acuerdo al sistema operativo (windows, linux y mac),
conozco cémo Visualizar el Listado de Aplicaciones de sequridad.

A continuacion podra encontrar algunos casos en la configuracion de criterios de politicas y sus validaciones:

1. Validar Navegador Predeterminado

Esta opcion valida que el navegador seleccionado esté configurado como navegador predeterminado en la estacion
de trabajo. Las opciones de respuesta ala validacion son:

Retorno Descripcién

CUMPLE Si el navegador estd configurado como predeterminado en la estacion de

trabajo.
NO Si el navegador no esta configurado como predeterminado o si no estd instalado
CUMPLE g g P
Ejemplo Se valida en la estacion de trabajo si el programaMicrosoft Edge estd configurado como

predeterminado.

. BROWSER -lful-
Microsoft Edge
[] Establecer versign minima (] valider proteccidn de antiphishing
Validar navegodor predeterminodo I:I Validar instolocion

El programa debe ser

Microsoft Edge



2. Validar Estado de Proteccion en Tiempo Real

Esta opcidn valida que el software tenga habilitada la proteccid en tiempo real. Las opciones de respuesta a la
validacion son:

Retorno Descripcidn

CUMPLE Si el software tiene habilitada la proteccion en tiempo real.

NO Si el software NO tiene habilitada la proteccion en tiempo real o si no esta
CUMPLE instalado.

Se valida que el sofware Kaspersky Endpoint Security tenga la proteccién en tiempo real

Ejemplo  hilitada.

. BNTIMALWARE -I.Ic.l.l-
Kaspersky Endpoint Security
|:| Establecer versidn minima Validar estado de proteccion en tiempao real
|:| Validar proteccion del firewall |:| Validar proteccion de antiphishing
D Validar instalocion El programa debe ser

Kaspersky Endpoint Security

3. Validar Estado de Ejecucion

Esta opcion valida si el software se estd ejecutando en la estacion de trabajo. Las opciones de respuesta a la
validacion son:

Retorno Descripcién

CUMPLE Si el software se estd ejecutando.

NO si el software NO se estd ejecutando o si no estd
CUMPLE instalado.

Se valida si el Software Norton Antivirus se estad

Ejemplo ejecutando.

- .&NTIM.&LW:&EE -E“l-
Morton AntiVirus
D Estaoblecer version minima Validar estado de ejecucion
D Validar estado de proteccion en tiempo real |:| Validar proteccion del firewall
D Validar proteccion de antiphishing |:| Validar instolacion

El programa debe ser

Morton AntiVirus

4. Validar Instalacion

Esta opcion valida si el software se encuentra instalado en la estacion de trabajo. Las opciones de respuesta a la



validacion son:

Retorno Descripcion

CUMPLE Si el software estd instalado.
NO si el software NO estd
CUMPLE instalado.

Se valida si el Software Norton Antivirus se encuentra instalado en la estacion de

Ejemplo trabajo.

., AN TIP‘I.&I_W:&EE -Iﬁl-
Morton AntiVirus
|:| Establecer version minima |:| Vaolidar estado de ejecucidn
|:| Validar estado de proteccidn en tiempo real D Validar proteccion del firewall
|:| Validar proteccion de antiphizhing Volidar instolacion

El programao debe ser

Morton AntiVirus

5. Validar Proteccion Firewall

Esta opcion valida si el software tiene habilitada la proteccion de FIREWALL. Las opciones de respuesta a la
validacion son:

Retorno Descripcién

CUMPLE Si el software tiene habilitada la proteccion de FIREWALL.

NO Si el software NO tiene habilitada la proteccion de FIREWALL o si No esta
CUMPLE instalado.

Valida que el sofware Windows Firewall tenga activa la proteccién del

Ejemplo - oFWALL.

ﬂ - FIEEW&LL. _lf“._
Windows Firewall

D Establecer version minima |:| alidar estodo de ejecucion

Validar proteccion del firewall |:| Validar instalacion

El progroma debe ser

Windows Firewall

6. Validar Proteccion Antipishing

Esta opcion valida si el software tiene habilitada la protecciéon Antipishing. Las opciones de respuesta a la validacion
son:



Retorno Descripcion

CUMPLE Si el software tiene habilitada la proteccion Antipishing.
NO Si el software NO tiene habilitada la proteccion Antipishing o si No esta instalado el
CUMPLE software.

Ejemplo  Valida que el sofware google Chrome tenga activa la proteccion Antipishing.

.~ BROWSER -Iﬁl-
Google Chrome
D Establecer versign minima Validar proteccion de antiphishing
D Validar navegador predeterminado D Validar instalacion

El programa debe ser

Google Chrome

7. Establecer Version Minima

Esta opcion establece una version minima para posteriormente validarla contra la version instalada en la estacién de
trabajo. Las opciones de respuesta ala validacion son:

Retorno Descripcidon

Se cumple este criterio cuando se especifica una versién completa o cuando la version es

CUMPLE . .
mayor a una version parcial

NO No se cumple el criterio cuando el software instalado tiene una version diferente o menor,
CUMPLE dependiendo el caso.

Valida que la version de AVG internet security instalada en la estacion de trabajo sea mayor o

Ejemplo igual ala version 1.0.1

~ ANTIMALWARE -If“-
AVE Internet Security
Establecer version minima |:| Validor estodo de proteccian en tiempo real
1.0.1
*Requerido
@ Siingresauna version valida, se |:| Validar proteccién de antiphishing
verifica que la version instalada en
el equipo sea igual o mayor, de lo El programa debe ser
contrario se verifica que la version
sea la misma. AVE Internet Security

IEjemplolValida que la version de Sea Monkey instalada en la estacion de trabajo sea mayor o igual a la versién 1.0.1



.., BROWSER
SeaMonkey

Establecer version minima |:| Volidar proteccion de antiphishing

hoa

*Requerido

Ep

|:| Validar instalacien
@ Siingresounaversion valida, se

verifica que la version instalada en

el equipo sea igual o mayor, de lo

contrario se verifica que la version
sed lo misma.

|:| Validar navegador predeterminado
El programa debe ser

SeaMonkey

8. Validar estado de Copia de Seqguridad

Esta opcidn valida el estado de la copia de sequridad del software. Las opciones de respuesta a la validacién son:

Retorno Descripcidn

CUMPLE Si el software tiene habilitada la opcion de obtener el estado de copia de seguridad.
NO Si el software NO tiene habilitada la opcion de obtener el estado de copia de
CUMPLE sequridad.

Se valida que se pudea obtener el estado de copia de seguridad del sofware Avast Business

T oo Bt

A BACKUP
Ayast Business Cloud Backup

El programa debe ser

Ep

Awast Business Cloud Backup e

l:] Verificar instalacidn ﬂ Obtener Estado de Copia de Seguridad

Visualizar Listado de Aplicaciones de sequridad

1. Ingrese allistado de soporte ASEC: https://docs.arandasoft.com/asec/supportchart

2. Enla vista de informacién podrd Visualizar el listado de aplicaciones de seguridad y las versiones soportadas para
realizar la gestion de poliitcas de cumplimiento de ASEC.

3. En el buscador podra realizar una consulta de las aplicaciones de seguridad y versiones soportadas, ingresando el
nombre del programa.


https://docs.arandasoft.com/asec/supportchart

Listado de soporte ASEC

Seleccione el sistema operativo

Windows

Nombre del producto Nombre del proveedor Nombre de la firma Versidn del producto =
Google Apps Sync for Microsoft Outlook  Google Ing. Google Apps Sync for Microsoft Outlook  3.5.385.1020

Google Chrame Google Ine. Google Chrome 110.0.5481.104

Google Chrome Google Inc. Google Chrome 10.0.5481,178

Google Chrome Google Inc. Google Chrome M.0.5583.111

Google Chrome Google Ing. Google Chrome 111.0.5563.147

Google Chrame Google Inc, Google Chrome 111.0.5583.65

Google Chrame Google Ine. Goagle Chrome 112.0.5615.1368

4. Al seleccionar un registro del listado de aplicaciones de seguridad podrd visualizar la informacién relacionada
como nombre del producto, nombre del proveedor, criterio de configuracion al que pertenece (ANTIMAWARE,
ANTIPISHING, BACKUP, CLOUD STORAGE, COMMUNICATIONS TOOLS, DATA LOSS PREVENTION, ENDPOINT
ENCRYPTION, FIREWALL, HEALTH AGENT, REMOTE CONTROL, VIRTUAL MACHINE, VPN CLIENT y WEB BROWSER.)y
los validaciones 0 métodos que soporta.

Listado de soporte ASEC
Seleccions el sistema operative

Windows %

Lista de métodos
GC Google Chrome

Q qoogle
* DetectProduct
Nombre del producto Homibre del proveedor Nombre del produc... Google Chrome + Ejecutar
Goagle A Syre for Mi £ Outh Google | * Estoblecer version minima
Google s Sync for Microsoft Outlook  Google Inc. - OEE ekt b
gle Apps oy 0 g Nombre del provee... Goagle Inc + Validor navegador predeterminado
c e = + Volidar proteccison de antiphishing
Goagle Chrome Goagle Inc, Version del produc... 11000 5481178 ¥ phishing
Google Chrome Google Inc. Nambre de o firma: Google Chrome
gle Ch [ le Inc, ¢
Google Chrome Goegle Inc. Categorias
Google Chrome Goegle Inc. W anreHsne
@ srowzzs
Goagle Chrome Google Inc.
Google Chrome Goegle Inc,

Criterios Politicas

Los Criterios de Politicas se organizan en categorias que determinan la clasificacion de los programas segun sus
funcionalidades. Cada programa presenta diversas opciones de validacion y puede pertenecer a distintos Criterios.

Criterio Descripcion

Los programas Antimalware son aplicaciones disenadas para detectar, preveniry eliminar
g software malicioso de los dispositivos informaticos. Ayudan a proteger contra virus, troyanos,
spyware y otras amenazas en linea, siendo una parte fundamental de la sequridad digital.
Ejemplos incluyen Windows Defender y Kaspersky Anti-Virus.

Los programas Antiphishing son herramientas que protegen a los usuarios contra ataques de
phishing, que intentan enganarlos para que revelen informacidn confidencial. Estos programas
V detectany bloguean correos electronicos, mensajes o sitios web falsos que intentan robar datos
personales o financieros. Ayudan a mantener la seguridad y la privacidad en linea. Ejemplos

incluyen McAfee WebAdvisor y K7SecureWeb.

Las aplicaciones de Backup contribuyen a que las organizaciones mantengan la inmortalidad de
sus datos. lo aue a su vez meiora la continuidad del neaocio v fortalece las canacidades de



Criterio

=)

CLOUD
STORAGE

)

COMUNUCATION
TooLs

0

DATA
LOSSPREVENTION

2}

ENDPOINT
ENCRIPTION

REMOTE
CONTROL

Becu eracion ante desastres. Ejemplos incluyen IDrive y MEGAsync.
escripcion

Los programas de Cloud Storage son herramientas que permiten almacenar, gestionary acceder
a datos de manera remota a través de Internet. Facilitan la sincronizacién de archivos entre
dispositivos, el intercambio de archivos y la sequridad de los datos, siendo utilizados tanto por
usuarios individuales como por empresas para almacenamiento y colaboracion en linea.
Ejemplos incluyen Dropbox, Google Drive y Microsoft OneDrive.

Los programas de Communication Tools son herramientas digitales que facilitan la
comunicacion entre personas y equipos a traves de diversos medios, como mensajeria
instantaneaq, videoconferencias y gestion de proyectos. Ejemplos incluyen Slacky Zoom
permitiendo una colaboracidn efectiva y un trabajo en equipo remoto.

Los programas de Data Loss Prevention (DLP) son herramientas que previenen la pérdida o
filtracion de datos confidenciales de una organizacion. Monitorean, detectan y controlan el flujo
de informacion dentro y fuera de la red empresarial para proteger datos sensibles, como
informacidén financiera o personal, secretos comerciales y propiedad intelectual. Ejemplos
incluyen Wave Data Protection Agent y Dr.Web Security Space.

Los programas de Endpoint Encryption son herramientas que cifran los datos almacenados en
dispositivos finales como computadoras portatiles y telefonos moviles. Ayudan a proteger la
informacidn sensible en caso de pérdida o robo del dispositivo, manteniéndola inaccesible sin la
clave de descifrado adecuada. Ejemplos incluyen CipherShed y CryptoExpert.

Los programas Firewall son aplicaciones o dispositivos disenados para proteger redes
informaticas al controlar y filtrar el trafico de datos que entray sale de ellas. Funcionan como
una barrera de seguridad, examinando cada paquete de datos y decidiendo si permitir su paso o
bloquearlo segun reglas predefinidas. Son fundamentales para prevenir intrusiones no
autorizadas, proteger datos sensibles y mantener la integridad de los sistemas informaticos.
Ejemplos incluyen Smart Heal Total Security y SpyShelter Firewall.

Los programas Health Agent forman parte de conjuntos de sequridad de endpoints que se
administran de manera centralizada. Estos agentes aplican politicas y llevan a cabo tareas en el
lado del cliente, como la implementacion, configuracion y actualizacion de otros componentes
de la suite de sequridad. Estos componentes adicionales pueden abarcar desde el firewall
personal y el motor antimalware, hasta la protecciéon antiphishing, el agente de prevencion de
pérdida de datos, el agente de cifrado de disco y el agente de control de acceso alared, entre
otras formas de proteccion de terminales que ofrecen diversos proveedores de seguridad en sus
productos. Ejemplos incluyen HP Support Assistant y Windows Security Health Agent.

Los programas Remote Control son herramientas que permiten alos usuarios controlary
acceder a dispositivos de forma remota a través de una conexion de red, como Internet. Se
utilizan para visualizar la pantalla, interactuar y solucionar problemas en dispositivos ubicados
en diferentes lugares geograficos. Son utiles para asistencia técnica, administracion de
sistemas, teletrabajo y colaboracién en equipo. Ejemplos incluyen TeamViewer, AnyDesk y
Microsoft Remote Desktop.



Software que permite la virtualizacion en sistemas informaticos. Crean y gestionan maquinas
Cririo Distoripsiémtornos aislados que ejecutan sistemas operativos y aplicaciones de manera
""""""" independiente. Ejemplos incluyen VirtualBox y VMware Workstation.

Los programas VPN Client son aplicaciones que permiten alos usuarios establecer conexiones
|~ seqguras a una red privada virtual (VPN) desde sus dispositivos. Estas conexiones cifradas
garantizan la privacidad y sequridad de la comunicacién, especialmente en redes Wi-Fi publicas.

Ejemplos incluyen Cisco AnyConnect, y ExpressVPN.

Los programas Web Browser, o navegadores web, son aplicaciones que permiten alos usuarios
acceder y navegar por paginas web en Internet. Ofrecen funciones como abrir multiples

@ pestanas, gestionar marcadoresy buscar en la web. Ejemplos populares incluyen Google
Chrome, Mozilla Firefox, Microsoft Edge, Safariy Opera. Son fundamentales para la experiencia
de navegacion en Internet.

Despliegue e Instalacion

Agente Aranda Security

El agente en ASEC es el componente encargado de validar que las politicas de sequidad implementadas en los
dispositivos cumplan el objetivo propuesto.

Después de instalado en los dispositivos, el agente ASEC hace una lectura del cumplimiento de las politicas definidas
y genera unas alertas que podrdn ser visualizadas por el administrador a través de la consola web.

-] Dispositivo
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Dispositivo ; ' Dispositivo
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Enlaconsola web de Aranda Security el administrador general serd el encargado de realizar la siguiente tarea:

Desplieque Agente

El despliegue del agente es el proceso de distribucion de este componente en los dispositivos que se requiere
monitorear. Desde la consola web de ASEC se copiard el comando generado para su posterior instalacion en cada
disopsitivo.

El despliegue del agente en ASEC puede efectuarse de tres formas:

e Desplieque Por Dispositivos: A través de la consola web de Aranda Security podrd hacer el despliegue y
posterior instalacién del agente ASEC en los dispositivos.



Despliegue e Instalaciéon de Agente por Dispositivos

Todo \ i Web

Mejor coincidencia

> Windows PowerShell >
= —

Aplicacidn

Aplicaciones

Windows PowerShell

Fotos
& Windows PowerShell 15E
® Windows Media Player
Configuracidn Ejecutar como administrador
n de Windows Update Ejecutar ISE como administrador
£ Buscar actualizaciones Windaows rShell I5€
% Sequridad de Windows

Buscar en el trabajo y en Internet

windo - Ver resu del traba

Intemet
windows 11

windows 10

Despleqgar Agente

ft Corporation. T 1
hell multiplataforma http 5 carei
:ProgramData ; dinstallerFile="%1 allerPath

aller h Direct i rIn lebRequest
allerFile; & cmd. J $installerfFile

oft Corporation. Todos los derech

Escribi licitud web
Escrib ecuencia de solicitud... (Mimero de bytes escritos

lerPath ! e Directory; 3 woke-HebRequest
E $installerFile




$installerPath i allerFile="#installerPath
allerPath i 1
fc "dinstallerFile

Despliegue del Agente ASEC por Politica de Dominio
Crear Archivos de ejecucion

Despliegue del Agente

| C\Users\luis.orjuela\ Downloads\ArandaTest\runfigent.bat - Notepad+ + -

X
Archivo  Editar  Buscar VYista Codificacion Lenguaje Cgnfiguracion  Herramientas Macro Ejecutar Complementos Pestafias | + ¥ X
oY 5 b : = T AR T A
o s s B =] hig|la & = EDEDTF | W ABE
2 = 1 .
Bl rso_ara_poceso_comercial_sutelet js (3| Bl nso_a . ercial_userevent js (3| Blnso_ara | BBinso_ara_vabdar tasa_cambio_usereve | runAgent bat £ o
F Fowe nell.exe =Command "%\Domain\netlogon\ASCh\agente.psl™
3atch file length : 58 lines: 1 Windows (CRLF) UTF-2 NS
C Politi de G
& Administracién de directivas de grupo =
g Archivo  Accién  Ver Ventana  Ayuds
| nm Ol = Hemm
& Adminstracion de directivas de grupe | Objetos de directiva de grupe NTERSEQ.LOCAL
v A Bosque INTERSEQLLOCAL | Cortence
w [ Dominios
oy | Mombre Estado de GPO Fltro WMI Modiicada Propastanc
U Actusizaciones WSUS  Habdeade Ninguno 61072016 534 56p. m Deomain Admng (INTERSEQH Domain Adming)
| Aeanda Walpaper Habitads hinguno 2023215 %0.m Domain Admins
3 | e Habltado Ningunc Wam Doman Admns
oft Exchange Securty Groups | Dedaut Domain Cortro...  Habiitade Nangurss Demain Admng
2] Prusha j sbitado Hinguna Demain Adming
v Objetnr Aa A = Aa mninn Habdt s Ningune Demain Adming.
! Bt Todos los valores de configuracién deshabiitsdos  Ninguno
! A Hacer copia de segqunidad de todos. Tecden koa valores de configuracién deshabltackcs  Ninguno
An A - T Todos kos valores de configuraciin deshabltacdos  Nnguno
T el Admi s copins de ,tguhdaﬂ- o Tedes boa valores de configuracin deshablitados  Ninguno
" Dt Abeir Editor de tablas de Fagracion Todo s vakores de confiquracain deshabiitacdos  Ninguno
T Lot = Todos los valores de configuracién deshabiitados  Ningunc
P = Todas bos valores de cenbguraciin deshabltacs  Ninguns
" Nueva ventana desde aqui
Ole
Ol Actualizar
Ol
o Anuda

Old - Interzeq Policy
Prusba_Agente

¥ Fitros WA
3 GPO de inicic
i@ Sitios
uf Modelado de directivas de grupe
3, Resultados de directivas d
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w i Bosque INTERSEQLOCAL
%* L Arbto Detsles Corfuraén Delegsckin  Estado
v i INTERSEQLOCAL Mincalen - !
W Defult Doman Pebey Mogtrwr vinculon on eata ubscacién: | INTERSEQLLOCAL |
» & Aranda winculados 8 esbe GPO:
» @) Domain Controliers
3 ] Micreseht Exchange Secusity Groups Ubicaciin Eogdo  Vinguo habltads Puta

> &) Prueba
w [ Objetos de directiva de grupa

._1,' Arands Wallpaper
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4. En el Editor de Administracion de Directivas de grupo, seleccione la opcion Configuracién de Equipo, Directivas,
Configuracion de Windows y la opcidn Scripts. En la vista de informacion seleccione la opcion Inicio .

R Nota: Configurar la directiva de inicio, permite que el agente de ASEC se ejecute al momento
de iniciar sesion.

5 Editor de administracién de directivas de grupo - O x
Archive Agcion  Ver  Ayuda

i/ Directiva ASC [DOMAIN INTERSEQLLOCAL] —

+ & Configuracion del equipo

v 7] Directivas Inicia ;ﬂ 1bre
3 [ Configuracién de software : _
Mostrar propiedades ;
w [ Configuracién de Windows I =l Apagado

» || Directiva de resolucién de nombres || Deseripeion:
=1 Seripts (inicio o apagadc) Contiene scripts de inicio de equipo.
» I8 Impresoras implementadas
» G Configuracitn de seguridad
» gl Qo5 basada en directiva
3 |2 Plantillas administrativas: definicicnes de
» [ Preferenciss
v i, Configuracién de usuario
» [ Directivas
» ] Preferencias

<l | > |\ Extendido /| Estindar /

5. En la ventana Propiedades de inicio, seleccione el botdn Mostrar Archivos para pegar el archivo .bat del agente de
ASEC.



x

Propiedades de Inicio 7

Scripts | Seripts de PowerShell
:%': Inicio scripts para ASC

Mombre Parédmetros

i B

Para mostrar los scripts guardados en este obhjeto de directiva
de grupo, presione el botén de abajo.

Mostrar archivos. .. |

| Aosptar | | Cancslar | | fplicar |

I &= Administrar Startup = O b

_ Inicig Compartir Wista Herramientas de aplicacidn N o
f I—%] D *' i «Movera~ 3 Eliminar ~ ’EI' W o3~ E Seleccionar todo

W= Copiar ruta de acceso 3 - L [ 55 Noseleccionar ninguno

Anclar al Copiar Pegar i - i Nueva Propiedades
P Ll E Copiara I.EECIIMIIM nombre sl P = E‘F AeTti Calacritn

acceso rapido E Pegar acceso directo

Portapapeles Organizar Huevo Abrir Seleccionar

T “ Machine » Scripts » Startup w /2 Buscar en Startup

i MNombre Fecha de modificacion Tipo Tamafio

&* Drophox

= :
@ OneDrive - Aranda Software =] runfgent 24/08/2023 B:17 a. m. Archivo por lotes ... 1KB

[ Este equipo
& Descargas
5| Documentos
I Escritorio
=] Imdgenes
D Musica
B Objetos 30
B videos
e Disco bocal (C)
o= Disco local (%)

b Red

L

Telemento 1 elemento seleccionado 58 bytes &=

6. En la ventana Propiedades de inicio, seleccione el boton Agregar y en la ventana Agregar un Script seleccione el
boton Examinar para seleccionar el archivo .bat del agente ASEC, al terminar haga clic en Aceptar.

Agregar un script x
Hoembee del script:

Fardmatrs de scnpl-

[ |

Asociar la Politica a la Unidad Organizacional

1. Ingrese a la opcién de Administracion de directivas de grupo, en el dominio local seleccione la unidad
organizacional ala cual va a vincular la GPO creada y haga clic en la opcidn Vincular un GPO existente.



»

» [ Microscét Exchange Secusity Groups ‘ ‘
» (il Prache

~ [ Objete Creas un GPO en este dominio y vincularlo aqui_

2. Enlaventana que se habilita seleccione la directiva de la politica creada .

R Nota: En lavista de informacion seleccione la pestana configuracién para validar que la
directiva configurada con el agente de ASEC estd habilitada.

Monitoreo Politicas

Monitoreo Cumplimiento Politicas

El monitoreo es el proceso de seguimiento y validacién de los niveles de cumplimiento de las politicas
implementadas.

El administrador y especialista podrdn consultar y verificar los resultados generados después del andlisis realizado
por el agente en cada uno de los dispositivos, teniendo en cuenta los siguientes enunciados:

/
Roles /
uin (28 (1

1. Resumen de Politicas

@e@>0Q

Consulte el andlisis generado por Aranda Security para determinar los niveles de cumplimiento de las politicas de
seqguridad en los diferentes dispositivos.

2. Dispositivos

Consulte el listado de dispositivos registrados con detalles sobre su asociacion a grupos de cumplimiento y las
vulnerabilidades detectadas.

3. Vulnerabilidades

Consulte las vulnerabilidades reportadas por cada dispositivo registrado, mostrando los niveles de criticidad como
soporte para laimplementacion de planesy politicas.

Resumen Politicas



1. Ingrese a la consola de Aranda Security Compliance con rol de administrador, seleccione la opcion Resumen del
menu principal. En la vista de informacion se podrd visualizar los resultados del andlisis de cumplimiento de las
politicas de seqguridad en los dispositivos vinculados. La informacion generada estd agrupada por niveles de
cumplimiento, agentes instalados, estado de las politicas y el top de estado de politicas por grupos.

Arandao Security Compliance @
>

Resumen Resumen
05 de Julio de 2024 7:53 a. m.
© Foltticos
. AGENTE INSTALADOS CUMPLIMENTO DE POLITICA POR ESTADO DE POLITICAS
L4 oispositivos DISPOSITIVOS @
~ 55 oiseosimvos - ISPOSITIVOS 27 scrvns
(& vuinerabilidades 53 osrosmvo
2 7 46 3 24
conpoLimca snpoLiica ¥ CUMPLEN + INCUMPLEN + CUMPLEN + INCUMPLEN +
TOP ESTADD DE POLITICAS POR GRUPOS
Grupo Cantidad de dispositivos Porcentaje de cumplimiento %
prueba linux 14 Dispositivos - 7%
MACOSDEV 10 Dispositivos - 10%
DevGroup & Dispositivos - 16%
VMAZURE 0%
Grupo Release 4 Dispositives 0%

& conmiguracion

F Nota:

1. Elreporte consolidado de los niveles de cumplimiento presenta una vision global del estado de los dispositivos
en relacion alas politicas de sequridad aplicadas.

2. En el resumen generado so6lo se podrdn visualizar la informacion de los 10 ultios registros de dispositivos
vinculados con el agente de ASEC.

2. En la vista de Resumen al seleccionar un grupo del top de estado de politicas, podrd acceder al detalle de
cumplimiento del dispositivo asociodo al grupo.

Aranda Security Compliance @
<

& Resumen
05 de Julio de 2024 7:53 a. m.
v
=8 ABENTE INSTALADOS CUMPLIMENTO DE POLITICA POR ESTADO DE POLITICAS
=) DISPOSITIVOS @
© 55 oisrosmvas - 53 oisrosimivos - 27 somies
2 7 46 3 24
CONPOLMICA % sinPoLimica ¥ CUMPLEN + INCUMPLEN v CUMPLEN + INCUMPLEN +
TOP ESTADO DE POLITICAS POR GRUPOS
Grupo Cantidad de dispositivos Porcentaje de cumplimiento %
prueba linux 14 Dispasitivos - 7%
MACOSDEV 10 Dispositivos - 10%
DevGroup 6 Dispositives L) 16%
VMAZURE 0%
o Grupo Releose 0%
Dispositivos - DevGroup *
NIVEL DE CUMPLIMIENTO DE LA POLITICA EN EL GRUPO
Q— - 16% @ REMEDIACION  +1) EXPORTAR
Dispositivo Sistema operativo IP Fecha de ejecucion Accidn
® BG-D-JPEDRAZADI Microsoft Windows 10 Pro 192.168.224.1; 192.168.1... 05/07/2024 7:42:15 am @ REMEDIACION
® BG-D-WPENAOI Microsoft Windows 10 Pro 102.168.0.147 ; fe80: :fd26... @ REMEDIACION
® DESKTOP-CBTU78I Microseft Windows 11 En 172.17.48.1; 192.168.50.15 28/12/20233:20:28 am & REMEDIACION
® JCTREJOSI Microsoft Windows 11 Ho. 182.168.58.1; 192.168.1.5 ;... 24/04/2024 B:11:47 pm & REMEDIACION
® LAPTOP-RIKENOAL Microseft Windows 10 Pro 192.168.56.1:192.168.0.9 .. @ REMEDIACION
@® MIGUEL-PC Microsoft Windows 10 Pro 192.168.1.6 : fe80::feed:2... @ REMEDIACION

estapo () @cumpen (] @incuMPLEN (] @ NO APLICADO < o > Mostrando 1al 8 de 6 registros



Detalle Cumplimiento de Dispositivos

1. En la vista de informacién de la Politica en Aranda Security Compliance, en la pestana Grupos podrd visualizar el
listado de grupos asociados a las politicas. Al seleccionar un grupo con dispositivos asociados podrd visualizar la
ventana Dispositivos con el detalle de cumplimiento de los dispositivos.

Politica - Politica-Release
Detalles y configuraci¢n de la palitica

Nombre de la politica Tiempo de monitoreo

B | Politicc-Release | [ i

Sistema oparativo Windows

Descripcion

Prushas Relsoss

esTano @) Activo

Criterios de politicas Grupos

Asocie grupes a las politicos Escriba el nombre del grupo gue desea asociar +

Grupos asociados a los politicas © Desozocior

Grupo Dispositivos del grupo

(m] 6R  Grupo Relsase =Y. ]

< o > Mostrando 10l 1de Treglatras

2. En la ventana Dispositivos podrd visualizar la informacion relacionada de los dispositivos asociados a un grupo.
Estos datos estdn organizados por nombre, sistema operativo, IP, fecha de inicio y accion de remediacion a ejecutar
del nivel de cumplimiento del grupo.

X
Dispositivos - Grupo Release
NIVEL DE CUMPLIMIENTO DE LA POLITICA EN EL GRUPO
[ Q & e — 25% & REMEDIAGION 1 EXPORTAR
Dispositivo Sistema operative P Fecha de ejecucion Accidn

® 17z Red Hot Enterprise Linux 172.27.99 253 ; fe80:215. @ REMEDILCION

® DBG-D-BCARBONOOI Microsoft Windows 11 Pro 192.168.0.62 ; 172.17.176.1... 06/02/2024 2:27:03 pm @ REMEDIACION

® BC-D-WBEROUGOO! Microsoft Windows 10 Pro 192.188.56.1; 192.168.1.13. @ REMEDIACION

® WUBC-RELEASEZ Microsoft Windows 11 Pro 10.0.0.10; f=80::284d:48... @ REMEDIACION

EsTAD0 [ @ arLicADO (] @FALLIDD [ @ NDAPLICADD < o > Mpatrands a1 4 o 4 ragietros

3. Al seleccionar el nombre del dispositivo podrd visualizar en detalle informaciéon relevante como nombre del
dispositivo, nombre de la politica, la fecha del escaneo, grupo al que pertenece y criterio de la politica aplicado.

Politica del dispositivo
Dispositivo Demo?
- vm-asec-demo01

Detalle politica

Esta politica tiene los siguientes criterios:
Fecha de escaneo; 10/12/2023 15:51:14

IP:: 10.0.0.4 ; feB0:-d7e5- 283f-54b2-3e37%6 Firewall

Windows Firewall
Dispositivo: Microsoft Windows 10 Pro N

Browser
Microsoft Edge

Grupo
Este dispositivo pertence al siguiente grupo

GG Grupol

[ Cambiar de grupo

4. El detalle de la politica aplicada al dispositivo podrd visualizar el nivel de cumplimiento de los criterios de las
politicas implementados, a través de los Estados referenciados:



Estados Descripcion

El estado Exitoso se visualiza cuando se cumple el criterio de la politica, aplicado al

SUICCESS . e
dispositivo.
El estado fallido se visualiza cuando NO se cumple el criterio de la politica, aplicado al
FAILED . e
dispositivo
A El estado No Aplica se visualiza cuando el dispositivo no se ha escaneado
APPLIED P P ‘

Politlca del disposlitivo
Dispositivo Prueba Linux

= 172
Detalle politica

Esta politica tiene los siguientes criterios:
Fecha de escaneo: Sin escaneos

NO
IP:: 172.27.98.248 ; feB0::215:5dff:fe01:810%2 ‘ @ Browser
Mozilla Firefox
Disposltlvo; Red Hat Enterprise Linux

. [v}
ﬂ Firewall APLICADD
Firewalld

Grupo
Este dispositivo pertence al siguiente grupo

PL | pruebalinux

[ Combiar de grupo ]

5. En el detalle de la politica, al seleccionar el estado generado se despliegan las validaciones del caso.

Politlca del disposlitivo
Dispositivo MacOSDev
= 192
Detalle politica
Esta politica tiene los siguientes criterios:

Fecha de escaneo: 02/12/2024 08:11:29

Browser

IP:: 182.168.0.6 ; feB0::cBb:4eq3:3e80:Te9%s ; @ .
Sofari

feB0::9c92:321f:feda:31f3%10 :
feB0::33e7:ebe3:foc:d378%11;
feB0::31de:2477:c703:8213%12

Disposlitivo: macOS Cataling

@ DatectProduct
@ Validar proteccion de antiphishing

FALLIDOD
@ Remote_control -

AnyDesk

Grupo
Este dispositivo pertence al siguiente grupo

© DatectProduct

M MACOSDEV

[ Cambiar de grupo ]

B Nota: En el detalle del dispositivo seleccione el botonCambiar Grupo para modificar la asociacion del
grupo existente.



Asociar Grupos

A continuacion podra seleccionar o verificar el grupo asociado

B X

Seleccione un grupo

Este dispositivo pertenece al siguiente grupo:

MACOSDEV

Usuarios del grupo: 1usuarios

Acciones de Remediacion

8. Independiente del estado generado (Exitoso,Fallido o No Aplica) durante el andlisis de cumplimiento de politicas en
los dispositivos, podrd ejecutar las acciones de remediacion requeridas. seleccione el boton Remediacion para

ejecutar las acciones habilitadas para el criterio de seguridad implementado.

Dispositivos - Grupo Demo

S0 Acciones de remediacion

[Q:

Dispositivo Sistema operativo
® BG-D-WBERDUGOO1 Microsoft Windows 10 Pro
® LAPTOP-OJSMVAQB Microsoft Windows 11Ho

® WJBCOA Microsoft Windows 10 Pro

ESTADO LA POLITICA I:\ @ APLICADD \:I @ FALLIDO I:\ @ NOAPLICADOD

NIVEL DE CUMPLIMIENT

([ Seleccionar toda

‘ GC Google Chrome
P

8 sjecutar

[ setAntiphisingState:

182.168.56.1; 192
182.168.1.7 ; fe8Q

100.0.4;fe80::4

CANCELAR ENVIAR

F Nota: Al seleccionar el boton Enviar se implementardn las acciones de remediacion elegidas.

R Nota: Al seleccionar la opcién del menu Grupos de cumplimiento del listado, Unicamente se realizan las
remediaciones en las opciones de la columna Dispositivos del grupo

7. Las acciones de remediacion que solicitan contrasena requieren la clave del producto de administracién. Estas

claves son necesarias para acceder a la configuracion avanzada del software.

El campo Contrasena no es obligatorio y puede dejarse en blanco, salvo que el producto requiera una clave de

administracion para realizar modificaciones.

. .. x
S8 Acciones de remediacion e
ik
(JEjecutar
6C  Google Chrome [ Definir estado del
antiphishing
. [JEjecutar
KS Kaspersky Internet Security DALM"M

configuracion

(] Activar proteccion
en tiempo real

() Escanen
B Activar firewall

Contrasena




F Nota: Claves de Administracion o Cambio:

- 1. Requeridas para realizar cambios significativos en la configuracion o en la administracion del
software.

- 2. Previenen accesos no autorizados y modificaciones no deseadas.

- 3. Ejemplos: Claves de administrador en sistemas operativos, claves de root en dispositivos moviles con
Android, claves para acceder a configuraciones avanzadas en sistemas de sequridad o software
empresarial..

Dispositivos

1. Ingrese a la consola de Aranda Security Compliance con rol de administrador, seleccione la opcion Dispositivos del
menu principal. En la vista de informacion podrd visualizar el listado de dispositivos registrados a través del Agente,
donde se muestra el nombre, el sistema operativo, las vulnerabilidades y el ultimo reporte de la politica.

E Aranda Security Compliance @
<

Resumen Administrador de dispositivos

Listado de todos los dispositivos. Puede combiar el grupo del dispositivo dando clic sobre el nombre del dispositivo.
@ roiticas ——
B @ euminan
% Dispositivos.
. (m] Dispositivo Sistema operativo Vulnerabilidades Version del agente P Uttimo reporte
1 vulnerabilidodes
O . Microsaft Windows 11 Fro @ SIN ESCANEAR 0.0.0.205 182,168,116 : 172.30.128.1 10/10/2024 3:01:55 pm
m} ® BC-D-BCARBONOOI Microsoft Windows 11 Fro ®2 ©m o 0.0.0.205 182,188,116 ; 172.30.126.1. 10/10/2024 3:01:55 pm
(m} ® BG-D-WBERDUBOOI Microsaft Windows 11 Pro ©5 B O 9421 192.168.1.4; 172.23.182.1 31/10/2024 B:09:01 am
O ® D2 Microsoft Windows 11 Pro @)SIN ESCANEAR 0.0.0.205 192.168.1.16 ; 172.30.128.1.. 10/10/2024 3-01:55 pm
O ® 03 Micrasoft windows 11 Pro @)SIN ESCANEAR 0.0.0.205 192.168.1.16; 172.30.128.1... 10/10/2024 3:01:55 pm
O ® oo Ubuntu 23.10 @ SINESCANEAR 0.0.0.205 182.168.1.16; 172.30.128.1... 10/10/2024 3:01:55 pm
O L= Ubuntu 23.10 @ SIN ESCANEAR 0.0.0.205 192.168.1.16: 172.30.128.1... 10/10/2024 3:01:55 pm
O LinuxUbunty Ubuntu 20,04 8LTS @)SIN ESCANEAR 9421 10.0.0.7; fe80::6245:bdf.
O LinuxUbunty Ubuntu 20,04 8LTS @ SIN ESCANEAR 9421 10.0.0.7 ; fe80::6245:bdf
N Cumplimientodela () @ NOAPLICADO O ®NoCUMPLEN M < > pl Mostrando 10l 12 de 12 registras
& configuracion I
priE O ®cumpLEN

2. Enlavista de Dispositivos se habilita la opcion de filtro en la parte superior izquierda, dividido por las secciones de
Vulnerabilidad,Plataforma del Sistema Operativo,Estado de la vulnerabilidad.Este filtro permite a los usuarios refinar
la lista de dispositivos mostrada, facilitando la identificacion de aquellos que cumplen con criterios especificos
segun el estado de su seguridad, el tipo de dispositivo y su estado de evaluacién mas reciente.

3@5ArandaSecurirndmpliﬂnce @
<

Resumen Administrador de dispositivos

Listado de todos los dispositivos. Puede cambiar el grupo del dispositiva dando clic sobre el nombre del dispositivo
@ roitticas _ diiLS-_
IQ I & ELMINAR
LD oispositivos Filtrar por
. Vulnerabilidad ma operativo Vulnerabilidades Version del agente: IP Ultima reporte
[%] vuineravilidodes
[ Selaccions los CVES ~ ]
soft Windows 11 Pro @SINESCANEAR 0.0.0.205 192.168.1.16; 172.30.128.1. 10/10/2024 3:01:55 pm
Plataforma del sistema operativo
Jsoft windows 11 Pro 92 O Ox 0.0.0.205 192.168.1.16; 172.30.128.1... 10/10/2024 3:01:55 pm
B windaws
O uinux
Orocos soft Windows 11 Pro @) SINESCANEAR 0.0.0.205 192.168.1.16; 172.30.128.1. 10/10/2024 3:01:55 pm
Estodo de la vuinerabilidad Jsoft windows 11Pro @) SINESCANEAR 0.0.0.205 192.168.1.16; 172.30.128.1... 10/10/2024 3:01:55 pm
(O ssin escanear
) Ninguno tu23.10 @) SINESCANEAR 0.0.0.205 192.168.1.16; 172.30.128.1. 10/10/2024 3:01:55 pm
Oedja
O Moderado tu23.10 @ 5INESCANEAR 0.0.0.205 192.168.1.16; 172.30.128.1... 10/10/2024 3:01:55 pm
© Configuracion Cumplimientodela (] @ NOAPLICADD O @ nocurPLEN M < > Mostrando 10l 6 de B registros
: L B e cumpLEn

3. Elfiltro de cumplimiento de politicas, ubicado en el pie de pdgina, estd disenado para filtrar dispositivos en funcion
de su alineacion con las politicas de seguridad establecidas. Al activar este filtro, los usuarios pueden visualizar
unicamente los dispositivos que cumplen o no cumplen con los requisitos de dichas politicas, facilitando la
identificacion rdpida de equipos que requieren acciones correctivas o que estdn en conformidad con los estandares
establecidos. Esto permite una gestién mas eficiente del estado de cumplimiento en todo el entorno de dispositivos.



Administrador de dispositivos
Listado de todos les dispesitivos. Puede cambiar el grupo del dispositive dande clic sobre el nombre del dispositivo.

v 8

Dispositivo

43

BG-D-BCARBONDO1

BG-D-BCARBONODI1

BG-D-BCARBONODI1
® BG-D-BCARBONOO1

Dbg-d-fvasquezmoac

® BG-D-WBERDUGOOI

® DemoWll

Sistema operativo
mac0S Sonoma

Ubuntu 22.04.2LTS
Ubuntu 22 04 2LTS
Ubuntu 22 D4 4 LTS
Microsoft Windows 11 Pro
mac0S Catalina
Microsoft Windows 11 Pro

Microsoft Windows 11 Pro

Vulnerabilidodes

99 92

@ SINESCANEAR

@ sINESCANEAR

@) 5IN ESCANEAR

92 95 Q0

@ sINESCANEAR

9 0: O @

Version del agente

1000

8.407

8.407

P

172.86.43.25 : fe80::b3:1...

172.22.211.80 ; fe80::215:.

17222 211.90 ; fe80::215:

17222 211.80 ; fe80::215:

172.18.176.1; 182.168.1.16 ...

192.168.0.11; feB0::36:8a...

172.19.144.1;: 192.168.16 ;...

10.0.0.6 ; fe80::8bB5:483...

Ultima reporte

26/08/2024 11:38:27am

27/08/2024 8:15:43 om

3

Cumplimiento
de la politica

Mostrando 1al 14 de 14 registros

< @ >

[J e noarLicapo [] @ nocumPLEN [[] @ cuMPLEN

Eliminar Dispositivos

4. Para eliminar dispositivos seleccione uno o varios registros y haga clic en el boténEliminar.

@

388 Aranda Security Compliance

Resumen
® Faiticas

Administrador de dispositivos
Listado de todos los dispositives. Puede cambiar el grupo del dispositivo dando clic sobre el nombre del dispositivo.

. |Q @ ELmNaR
L& oispositivos
N [m] Dispositive Sistema operativo Vulnerabilidades Versin del agente P Ultimo reporte
&1 vuinerabilidades
m] 43 mac0S Senema 91 9s 92 172.86.43.25 ; feB0::b3:f...
a MacBookdir-intel-FVFX_.. mac0S Sanoma ©: 8 Oz 192.188.110.3 ; feB0::0ed
] ® ubuntu?3-10-17-0 Ubuntu 23.10 @) SINESCANEAR 000131 1721751214 ; f80::215: 00/10/2024 8:02:35 om

Cumplimianto
dala poitica

& configuracien O ®noapucano O @ NocumPLEN (O @ cumMPLEN Mostranda 10l 3 de 3registros

5. Se habilita un mensaje de advertencia donde debe confirmar el borrado del dispositivo.

Mensaje de confirmacion
AL ACEPTAR =e eliminora de manera permaonente

Estd=seguro gque desaa eliminar los dispositivos?

Cancelar

Exportar Dispositivos

1. En la vista de informacion de Dispositivos, después de filtrar los datos respectivos y obtener el listado de
dispositivos disponibles, haga clic en el botén Exportar.



+ffk ArandaSecurity Compliance @

= < . .
[E) Resumen Administrador de dispositivos
Listado de tados los dispositives. Puede cambior el grupo del dispositiv dand clic sobre el nombre del dispositive
@ ralticos
Bl Merme  §orommr
£D oicpesitives
m} Dispositiva Sistsma operativa Vulneravilidades Version del agents P Untimo reporte
inerabiiidades
m] 1 @ 2INESCANEAR 000205 182,188,118 72.30.128.1
a . w2 © U5 O3 0.4.22 182.188.0.8 ; f280:1883. 1212/2024 8:44:10 am
] @ EG-D-BCARBONDOI ©:2 O U 0.0.0.208 102.168.1.18 ; 172.30.128.1.
a o2 @) 3INESCANEAR 000205 102 168.1.18 - 172.30.128.1
u] o3 @ sINECCANERR 000205 182.166.118 ; T72.30.128.1
m} Sk L 0422 102.198.50.1; 192.189.20...
a Linux ) 3IMEIDANEAR 8421 10.0.0.7: #2580 6245"bif
(m] LinuxUbunty @) SINESCANEAR 9.4.21 10.0.0.7; fa80::B245:baf
[m} ® HACHINFINTEL-ADH o5 O 0.4.22 102.168.1.81; 72.86.43.1... 1112/2024 167:18 pm
a 7.0 ) 3IMEIDANEAR 0422 72.28.102.140 : fa80::21.
a ® waTER [ ©2 95 Os 8422 10.2.954.215 ; 19216817 m
R Mostrands 10l 11 de 1l regiatros
B contiguracion Sumplmsniadelo | (] @ NoAPLICADD [ @ NOCUMPLEN [ @ CuMPLEN M < - > M

2. En el menu encabezado de la consola de administracion de Aranda Security, se habilita la ocién de Descargas
donde podrd visualizar el formato generado del listado de dispositivos en formato excel

3. Haga clic en el archivo para descargar la informacion de los dispositivos. El archivo descargado incluye todos los
campos del dispositivo.

Insertar  Disefio depégina  Formulas  Datos  Revisar  Vista  Ayuda  Acrobat ) ;Qué desea hacer? £ Compartir

“ng;. Calibri BT - ® |General - @ E& & nsertar - Z: QY p E} E{},

X Eiminar ~ | 3]

Py |NxEc|ES-a- e et e | Ejamatas | @+ o o) | oo compatnvineao

Portapapeles & Fuente 1) Alineacian F] Nimero ] Estilos Celdas Edicion Adobe Acrobat -~

G18 - £ v

A A B C D E F G H 1 J K | i[4]

il Agentversid ~ [ Lastupdated B Name M platformName | erab al [ erab portanfd erab ow 3 erab oderate]s

2 [0.0.0.205 4cAcAS44-0036- 192.168.1.16; 1 i

3 [9.4.22 14239794-4ffe- 192.168.0.8; 1 12/12/2024 1:44: 152 Macos i} 85 s S0

4 [0.0.0.205 40AcAS44-0036- 192.168.1.16; BG-D-BCARBONOOL Windows 5 29 ) 24

5 |0.0.0.205 4cAcA544-0036- 192.168.1.16 D2 Windows

6 |0.0.0.205 4cAcA544-0036- 192.168.1.16; D3 Windows

7 |9.4.2.2 1bc3as0c-dada- 192.168.56.1 JK Windows ) 3 ) 7

s [9.4.2.1 9dbedca7-9e0c- 10.0.0.7 ; fe80 Li Linux

9 [9.4.2.1 9dbcdca7-9e0c- 10.0.0.7 ; fes0 LinuxUbuntu Linux

10 (9.4.2.2 27§f2742-9019-£192.168.1.91 ; 12/11/2024 6:57: MACMINI-INTEL-AD MacOS ) KT ) 5

11(9.4.22 af6545ff-0b2d-(172.26.102.14( 12/11/2024 6:57: ubuntu23-10-1-7-0 _Linux

12(9.4.22 cf0703cc-f3d8-710.2.254.215 ; 12/3/2024 2:18:2 WALTER i ) 1 5 1z

13|

14|

15|

16|

17|

18|

19|

20|

21| LJ

2| -
Devices | @ T D

Listo i O -——8 9+ 0m

Vulnerabilidades

1. Ingrese a la consola de Aranda Security Compliance, seleccione la opcion Vulnerabilidades del menu principal. En la
vista de resumen se podrd visualizar los resultados del andlisis del listado de vulnerabilidades clasificados por
severidad y agrupados por dispositivos

ffl ArondaSecurity Compliance @

= < "
=] recumen Resumen de vulnerabilidades por estado
22 de Noviembre de 2024 8:03 a. m.

@ Foiticns
VULNERABILIDADES . VULNERABILIDADES N WULNERABILIDADES VULNERABILIDADES
B biepestivs R ‘ TR R s
| Vulnersbilidades
(=0
Vulnerabilidad Aplicacion Fabricante Dispositivos
R S~ !
TTY (xB4) PuT 1
TTY (x64) PuT! 1
TTY (x84) PuT 1
TTY (xB4) FuT 1
TTY [xB4) PuT 1
PuTTY 1
TTY (x84) PuT! 1
Hestronds 612060 127 st
@ s « <l > i

R Nota: El reporte generado del andlisis de vulnerabilidades realizado por los agentes solo esta disponible
para los sistemas operativos Windows y MacOS. Si utiliza un sistema operativo diferente, no podrd
acceder a este informe.



2. En la vista de Vulnerabilidades al seleccionar el nombre de una vulnerabilidad, se despliega una nueva vista donde
se muestra el nombre, descripcién, fecha ultima actualizacion, fecha de publicacion, severidad , software afectado y

la cantidad de dispositivos que registran la misma con acceso a filtrar los dispositivos.

©

Descripcion
Alogic izus waz ad

Cvs330 Cw:

Gravedad bose:

Puntuacion base:

Vector:

Puntuocion de impocto:
Puntuacion de explotabilidod

. Vulnerabilidod: CVE-2022-32868

Fecha dltima actualizacion: -
Fechade publicacion: 20/08/2022

fixed in Safari 16, i05 16,

MEDID Vector de atoque:
43 Complejidod del ataque:
CVSS:3.1/AV:N/AC: LIPR:N/UL R/S:W/C L/ NFA:N Privilegios requeridos:
14 Alcance:
28 Impacto en la confidencialidod
Impacto en lointegridod

Impacto en la disponibilidad.

Referancios aavisos, solucionesy herramientas

RRort.oppls com/enusl HT215467
RRortopple com/enusl HT215445
pport.opple com/en-usl HT215445
stz orgl 2072/0ct/38
clists org/ 40
iste org/fulldisclosure/ 2022/ Dct/50

ro/fulldizclos

Softwore ofactados

Safari 15.6.1{15813.3.0.1.18}

Exportar Vulnerabilidades

1. En la vista de informacién de Vulnerabilidades, después de filtrar los

105 15.7 and iPod03 15.7. A webzite may be able to track uzers through 5o

L L indice: 38

Severidod

b extanzions.

Red
BAJA
NA

Sin cambios
BAJA
NA
A

Resolucion: Updats to version greater than or equal to 180

vulnerabilidades asociadas a dispositivos, haga clic en el boton Exportar.

38k ArandaSecurity Compliance

=) Resumen

Resumen de vulnerabilidades per estado

13 de Diciembre de 20247:310. m

O coivees

£ nipositivos

Y] Vunsrabilidades

Severidad

i configuracion

2. En el menu encabezado de la consola de administracion de Aranda Security, se habilita la ocién de Descargas

VULNERABILIDADES
Es

VULNERABILIDADES
BAJAS

Dispositivos con esta vulnerabilidad:

datos respectivos y obtener el listado de

D exromman

VULNERABILIDADES . ‘ WULNERABILIDADES ‘ ‘
CRITICAS v IMPORTART MODERADAS
2 18 124 13
Vulnerabilidad Aplicacion Fabricante Dispositivos
. Python 3.10 Ba-bit Python Software Founda.
L) Python 3.11 84-bit Python Software Founda.
. Python 310 B4-bit Python Softwars Faunda.
. PuTTY [xB4) PuTTY
L) PuTTY (x64) PuTTY
. PuTTY (x64) PUTTY
. PuTTY [xB4) PuTTY
L) PuTTY (x64) PuTTY
D ecamca O @meormane (] ® vooerzos [ @ s | < 53 M e e e

donde podra visualizar el formato generado del listado de vulnerabilidades en formato excel

3. Haga clic en el archivo para descargar la informacion de las vulnerabilidades. El archivo descargado incluye todos

los campos de |la vulnerabilidad.

Ayuda  Acrobat

sea hacer?

o X Eﬁ E E& B nsertar » | 2 - A p g 3
DE@~ Calibri General 4 [ vy E} E},
Pegar N K S-|& § - % om 4 & Formato Darformato Estilosde _ Ordenary Buscary  Crear CrearunPDFy
B 4  condicional - comotabla~ celda~ = Formator & T g seleccionar~  un PDF compartir vinculo

Portapapeles & Fuente IF] Alineacion r] Nimero ] Estilos Celdas Edicion Adobe Acrobat
A1 -l fe | cve

AR B ® D 3 F G H 1 s | xk | . | M | N | 0o | P
Woe | Bloved B vevicescount B Pro B Productame [ Severity [ Vendorid [ VendorName [ Version 3

2 [CVE-2007-4559 20074553 1 36519 Python 3.10 64-bit Moderate 555 Python Software

3 |CVE-2007-4559 20074559 1 "661 Python 3.11 64-hit Moderate 555 Python Software

4 |cve-2015-20107 201520107 1 619 Python 3.10 64-bit 5 Python Software

5 |cve-2019-17067 201917067 1 %815 PUTTY (x64) Important 1670 PUTTY

6 |CVE-2019-17068 201917068 'L 815 PUTTY (x64) Moderate 1670 PuTTY

7 |cvE-2019-17069 201917069 1 "815 PUTTY (x64) Moderate 1670 PuTTY

8 |CVE-2019-9834 20199834 1 815 PUTTY (x64) 1670 PuTTY

9 |CVE-2019-9895 20199895 1 "815 PUTTY (x54) Critical 1670 PuTTY

10 |cve-2019-9895 20199896 1 815 PUTTY (x64) p "1670 PUTTY

11 |cve-2019-9897 20199897 1 315 PUTTY (x64) Important 1670 PUTTY

12 |cve-2019-9898 20199898 1 15 PUTTY (x64) Critical 1670 PUTTY

13 |cvE-2020-10735 202010735 1 "619 Python 3.10 64-bit Moderate 555 Python Software

14 |CVE-2020-14002 202014002 1 815 PUTTY (x64) Moderate 1670 PuTTY

15 | CVE-2021-33500 202133500 |1 "815 PUTTY (x64) Moderate 1670 PuTTY

16 |CVE-2021-36367 202136367 'L 815 PUTTY (x64) Important 1670 PuTTY

17 |cve-2022-32212 202232212 11 "100295 Node.js LTS Moderate 100183 Joyent, Inc.

18 |cvE-2022-32213 202232213 1 "100395 Node.js LTS Moderate 100183 Joyent, Inc.

19 |cVE-2022-32833 202222833 1 100190 safari Moderate 100011 Apple Inc.

20 |CVE-2022-32868 202232868 1 100190 safari Low "00011 Apple Inc.

21 |CVE-2022-32886 202232886 1 100190 safari Important 100011 Appleinc.

22 |CVE-2022-32891 202232891 1 "00190 Safari Moderate 100011 Appleinc.
== S S v v v

Vulnerabilities @ : 4] ol

Listo

B O -—a— 10



Detalle de Dispositivos

Desde la vista del listado de Dispositivos, se podrd acceder a un detalle donde se visualizard el resumen de
vulnerabilidades, el listado de vulnerabilidades y el grupo con su politica asociada.

Resumen Vulnerabilidades

Al seleccionar la pestana Resumen se mostrara un resumen de las vulnerabilidades registradas en el Dispositivo, se
indicard el total de vulnerabilidades por severidad y el top 5 de aplicaciones con mds vulnerabilidades.

Aranda Security Compliance @
>

[E Resumen Nombre del dispositivo: BG-D-BCARBONOO1
Sistema operativo: Microsoft Windows 11 Pra

O Folicos @ Version del agente: 1.0.0.0 X
IP: 192.168.1.9 ; 172.29.176.1 ; 172.31.80.1; 172.22.208.1; feB0::faf:a57b:ae49:a3a8%10 : feB0::a5569:17c0:e5676:2802%24 ; feB0::2707:8ffa:36d:88b9%28 ;

1eB0::294:5457:674:94d1%83
L& Dispositivos

o B Resumen Politicas Grupos Vulnerabilidades
&4 Vuinerabilidades
TOP 5 DE APLICACIONES CON VULNERABILIDADES
VULNERABILIDADES
U CRITICAS
Node.js LTS 18.17.1
0 VULNERABILIDADES CEE—— 2
IMPORTANTES
FileZilla 3.65.0.0
L J 2
5 R Windows Defender 4.18.23070.1004
MODERADAS
L J 1
5 0 VULNERABILIDADES
Total BAJAS
& configuracisn VULNERABILIDADES

Politicas

Al seleccionar la pestana Politicas, se podrdn visualizar los criterios asociados al dispositivo, junto con el nombre de
la politica. También se mostrardn las opciones de remediacion y la fecha del ultimo escaneo, permitiendo identificar
los cambios mds recientes.

Nombre del dispositivo: WALTER

@I Sistema operativo: Microsoft Windows 11 Home Single Language b e
Version del agente: 9.4.1.2
IP: 192.168.1.3 ; feB80::9234:638e:8816:dd2c%11

Resumen Politicas Grupos Vulnerabilidaodes

Politica Vulnerabilidad Ultimo escaneo; 28/B/2024, 4:23:55 p. m. @ REMEDIACION
Este dispositivo tiene los siguientes criterios:

NAVEGADOR WEB
Microsoft Edge

Grupos

Al acceder a la pestana Grupos, se mostrard el nombre del unico grupo al que estd asociado el dispositivo. Esta
funcionalidad permite identificar de manera rdpida y precisa la relacion entre el dispositivo y su grupo
correspondiente, facilitando su gestion dentro de la plataforma.

=) oo Devi BG-D-BCARBONDO]
tem: Microsoft Windows 11 Pro
o Bl 4 n:8.42.3 X
oL Lost report date: 12/27/2024
1P: 182 168.18.49 ; 172.17.240.1; 172.19.80.1;
ED Devies N
‘Summary Policies Groups iliti ion Activity

This device balongs to the following group

RW Release 9.5.0 Windows

& settings



Vulnerabilidades

Al seleccionar la pestana Vulnerabilidades, se desplegard un listado detallado de las vulnerabilidades detectadas que
estan asociadas al dispositivo. Ademas, la herramienta ofrece opciones de filtrado por severidad, lo que facilita
priorizar aquellas vulnerabilidades mds criticas que requieren atencion inmediata.

E (3% Aronda Security Compliance @
<

E summary Device name: WALTER

Microsoft Windows 11 Language
0 Foices ﬂ Agent Version: 8.4.2.3 X
Lastreport date: 12/27/2024
1P: 10.2.254 224 ; 192.168.1.16 ;
£2 Oevices
- Summary Policies Groups Vulnerabilities Remediation Activity
[}
[ — Last scon: 27/12/2024, 10.05: 55 0. m
Vulnarability Application Varsion Vendor -
L] CVE-2007-4550 Python 3.1 84-bit ans Python Software Founda...
o cveomracem ForiCient 707055 Fortinet inc.
L] FartiClient 7.0.7.0345 Fortinet Inc.
. FartiCient 70705 Fortinetinc.
. Python 311841 s Python Seftware Founda..
L] FartiClient 70.7.0345 Fortinet Inc.
. e Microastt Corparation
L] 774 Microsoft Corporation
. w74 Microsoft Corporation
Geveriy| (] @CRTCAL (] @IMFORTANT [] @ HoDsrats (] @ Low 3> m Shawing 11020 of 43 recarda
G seting

Actividad de Remediacion

Al seleccionar la pestana Actividad de Remediacién, podrd visualizar el listado de las acciones realizadas en el
dispositivo, permitiendo un sequimiento detallado de acuerdo a su estado de evolucion (Ejecutado, Pendiente o
Error)y facilitando la supervisién y gestiéon de las remediaciones.

F Nota: En esta seccion podrd Aplicar los filtros avanzados para buscar acciones especificas por usuario y/o
acciones de remediacion y/o utilizar los filtros por estado para identificar dispositivos o sistemas que requieren
seguimiento, acciones correctivas o atencién prioritaria.

Esta gestion agiliza la localizacion de intervenciones y asegura un acceso rdpido a la informacion necesaria para el
andlisis y la toma de decisiones.

ArunduSecurityCumpliunce E
<

Resumen Nombre del dispositivo: BG-D-WBERDUGOD1
Sistema operativo: Microsoft Windows 11 Pro
O o @ Version del agente: 9.4.2.2 X
e Fecha del tiltimo reporte2024-12-09T13:00:44 3804967
IP: 172.26.86.1; 182.168.1.5 ; feB0::cda: 70 Te80: -20ef-08ff%11
LD ispositivos
Resumen Politicas Grupos Vulnerabilidades Actividad de remediacién
[ Vulnerobilidades
a
Fecha de creacion Usuario Accion Aplicacion Fecha uiti izoci Mensaje de error
- coiirzucs ot za pim ArFLILA|IUN SUFINIG | run uUyIE LU Zou1w cucs oo pint
®  25/11/20243:25:08 pm APPLICATION ADHINIST. Run Kaspersky Endpaint Sec... 26/11/2024 3:25:18 pm
®  25/11/20247:55:40 pm Run Google Chrome 26/11/20247:53:53 pm
®  25/11/20247:55:40 pm Run Kaspersky Endpaint Sec... 26/11/2024 7:53:53 pm
®  25/11/20247:54:28pm Run Google Chrome 26/11/2024 7:54:38 pm
®  25/11/20247:54:28pm Run Kaspersky Endpaint Sec... 26/11/2024 7:54:38 pm
L] ZRINI?NZ4 7-55-14 nm Run Bnnnle Chrome PRNV2074 7-55-20 nm M
Severidod [ @ Ejecutado (] ® Pencients (] @ Error M| < - 2> M Mostrando 101 20 de 27 registros

& configurocion

3@€ Aranda Security Compliance E
<

Resumen Nombre del dispositivo: BG-D-WBERDUGOO1
Slstema operativo: Microsoft Windows 11 Pro
0 o i) Version delagente; 8422 X
e Fecha del Gltimo reporte2024-12-09T13:00:44 3804987
1P: 172.26.86.1 ; 192.18B.1.5 ; 7eB0::cda: 15%70; fe80 208108 %11
LD Dispositives
Resumen Politicas Grupos Vulnerabilidades Actividad de remediacion
[ vulnerabilidades
la
Filtrar por . i B
Accién Aplicacion Fecha ultima actualizacion Mensaje de error
Usuarios
Aun Kaspersky Endpaint Sec... 15/1/2024 2:33:58 pm
APPLICATION ADMINISTRATOR X
[ Setccions st concept parafitrr . EnableRTP Kaspersky Endpaint Sec... 15/11/2024 2:33:58 pm
eiomes de remediocion UpdateDefinitions Kospersky Endpaint Sec... 2712026 2:18:14 pm
B EnoblerTP
o Scan Kospersky Endpaint Sec... 277112026 2:18:14 pm
(Jscan
- Run Google Chrome 27112026 2:18:14 pm
(O setantiphishingState
Run Kospersky Endpoint Sec.__ 27112026 2-18:14 pm
Aplicar filtros (0) -
Severidad | [ @ Ejecutodo (] @ Pendiente (] @ Error M < z > | M Mostrando 10120 de 27 registros

G configuracion



AmndnSecuritndmp\iﬂnne E
<
B =

esumen Nombre del dispositivo: BG-D-WBERDUG001
Sistema operativo; Microsoft Windows 11 Pro
3] Version delagente; 0422 X
0 Foiticas

Fechadel Gitimo reporte2024-12-08T13-00 4. 3804967
IP; 172.26.96.1 ; 182.168.1.5 ; 880::c002-C180:98b8: 6713%70 ; feB0::banB 5854: 208T-8F1%11
B oispositivos

Resumen Politicas Grupos Vulnerabilidodes Actividad de remediacion
%1 vulnerabilidades
a
Usuarios X Accianes de remediacian X Quitar fitros X
Fecha de creacion Usuario Accion Aplicacién Fecha ultima octualizocisn Mensuje de error
®  23/120043:24:40pm APPLICATION ADMINIST Aun Google Chrome 28711/2024 3:24:48 pm
®  23/1/20243:25:08pm APPLICATION ADMINIST. Run Kospersky Endpoint Sec... 28111/2024 3:25:18 pm
Severidod (] ® Ejecutado () ® Pendient= () @ Error M| < - > Mostrando 1al 2 de Zregistros
& configuracion

Configuracion ASEC

Configuracion ASEC

El administrador general desde la consola Web de ASEC podrd realizar las siguientes tareas de configuracion:

Configuracion ASEC

Despliegue Grupos de
Agente Politicas

1. Desplegar Agente

Distribuir el agente de Aranda Security en los diferentes dispositivos que requieran la evaluacion de cumplimiento de
las politicas de sequridad.

2. Grupos de Politicas

Gestionar los grupos asociados a las politicas de cumplimiento e incluir los dispositvos para cada grupo.

Desplegar Agente

1. Para desplegar el agente, ingrese ala consola de Aranda Security Compliance como administrador, en la seccion de
Configuracion del menu principal, seleccione la opcionDesplegar Agente. En la vista de informacion se podra
visualizar los pasos para desplegar el agente en los dispositivos.



Aranda Security Compliance @

+ Regresar > o Seleccione un sistema aperativo
& coNFIBURACION )
Vindows Linux
@ Desplegar agente Agente
tamp_inztall_ p-d) B85 zetup sh https:/ fdownload arond a&suds
Grupos de h &8 suda ./ Sty tall_dir” hitps: 3. &8 sudo rm -1

sstup.ch 82 udo
cumplimiento setup sh “Stemp_inctalL_dir”

Configuracion general Ejecute este comando en una terminal con privilegios de administrador.
p—

Q_ Usuarios

F s
B Grupos de usuario

— Sigalos pasos que se presentan a
A Servicios de email continuacion para el despliegue del

- agente.

=) Licenciomienta

@ Autenticacion
= externa

Servicios de

directario

2. Enlavista de informacion de despliegue del agente, seleccione un sistema operativo (Wndows,Linux, Mac).

° Seleccione un sistema operativo

o

pkg" 28 installer -pkg asecagent.pkg

Agente

sudo gh-ccurl o pkg "httpa:/, dozoft.
-target { && o ¢ iion -d httpe:/f 3.arondazoft com’

see Ejecute este comando en una terminal con privilegios de administrador. .
Copiar comando
) -

Siga los posos que se presentana
continuacion para el despliegue del
agente.

3. Al seleccionar el sistema operatvo, se habilita el script para instalar e inscribir al agente. Haga clic en el botoén
Copiar Comando; esta informacion serd guardada en el portapapeles.

4. Copie el comando de ejecuciény continue el procceso de distribucion e instalacién del agente ASEC, de acuerdo al
tipo de despliegue definido:

¢ |nstalacién por Dispositivos
¢ |nstalacién por Politica de Dominio <
¢ |nstalacién y distribucion con Aranda Device Management ADM <

Grupos de Politicas

Enlaseccion se encuentran los grupos que son creados desde la consola de Aranda Security Compliance.

Visualizar grupos y Dispositivos

1. Ingrese a la consola de Aranda Security Compliance con rol de administrador, en la seccion de Configuracion del
menu principal, seleccione la opcién Grupos de cumplimiento. En la vista de informacién se podra visualizar el listado
grupos disponibles y ordenar la informacién por nombre de grupos y dispositivos.

Aranda Security Compliance @

«’ Regresar > . .
Grupos asociados a los politicas

{(‘;} CONFIGURACION Para gestionar los grupos que se asocion en las politicas y crear nuevos grupos

Desplegar agente [Q NUEVO T ELIMINAR
Grupos de -
cumplimiento O Grupo Dispositives del grupo

Configuracion general o = 001 backup 2 o

a 2 =]

8 Usuorios O oo 002 browser 20

— rew =

X servicios de email g o Qa5 firewall 29

=

2 Licenciamienta m] oF 004 bkp.browser, firewall ==y - )

@ ~utenticacion [ ASEC CHROME = ]

¥ externa
[ Serviciosde (m] 0G Default group =}
directorio o
m] ] DEMD 20
O oT DEMO TESTS B o
[ o T

< o > Mostrando 1 al 20 de 31 registros


https://docs.arandasoft.com/adm/pages/gestion_distribucion/proyectos_distribucion.html

2. En la vista de informacién de grupos también podrd visualizar el listado de dispositivos que pertenecen a cada
grupo.

R Nota: Si el grupo tiene una politica asociada presentard el estado de dispositivos y las respectivas
acciones de remediacion que se puedan aplicar.

Creacion de grupos

3. Para crear grupos de politicas, en la vista de informacién de grupos seleccione el boton Nuevo; se habilita la
ventana Dispositivos donde podrdingresar el nombre del grupo.

Alingresar de nuevo al grupo creado tendrd habilitadas las opciones para asociar y desasociar dispositivos.

Aranda Security Compliance @

< Regresar > . o
Grupos asociados a las politicas
O CONFIGURACION Para gestionar los grupos que se asocian en los politicas y crear nuevos grupos

@ Desplegar agente [ Q NUEVD @ ELIMINAR
Grupos de -
63 Cumplimiento m] Grupo Dispositivos del grupo
Configuracien general O = 001 backup el o
B suarios 0O 002 browser 20
§ ‘Servicios de email D L _ % o
Lenciamients (w2 004 bip.browser, firewall =@
@ Avtenticacion O = ASEC CHROME 2@
externa
=) Serviciosde ] 06 Default group =<}
directorio o
O 0 DEMO 20
@] ot DEMO TESTS ==y )
[P = Y e
< 0 > Mostrando 1l 20 de 31 registros

Eliminar de grupos

4. Para eliminar grupos, en la vista de informacion de grupos seleccione un registro del listado y haga clic en el boton
Eliminar.

Aranda Security Compliance @

«’ Regresar > . .
Grupos asociados a los politicas
&} CONFIGURACION Para gestionar los grupos gue se asacian en ls paliticas y crear nuevos grupos
@ Desplegar agente [ Q NUEVD W ELIMINAR
Grupos de -
&= ‘cumplimienta O Grupo Dispositivos del grupo
Configuracion general 0 o 001 backup 20
8 usuorios O 08 002 browser =] o
@ Servicios de email 0 v Pz irewall = o
| eeneimients 8 - 004 bkp.browser, firewall =@
@ Autenticacion O ac ASEC CHROME =} o
externa
Serviciosde O o Default group 20
directorio
m] 0 DEMO 20
O or DEMO TESTS 2@
(] [P [ _ % T
< o > Mostrando 10l 20 de 31 registroz.

Enlaventana que se habilita podrd confirmar o denegar la accion de eliminar el grupo.

Mensaje de confirmacién
Estd seguro que desea eliminar los grupos?

RECUERDA:AL ACEPTAR se eliminard de manera permanente

Cancelar

T

[:]

ceptar




R Nota: Si el grupo tiene dispositivos asociados, al momento de confirmar la accion, los dispositivos
quedardn disponibles para ser asociados a otro grupo.

Asociar dispositivos

5. Para asociar dispositivos, en la vista de informacion de grupos, ingrese a un registro de un grupo creado y en la
ventana Dispositivos haga clic en el botdn Asociar Dispositivos.

Dispositivos documenta
MNomibre del grupa
DD Ll B X
documento
| Q 2 ASOCIAR DESPOSITIVOS: © DESASOCIAR DESPOSITIVOS
O Dispositivo Sistema operativo P Fecha di ajecucion
-
ESTADO LA POLITICA ® APLICADD ® FALLIDD ® N0 APLICADO < > Shewigi ekt resonts

En el listado de dispositivos seleccione un registro y haga clic en el botdn Asociar Dispositivos , para asociar el
dispositivo al grupo.

Desasociar dispositivos

6.Para desasociar dispositivos, en la ventana Dispositivos seleccione un registro y haga clic en el boton Desasociar
Dispositivos.

Dispositivos DevGroup

O e JcTREJOSI

ESTADO L& POLITICA & APLICADO

Micrasoft Windaws 11Ha...

& FALLIDO & NOAPLICADD

192.968.1.2 ; feB0::-BE2T-3 ..

<9 >

2302023 B:-22:43 am

DD Mombre del grupo B X
DevGroup
| Q 2 ASOCRDISPOSITIVOS () DESASOCIAR DISPOSITIVGS
(] Dispositivo Sistemao operotivo L Fecha de ejecucion
8 e ec-0-UrEDRAZADI Hicrosoft Windows 10 Fro T72.22.112.1: W2 168,153 E3WI 023 8:32:37 om
8 » esoweEnaD Hicrosoft Windows 10 Pro 182 1868.0.147 ; feB0:-fd28,. ZB/M/ 2023 &:23:15 pm
0 e peskrop-catumm Hicrosoft Windows 11 En 172.27.208.1 : 192.168.50 10/10/2023 11:42:25 pm

-
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Configuracion General

Configuracion General

El administrador general desde la consola Web de ASEC podrd configurar los siguientes médulos transversales:

Usuarios

1. Usuarios

Servidor
de Correos

Licenciamiento

Servicios
de Directorio

Autenticacion




En este modulo de Aranda Common podra configurar los usuarios encargados de la gestion de las politicas de
sequridad . Estas configuraciones sélo las puede realizar un usuario con rol de administrador. Adicionalmente podra
asignar los roles Administrador y Especialista.

Para mayor informaocion consulte el modulo Gestidn de Usuarios <.

2. Grupos de usuarios

En este mdédulo de Aranda Common podrd configurar y administrar los grupos de usuarios para realizar la asignacion
de roles de una manera mds eficiente.

Paramayorinformacion consulte el modulo Gestidn de Grupos <.

3. Configurar Servidores de Correo

En este mddulo de Aranda Common podrd configurar un proveedor de correo para la operacion de Arandda Security
Compliance, desde este servidor se enviaran notificaciones a los usuarios. Se configura el correo para poder realizar
la recuperacion de contrasefia de usuarios que hayan sido creados manualmente (No aplica para los que son
importados).

Para mayor informocion consulte lo Gestion de Servidor de Correos <.

3. Gestionar Licencias

Aranda Security Compliance permite gestionar las licencias adquiridas y asociarlas a los dispositivos requeridos para
realizar una adecuada gestion de las politicas de sequridad.

Paramayorinformacion consulte lo Gestion de Licencias <.

4. Servicios de Directorio

En este modulo de Aranda Common podra configurar los servicios de directorio que pueden ser usados en la
aplicacién de Aranda Security, como el protocolo ligero de acceso a directorios LDAP, que permite configurar la
conexion con otros directorios empresariales o el servicio de directorios Azure Active Directory

Para mayorinformocion consulte lo Gestion Servicios de Directorio <.

5. Configurar Proveedores de Autenticacion

En este modulo de Aranda Common podra definir los proveedores de autenticacion externa, que siguen el estandar
SAML (Security Assertion Markup Language) para realizar la autenticacion del usuario en la aplicacion.

Paramayorinformacion consulte lo Gestidn Proveedores de Autenticacion <.


https://docs.arandasoft.com/common/pages/modulo_usuarios/gestion_usuarios.html
https://docs.arandasoft.com/common/pages/modulo_grupos/gestion_grupos.html
https://docs.arandasoft.com/common/pages/modulo_correo/gestion_servidor_correo.html
https://docs.arandasoft.com/common/pages/modulo_servicio_directorios/gestion_directorios.html
https://docs.arandasoft.com/common/pages/modulo_autenticacion_externa/gestion_proveedores.html

