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1. Introduccién a Aranda Data Safe

Aranda Data Safe proporciona una solucion simple, solida y automatizada para
realizar backup de informacién de manera simplificada en los equipos de
escritorio y portatiles. La proteccion y la copia de seguridad de los datos se
realiza de manera centralizada, agil y eficiente. La solucién de Backup de Aranda
Data Safe tiene tres componentes principales.

La solucion de Backup de Aranda Data Safe se compone de 3 componentes
principales:

1.1 Componentes de Aranda Data Safe

El Servidor de Aranda Data Safe almacena y archiva de manera segura toda la
informacion de los backups.

La Consola de Administracion de Aranda Data Safe es la herramienta
centralizada instalada en los equipos de los administradores de los backups,
usada para controlar y gestionar todos los servidores de Data Safe en su
organizacion. Los administradores de los backups, realizaran tareas desde la
consola de administracion para asegurar que se realicen backups
constantemente a la informacion crucial de la organizacion.

El Agente de Aranda Data Safe es el cliente de backup instalado en los equipos
de computo de los usuarios de backup de la organizacion. Este agente es
responsable de los procesos de backup y restauracion de la informacion

1.2 Retos a los cuales se enfrenta el area de IT

Las politicas de backup dentro de una organizacion tienen la intencion de
proporcionar un medio estandarizado para realizar copias de seguridad y
mantener de los datos del negocio. Los Backups y restauraciones de la
informacion son fundamentales para la viabilidad y el funcionamiento de una
organizacién, y es esencial seguir ciertas practicas basicas para garantizar que
los datos estan siendo respaldados con éxito.

Muchas compaiiias tienen una politica de backup de datos que requiere que
todos los usuarios copien sus datos relacionados con el trabajo o del negocio en
un servidor central. Sin embargo, regularmente esto no se cumple, dado que no
hay procesos automaticos para realizar el backup por parte del usuario. Por
olvido, falta de tiempo y backups que pueden tomar mucho tiempo los usuarios
no lo realizan.
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En algunos casos la informacion a la que se le realiza copia de seguridad
corresponde a imagenes, peliculas y musica almacenadas en el servidor de
archivos mientras los datos empresariales sensibles se mantienen en el
escritorio o portatil debido a que no existe confidencialidad en el servidor.

Cada vez que una computadora de escritorio o portatil es robado, dafiado o falla
el disco duro, el usuario pierde los datos y la empresa pierde dinero e informacion
importante. El departamento de Tl por lo general es el responsable de dicha
pérdida de datos.

1.3 ¢Por Qué usar Aranda Data Safe?

Al usar Aranda Data Safe, puede establecer centralizadamente una politica de
backup que definird la informacién a respaldar del usuario final, donde se incluye
el dia y hora para iniciar esta tarea de manera automatica. Estas y otras
configuraciones son administradas y actualizadas de forma centralizada por
medio de la Consola de Administracion, permitiendo monitorear y tener reportes
de las actividades de respaldo/restauracion de la informacién. Los agentes de
Backup pueden ser facilmente desplegados en los equipos de los usuarios
finales, sin intervencion del usuario, cuando se utlizan herramientas de
despliegue como Directorio Activo GPO, Aranda Software Delivery, Remote
Setup, Radia y otros.

Los backups se almacenan y archivan de forma segura en el servidor de Data
Safe, permitiendo restaurar cualquier version de la informacion. Esto también
resuelve por completo el riesgo de acceso a datos personales por parte de otros
usuarios.

1.3.1. Backups Automatizados

Aranda Data Safe elimina la dependencia de realizar los respaldos de la
informacion critica del negocio ubicada en los equipos de los usuarios finales. El
proceso de backup se realiza de manera automatizada en horas programadas
sobre los archivos nuevos y modificados. Adicionalmente, todos los datos son
comprimidos y cifrados durante el proceso de backup.
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Al realizar el respaldo de los archivos modificados, se realiza una verificacion bit
a bit sobre la informacioén modificada dentro de cada archivo de manera eficiente
y reduciendo los tiempos en el momento de realizar los backups.

Las funcionalidades de verificacion bit a bit y compresion de Data Safe hacen de
esta la solucion perfecta para usuarios moviles y oficinas remotas.

1.3.2. La Recuperacion De Los Datos Es Rapida Y Sencilla

Cuando ocurra una pérdida de datos o requiera reemplazar el hardware, siga los
tres pasos del asistente de restauracion; el proceso puede ser realizado por el
usuario ayudando a liberar tiempo y recursos.

Aranda Data Safe le ayuda a su organizacion con las siguientes tareas:

e Eliminar la perdida de datos.

e Reducir los tiempos de inactividad al reemplazar o migrar equipos.

e Erradicar los altos consumos de recursos requeridos para encontrar o
recrear la informacion.

e Disminuir los costos de infraestructura en términos de uso de ancho de
banda y almacenamiento.

e Permite ofrecer un mejor servicio a usuarios finales por parte del area de
IT.

1.3.1 ¢(Qué es DLP?

Data loss Prevention / Prevencion de pérdida de datos

Aranda Data Safe ofrece potentes funcionalidades adicionales para proteger los
datos de su empresa en caso de pérdida o robo de un dispositivo.

Encriptacion: Aranda Data Safe protege completamente los archivos contra el
acceso no autorizado cifrando de forma segura los archivos en el computador
del usuario. Al cifrar selectivamente los datos sin excluir los archivos del sistema
operativo, garantiza un impacto minimo en los computadores de los usuarios en
comparacion con otras soluciones de cifrado de disco.

Prevencion de robo de datos: La prevencion de robo de datos, caracteristica
exclusiva de Aranda Data Safe, permite a las organizaciones revocar
automaticamente el acceso de los usuarios a los datos después de un periodo
de tiempo establecido. Si el equipo de un usuario no se ha conectado a la red
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durante un periodo de tiempo definido, no se podra acceder a los archivos del
dispositivo. Si una maquina se pierde o es robada, los archivos se protegen
autométicamente de acceso no autorizado.

Revocaciéon remota: Aranda Data Safe, permite que el acceso a los archivos
sea remotamente revocado de manera no destructiva, evitando que el usuario
acceda a sus archivos. Esto evita el robo de datos y aumenta la proteccion de
Su organizacion contra el espionaje industrial y es exclusivo de Aranda Data
Safe.

Borrado Remoto: Borrado remoto permite a su organizacion de forma remota
borrar datos en un equipo perdido o robado, de forma rapida y facil. Aranda Data
Safe lleva a cabo una fase Unica (Proceso de borrado remotos primero
revocando acceso a los datos asegurando una ventana minima exposicion de
los datos y, posteriormente, realizar una eliminacion y un borrado seguro de los
datos.

1.3.2Acerca de esta guia

El manual del producto Aranda Data Safe describe como implementar y usar este
software. La guia esté dirigida para usuarios basicos y experimentados; requiere
de conocimientos béasicos en sistemas operativos de Microsoft Windows y
tecnologias de red asociadas.

1.3.3 Propdésito de esta Guia

El manual del producto provee instrucciones detalladas de los procesos de
implementacion de cada componente de Aranda Data Safe, desde la instalacion
y configuracion hasta el despliegue de los agentes. De esta manera podra
disfrutar los beneficios de tener una herramienta que le permitira proteger su
informacion de manera segura y eficiente.

1.3.4 Implementacion de los componentes

El proceso de implementacién de la solucion Aranda Data Safe se realiza de la
siguiente manera:

e Servidor de backup — Instalacion del servidor de Backup.

e Consola de administraciébn — Instalacion y configuracion de la consola
centralizada de administracion del servidor de backup

e Agentes de usuario — Crear y desplegar un agente de usuario en los
equipos de escritorio y portatiles.
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1.3.5 Publicaciones Relacionadas

Las siguientes publicaciones relacionadas con este manual se encuentran
disponibles.

e Guia de inicio — Guia rapida de instalacion de Aranda Data Safe.

e Tareas de administrador — Guia de tareas requeridas para la
administracion de la solucién de backup de Aranda.

e Guia de Actualizacion — Guia para realizar actualizaciones del producto
de versiones anteriores.
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2. Requerimientos del sistema de Aranda Data Safe

Para un uso eficiente de Aranda Data Safe, es necesario contar en las estaciones
de trabajo con los siguientes requerimientos minimos de hardware y software.
Dentro de este documento se definen dos tipos de requerimientos del sistema:
Minimos y Recomendados. Los requerimientos del sistema pueden cambiar en
el tiempo debido a factores como el incremento en la cantidad de Backups
almacenados, usuarios de Backups o recursos para nuevas versiones de
software.

2.1 Requerimientos de hardware

Los requerimientos del Servidor de Aranda Data Safe se encuentran basados en
el nUmero de usuarios simultaneos que se encuentran ejecutando un Backup y
en el tamanfo total de informacion a ser almacenada. Maximo se pueden tener
60 usuarios concurrentes realizando un Backup en un servidor de Aranda Data
Safe. Si los Backups se procesan durante horario laboral, y cada Backup de
usuario se tarda 30 minutos en ser completado, esto se traduce en:

13 horas. X 30 minutos por sesion = 26 Sesiones x 60 usuarios concurrentes =
1,560 Usuarios.

Por lo tanto, es recomendable en un solo servidor tener un maximo de 1,560
usuarios realizando respaldo de la informacion.

Si se usan unidades de almacenamiento como Network Attached Storage (NAS)
o Storage Area Network (SAN) es posible agregar mas servidores de Data Safe
y tener toda la informacion almacenada en la NAS o SAN. Esto le permitira tener
todos los datos en un solo dispositivo.
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2.2 Requerimientos del Servidor Aranda Data Safe

Sistema

. Windows Server 2012/2012 R2/2016 [32 & 64 Bits]
Operativo

Los requerimientos de CPU y Memoria RAM
dependen del nimero de usuarios concurrentes a los
cuales se procesara un backup y el tamafio de los
datos a almacenar en el servidor.

Estas recomendaciones estan sujetas a las siguientes
variables:

o Servidor Categoria A
Usuarios: 50

CPUy Procesador: 2.8 GHz
Memoria RAM RAM Minima: 2GB
o Servidor Categoria B
Usuarios: 500
Procesador: 3.0 GHz
RAM Minima: 4GB
o Servidor Categoria C
Usuarios: 1500
Procesador: Dual Xeon 3.0 GHz
RAM Minima: 8GB
Requerido:

o SATA (IDE) Disk Drive con 1GB de espacio
disponible mas espacio para todas las cuentas de
Backup en el servidor.

Ejemplo: 500 cuentas de Backup, cada una con 1GB
de espacio = 500GB +1GB
Recomendado:

o RAID 5y SCSI / SATA o High Performance
o Almacenamiento (SAN / NAS) con 2 GB de
espacio libre y suficiente espacio en disco para todas
las cuentas de Backup en el servidor.

o Tarjeta de red con un ancho de banda de 100
Mbps requerida. Se recomienda usar tarjeta de red

Red con 1Gbps.
o Direccion IP fija o un nombre de dominio por
DNS.

Tipo de Disco
y Espacio
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o Conectividad a todos los equipos de escritorio 0
portétiles.

Los puertos usados son definidos en la instalacion del
producto. Por defecto se utilizan los puertos 8080 y
8443.

Recomendamos excluir el directorio del Servidor
Aranda Data Safe del analisis en tiempo real de su
antivirus.

« [programfiles]\Aranda\Aranda Data Safe Server\* »

Antivirus

Otros

o CD-ROM 8x
requerimientos

Ambiente del Agente Aranda Data Safe

Windows 2000, Windows XP. Todas las versiones
Sistema de 32 Bits.

Operativo Windows Vista [32 y 64 Bits], Windows 7 [32 y 64 Bits].
Windows 8, 8.1 [32 y 64 Bits] y 10 [32 y 64 Bits].
Los requerimientos de CPU y memoria RAM dependen
de la cantidad de datos a realizar un Backup.

o Sistemas Windows XP
Recomendado
CPU: Pentium IV 2.4 GHz — Procesador equivalente o
superior

CPUy RAM Memoria: 1 GB o superior
o Windows Vista, 7, 8,8.1y 10
Recomendado
CPU: Pentium IV 2.4 GHz — Procesador equivalente o
superior
Memoria: 2 GB o superior

100 MB mas el espacio para el Cache
Cache:
0,5% de la seleccion
La cache es el espacio requerido para almacenar la
version previa de la informacién con el fin de poder
calcular las diferencias entre la Gltima y la nueva version
de un archivo.

Espacio
Disco Duro
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Tarjeta de red con ancho de banda de 100 Mbps.
RED Puertos por defecto de la instalacion 8081 y 8443. Estos
son modificables.

Recomendamos excluir el directorio del Agente Aranda
Antivirus Data Safe del analisis en tiempo real de su antivirus.
« [programfiles]\Aranda Data Safe\* »

2.3 Check List de la instalacion

Para continuar con la instalacion de Aranda Data Safe, por favor asegurese de
contar con lo siguiente:

Instalador de Aranda Data Safe — El software debe ser descargado desde la
pagina de Aranda o puede ser facilitado por otros medios.

Archivo de licencia del servidor — Una licencia le serd suministrada por
Aranda.

Se deben cumplir los requerimientos minimos de software y hardware:

e El agente de usuario para portatiles y equipos de escritorio
e El servidor de Aranda Data Safe

El equipo donde se encuentre instalada la consola de administracion, debe
disponer de una conexion con el servidor de correo.

2.4 Solicitud de archivo de licencia

Cada servidor de Aranda Data Safe en su organizacion requiriere de una licencia
valida y activada. Los archivos de licencia solo pueden ser obtenidos desde
Aranda o con un Partner autorizado.

Puede solicitar su licencia y descargar el software de Aranda Data Safe de la
siguiente manera:

= Para solicitar una version demo, por favor enviar un correo a
serials@arandasoft.com

» Para descargar los instaladores por favor ingresar a
http://www.arandasoft.com.
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Los siguientes datos son requeridos cuando se solicita una licencia:

e Nombre de la organizacion, nombre y detalles del contacto.

e Nombre o direccion IP fija del servidor. Se recomienda suministrar el
nombre del servidor

e Cantidad de licencias — El nimero de cuentas de usuarios requeridos.

e Fecha de caducidad — Suministrar el periodo de tiempo en el cual desea
usar el producto.

Luego de recibida la solicitud, el area comercial enviara un archivo de licencia
sin activar en un correo electronico.
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3. Instalacién de Aranda Data Safe

Cada uno de los componentes de Aranda Data Safe podra ser instalado
siguiendo los siguientes pasos. La instalacion del servidor de Aranda Data Safe
comienza creando una carpeta donde se almacenara toda la informacion de los
usuarios de forma cifrada.

Antes de comenzar con la instalacion, asegurese de gque su entorno de backup
cumple con los requisitos minimos segun lo estipulado en Requerimientos del
servidor.

NOTA: Cuando se instala el Servidor de Aranda Data Safe, este se configura
para ejecutarse como un servicio y cualquier cambio que se requiera debe ser
realizado desde la consola de administracion.

Copiar los instaladores de Aranda Data Safe en el sistema aprovisionado para
su instalacion.

3.1. Instalacién del servidor Aranda Data Safe

Hacer clic sobre el instalador de arandasoft-server-x.x.x.msi para ejecutar el
asistente de instalacion del servidor de Aranda data Safe. Las “x” definidas en el
nombre es la version actual del server.

= D e e

Bienvenido al Asistente de
instalacion de Aranda DATA
SAFE Server

El Asistente de instalacidn va a instalar Aranda DATA SAFE
Server en su ordenador. Haga dick en Siguente para
continuar o en Cancelar para salir del Asistente de
instaladidn.

Aranda DATA SAFE
Server

< Atras Siguiente = | | Cancelar

Hacer clic en “Siguiente” para proceder y desplegar el acuerdo de licencia del
usuario final.
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) Instalacion de Aranda DATA SAFE Server

Acuerdo de Licencia para el Usuario Final Aranda DATA SAFE

Por favor lea lo siguente acuerdo de licendia detenidamente Server

i g

CONTRATO DE LICENCIA PARA USUARIOS 2
FINALES DE
SOFTWARE ARANDA®

IMPORTANTE: EL PRESENTE CONTRATO DE LICENCIA PARA
USUARIOS FINALES DE SOFTWARE (EN ADELANTE EL v

(@) Estoy de acuerdo con las condiciones del Acuerdo de Licenda
(") No estoy de acuerdo con las condiciones del Acuerdo de Licendia

Advanced Installer

< Atras H Siguiente = | | Cancelar

Leer el acuerdo de licencia y seleccionar la opcion “Estoy de acuerdo con las
condiciones del Acuerdo de Licencia” para aceptar los términos y condiciones.

Hacer clic en “Siguiente” para continuar.

Configurando carpetas de instalacion

El primer paso para la instalacion es determinar donde se instalara el software
de Aranda Data Safe.

Se presenta la ventana “Seleccione la Carpeta de Instalacién” donde muestra la
ruta de instalacion por defecto.

! Instalacién de Aranda DATA SAFE Server - &

Seleccione la Carpeta de Instalacién. A
. Aranda DATA SAFE
Esta es |a carpeta donde Aranda DATA SAFE Server sera Saryer S
. o
instalado.

Para instalar en esta carpeta, haga dick en "Siguente”. Para instalar en ofra carpeta,
introduzcala abajo o haga dlick en "Examinar”.
Carpeta:
IC:\Prograrn Files {x88)\Aranda Data Safe\Server), Examinar...
Advanced Installer
< Atrds || Siguiente > | | Cancelar

Puede cambiar la ruta de instalacion dandole en el botéon “Examinar...”, donde
puede navegar y seleccionar una ubicacion diferente.
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Luego de seleccionar la ruta por defecto o la alternativa, hacer clic en “Siguiente”
para continuar.

En la ventana “Seleccione la Ubicaciéon de los Backups” permite seleccionar la
ubicacion donde se almacenaran los respaldos de la informacion.

Puede usar una ruta UNC (Uniform Naming Convention) para especificar una
ubicacion a wun disco en otro servidor o en otra red. Ejemplo
“WNombreEquipo\BackupsDiarios\Aranda\Aranda Data Safe\data\”.

e Tener en cuenta que esto Unicamente aplica para la ruta del backup y no
para la ruta de instalacion.

o El servidor debe tener suficientes permisos de escritura en la ruta UNC o
remota. Un disco mapeado asociado con la ruta UNC no debe ser usado.

Nota: El contenido de estas dos ubicaciones debe ser incluido dentro de las
tareas de backup cuando se desee realizar un respaldo del servidor de Aranda

Data Safe.
4 Aranda DATA SAFE Server Instalacion
Seleccione la ubicacién de los backups Aranda DATA SAFE X
Ubicacién donde se almacenara el backup de la informacian. Server E

Por favor espedificar donde se almacenara la informacion o haga dic en "Mext” para usar la
ubicadidn por defecto. La ubicacidn de la informacdidn almacenada puede ser en una carpeta
local o en una ruta UNC, la cual requiere permisos de escritura.

Carpeta:

IC:\Prograrn Files (x86)\Aranda Data Safe\Server'\datastore’, Examinar...

Advanced Installer

< Atrds || Siguiente > | | Cancelar

Puede cambiar la ruta donde seran almacenados los backups dando clic el en
boton Examinar, donde puede navegar y seleccionar una ubicacion diferente.

Si se ha seleccionado la ruta por defecto o una ruta alterna, hacer clic en
Siguiente para continuar.
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Configurando puertos del servidor de Backup

La ventana “Ingresar puertos para el servidor de backup” permite indicar los
puertos que usara la aplicacion para el envio de la informacion a través de
canales seguros y las actualizaciones de politicas y de las versiones de los

agentes.
3 Aranda DATA SAFE Server Instalacién
Ingresar puertos para el servidor de backup Aranda DATA SAFE AR
Estos son los puertos que serdn usados para la conexidn Spryer SO

entre la Consola de Administracion y los agentes,

Por favor especificar los puertos a usar por el servidor de Aranda Data Safe o pulsar en
"Mext” para usar los puertos por defecto. Si estos se encuentran en uso, ingresar
puertos espedficos no utilizados.

Puerto del Servidor:

Puerto para actualizaciones:

@080

Advanced Installer

< Atrds || Siguients > | Cancelar

Para cambiar los puertos por defecto, solo debe modificar su valor por el nuevo
deseado.

Nota: Se debe garantizar que los puertos definidos para el servidor y las
actualizaciones no estén siendo usado por otras aplicaciones.

Luego de seleccionar los puertos del servidor y de las actualizaciones hacer clic
en Siguiente para continuar.

Configurando credenciales del servidor

Por defecto, las credenciales del servicio del servidor de Aranda Data Safe estan
configuradas para ejecutarse con la cuenta del sistema. Sin embargo, pueden
ser modificadas en caso de ser necesario, con el fin de poder ejecutar el servicio
usando una cuenta con permisos de administrador en rutas remotas (UNC)
especificas donde se almacenara la informacion.

La ventana “Definir credenciales para el servicio”, permite determinar el usuario
con el cual se ejecutara el servicio del servidor de Aranda Data Safe.
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# Aranda DATA SAFE Server Instalacion
Definir credenciales para el servicio Aranda DATA SAFE y__ X
Cuenta de usuario para el servicio del servidor. Server

Por favor espedificar la cuenta para el servido del servidor de Aranda DATA SAFE.
Mota: Si la ruta especdificada es de tipo UMC, esta requiere privilegios de administrador. Por

favor ingrese las credendiales de administrador para la ejecucidn del servidio de Aranda
DATA SAFE Server.

(®) Cuenta local del sistema
O Esta cuenta:

Usuario: I

Contrasefia: |

Advanced Installer

< Afras ” Siguiente = | | Cancelar

Seleccionar una de las opciones:

e Cuenta local del sistema: Ejecutara el servicio de Aranda Data Safe
con la cuenta local del sistema

eEsta cuenta: Ejecutara el servicio con una cuenta definida por el
administrador.

Nota: Para efectos de despliegues en esquemas de directorio activo se debe
definir una cuenta de administrador de dominio.

Luego de definir la cuenta con la cual se ejecutara el servicio del servidor de
Aranda Data Safe, hacer clic en Siguiente para continuar.

A continuacion, se muestra el cuadro de dialogo “Listo para Instalar’

Aranda Software todos los derechos reservados Arandasoft.com



Aranda®

SOFTWARE

3 Instalacion de Aranda DATA SAFE Server

Listo para Instalar

pa Aranda DATA SAFE
El Asistente de instalacidn estd listo para inidiar la instalacidn Server
Aranda DATA SAFE Server

i g

Haga dick en Instalar para iniciar la instalacidn. Si quiere revisar o madificar algunos de los
gjustes de instaladidn, haga dick en Atrds. Haga dick en Cancelar para salir del ayudante.

Advanced Installer

< Atrds |§'""i&'1nsialar i | Cancelar

En esta etapa puede regresar para cambiar cualquiera de los parametros de
instalacion configurados.

Si la configuracion es la deseada para la instalacion, presionar el boton Instalar
para proceder con el proceso de instalacion.

i Instalacién de Aranda DATA SAFE Server

Instalando Aranda DATA SAFE Server Aranda DATA;AFE
rver

i g

Por favor, espere hasta que el Asistente de instalacdion instale Aranda DATA SAFE
Server, Esto puede durar varios minutos.

Estado.
|

Advanced Installer

< Atrds Siguiente =

Se muestra el cuadro de instalacion del servidor de Aranda Data Safe. Se
notificara cuando finalice la instalacion de Aranda Data Safe.
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fi Instalacién de Aranda DATA SAFE Server
‘ Completando el Asistente de
instalacion de Aranda DATA
EECCD]  sAFE Server
Haga dick en el boton de Finalizar para salir del Asistente de
IO oo
Aranda DATA SAFE
Server

< Atrds Cancelar

Hacer clic sobre el botén Finalizar para terminar el proceso de instalacion.

3.2.Administrar el servicio de Aranda Data Safe

Durante la instalacion del servidor de Aranda Data Safe, este es instalado e
iniciado como un servicio. Sin embargo, si experimenta algun problema con el
servidor de Aranda Data Safe, puede usar la consola de servicios de Windows
(services.msc) para detener, iniciar o reiniciar el servicio.

Par abrir la consola de servicios, ir al botdn de inicio de Windows.

o Para Windows Vista/7/8/10, escribir services.msc en el espacio de
basqueda del menu de inicio y luego dar enter.

o Para Windows XP, seleccionar Ejecutar y escribir services.msc en el
cuadro de dialogo y dar OK.

Vista / Windows 7

BE Command Prompt
9 siype

Documents
Help and Support

» All Programs

| services.msc Hibernate || ¥

il

Windows XP

= Twpe the name of a program. folder, documment, orIntermet
= resource, and Windows will open it for you.

Operi semvices.msc -

Cancel ‘| Browse... |

[ ox ]|
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Localizar y seleccionar el servicio Aranda Data Safe Server para iniciarlo,
detenerlo o reiniciarlo.

1S Servicios

. Archivo Accion Ver Ayuda
e Y= EEEN = T

‘4 Servicios (locales)

Aranda DATA SAFE Server

Deten
Reini

COMMUNICATOR
DATA SAFE Server Aranda DATA SAFE Server
DATA SAFE User Agent Service Assists Aranda DATA SAFE User Agent wi... En g

Descripcion: DELIVERY Agent
Aranda DATA SAFE Server £ Aranda REMOTEVISION

£ Aranda SNETWARE METRIV

Cuando el servicio de Aranda DATA SAFE Server se encuentra iniciado, estara
activo y listo para usar.

3.3 Instalacion de la consola de administracion

Copiar los instaladores de Aranda Data Safe en sistema aprovisionado para su
instalacién. Dar doble clic sobre el instalador o ir al cuadro de dialogo sobre el
botdn inicio del escritorio y digita ADTS_Consola.exe, mediante el cual se iniciara
el asistente de instalacion de la consola de administracién de Aranda Data Safe.
La x es la version actual de la consola.

# Instalacion de Aranda DATA SAFE Control Center

Bienvenido al Asistente de

instalacion de Aranda DATA
T*i SAFE Control Center

El Asistente de instalacidn va a instalar Aranda DATA SAFE

Control Center en su ordenador. Haga dick en Siguente para

continuar o en Cancelar para salir del Asistente de
instalacian.

Aranda DATA SAFE
Control Center

< Atras Siguiente > | | Cancelar

Presionar el boton Siguiente para continuar y mostrar el Acuerdo de licencia para
el usuario final.
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& Instalacion de Aranda DATA SAFE Control Center

Acuverdo de Li i | Usuario Final
e foencia para & Tetario Hha Aranda DATA SAFE |114
Por favor lea lo siguente acuerdo de licenda detenidamente Control Center

CONTRATO DE LICENCIA PARA USUARIOS =
FINALES DE
SOFTWARE ARANDA®

IMPORTANTE: EL FPRESENTE CONTRATO DE LICENCIA PARA
USUARIOS FINALES DE SOFTWARE (EN ADELANTE EL v

(®) Estoy de acuerdo con las condicones del Acuerdo de Licenda

(Z) No estoy de acuerdo con las condiciones del Acuerdo de Licendia

Advanced Installer

< Atrds || Siguiente = | | Cancelar

Leer el acuerdo de licencia para el usuario final y seleccionar la opcion “Estoy de
acuerdo con las condiciones del Acuerdo de Licencia” para aceptar los términos

y condiciones.
Hacer clic en Siguiente para continuar.

#  Instalacién de Aranda DATA SAFE Control Center = B

Seleccione la Carpeta de Instalacidn. Aranda DATA SAFE TH'

Esta es |a carpeta donde Aranda DATA SAFE Control Center Control Center
sera instalado.

Para instalar en esta carpeta, haga dick en "Siguente®, Para instalar en otra carpeta,
introduzcala abajo o haga dick en "Examinar”.

Carpeta:

C:'Program Files {x88)\Aranda Data Safe\Control Center), Examinar. ..

Advanced Installer

< Atrds || Siguiente > | | Cancelar

El cuadro de dialogo “Seleccione la carpeta de instalacién” se visualiza
mostrando una ruta por defecto.

Puede cambiar la ruta por defecto al seleccionar la opcion Examinar..., donde
puede navegar y seleccionar una ubicacion diferente.

dasoft.com
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Luego de seleccionar la ruta por defecto o la alternativa, hacer clic en Siguiente
para continuar.

La ventana “Listo para instalar’ se muestra a continuacion.

i Instalacién de Aranda DATA SAFE Control Center
Lists Instala
o para st Aranda DATA SAFE 114
El Asistente de instalacidn est listo para inidiar |a instalacion Control Center

Aranda DATA SAFE Control Center

Haga dick en Instalar para inidiar la instalacidn. Si quiere revisar o modificar algunos de
los ajustes de instalacion, haga dick en Atras. Haga dick en Cancelar para salir del
ayudante.

Advanced Installer

< Atrds || I@Insmlar | | Cancelar

En esta etapa puede regresar para cambiar cualquiera de los pardmetros de
instalacién configurados.

Si la configuracion es la deseada para la instalacion, presionar el boton Instalar
para proceder con el proceso de instalacion.

4 Instalacion de Aranda DATA SAFE Control Center

| Cambiando Aranda DATA SAFE Control Center  Alanda DATA SAFE | 114
Control Center

Por favor, espere hasta que el Asistente de instaladon cambie Aranda DATA SAFE
Control Center, Esto puede durar varios minutos,

Estado.

Advanced Installer

< Afras Siguiente >

dasoft.com
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Se muestra el cuadro de instalacion de la Consola de Administracion de Aranda
Data Safe. Se notificara cuando finalice la instalacion de Aranda Data Safe.

# Instalacion de Aranda DATA SAFE Control Center

Completando el Asistente de
instalacion de Aranda DATA

T*i SAFE Control Center
Haga dick en el botén de Finalizar para salir del Asistente de

instalacidn,

Aranda DATA SAFE
Control Center

Lanzar Aranda DATA SAFE Control Center

< Atrds Cancelar

Hacer clic sobre el botdon Finalizar para culminar el proceso de instalacion. Ha
completado el proceso de instalacién de la consola de administracién de Aranda
Data Safe.

Inicio de sesion en la consola de administracion

Una vez se haya completado el proceso de instalacion de la consola de
administracion, puede iniciar sesion en el servidor de Aranda Data Safe a través
de esta consola.

== H Aranda DATA SAFE
& I—'Dgln Protecting user data

Servidor: € Nuevo @) Eliminar

Mombre de usuario: |Adminish’ator

Contrasefia: |

[[] Guardar Contrasefia
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Para iniciar sesion en el servidor de Aranda Data Safe Ingresar el nombre del
servidor o la direccion IP correspondiente del servidor de Aranda Data Safe en
el campo Servidor. También puede seleccionar su servidor abriendo el menu
desplegable.

Usar los botones de Nuevo y Eliminar para agregar o borrar servidores de la
lista desplegable.

Ingresar las credenciales de usuario y contrasefa y dar en el botono Conectar
para iniciar sesion.

Username:  Administrator

Password:  secure

Nota: Esta contrasefia puede ser modificada en la consola de administracion.

Seleccionar el cuadro Guardar Contrasefia si desea guardar esta contrasefia
para futuros inicios de sesion.

A continuacion, se mostrara un cuadro de dialogo con el contrato de licencia para
usuarios finales de la consola de administracion. Para continuar seleccionar la
opcion “Acepto los términos de este acuerdo de licencia” y hacer clic en
Siguiente.

Asistente de configuracién del servidor Aranda DATA SAFE

) Acuerdo de licencia Aranda DATA SAFE @
Protecting user data

rE"u Bienvenido al asistente de configuracion Aranda DATA SAFE
"

Este asistente lo guiara en la configuracidn del servidor.

~

‘CONTRATO DE LICENCIA PARA USUARIOS FINALES DE E

SOFTWARE ARANDA®

IMPORTANTE: EL PRESENTE CONTRATO DE LICENCIA PARA USUARIOS FINALES DE SOFTWARE (EN ADELANTE EL
"COMTRATO") CONSTITUYE UM ACUERDO LEGAL ARANDA SOFTWARE CORPCORATION, MIAMI, FLORIDA, USA
("Aranda”), EL LICENCIANTE, Y USTED, EL USUARIO FINAL O LICENCIATARIO.

POR FAVOR LEALO DETENIDAMENTE ANTES DE UTILIZAR EL SOFTWARE. A TRAVES DE EL SE LE OTORGA UNA
LICENCIA PARA USAR EL SOFTWARE SOLAMENTE BAJO LOS SIGUIENTES TERMINOS Y CONDICIONES:

ARANDA DATA SAFE Protecting User Data (CONCURRENTE)

() Acepto los términos de este acuerdo de licenda

(®) No acepto los términos de este acuerdo de licenda

< Anterior H Siguiente > H Terminar || Cancelar
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3.4  Seleccion del tipo de Servidor

El servidor de Aranda Data Safe puede operar en dos modos:

. Modo Directorio Activo — MAD
o Modo Independiente (StandAlone)

Seleccioén del servidor en modo con Directorio Activo

El directorio activo de Microsoft es una parte integral de la arquitectura del
servidor de Windows. Es un sistema centralizado y estandarizado que
automatiza la administracién de red de los datos de los usuarios, de seguridad,
y recursos distribuidos. El directorio activo estéd disefiado especialmente para
ambientes de red distribuidos.

El servidor de Aranda Data Safe se integra con el servicio del directorio activo e
importa las unidades organizacionales (OU) seleccionadas dentro del servidor.

Los usuarios que se encuentren dentro de estas Unidades organizacionales y en
grupos de seguridad, automaticamente seran agregados a estos grupos tan
pronto como el agente sea desplegado en la estacion del usuario final.

Los usuarios normalmente residen en Unidades organizacionales y en grupos de
seguridad. Si ambos grupos de usuarios son importados en la consola de
administracion, aquellos usuarios en los grupos de seguridad tomaran
precedencia sobre usuarios en las unidades organizacionales cuando el agente
active la cuenta del usuario. Seleccionar el modo del servidor que desee usar:
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Asistente de configuracién del servidor Aranda DATA SAFE

() Modo del Servidor Aranda DATA SAFE @
Protecting user data

Por favor seleccione modo del servidor:

- . - Modo Independiente
@
Modo Directorio Activo (Standalone)
Seleccione esta opcién para gestionar los Seleccione esta opcidn para gestionar manualmente
backups de los usuarios a través del Directorio backup de usuarios.
Activo.

—+ Importar grupos y usuarios desde el Directorio

= Crear Manualmente grupos y usuarios.
Activo, grupes ¥

=+ Sin intervenddn del usuario durante |a instalacidn =+ Se requiere introdudir un nombre de usuario y contrasefia
del Agente. por parte de los usuarios cuando se instale el agente.

El servidor puede ser configurado para realizar un backup inicial a medios portatiles,

Configurar servidor portatil.

| < Anterior || Siguiente = || Terminar H Cancelar |

Para guardar backups en dispositivos removibles, seleccionar la opcion
Seleccionar servidor portétil.

Nota: Configurar y administrar un servidor portatil no se encuentra dentro del
alcance de esta guia.

Para mas detalles de esta funcionalidad, por favor revisar las notas de version.

Hacer clic en Siguiente para continuar.

Al seleccionar el modo directorio activo, se solicitan las cuentas del directorio
activo, las cuales son requeridas para habilitar la comunicacion entre el servidor
de Aranda Data Safe y los controladores de dominio. EI LDAP (Lightweight

Directory Access Protocol) es el protocolo estandar de acceso al directorio usado
por el directorio activo.

3.4.1 Configuracion de los valores del directorio activo (LDAP)

Ingresar el nombre de dominio, el nombre del equipo servidor de LDAP vy el
puerto del LDAP. El puerto por defecto del LDAP en el TCP/389, el cual puede
ser modificado si el puerto es diferente al puerto por defecto.
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de fi ion del servidor Aranda DATA SAFE

o Contrasefia de Directorio Activo requerido. Aranda DATA SAFE @
Protecting user data

Por favor, introduzca los datos de su dominio de Directorio Act...

Nombre de dominio: |

Mombre del LDAP: |

Puerto del LDAP: 389 |
Habilitar SS5L: O

Introduzca una cuenta con permisos para acceder al dominio del Directorio Activo:

Mombre de usuario: |
Contrasefia: |

Los dominios del servidor de Directorio Activo pueden ser agregados mas adelante por

o Se necesitan los detalles del dominio para al menos uno de estos. Importante: more
medio de la configuracién - Ventana de configuracién de Directorio Activa.

< Anterior || Siguiente = || Terminar || Cancelar

Hacer clic en Siguiente para continuar.

Se intentara realizar una conexién contra los servicios del directorio activo.

5 Configuracion del Directorio Activo

E‘ Intentando conectar al Directorio Activo

Por favor espere mientras se establece la conexién al Directorio Activo...

T——

Si la conexion es exitosa, el proceso continuara a la seleccion de las Llaves de
encriptacion.

Sin la conexion no fue exitosa, se solicitara revisar la configuracion y reintentar
u omitir el proceso.

Hacer clic en Reconfigurar para verificar la configuracion y reintentar, o hacer clic
en Saltar para omitir este proceso y continuar a la seleccion de las Llaves de
encriptacion.
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n Mo se puede conectar con el dominio establecide del Directorio Activo.

Por favor verificar la configuracion e intentar nuevamente,

| Reconfigurar | | Saltar

3.4.2 Seleccion del servidor en modo independiente (StandALone)

Los grupos y usuarios pueden ser agregados al servidor de Aranda Data Safe
manualmente. Debe seleccionar esta opcion si los servicios de directorio activo
no estan presentes en su organizacion.

Seleccione la opcién de Modo independiente (StandAlone)

= cn Aranda DATA SAFE
o Configuradién de daves de encripddn Protecting user data

Asistente de configuracién del servidor Aranda DATA SAFE .

Seleccionar como se gestionaran las claves de encripcion:

El backup de cada usuario serd dfrade con una dnica dave de encripdén. Por favar seleccione coma serd gestionada la
cave de encripcidn:

a Usar cuenta de Directorio Activo Usar claves diferentes para el
para cifrar los backups. cifrado de los backups.

~+ Log backups pueden ser restablecidos usando la ~+ La dave de encripcidn debe ser ingresada cuando se
autenticacién de usuario de Directorio Activo. requiera restaurar un nueveo computador

<Anterior | [ Siguente > | | Terminar | [ Cancelar

Para guardar backups en dispositivos removibles, seleccione la opcion
Seleccionar servidor portatil.

Hacer clic en el botdbn Siguiente para proceder y seleccionar el modo
encriptacion.
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3.5 Seleccion de llaves de Cifrado

El cifrado es el proceso criptografico, el cual mediante el uso de algoritmos se
puede transformar la informacion, de modo que pueda ser legible Unicamente
para aquellas personas que tienen una llave especial. Dentro de Aranda Data
Safe, esta llave es creada usando uno de tres métodos de diferentes de manejo
de llaves.

Opciones de llaves de Cifrado
Las tres opciones de manejo de las llaves de cifrado disponibles son:

e Manejo de llaves a través del directorio activo.
e Manejo de llaves de cifrado separadas (Manual).
e Manejo de las llaves por cada usuario.

Manejo de llaves por directorio activo

Al usar el método de gestidon de llaves por directorio activo, se genera llave de
cifrado relacionada con la cuenta de usuario del directorio activo. Esta llave de
cifrado no requiere ser administrada y los usuarios pueden acceder a su
informacion siempre y cuando la cuenta exista en el directorio activo.

Nota: La gestion de llaves por directorio activo, solo se encuentra disponible al
usar el modo Directorio activo al configurar el servidor de Aranda Data Safe.

Manejo de llaves separadas

El manejo separado de llaves permite que las llaves de cifrado sean creadas
manualmente por los usuarios o, si es seleccionado, que sean generadas
automaticamente por Aranda Data Safe y luego ser almacenadas en la caja de
seguridad de llaves de cifrado del servidor.

Nota: La caja de seguridad solo puede ser ingresada por el oficial de seguridad,
a quien se le confid una clave de acceso. Si el usuario quisiera restaurar su
informacion en un nuevo equipo o ha olvidado su clave de cifrado, el oficial de
seguridad esta en la capacidad de recuperarla desde la caja de seguridad de
llaves.
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Manejo de las llaves por parte de los usuarios

Aranda Data Safe no realiza una administracion de las llaves de cifrado con esta
opcion. Aunque aun es necesaria una llave de cifrado, esta debe ser creada por
el usuario, quien es el Unico responsable.

Advertencia: Sin la clave de cifrado, no se podra acceder a la informacién del
usuario.

Seleccionando la opcién de manejo de las llaves de cifrado.
En el asistente de configuracion de manejo de llaves de cifrado:
Opcidn 1:

Seleccion opcion “Usar cuenta de Directorio Activo para Cifrar Backups”,
presionar Siguiente.

Asistente de configuracion del servidor Aranda DATA SAFE .

., o Aranda DATA SAFE
o Configuracion de daves de encripcidn i Eitlon inenr

Seleccionar como se gestionaran las claves de encripcion:

El backup de cada usuario seréa cifrado con una Unica dave de encripcidn. Por favor seleccione como serd gestionada la
dave de encripcdn:

Usar cuenta de Directorio Activo Usar claves diferentes para el
i para cifrar los backups. cifrado de los backups.

=+ Los backups pueden ser restablecidos usando la =+ La dave de encripcion debe ser ingresada cuando se
autenticacidén de usuario de Directorio Activo, reguiera restaurar un nuevo computador

< Antterior || Siguiente > || Terminar || Cancelar
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Especificar contrasefa de oficial de seguridad, y aceptar la responsabilidad.

Asistente de configuracidn del servidor Aranda DATA SAFE C

) ) Aranda DATA SAFE
o Crear el oficial de seguridad Protecting user data

Crear un Oficial de Seguridad

El Oficial de Seguridad tiene privilegios de restaurar los archivos de un usuario v habilitar funcionalidades de DLP.

Selectione un administradar v defing una contrasefia alfanumerica de 8 caracteres. Se solicitara esta dave para usar certas
caracteristicas.

Administrator v| | 3 Agregar Administrador

Contrasefia de |a caja de seguridad de daves‘L |
- )

Confirmar contrasefia: ‘L |
L-J

El Ofidial de Seguridad tiene accese al backup de los usuarios. Si pierde la contraseria no podra

A recuperar estos backups. .

ﬁﬂn&ptolanspunsahidaddeglardarshdaw:.

< Anteriar || Siguiente > || Terminar

Seleccionar la opcion que desea usar para gestionar las llaves de cifrado y luego
hacer clic en Terminar. Usar cuenta de Directorio Activo para cifrar los backups.

En este ejemplo, se seleccion6 el modo de integracién con el servidor de
Directorio Activo, por lo tanto, se selecciona la opcion Usar cuenta de Directorio
Activo para cifrar los backups.

Nota: No se le habilitara la opcion de gestion de llaves automaticamente a menos
gue hubiese seleccionado el modo directorio activo para su servidor de Data
Safe.

Hacer clic en el botdn finalizar para continuar. Aranda Data Safe crea y aplica la
llave a la cuenta del usuario.

Opcidn 2:
Seleccion opcidn “Usar claves diferentes para el cifrado de los backup”, presionar
Siguiente.
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Asistente de configuracion del servidor Aranda DATA SAFE Aranda DATA SAFE
L . anda :
o Configuracidn de daves de encripcién Protecting user data !

Seleccionar como se gestionaran las claves de encripcién:

El backup de cada usuario sera dfrado con una dnica dave de encripcidn. Por favor seleccdone como serd gestionada la
dave de encripcidn:

Usar cuenta de Directorio Activo Usar claves diferentes para el
i para cifrar los backups. cifrado de los backups.

=+ Los backups pueden ser restablecidos usando la =+ La dave de encripcion debe ser ingresada cuando se
autenticadon de usuario de Directorio Activo. reguiera restaurar un nuevo computador

| < Anterior || Siguiente = || Terminar

Seleccionar una de las siguientes dos opciones, y hacer clic en Siguiente para
continuar.

e Permitir al sistema crear una clave de encriptacién aleatoria para el cifrado
de los archivos de los usuarios. Opcion recomendada.

e Permitir que el usuario ingrese la contrasefia para el cifrado de los
archivos.
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Asistente de configuracién del servidor Aranda DATA SAFE canda DATA SAFE
. o anda
) configuradién de daves de encripddn. B

Seleccionar como se crearan las claves de encripcidn:
El backup de cada usuario sera dfrado con una Unica dave de encripcidn. Por favor selecciones como se crearan las daves

de encripcidn.

() Permitir al sistema crear una dave de encripcidn aleatoria para el difrado de los archivos de los usuarios (Recomendado)

() Permitir que el usuario ingrese la contrasefia para el cifrado de los archivos,

< Anterior || Siguiente > || Terminar

Puede seleccionar si los usuarios mantienen sus claves de manera segura 0 Si
le permite a Data Safe guardar las claves de encriptacion en la caja de seguridad.

Nota: Se recomienda que se permita guardas las claves de encriptacion en la
caja de seguridad de Data Safe.
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Asistente de configuracion del servidor Aranda DATA SAFE

o Configuracion de daves de encripcion. Aranda DATA SAFE

Protecting user data

Seleccionar si desea guardar una copia de seguridad de las claves de
encripcion de los usuarios:

La dave de encripcién de los usuarios puede ser almacenada en un sitio seguro para asegurar que se podré realizar una
recuperacion de los archivos en el caso que el usuario olvide la contraseria.

() Guardar daves de encripcdn(Recomendada)

(7) Mo guardar las daves de encripcidn

< Anterior || Siguiente > || Terminar || Cancelar

Presione Terminar para guardar sus opciones y continuar.

3.6 Oficial de Seguridad

El oficial de seguridad es la Unica persona autorizada para recuperar las claves
de encriptacion.

Recuperando claves de encriptacion

Para crear un oficial de seguridad y asignar una contrasefia para la caja de llaves
de seguridad se debe:
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Asistente de configuracion del servidor Aranda DATA SAFE
o Crear el oficial de seguridad Aranda DATA SAFE
Protecting user data

Crear un Oficial de Seguridad

El Ofidal de Seguridad tiene privilegios de restaurar los archivos de un usuario y habilitar funcionalidades de DLP.

Selecdone un administrador y defina una contrasena alfanumerica de & caracteres. Se solicitara esta dave para usar dertas
caracteristicas.

Administrator v| | € Agregar Administrador

El Oficial de Seguridad tiene acceso al backup de los usuarios. Si pierde la contrasefia no podré

A recuperar estos backups..

@.ﬂmpﬁnhrﬁmhﬁdﬂdd&mﬂrdarsﬁldiﬂe.

Confirmar contrasefia:

Contrasefia de |a caja de seguridad de davesﬁ |

< Anterior || Siguiente = || Terminar

Seleccionar el usuario Administrador al cual desea designar como oficial de
seguridad de la caja de seguridad e introducir una contrasefia para la caja de
seguridad de claves. Aceptar la responsabilidad de guardar esta clave y luego
presionar Terminar para guardar y continuar.

Agregar un administrador para el rol de oficial de seguridad

En la ventana de “Crear oficial de seguridad”, existe una opcion para agregar a
un administrador como oficial de seguridad.

Oprimir el boton Agregar administrador para agregar un nuevo administrador de
su servidor de Data Safe.
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Administrador

i Introduzca los detalles del administrador

Detalles

Mombre de usuario:

Mombre completo (opdon...

E-mail {opcional):

|admir|

|admir|istrador Data Safe

|daiasafe @arandasoft.com
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Teléfono de contacto (op... |

Contrasefia: |.oo.oo..o

Confirmar contrasefia: |uuuu.|

Estado

Habilitada

| Aceptar || Cancelar

Ingresar los detalles del nuevo administrador y luego hacer clic en Aceptar para
continuar.

3.7 Licenciamiento servidor de Aranda Data Safe

Cada servidor de Aranda Data Safe en la solucion de backup debe ser licenciado
y activado. El licenciamiento inicial del servidor de Aranda Data Safe es
procesado mediante el asistente de configuracion de la consola de
administracion en Primeros pasos — Licenciar su Servidor. Los requerimientos
para el licenciamiento del servidor de Data Safe son:

o Licencias comerciales. Todas las licencias comerciales requieren de
una solicitud de licencia y una activacion, conforme se mostrara a
continuacion.

o Licencias demos o prueba. Ya se encuentran pre activadas y no
requieren de activacion.

Solicitud de archivo de licencia

Para licenciar su servidor de Aranda Data Safe.
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Archive Configuracién Herramientas Ventana  Ayuda

¥
F A3 il G2 0’ = Lual
Dashboard Grupos y Usuarios Estado de Backups DLP Politicas
: Opciones & 0 x * Dashboard x 4rE
pre—— Aranda DATA SAFE Dashboard B E:El
Base de conodmientos en linea

Su servidor debe tener una licenda para poder continuar. Usted necesitard una licencia que debid haber recbido de Aranda.

Emviar reporte de la Dashboard

) Comenzar a licenciar mi servidor l

Hacer clic en el botbn Comenzar a licenciar mi servidor para abrir la ventana
de licenciamiento.

Licenciamiento
Licenciamiento
i Administre su licendia de Aranda DATA SAFE

Informacion de licenda

Estado de |a licendia: Mo se ha configurado ninguna licenda
Organizacion:

Fecha de inicio de licendia: MNfA

Fecha de caduddad de |a licencia: M/fA

Total de licencias de usuario: 0

Licencias de usuarios activas: 0

Licencias de usuario disponibles: 0

Actualizar de la licencia

por favor ir a la ubicaddn del nuevo archivo de licencia para actualizar su licendia.
Archivo de licenda:

|F1\ARANDA'Data Safe \Licencias\CS_Aranda Software_20_2014-11-19 license | | Buscar

| Actualizacidn de |a licenda

Cerrar

Al solicitar la licencia a través de la pagina de Aranda o por correo electrénico se
recibira un archivo sin activar. Si aun no tiene este archivo por favor ver Obtener
licenciamiento.

Nota: El archivo de licencia tiene una extensién.license. Los archivos de licencia
recibidos para demos y pruebas del producto ya se encuentran pre activados y
no requeriran activacion. Si la licencia es comercial siga los siguientes pasos.

Ingrese la ruta y nombre del archivo de licencia o hacer clic en Buscar para
navegar a la ubicacion del archivo.

Hacer clic en Actualizacion de la licencia para asociar el archivo de licencia al
servidor de Data Safe.
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Licenciamiento
Licenciamiento
i Administre sulicencia de Aranda DATA SAFE

Informacién de licencia

Estado de la licencia: Activacién requerida
Organizacién: Aranda Software
. Fecha de inicio de licendia: 19 noviembre 2013
| Fecha de caducidad de la licencia: 19 noviembre 2014
Total de licencias de usuario: 0

Licencias de usuarios activas: 18
Licencias de usuario disponibles: 2

Actuslizar de la licenda

Todas las nuevas licendas requieren activacion. Siga estos pasos para completar la activacidn:
1. Proparcione a su proveedor de producto la siguiente solicitud de activadion de Codigo:

T T e e fEr

| Copiar al portapapeles H Enviar solicitud de activacidn |

| {Ahora se le propordionara un archivo de activacion de licencias.)
- 2. Cargue el archivo de activacién de licencias previsto y haga dlic en Activar para completar |a activacidn de la licenda.
| Archivo de licencia:

‘ || Buscar

‘ | Mensaje de Activacidn | | Activar ahora

|

Para todas las licencias comerciales un codigo de activacion es proporcionado.

Para solicitar la activacion de la licencia desde Aranda por favor hacer clic en
Enviar solicitud de activacion.

Un correo electrénico serd enviado al area encargada solicitando la activacion
de su licencia. El archivo de activacion serd enviado a usted por correo
electronico.

Nota: El servidor o equipo desde donde esté realizando la activacién debe estar
en la capacidad de enviar correos electronicos.

Puede copiar el codigo de activacion, pegarlo en un correo electronico y agregar
la siguiente informacion:

Nombre de la organizacion, nombre cliente y detalles de contacto. Nombre del
servidor o la IP fija — Preferiblemente el nombre del equipo. Numero de licencias
por usuario requeridas.

Enviar la solicitud a seriales@arandasoft.com

Aranda le enviara el archivo de activacion de la licencia como un adjunto en los
dias siguientes.
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Activacion de la licencia

Cuando reciba la licencia activada, debera iniciar la consola de administracion e
ir al Dashboard. El asistente para licenciar su servidor automaticamente
avanzara al siguiente paso — Importar licencia activa.

m| Aranda DATA SAFE Control Center - o}

Archive Configuracién  Herramientas Ventana Ayuda

Gl F U3 &) ad @

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes

: Opciones g 8w Dashboard X | 4 b

pinecs s Aranda DATA SAFE Dashboard /%2 VA4 SATE4{G)

Protecting user data |

Base de conocimientos en linea

Soporte
Primeros pasos - Licenciar su Servidor (Paso 2 de 6) x

Acciones E3

Su licencia debe ser activada. Deberd ingresar un archivo con licencia activa para activar su servidor.
Enviar reporte de la Dashboard

l# Importar licencia activa

Hacer clic en el botén de Importar licencia activa

Ingresar la ruta del archivo de licencia o hacer clic en el botén Buscar para ubicar
el archivo.

Licenciamiento
Licenciamiento
i Administre sulicencia de Aranda DATA SAFE
i6n de licendia
Estado de Ja licendia: Activadn requerida
Organizacion: Aranda Software
Fecha de inicio de licendia: 19 noviembre 2013
Fecha de cadudidad de la licendia: 19 noviembre 2014
Total de licencias de usuario: 20
Licencias de usuarios activas: 0

Licencias de usuario dispanibles: 20

Actualizar de la licencia

Todas las nuevas licendias requieren activacin. Siga estos pasos para completar |a activacidn:
1. Propordiane & su praveedor de producto a siguiente sdlcitud de activacin de Cédiga:

R Tar L

| Copiar al portapapeles | | Enviar solictud de activacion |

(Ahora se le proporcianaré un archivo de activacion de licendias.)
2. Cargue el archivo de activacién de licendias previsto y haga dic en Activar para completar la activadién de la licencia,
Archivo de licencia:

|F:\ARANDA\Dats Safe\Licencias'\CS_Aranda Software_20_2014-11-13_Alicense | [ Blscar

| Mensaje de Activacidn H Activar ahora

Cerrar

Hacer clic en el botdn Activar ahora para activar la licencia del servidor de
Aranda Data Safe

Si la licencia es activada con éxito, le sera informado inmediatamente.
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Activacion de la licencia n

La licendia se ha activado correctamente,

Fecha de inicio de licencia: 19 noviembre 2013
Fecha de caducidad de la licencia: 19 noviembre 2014

A partir de este momento ha activado satisfactoriamente la licencia del servidor
de Aranda Data Safe.

Reactivacion y renovacion de la licencia
Las licencias pueden ser renovadas o reactivadas por una o dos razones:

e Siexperimenta problemas con el hardware de su servidor de Data Safe y
se reemplazan algunos componentes de hardware, puede ser necesario
reactivar la licencia.

e Cuando su licencia caduque luego del periodo de tiempo licenciado.

Reactivacion de la licencia

Cuando se reemplazan componentes de hardware esto requiere una
reactivacion de su licencia actual.

Para abrir la ventana de licenciamiento:

Seleccionar en el menu la opcion Configuracion y seleccionar la opcion
Licenciamiento.

Aranda DATA SAFE Control Center

Archive | Configuracion | Herramientas Ventana Ayuda

| E Licenciamiento

ﬁ Ceonfiguracién de Directorio Activo

| Opciones de los reportes consolidados

Configuracién de correo

E Caja de seguridad de claves de encripcion >

& Configuracion del desplieque
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Se abrira la ventana para licenciar el servidor.

Licenciamiento
Licenciamiento
i Administre su licencia de Aranda DATA SAFE

Informadidn de licenda

Estado de la licenda: Mo se ha configurado ninguna licenda
Organizacion:

Fecha de inidio de licenda: MfA

Fecha de caduddad de la licenda: MfA

Total de licendias de usuario: ]

Licencias de usuarios activas: 0

Licendas de usuario disponibles: 0

Actualizar de la licencia

por favor ir a la ubicacién del nuevo archivo de licendia para actualizar su licenda.
Archivo de licenda:

|F:\ARANDA\Data Safe\Licencias\CS_Aranda Software_20_2014-11-19.license | | Buscar

| Actualizacién de la licenda |

Cerrar

Ingresar el archivo de licencia original o seleccione el boton Buscar para havegar
a la ubicacién del archivo.

Hacer clic sobre el botdn Actualizacion de la licencia para asociar el archivo
de licencia al Servidor de Data Safe.

Licenciamiento
Licenciamiento
i Administre su licencia de Aranda DATA SAFE

Informacién de licencia

Estado de |z licendia: Activacién requerida
Organizacion: Aranda Software
Fecha de inicio de licendia: 19 noviembre 2013
Fecha de caducidad de Ja licenda: 19 noviembre 2014
Total de licencias de usuario: 20

Licendas de usuarios activas: 18

Licendias de usuario disponibles: 2

Actuglizar de la licenda
Todas las nuevas licendas requieren activacion, Siga estos pasos para completar la activacon:
1. Propordione a su proveedor de producto la siguiente solicitud de activadon de Cddigo:

pr—

Cen Ll T T

| Copiar al portapapeles | | Enviar solicitud de activacidn |

{Ahora se le properdionara un archive de activadon de licendas.)
2. Cargue el archivo de activacion de licendias previsto y haga diic en Activar para completar la activacin de |a licendia,
Archivo de licendia:

| | | Buscar

| Mensaje de Activadidn ‘ ‘ Activar ahora

Cerrar

Un nuevo cbdigo de activacion es generado.
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Renovacion de la licencia

Cuando caduque su licencia debera renovarla antes de poder continuar.

Para abrir la ventana de licenciamiento:

Seleccionar en el menu la opcion Configuracion y seleccionar la opcion
Licenciamiento.

Aranda DATA SAFE Control Center

Archive | Configuracién | Herramientas Ventana Ayuda

| E Licenciamiento

ﬂ Coenfiguracion de Directoric Activo

|H Opciones de los reportes consolidados

Configuracion de correo

ﬂ Caja de seguridad de claves de encripcidn >

& Configuracion del despliegue

Se abrira la ventana para licenciar el servidor.

Licenciamiento
Licenciamiento
i Administre su licendia de Aranda DATA SAFE

Informadidn de licendia

Estada de Ia licendia: Mo se ha configurado ninguna licencia
Organizacion:

Fecha de inicio de licendia: N/A

Fecha de caducidad de la licencia: NjA

Total de licendas de usuario: 0

Licendias de usuarios activas: 1]

Licendas de usuario disponibles: 0

Actualizar de la licenda

por favor ir a la ubicacién del nuevo archivo de licendia para actualizar su licenda.
Archive de licenda:

|F:\ARANDA\Data Safe\Licencias|CS_Aranda Software_20_3014-11-19.icense | | Buscar

| Actualizacion de la licenda |

Cerrar

Ingresar su archivo de renovacion de la licencia recibido o seleccionar el boton
buscar para navegar a la ubicacion del archivo. Si la licencia se cargo con éxito,
se avisara en una nueva ventana.
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Activacion de la licencia n

La licendia se ha activado correctamente.

Fecha de inicio de licendia: 19 noviembre 2013
Fecha de caduddad de |a licenda: 19 noviembre 2014

;. Cerrar
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4. Consola de administracion

La consola de administracion es el componente centralizado de la solucion de
Backup & Recovery de Aranda y es usada para controlar y administrar todos los
servidores de Aranda Data Safe instalados en su organizacion. Los
administradores de la solucion pueden ejecutar muchas funciones en la consola,
garantizando que la informacién crucial de su organizacion esta siendo
respaldada constantemente.

4.1 Creacion de las politicas de Backup

Las politicas de backup son las reglas de negocio que controlan el proceso de
respaldo para cada grupo o usuario asignado. Puede mantener de forma
centralizada todos los elementos de un backup en la pestafia de Politicas dentro
de la Consola de administracion, en términos de seleccion de datos,
programacion, configuraciones generales de grupos y usuarios asignados del
backup. Como administrador usted puede:

Configurar y bloquear ciertos elementos de cada politica.

e Permitir al usuario controlar y configurar ciertos elementos de su politica
individual.

e Las politicas de backup pueden ser asignadas a grupos enteros o
usuarios individuales.

e Una politica de backup asignada a un usuario individual anulara la politica
de backup asignado al grupo del usuario.

e Se incluyen tres politicas integradas con Aranda Data Safe.

Politica incorporada por defecto: Esta politica es una plantilla por defecto y no
contiene ninguna de seleccion a realizar respaldo, horario o configuracion
recomendada. Usted puede utilizar esta politica de backup como una plantilla
para crear una nueva politica y configurarla para que se adapte a sus
necesidades especificas.

Usuario Ejecutivo: Esta politica es una plantilla predefinida mas adecuada para
un usuario ejecutivo.

Hay una amplia gama de selecciones de backup predefinidas y una amplia gama
de archivos excluidos globalmente, una programacion automatica de los backups
dada para una ventana de tiempo y ajustes de configuracion predefinidos
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Usuario Estandar: Esta politica es una plantilla predefinida mas adecuada para
los usuarios generales. Hay una variedad de opciones predefinidas de backup,
una serie de archivos excluidos globalmente, una programacion de backup
predefinida en una ventana de tiempo, y configuraciones de visualizacion y
rendimiento.

Creacién de nueva politica
Al crear una nueva politica de backup, seleccione una de las politicas, por
ejemplo, la Politica incorporada por defecto y copie la configuracion existente en

la politica definida dentro de la nueva politica creada.

Para crear una nueva politica o copiar una existente realice lo siguiente:

Seleccionar la pestafia de Politicas.

4% il Cs al A4 [ud]
i pLP pliegue
Dashboard Politicas x| ERLE!

LY Politicas e e

Nombre de Politica at

=
Politica incorporada por defecto
Standard Mac User

Standard Windows User

Hacer clic derecho sobre la politica incorporada por defecto. Seleccionar la
opcion Copiar Politica

a7 Politicas

Mombre de Politica
Executive Mac User

Executive Windows User

Politica incorporada por defecto
Standard Mac User
Standard Windows User

Editar politica
Copiar Politica

Eliminar la politica

L R A

Cambiar el nombre de |a politica
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Definir un nombre para la politica, ejemplo — Presidencia, para la nueva politica,
luego hacer clic en el boton Aceptar

Detalles

Mombre: |Nueua Palitica

| Aceptar | | Cancelar |

La nueva politica se mostrara dentro de la lista de politicas.

a7 Politicas

Mombre de Politica
Executive Mac Liser
Executive Windows User
Mueva Politica
Politica incorporada por defecto
Standard Mac User
Standard Windows User

Otras opciones de las politicas estan disponibles en el panel izquierdo de la
ventana dentro de Grupos y Acciones.
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Grupos
El panel de grupos muestra la

J% 0 Grupos - ] o
£ 0 Usuarios siguiente informacion.
11 (Grupos
) El nimero de grupos vy
usuarios disponibles en la consola
de administracion
o La asignacion de politicas a
los diferentes grupos.
Acciones
F— A El panel de acciones dispone de las
r Refrescar siguientes opciones.
J Refrescar.
© Agregar una nueva politica . Agregar una nueva politica
Exportar politicas . Exportar politicas, las cuales
pueden ser importadas en otro
& tmportar poliicas servidor de Data Safe.
o Importar politicas.

Nota: Exportar e importar politicas
es conveniente cuando tiene
multiples servidores de Data Safe.

Configurando la politica de Backup

Seleccionar la politica “Data Safe” creada previamente.

Dashboard VPnliﬁcas b4 ]

47 Politicas

Mombre de Politica
Executive Mac User

Executive Windows User

4 Editar politica
m Copiar Politica

@ Eliminarla politica

E Cambiar el nombre de la politica

Politica incarporad
Standard Mac User
Standard Windows
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Hacer clic derecho y seleccionar Editar politica para poder comenzar a configurar
esta politica.
La ventana de las politicas consiste en 5 pestafias usadas para definir y configurar
los diferentes elementos de cada politica:
e Seleccidn del Backup: Seleccionar la informacion que sera respaldada en
los backups
e Programacion del Backup: Definir los horarios para la automatizacion de los
procesos de backup.
e DLP (Data Loss Prevention): Configurar acciones de Cifrado, prevencion
ante perdida de datos y geolocalizacion de la estacion.
e Configuracién: Opciones de configuracion, notificaciones y rendimiento.
e Grupos y usuarios: Asignar grupos o usuarios a las politicas de backup.
Seleccion del Backup
La pestafia de seleccion de los backups permite escoger la informacion que se
respaldara.
Dashbosrd % | Polticas Hueva Politica X |
59  Nueva Politica
Eeleccion def Backlp'| Programacin del Backup | OLP | Configuracién | Grupas y Usuarios
55‘;21:6::5:’5:\3&22:1‘;:‘::: no sea modificada
Al seleccionar esta opeién se mantendra la seleccién del usuario en el evento que el administrador y el usuario realicen algun cambio.
(® Mantener la seleccién del usuario
o R e
Selecddn de Backup
Selecdione los archives y carpetas que desea induir en |a seleccidn de Backup del usuario.
Seleccion Agregar  ~
Barrar
Induir  ~
Omitir -
Filtros ... |
Exdusiones Globales
Estas exdusiones se aplicarén en todas las selecciones a menos que sean omitidas.
@ Exdusiones globales Agregar  ~
Barrar

e Cuando todos los elementos hayan sido definidos, hacer clic en Guardar en
el panel de opciones de edicion de politicas.

e Para guardar los cambios como una nueva politica hacer clic en Guardar
como nuevo e ingrese un nombre para la nueva politica.
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e Hacer clic en Deshacer para devolver los cambios realizados.

Nota: Puede descartar los cambios realizados a una politica antes de aplicar los
cambios. Una vez los cambios han sido aplicados, no se pueden deshacer.

Seleccion de preservacion del usuario

Las politicas pueden ser gestionadas tanto en la consola de administracion como
en el agente de usuario, lo que podria causar un conflicto cuando se realizan
cambios.

La opcién de Seleccion de Preservacion del usuario en la consola evita este
conflicto cuando el administrador hace que cualquier cambio de la politica.

Existen las siguientes opciones cuando se definen los permisos:

e Bloguee la seleccidon para que no sea modificada. Seleccionar esta opcion
para prohibir cualquier cambio en el agente del usuario.

e Mantener la seleccion del usuario. Seleccionar esta opcidén para conservar
los ajustes realizados en el agente del usuario en el caso que se realicen
cambios en la consola de administracion.

e Sobrescribir la seleccion del usuario. Seleccionar esta opcién para
sobrescribir los ajustes realizados en el agente del usuario cuando se
realizan cambios en la consola de administracion.

Selecridn de Preservacion del usuario

[] Bloguear |a seleccion para que no sea modificads

Al seleccionar esta opcion se mantendra la selecdon del usuario en el evento gue el administrador y el usuario realicen algun cambio,
(_) Mantener la seleccién del usuario
Al seleccionar esta opcdn sobrescribe la seleccidn del usuario’s en caso de que tanto el administrador como el usuario hayan hecho un cambio,

(# Sobrescribir seleccién del usuario

La imagen anterior muestra la seleccién del backup en un estado de bloqueo y
sobrescrito, el cual prohibira que el usuario cambie la seleccion del backup.

Seleccion del Backup

La seleccion del backup se puede configurar usando los siguientes criterios:
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e Accesos directos predefinidos. Los accesos directos estan incorporados por
defecto, donde se tienen predefinidos filtros de archivos y carpetas para
plataformas Windows.

e Volumenes de disco. Estas son las referencias l6gicas a unidades fisicas.

e Expresiones de archivos y carpetas. Estos son los criterios de seleccion de
archivos y carpetas especificas definidas por el usuario mediante un enfoque
usando comodines (Wildcards).

e Filtros de extensiones de archivos. Estas son las selecciones basadas en
extensiones de archivos para los distintos tipos de archivos.

La siguiente lista de caracteristicas describe las opciones disponibles para definir
la seleccion del backup.

Caracteristica Opcidn Descripcion

Agregar
Volumenes Usar esta opcion para agregar los diferentes volimenes de disco.

Seleccién de Backup :
Seleccione los archivos y carpetas que desea incluir en |a selecdion de Backup del usuario. [Cw:

I seleccién (T e
_ v
...... L) Inclir C: Dz: Agregar Volimenes  »

Agregar accesos directos ¢

Inclir  ~
Omitir ~ ~

Fitros ... |

Any Volume La opcion de Any Volume dicta que cualquier
volumen fijo de la A: a la Z: disponible en el
equipo sera incluido en la seleccion.

o Al escanear volumenes enteros, el agente
de usuario es capaz de escanear el diario NTFS
para archivos nuevos o modificados. Esto reduce
el tiempo de exploracion de volumenes completos
de minutos a segundos.

o Los datos ocultos de la papelera de
reciclaje, asi como todos los datos en unidades
flash, las acciones de CD-ROM y la red no estan
respaldados.
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Volumenes Los volumenes seleccionados dictan que la
Seleccionados informacion contenida en cualquiera de los
volumenes seleccionados debe ser incluida.

o Los archivos y/o carpetas deben ser
seleccionados en los volumenes para evitar que
los usuarios inadvertidamente incluyan los discos

enteros.
Utilice esta funcién para incluir cualquiera de los accesos directos
Agregar predefinidos para las selecciones de backup. La opcion de acceso
Accesos directo respalda los archivos y carpetas de sus ubicaciones
directos predeterminadas
Caracteristica Opcioén Descripcion

Utilice esta funcion para incluir cualquiera de los accesos
directos predefinidos para las selecciones de backup. La
Agregrar Accesos | opcion de acceso directo respalda los archivos y carpetas de

Seleccién de Backup
Selectione los archivos y carpetas que desea inclir en la seleccién de Backup del usuario.
[ seleccion Agregar
) Inclir C:
i~ ‘ A Vold .
.. [ Inclir Microsoft Outiook L IS
[esaritorio | Agregar accesos directos + |
[Jpocumentos
[% Microsoft Outloak
[ |propbox Personal
[Joropbox de Negodios _ tncir <
[[]CneDrive Omitr  ~
[Google Drive
Dlumégenes Fitros ... |
[[Jvideos
[Misica
Exdusiones Globales Faverites
Estas excusiones se apicaran en todas las selecciones a menos que sean omitidas. CJescargss
‘Q Exclusiones globales [JPerfi del usuario Agregar v

Outlook Las carpetas personales de Outlook activos (.
PST de) estan incluidos.
Lo que hace Outlook es realizar un cambio a
todos los archivos PST activos cada vez que
este es abierto y normalmente hace que los
archivos PST sean marcado como modificado,
a pesar de que no haya cambios a nivel del
correo electronico. Esta traera como resultado
gue se realice un backup del PST
innecesariamente.
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C cuando se utiliza el acceso directo de
Outlook, los archivos PST son supervisados,
revisando los cambios que ocurren en los
mensajes de correo electronico, entradas del
calendario, notas y tareas dentro del archivo
PST y s6lo marcan un archivo PST para ser
respaldado cuando genero un cambio real en
este. Esto puede reducir significativamente los
tiempos de backup.

También se incluyen en el backup los archivos
de la firma de Outlook y Autocompletar NK2
del usuario ubicados en los archivos de

cache.
Perfil del Las carpetas y los archivos de los perfiles
usuario seleccionados que se encuentran en la

carpeta de perfil del usuario
C:\Users\<nombre del usuario>\ estan
incluidos.
Escritorio Solo archivos y carpetas que se encuentren
en el escritorio del usuario son incluidos en el
backup

Descargas Todos los archivos descargados que se
encuentran en la carpeta de descargas estan
incluidos
Todos los favoritos de internet Explorer estan

Favoritos incluidos
Documentos | Solo carpetas y archivos que se encuentren
en la carpeta Documentos/Mis documentos

sera incluidos

Mdusica Todos los archivos de musica que se
encuentren en esta carpeta seran incluidos
Imagenes |Todas las imagenes que se encuentren dentro
de la carpeta imagenes seran incluidas
Videos Todas los videos que se encuentren dentro de
la carpeta videos seran incluidas
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Borrar Hacer clic en el botdn Borrar que se encuentra
adyacente al panel de seleccion quitara el
elemento seleccionado
Incluir/Excluir Hacer clic en el botén incluir adyacente al

panel de seleccion incluira o excluira el
elemento seleccionado de manera local
Omitir Omitir Hacer clic en el botén ignorar adyacente al
Exclusiones panel de seleccion para seleccionar las
exclusiones globales a ser ignoradas.
Nota: Las exclusiones globales seran
discutidas mas adelante

Filtros Agregar & La opcion de filtros es usado para agregar
Borrar Filtros | nuevas o borrar existentes filtros de archivos y
Agregar & Sus respectivas extensiones
Borrar

extensiones
Mayusculas/
minusculas

Agregar La opcion de Agregar es usada para agregar archivos o
Carpetas/Archivos | carpetas de un volumen o un acceso directo usando patrones
exactos o similares.

Filtro Introduzca una expresion en el campo Filtro de las
carpetas o archivos especificos a respaldar
dondequiera que residan en el volumen
seleccionado.

Agregar un filtro de archivos o carpetas a la seleccién

o Por favor propordone un filtro de archivo o carpeta usando las opdones a continuacion

Filtro: |
Opciones
[] Case Sensitive () Archiva

(® Carpeta

(® Incluir (®) Frase exacta

) Exduir () Patrdn exacto

Aceptar || Cancelar
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Case Esta opcidn es seleccionada para indicar si el
Sensitive contenido del filtro se diferencia de mayusculas y
minusculas o no. Esto puede ser importante cuando

se requieren coincidencias exactas de los filtros.

Archivo/Carp Seleccion para indicar si el filtro representa un
eta archivo o una carpeta.
Incluir o Seleccion para indicar si el archivo o carpeta debe
excluir ser incluido o excluido.
Frase exacta | Seleccién para indicar si el filtro es una coincidencia
0 patron exacta o un patron exacto.
exacta

Los patrones permiten usar expresiones. Un ejemplo
seria si el nombre exacto del archivo o carpeta no se
conoce, y una parte del nombre se utiliza junto con
un simbolo de comodin para realiza el respaldo de
cualquier archivo o carpeta que coincida con el
patrén definido.

Aplicando accesos directos a la seleccion del backup

Microsoft Windows es a menudo la plataforma de elegida para muchas
organizaciones y, por esta razén Aranda Data Safe ha incluido accesos directos
predefinidos que ayudan a definir la seleccién del backup. Para agregar accesos
directos a la seleccion del backup:

Hacer clic en el boton Agregar junto al panel de seleccion del backup.

Mover el puntero del raton sobre la opcion de agregar accesos directos mostrados
a continuacion, seleccionar cualquiera de las casillas de verificacion de acceso
directo disponibles que sean requeridas.

Selecdién de Badkup
Seleccione los archivos y carpetas que desea inclir en la seleccién de Backup del usuario.

(g Seleccién Aaregar
i) Induir C: 5
[ Indur Esaitorio Agregar Volimenes r
- 0 Indur Descargas [VEsaritorio Agregar accesos directos » |
) Induir Favoritos [vIDocumentos
{8 Induir Documentos [IMicrasoft Outlook
i) Incluir Misica [TIorapbax Personal o
! ncluir -
- [ Induir Migrosoft Outiack [Joropbosx de Megodios
L[99 Induir Imégenes DDnEDInuE Omitr =
Google Dri
{9 Induir Videos !;J oogle Drive — |
e}
[#]videos

Los siguientes accesos directos adicionales estan disponibles.

e Mdusica, Videos, Descargas, Imagenes.
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e El acceso directo del perfil de usuario también esta disponible para realizar
los backups en donde se encuentra la informacion contenida dentro del perfil
de usuario. La ruta de acceso de los perfiles de usuario en:

e Windows Vista, Windows 7 o Windows 2008 se encuentra en el directorio
C:\Users\<Carpeta con el Nombre del Usuario>.

e Windows XP o Windows 2003 se encuentra en el directorio.

e Accesos directos de aplicaciones de almacenamiento en nube como
Dropbox, One Drive y Google Drive.

C:\Documents and Settings\<Carpeta con el Nombre del Usuario>.
Usted puede proporcionar los detalles del perfil en términos de un filtro de
archivo/carpeta especifico. Por ejemplo, escriba la palabra de Skype en el campo
Filtro para realizar un backup de la carpeta de configuracién de Skype y el historial
de conversaciones.

Agregar un filtro de archivos o carpetas a la seleccién
o Por favor proporcione un filtro de archivo o carpeta usando las opciones a continuadidn

Filtra: |Skype
Opdones
[] Case Sensitive () Archiva
(®) Carpeta
(@) Incluir (®) Frase exacta
() Exduir (") Patrén exacto

Eliminar accesos directos

Para borrar un acceso directo: Seleccionar el acceso directo a eliminar, y hacer clic
sobre el boton Borrar junto al panel de seleccion de Backup.

La entrada sera borrada.

Agregar volumenes de disco a la seleccion del backup

La informacion que requiera ser respaldada y no reside dentro de los accesos
directos predefinidos, puede ser seleccionada mediante la inclusiéon de un volumen
de disco y afladiendo las carpetas, Archivos y filtros pertinentes.
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Para agregar volumenes a la seleccion del backup: Hacer clic sobre el boton
Agregar junto a la ventana de seleccion del backup.

Selecrin de Backup [Jw
Seleccione los archivos y carpetas que desea indluir en la selecddn de Backup del usuario.
I seleccién
+ L Incluir C:
e
Agregar accesos directos »

Indur -
onitr -
Fitros ... |

Seleccionar la opcién Agregar Volumenes y luego seleccionar los volimenes de
disco que desde incluir.

Seleccionar los volumenes especificos requeridos o seleccionar la casilla Any
Volume para autométicamente agregar todos voliumenes disponibles.

Hacer clic fuera del cuadro para cerrar las opciones.

Nota: Si no agrega los criterios requeridos para un volumen, el volumen sera
ignorado y no se realizara backup.

Eliminar un volumen

Para eliminar un volumen de disco debe realizar lo siguiente: Seleccionar el
volumen que desee borrar. Seleccionar el boton Borrar junto al panel de la
Seleccién de Backup. La seleccién sera eliminada.

Agregar archivos y carpetas en accesos directos o volimenes

Archivos y carpetas adicionales pueden ser agregados a los volumenes y los
accesos directos seleccionados. Estos se pueden agregar utilizando las opciones
de filtro para incluir o excluir archivos y carpetas especificos como se describe en
la siguiente caracteristica.

Selecdon de Backup
Seleccione los archivos v carpetas que desea induir en |a seleccion de Backup del usuario.

G Selecdon
=M
=TT Agregar carpeta/archive
A In Incluir filtro v [ JMicrosoft Office Fies
e TR Excluir Filtro 5 [ Microsoft Qutiook Files
[ ]iviorks Files
Borrar [ ]Openoffice
[ ]biword
[ ]other Common Office Files
[ IMultimedia Files
M Temmmmn
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Hacer clic en Agregar carpeta/archivo.

Ingresar la expresion a buscar en el cuadro de dialogo Filtros. Seleccionar la opcion
Archivo o Carpeta, Incluir o Excluir y Frase exacta o Patron Exacto. Para finalizar,
seleccidén o no la casilla de Case Sensitive para diferenciar entre mayusculas y
minusculas.

El siguiente proceso es un ejemplo de patrén exacto y muestra como agregar
cualquier carpeta que termina con la palabra "Aranda" para la seleccion del backup
en el volumen C.

Supongamos que existen diferentes carpetas, como "ArandaSoft", "Aranda", o
"Software Aranda" y desea hacer backup de esas carpetas especificas.

[ Agregar filtro

Agregar un filtro de archiveos o carpetas a la seleccién
i Por favor propordone un filtre de archive o carpeta usando las opdones a continuacién

Filtro: | *Aranda

Opciones
[[] Case Sensitive () Archivo
(@) Carpeta
(@) Incluir (") Frase exacta
() Excluir

Aceptar || Cancelar

Ingresar el caracter * como comodin seguido de la palabra Aranda. Seleccionar las
opciones de Carpeta, Incluir y Patron exacto.

Nota: Como regla, se recomienda que siempre seleccione la opcién de patrén
exacto cuando utilice el caracter (*) como comodin.

Hacer clic en Aceptar para agregar el archivo o carpeta en la seleccion del backup.
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Seleccone los archivos v carpetas que desea induir en |a selecdon de Backup del usuario.

=1

.ﬁ Seleccion

Incluir C:

Ej Incluir "*Aranda”

----- 12—:[ Induir Documentos
1&[ Induir Microsoft Qutloak

Agregar -

Borrar

Incluir -

A’

Oirnitir -

Filtros ...

Hacer clic en la opcion Guardar en el panel de opciones de edicion de Politica para
guardar el cambio.

Ejemplos del uso del caracter comodin (*) para definir patrones alternativos:

Expresion Descripcion Ejemplo
Cualquier archivo o carpeta cuyo | Incluir o Excluir archivos, tal como
nombre termine con el patréon "Software Aranda.doc", "Data
*Patron definido seréa seleccionado Safe Aranda.xIs", etc.
Cualquier archivo o carpeta cuyo | Incluir o excluir archivos, tal como
nombre comience con el patrén "Aranda Software.doc", "Aranda
Patron* definido seréa seleccionado Data Safe.xls", etc.
Cualquier archivo o carpeta cuyo | Incluir o excluir archivos, tal como
nombre contenga el patron definido| "Aranda Software.doc”, "Data
*Patron* sera seleccionado Safe Aranda.xIs", etc.

Borrar archivos o carpetas

Para borrar un archivo o una carpeta usted debe: Seleccionar la entrada incluida a

borrar.

Selecdién de Backup

Seleccione los archivas v carpetas que desea incluir en |a seleccidn de Backup del usuario.

L seleccion

= Induir C:
|2 Incluir Images
(B Jincir Multinedia Fiac
L i Incluir

Agregar -
Borrar

Incuir  ~
Omitir ~ ~

Filtros ...
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Seleccionar el boton Borrar junto al panel de la Seleccion de Backup. La seleccion
sera eliminada. O clic derecho sobre la Seleccion que desea eliminar y Borrar.

Agregando filtros de extensiones a accesos directos, volumenes y carpetas. Las
grandes organizaciones a menudo soOlo requieren respaldar archivos con
determinadas extensiones.

e Los filtros de extension se utilizan para incluir los datos criticos del negocio
como Microsoft Word, Excel, etc.

e Los Filtros de extension también pueden utilizarse para excluir los datos que
pueden no ser necesarios, como archivos multimedia, etc.

Se han predefinido Filtros de extension comunes dentro de la herramienta.
También puede definir sus propios filtros de archivos, si es necesario. Consultar
Definicion de filtros de extension personalizados.

Para agregar filtros de extension en voliumenes y carpetas debe:

Hacer clic derecho sobre un volumen o una carpeta

Seleccidn de Backup
Selecdone los archivos y carpetas que desea induir en la seleccidn de Badkup del usuario.
L Seleccion
o-m
Agregar carpeta/archivo
Incluir filtro 3 | [IMicrosaft Office Files
Excluir Filtro y | [IMicrosoft Outiook Files
[Ciworks Files
Borrar [Jopenoffice
[Jabiwerd

[other Commeon Office Files
[IMultimedia Files

Images

[C5ystem Files

Exdusiones Globales [[Jweb content

Estas excusiones se aplicarén en todas las selecdor [[]Compressed Files
— [T IFax Files

Ubicar el puntero sobre cualquiera de las dos opciones Incluir filtro o Excluir filtro
para mostrar un menu contextual de los filtros de extensién disponibles ya
predefinidos. Seleccionar cada acceso directo que desea incluir en la seleccion.

Nota: Si se agrega un filtro de inclusién dentro de un acceso directo, volumen o
carpeta, sOlo se incluiran los archivos de las extensiones seleccionadas. Se
excluiran todas las otras extensiones. O si se agrega un filtro de exclusion, seran
excluidos solo los archivos de esa extension seleccionada y todas las demas
extensiones seran incluidas. Hacer clic fuera del cuadro para cerrar las opciones.
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Selecdén de Badkup
Seleccione los archivos v carpetas que desea induir en |a seleccidn de Backup del usuaria,

=selecion]
= Tncluir C:

-5 Induir Images

|4 Indluir Multimedia Files
|4 Indluir Microsoft Office Files
|4 Excluir Web content

|4 Excluir Compressed Files
ﬂ Excluir Virtual Images

- Incuir Im&genes

- {9 Induir Videos

Definicidn de filtros de extension personalizados

En ocasiones, los filtros de extension predefinidos no cumplen con las necesidades

de la organizacién y se deben crear filtros personalizados. Para agregar una nueva
extension debe:

Hacer clic en el botdn Filtros, junto al panel de seleccion del backup.

Editar filtros de extensién
o Editar un filtro al selecdonar un filiro y agregar o eliminar extensiones

Filtros de extensidn
Los filtros se pueden utilizar en la selecdan de Backups v exdusiones globales:
Microsoft Office Files
Microsoft Outlock Files
iWorks Files

OpenOffice

Abivword

Other Common Office Files

Las extensiones para el filtro:

doc
dot
pwi

psw
pwd

La ventana de filtros de extension es desplegada. Hacer clic en el botén Agregar
junto al panel de los filtros de extension.
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T Filtros de extension [ x|

Agregue filtros
o Ingresar un filtro

Nombre del filtro:
j Borrar

doc L~ Agregar
dot —

pwi Borrar
psw

pwd ol

Ingresar un nombre para el nuevo filtro de extension personalizado y luego dar
Aceptar para agregar el filtro.

Editar filtros de extensién
o Editar un filtro al seleccionar un filtro v agregar o eliminar extensiones

Filtros de extensidn
Los filtros se pueden utilizar en la selecddn de Backups y exdusiones globales:

Compressed Files Agregar
Fax Files

Disk Images Borrar
Virtual Images

Temporary Files

Las extensiones para el filtra:

Seleccionar el filtro agregado recientemente, luego hacer clic en el boton Agregar
al lado del panel de filtros de Extension.
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Agregar una extension para el filtro
o Ingresar una extensidn de archivo

Extension de archivo: |abc

Laz extensiones para el filtro:

Introducir la extension de archivo para el filtro.

Nota: Sélo introduzca la extensién de un archivo. Por ejemplo, escriba "ABC" y no
".ABC"o"* .ABC".

Hacer clic en Aceptar para agregar la nueva extension en el filtro.

Editar filtros de extensién
o Editar un filtro al seleccionar un filtro y agregar o eliminar extensiones

Filtros de extensidn
Los filtros se pueden utilizar en la seleccidn de Backups y exdusiones globales:

Compressed Files ~ Agregar

Fax Files

Disk Images Borrar

Virtual Images

[Temporary Files |E|

Las extensiones para el filtro:

abc Agregar
Borrar

] [ conceer ]

Repetir estos pasos cada vez que requiera agregar una nueva extension de un
archivo requerido para los Filtros de Extension.
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Cuando se han creado todas las extensiones de archivos, hacer clic en Aceptar
para guardar.

Borrar Filtros de extension

Para borrar un filtro de extension usted debe: Seleccionar la entrada del filtro que
desea eliminar. Hacer clic en el boton Borrar al lado del panel de filtro de extension.
La entrada se eliminara.

Exclusiones Globales

Al aplicar exclusiones globales, todas las extensiones dentro de la exclusiéon global
seran aplicadas a la seleccion del backup. Esto ayuda a garantizar que dentro de
la seleccién del backup definido no se incluyan los archivos que no deben ser
respaldados.

Algunas organizaciones no requieren realizar backups de archivos multimedia. En
lugar de aplicar un filtro de exclusion en cada acceso directo, volumen o carpeta,
el administrador puede aplicar una exclusion global para no permitir el backup de
los archivos multimedia.

Agregar una exclusién global

Para agregar una exclusién global debe seleccionar la opcion Exclusiones Globales
Hacer clic en Agregar ubicado junto al panel de las Exclusiones Globales.

Exclusiones Globales Agregar un filtro de exclusién de la lista de exclusiones globales
Estas exclusiones se aplicaran en todas las selecciones a menos que sean omitidas. @ orese una exdusién
(g Exclusiones globales Agregar -
Borrar
Nombre de exclusién: | |

Dentro del cuadro desplegado, ingresar el nombre de la carpeta que contendra la
exclusion global, por ejemplo “Multimedia”

Hacer clic en Aceptar para continuar.
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ﬂ Indluir Multimedia Files - -
& il Incluir Microsoft Office Files DM!GOSOE Dﬂlce E|Ie_;s
i [ Excluir Web content DHIGOSO y Outlook Fles
& fidl Excluir Compressed Files [iworks ::iles
Lo i Excluir Virtual Images DDP.EHD =
=9 Incluir Imdgenes []Abiord !
{9 Incluir Videos [Jother Commen Office Files
[w]Multimedia Files
[ ]images
[ System Files
Exdusiones Globales [ ]web content
Estas exdusiones se aplicaran en todas las seleccion [ ]Compressed Files
G Exclusiones globales []Fax Files
E|- - []pisk Images
Agregar carpeta/archive [Jvirtual Images
| Excluir Filtro b | []Temporary Files
Bloqueado
Borrar

Hacer clic derecho dentro de la carpeta recién creada de exclusiones globales,
seleccionar Excluir Filtro y luego seleccionar los filtros de extension deseados a
excluir del backup. Para este ejemplo se seleccionaria Multimedia Files.

Hacer clic en cualquier otro lado de la ventana para visualizar la exclusion
agregada. Se agregaran mas filtros a medida que se vayan seleccionando.

Exclusiones Globales
Estas exdusiones se aplicaran en todas las selecdones a menos gue sean omitidas.

Lg Exclusiones globales
=118 Multimedia

El.- System Files
¢ S5 Excluir System Files
- Disk Images

Borrar exclusion global

Para borrar una exclusion global se debe seleccionar la opcion que se desea borrar
dentro de las exclusiones globales. Hacer clic en el boton Borrar ubicado junto al
panel de exclusiones globales. La entrada sera eliminada.

Hacer clic en la opcion Guardar en el panel de opciones de edicion de Politica para
guardar el cambio.
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Ignorar una exclusién global

En algunos casos es necesario ignorar una exclusion global sin tener que eliminar
la condicion en las exclusiones globales. Para ignorar una exclusién global en la
seleccién del backup se debe:

Seleccionar el volumen o acceso directo.

Seleccion de Backup

Seleccione los archivos y carpetas que desea incluir en la seleccin de Backup del usuario.
[ seleccion
=M Indluir C:

_Agregar |
Indluir
Omitir

i Induir Multimedia Files
i Incluir Microsoft Office Files
i Excluir Web content
4 Excluir Compressed Fies
i Excluir Virtual Images

9 Indluir Imégenes

I3 Incluir Videas

Al

Multimedia Omitir Exclusiones »
System Files
Disk Images

Exclusiones Globales
Estas exclusiones se aplicarn en todas las selecciones a menos que sean omitidas.

[ Exdusiones globales Agregar -
1 i Muitimedia
i Excluir Multimedia Files Borrar

=
- i Excluir System Files
8 Disk Images

Hacer clic en el botébn Omitir junto al panel de seleccién del backup y luego
seleccione la casilla de Omitir exclusiones que se requiere que sea omitida de las
exclusiones globales.

Nota: Esta opcion puede ser deshabilitada al bloquear las exclusiones globales,
permitiendo no omitir ninguna de las opciones definidas en las exclusiones
globales.

Deshacer omitir exclusiones

Las exclusiones globales seleccionadas para ser omitidas, pueden ser eliminadas.
Seleccionar la entrada Ignore exclusion of Multimedia. Hacer clic en el boton Borrar
junto al panel de Seleccion del Backup.

Seleccién de Backup
Seleccione los archivos y carpetas que desea indlir en I selecdidn de Backup del usuario.

Borrar

i

] s
4 Induir Images

Incluir Multimedia Files

i Induir Microsoft Office Files

|4 Excluir Web content Omitir

i J§d Excluir Compressed Flles

Incuir -

v Filtros ...

La opcion seleccionada sera eliminada.
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Bloquear exclusion global

Bloquear una exclusion global asegura que un usuario no omita o elimine
exclusiones en el agente del usuario. Para bloguear una exclusion global se debe:

Hacer clic derecho en el item de la exclusion global.

Exdusiones Globales
Estas exdusiones se aplicaran en todas las selecdones a menos que sean omitidas.

; Exdusiones globales
=8 Multimedia

Agregar carpeta/archivo
Excluir Filtro r

Bloqueado

Borrar

Seleccione la opcion Bloqueado, para bloquear este estado.

Nota: El administrador puede permitir que el usuario defina su backup, pero la
opcion de bloqueo de las exclusiones globales previene que la exclusion sea
omitida o eliminada en la seleccion del backup del agente.

Programacion de los backups

La opcidn de programacion, automatiza el proceso de backup para ejecutarse en
un tiempo especifico que determine el usuario, ya sea diariamente o
semanalmente; la programacion del backup esta definido para ser Oportunista, es
decir que el backup se ejecutara cuando se identifique conexion con el servidor.

Caracteristicas de la programacion

Seleccionar la pestafia Programar en la politica de backup.

Para definir una programacion para los backups se debe:
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Dashboard X | Poliicas Nueva Politica X | (=]

&Y Nueva Politica

Seleccién del Backup | Programacién del Backup | DLP | Configuracion | Grupos y Usuarios

Conservar Selecddn del usuario

Al seleccionar esta opcion conservara la seleccion del usuario’s en el caso de que tanto el administrador como el usuario hayan hecho algin cambio,
(® Conservar la seleccién del usuario
Al seleccionar esta opcidn sobrescribe |a selecidn del usuario’s en caso de que tanto &l administrador como el usuario hayan hecho slgin cambio,

(O Sobrescribir seleccién del usuario

Programacidn
Modo de Backup
Esta opcidn permite realizar un Backup alos diez minutos delinicio del sistema si la conexign con &l servidor se encuentra dispanible. Sino exists una conexidn disponible se realizaran intentos cada diez minutos hasta realizar un Backup exitoso.

(® Oportunista

Esta opcidn permite definir los parémetros especificos en los que debe generarse un Backup.
) Programade

Hora programada =
Esta opdidn no establecer un tiempo de Backup para el usuario.
() Sin definir

Ests opcidn creard |a Backup para iniciar ala hora especificada.

() Tiempo especificado : Hora :[ 12 Minuto : 00

Esta opeidn programard el Backup del usuario’s para comenzar a una hora aleatoria dentro de la ventana de tiempo.
() Ventana de tiempo

Inido:  Hora:12 | Minuto |00 |

Final:  Hora:[12 | Minuto oo |

Dias

Los Backups se ejecutaran todos los diss.

Conservar seleccién del usuario

La funcionalidad de las politicas pueden ser administrados en la Consola de
Administracion y en la consola del usuario final. Esto podria causar algun tipo de
conflicto cuando se realizan los cambios. La opcion de Conservar Seleccién del
usuario en la Consola de Administracion impide que se presente conflicto cuando
el administrador realiza cualquier cambio en la politica.

Se presentan las siguientes opciones para esta caracteristica:

e Conservar seleccion del usuario: Seleccionar esta opcion para conservar
las modificaciones realizadas por el usuario final. No se tomaran los cambios
realizados en la consola de adminsitracion.

e Sobrescribir seleccién del usuario: Seleccionar esta opcion para
sobrescribir las modificaciones realizadas por el usuario final cuando se
modifique la politica en la consola de administracion.

Conservar Seleccidn del usuario

Al seleccionar esta opcion conservara la seleccion del usuario’s en el caso de que tanto el administrador como el usuario hayan hecho
algun cambio,

() Conservar la seleccion del usuaric

Al seleccionar esta opcion sobrescribe la seleccion del usuario’s en caso de que tanto el administrador como el usuario hayan hecho
algun cambio,

(@) Sobrescribir seleccién del usuario
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Las siguientes caracteristicas describen las opciones disponibles al definir la
programacion de un backup. Modo del Backup:

Caracteristica Opciodn Descripcion
Tipo de El tipo de backup puede ser seleccionado para ser Oportunista
backup 0 programado
Oportunista El backup Oportunista esta destinado a

realizar al menos un backup exitoso por dia.
El proceso ejecutado es el siguiente:
1. El primer backup iniciara a los 10
minutos que el usuario inicie sesion.

2. Si no existe conexion con el servidor
en una hora especifica, se intentara
nuevamente cada 10 minutos hasta que se
realice el backup de manera satisfactoria.
& En el caso que se presenten
transitorios, como, sin conexion, maximo de
conexiones al servidor, desconexion del
cliente, etc. El backup terminara de manera
silenciosa (No se generan reportes) y sera
reprogramado para intentar nuevamente
realizar el backup nuevamente en 10
minutos.

4. En el evento de presentarse reportes
persistentes, tales como cuota insuficiente,
backup cancelados, etc., el proceso de
backup se dara por terminado, se generara
un reporte y sera reprogramado para
ejecutarse nuevamente a las 12:00 AM del
siguiente dia.

5. Al hibernar un equipo no afectara la
programacion del backup.

6. El icono de la consola del agente
indicara la fecha y hora para el préximo
backup oportunista. Para ver el estado, hacer
clic derecho en el icono de la consola del
usuario final en la barra de tareas.
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Caracteristica Opciodn Descripcion

Iniciar Backup
Iniciar Restauracion

Abrir
Salir

Los siguientes puntos son de importancia
relevante para los backups oportunistas:

- Los backups oportunistas siempre
intentaran procesar un respaldo en la primera
oportunidad disponible del dia y por lo tanto
reducir el riesgo de saltarse el horario de
backup.

- Los Backup oportunistas no pueden
ser usados con la opcién de procesamiento
por lotes.

- Se puede activar desde la politica de
backup o en la consola del usuario dentro de
la configuracion de programacion.

- Se encuentra habilitado por defecto en
la politica incorporada por defecto.
- Puede ser habilitado en todas las
politicas existentes.

Programado | El modo programado permite definir opciones
de programacion especificos como se vera a
continuacion.

Hora Las opciones de programacion por horas se pueden establecer
Programada en un tiempo determinado, dentro de una ventana de tiempo
especifico o se pueden dejar sin definir.
Sin definir Aunque no se recomienda, los horarios
pueden ser dejados sin definir. Se requiere
gue los usuarios especifiquen su propio
horario de backup.
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Caracteristica Opciodn Descripcion
Nota: Esto no podra ser realizado si la
programacion se encuentra bloqueada.
Tiempo Defina una hora para el inicio del backup
especifico
Ventana de El administrador puede seleccionar una
tiempo ventana de tiempo en el que el servidor de

Aranda asignara los horarios de backup a
todos los grupos y usuarios asignados a la
politica de backup.

Esta opcién extiende las horas de inicio de
backup entre los grupos y los usuarios
asignados a través de la ventana de tiempo.
Esto equilibra la carga de la programacion de
backups mediante la reduccién en el nimero
de conexiones simultaneas, y por
consiguiente aliviar la carga en el servidor.

Dias
Programados

Seleccione los dias de ejecucion de los backups.

Diario

Los backups se ejecutan todos los dias de
lunes a domingo.

Dias de Ila
semana

Los backups se ejecutan todos los dias de
lunes a viernes.

Especificado

El administrador puede seleccionar los dias
especificos que se debe ejecutar el backup,
donde seria cualquier dia de lunes a
domingo,

Programar
Bloqueos

Configura bloqueos disponibles para la programacion.

Desbloqueado

El estado de desbloqueo permite al usuario
alterar el tiempo de programacion del backup

Permitir al
usuario elegir
un tiempo
dentro de la
ventana

El usuario puede seleccionar una hora de
programacion de backup dentro de la
ventana de tiempo especificada.
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Caracteristica Opciodn Descripcion

Blogueado Bloquea la programacion del backup y
prohibe que el usuario cambie la

programacion del backup en la consola de

usuario.
Horario Habilita que la programacion del backup sea pausada
Pausado
Seleccionado Permite al usuario hacer una pausa en su

horario programado de backup. Tenga en
cuenta que si la programacién del backup se
encuentra en el estado de pausa, el backup
no se ejecutara a la hora programada.
No Prohibe al usuario pausar la programacién
Seleccionado del backup.

Hora Programada

Para definir la programacion por horas:

Hora programada
Esta opcion no establecer un tiempo de Backup para el usuario.

® Sin definir

Esta opcion creara la Badkup para iniciar a la hora espedificada.
N " R

Esta opddn programara el Backup del usuario’s para comenzar a una hora aleatoria dentro de |a ventana de tiempo.

(") Ventana de tiempo

Seleccionar una de las opciones de programacion que desea implementar.

e Tiempo especificado: Esta opcion permite ajustar el momento en hora y
minutos exactos en que desea que comience a ejecutarse el backup.

e Ventana de tiempo: Esta opcidén permite establecer un plazo determinado
de tiempo (Hora inicial y final) en el cual se desea que comience el respaldo
de la informacion.
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Dias programados

Para definir la programacion por dias:

Dias programados

Los Backups se ejecutaran todos los dias.
(® Diario

Los Backups sdlo se llevarén a cabo los dias laborables (de lunes a — viernes)

() Dias de la semana

Los Backups se realizaran en dias espedficados.

) Especificado

Jun [JMar  [IMe [Jlue [Vie
[Is&b [ |Dom

Seleccionar la opcion deseada para el backup, ya sea por “Todos los dias”, “Dias
de Semana”, “Especificado”.

e Todos los dias: Se ejecutara una tarea de backup todos los dias de lunes a
domingo.

e Dias de la semana: La tarea de backup se ejecutara de lunes a viernes.

e Especificado: Se definen los dias en los cuales se ejecutara un backup.
Seleccione las casillas de los dias en que desea ejecutar un backup.

Programar Bloqueos
Para definir la programaciéon de bloqueos:

Blogueos

Programar bloguens

Esta opcidn permite al usuario selecconar un horaria.

() Desblogueado

Esta opcion permite al usuario seleccionar un horario para ejecutar un backup dentro de la ventana de tiempo que se defina.

() Permitir al usuario elegir un tiempo dentro de la ventana

Esta opcidn no permitird gque el usuario selecdone un harario,

) Blogueado

Todos los Derechos Reservados Aranda Software
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Seleccionar la opcion deseada: Desbloquear, permitir que el usuario escoja un
momento dentro de la ventana de tiempo o bloguear para que el usuario no pueda
realizar cambios.

e La opcion Desbloqueado permite que los usuarios seleccionen una
programacion para el backup.

e La opcién Permitir al usuario elegir un tiempo dentro de la ventana permite
al usuario definir una ventana de tiempo en la cual iniciara su backup.

e La opcion Bloqueado no permite al usuario seleccionar una programacion.

Pausar la tarea de backup

Una programacion puede ser puesta en un estado de pausa, la cual no permitira la
ejecucion de un backup programado.

Seleccionar el cuadro de la opcién Permitir que la tarea sea pausada para permitirle
a un usuario pausar la programacion de los backups.

Horario pausado

Activar esta opcdn permite al usuario pausar la programacion del Backup. Tenga en cuenta que los Backups no se realizara si el usuario ha detenido su programacién.
da

Nota: Si la tarea de programacion se encuentra en un estado pausado, la tarea de
backup no se ejecutara hasta que esta sea permitida nuevamente. Generalmente
no se recomienda que se permita a un usuario pausar la programacion de los
backup.

DLP

Las opciones de DLP o Data Loss Prevention de los backups consisten en
alternativas de cifrado de archivos, revocacion de permisos antes perdida de datos
y geolocalizacion de estaciones.

4.2 ;Coémo configurar DLP?

Cifrado
Mas informacion sobre cifrado de Aranda Data Safe.

1. Aranda Data Safe aprovecha el sistema de archivos cifrado de Microsoft (EFS)
estandar de la industria.
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2. Compatible con todas las versiones de Microsoft Windows (no disponible en Mac
y Linux)

3. Encriptacion / descifrado sin necesidad de interaccion del usuario.

4. Cifrar los archivos casi en tiempo real (El proceso de cifrado supervisara los
archivos que se ejecutaran y se cifraran cada 10 minutos).

5. El cifrado selectivo excluye el sistema operativo del cifrado, eliminando asi el
impacto en el rendimiento

6. No se requiere despliegue de software adicional ya que el cifrado es administrado
por un unico Agente de Aranda Data Safe.

7. Habilitado directamente desde la politica central lo que un despliegue en minutos.

¢, Qué necesita antes de activar el cifrado?

1. Cree un Certificado de autoridad que se emitird a los usuarios de su red con un
cifrado EFS certificado.

2. Maodifique la plantilla de certificado EFS existente (o cree una plantilla
personalizada) y asegurese de que la clave privada es exportable.

3. Modifique la directiva de dominio predeterminada para deshabilitar los
certificados auto firmados.

4. Asegurese de que el certificado del agente de recuperacion sea valido en la red.
Http://support.microsoft.com/kb/937536.

Habilitar cifrado de datos

DLP comienza con la habilitacion del cifrado de datos en la politica de Aranda Data
Safe. El cifrado de datos protege los documentos del negocio de accesos no
autorizados cifrando los archivos en el equipo local del usuario.

Las configuraciones consisten en lo siguiente:

Dashboard X rPcI\'ﬁas Nueva Politica X ]

47 Nueva Politica

‘ Seleccion del Badmpl Programacion del Badmpl DLp ‘ Configuracidn I Grupos y Usuarios

Encripcién

Encriptar archivos seleccionados a respaldar en el equipo del usuario.

Prevencion en Perdida de Datos

Revocar automaticamente el acceso a los archivos de los usuarios luege no tener conexidn con el servidor luego de un periodo de tiempo. Esta opcidn requiere que |a encripcion se encuentre habilitada.

[ Auto revocar después dias

Geolocalizar
Permitir localizar el equipo del usuario basado en la ultima ubicacién detectada.

[[] Geolocalizaciin
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Encripcion: Cifrar los archivos seleccionadas para realizar el backup en el equipo
del usuario.

Prevencion en Perdida de Datos: Revocar el acceso a los datos después de un
periodo determinado de dias sin conexion del agente al servidor principal.

Geolocalizacion: Permitir identificar la ubicacion del equipo.

¢, Qué sucede después de habilitar el cifrado?
Nueva maquina sin copias de seguridad

Aranda Data Safe tiene que realizar una copia de seguridad primero para adquirir
las rutas de acceso a los archivos que se han incluido en la seleccion de copia de
seguridad. Una vez completada la primera copia de seguridad, Aranda Data Safe
comenzara a encriptar los archivos. El texto del archivo cifrado cambiara de negro
a verde como se ve a continuacion.

Maquina existente con copias de seguridad

Aranda Data Safe utilizara las rutas existentes de los archivos de copia de
seguridad y comenzara a cifrar todos los archivos incluidos en la seleccion de copia
de seguridad. El texto del archivo cifrado cambiara de negro a verde como se ve a
continuacion.

Home Share View
© - 1 HDesktop

477 Favorites Mame Size [tem type Date modified

B Desktop ) Customer Pack 2013 File folder 2015-08-25 06:32 PM

8 Downloads . Images File folder 2015-08-25 0&:32 PM

| Recent places . US Expansion Planning File folder 2015-08-25 06:32 PM
2009 Sales Strategy 17KB  Microsoft Word Document 2009-05-14 05:28 PM

{8 This PC 2010 Budget Overview discussion 33KE  Microsoft Weord 97 - 2003 Document 2006-10-12 03:58 PM
ABC Corporation Case Study 26 KB Microsoft Word 97 - 2003 Document 2006-04-05 11:20 AM

S Q’_ Network Asset Register 01 August 2006 20KB  Microsoft Excel 37-2003 Worksheet 2006-08-01 12:59 PM
Budget Outline Cover Document 10KE  Microsoft Word Document 2008-04-16 11:35 AM

Budget Outline Document 16TKE  Microsoft Word 97 - 2003 Document 2006-04-05 05:33 PM

Case Study - ACME Corporation 265 KB Microsoft Word 97 - 2003 Document 2006-04-21 11:34 AM

copy 1KB  Windows Batch File 2014-11-10 03:39 PM

Customer Case Study Cover Sheet 26 KB Microsoft Word 97 - 2003 Document 2006-04-21 11:34 AM

@l Demo on Win2012-Demo 1KB Shortcut 2015-02-03 01:36 PM

Drip Templates 88 KB Microsoft PowerPoint Presentation 2008-09-21 06:32 PM

Expansion strategy budget T1KB  Microsoft Excel Worksheet 2009-05-19 08:31 AM

@ family_holiday_capetown 481KB JPG File 2005-11-11 1211 PM

2] familyouting 103 KB  JPG File 2005-11-11 12:04 PM

[Ei Features 8 benefits 214 KB Microsoft Word 97 - 2003 Document 2006-05-10 03:33 PM

Frequently Asked Questions 36KB  Microsoft Word 97 - 2003 Document 2006-05-09 10:56 AM
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EFS hace uso de un certificado de cifrado que actia como una clave para cifrar los
archivos. Mas informacion sobre encriptacion EFS esta disponible en el sitio web
de Microsoft. Https://technet.microsoft.com/en-us/library/cc700811.aspx.

Aranda Data Safe realizar4 una copia de seguridad de los certificados de cifrado
EFS del usuario antes de comenzar el proceso de encriptacion. Siempre verificara
si es necesario cargar nuevos certificados en el servidor. A continuacion, puede ver
los eventos de registro para el cifrado y descifrado:

Preguntas frecuentes

¢,Como puedo transferir datos a otro equipo en un escenario de migracién?
Utilice Aranda Data Safe para restaurar los datos de un usuario en un equipo nuevo.
Esto lo restaurara en un formato sin cifrar. Los datos se cifrardn localmente con el
certificado en el nuevo equipo.

¢Puedo usar una unidad externa para mover los datos de un usuario a otro
ordenador en un escenario de migracion?

Puede utilizar una unidad externa para mover los datos de un usuario a un nuevo
computador. Debera descifrar los datos antes de moverlos al nuevo equipo o puede
gue necesite importar el certificado de cifrado EFS desde el servidor de Aranda
Data Safe utilizando el agente de Aranda Data Safe.

Tenga en cuenta que si no utiliza Aranda Data Safe para restaurar los datos de un
usuario a la nueva maquina, se hara copia de seguridad de todos los datos como
nuevos y tendra una situaciéon en la que tendra datos duplicados en el servidor.

¢Cuando no seran accesibles los datos a otros usuarios?
1. Extraer el disco duro y colocarlo en otro PC.

2. Acceso remoto a la parte C $ de la PC de otro usuario.

3. Iniciar sesién en el equipo con otro perfil.

4. Copiar datos en una unidad externa formateada con NTFS.
5. Compartir una carpeta en el equipo del usuario.

¢Cuando seran accesibles los datos a otros usuarios?
1. Compatrtir archivos a través de Dropbox, OneDrive, unidad de Google.

2. Al copiar archivos a una ubicacion de red.
3. Al copiar datos en una unidad extraible formateada con FAT / FAT32
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¢,Coémo puedo eliminar el cifrado del computador de un usuario?

1. El cifrado se puede desactivar desde la politica de Aranda Data Safe. El
agente de Aranda comenzara a descifrar el archivo después de actualizar la nueva
politica en el inicio del agente o la proxima copia de seguridad.

Disabling Encryption process

EncryptionRegistrar - The encryption process needs to be executed. The encryption
flag was set to 'true' and is now set to ‘false’.

EncryptionWatcherRegistrar - Deregistering encryption watcher.
EncryptionProcessTask - Running encryption process (because encryption was
enabled/disabled).

EncryptionProcess - Starting encryption process

EncryptionProcess - [Pre-Encryption-Process Check] Check if EFS encryption keys
need to be sent to server for safe keeping.

BackupEncryptionKeysTask - Determine if EFS encryption keys need to be sent to
server for safe keeping.

BackupEncryptionKeysTask - EFS encryption keys have NOT changed, no need to
send to server

¢Podemos activar de forma centralizada el cifrado para MAC?
No, Aranda Data Safe usa Windows EFS, el cual no esta disponible en maquinas
Mac. El sistema operativo de Mac tiene cifrado de archivos incorporado y debe

habilitarse desde las propiedades de archivo y carpeta.

¢Doénde encuentro el certificado de cifrado EFS del usuario en la maquina
local?

Debera agregar certificados en la consola de administracion de Microsoft
Inicio -> Ejecutar -> mmc

Todos los Derechos Reservados Aranda Software Arandasoft.com



Arandé"

SOFTWARE

& Run X

E Type the name of a prograrm, folder, document, or Internet
rescurce, and Windows will cpen it for you,

Open: | mImc V|

| QK || Cancel || Browse... |

Agregar o quitar el complemento.

& Conzalel - [Console Root] - a *
@ File Action View Favortes Window Help - 8%
& Mew Ctrle b
- Open... Cel+ 0 Macs
Save Ciale5
[ There are no ems to show in this view, M
L Mare Actians 3
_m&qi_ Ctrls M
1 virtmgmi.rsc
2 devmgmt.msc
Exit

Enables you te add snap-ins to of remeve them frorm the snap-in consale.

Agregar certificados y seleccionar valores predeterminados
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Add or Remove Snap-ins x
‘You can select snap-ns for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ns, you can configure which extensions are enabled.

Available snap-ns: Selected snap-ins:

SnapHn Vendar P [ Consale Root Edit Extensions...
Activex Control Microsoft Cor... Remove
Auﬂﬂorizaﬁon Manager Microsoft Cor...

Iﬁl Cerfificates Microsoft Cor...

#.Component Services  Microsoft Cor. .. Move Up
E]Cnmputer Managem... Microsoft Cor,.. -

s Device Manager Microsaft Cor.., m Lo
=% Disk Management Microsoft and. .. e

@ Event Viewer Microsoft Cor...

I Folder Microzoft Cor...

_EJ Group Policy Object ... Microsoft Cor...

EﬁHyper—'u' Manager Microsoft Cor...

@ IP Security Monitor Microsaft Cor..,

@ IP Security Policy M...  Microsoft Cor... o Advanced. ..
Description:

The Certificates snap-n allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

o] co

Abra Certificados bajo Certificados -> Personal y busque los certificados EFS alli.

ﬁ Consolel - [Console Rooth\ Certificates - Current User\Personal\ Certificates]
ﬁ File Action View Favorites Window Help

= FHE alcE  HE

[] Console Raot lssued To lssued By - Expiration Date  Intended Purposes
v & c_e”;f'“tes |- Current User ?;]d255526f4deTra28 Token Signing Public Key 2015/07/15 Client Authentication
va 5"5’:#_ . P Pierre de Kock Cibecs-HQ-SUNIX-CA 2017/02/02 Encrypting File System
= et Rt Certification Auth | LA PieTTe de Kock Cibecs-HQ-SUNIX-CA 2017/02/04 Encrypting File System
> rusted Root Certification Authol
- . Pierre de Kock Cibecs-HQ-SUNIX-CA 2017/02/04 Encrypting File System
> [ Enterprise Trust ypting Y
+ [ Intermediate Certification Autho @ﬁpierre de Kock Cibecs-HG-SUNIX-CA 2017/02/04 Encrypting File System
» [ Active Directory User Object 10CF92E6-E937-4EAC-BEBG-... AppleiPhone Device CA 2016/0817 Server Authentication, Client Authentication

Problemas debidos al mal uso de EFS

Si, por ejemplo, los usuarios copian archivos cifrados a volimenes FAT, los
archivos seran descifrados y por lo tanto no estaran protegidos. Debido a que el
usuario tiene derecho a descifrar los archivos que cifraron, el archivo se descifra y
se almacena en texto plano en el volumen FAT. Windows 2000 no da ninguna
advertencia cuando esto sucede, pero Windows XP y Windows Server 2003
proporcionan una advertencia.
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Si los usuarios proporcionan a otros con sus contrasefas, estas personas pueden
iniciar sesion utilizando estas credenciales y descifrar los archivos cifrados del
usuario. (Una vez que un usuario ha iniciado sesion correctamente, puede descifrar
cualquier archivo que la cuenta de usuario tenga el derecho de descifrar.)

Si la clave privada del agente de recuperacién no se archiva y se elimina del perfil
del agente de recuperacion, cualquier usuario que conozca las credenciales del
agente de recuperacion puede iniciar sesion y descifrar de forma transparente
todos los archivos cifrados.

Gestion del certificado de cifrado

La gestidn de certificados de cifrado incorporada crea automaticamente copias de
seguridad de los certificados de cifrado del usuario.

e El sistema realiza copias de seguridad automatizadas de los certificados de
cifrado. Esta accion es realizada por el Agente de Usuario y almacenada en
el servidor de Aranda Data Safe.

e Recomendamos encarecidamente que instale AD Certificate Services antes
de implementar DLP en su red.

e Los certificados se pueden exportar en un formato cifrado, lo que permite un
envio seguro al usuario.

e Los certificados s6lo pueden importarse mediante un agente autenticado
para garantizar la seguridad.

Pasos para exportar / importar certificados EFS

Si se ha revocado el acceso del usuario a sus archivos y desea restaurar el acceso
a sus datos, puede utilizar los siguientes pasos para exportar / importar el
certificado.

1. Haga clic con el boton derecho en la cuenta de usuario correspondiente en

el Centro de control. Puede utilizar las vistas Grupos y usuarios, Estado de
copia de seguridad o DLP para esta tarea.

2. Seleccione la opcién Exportar certificados EFS y guarde el archivo en una
ubicacion de carpeta.

3. El certificado se exportara en un formato cifrado (efs-certificates-for-
username.kz) para asegurar que solo puede ser utilizado por el destinatario.
El archivo puede ser enviado por correo electrénico al usuario.
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| ® Disable

|

Jskest | B, Delete
Palesa Gareth PalesaG | 2 Open policy

| 4 Export EFS certificates
|2 Propetties 3

|
|
,i

Agente de usuario

e Abra el Agente de usuario y seleccione el menu Herramientas.
e Seleccione Importar certificados EFS.
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Select fies to badap and the time and freguercy you would ke these Sles o

-
it be backed up

oy Restore fles and folders
. Rectore sedecied versors of speafic fies and folders

Set automatic backup time
Set the tme and freguency accarding 5 which actomatic badkups must be

performed

e Busque los efs-certificates-for-username.kz y suba.

B ofs-certificates-for- JoanF.kg

ﬁ Fibe name: efs-certificates-for-Joanf ke | ;ﬂpﬂﬂ
L

Hetwark Fies of Y08 Ghees Continuity EFS Certificates
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e Se le notificara si la importacion se ha realizado correctamente.
e El usuario tendra acceso a sus archivos de nuevo.

Configuracion

Las opciones de configuraciones de los backups consisten en opciones generales,
opciones de visualizacion del backup y de rendimiento. Estas ayudan a definir el
comportamiento del agente del usuario durante un backup, la informacién que se
mostrard al usuario y su rendimiento general.

Las configuraciones consisten en 3 grupos principales:

e Opciones de visualizacion generales
e Opciones de visualizacion del backup
¢ Opciones de rendimiento

Cada una de estas configuraciones contienen opciones para mantener o forzar
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Bloguear v conservar opdones

[ ] Bloguear que se cambie esta opcidn

Mantener W

Forzar

Seleccionar Bloquear que se cambie esta opcion para prevenir que se realicen
futuros cambios dentro de la consola del usuario final

Seleccionar Mantener de la lista desplegada para preservar las opciones
configuradas en la consola del usuario final.

Seleccionar Forzar de la lista desplegada para sobrescribir la seleccion realizada
en la consola del usuario final.

Opciones Generales

Para configurar las opciones generales de los backups, hacer clic en
Configuracién en la politica y luego deslice hacia abajo o arriba para visualizar las
diferentes opciones disponibles.

Aranda DATA SAFE Control Center - X

Archivo  Configuracién  Heramientas Ventana  Ayuda

b [ual
£ 33 il G2 @) =
Dashboard Grupos y Usuarios Estado de Backups DLP Politicas
: Opciones 9 B X Dashboard x | Estado de Backup X | Grupos y Usuarios x | Poliicas Aranda Colombia x | 4 pE

45 Aranda Colombia

Selecddn del Backup  Programacion del Backup  DLP |Configuracian | Grupos y Usuarios

[[] Permitir cerrar el Agente desde la bandeja del sistema
Mostrar el icono de la bandeja del sistema del agente de Aranda DATA SAFE
Permitir que un Backup sea cancelado

[] Previene

Minimizar ubicacién
Selecdone la ubicacién donde desea que se minimice el agente cuando se haga dic en el botén de minimizar

@ Bandeja del sistema

() Barra de tareas

Mostrar reporte después de un Backup

e o e A Bloquear v conservar of pones

La siguiente lista de caracteristicas describe cada una de las opciones del grupo
disponibles al definir la configuracién de los backups.
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Opciones de visualizacion generales

Caracteristica Opcidn Descripcion
Define si un usuario puede o no detener el agente desde la
barra de tareas

Habilitado Permite a un usuario detener el agente

No permite al usuario detener el agente.
Esta opcién es recomendada.
Define se muestra o no el icono del agente de usuario final
en la barra de tareas del sistema
Se mostrara el icono del agente del
usuario final

No se mostrara el icono del agente en la

Permitir cerrar el
Agente desde la
bandeja del

Sistema Deshabilitado

Mostar el icono de
la bandeja del
sistema del agente Habilitado
de Aranda DATA

SAFE Deshabilitado
barra de tareas
Define si los usuarios pueden o no cancelar un Backup
Permitir que un gque se encuentra en proceso
Backup sea Habilitado Permite a un usuario cancelar el Backup
cancelado Prohibe al usuario cancelar el Backup en

Deshabilitado

curso. Esta opcion es recomendada.
Define si los usuarios pueden restaurar su informacion con
0 sin la intervencién del administrador
Prohibe a los usuarios restaurar su
informacion si las credenciales del
Habilitado administrador. Las credenciales del
administrador son solicitadas cuando se
inicia una restauracion.

Permite al usuario realizar restauracion
de su informacion siempre y cuando el
agente tenga conexion con el servidor de
Data Safe.

Determina el comportamiento del agente cuando se
minimiza su ventana de control

Previene
restauraciones sin
credenciales de
administrador

Deshabilitado

Minimizar Bandeja del | El agente se minimizara en la bandeja del
Ubicacion sistema sistema. Recomendado
Barra de El agente se minimizara en la barra de
tareas tareas.

Las opciones de la ubicacion donde se minimizara el agente pueden ser
forzadas, preservadas y bloqueadas
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Opciones de visualizacion del Backup

Caracteristica Opciodn Descripcion
Define si se visualiza o no en el agente el progreso del
Mostrar el backup
progreso Habilitado Se visualizara el progreso del backup
durante backup Deshabilitado

No se visualizara el progreso del
backup
un reporte con el resumen del backup

Define si se visualiza

Mostrar reporte Habilitado Se mostrara un reporte al finalizar el
después de un backup
Backup Deshabilitado No se mostrara un reporte al finalizar
el backup
Define si se notifica

de la actividad de
Backup

. Mostrar ventana de | Se visualizara una notificacion antes
Notificacion de . o
Backy notificacion antes de de iniciar el backup. Se puede
P comenzar el Backup | configurar para que el usuario pueda
parar o saltar el proximo backup.
Esta opcidn ejecuta el backup en el

horario programado.
Las opciones de la ubicacion donde se minimizara el agente pueden ser

forzadas, preservadas y bloqueadas

Empezar sin notificar
al usuario

Opciones de rendimiento

Caracteristica Opciodn

Habilita la
configuracion y
limitacion del ancho

de banda
Limitacion de Habilitado
ancho de banda

Descripcion

Habilita la limitacién del ancho de
banda. Permite al administrador
definir el ancho de banda en Kilobytes
por segundo
Deshabilita la limitacién de ancho de
banda. (Opcion por defecto)

Deshabilitado
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Esta opcion permite
optimizar el
rendimiento del
agente

Menor Impacto Configurar la barra en este estado
utiliza menos recursos del equipo
pero como resultado puede
incrementar el tiempo del backup
Opcidn por Defecto Este estado es recomendado para
PC, donde habilita una velocidad e
impacto balanceado

Backup mas rapidos Este estado usa los recursos
disponibles para ejecutar el backup.

Impacto

Define si el
procesamiento por
lotes es habilitada o
no

Habilitado Permite el procesamiento por lotes.
Cuando esté activado, los datos del
usuario se procesan por lotes en el

disco duro local antes de ser
trasladado al servidor de Aranda Data
Safe. Esta opcién se recomienda a
los usuarios moviles ya que los
Backups continuaran mientras el
usuario se encuentra fuera de la
oficina sin conexion al servidor de
Backup Aranda Data Safe.

Procesamiento
por lotes
durante el

Cuando el usuario movil vuelve a la
oficina y esta conectado de nuevo al
servidor de Aranda, los datos del
Backup se transferiran al servidor de
Aranda Data Safe.
Deshabilitado Desactiva el procesamiento por lotes.
Cuando la dosificacion se desactiva
se utiliza el método preferido de
streaming. Los backups son enviados

en tiempo real, la compresion y el
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cifrado a continuacion, transfiriendo
los datos a través de una conexion
Segura al servidor de Aranda Data
Safe.
Las opciones de la ubicacién donde se minimizara el agente pueden ser
forzadas, preservadas y bloqueadas

Opciones Generales

Las opciones generales definen como se pueden controlar los backups desde el
agente del usuario.

Opciones de visualizacidn generales

Opciones generales
Permitir cerrar el Agente desde la bandeja del sistema
Mostrar el icono de la bandeja del sistema del agente de Aranda DATA SAFE
Permitir que un Backup sea cancelado
[] Previene restauraciones sin credenciales de administrador

Minimizar ubicacidn

Seleccione la ubicaddn donde desea que se minimice el agente cuando se haga dic en el botdn de minimizar.

(®) Bandeja del sistema

() Barra de tareas

Seleccionar cada una de las opciones generales para activarlas.

Permitir cerrar el Agente desde la bandeja del sistema permite que un usuario
finalice el proceso del agente de Data Safe.

Mostrar el icono de la bandeja del sistema del agente de Aranda Data Safe
mostrara el icono bandeja del sistema.

Permitir que un Backup sea cancelado permite a un usuario abortar un respaldo en
curso

Previene restauraciones sin credenciales de administrador requiere que el usuario
obtenga el permiso a los administradores para restaurar los datos.

Seleccionar la opcion Minimizar ubicacion para definir donde se minimizara la
ventana del Agente, si a la bandeja del sistema o a la barra de tareas.
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Opciones de Visualizacion de los Backups

Las opciones de visualizacion de los backups controlan como se muestra la
informacion para el usuario durante un respaldo.

Seleccionar la casilla de verificacion Mostrar el progreso durante Backup para
visualizar el progreso d la restauracion en curso.

Mostrar el progreso durante Backup
Al activar esta opcidn ge mostrara una ventana durante el proceso de Backup donde el usuario puede ver los detalles del Backup en curso. Bloguear y conservar opciones

["]Bloguear que se cambie esta opcidn

[] Mostrar progreso durante Backup

Seleccionar la casilla de verificacion Mostrar el reporte después de un Backup para
mostrar un informe resumen luego de cada respaldo.

Mostrar reporte despugs de un Backup

Activar esta opcidn permite &l usuario ver un reporte de cada Backup jecutado. Este informe incluye infarmacion, coma los archivos copiados. Bloguear y conservar opciones

[ "] Bloquear que se cambie esta opcidn

Mostrar reporte de Backup después de su ejecucion

Seleccionar la casilla de verificacion Mostrar ventana de notificacion antes de
comenzar Backup o de Empezar sin notificar al usuario para indicar si el agente
mostrard un mensaje de notificacién antes del respaldo.

A la verificacion Mostrar ventana de notificacion antes de comenzar Backup incluye
Permitir al usuario posponer el backup y Permitir al usuario omitir Backup, asi como
una notificacion previa antes de comenzar a realizar el respaldo.

Motificacion de Backup

La ventana de notificacion informara al usuario antes de que comience un Backup. Seleccione si desea que el usuario sea notificado antes del inicio de un Bloguear y conservar opciones
Backup.

() Mostrar de notificacién antes de Backup

[[] Blogquear que se cambie esta opddn

| Permitir al usuario posponer backup

| Permitir al usuario omitir Backup

Vigualizar notificacidn segundos antes de comenzar Backup

(®) Empezar sin notificar al usuario

Opciones de Rendimiento

Las opciones de rendimiento se pueden configurar para gestionar el rendimiento
de la red, de modo que los usuarios moviles puedan procesar los backups en el
disco local, y poder configurar la cantidad de espacio disponible reservado en disco.
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Seleccionar la opcion de Habilitar limite de Ancho de Banda si quiere limitar el
trafico que se generara en la red. Ingrese el ancho de banda deseado en kilobytes
por segundo. Este valor puede estar entre 1 y 10240 kilobytes por segundo (1KB
— 10MB).

Limitacion de Ancho de Banda
Se limitara &l ancho de banda de envio de paquetes de Backup desde el agente al servidor,

[] Habilitar limite de Ancho de Banda (KB/s):

Bloguear y conservar opcones

Bloguear que se cambie esta opcidn

Farzar W

Ajustar la barra de deslizamiento del Impacto para definir el rendimiento en el
procesamiento de los archivos de los equipos finales traducido en el porcentaje de
la velocidad de la CPU.

Impacto
Esta opcion establecer elimpacto en &l rendimiento de la red que el usuario experimentara durante el proceso de Backup.,
Establezca impacto en el rendimiento:  Menor impacto Backups mas rapidos Bloquear que s cambie esta opddn

y

Bloquear y conservar opcones

Menor Impacto: En este estado, el agente de Data Safe tiene el menor impacto en
el sistema lo cual puede incrementar la duracion de los respaldos.

Por defecto: En este estado, el agente de Data Safe realiza respaldo balanceando
la velocidad de la CPU y el rendimiento.

Backups mas rapidos: Se realizaran los respaldos de mas rapido ya que no se
tiene un limite para el procesamiento de los backups.

Configurar un valor entero en Megabytes para la opcion del Espacio reservado en
disco

Espacio reservado en disco

La cantidad de espado reservado en disco, siempre estard disponible para el equipo del usuario = , para asegurar |a estabilidad del sistema, Bloquear y conservar opcones

Espacio reservado en disco (MB) : Bloguear que se cambie esta opddn

Forzar w

4.3Grupos y usuarios

Esta pestafia permite asignar politicas de backup a los diferentes grupos y usuarios.
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Adicionar grupos y usuarios

Para asignar grupos a una politica de backup, seleccione la pestafia de Grupos y
Usuarios

¥
il G a) 4] [
Estado de Backups oLp Politicas Despliegue Reportes Consolidados
—
Dashboard x | Poltices x Efiiieva Politica ! 4ra

47 Nueva Politica

Agregar
Usuarios
Agregar usuarios a a politca:
Identificacién Grupe Nombre Agregar
Borrar

Administrator Logeado a localhost | Modo del servidor: ADIM | Modo de daves de encripcién: Manual {generada) | Liste aMoffisM |

Seleccionar la opcidon Agregar en la parte de grupos en la politica de Backup.
Puede buscar o seleccionar el grupo deseado para agregar a la politica. Y luego
hacer clic en Aceptar para agregar el grupo.

m Agregar grupos

Agregar grupos a la politica
Seleccione los grupos que desee agregar a la politica

Buscar
Q-]
25in2 Grupos.

Costa Rica (1)
Mexico (1)

En caso que el grupo este habilitado en otra politica, se desplegara un mensaje
informando la politica en la cual esta asociado, hacer clic en Sl para asignar el
grupo a la nueva politica, o NO para no asignar la politica a este grupo

Todos los Derechos Reservados Aranda Software Arandasoft.com



Arandé"

SOFTWARE

Confirmacion

@ Otra politica (ArandaMX) ya ha sido asignado a este grupo (Costa Rica). ;Esta seguro de que desea mover el grupo a esta politica?

Si | | Mo | | Cancelar

Si se desea agregar usuarios a la politica de backup:

Seleccionar la opcion Agregar dentro del panel de usuarios de la politica de Backup.

i Agregar usuarios

| Agregar usuarios a la politica
Selecdone los usuarios que desea agregar a la politica

Buscar
&
2 sin2 Grupos.

Costa Rica (1)

Usuarios
&

1sin1 Usuarios.

‘Q. MEXicomx

Es posible buscar o seleccionar el grupo que contiene al usuario que le sera
asignado la politica.

A continuacion, buscar o seleccionar el usuario(s) que desea asignar a la politica.
Hacer clic en Aceptar para agregar el usuario.

Importar grupos de backup desde el directorio activo

Cuando el servidor de Aranda Data Safe se encuentra en modo integracion con el
directorio activo, se pueden importar unidades organizacionales (OUs) y grupos de
seguridad como grupos de usuarios.
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Aranda DATA SAFE Control Center - X

Archive  Configuracion  Herramientas  Ventana  Ayuda

P 1 il G2 al

Dashboard Grupos y Usuarios Estado de Backups oLp Politicas

[«
EJ

Dashboard x| Estado de Backup Grupos y Usuarios X | 4 b B

~
s ) son o
ame————— || &% Gruposy Usuarios o B
)
-4 argentina (1)
- 4L Brasi (1) Grupo Nombre completo Nombre de usuario ~1 Uso de cuotas Version del Ag...  Nombre del equipo  Visto por ditima vez
4L chile ()
-4 colombia (4)
- 4L Costa Rica (2)
4L Ecuador (0) ARANDA LATAM test_bellavistal test_bellavistal
w4 Mexico (2)
AL Peru (2)
-4 salvador (0)
0]

8.0.5(39) USS-CO-NB-0235 Hace 7 dias ¥ 5 horas

Mostrar todos los usuarios. ~

Acciones 2

2 Refrescar
@ Agregar un nuevo usuario

& Agregar un nuevo grupo

Exportar a CSV

& Administradores ©

Cuando los grupos y usuarios son creados y mantenidos, estos pueden ser
importados a la consola de administracion.

Para importar grupos desde el directorio activo:

Seleccionar la pestafia de grupos y usuarios y luego hacer clic en Importar grupos
desde el directorio activo.

La consola de administracion se conectara con el directorio activo y traera la
estructura organizacional. Puede seleccionar diferentes directorios activos si tiene
configurado mas de un dominio en el servidor de Aranda Data Safe.

Seleccionar las unidades organizacionales o grupos de seguridad a importar.

Es posible definir la Cuota de Backup y seleccionar la politica de respaldo a ser
usadas por los grupos. A cada usuario se le asignara la cuota y politica del grupo.

Hacer clic en Importar para comenzar el proceso.

En este modo no es necesario agregar usuario, ya que este sera agregado
automaticamente luego del despliegue del agente a cada equipo de los usuarios
finales.

Agregar grupos y usuarios en modo Independiente (StandAlone)

Cuando los servidores de Aranda Data Safe son configurados en modo
independiente, se deben agregar manualmente los grupos y usuarios.
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Para agregar un nuevo grupo de usuarios, hacer clic sobre la opcién Agregar un
nuevo grupo en el panel de Acciones.

Archivo  Configuracién Herramientas Ventana Ayuda

P33 il & a) A4 )

Dashboard Grupos y Usuarios Estado de Backups DLP Politicas Despliegue Reportes Consolidados

Dashboard Grupos y Usuarios X |

X% Grupos y Usuarios Ecendds (I

Grupo Nombre completo Nombre de usuario a* Usode cuotas Version del Agente Nombre del equipo Visto por Ultima vez

administrator Logeado a localhost | Modo del servidor: Standalone | Modo de daves de eneripeién: Manual (generads) | Lists saMofdM |

Grupo
o Introduzca los detalles del grupo

Detalles

Mombre del grupa: |Aranda Colombia

Cuota

Tamafio de cuota por ... |1IZJ

Politica
Politica: |Nueva Politica

Ingresar el nuevo nombre del grupo > Ingresar la cuota (Espacio) para todos los
usuarios en el grupo > Seleccionar la politica de backup usada por el grupo >
Hacer clic en Aceptar para agregar el grupo >EIl nuevo grupo sera mostrado en el
panel de grupos.
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L 3 Grupos
1 0 Usuarios

_ﬂ. Grupos
4L Aranda Argentina (0)
11. Aranda Chile (0]
j_l Aranda Colombia (0)

Mostrar todos los usuarios W

Agregar un nuevo usuario:

Hacer clic sobre la opcién Agregar un Nuevo Usuario desde el panel de Acciones.

Usuario
o Introduzca los detalles del usuario

Detalles

Grupo: |Aranda Colombia

Mombre de usuario: |jperez

Mombre completo (opdon. .. |Juan Perez

E-mail {opcional): |juan.perez@arandaso&.com

Teléfono de contacto (op... |

Contrasefia: | e

Confirmar contrasefia: |ooo

Cuota

[w] Utilice cuota de grupo

Tamafio de la cuenta: |10 | |GE |
Politica

[/] Usar politica del grupo

|Nueva Politica

[] Habilitado
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Seleccionar el grupo al cual el usuario pertenecera. Ingresar los detalles del
usuario. La cuota (espacio) y la politica son las predefinidas en el grupo.

Hacer clic en Aceptar para agregar el usuario.

Archive  Configuracién ~ Herramientas  Ventana  Ayuda

F 23 il G2 a’ 4| Lua]

Dashboard (Grupos y Usuarios Estado de Backups DLP Politicas
Dashboard Grupos y Usuarios X | 4 b B
Lk Lusuaros
A% Grupos y Usuarios
p y Extendido (I
Grupo Nombre complet Nombre de usuario a1 Usode cuotas Versién del Ag...  Nombre del equipo  Visto por titima vez

‘Aranda Colombia Juan Perez Jperez

Asignar politicas de backup a grupos y usuarios

Las politicas de backup pueden ser asignadas a grupo o0 a usuarios individuales.
Por defecto los usuarios heredan la configuracion definida en los grupos donde se
encuentran.

Aranda DATA SAFE Control Center - X

Archive  Configuracion  Herramientas  Ventana  Ayuda

P 1 il G2 al

[«
EJ

Dashboard Grupos y Usuarios Estado de Backups DLP Politicas
Dashboard x| Estado de Backup Grupos y Usuarios X | 4rE
ruj ‘ G U . 5 de 5 usuarios o ]
rupos suarios
28 11Grupes L posy Extendide (I
& 17 Usuarios
L Grupos
8 L4aRANDA LATAM (5) | Grupo Nombre completo Nombre de usuario 1 Uso de cuotas Versién del Ag... Mombre del equipo  Visto por dltina vez
Ll
Brasi (1) O
3 chie @
1L Colombia (4) ARANDA LATAM test_bellavistal test_bellavistal 8.0.5(39) USS-CO-NB-0235  Hace 7dias y 5 horas
s
4 Ecuador (0) 0|
2L Mexico (2)
- 4L Peru (2)
4L salvador (0)
2L xP (0)

Mostrar todos los usuarios. ~

Acciones A

7 Refrescar
€ Agregar un nueve usuario

@ Agregar un nuevo grupo

Exportar a CSV

W ceincionadoc 2 Bid

Todos los Derechos Reservados Aranda Software Arandasoft.com
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Asignar politica a un grupo

Para asignar una politica a un grupo: Hacer clic derecho sobre el grupo a asignar
la politica de Backup.

Aranda DATA SAFE Control Center

Archive Cenfiguracion  Herramientas Ventana

4L

JL 11Grupes
L 17 Usuarios

l‘l Grupos

----- 3 L LAQ Agregar un nuevo usuaric
""" Z8E Apiir poltica
_____ d +  Editar grupo
""" 220 @ Eliminar grupo
----- 1 L Ecoauor 7

----- JE Mexico (2)

----- 3L L peru (2)

----- s L L salvador (0)

..... 1 L xp (0)

| Mostrar todos los usuarios ~

Hacer clic en “Editar grupo”

Editar grupo “
Grupo

i Introduzca los detalles del grupo

Detalles

Nombre del grupo: |Colombia |

Cuota

Tamario de cuota por ... |1 ||GB v|

Politica

Politica:

Aranda Colombia

ArandaMx

Executive User

Mueva Politica

Folitica incorporada por defecto
Standard User

Seleccionar la politica de backup a asignar desde la lista desplegable.

Dar en Aceptar para guardar los cambios realizados.

Todos los Derechos Reservados Aranda Software Arandasoft.com



Asignar politica a usuarios

Para asignar una politica a un
panel de Grupos y usuarios.

Arandé"

usuario: Seleccionar el usuario a editar dentro del

1]

Aranda DATA SAFE Control Center

Archivo Configuracién  Herramientas  Ventana Ayuda

! & [a
il P 1) al = 0

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes  Reportes Consolidados
—————————————————————————————
| " Dashboard x | Estado de Badup X Grupos y Usuarios X 4bE
g
g
g‘ ‘ G 1] z |Q' |

& rupos y Usuarios ertendido

SOFTWARE

Grupo Nembre completo Nombre de usuaﬁo1 Uso de cuotas Version del Agente  Nombre del equipo Visto per dltima vez

Argentina Aranda Argentina Aranda, Argentina
Chile Aranda Chile aranda.chile 56.2(21) CLNTEKD3 Hace 12horas4minutos
Jcdombia ——— JaendaBogota_ _____________landacoomba . | TR | BG-C-LARBESUDL IHace 15minutos 14segundos
Colombia Aranda Medell| 2 _Editar 5.6.2(21) MD-C-SVALENCIA2 Hace 35minutos Jsegundos
Peru ArandaPeru | (3 Cambiar contrasefia
Costa Rica Aranda Costa| B Inhabilitar
Ecuador Aranda Ecvad{ & Borrar 5.5.3(12) EC-C-SJIMENEZO1 Hace 23dias18horas
Colombia Aranda Cali 1 Establecer cuotes 5.5.6 (18) a3s0agent Hace 4meses22dias
Mexico Aranda Mexicd

& Bomrar cuenta

| Abrir politica

5l Recuperarla clave de encripcién

ey Restaurar

administrator Logeado a arandasdservice, cloudapp.net | Modo del 5 ﬁ E"p""aj ‘:’9; Manual (Definido por el usuaric) | Listo Mo |

Hacer clic derecho sobre el usuario a editar.

Editar

Usuario
i Introduzca los detalles del usuario

Detalles

Grupa: ‘Colomb@

<

Nombre de usuario: [aranda. colombia

Nombre completo (opcion... |Aranda Bogota

E-mail (opcional): ‘aranda.sogola@arandasc&.oom

Teléfono de contacto (op... ‘

Contrasefia: [ees |

Confirmar contrasefia: ‘ooc |

Cuota

[[] utilice cuota de arupo

Tamaiio de a cuenta:

Politica

[[] Usar polttica del arupe
Palitica: Aranda v
Estado Aranda

Aranda Colombia

(ArandamMx

Nueva Politica
Politica incorporada por defecto
Standard User

Deseleccionar la opcién de Usar politica del grupo.
Seleccionar la politica a asignar al usuario desde la lista desplegable.

Dar Aceptar para guardar los cambios realizados.

Arandasoft.com
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Manejo de las cuentas de backups

Las cuentas de backup son mostradas en el panel de Grupos y usuarios, donde
puede gestionar el estado del grupo y usuarios.

Seleccione el panel de Grupos y usuarios.

i Aranda DATA SAFE Control Center - =
Archivo Configuracian Herramientas Ventana  Ayuda
i : @ B
LY
® ail P 2 &l = B
Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes | Reportes Consolidados
: Opeiones 9 R % Dashboard X | Estado de Backup Grupos y Usuarios X | 4 E
:
A% Gruposy Usuarios
1 7Gupos posy -
A 9 Usuarios
[@ Grupos T
A Argentina (1) Grupo Nombre completo Nembre de usuario Usode cuotas  Version del... Mombre deleq... Visto por Gltima vez
: i i
£ Colobia (3) IChile a. 56.2(21)  CLNTBKD3 Hace 12horas2minutos
-4} Costa Rica (1)
- Ecuador (1) (Colombia Aranda Bogota aranda.colombia 562(21)  BG-CLARBESUOI Hace 13minutos 10segundos
B Mexico (1) (Colombia Aranda Medellin aranda.medelin 5.6.2(21) MD-C-SVALENCI... Hace 36minutos59segundos
B peru () Peru Aranda Peru Aranda.Peru

Mexico

(Costa Rica
[Ecuador

(Colombia

Aranda Costa Rica

Aranda Ecuador
Aranda Cali
Aranda Mexico

Aranda.TICO
arandaEcuader
demo_aranda
mexicomx

EC-C-SJIMENEZ01 Hace 23dias 1horas
a3s0agent Hace 4meses22dias

£ Refrescar

£, Agregar un nuevo usuario

v

wMofam |

administrator Logeado a arandasdservice.doudapp.net | Modo del servidor: Standalone | Modo de daves de enaripcién: Manual (Definido por & usuario) | Listo

Se muestra informacién critica para cada uno de los usuarios creados en el servidor
de Aranda Data Safe.

e El grupo al cual el usuario se encuentra asignado.

e El nombre de usuario.

e El porcentaje de cuota (espacio) usado por cada usuario.

e Laversion del agente.

e El nombre del computador para cada usuario.

e Eltiempo de la tltima conexion efectuada entre el agente y el servidor.

Extendido: Hacer clic sobre este botdn para mostrar mas informacion
Cuota usada: cantidad de espacio usado en Bytes, MB y Gb
e Cuota asignada: Espacio asignado para el usuario en Bytes, MB y
GB.

e ID: el ID asignado al usuario durante la activacion
e Fecha de activacion: Fecha de ultima activacion del agente.

da Software Arandasoft.com
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Adicional a esto existen otras opciones de gestion de los usuarios

Aranda DATA SAFE Control Center - X
Archive  Configuracion mien Ayud,
i : =
&L il G &) =
Dashboard Grupos y Usuarios Estado de Backups oLp Politicas
: Opdones 9 3 x Dashboard X | Estado de Backup Grupos y Usuarios X | 4 b
re
B .
- 3L Argentina (1) ‘ :
W oo () A Grupos y Usuarios R
4L Chile (0)
4L Colombia (4)
] fi ::f:’::(i’m Grupo Nombre completo Nombre de usuario ~t Usode cuotas Versién del Ag... Nombre del equipo  Visto por diima vez
i
)
2t st ) i e TN - T
XP (0]
kGl Costa Rica Arandal 2 8.0.3(37) CR-CRCAMPOS01  Hace 3horas y 33 minutos
(Colombia Diego Rl @ 8.0.5(39) BG-C-DRINCOND1  Hace 3 meses y 25 dias
Colombia Fernani n 50.5 (33) BG-C-FCALDERON1  Hace 30 minutos v 19 segundos
e
[
Mostrar todos lo: v
Mexico 3 tush & Establecer custas 8.0.5(39) MX-JFIGUEROAD Hace 2 horas y 50 minutos
1 Bomar cuent
Acciones 3 B Abrirpolitica
% Refrescar Colombia Jaime Y Y Recuperar la clave de encripcion 8.0.5(39) MD-C-IVARGASOL  Hace 11dias y 7horas
Exportar certificado EFS [ 2|
© Agregar un nuevo usuario \ARANDA LATAM test_bel g 8.0.5(39) USS-COHNB-0235 Hace 7 dias y 5 horas
5 Restaurar
PN— -
pofteriegs
[ Exportar a Csv © Propiedades
Relacionados &
2, Administradores
& Cuotas de Badwp
v

e Editar: Opcion para editar la informacion del usuario, asi como la asignacion
de cuotas y politicas de backup.

e Cambiar contrasefia: permite cambiar la contrasefia de autenticacion del
atente. Esta debe ser modificada tanto en la consola de administracion como
en el agente.

e Inhabilitar cuentas de usuarios: Puede inhabilitar cuentas de usuarios y
eliminarla del servicio. Si ya se encuentra deshabilitada, puede usar la
opcion para volver a activar al usuario.

e Borrar usuario: Esta opcion permite borrar por completo la una cuenta de
usuario del sistema. Esta opcion también elimina los datos respaldados en
el servidor.

e Establecer cuotas del usuario: Esta opcién permite incrementar o
disminuir el espacio asignado por usuario.

e Borrar cuenta del usuario: Esta opcién eliminar los datos respaldados en
el servidor de Data Safe.

e Abrir politica: Esta opcion permite ver y editar la politica asociada al
usuario. La modificacién de la politica es también aplicada a los grupos y
usuario que usen esta politica.

e Recuperar la clave de encriptacion: Use esta opcion para recuperar la
contrasefa de cifrado de los backups para el usuario seleccionado.

Todos los Derechos Reservados Aranda Software Arandasoft.com
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e Restaurar backup localmente: Esta opcidn permite restaurar el backup del

usuario seleccionado de manera local.
e Exportar logs: Esta opcion permite exportar los logs del agente con fines

de verificacion.
e Propiedades: Se muestra informacion adicional de los equipos de los

usuarios.

Estado de los Backups

Centro de control

La notificacion de eventos de backups esta disponible para todos los usuarios en
la consola de administracion. Esta caracteristica permite a los administradores ver
informes que muestran el estado de los respaldos de un usuario, tamaio, la
duracion, el resumen de datos e informacion variada otra cuenta, incluyendo

algunas de las funciones de gestion.

Aranda DATA SAFE Control Center - X
Archive  Configuracion  Herramientas  Ventana  Ayuda
h [ual
P 1 il G2 8l =
pos v i DLP Politicas
: Opdones & 8 % Dashboard Estado de Backup X | 4B
g
2% 45up0s 411 Estado de Backup hace 25 minutos N
& 5 Usuarios
iL Grupos
g1 ARANDA USS (1) L 5Usuarios totales Refrescar
4L Colombia (2) _
oo O SO +/ 80% Protegido
o & Mesdico (1) o] (1)sinp -
Grupo Nombre completo | Nombre de usuario Estads Ultima proteccisn | Ulti ~ | Fecha del ltimo ... | Visto por dltima e ...
Colombia 0 Hace 6 horasy 22... No 0 ... 2017-07-25 10:50
(Costa Rica ° Hace 1diay 8horas Mo 2017-07-2408:15
Mexico ° Hace 6 horas y 32... No hay archiv 2017-07-25 10:40
Colombia v Hace8horasy 19... No 2017-07-2508:52
ARANDA USS test_bellavistal test_bellavistal @  Hace 7dis y 9 horas No se

Para ver el historial y eventos de los backups por los usuarios, nos ubicamos en
las opciones de la barra superior, “Ventana” y seleccionamos “Historial y Reportes”,
donde se podra ver los eventos por usuarios de respaldos y restauraciones
realizadas. Ademas de esto se mostraran reportes por cada uno de los eventos
generados en la consola los cales pueden ser exportados a diferentes formatos.

Arandasoft.com

Todos los Derechos Reservados Aranda Software



Aranda DATA SAFE Control Center
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#  Dashboard Ctri+D
* 2t Gruposy Usuarios Ctrl+U ;‘P 'ﬂ_j Q
Dashboard GruposyUs I Administradores Ctrl+A DLP Politicas pol
 Opd e £ Cuotas de Backup Ctrl+Q
(® Historialy Reportes Cti+B |
B Politicas Ctrl+P J . 3 de 3usuarios | O
I1s Reportes Consolidados Ctri+C suarios Extendidt
B Actividad del servidor Ctrl+S
& Despliegue Ctrl+¥
9L Brasl (0! E lombre complef lombre de usuario 1 Uso de cuotas ersion del Ag... Nombre del equipo iisto por Gltima vez
4L rasi (0) o Nombre completo Nombre d * Uso de cuota: Versién del Ag...  Nombre del equi Visto por Gt
24 chie (2) L) Aranda Costa Rica Usuario 1 Aranda.Ticol

81 Felnmbin 17

Para ver el historial de un usuario, se debe seleccionar

derecho.

uno de estos y hacer clic

Dashboard X | Estado de Backup Historial y Reportes X

(%% Historial y Reportes

10 de 10 usuarios |C\v \

Extenddo (I

T
Nombre de usuario

Grupo Nombre completo Fecha de iitimo evento
lArgentina Arands Argentina Aranda. Argentina

ichie Aranda Chile aranda.chile 2014-10-11
Colombia [Arands Bogota re—— |2randa. colombia 2014-11-28
(Colombia aranda Medeln| ) Ver Evento aranda.medelin 141127
Peru Aranda Peru |5 vernistorial | Aranda.Peru 20141127
(Costa Rica Aranda CostaRi » Exportar logs Aranda.TICO 2014-11-24
Ecuadar Aranda Ecuador| [ Propiedades arandaEcuader 2014-09-01
Peru Andre Fernandes comercial.peru 20141127
(Colombia Aranda Cal demo_aranda 2014-05-02
Mexico Arands Mexico mexicomx

Estado Descripcién

No hay archivas nuevos o modificados

4
| ]
V3 No hay archives nueves o modificados
Backup exitoso
Backup cancelado
No hay archives nueves o modificados
Backup exitoso
Backup exitoso

ALY 2§

12t | Mrdn Aal caridars Grandzinme | Madn da Asvas da smerincidn: Mamiel Mafinidn mae ol oeeeis) | ek

[
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4.4Manejo de usuarios administradores
Cada persona responsable de administrar y mantener los servidores de Aranda
Data Safe requiere una cuenta administradora, la cual puede ser creada en la
pestafia de administradores de la consola de administraciéon. Para abrir esta
ventana, seleccione la opcion administradores en la lista desplegable del menu
Ventana.
Aranda DATA SAFE Control Center
Archive Configuracion  Herramientas | Ventana | Ayuda
# Dashboard Ctrl+D
& M Gruposy Usuarios Ctrl+U
Dashboard Grupos y |L Administradores Chrl+A
£ Cuotas de Backup Cirl+Q |
@ Historial y Reportes Ctrl+B
B Politicas Ctrl+P
o Agregar Administrador ||| Reportes Consclidados Ctrl+C
|Mostramdosm - > Actividad del servidor Ctrl+5
& Despliegue Ctrl+Y
o DLP
Gestion de Administradores
Aranda DATA SAFE Control Center - x
Archivo  Configuracién  Herramientas Ventana  Ayuda
33 ail G, a) 4 [ua]
Dashboard Grupos y Usuarios Estado de Backups DLP Politicas Despliegue Reportes Consolidados
: Opciones 5B % Dashboard X | Grupos y Lsuarios Administradores X | 4 bBE
L Administradores
€ Agregar Administrador
| Mostrar todos os usuarios. v Tipo Nombre completo Nombre: de Usuario IS
3, ofical de Sequridad Administrator Administrator
&, Administrador Aranda Chile Aranda Chile
3, Administrador Aranda Colombia Aranda. Colombia

Para crear un usuario administrador, hacer clic en el boton Agregar administrador
y a continuacion definir los datos del mismo.

Todos los Derechos Reservados Aranda Software Arandasoft.com
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Agregar Administrador g

Administrador
o Introduzca los detalles del administrador

Detalles
Mombre de usuario: &
n
|
.|

Mombre completo (opcion

E-mail (opcional):

Teléfono de contacto (op

Contrasefa:

Confirmar contrasefia; é |

Estado

Habilitado

s

Cuando el usuario se encuentre creado podremos editarlo dando clic derecho sobre
este.

Dashboard X rGruposyUsuarios %/’Mministradnrﬁ b4

XL Administradores

Tipo Nombre completo Nombre de usuario
i Oficial de Seguridad | Editar administrador | Administrator

9 Administrador Aranda Chile

- @ Eliminar administrador

.!. Administrador Aranda.Colombia

Cambiar contrasefia
Cambiar la clave de |a caja de sequridad de claves de encripcidn
a Confiar Clave de |a caja de sequridad de claves de encripcidn

Inhabilitar

Se presentan las siguientes opciones configurables sobre el administrador:

e Editar administrador: Se usa para modificar los parametros de este, como
lo son el nombre, correo, teléfono y contrasefia.

e Eliminar administrador: Eliminar el administrador seleccionado para que
no pueda volver a ingresar a la consola de administracion

Todos los Derechos Reservados Aranda Software Arandasoft.com
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e Cambiar contrasefia: Definido para cambiar la clave del usuario
administrador
¢ Inhabilitar: Inhabilita el usuario administrador para el ingreso a la consola.

Dashboard x rGrupcsyUsuarios )S/Mministradnrﬁ x ]

L Administradores

Tipo Mombre completo Mombre de usuario
i; Oficial de Seguridad imiztrate Administrator
& Administrador Editar administrader Aranda Chile

X admiristrador Eliminar administrador Aranda. Colombia

» w0

Cambiar contrasefia

Cambiar la clave de la caja de sequridad de claves de encripcién
Confiar Clave de la caja de seguridad de claves de encripcién
Inhabilitar

Oficiales de Seguridad
Los oficiales de seguridad son administradores de la herramienta con las siguientes
funcionalidades adicionales:

e Recuperar backups de usuario finales de forma local,
e Recuperar la contrasefia de cifrado de los backup de los usuarios en caso
de pérdida.

Para cambiar la contrasefia de la caja de seguridad de claves de encriptacion,
seleccione el administrador oficial de seguridad y hacer clic derecho. Tener
presente que esta contrasefa es la usada para poder recuperar backups de manera
local y poder recuperar las contrasefas de cifrado de los usuarios en caso de
pérdida.

Todos los Derechos Reservados Aranda Software Arandasoft.com
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Dashboard x rGruposyUsuarios VMministradnrﬁ x

L. Administradores

Tipo Mombre completo Mombre de usuario

i Oficial de Seguridad imictrate Administrator

& Administrador Editar administrador Aranda Chile
.!. Adminiztradaor @ Eliminar administrador Aranda. Colombia

Cambiar contrasedia
|ﬁ Cambiar la clave de la caja de seguridad de claves de encripcién
A Confiar Clave de la caja de seguridad de claves de encripcién

Inhabilitar

Para configurar la clave de la caja de seguridad de claves de encriptacion, hacer
clic derecho y seleccionar la opcion. Esta opcion permite crear nuevos oficiales de

seguridad.
Dashboard X | Grupos y Usuarios X~ Administrad; ®
L. Administradores @
Tipo Mombre completo Mombre de usuario

; Ofidal de Seguridad inistratol Administrator
8, Administrador Aranda Editar administrador L chile
.!. Administrador Aranda ° Eliminar administrador a.Colombia
Cambiar contrasefia
P Cambiar la clave de la caja de sequridad de claves de encripcion
|£ Confiar Clave de la caja de sequridad de claves de encripcion
Inhabilitar

Se mostrara una ventana donde se debe definir la contrasefia del oficial de
seguridad y seleccionar en la casilla destinatario a que administrador se le dara
permisos de oficial de seguridad. Luego de seleccionar el administrador, introduzca
la contrasefia de ese usuario.

Todos los Derechos Reservados Aranda Software Arandasoft.com
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Confiar Clave de la caja de seguridad de claves de encripcidn “

Caja de seguridad de claves de encripcion
1 Confiar contraseria de caja de sequridad a otro administrador

Encargue a un administrador con acceso a la caja de sequridad de claves de encripcidn
al completar la siguiente informacian:

Confiar en Oficial de Seguridad

Mombre de usuario: |Seguridad |

Contrasefiadelac... |---.u.-oo. |

COficial de seguridad receptor

Destinatario: |Arar1da W |

Contrasefiade la c... |oooonoooo. |

Confirmar contrase... |ouuuuu| |

[] Trasladar contrasefia de la caja de seguridad al receptor

Una vez que |a contrasefia de la caja de sequridad se ha transferido, no se tendra
acceso a la caja de seguridad de daves de encripcidn a menos gue seas nuevo

Aceptar || Cancelar

4.4 Historial y Reportes

Aranda Data Safe ofrece opciones integrales de informacion para grupos y usuarios
individuales de backup en formato de tabla y lista. Los informes le proporcionan las
herramientas para monitorear todos los eventos de respaldo para garantizar que
todos los datos se respalden con eficiencia y eficacia.

Hay cuatro opciones de fuente para la generacion de informes:

e La Estado de los Backup proporciona informes para usuarios individuales
dentro de los grupos asignados. Una sola vista muestra los eventos de
backup para todos

e los usuarios dentro de una sola o dentro de varios grupos con opciones de
desglose para mostrar los registros y los informes detallados. Ver la ficha
Estado del backup.

e EIl Historial y reportes ofrece informacion completa que muestra los datos
especificos de eventos y filtrado para Grupos. Este punto de vista se muestra
de acuerdo con los grupos con filtrado extendida para este tipo de eventos.
Los datos del grupo pueden entonces también profundizar hasta Usuario
historial de eventos como se discutié en Grupos y usuarios.

Todos los Derechos Reservados Aranda Software Arandasoft.com
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e Los reportes consolidados, proporcionan informes consolidados para todos
0 para los servidores seleccionados de Aranda Data Safe, dentro de la
organizacion y de las implementaciones del directorio activo.
e EI| Dashboard, proporciona una vision general de como se encuentra la
organizaciéon en cuanto a la proteccion mediante backups de la informacion.
Historial y reportes
Cuando las cuentas de backup han estado activas por periodos largos de tiempo,
el numero de entradas en el historial de eventos sera numerosa, por lo tanto,
posiblemente poco manejable. La funcionalidad de filtros est&4 disponible para
ayudarle en la visualizacion Unica de la informacion de manera sencilla.
Aranda DATA SAFE Control Center
Archive Configuracion Herramientas | Ventana | Ayuda
# Dashboard Ctrl+D
&‘JL Grupos y Usuarios Ctrl+U
Dashboard Gruposy Us & Administradores Ctrl+A
: Opdones - £ Cuotas de Backup CtrI+Q;
|@ Historial y Reportes Ctrl+B |~
B rpoliticas Ctl+P =
Ver los usuarios de acuerdo conla | |, Reportes Consolidados Ctrl+C
opciones de filtro a continuacidn: o .
ﬁ Actividad del servidar Ctrl+5
Fecha: _
Rangode [z |4¢ Despliegue Ctrl+Y
fechas ¥l @& bpLp
Aranda DATA SAFE Control Center - X
Archive  Configuracién  Herramientas  Ventana Ayuda
F 13 i - al | [ual
Dashboard Grupos y Usuarios Estado de Backups DLP Politicas Despliegue Reportes Consolidados
: Opciones @8 X% Dashboard % | Reportes Consolidados X | Estado de Backup x | Historial de eventos X | Reparte de ac...ad del usuario Historial y Reportes X 4 b E
2% 11 6rupos G Historial y Reportes ) -
i{l;:‘::ms
2L ARANDA USS (5) Grupo Nombre completo MNombre de usuario ~1 Fecha de iitimo evento ~ Estado Descripeién
i: ;\:::"ET’E &) Colombiz Aranda Bogota aranda, colombia 2017-07-25 10:50 (]
Colombia Diego Rincon drincon 2017-03-27 14:40
i’i E:;‘:rr::;’a @ Colombia Fernando Calderon Vargas fealderon 2017-07-25 08:52 g
AL Costa Rica (2) Colombia Jaime Vargas Jaramilo jvargas 2017-07-12 19:44 [] Mo hay archivos nuevos o modificados
A% Ecuador (0)
-4 Mexico (2)
-3 Peru (2)
-JX salvador (0)
AL xp (0)
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Filtros =

Ver los usuarios de acuerdo con la
opciones de filtro a continuacion:

Tipo:
Backup v|

(@ Oltimo evento:

| Finalizado W |

i) Eventos miiltiples:

|Tndn finalizadao |

Fecha:

e (1 .

o [oi/2006 v]

stz (2002 ]
Aplicar

Se pueden visualizar reportes por cada evento registrado en el panel de historial y
reportes mediante el panel de acciones.

Acciones x
|E Ver el reporte de actividades del usuario
|E Ver Detalle del log de eventos

|E Ver Detalle del reporte de eventos

Exportar a C5V
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Reporte de Re...en del sistema X ] 4 B
@@ vl | SRV
~
Aranda DATA SAFE @
Protecting user data
Reporte de Resumen del sistema 25 sep 2014
Nembre del servidor: arandasdservice clowdapp. met
Rango de fechas: 2006/01/0 - 2014/09/2
Grupos: Argentina, Chile, Colombia, Costa Rica, Ecuador, Mexico, Peru, Argentina, Chile,
Colombla, Costa Rica, Ecuador, Mexico, Peru, Argentina, Chile, Colombia, Costa
Rica, Ecuador, Mexico, Peru, Argentina, Chile, Colembia, Costa Rica, Ecuador,
Mexico, Peru, Argentina, Chile, Colembia, Cesta Rica, Ecuador, Mexico, Peru,
Argentina, Chile, Colombia, Costa Rica, Ecuador, Mexico, Peru, Argentina, Chile,
Colombia, Costa Rica, Ecuador, Mexico, Peru
Total de Backups 137
realizadas:
Total de Restauraciones 3p
realizadas:
Informacion del usuario
Numeros de usuarios Porcentaje
Total 9
[¥]
£ >
Pagina 1 de 1

Dashboard de Aranda Data Safe

El Dashboard de la consola de Aranda Data Safe en un portal de informacion que
le proporciona una vision general el estado de proteccion obtenido en el servidor
de Aranda Data Safe.

Estadisticas del Dashboard
Se muestran una variedad de estadisticas e informes de estado con respecto a la
concesion de licencias del Servidor de Aranda Data Safe, los usuarios activos, los

grupos y el estado de proteccion del usuario.

El Dashboard siempre se muestra cada vez que inicie sesion en la consola de
administracion y se conecte a un Servidor de Aranda Data Safe configurado.

Todos los Derechos Reservados Aranda Software Arandasoft.com
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Archivo | Configuracién | Herramientas Ventana Ayuda
gi 6 . B
4L il G2 & [
Dashboard Grupos y Usuarios Estado de Backups DLP Politicas Despliegue Reportes Consolidados
: Opdiones. a8 x Dashboard x | b E
Aranda DATA SAFE E
: ® , :
S— (i) Aranda DATA SAFE Dashboard Frotecting sser dta '
Base de conocimientos en linea
Soporte > w ) ~
Estado del sistema Actividad Servidor
Acciones ES
@ Conectado a Arandasdservice.cloudapp.net @ 5 usuarios activos con 15 licencias disponibles © 1sesiones activas ver bloquear
Enviar reporte de la Dashboard
@ Lalicencia expira el 21 septiembre 2017 @ 13 Usuarios deshabilitados © 155 6B espacio disponible

Estado del Backup hace 3 segundos

4L 5Usuzrios totales
© 0% (4 protegido +/" 80% Protegido
@ 20% (1) sin proteccién

Un usuario esté protegida cuando al menos un Backup se llevé & cabo en los Gitimos 5 dia (modificar)

Estado del grupo Estado del usuario

ARANDA USS (0 de 1)
A—Nn se han realizado Backups (1)
=

’rotegido

Colombia (2 de 2)

Panel de estado del sistema
El panel de estado del sistema muestra:

e El nombre servidor de Aranda Data Safe actualmente conectado.

e La fecha de caducidad de la licencia actual.

e El numero de licencias utilizadas y disponibles para el servidor conectado.
e El numero de cuentas de usuario deshabilitadas en el servidor conectado.

Estado del sistema

@ Conectado a Arandasdservice.cloudapp.net © 12 usuarios activos con 8 licendas disponibles

© Lalicencia expira el 21 septiembre 2017 © 6 Usuarios deshabilitados

Actividad del servidor
El panel de Actividad del servidor proporciona las siguientes opciones

e Ver - Esta opcidn se utiliza para ver una lista de backups/Restauraciones en
curso desde el servidor.

Todos los Derechos Reservados Aranda Software Arandasoft.com
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e Bloquear - Esta opcion se utiliza para bloquear todas las nuevas conexiones
al servidor.

e Almacenamiento disponible - Esta opcidbn muestra la disponibilidad de
almacenamiento para los datos.

El almacenamiento disponible mostrara dos valores si la ubicacion de la instalacion
y de la ubicacion de los datos se ha dividido. Durante la instalacion del software de
servidor de Aranda Data Safe usted tiene la opcion de especificar una ubicacion de
almacenamiento distinta de la ubicacion de la instalacion.

Actividad Servidor

@ 0sesiones activas ver bloguear

o 1.55 GB espacio disponible

Ver actividad del servidor

Para ver la actividad del servidor, hacer clic en el botébn ver. A continuacién, se
mostraran los backup o restauraciones en curso que se realizan desde o hacia el
servidor de Aranda.

Aranda DATA SAFE Control Center - X
Configuracién  Herramientas Ventsna Ayuda
2 [ud
4L 4il G al M

Dashboard Grupos y Usuarios Estado de Backups DLP Politicas po

: Opdones g 8 x " Dashboard ;; Actividad del servidor x 4 b B
farcs 2 || % Actividad del servidor

Nombre de usuzrio v | Actividad w | Uitima actividad ~
laranda. colombia Backup 25ulio 2017 - 16:44:08:381

Estado del Backup

El panel Estado del backup muestra un grafico de barras de la situacion general de
todas las cuentas de backup en el servidor conectado, y también muestra la
relacion entre el porcentaje de usuarios protegidos y no protegidos. (Haga clic en
Actualizar para actualizar los datos y asegurarse de que se muestra la uUltima
informacion de estado.)

Todos los Derechos Reservados Aranda Software Arandasoft.com
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Protecting user data

Estado del Backup hace 14 minutos y 54 segundos efresca ~

L 7Usuarios totales
@ 85%(6) protegido '\/ 85% Protegido
@ 15% (1) sin proteccién

Un usuario estd protegido cuando al menos un Backup se llevd a cabo en los dltimos 3 dia (modificar)

Los datos de estado también se pueden configurar para mostrar al menos un
backup para un numero determinado de dias habiles. Seleccione la opcion de x dia
(Modificar), establezca el nimero de dias y luego haga clic en la opcién Actualizar
para actualizar los datos de estado. Haga clic en el Gréfico de barras para mostrar
la lista de estado de backup detallado que, por defecto, mostrara usuarios
desprotegidos.

Estado de los grupos
El panel Estado de grupo muestra una lista de los graficos de barras en el

Dashboard para cada grupo de backup creados en el servidor, donde se muestra
el porcentaje de todos los usuarios protegidos y no protegidos dentro de cada grupo

de backup.
Estado del grupo

Aranda.Jsers. Colombia. OUComerdal (3 de 4)

Aranda,Users, Colombia, OUFinandera_Administrativa (1 de 1)
M| 100% Protegido

Aranda,Users, Colombia, OUPreventa (1de 1)
M| 100% Protegido

Aranda.Users, Colombia, OUSoparte (1 de 1)
M| 100% Protegido

SOFTWARE
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Estado de los usuarios

El panel Estado de usuarios muestra un grafico circular en el Dashboard que
muestra el porcentaje de todas las categorias.

Estado del usuario

Mo se han realizado Backups (1)

Protegido ()

Envio de reportes por correo

Un Reporte de Dashboard con informacién comercial y técnica puede ser
configurado para envio por correo electronico a destinatarios seleccionados y en
intervalos de tiempo especificaos como diario o semanal. Los destinatarios de los
informes también se pueden configurar para recibir el grado de proteccion y los
datos estadisticos de todos o de determinados grupos de Backup.

4.5 Configuracion del correo

Seleccionar la opcion de configuracion de correo en el menu de configuracion. La
ventana de dialogo consiste en tres fichas: Configuracion de correo, reportes y
datos estadisticos.

Defina el host del correo electronico SMTP y proporcione las credenciales validas
de conexion para el envio de correos electrénicos.
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Configuracion de correo =

Configuracién de correo
o Configure su servidor de correo vy la informacion de los destinatarios
para reportes gerencdiales y técnicos

Reportes | Configuracidn de Correo  Informacidn Estadistica

Reportar Destinatarios

Destinatario Reporbe gere.. Reporte técnico  Reporte consolidado

Agregar destinatario Eliminar |

Reporte horario
Reporte Gerencial: (_) Diario (@) Semanal
reporte Técnico: () Diario (@) Semanal

Reporte consolidado: () Diario (@) Semanal

I Aceptar || Cancelar |

Definir los destinatarios a enviar los reportes, la periodicidad de envio y el tipo de
reporte (Técnico o gerencial)

TH] Configuracion de correo

Configuracién de correo

i Configure su servidor de correo y la informacidn de los
destinatarios para reportes gerendiales y técnicos

Reportes | Configuracién de Correo | Informacién Estadistica

Repaortar Destinatarios

Destinatario Reporte gerencial  Reporte técnico
presidencia@dom. ..

] Opciones

Agregar destinatario || Eliminar |

Reporte horario

Reporte Gerencial: (@) D () Semanal

reporte Técnico: () Diario (@) Semanal




Arandé"

SOFTWARE

Dentro de las opciones puede definir el grupo de usuarios del quiere recibir
informacion general de los backups.

Opciones de Reportes e

Configurar las opciones de Reportes
o Por favor configure lo gue guiere que salga en el reporte

Por favor seleccione los grupos a induir en el reporte:

Aranda.Users. Colombia. OUComerdal

Aranda.Users, Colombia. OUFabrica_Desarrollo
aranda.Users, Colombia, OUFinandera_administrativa
Aranda.Users. Colombia. QUIT

Aranda.Users, Colombia. OUMercadeo

Aranda.Users. Colombia. OUPreventa

Aranda.Users. Colombia. OURRHH

aranda.Users, Colombia, OUSoporte

[] Induir usuarios sin proteccicn en el reporte tEcnico

| Aceptar || Cancelar |

Una caracteristica de informacion estadistica est4 disponible y activada por
defecto. Esto enviara los datos estadisticos del sistema de manera andénima a
Aranda.

Se recomienda dejar habilitada esta opcién de modo que la informacion vital del
sistema pueda ayudar a mejorar el producto y también ayudar a la solucién de
problemas.

Si no desea que se envien datos estadisticos a Aranda puede deseleccionar esta
casilla.

Todos los Derechos Reservados Aranda Software Arandasoft.com
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Configuracién de correc >

Configuracion de correo

o Configure su servidor de correo v |a informacidn de los destinatarios
para reportes gerendales y técnicos

Reportes  Configuracién de Correo | Informacion Estadistica !

Informaddn Estadiztica

[] Mo envie informacién estadistica a Aranda.

| Aceptar || Cancelar

Envio de correos electronicos del Dashboard

El Informe Email Dashboard se puede enviar por correo electronico de forma
manual a la lista de destinatarios en la configuracion de reportes por correo
electronico. Ver Configuracion de correo electronico.

Todos los Derechos Reservados Aranda Software Arandasoft.com



Aranda DATA SAFE Control Center - ul X
Archive  Configuracion  Herramientas  Ventana  Ayuda
' [aal
P 1 ail G2 al =
pos y i DLP Politicas
: Opcione @ R x Grupos y Usuarios x | Desplieque X | Reportes Consolidados x | 4 b B
Aranda DATA SAFE @

, ®) i

reros psos (i) Aranda DATA SAFE Dashboard Sretonting e e

Base de conocimientos en linea

Soporte "

Estado del sistema Actividad Servidor

© Conectado 3 bg-it-serverd3 © 7 usuarios actives con 13 licendias disponibles © Osesiones activas ver bloguear

Enviar reporte de la Dashboard

© Lalicendia expira el 18 noviembre 2017 © 10Usuarios deshabilitados © 292.45 GB datos (95.83 GB cb) espacio disporible

Estado del Backup hace 11 minutos

L 7Usuarios totales

U s (62proteto +/ 85% Protegido
® 15% (1) sin proteccion

Un usuario est protegido cuando al menos un Backup se llevd a cabo enlos Gitmos 3 dia (modificar)

lombia, OUComerdial (3 de 4)

.A(_ Mo se han realizado Backups (1) v

Despliegue

Los agentes de usuario de Aranda Data Safe pueden ser desplegados
directamente desde el Consola de administracion a un rango de direcciones IP,
multiples rangos de direcciones IP, nombres de equipos o que pertenecen a un
archivo CSV. Para configurar las tareas de despliegue, seleccione la pestafia
Despliegue.

Al abrir la pestafia de despliegue, una lista de tareas de despliegue se muestra por
defecto. La siguiente informacion de resumen se proporciona para tareas en
ejecucion o finalizadas:

e Nombre de la tarea: Nombre descriptivo de la tarea de distribucion dado por
el administrador.

e Estado: Muestra si la tarea esta en un estado de pausa, En ejecucion o
finalizado.

e Desplegado: Muestra el numero total de equipos a los que el agente ha sido
desplegados.

e Detectado: Muestra el nimero de equipos detectados dentro del rango de
posibles equipos.

e Posible: Muestra el numero total de posibles equipos de acuerdo con el
rango de direcciones IP o un archivo CSV definido al crear una tarea de
distribucion.

SOFTWARE
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Hacer clic en la opcion Crear una nueva tarea de despliegue para crear una tarea
de distribucion de agentes.

Igrchwo Configuracién  Herramientas  Ventana Ayuda

~ A 4 L
| )
ail P 4% &) i G
Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes
Opciones li x | 4@
Tareas ¥ H
™M Desphegue 0 de O resultados | Q-
EIO Tareas de despliegue
- Tareas en ejecucion
6 Tareas completadas i Las tareas de despliegue esta configuradas para ejecutarse cada Ominuto hasta que expiren.

47 Crear unanueva tarea de desplieqgue

Nombre de |a tarea Estado Degplegado Detectado Poszible

Acciones £

517 Nueva tares de despliegue

| i Exportar a CSV

Al crear una tarea de distribucion por primera vez se le pedird descargar el
aplicativo PsExec de Microsoft PSTools suite a una ubicacion en el servidor. Se
requiere de la herramienta PsExec para llevar a cabo el despliegue centralizado del
agente final del usuario en varios equipos de la red.

Hacer clic en Configurar para iniciar el proceso.

El cuadro de didlogo Configuracion del despliegue sera mostrado y le permite
descargar la herramienta 'PsExec’, para luego subirlo desde la ubicacion extraida
al servidor correspondiente.

Hacer clic en el enlace de descarga herramienta PSExec.

Buscar el archivo PsExec y cargarlo a la herramienta.

Todos los Derechos Reservados Aranda Software Arandasoft.com
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Confi ion para el despliegs

Herramienta PsExec
EL servidor de Aranda DATA SAFE requiere la herramienta de Microsoft PsExec para poder realizar |a distribucian

del software del agente de usuario final. Por favor descargar la herramienta desde el siguiente link
vy cargarlo al servidor de Aranda DATA SAFE.

Descargar la herramienta PsExec
Versidn actual de instalacidn de PsExec: 2.11.0.0

Buscar y selecconar la herramienta para cargar al servidor:

|C:‘JJsers‘Jarbesu.IN'I'ERSEQ\DownIoads\psexec.exe || Buscar
Intervalos de despliegue

Configurar el intervalo entre una tarea de despliegue en ejecucidn. Por ejemplo,
Al configurar el intervalo para una hora se ejecutara la tarea de despliegue cada hora
hasta que se haya desplegado correctamente o expire |a tarea.

—_—

Luego de cargar el archivo PsExec se lanzara el Asistente para las tareas de
despliegue.

Nuevo asistente para las de despli
i Origen del despliegue

Seleccionar origen para especificar a cuales equipos se enviara el despliegue.
(®) Rango de direcciones IP
() Archivo €SV

Arandasoft.com
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Se requiere una fuente para especificar a qué equipos se realizara el despliegue.
Las siguientes opciones de fuente estan disponibles:

e Rangos de direcciones IP: Esta opcion permite al administrador especificar
un inicio y final del rango de IP dentro de su red. La tarea de distribucion
intentara implementar en todas las direcciones IP dentro de este rango.

e Archivos CSV: Esta opcion permite al administrador especificar direcciones
IP y / 0 nombres de host de computadora dentro de un archivo de valores
separados por comas (CSV). La tarea de distribucién intentara implementar
en todas las direcciones IP y nombres de host informaticos especificados en
el archivo CSV.

Nota: Al crear un archivo CSV asegurese que se introduzca cada nombre de host
o la direccion IP en una nueva linea dentro del archivo.

Dar siguiente para continuar.

HNuevo asi para las t
i Rango de direccones IP

Especificar el rango de direcciones IF para enviar despliegue.

Rango de direcciones IP:

Iniciar: Finalizar: | Agregar

Rango de direcdones IP para envio:

192.168.1.1-192.168.1.39 Eliminar

[] Excluir los sistemas operativos de Microsoft Windows Server

< Anterior | | Siguiente = Terminar

Ingresar el usuario administrador con privilegios de instalacion en las maquinas.

Todos los Derechos Reservados Aranda Software Arandasoft.com
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Nuevo asistente para las tareas de despliegue
i Credendales de administrador

Ingresar las credendales de administrador de los equipos de computo para el despliegue

Compartir credenciales de administrador:

Usuario: |dominio\adminishador

Contrasefia: |ouuu|

[] Guardar contrasefia

< Anterior || Siguiente > Terminar

Hacer clic en siguiente para continuar.

Nuevo asistente para las tareas de despliegue
i Opciones de despliegue

Espedificar un paquete de agentes a desplegar.

(@) Paquete:

(") Ruta UNC:

Tipo de instalacidn: |Ins131a.r o actualizar la version del agente

Configuracion del paguete

Mombre del servidor de Backup:

|arandasdseruice .doudapp.net

Servidor: Actualizaciones:

Forzar actualizacidn de nombre de host y puertos: J

Puertos del servidor de Backup:

Eliminar icono del agente en el escritorio: O

Instalacidn silendosa:

@ Configurar contraseiia de desinstalacién del agente

Solicitar contrasefia para evitar la desinstalacicn del agente por parte de los usuarics.

< Anterior || Siguiente > Terminar

erechos Reservados A
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4.5.1 Especifique un paquete de agente a desplegar

e Paquete: Introduzca el archivo MSI del agente de usuario correspondiente
para subir al servidor de implementacién. Este archivo de instalacion del
agente se instalara en cada equipo de destino en el despliegue.

e Ruta UNC: Se recomienda utilizar un archivo de instalacion del agente que
esta disponible en una ruta UNC para desplegar a los equipos en un sitio
diferente al servidor de implementacion. Esto se realiza copiando el archivo
de instalacion del agente dentro de una carpeta compartida en un servidor
local para los equipos que desea implementar. Es importante que la cuenta
de despliegue tenga acceso a esta ubicacion compartida para realizar el
despliegue con éxito.

4.5.2 Tipo de instalacion

o Instalar o actualizar la version del agente: Seleccione esta opcion si
desea implementar una nueva version del agente de usuario a los equipos
destino. Para las nuevas instalaciones y actualizacion de los agentes de
usuarios ya instalados previamente.

o Repara la configuracion actual o cambiar la configuracion: Seleccione
esta opcion para reparar la version instalada del agente de usuario o volver
a configurar el nombre del servidor o los puertos de Backup del servidor.

Al reconfigurar estos valores tendra que seleccionar la opcion "Forzar actualizaciéon
de nombre de host y puertos”.

4.5.3 Configuracion del Paquete

e Nombre del servidor de backup: El agente de usuario puede ser
direccionado a cualquier host con el nombre del servidor Aranda Data Safe
aqui definido.

e Puertos del servidor de Backup: El agente de usuario puede ser
configurado para utilizar puertos especificos para comunicarse con el
servidor de Aranda. Es importante que los agentes de usuario estén
configurados para comunicarse en los mismos puertos que el servidor de
Aranda.

e Forzar actualizaciéon de nombre de host y puertos: Seleccione esta
opcion si desea actualizar el nombre de host del servidor o los puertos del
servidor de backup.
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e Eliminar icono del agente en el escritorio: Seleccione esta opcién si no
desea que el usuario tenga un icono del agente en el escritorio del equipo.

4.5.4 Instalacion silenciosa: Seleccione esta opcion si no desea que
el usuario pueda ver la ventana de activacion del agente de
usuario en la primera puesta en marcha y activacion de la cuenta.

e Configurar contrasefia de desinstalacion del Agente: Seleccione esta
opcion si desea configurar una contrasefla que prohibe a los usuarios
desinstalar el agente de usuario desde sus computadoras. Esto también se
puede configurar en el menu Herramientas de la consola de administracion.

Dar en siguiente para continuar con el proceso y definir un nombre para la tarea de

despliegue.

Nuevo asistente para las tareas de despliegue
i Mombre de la tarea

Especifique un nombre para la tarea de despliegue.

|De5|:|liegue agente data safe red 192,168, 1.0

Expirar esta tarea en dias

Hacer clic en Terminar para culminar la configuracion de la tarea de despliegue y
dar inicio a esta.
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Archive | Configuracion | Herramientas Ventana Ayuda
A 4 C
ail F 3 aJ [ @

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes

Opdiones Despliegue x I 4 B
e [ ¥ ] Despl ieg ue 0 de 0 resultacos | O
E-G Tareas de despliegue
=14 Tareas en ejecucion
- 5fk Tarea de distribucion de ad Cobertura de las tareas
Y YDespiicque agente data s ) .
[} Tareas completadas Estado: Imactivo (Se ejecutara pronto ) e
m. Tarea de despliegue I ‘
0  Desplegadas Enejecuddn: 0 | Paguete:  agent-5.5.5.13.msi
o de das Omitido: a Objetivo: IP range {192,168, 1.1 - 192.168.1.39)
e — Inidado: Desconocido
39 posibles computadares Fallido: 0 | Expira: 2014-11-30
P MNombre de equipo Estado Informacién Ultima actualizacién
< >

Acciones ES

o5 MNueva tarea de despliegue

. & Exportar a CSV

Agente usuario final

El agente de usuario es el software de Backup de Aranda que se instala en el
equipo de cada usuario final de Backup. Actia en nombre del usuario y se encarga
de realizar los procesos de respaldo y recuperacion.

i) Introduccion al agente del usuario

e El agente de usuario comprende las siguientes caracteristicas:

e Cuando se encuentra conectado al servidor de Data Safe, los datos del
backup del usuario estan disponibles en todo momento para su restauracion.

e Los procesos de respaldo son impuestos por una politica de backup
asegurando que todos los datos criticos se encuentren respaldados de
forma segura.

e La politica de backup verifica que el agente del usuario herede los criterios
predefinidos, como la seleccion de los datos, horarios y configuraciones.
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e La politica de Backup también puede bloquear la configuracién, no
permitiendo realizar cualquier cambio en la politica guardada en el agente
de usuario.

e Aranda Data Safe emplea NTFS Journal Scanning y requiere que los datos
residan en volumenes NTFS. Sin embargo, el agente de usuario
automaticamente realizard un analisis del sistema de archivos en los
volumenes que no son NTFS.

i) NTFS Journal Scanning proporciona un registro persistente de los
cambios realizados en los archivos en un volumen. NTFS mantiene los
cambios diarios mediante el seguimiento de la informacién sobre los
archivos agregados, eliminados y modificados para cada volumen.

Una solucion de backup automética, como Aranda Data Safe verifica los cambios
en el estado de un volumen para llevar a cabo su tarea.

Alternativamente, el método de escaneo de un volumen completo, no es aceptable
debido a la disminucién en el rendimiento del sistema que causaria. Ademas, si un
gran numero de directorios y archivos necesitan ser respaldados, la cantidad de
procesamiento y memoria necesaria para tal aplicacion podria generar que el
rendimiento del sistema operativo se vea afectado.

Para evitar estos inconvenientes, el sistema de archivos NTFS mantiene un diario
de cambios. Cuando se realiza algun cambio en un archivo o directorio en un
volumen, se actualizan los cambios realizados con una descripcion del cambio y el
nombre del archivo o directorio.

e Data Safe utiliza tecnologia de parches, con lo que Unicamente se realiza
backup a los cambios realizados sobre los archivos y no a el archivo
completo.

La tecnologia de parches binarios (Binary Patching Technology) compara un
archivo modificado contra su version original y extrae las diferencias entre los dos
archivos en un tercer archivo, que se llama un "archivo delta". Este "archivo delta"
se comprime en lo que se conoce como un "parche”, el cual a menudo es del 85%
a 99,9% mas pequefio que el archivo original. Como tal, Binary Patching reduce
significativamente el tiempo y ancho de banda requerido para completar un Backup.
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e Con las caracteristicas avanzadas de Aranda Data Safe, como Patching
Technology y NTFS Journal Scanning siendo utilizados, el agente de usuario
logra realizar backups diarios de manera mas rapidas.

e Aranda Data Safe emplea VSS (Microsoft Volume Shadow Copy) para
realizar backups de archivos mientras estan en un estado abierto.

Microsoft Volume Shadow Copy crea una imagen de los datos de backup
después de haber sido activado por el servicio del agente de Data Safe.

Data Safe realiza un backup de esta imagen para asegurar que los archivos no
estan bloqueados mientras que esta es respaldada. Si el servicio Volume Shadow
Copy se encuentra fallando o el servicio del Agente de Data Safe Cibecs no es
ejecutado, el backup puede encontrar archivos bloqueados.

Dentro del alcance de este manual no se discutird como se realizan los cambios de
politicas de Backup dentro de la consola del usuario final. Para mas informacion
para definir una politica de Backup por favor ir a Definiendo Politicas de backup.

Opciones de instalacion del Agente de Usuario

Para poder usar o desplegar un agente de usuario, es necesario someterse a una
cierta configuracion, en términos de direccion. Esta direccion significa que el agente
sabe con qué servidor se debe asociar y que politica de Backup utilizara.

La solucion de Aranda Data Safe contiene el paquete de implementacién del
Agente de Usuario. Este archivo es un paquete de instalacion y no contiene ninguna
informacion dirigida servidor.

IMPORTANTE: Todos los agentes de usuario deben ser direccionados a un
servidor de Aranda Data Safe antes del despliegue.

Existen 3 métodos distintos para crear un paquete para la instalacion del agente
del usuario final. Usando las Opciones de despliegue definidas en la consola de
administracion durante la configuracion inicial del servidor de Aranda Data Safe.

Usando las opciones del agente dentro de las opciones de herramientas en la
consola de administracion. Mediante el archivo MSI se puede realizar la instalacion,
el cual acepta parametros en la linea de comando que le permite aplicar el nombre
correcto del servidor de Aranda Data Safe.
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Definiendo la configuracion del agente

Existen 3 métodos que pueden ser usados para definir la configuracién inicial del
agente. Defina cuél es el método que mejor se acopla a su organizacion para
realizar los despliegues de los agentes.

Opciones de instalacién del agente desde el menu de la consola de administracion

e La opcion de instalacion del agente le proporciona opciones para crear
paquetes de instalacién Bésico y Avanzado.

e Al crear un paquete de instalacion, se incluye toda la informacion necesaria
del servidor de Aranda Data Safe y no se necesitan parametros de
instalacion.

e Sitiene varios servidores Aranda Data Safe dentro de su organizacién, debe
generar un paguete de instalacion para cada servidor.

e La opcion avanzada (Automatizada) de instalacién construye un paquete
para la instalacion basada en directorio activo.

e La opcion Basica (Manual) de instalacién crea un paquete de instalacion
desatendida que se recomienda para entornos donde no se tiene un
Directorio Activo configurado.

e Consulte las opciones de instalacion del agente.

Creacion de un paquete de instalacidon del agente desde las opciones del menu de
la consola de administracion

e Esta opcion es una alternativa a la opcion de instalacion bésica.

e Cuando la construccion de un paquete de despliegue, un nuevo paguete de
instalacion del agente es creado, el cual incluye toda la informacion
necesaria del servidor de Aranda Data Safe.

e Esta opcion crea un paguete de instalacion desatendida que se recomienda
para ambientes donde no se tiene un directorio activo.

e Ver Crear paquete de instalacion del agente.

Usando parametros de instalacion

e Los paquetes de instalacion agent.msi aceptan una serie de parametros
para su instalacién. Estos parametros le permiten definir el nombre del
servidor de Aranda Data Safe dentro del agente del usuario final. Esta opcion
puede ser la preferida para soluciones automatizadas de despliegue de
software.

e Ver Instalacion del agente usando parametros.
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Creacion del paquete de instalacion del agente del usuario

Para crear un paquete de instalacion de una instalacion basada en GPO del
Directorio Activo, se puede usar la consola de administracion por el administrador
para crear un agente con una configuracion especifica "agente-<Servidor>.msi”, el
cual puede ser utilizado para el despliegue manual o automatizado.

Abrir las Herramientas del menu

Aranda DATA SAFE Control Center

Archivo  Configuracién | Herramientas | Ventana Ayuda
|@ Opciones de instalacién del agente

%8  Crear paguete de instalacién del agente

Dashboard U3 Actualizacion del agente
. i @8 Configurar contrasefia de desinstalacién del agente
+ Dpciones
% Servidor Portable *

.’i Programar copia de la base de datos

Seleccionar la opcién Opciones de instalacién del agente.

Crear paquete de instalacion del agente s

Crear un paguete de instalacion desatendida
o Crea un paguete gue no reguiere intervencidn del usuario

Usted puede hacer un paguete de instalacion desatendida para enviar a los usuarios por
correo electrénico, ubicar en una carpeta compartida o publicar en un sitio web interno.

Paguete del agente Aranda DATA SAFE
@ Version: Elija un paguete
| | | Buscar |

Configuracion del paguete

Mombre del servidor de Backup: |bg-it—seruer03 |
Puertos del servidor de Backup: Servidor: Actualizaciones:
Eliminar icono del agente en el escritorio: (I

Instalacién silenciosa: (I

Inicio automatico:

o Configurar contraseiia de desinstalacion del agente
Solicitar contrasefia para evitar la desinstalacidn del agente por parte de los usuaries.

Creor pauete
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Debajo de la opcion instalacion automatica para la instalacion basada en el
directorio activo por politica de GPO, hacer clic en Crear paquete de Instalacién.

Crear paquete de instalacion del agente >

Crear un paguete de instalacidn desatendida
'ﬂ' Crea un paguete que no reguiere intervencdn del usuario

Usted puede hacer un paguete de instalacion desatendida para enviar a los usuarios par
correo electrénico, ubicar en una carpeta compartida o publicar en un sitio web interno.

Paquete del agente Aranda DATA SAFE

E Versian: Elija un paquete

X | | Buscar |
Configuracion del paguete
Mombre del servidor de Badkup: |bg-it—seruer03 |
Puertos del servidor de Backup: Servidor: Artualizadones:
Eliminar icono del agente en el escritorio: |
Instalacién silenciosa: |
Inicio automatico:

o Configurar contraseiia de desinstalacion del agente

Solicitar contrasefia para evitar la desinstalacidn del agente por parte de los usuarics.

La direccion IP o el nombre del servidor de Aranda Data Safe al que esta conectado
se introduce como el nombre de host del servidor de Backup. Este es el nombre de
host del servidor al que se asocia el archivo del agente de usuario de final.

e Si el nombre de host no es la del servidor que desea asociar al agente
de usuario, puede introducir el nombre de host o IP del servidor
alternativo de Data Safe requerido.

e Haga clic en el botén Buscar ubicado junto al campo paquete del Agente
Aranda DATA SAFE y busque el archivo de instalacion de agente.
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Por defecto, el agente de usuario se comunicara con el servidor de Aranda Data
Safe por los puertos 8443 y 8080. Se pueden usar puertos diferentes a los usados
por defecto.

Seleccione Eliminar icono del agente en el Escritorio si no desea que se
visualice el agente del usuario en el escritorio del equipo del usuario final.
Seleccione la opcion Instalacién silenciosa para crear un paquete de Data Safe
gue sera instalado sin la intervencion del usuario.

Seleccione Inicio Automaéatico si desea que el agente se inicie luego de la
instalacion. Esto no es recomendado cuando se utiliza la opcion de despliegue
automatico para instalar el agente del usuario.

Hacer clic en Crear Paquete para iniciar y crear el paquete del agente del usuario
final.

Deshabilitando cuentas de backup

Propésito: Deshabilitar las cuentas de
backup inactivas y liberar la
licencia del Agente de un usuario.
Los datos de la cuenta del
backup de seguridad se
conservan en caso de que se
requieran recuperar informacion.

Se pueden deshabilitar varios usuarios simultdneamente utilizando las funciones
de edicion maltiple.

Procedimiento:
Para deshabilitar una cuenta de backup: Seleccione la pestafia Grupos y usuarios
en el Centro de control.
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[111] Aranda DATA SAFE Control Center - X

Archive  Configuracién  Herramientes  Ventana  Ayuda

&l il G2 &l |

Dashboard Grupos y Usuarios Estado de Backups oLp Politicas Despliegue Reportes Consolidados

EJ

: Opdones a8 % Dashboard Grupos y Usuarios X | 4rE

_ : .
1% 6 Grupos &‘ GI’UPOS Y Usuarios Extendido (D)

Nombre completo Nombre de usuario ~1 Uso de cutas Versidndel Ag... Mombre del equipa  Visto por itma vez

8.0.5(39) BG-C-DBARBOSAD L
8.0.5(39) BG-C-DMONTOYAD2  Ha

lBe-C-DRINCOND2

8.0.5(39) BG-C-COMERCIAL  Hace Shoras y 1minuto

8.0.5(39) BG-C-MGARCIADI  Hace 6 dias v 4 horas

=3
@

~
v
=1 g
D@ o . b
o
H

Acciones ES
~
© Refrescar 8.0.5(39) BG-A-SIERRAO1  Hace 22 minutos y 48 sequndos

8.0.5(39) BG-S-WOROZCO02  Hace 25 minutos y 19 sequndos

it

Importar grupos de Directorio Activo

g
[-ReldcRol

[ Exportar acsv

Administrator Logeado a bg-it-server03 | Modo del servidor: ADIM | Modo de daves de encripcion: Automatizado | Listo | ssmbfasm |

Hacer Clic derecho en el usuario a deshabilitar y hacer clic en deshabilitar.

Los datos de la cuenta de backup se conservan. La cuenta no se mostrara y no se
incluira en los informes de copia de seguridad.

Eliminacion de la cuenta de respaldo

Proposito: El borrado de la cuenta de backup
suele tener lugar cuando una
cuenta de usuario se ha
desactivado durante un tiempo de
acuerdo con la politica de la
empresa y todos los datos deben
ser eliminados.

Se pueden borrar varios usuarios simultaneamente usando las funciones de edicion
multiple.

Procedimiento

Para borrar una cuenta de backup: Seleccione la pestafia Grupos y usuarios en el
Centro de control.
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=1
Group Full name Username Quotausage  Agentwv... Computern... Lastseen

s.a.u (6471)|cbshuttieS (3 hours and 38 minut...
US.Dallas. Sales ‘% Edit ssmith 5.0.0 (6471) dbshuttie5 1day and 21 hours ago
& Change password

@ Disable

& Delete

| Setquota

|$ Clear account

& Open policy

B retiieve encryption key

% Exportlogs
Q Properties

Haga clic con el botén derecho del ratdbn en la cuenta backup del usuario y
seleccione la opcion Borrar cuenta de usuario. Los datos de usuario se eliminan
inmediatamente.

Recuperacion de datos

Frecuencia: Cuando se requiera.
Propdésito: Recuperar datos criticos del
negocio de una cuenta de backup
inactiva.
Procedimiento: La recuperacion de datos de una

cuenta de backup inactiva se
realiza de la misma manera que
la de una cuenta de respaldo

activa.

Nivel: Oficial de seguridad de Data
Safe.

Proposito: Realizar recuperacion de los

datos seleccionados o de
cualquier dato que se haya
borrado, perdido o dafiado, a la
estacion de trabajo original del
usuario.
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Procedimiento: Un usuario puede recuperar los
datos en la ubicacién original o
en una ubicacién especificada
mediante el asistente de
restauracion simple.

Para realizar una recuperacion a
la estacion de trabajo original:

Iniciar el agente de usuario.

T © WP
== \ Y/ 74N

Backup Restare Schedule Reports Seftings

Restore Wizard

Seleccionar el botdn Restaurar en la barra de herramientas.

Hacer clic en Siguiente en cada paso para seguir el proceso de recuperacion
impulsado por el asistente.

Paso 1: Seleccionar la fecha de copia de seguridad que desea restaurar. De forma
predeterminada, se selecciona el ultimo conjunto de copias de seguridad.

Paso 2: Seleccionar las carpetas y archivos que desea restaurar. Esto podria ser
todos o sélo archivos especificados.

Paso 3: Seleccionar la ubicacibn en la que desea restaurar. De forma
predeterminada, se selecciona la ubicacion original.

Hacer clic en Finalizar para iniciar la recuperacion.
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Recuperacion a una nueva estacion de trabajo

Proposito: Realizar una recuperacion de los
datos seleccionados o de todos los
datos en una nueva estacion de
trabajo. Esto puede ser necesario,
si la estacion de trabajo original fue
dafiada o robada.

Procedimiento: Para restaurar a una nueva
estacion de trabajo, la clave de
cifrado del usuario es necesaria

antes de que se puedan restaurar

los datos. Sélo los oficiales de
seguridad asignados pueden
proporcionar claves de cifrado.

Esto es valido Unicamente cuando se ha seleccionado la funcion de seguridad de
cifrado independiente. Para recuperar la clave de cifrado de un usuario en el Centro
de control:

Seleccionar la pestafia Usuarios y grupos.

Dashhoard Groups and Users % | 48

& G d U 2out of 2users ‘C\v ‘
roups and Users e O
=T
Group Full name Username Quotausage  Agentv... Computern... Lastseen
Dallas. Sales Davy Jones Davyj
B2 e N - 1 N R

Change password
Disable

Delete

Set quota

Clear account

W P

Open policy
Retrieve encryption key

% Exportlogs

B Propertiec
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Hacer clic con el boton derecho en la cuenta del backup del usuario y seleccione la
opcion Recuperar clave de cifrado.

El oficial de seguridad debe ingresar una contrasefia segura valida para mostrar la
clave de cifrado del usuario. La clave de cifrado debe mantenerse a salvo en todo
momento y debe descartarse inmediatamente después de haber sido utilizada
durante el proceso de activacion de la cuenta.

Para realizar una recuperacion en la nueva estacion de trabajo: Instalar e inicie el
software de User Agent. Ingresar la clave de cifrado para activar el agente de
usuario recién instalado.

Seleccionar el boton Restaurar en la barra de herramientas.

Hacer clic en Siguiente en cada paso para seguir el proceso de recuperacion
controlado por el asistente.

Paso 1: Seleccionar la fecha de copia de seguridad que desea restaurar. De forma
predeterminada, se selecciona el Gltimo conjunto de copias de seguridad.

Paso 2: Seleccionar las carpetas y archivos que desea restaurar. Esto podria ser
todos o sélo archivos especificados.

Paso 2: Seleccionar la ubicacion en la que desea restaurar. De forma
predeterminada, se selecciona la ubicacion original. Hacer clic en Finalizar para
iniciar la recuperacion.
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5. Troubleshooting

Troubleshooting en copias de seguridad y recuperacion.

Frecuencia: Cuando se requiera.

Propdésito: Reuna toda la informacion que
pueda ayudarle a resolver el
problema que esta experimentando.
Procedimiento: Determinar la causa raiz posible de
un problema se hace mucho méas
simple cuando hay suficiente
informacion disponible y por lo tanto
la resolucion seria mucho mas
rapida en la mayoria de las
situaciones.

En algunos casos, el problema
puede quedar inmediatamente claro
después de comunicarse con el
usuario.

Los problemas conocidos, como
Unable to connect to server, debido
a problemas de conectividad pueden
ser resueltos por el Administrador.
Los errores nuevos o inesperados
deben escalarse al soporte de
Cibecs junto con la siguiente
informacion:

* Proporcione una visiéon general del
escenario. Los usuarios pueden a
menudo destacar un area que vale

la pena investigar como la causa
posible.

* Proporcione la informacion de su
estacion de trabajo:
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O Sistema operativo: Service packs,
Platform 32 / 64bit.
O Informacion del sistema de
archivos NTFS o FAT32.

* Diganos qué aplicacion
predeterminada de correo
electronico esta utilizando, como
Outlook, Thunderbird, etc.

* Adjuntar la aplicacion de Windows
y los registros de sucesos del
sistema.

* Adjunte las capturas de pantalla
que pueda tener con respecto al
error recibido.

* Adjunte los archivos de registro del
agente de usuario.

* Adjunte los archivos de registro del
servidor de Cibecs.

5.1 Codigos de error de despliegue

Pasos para la solucion de problemas de implementacion que debe seguir siempre:

Hacer clic al nombre de host de la estacion de trabajo para asegurarse de que esta
activo en la red.

o Si la maquina no esta disponible en la red utilizando el nombre de
host, intente hacer clic a la direccion IP.

o Si no puede hacer clic a la estacidén de trabajo mediante cualquiera
de los métodos, visite la estacion de trabajo y asegurese de que esta

conectada a la red.

o Desactivar el firewall si esta en un estado habilitado.
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o Habilitar la deteccion de red y compartir archivos e impresoras en la
configuracion de red.

Acceda a la estacion de trabajo a través de la red mediante Admin$share

Escriba el siguiente dominio en la barra de direcciones del explorador de Windows:
\\workstationhostname\admin$

Una vez que se puede conectar correctamente al recurso compartido de Admin $,
puede continuar con la tabla de solucién de problemas de cédigo de salida

siguiente.
Cosdalﬁgade Descripcion Troubleshooting
Si espera que las maquinas estén en
n/a No se detectd ningun las IP estipuladas, compruebe los
equipo firewalls del punto final y la configuracion
de descubrimiento de red.
2 Si esta utilizando un recurso

Paguete de agentes
de Aranda no
encontrado

compartido UNC, asegurese de que el
paguete de agente se encuentra en la
ubicacion compartida.
6 Credenciales incorrectas ingresadas
en la tarea de despliegue, asegurese de
gue las credenciales tengan suficientes
privilegios y que las haya ingresado

correctamente.
No se puede instalar Asegurese de que los puertos 135y
el agente en el 445 estan abiertos y disponibles en el
equipo cliente equipo cliente, ya que estos puertos son

necesarios para el acceso de PsExec.
Si esta utilizando un recurso
compartido UNC, asegurese de que el
paquete de agente se encuentra en el
recurso compartido.
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801

Se ha producido un
problema al
descargar el paquete
del agente.

Error en la verificacion de la firma Md5
para el paquete descargado. Permita que
la tarea de implementacion realice otra
ejecucion. Si el problema persiste,
cancele y cree una nueva tarea de
implementacion para los equipos cliente
con error.

1326

Las credenciales de
inicio de sesioén
proporcionadas eran
incorrectas.
Asegurese de haber
introducido
credenciales vélidas
para la tarea de
implementacion

Compruebe las credenciales
configuradas al crear la tarea de
implementacion.

1618

Ya se esta realizando
otra instalacién en el
equipo cliente

Permitir que la tarea de
implementacion realice otra ejecucion
para el equipo del cliente. Si el problema
persiste, confirme si se esta
implementando otro software en el
equipo cliente y si es necesario reinicielo.

Esto puede ocurrir en situaciones en
las que un equipo cliente tiene dos
direcciones IP y la instalacion se esta
intentando en ambas direcciones IP. Esto
puede resultar en la falla de una de las
instalaciones, ya que no puede continuar
debido a la instalacion que ya se esta
realizando.

1619

No se puede acceder
al recurso compartido
de UNC

Se han introducido credenciales
incorrectas en la tarea de
implementacion; asegurese de que
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1620

El recurso
compartido UNC no
esta disponible

Asegurese que el recursos compartido
UNC esta en linea y es accesible.

2250

No se puede
conectar al equipo
cliente

Las maquinas con Windows 7/8 que
tienen sus firewalls deshabilitados
requieren que el servidor funcione como
un administrador de dominio.

La conexién del servidor puede estar
inactiva. Si la implementacion falla en
todos los puntos finales, compruebe la
tarjeta de interfaz de red en el servidor.

Si el despliegue falla en algunos
puntos finales, compruebe las tarjetas de
interfaz de red de los puntos finales, asi

como si el recurso Admin $ esta
habilitado. Asegurese de que el
descubrimiento de red y el uso
compartido de archivos e impresoras
estén habilitados.

Error inesperado
durante la
implementacion. La
tarea de despliegue
puede haber sido
cancelada por el
administrador.

Contacte al equipo de soporte de
Aranda.

-559038737

Error inesperado

Contacte al equipo de soporte de
Aranda.

Todos los Derechos Reservados Aranda Software

Arandasoft.com



