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1. INTRODUCCION

El uso de dispositivos mdviles para mejorar la productividad en las empresas es cada
vez mas frecuente. Los empleados utilizan celulares y tabletas para acceder a
informacion corporativa, comunicarse con otros empleados, realizar presentaciones,
acceder al correo corporativo, ubicar servicios geograficamente, etc. En muchos casos
los dispositivos son adquiridos y suministrados por la misma companiia. En otros casos
los empleados utilizan su propio dispositivo como herramienta de trabajo, promoviendo
asi la tendencia conocida como BYOD (Bring your own device / Traiga su propio
dispositivo). Todo lo anterior representa un reto de gestién importante para los
administradores de IT, ya que en muchos casos deben responsabilizarse de la
configuracion de estos dispositivos moviles, bien sea para facilitar su ingreso al ambiente
empresarial, para instalar las aplicaciones requeridas, para establecer restricciones de
uso o para proteger la informacién corporativa en caso de pérdida o hurto del maévil, entre
otras

1.1. Qué es Aranda Enterprise Mobility Management

Aranda EMM es una solucion creada para enfrentar los retos de gestion de dispositivos
moviles en empresas de cualquier tamano, de una manera simple y eficiente, desde una
consola unica de administracion. Aranda EMM permite realizar inventarios de software y
hardware de los dispositivos modviles usados en la compafiia, almacena datos de
localizacion, informacion de red, historicos de eventos, informacién de estado
(dispositivos rooteados, nivel de bateria, espacio disponible, etc.). El administrador de IT
podra enviar a los moviles la configuracion inicial requerida para que puedan ser usados
apropiadamente: Acceso a redes Wifi, correo electrénico del empleado, aplicaciones
necesarias para el trabajo, restricciones para asegurar un buen uso del dispositivo,
listados de aplicaciones requeridas/prohibidas, politicas de contrasenfa, etc. Aranda EMM
permite también aplicar reglas de comportamiento a los mdviles, con las cuales se
monitorean eventos relevantes como el ingreso o salida de zonas geograficas, estados
del movil, cumplimiento de politicas o desvinculacion del sistema. De acuerdo a estas
condiciones se ejecutan de forma automatica acciones como el envio de correo o cambio
de politicas. Se permite el envio de comandos manuales sobre los méviles, como
bloqueo, cambio de contrasena, envio de notificaciones de texto y borrado completo. Los
dispositivos ingresan al sistema mediante un proceso de vinculacion muy sencillo, el cual
puede ser monitoreado desde la consola web de administracion
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Con Aranda EMM las empresas podran sacar mas provecho de sus recursos de computo
y podran brindar a sus empleados un entorno confiable para usar sus dispositivos méviles
en el trabajo. Soportando tabletas y teléfonos celulares de sistemas operativos Android
y iOS.

1.2. Requisitos de Sistema

Los siguientes requerimientos se definen para la implementacion de Aranda EMM en una
instalacion On Premise con hasta 200 equipos. Para un numero mayor de dispositivos
por favor comunicarse con Aranda Software.

Servidor de Aplicaciones — Consola AEMM

Sistema Windows Server®2008/2012/2019 Standard Edition o superior, x64,
Operativo con las ultimas versiones de SP Instaladas

Memoria RAM 4GB

Procesador Intel Xeon > 3.16 GHz, 4MB Cache, Turbo, HT de 1 Core (o

equivalente)

DD 0 (RAID 10): Particion C: 100 GB (SO) DD 1
(RAID 10): Particion D: 30 GB (App y Web)

Notas:

Discos Duros e Los discos duros pueden estar dentro del servidor o

accesibles a él a través de una SAN (Storage Area Network).

e Se recomienda que los Discos Duros sean SSD o SAS de
15.000 RPM.
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¢ Internet Information Services 7.0/7.5/8.0/8.5/10/10.0
*  Microsoft .NET  Framework 4,7.2 con las
ultimas actualizaciones.

* Certificado SSL emitido por una entidad certificadora
reconocida.

Requerimientos * Roles necesarios:

0 Web Server (l1S)
=  Web Server

Adicionales

¢ Common HTTP Features
o0 Default Document
O HTTP Errors
O Static Content
* Health and Diagnostics
O HTTP Logging
* Performance

0 Static Content
Compression

*  Security
O Request Filtering
* Application Development
0 .NET Extensiblity 3.5
.NET Extensiblity 4.6
ASP
ASP .NET 3.5
ASP .NET 4.6
ISAPI Extensions
ISAPI Filters

0O O O O o o o

WebSocket Protocol

e Caracteristicas necesarias:
o0 .NET Framework 3.5 Features

= .NET Framework 3.5 (includes .NET 2.0 and
3.0)

0 .NET Framework 4.6 Features
= .NET Framework 4.6
= ASP.NET 4.6
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= WOCF Services
* HTTP Activation
* Message Queuing
* Named Pipe Activation
* TCP Activation
* TCP Port Sharing

Notas En caso de virtualizar este servidor, se recomienda reservar los
recursos fisicos en relacién 1:1 con respecto a los recursos virtuales
(Resource Allocation). Esta recomendacién aplica para Memoria
RAM, Procesador y Discos Duros.

Servidor de Base de Datos

Sistema Windows Server®2008/2012/2019 Standard Edition o superior, x64,
Operativo con las ultimas versiones de SP Instaladas

6 GB
Memoria RAM Nota: se debe configurar SQL para que solo consuma 4GB y dejar el

resto de la capacidad disponible para el sistema operativo.

Procesador Intel Xeon > 3.0 GHz, > 6 MB Cache, Turbo, HT de 2 Core o
superior.
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DD 0 (RAID 1): Particion C: 100 GB (SO, Transaction Log LDF) DD
1 (RAID 10): Particién D: 10 GB (Data Files MDF)

Notas:

- Siendo un poco mas costosa la opcién 1 es la mas
recomendada, ya que su funcionamiento es mucho mas
rapido para las operaciones de lecturas y escrituras

Discos Duros aleatorias en los MDF y para las lecturas y escrituras
secuenciales en los LDF.

- Los discos duros pueden estar dentro del servidor o
accesibles a él a través de una SAN (Storage Area Network).

- Para propuestas de Cluster deben contar con un
almacenamiento compartido.

- Se recomienda que los Discos Duros sean SSD o SAS de
15.000 RPM.

- El espacio en GB es el requerido y puede ser aumentado en
cualquiera de las 3 opciones.

SQL Server Microsoft SQL Server 2012/2014/2016/2017/2019 Standar o

Enterprise. Instalacion con: Full Text Search y Autenticacion Mixta.
Compatibilidad con Azure SQL.

* Garantizar conectividad desde el servidor de aplicaciones
hacia el servidor de base de datos.

Requerimientos
Adicionales

Notas En caso de virtualizar este servidor, se recomienda reservar los

recursos fisicos en relacion 1:1 con respecto a los recursos virtuales

(Resource Allocation). Esta recomendacién aplica para Memoria

RAM, Procesador y Discos Duros En caso de virtualizar este

servidor, no se recomienda crear los discos
virtuales usando

aprovisionamiento Liviano (Thin Provisioning)

Dispositivos méviles
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Sistema Versiones

Operativo

Android Vinculacidon Genérica | 4.2+
Vinculacion con 5.0+
Android For Work

Android en Dispositivos Android 4.2+

Samsung (Knox) Knox 6+

i0S iPhone 5 o Superior con iOS 8+
iPad 2 o superior con iOS 8+
Windows Windows 10 Pro 1709+

Navegadores de Internet para consola

WEB

Internet Explorer 10+

Mozilla Firefox 28+

Google Chrome 33+

Requerimientos de Red

Entorno

Requerimiento

Justificacion

Servidor de Aplicaciones

Puerto 443 TCP (Entrada)

Conexion de usuarios de
consola y dispositivos moviles

Puertos 389.636 (Salida)

Acceso al servidor LDAP enla
Intranet, en el caso de usar la
funcionalidad de sincronizacion
con el directorio activo de la
empresa

Puertos 25, 587 (Salida)

Acceso al servidores de envio
de correo electrénico
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Puerto 443 (Salida) hacia el
dominio
arandapushl.arandasoft.com

Envio de notificaciones push
hacia dispositivos moviles

Todos los Dispositivos

Puerto 443 hacia Servidor de
aplicaciones

Conexidn a consola de
administracion

Dispositivos Windows

Salida a los dominios

* notify.windows.com,
*.wns.windows.com,

* notify.live.net

Conexion al servicio de
notificaciones push para
windows

Dispositivos iOS

Puerto 5223 (Salida) hacia
direcciones en el formato
17.* * *

Conexidn al servicio de
notificaciones push para iOS

Dispositivos Android

Puertos 5228, 5229, 5230 hacia
dominios
android.googleapis.com, gcm-
http.googleapis.com, fcm-
http.googleapis.com

Conexidn al servicio de
notificaciones push para
android, tienda de google play y
plataforma de Android for Work

Estacion de trabajo de usuario de
Consola AEMM

Puerto 443 (Salida) hacia el
servidor de aplicaciones

Conexion a la consola de
administracion

Puerto 443 (Salida) hacia el
dominio
c.tile.openstreetmap.org

Presentacién de mapas en Open
Street Maps

2. INSTALACION

El instalador comienza a extraer los archivos necesarios y a preparar el proceso

Aranda Mobile Device Management - InstaliShield Wizard

L4

&y E programa de instalacon Aranda Mobie Device Management
" st preparando InstaliShield Wizard, que le quiard durante el

resto del proceso de instaladon. Espere por favor.
Extrayendo: Aranda.MOM.Web.Installer.msi

atandasoft.ecom
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Bienvenido a Aranda Mobile Device
Management - InstaliShield Wizard

InstalShield(R) Wizard instalard Aranda Mobide Device
Management en su equipo. Para continuar, haga dic en
Siguiente,

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales.

< Atrds | Cancelar

Ingrese el nombre de usuario y la organizacion. De clic en siguiente:
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ﬂ Aranda Mobile Device Management - InstallShield Wizard
Informacidn del cliente # ARANDA MOBILE
Por favor, introduzea ka nformacidn. o7 DEVICE MANAGEMEN

Mombre de wsuario:
Juser

Qrganizacin:
|User Enterprise]

Instalichield —

< Atrés Siguiente > Cancelar

Seleccione el tipo de instalacion completa.

#9 Aranda Mobile Device Management - InstaliShield Wizard X

Tipo de instalacion
Elija ¢l tipo de instaladidn que se adapte mejor a sus necesidades.

ARANDA MOB!

? DEVICE MANAGEMENT

|
Selecdone un tpo de instalacién.

(® Completa

Se instalaran todos los componentes del programa. (Necesita mas
espacdo en disco).

(O personalizada

Ekja los componentes del programa que desee instalar v la ubicadidn
en que se instalardn. Recomendada para usuarios avanzados.

InstaliSheeld

| <avis [ Souente> ]| Cancelw |

De clic en Instalar
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ﬂ Aranda Mobile Device Management - InstaliShield Wizard X

& ARANDA MOBILE
* DEVICE MANAGEMENT

Preparado para instalar el programa
£l Asistente estd preparado para comenzar ka nstalacién,

Haga dic en Instalar para comenzar la instalacdn,

Si desea revisar la configuracidn de Ia instalacion o realizar algin cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

InstaliSheeld - -

<avis Cacsir

Espere a que el proceso de instalaciéon se complete
ﬁ e Device Management - InstallShield Wizar

Instalando Aranda Mobile Device Management
Los componentes del programa seleccionados se estin mstalando. TIE al sskbataaiaisild

ARANDA MOBILE

(4] Por favor, espere mientras InstaliShield Wizard instala Aranda Mobde Device
Management. Este proceso puede durar varios minutos.

Estado:
Validando la instaladon

InstaliSheeid

Seleccione finalizar para terminar el proceso de instalacion
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InstaliShield Wizard ha instalado Aranda Mobile Device

Management correctamente, Haga dic en Finalizar para salr
del asistente,

] Mostrar el registro del instalador de Windows

v ot

2.1. Configuracion de Base de datos y Servicios Windows
Para la creacion o actualizacidon de la base de datos y las respectivas conexiones desde
las aplicaciones, asi como la gestion de los servicios Windows es necesario utilizar la
herramienta Aranda Database Tools suministrada por Aranda Software.

Para mas informacion sobre Aranda Database Tools referirse a la siguiente direccion
de internet:

http://corp.arandasoft.com:5554/kb2/KnowledgebaseArticle 10224 .aspx

2.2. Configuracion de Licenciamiento

Todos los productos de Aranda Software necesitan de una licencia para su
funcionamiento, razén por la cual, la primera vez que ingrese a Aranda EMM se le
solicitara una licencia.

A continuacion:

De clic en la opcion Nueva

2019- Aranda Software - Todos los derechos reservados @nran das o ft.com


http://corp.arandasoft.com:5554/kb2/KnowledgebaseArticle10224.aspx

SOFTWARE

Arands Enterprise Licenciamiento

Mobility Management

e
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Aranda Enterprise Licenciamiento
Mobility Management
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Envie via correo electronico el Maquine -KEY a su representante en Aranda Software
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Aranda Enterprise Licenciamiento ghemandez
Mobility Management

=106

Administracién
R Nueva licencia

Preferencias

II

Descargar CD-KEY

Si no tiene un CD-KEY, descargue el archivo CD-KEY para iniciar el proceso de creacién de la Licencia.
Haga click aqui para iniciar a descarga.

Politica de grupo "

iR

Calendarios
Enviar CD-KEY

Envie el archivo que acaba de descargar para que le sea generado el archivo lic que tendrd que subir en

Mévi :
6viles L) el siguiente paso. Haga click pquf para enviar el archivo.
Plantillas l;l. Subir licencia
Cuando reciba el archivo lic deberé cargarlo en el sistema para finalizar el proceso de creacion.
Zoriss Q Choose file | No fie chosen

L JLEp——

# Dwin g
F Docemevin
& Frtoin -
L wagem
 Ma
B Veou Y, Sescargue o ative CD ATV pary dniciar of paceso fe Ceche d i Tdens
e Oece Toewt 10 TSIV p
o Pt 4l ) - (0
S Mk 0100 MDA WOCRT Y e 64 2CUG gt S300 B0 CHITIGM PIT Pl b 330 JOEIICE § SO I Ivd T QBB 1 04
O e b (B MOAL W00 PSR B G S04 I e 8
o ke 11 ’
e » o A o R S g T S s P e o s e e
R v T e e ") v foone |
v Cancoe [0
HO 14 @rCOmRraron relustascs

Y de clic en la opcion finalizar.
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. Inicio %
Aranda Enterprise Licenciamiento ghernandez
Mobility Management

Administracién v m @ =
{52 Nueva licencia

Preferencias

I

Descargar CD-KEY

Politica de grupo i
i L Si no tiene un CD-KEY, descargue el archivo CD-KEY para iniciar el proceso de creacién de la licencia.
Haga click aqui para iniciar la descarga
Calendarios Enviar CD-KEY
MGilis Envie el archivo que acaba de descargar para que le sea generado el archivo .lic que tendré que subir en
= el siguiente paso. Haga click agui para enviar el archivo.
Plantillas ol Subir licencia
uando reciba el archivo .lic debera cargarlo en el sistema para finalizar el proceso de creacion.
Cuando reciba el archivo lic deberé cargarlo en el para finalizar el pi d
Fonss Q Choose file | No file chosen

De este modo, la licencia se carga exitosamente

. Inicio %
Aranda Enterprise Licenciamiento ghernandez

Mobility Management

=306

Administracién v

£ General i Usuarios nombrados
Aranda MOBILE DEVICE MANAGEMENT Tipo
2 Compaia Producto
.. Fecha de expiracién ’
Politica de grupo i e Aranda Software Aranda MOBILE DEVICE MANAGEMENT
Tipo Fecha de expiracion
Calendarios Demo 07/12/2019
_ Usuarios nombrados Usuarios nombrados disponibles
Méviles w 10 10
o o Usuarios concurrentes Ntmero de dispositivos
ntillas
10 50
Zonas Q

En la licencia se visualizaran la fecha de expiracion, usuarios nombrados, usuarios
concurrentes y el numero de dispositivos permitidos
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Aranda Enterprise licenciamiento o
Mobility Management ghemnandez

Administracién ~ m @ = »
£ General iffi Usuarios nombrados

Preferencias A Aranda MOBILE DEVICE MANAGEMENT Pl
Demo Compaiia Producto
. = Fecha de expiracion
Politica de grupo i 07125045 Aranda Software Aranda MOBILE DEVICE MANAGEMENT
Tipo Fecha de expiracion
Calendarios Demo 07/12/2019
Usuarios nombrados Usuarios nombrados disponibles
Plantilla: .I;l Usuarios concurrentes Numero de dispositivos
Zonas Q

Los Usuarios nombrados son las licencias que siempre tendran acceso a la consola. Para
agregar este tipo de usuarios se debe ingrese a la pestafia usuarios nombrados y
adiciénelos.

. Inicio %
Aranda Enterprise Licenciamiento ghemandez

Mobility Management

=06

Administracién

2 General i Usuarios nombrados
Prdoreicre ’ Aranda MOBILE DEVICE MANAGEMENT ;‘PO
emo
A Fecha de expiracion

Politica de grupo i 07/12/2019 Q
Calendarios

Méviles L]

Plantillas o

Zonas Q

No hay usuarios nombrados asociados a esta licencia.
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2.3. Configuracion Inicial
Para configurar Aranda EMM es necesario tener en cuenta lo siguiente:
Configuracion de las URLS para acceso a la consola y el servidor.

= URL de acceso al servidor MDM: Se utiliza para la comunicacién con los
dispositivos moviles.

» URL de la consola de administracion: Permite que el usuario acceda al proceso
de vinculacion desde el dispositivo y pueda gestionar su vinculacion. (Para mas
informacion. Ver 3.2 Vinculacion)

Inicio %

Aranda Enterprise Configuracién

e e di
Mobility Management ghemandez

Administracién " B4 Vinculacion
Vinculacion
= Url de acceso al servidor MDM @ Url de la consola de administracion @
Politica de grupo i
% httpsy//mobile. comy ile_P: /AMDMWS https://mobile.arandasoft.com/Mobile_Preventa/AMDM
Calendarios
e gl
Méviles L} Politica por defecto 05 @ Politica por defecto Android @
Vinculacion DefaultiOSPolicy v DefaultAndroidPolicy v
Perfiles de agente
i0s
Androld Politica por defecto Windows @ Conjunto de reglas por defecto @
Plantillas & En esta secci6n podra vincular todos los DefaultWindowsPolicy v DefaultRuleSet v
dispositivos que quiere administrar para su
GO Solicitar la instalacién del agente en dispositivos i0s. @
Zonas Q

Guardar Cancelar

3. ADMINISTRACION
3.1. Integracion empresarial
3.1.1. Configuracion de Correo
Requerimiento para el envio de correos. El usuario debe ingresar:

= SMTP: Nombre del servidor que permite el transporte del email en la Internet.

= Usuario: Nombre de usuario utilizado para para conectar con el SMTP.

» Contrasefna: Contrasena para conectar al SMTP.

= Habilitar SSL: Activar/Desactivar la opcion del certificado SSL.

= Remitente: Direccion de correo electronico para enviar las notificaciones = Nombre
del remitente: Nombre que aparecera en las notificaciones de correo. = Puerto:
Numero de puerto por el que se conectara al SMTP.

|
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Inicio £

Aranda Enterprise Integracién ) :
Mobility Management empresarial ricardo.chicangana

Administracion ~
$g correo Directorio empresarial ﬂ Conexién con CMDB

Integracion empresarial g

Esta seccion e permitid CoRfigurar una cuenta de email que serd usada para enviar Los cormeos de vinculacisn 2 Los usuarios
Usuarios ;3

SMTP @ Usuario @
Grupos i outlook office365.com mdm@arandasoft.com
Contrasefia @ Habilitar SSL @
Grupos dindmicos &
........ Habilitar
Actividad de consola =~ Remitente @ Nombre del remitente @
. d dasoft. Aranda EMM
Licenciamiento -] mam@earandsseitcom
Puerto @

87

Luego de hecha la anterior configuracion, ésta se puede probar enviando un correo de
prueba haciendo clic en el botén “Probar Configuracion”. Una vez pulsado el botén se
solicitara una direccion de correo destinatario donde se recibira un correo de prueba
enviando desde el servidor AEMM.

= =
Aranda Enterprise Integracién nicio 4

Mobility Management empresarial TN

Administracién ~
&} correo Directorio empresarial & Conexién con CMDB

Integracién empresarial By

Esta seccion L permitiré configurar una cuenta de email que serd usada para enviar Los correos de vinculacion a los usuarios
Ustarios 1

SMTP @ Usuario @
Grupos Ly outlook office365.com mdm@arandasoft com
o Contrasefia @ Habilitar SSL @
Grupos dindmicos r. 5
Habilitar
Actividad de consola o Remitente @ Nombre del remitente @
- d dasoft. Aranda EMM
Licenciamiento ] mam@zrendasoftcom
Puerto @

87

Probar configus
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Mensaje de confirmacion

Ya existe una configuracid

Ingrese correo electronico

Correo Electrénico: @

S | o

3.1.2. Configuracion de Directorio Empresarial

Ingrese los datos para conectar con su directorio empresarial.

Inicio %
Integracién empresarial ghemnandez

Aranda Enterprise
Mobility Management

Administracién ~ .
X} Correo Directorio empresarial &% Conexion con CMDB

Integracion empresarial By

tiéoarks 2 Conexion al directorio empresarial @ Mapeo de campos @
Dominio Servidor LDAP Nombre de usuario Correo electrénico
Grupos i SAMAccountName mail
: 5 1D LDAP Nombre
Grupos de dispositivos gy Heustlo Contrasefia
objectGUID name
ivi =L S e \dentifi
Actividad de consola a& Autenticacion Proveedor por defecto Jeremedam aenHicacion
T v Usar por defecto en pantalla de login
Licenciamiento ] Departamento Teléfono

Filtro de usuarios Filtro para grupos

(&(objeicaegory-perso) Y ————

Teléfono oficina Teléfono oficina 2
Programar sincronizacién @
o Fax Mévil
Sincronizar A partir de Repetir cada
N ©) ;
k) Compaiiia Ubicaci6n oficina
Verificar conexion Guardar Cancelar

Para acceder a la informacion de usuarios y grupos del directorio activo de su compaifiia,
es necesario ingresar los siguientes datos.

= Conexion al directorio empresarial: Informacion para conectar con el directorio
activo.
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2 Inicio 1%
Aranda Enterprise Integracién empresarial ghernandez
Mobility Management

Administracién ~
_ {8 correo [) Directorio empresarial & Conexién con cMDB

Integracin empresarial  Fg

Usuarios 2 Conexi6n al directorio empresarial @ Mapeo de campos @
Dominio Servidor LDAP Nombre de usuario Correo electrénico
Grupos i sAMAccountName mail
i fia ID LDAP Nombre
Grupos de dispositivos e fastie Contrasefia
objectGUID name
o . T lef d Identificaci
Actividad de consola & Autenticacion Proveedor por defecto e impesen Sl
S v Usar por defecto en pantalla de login
LD g - = z Departamento Teléfono
Filtro de usuarios Filtro para grupos
Teléfono oficina Teléfono oficina 2

Programar sincronizacion @
i Fax Mévit
Sincronizar A partir de Repetir cada

vo | A (€] : =
k£ Compaiila Ubicacién oficina
. Pai
. Uttima sincronizacion: Direccién ais

Verificar conexién Guardar Cancelar

» Programar sincronizacion: La programacion para la sincronizacion de usuarios o
grupos desde el directorio empresarial.

Inicio %
Integracién empresarial ghemandez

Aranda Enterprise

Mobility Management

Administraci ~
Correo Directorio empresarial Conexién con CMDB

Integracién empresarial i

Ustatios 2 Conexion al directorio empresarial @ Mapeo de campos @
Dominio Servidor LDAP Nombre de usuario Correo electrénico
Grupos i sAMAccountName mail
ari a ID LDAP Nombre
Grupos de dispositivos g% LS LD razan
objectGUID name
Actividad de consola o Autenticacién Proveedor por defecto pete e enticacin
v Usar por defecto en pantalla de login
Ulceexiamiesto g = z . Depantamento Teléfono
Filtro de usuarios Filtro para grupos
Preferencias / (&({objectCategory=person)) (&(objectClass=organizationalUnit))
Telfono oficina Teléfono oficina 2
Programar sincronizacion @
. Fax Mévit
Sincronizar A partir de Repetir cada
N o S
5] Compaiiia Ubicacion oficina
Ultima sincronizacién: 2iazE P
Verificar conexi6n Guardar Cancelar

= Mapeo de campos: Asignaciéon de correspondencia de campos para mapear
informacion de los usuarios desde el directorio empresarial.
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Inicio %

Aranda Enterprise Intemacid ; ¢
i gracion empresarial ghernandez
Mobility Management

Administracién ~ - )
&} Correo Directorio empresarial &% Conexién con CMDB

Integracién empresarial B

Usuarios Ky Conexién al directorio empresarial @ Mapeo de campos @
Dominio Servidor LDAP Nombre de usuario Correo electrénico
Grupos i sAMAccountName mait
4 A 1D LDAP Nombre
Grupos de dispositivos Usuario Contrasefia
objectGUID name
Actividad de consola 3% Autenticacién Proveedor por defecto jete fnmedin jaescificacion
v Usar por defecto en pantalla de login
Lo D g 7 2 > Departamento Teléfono
Filtro de usuarios Filtro para grupos

Preferencias Vv (&(objectCategory=person)) (&(objectClass=organizationalUnit))
Teléfono oficina Teléfono oficina 2

Programar sincronizacién @

i Fax Mévil
Sincronizar A partir de Repetir cada
No (©) SE .
] Compaiifa Ubicacién oficina
Ultima sincronizacién: Direccién Pais
Verificar conexién Guardar Cancelar

La consola de administracion de AEMM brinda la posibilidad de importar usuarios o
grupos, con el fin de evitar sincronizar todo el directorio activo cuando se desea incluir
un numero limitado de usuarios o grupos.

3.1.3. Configuracion conexién con CMDB

Ingrese los datos para conectar con la CMDB deseada y de clic en la opcién "Verificar
Conexién". Url del servicio: Debe ingresar la direccién URL de la API CMDB.

» Usuario: El usuario de ingreso a la CMDB.

= Contrasefa: El password asociado al usuario de CMDB.

5 inicio %
Aranda Enterprise Integracién empresarial ghernandez

Mobility Management

Administracién ~ =
_ Correo [&) Directorio empresarial &% conexién con cMDB

Integracion empresarial  Bg

(q) Conesncn Conexién con CMDB
Usuarios X ome Para configurar la conexén debe ingresar los datos y verificar la conexion. Puede verificar la conexion cada que haya un cambio en la conexién o para verificar la disponibilidad

del servidor CMDB

Grupos 1l . . .

" Versién Url del servicio Usuario Contrasefia
Grupos de dispositivos ¢ |
Actividad de consola ;v){ [ Verificar conexion ][ Limpiar conexién

Licenciamiento ]

I

Preferencias

Ahora de clic en la opcidn Guardar.
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Aranda Enterprise Integracién empresarial
Mobility Management

Administracién A o
Correo [5) Directorio empresarial &% Conexién con CMDB

Integracién empresarial By

((1,) Conexi6n con Conexién con CMDB
Usuarios CMDE i sar los dat ficar L2 : E - i
Para configurar L conexén debe ingresar los datos y verificar la conexion. Puede verificar a conexion cada que haya un cambio en (2 conexion o para verificar Lz disponibilidad

del servidor CMDB

Grupos i

Versién Url del servicio Usuario Contrasefa
Grupos de dispositivos oty httpy//preventaco.arandasoftcom\CMD  ghernandez | sesses
Actividad de consola b I[ Verificar conexién l Limpiar conexién
Licenciamiento (]
Preferencias v

=

Seleccione los campos de los activos (Cls) que desea mapear y realice el mapeo de los
campos adicionales de la CMDB con los de Aranda EMM.

. Inicio %
Aranda Enterprise Integracion empresarial A ghernandez

Mobility Management

Administracién ~ .
_ Correa [E) Directorio empresarial &% Conexién con cMDB

Integracién empresarial g

((',) Conexi6n con Conexién con CMDB
Usuarios A ane Para configurar [a conexén debe ingresar o datos y verificar Lz conexion. Puede verificar la conexién cada que haya un cambio en Lz conexion o para verificar la disponibilidad

del servidor CMDB

Grupos ifi X . i N
T Version Url del servicio Usuario Contraseia

Grupos de dispositivos ¢ |

PRI TR Y e

Licenciamiento ]

Preferencias a2
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3.2. Usuarios

Usuarios Aranda EMM (Consola, Movil)

Se conocen dos tipos de usuarios en AEMM; los de consola y los usuarios moviles. Los
usuarios de consola son aquellos que pueden intervenir y monitorear los dispositivos
moviles que se registren en la consola y los usuarios moviles son los que se vinculan en
la consola con su dispositivo mévil pero nunca tienen una administracion directa en la
consola.

3.2.1. Listado de usuarios

Al acceder a la seccion de usuarios se presenta un listado paginado con scroll infinito de
los usuarios existentes en el sistema.

Aranda Enterprise Usuarios

lity Management

a

nela)

Ghupn dindmicos

&
Actividad de consola gk

Lleneiamimnts

1 (ARANDANADmintest)

Adriana Gallo Cortes (INTERSF(hadilana.gallo)

En la parte superior del listado se presentan los siguientes controles:

Busqueda: Permite la busqueda basica de usuarios, por su nombre de usuario 0 su
nombre completo.

Ordenacién: Permite ordenar el listado por los campos; nombre completo, nombre de
usuario y correo; de manera ascendente y descendente.

Nuevo: Permite la creacion e importacion de nuevos usuarios.

Exportacion: Permite la exportacion del listado a archivo Excel descargable.
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Mobility Management

Por cada usuario se presenta un registro en el listado que contiene la siguiente
informacion:

e Nombre completo: Nombre completo del usuario
e Nombre de usuario: Nombre de usuario usado para autenticarse ante el sistema

e Correo: Correo electronico del usuario, usado para el envio de notificaciones del
sistema

e Teléfono: Numero telefénico del usuario

e Estado: Estado el usuario ante el sistema, puede ser Activo o Inactivo

User Test (ARANDA\usertest) Telefono:
310
usertest -
ricardo.chicangana{@arandasoftcom Ls5tado
ACTIVO
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Los usuarios de consola son creados como usuarios locales y se hacen necesarios
cuando estos no se obtienen del directorio activo, a este tipo se usuarios les es permitido
realizar modificaciones a su informacion.

Para crear un usuario ingrese a configuracién > luego a usuarios y de clic en Nuevo

Aranda Enterprise

Usuarios

Mobility Management

ghernandez

Q Ordenar por: ombre compteto

Admi n
Nuevo £ General [ Dispositivos B crupos 4 Roles
Integracién empresarial g Alfredo Jiménez (ARANDA\ajimenez) Telefono:
sjimenez ;-“t“ Importar Nombre de usuario Nombre completo
alfredo jimenez@arandasoft. com Seadh
ete L : proem—s
Gi ) Correo Teléfono
rupos i
Anamaria (ARANDA\anamaria.estupinan) Feléron alfredo jimenez@arandasoftcom 111111
123456789
Grupos de dispositivos gty anamaria.estupinan = b
Anamaria@arandasoft com stado ontrasedia
[ acrvo |
Actividad de consola ‘/‘C """"
Activo
Licenciamiento ] Andrea Parrado (ARANDA\oldmutual) TEL?;O:‘?11~
oldmutual 1123123123
VD @ i Estado
e -( ot
Andres Aravena (ARANDA\aaravena) Teléfono:
7689
saravena Sy
andres aravena@arandasoft.com Estada
ACTIVO
APPLICATION ADMINISTRATOR (ARANDA\AD... = Teiéfono
ADMINISTRATOR '
LUIS ARBESU@ARANDASOFT.COM
Eliminar Guardar Cancelar

Ingrese la informacién requerida:

Aranda Enterprise

Usuarios

Mobility Management

Inicio 1%

ghemnandez

Integracién empresarial  Bg Alfredo Jiménez (ARANDA\ajimenez) Teléfono:

ajimenez 1 Nombre de usuario Nombre completo

s alfredo jimenez@arandasoft.com ado
Usuarios x =
i Correo Teléfono

Grupos "0 s

Anamaria (ARANDA\anamaria.estupinan) Telefono.
Grupos de dispositivos & anamaria.estupinan 123456789 ‘

Anamaria@arandasoft.com Estado Contrasefia

[ acnvo |
Actividad de consola d
% Activo

Licenciamiento ] Andrea Parrado (ARANDA\oldmutual) :Efﬂ:f -

oldmutual ;1_:1_;1,,

ypi D it Estado

e [ Acvo | /
Andres Aravena (ARANDA\aaravena) Teléfono:
5 7689
aaravens el
sta

Q  Ordenar por Nombre co

andres.aravena@arandasoft.com

APPLICATION ADMINISTRATOR (ARANDANAD...

ADMINISTRATOR
LUIS ARBESU@ARANDASOFT.COM

- N0

Teléfono:

Estado

General

Guardar Cancelar

De clic en Guardar

arandasoft.com
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i 5 Inicio 1%
Aranda Enterprise Usuarios A Pl
Mobility Management
)
Administracién ~
B Generat
Imé i Teléf

Integracién empresarial  Bg Alfredo Jiménez (ARANDA\ajimenez) ’:‘8 ono:

ajimenez £ l't“ Nombre de usuario Nombre completo

alfredo jimenez@arandasoft.com Estado
Usuarios i '

5 Correo Teléfono

Grupos i

Anamaria (ARANDA\anamaria.estupinan) Teléfono:
Gi de dispositi S anamaria.estupinan 123456789

rupos de dispositivos ! oo
Anamaria@arandasoft.com Estado Contrasefia
[ acnvo |
Actividad de consola ot
Activo
Licenciamiento ] Andrea Parrado (ARANDA\oldmutual) Teléfono:
112312312
oldmutual ;12>1->1-3
yparrado@oldmutual.com.co Estado

Preferencias

.

Andres Aravena (ARANDA\aaravena) Teléfono:

7689
aaravena

andres.aravena@arandasoft.com Estado

ACTIVO

APPLICATION ADMINISTRATOR (ARANDA\AD... = Tetéfono
ADMINISTRATOR s

LUIS ARBESU@ARANDASOFT.COM Estado

S
Guardar Cancelar

Los usuarios se pueden almacenar como activos e inactivos. (Si el usuario se encuentra
inactivo no tiene interaccion con ningun proceso)

A E i - Inicio %
randa Enterprise Ustiarios . S
Mobility Management
)
& ;
& General
Integracién empresarial g Alfredo Jiménez (ARANDA\ajimenez) ‘Tegefor'c
sjimenez ik Nombre de usuario Nombre completo
Estado
alfredo jimenez@arandasoft.com
Usuarios K3 4 @ Py
i Correo Teléfono
Grupos ifi
Anamaria (ARANDA\anamaria.estupinan) Teléfono
Grupos de d A anamaria.estupinan 123456789
rupos de dispositivos 1aria estupi 1 -
g P Anamaria@arandasoft. com Estado Contrasefia
Actividad de consola %
Activo
Licenciamiento -] Andrea Parrado (ARANDA\oldmutual) Telefono:
1123123123
oldmutual :1~91x>1~:
yparrado@oldmutual.com.co Estado

Preferencias

I

Andres Aravena (ARANDA\aaravena) Teléfono

7689
aaravena

£
andres.aravena@arandasoft.com Estado

APPLICATION ADMINISTRATOR (ARANDA\AD... = Tetéfono
ADMINISTRATOR

LUIS ARBESU@ARANDASOFT.COM Estado

G\.ﬂ‘dar (antelar

En el detalle de cada usuario se pueden encontrar las secciones de General,
Dispositivos, Grupos y Roles que se describen a continuacion.

3.2.3. General

Se gestiona informacion como nombre de usuario, nombre completo, correo, teléfono, y
contrasena. El usuario solo se puede eliminar si este no se encuentra asociado a grupos.
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Inicio %

Aranda Enterprise EETEe

ops. Ll ind:
Mobility Management ghemnandez

= )
Administracién ~
£ Generat [® Dispositivos B crupos 4 Roles
Integracién empresarial g Alfredo Jiménez (ARANDA\ajimenez) jielcion
ajimenez Nombre de usuario Nombre completo
; alfredo jimenez@arandasoft.com
Usuarios 2 ajimenez Alfredo Jiménez
& Correo Teléfono
Grupos "
Anamaria (ARANDA\anamaria.estupinan) Teléfono: alfredo jimenez@arandasoft.com 111111
123456789
Grupos de dispositivos anamaria.estupinan = o
Y ) Anamaria@arandasoft.com Estac i
ACTIVO
Actividad de consola o
Activo
Licenciamiento -] Andrea Parrado (ARANDA\oldmutual)

oldmutual

Preferendis yparrado@oldmutual.com.co

Andres Aravena (ARANDA\aaravena)
saravena
andresaravena@arandasoftcom

APPLICATION ADMINISTRATOR (ARANDA\AD... = Teléfono
ADMINISTRATOR o
LUIS ARBESU@ARANDASOFT.COM Estado

Eliminar Guardar Cancelar

3.2.4. Dispositivos

Se visualizan los dispositivos que el usuario tiene vinculados.

Inicio %

Aranda Enterprise Uirrarms

ghemnandez

Mobility Management

Q  Ordenar por bre completo v m@

Administracién )
& Genersl (W Dispositivos Grupos 4 Roles
imé i Teléfono:
Integracién empresarial By Alfredo Jiménez (ARANDA\ajimenez) : o
ajimenez 111111 . »
2 alfredo jimenez@arandasoft.com Estado Androidajimenez81 &=
Usuarios 3
Grupos 'ii
Anamaria (ARANDA\anamaria.estupinan) Teléfono
G dedi & anamaria.estupinan 123456789
rupos de dispositivos amaria. i 1
¥ Anamaria@arandasoft.com Estado
ACTIVO
Actividad de consola o
Licenciamiento -] Andrea Parrado (ARANDA\oldmutual) TE‘efGﬂv

oldmutual

Estado
: yparrado@oldmutual.com.co
ferencias ACTIVO

Andres Aravena (ARANDA\aaravena) Teléfono.
aaravena 7689
Estado

andres.aravena@arandasoft.com

APPLICATION ADMINISTRATOR (ARANDA\AD... = Tetéfono

ADMINISTRATOR %
LU!SARSESJ@ARANDASOFT CoM Estado
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3.2.5. Grupos de usuarios

Contiene los grupos a los cuales se encuentra asociado el usuario.

Aranda Enterprise

Usuarios

Mobility Management

SOFTWARE

Inicio %
ghernandez

Q  Ordenar por

- EEEO

B Genenal @ Dispositivos B Grupos 4 Roles
imé ji Teléfono:
Integracion empresarial By Alfredo Jiménez (ARANDA\ajimenez) oot
ajimenez :s;co
alfredo jimenez@arandasoft.com E
Usuarios 3 4 @ o
Grupos "
Anamaria (ARANDA\anamaria.estupinan) Teléfono B Administrators () B Proyectos ®
s 123456789
Grupos de dispositivos ¢t anamaria.estupinan S
Anamaria@arandasoft. com Estado
[ acnvo |
e i
Actividad de consola ok
Licenciamiento -] Andrea Parrado (ARANDA\oldmutual) Tﬂefa:b )
oldmutuat 123125
FEsem——— ACTIVO
Andres Aravena (ARANDA\aaravena) Teléfono
aaravena :5[89
andres.aravena@arandasoft.com Estado
APPLICATION ADMINISTRATOR (ARANDAAD... ~ Tetéfono
ADMINISTRATOR :,,
LUIS ARBESU@ARANDASOFT.COM Estado
Guardar Cancelar

3.2.6. Roles

Indica los roles o permisos que tiene el usuario para el acceso a la consola. Existen 11
tipos de roles.

Aranda Enterprise

Usuarios

Mobility Management

Inicio %
ghernandez

Q  Ordenar por

.- O

B General @ Dispositivos B crupos 4 Roles
imé ii Teléfono:
Integracién empresarial g Alfredo Jiménez (ARANDA\ajimenez) i
ajimenez —
alfredo jimenez@arandasoft.com <
et L J Q
Grupos ]
Anamaria (ARANDA\anamaria.estupinan) Teléfono: 4 Administrator ® 4 AertManager ®
123456789
Grupos de dispositivos ¢y anamaria.estupinan 2
Anamaria@arandasoft.com &
ACTIVO & iovcan ® g —— ®
4+ App Catalog Manager & Application Administrator
Actividad de consola ;r‘{
Licenciamiento ] Andrea Parrado (ARANDA\oldmutual) Tflfsfjﬂ; + AQMAdmin ® 4 cMManager ®
1123123123
oldmutual
et o yparrado@oldmutual.com.co Estado
4+ cMPublisher &3] + CMReader 23]
Teléfono: £ Content M ® 4 Dashboard M: 3]
Andres Aravena (ARANDA\aaravena) ¥ Content Manager 4 Dashboard Manager
7689
aravena
andres aravena@arandasoft.com Estado
4 Device Manager ® 4 Plan Manager 53]
Teléfono: £ policy Manager 53] £ Report Manager 3]
APPLICATION ADMINISTRATOR (ARANDA\AD... ¥ Policy Manage ¥ Report Manage

ADMINISTRATOR
LUIS ARBESU@ARANDASOFT.COM

Estado

Guardar Cancelar

Los usuarios también se pueden clasificar como usuarios locales y de directorio activo

(Para mas

informaciéon dirijase al

apartado 3.1.2 Configuracion del

directorio

empresarial).

arandasoft.com

2019- Aranda Software - Todos los derechos reservados




Aranda®

SOFTWARE

3.2.7. Seguridad y control de acceso usando roles
3.2.7.1. Descripcion de los distintos tipos de Roles

Para el uso y administracion de la consola web se han establecido un conjunto de roles
por defecto que permiten segmentar las diferentes funcionalidades disponibles dentro de
la consola, creando la posibilidad de permitir o restringir el acceso a cada una de ellas.
Existen 11 tipos de roles:

¢ Device Manager: Gestor de dispositivos, tiene permisos para ver, editar y enviar
comandos a dispositivos.

o Device Reader: Visualizador de dispositivos, tiene permisos para ver informacion
sobre dispositivos.

e Policy Manager: Gestor de Politicas, tiene permisos para crear, ver, editar,
eliminar y aplicar politicas.

e Policy Editor: Editor de politicas, tiene permisos para ver y editar politicas.

¢ Policy Reader: Visualizador de Politicas, tiene permisos para ver informacion de
politicas.

¢ Ruleset Manager: Gestor de conjuntos de reglas, tiene permisos para crear, ver,
editar y eliminar conjuntos de reglas.

e AppCatalog Manager: Gestor de catalogo de aplicaciones, tiene permisos para
importar, ver y eliminar aplicaciones del catalogo.

e Content Manager: Gestor de contenidos, tiene permisos para crear, ver, editar y
eliminar contenidos.

¢ Plan Manager: Gestor de planes de consumo, tiene permisos para crear, ver,
editar, eliminar y aplicar planes de consumo.

e Settings Manager: Gestor de configuraciones, tiene permisos para editar y aplicar
configuraciones del sistema.

¢ Administrator: Administrador general de la aplicacion, tiene todos los permisos
de los roles anteriores.

Cada rol tiene asignado un conjunto de permisos que restringen o permiten el acceso a
cada funcionalidad, la forma de asociar estos comportamientos a los usuarios de la
plataforma es a través de la relacion que se puede establecer entre los usuarios y los
roles, o entre los roles y los grupos de usuarios (los cuales a su vez estan integrados por
usuarios que heredan los roles del grupo o grupos al que pertenecen).
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Mobility Management
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Para la asignacion o modificacion de los roles que un usuario tiene existen 2 formas:

Asignelos al usuario directamente o asignelos a un grupo de usuarios y haga que el
usuario pertenezca al grupo.

3.2.7.2. Asignacion de roles a un usuario

Ingrese a la seccion de configuracion en la parte superior derecha de la consola.

(onﬁgur[;glon b 3

® . = a8 g A ~  ADMINISTRATOR

Dispositivos  Aplicaciones Politicas Reglas Reportes Documentos
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Luego ingrese a la seccion General desde el menu lzquierdo y posteriormente a
usuarios.

. Inicio %
Aranda Enterprise Integracién empresarial ghernandez

Mobility Management

Administracién A
_ I&] correo [ Directorio empresarial &% conexion con CMDB

Integracién empresarial  Big

Esta seccion le permitira configurar una cuenta de email que serd usada para enviar Los correos de vinculacion a los usuarios

Usuarios *

SMTP @ Usuario @
Grupos i outlook office365.com luis arbesu@arandasoft.com
Contrasena @ Habilitar SSL @
Grupos de dispositivos
S Habilitar
Actividad de consola b4 Remitente @ Nombre del remitente @
luis:arbesu@arandasoft.com PORTAL ARANDA MDM
Licenciamiento ] Puerto @

. 587
Preferencias v

Guardar Cancelar

Seleccione el usuario dando clic en el listado de usuarios, si es necesario se puede
buscar u ordenar el listado de usuarios para facilitar la ubicacién del usuario al que se le
quiere asignar los roles, luego de clic en la pestafia roles del panel derecho.

Inicio %

ghernandez

Aranda Enterprise Usuarios

Mobility Management

_ Q  Ordenarpor e m@
Administracién
/‘i!" _— E o ' s
Integracién empresarial g Alfredo Jiménez (ARANDA\ajimenez) Teléfono:

- 111111
ajimenez

alfredo jimenez@arandasoft.com

Estado

Usuarios x s
i it :. : < Teléfono:
Anamaria (ARANDA\anamaria.estupinan) el Z:z;gg 4 App Catalog Manager &3} 4 Application Administrator ®
123
Grupos de dispositivos g anamaria.estupinan

Estado

4+ AQMAdmin

Anamaria@arandasoft.com

4+ CMManager

®
®

Actividad de consola o
Licenciamiento (-] Andrea Parrado (ARANDA\oldmutual) Teléfono: 4 CMPublisher ® # CMReader ®
1123123123
oldmutual ;1_)1_:4_3
i VP @oldmutual.com.co Estado
Prefemnclas v yparrado@
€= 4+ Content Manager E3) 4 Dashboard Manager ®
Andres Aravena (ARANDA\aaravena) Teléfono: 4 Device Manager 3] 4+ Plan Manager ®
aaravena 1689
andres.aravena@arandasoft.com Estado
(G # Policy Manager ® 4 Report Manager ®
APPLICATION ADMINISTRATOR (ARANDAAD... = Teléfono 4 Ruleset Manager ®
ADMINISTRATOR T

LUIS. ARBESU@ARANDASOFT.COM Estado

2 = Guardar Cancelar
wipsi/mobieam@ndasoitcom/ivobiie Prevenia/AlviDivi/Pages/AMDiv/ Defauls

En la caja de busqueda se puede ingresar el texto de busqueda para obtener el rol que
se va a asignar al usuario, repita este procedimiento por cada rol y luego de clic en el
boton Guardar.
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5 - Inicio %
Arangj? Enterprise Usuarios A e
Mobility Management
J—
Administracion ~
_ & Generat 8 oisposios 4 roes
Integracién empresarial B Alfredo Jiménez (ARANDA\ajimenez) T:géfono B
ajimenez 111111
: alfredo jimenez@arandasoft. com Estado
Usuarios ¥ 5 ACTIVO Q
Grupos Wi
Anamaria (ARANDA\anamaria.estupinan) Teléfono 4+ Administrator 3] 4 Alert Manager 53]
g 123456789
Grupos de dispositivos anamaria.estupinan 2
i ) Anamaria@arandasoft.com Estado
4 App Catalog Manager ® 4 Application Administrator ®
Actividad de consola %
Licenciamiento ] Andrea Parrado (ARANDA\oldmutual) Teléfono: 4 AQMAdmin ®  $ cMManager ®=®
1123123123
oldmutual ;1[*’1“3*’
5 . it Estado
A [ Acvo # Cpublisher ® % cMReaer ®
Andres Aravena (ARANDA\aaravena) Teléfono: 4+ Content Manager 3] 4+ Dashboard Manager 3]
aaravena 768‘;
andres aravena@arandasoft.com Estado
ACTIVO 4 Device Manager ®) 4 PlanManager E3]
APPLICATION ADMINISTRATOR (ARANI Telefono: + Policy Manager 3] 4 Report Manager 53}
(ARANDA\AD... 4 Policy Manag # Report Manag
ADMINISTRATOR

LUIS ARBESU@ARANDASOFT.COM Estado

Para quitar un rol a un usuario, este se puede eliminar dando clic en el icono derecho de
cada rol asociado al usuario y luego dando clic en el boton Guardar del panel derecho.

z Inicio %
Aranda Enterprise Usuarios ghemandez
Mobility Management
Q  Ordenar por mbre completo ¥
e | | *
£ General [ Dispositivos Grupos 4 Roles
Integracién empresarial g Alfredo Jiménez (ARANDA\gjimenez) TEL‘W"" —_———————i
ajimenez j;;“
Estado

alfredo jimenez@arandasoft.com

s 1 a
Grupos i
Anamaria (ARANDA\anamaria.estupinan) Teifrono: + Administrator # Alert Manager
? 123456789
Grupos de dispositivos anamaria.estupinan =
) Anamaria@arandasoft com Estado
4 App Catalog Manager 4 Application Administrator E3)
s o
Actividad de consola P
Licenciamiento ] Andrea Parrado (ARANDA\oldmutual) 4+ AQMAdmin ® 4 cMManager ®=®
oldmutual
; A yparrado@oldmutual.com.co
# cHpubtisner B 4 oeaer
Andres Aravena (ARANDA\aaravena) Fetetono: 4 Content Manager 53] # Dashboard Manager ®
o
aaravena 268'
andres aravena@arandasoft com Estado i 5
4 Device Manager ® 4 Plan Manager ®
Teléfono: & Policy Manager 3] 4 Report Manager 53}
APPLICATION ADMINISTRATOR (ARANDA\AD... b Y g h t g
ADMINISTRATOR
LUIS ARBESU@ARANDASOFT.COM Estado

Guardar || cancetar

3.2.7.3. Asignacién de roles a un grupo de usuarios

La asignacion de roles a un grupo de usuarios se realiza desde la seccion de grupos de
usuarios de la interfaz de configuracion. Los usuarios que pertenecen a un grupo de
usuarios heredan sus roles (incluso se visualizan para el usuario en la pestafa roles de
forma aditiva con los roles que se han asociado directamente al usuario) sin embargo los
roles de un grupo no son heredados por los sub-grupos contenidos en él.
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Seleccione el grupo al cual se le van a agregar los roles y de clic en Editar.

Aranda Enterprise

Grupos

Mobility Management

Inicio %

ghermandez

Administracién A

Integracién empresarial B

Usuarios 2
Grupos i
Grupos de dispositivos ¢ty
Actividad de consola b
Licenciamiento -]
Preferencias v

Agrupaciones > Administrators
Adminis‘:rators
° Agregar nuevo drbol

ch Administrators 0.6

ch Aranda MDM

ch WBCAST MDM

e Do be Do

/Aaravena

06 06 06 06 00

/ADMINISTRATOR

/Diego.Rincon

diego

/Esteban.Arango

/luan.Acosta

arandasoft.com

e Do be be Do
©6 06 06 006 00

Seleccione los roles que se van a agregar y de clic en Guardar.

Aranda Enterprise

Grupos

Mobility Management

Q Ordenar por: Nombre B

Agregar usuario

/Ajimenez

alfredo jime

/Carol.Bustos

/Drincon
diego.rincon@arand

/Ghernandez

Lhernan

/vargas

e Do Do be Do
06 06 06 06 00

Inicio %
ghemandez

Integracién empresarial ﬁ

Usuarios 2
Grupos Wi
Grupos de dispositivos gty
Actividad de consola %
Licenciamiento -]

Preferencias v

Agrupaciones > Administrators

o Agregar nuevo drbol
L4 ® 4
ch Administrators ooe "'
¢h Aranda MDM

Agrupaciones

ch WBCAST MDM

/Aaravena

g

/Carlos

carlos@

/DanielJaramillo

danieljarami

Nombre de [ agrupacion
Administrators

Descripeion

llo@arandasoft

06 06 00

2019- Aranda Software - Todos los derechos reservados

& /ADMINISTRATOR

‘ /Carlos.Gualdron

/Diego.Rincon

diego.rincon@arandas

06 06 006

Ordenar por.

Seleccionar roles para grupo @ 1E3)

15 Selected -
Administrator =
Alert Manager

App Catalog Manager

Application Administr...

<< BN <JN< M <]

AQMAdmin

AQMSpecialist
AQMUser

CMManager

[< <]

CMPublisher v

‘ /Drincon
diego.rincon@arandasoft.com

06 06 006

arandasoft.com
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Para retirarle un rol a un grupo debe dar clic en Editar.

Inicio %

Aranda Enterprise Grupos e ghemmandez

Mobility Management

Agrupaciones > Administrators m Ordenar por:
Integracion empresarial By

Usuarios L5
° Agregar nuevo arbol Nombre de la agrupacién Seleccionar roles para grupo @ 3]
se4 . L o
Grupos i Administrators 15 Selected v
ch Administrators @ © 6 "'
o Dy 6
Grupos de dispositivos A okl

~ ¢h Aranda MDM
Agrupaciones

Actividad de consola b d Comercial
Preventa y Proyectos m
Licenciamiento ]

ch WBCAST MDM

/Aaravena
b

/ADMINISTRATOR

LUIS ARB

‘ /Ajimenez

(=1)
b

l /Carol.Bustos
carol s@arandasoft.co

06 006

‘ /DanielJaramillo
daniel jaramillo

@arandasoft

x /Diego.Rincon

diego.rincon@arandasoft.com

' /Drincon
diego.rincon@arandasoft.com

06 06 o0

Quite el Check de seleccion de la casilla del rol que desea retirar y luego de clic en
Guardar.

La accion de asignacion de roles a un grupo solamente se puede hacer en grupos
creados en la consola AEMM, los grupos importados en la sincronizacion con
directorio activo no se les puede gestionar roles.

Inicio %
Grupos ghernandez

Aranda Enterprise

Mobility Management

Administracién A
Integracién empresarial B

Usuarios ‘

0 Agregar nuevo arbol Nombre de la agrupacion Seleccionar roles para grupo @ (E3]
2 9,
Grupos i Administrators App Catalog Manager v
ch Administrators @ © © "'
T Descripcion . X
CMPublisher
Grupos de dispositivos gty ~ B Aranda MOM
- : Agrupaciones CMReader
o oh omercia
Actividad de consola 754 comene
Preventa y Proyectos ontent Manager
Licenciamiento -] Dashboard Manager

ch WBCAST MDM

& /Aaravena
Preferencias b andres aravena@arandasoft.c

& /Carlos
carlos@aranda.com

/ADMINISTRATOR

LUIS ARBESU@ARANDASOFT.

Device Manager
Plan Manager

Policy Manager
& /Carlos.Gualdron
carto

0s.gualdron@kgvservicios

Ruleset Manager R

/DanielJaramillo

daniel jaramillo@arandasoft

x /Diego.Rincon

go.rincon@arandasoftcom

1 /Drincon
diego.rincon@ar:

6 06 006
06 06 006

Q
(1)
Report Manager e g
Q
(0}
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3.2.8. Importacion de usuarios

Ingrese a Usuarios y seleccione Importar

Inicio %

ghemnandez

Aranda Enterprise Usuarios

Mobility Management

Q  Ordenar por BnhE Chyies
Administracién N

W Dispositivos Grupos 4 Roles
Integracién empresarial g Alfredo Jiménez (ARANDA\ajimenez)
ajimenez Nombre de usuario Nombre completa
’ alfredo jimenez@arandasoft.com
Usuarios L ajimenez Alfredo liménez
G i Correo Teléfono
rupos i
Anamaria (ARANDA\anamaria.estupinan) Jectonn alfredo jimenez@arandasoft.com 111111
123456789
Grupos de dispositivos anamaria.estupinan 1 -
¥ o Anamaria@arandasoft.com Estado Contrasefia
[ acnvo |
Actividad de consola e LRSS e
Activo
Licenciamiento -] Andrea Parrado (ARANDA\oldmutual) Tef_ﬂ;;f .
oldmutual 1123123123
yp t Estado
s “:"VO
Andres Aravena (ARANDA\aaravena) Tetéfono:
aaravena ZESQ
andres.aravena@arandasoft.com Estado
APPLICATION ADMINISTRATOR (ARANDA\AD... | Teléfono
ADMINISTRATOR s
LUIS ARBESU@ARANDASOFT.COM Estado
ACTIVO
- Eliminar Guardar Cancelar

Digite el nombre de usuario y seleccionelo (los usuarios que ya se encuentran importados
estan acompanados de un recuadro en la imagen).

Aranda Enterprise Usuarios
Mobility Management

Integractn emgrewsral

R R T )

. . woey . .
L

gt

Cnpin de dsomitiven o

Actividad 3¢ rossols

LUencomens e

1 - .

De clic en la opcion Importar.
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Mobility Management

Usuarios

Itagacidn evgrnarst  fig ARANDA
o "
uy
-

Grupot de Spostien gy
Actividad de comats _-‘:
LA et [ A A
Prederencias

Ar

ATION ADMBISTRATOR (ARANDAVAD

“ e han seleccionado usuatios & importat

ARSESUGARANTASOTT n—

El usuario se importa exitosamente.

Aranda Enterprise Usuarios

Mobility Management

Ordenar por.

T Q
Administracién ~

Alfredo Jiménez (ARANDA\ajimenez)

ajimenez
alfredo jimenez@arandasoftcom

Integracién empresarial g
Usuarios 53

Grupos i
Anamaria (ARANDA\anamaria.estupinan)
F.Y anamaria.estupinan

Grupos de dispositivos
Anamaria@arandasoft.com

Actividad de consola %
Licenciamiento ] Andrea Parrado (ARANDA\oldmutual)

oldmutual
yparrado@oldmutual com.co

Preferencias v

Inicio 1%
ghemandez

- EEEO

[3 importar

Teléfono:
111141
Estado

Teléfono:
123456789
Estado

Teléfono:
1123123123
Estado

Andres Aravena (ARANDA\aaravena)

asravena
andres aravena@arandasoft.com

Teléfono:
7689
Estado

No se han seleccionado usuarios a importar

APPLICATION ADMINISTRATOR (ARANDA\AD...
ADMINISTRATOR

Teléfono:

Estado

LUIS. AQEESJ@ARANDASOFT coM
.
Importar Cancelar

3.2.9. Estado de usuarios

Un usuario o grupo puede tener dos estados (Activo e inactivo), si el usuario o grupo se
encuentra inactivo no tiene interaccion con ningun proceso en AEMM.

Usuario inactivo: Si el usuario pertenece al Directorio Activo no es posible realizar
cambios en el estado.

arandasoft.com
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Mobility Management

Q  Ordenar por mbre completo v [LECEETEG @
Administracién
_ B cenent Dispositvos B crupes # Roles

ghemnandez

Integracién empresarial g Alfredo Jiménez (ARANDA\ajimenez)

ajimenez Nombre de usuario Nombre completo

_ alfredo jimenez@arandasoftcom
Usuarios L& aaravena Andres Aravena
m Correo Teléfono

Grupos m

Anamaria (ARANDA\anamaria.estupinan) andres.aravena@arandasoft. com 7689
Grupos de dispositivos anamaria.estupinan e

5 5 ] Anamaria@arandasoft.com Contrasefia
Actividad de consola e
Activo

Licenciamiento ] Andrea Parrado (ARANDA\oldmutual)

oldmutual
yparrado@oldmutual.com.co

Preferencias

Andres Aravena (ARANDA\aaravena) fﬂeﬁm'
aaravena 7689

andres.aravena@arandasoft. com

&fono:

APPLICATION ADMINISTRATOR (ARANDANAD...
ADMINISTRATOR
LUIS ARBESU@ARANDASOFT.COM

Guardar Cancelar

Por el contrario, si el usuario se obtiene como usuario local, tiene la posibilidad de
cambiar su estado.

Inicio 1%

ghemandez

Aranda Enterprise Usuarios

Mobility Management

Q Ordenar por: mbre com
Administracién =
_ 2 Generat Dispositivos B Gcrupos 4 Roles
Integracién empresarial g Alfredo Jiménez (ARANDA\ajimenez)
ajimenez Nombre de usuario Nombre completo
% alfredo jimenez@arandasoft com
Usuarios x aaravena Andres Aravena
6 " Correo Teléfono
rupos "0
Anamaria (ARANDA\anamaria.estupinan) andres.aravena@arandasoft.com 7689
Grupos de dispositivos anamaria.estupinan .
. . ) Anamaria@arandasoft.com Contrasefia
Actividad de consola o
Activo
Licenciamiento -] Andrea Parrado (ARANDA\oldmutual)
oldmutual i
¥ P = Estado
Andres Aravena (ARANDA\aaravena) jetetono,
7689
aaravena Z6s3
andres aravena@arandasoft.com
APPLICATION ADMINISTRATOR (ARANDA\AD...
ADMINISTRATOR i
LUIS ARBESU@ARANDASOFT.COM SN
Guardar Cancelar
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3.3. Grupos
3.3.1. Creacidn de grupos

Los grupos de consola se crean como grupos locales y se hacen necesarios cuando
estos no se obtienen del Directorio Activo, a este tipo de grupos se les es permitido
realizar modificaciones a su informacion, asi como también crear sub-grupos (Nodos)
dentro de ellos, ya sean un grupo principal (Arbol) o Nodos. Dentro de estos grupos se
pueden asociar usuarios y/o dispositivos.

Para crear un grupo ingrese a Configuracion > General, y luego a Grupos, luego de clic
en Agregar nuevo arbol.

Inicio %
ghemnandez

Aranda Enterprise Grupos

Mobility Management

Administracién

Agrupaciones > Administrators

Q Ordenar por: Nombre -

Integracion empresarial g

Usuarios k3
= @AWQE'"“‘-’V“W | ‘ /Aaravena ‘ /ADMINISTRATOR ‘ /Ajimenez
Grupos n andres aravena@arandasoft.com LUIS ARBESU@ARANDASOFT.C alfredo jimenez@arandasoft com
¢h Administrators 906
Grupos dinamicos S
¢h Aranda MDM ‘ /Carlos ‘ /Carlos.Gualdron ‘ /Carol.Bustos
Actividad de consola w carlos@aranda.com carlos gualdron@kgvservicios.c. carolbustos@arandasoft.com
ch WBCAST MDM
Licenciamiento ]
v x /DanielJaram & /Drincon

‘ /Esteban.Arango

steban arango@arandasoft.com

‘ /Ghemandez
german hemandez@arandasoft.co.

6 06 06 06 o0
06 06 06 06 006
©6 06 06 06 o0

‘ Jamil
avieramil@arandasoft. com

* /uan.

L=

Ingrese la informacién requerida, si desea puede asociarles roles a los grupos o si no, lo
puede hacer posteriormente.
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. Inicio 1%
Aranda Enterprise Grupos

Mobility Management

Agrupaciones > Administrators [ L -] Ordenar por
Integracién empresarial [y

ghemnandez

Usuarios x

Nombre nodo raiz Seleccionar roles para grupe @ E3]

) L] . o A
ch Administrators @ Q © ' '
Descripcion -

Administrator
¢h Aranda MDM

Grupos i

Grupos de dispositivos ¢

Nuevo Alert Manager
Actividad de consola % 5
* ¢ch WBCAST MDM athol App Catalog Manager
Licenciamiento ] Application Administrator

/ADMINISTI

BES

RA [[] AQMAdmin

/Aaravena
‘ /Carlos

AQMSpecialist
] AQMuser

/Carlos.Gualdi CMManager

] CMPublisher -

‘ /DanielJaramillo

06 06 006
06 06 006

& /Diego.Rincon 0 ‘ /Drincon

Seleccione Guardar.

: Inicio 1%
Aranda Enterprise Grupos ghemnandez

Mobility Management

Administracién ~

Agrupaciones > WBCAST MDM m Q Ordenar por: ombre -

e Agregar nuevo arbol

Integracion empresarial  Fg

Usuarios ‘

Grupos i
¢h Administrators

Grupos de dispositivos gt ¢h Aranda MDM

Actividad de consola

£2

i ~ h wecasTMoM O QO
Licenciamiento ] Partners
Clientes

Preferencias v

No se encontraron resultados

Para la creacion de un sub-grupo (Nodo) debe ubicarse en el grupo que lo va a contener
y dar clic en Agregar agrupacion.
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Aranda Enterprise Grupas
Mobility Management

a v
eoyciin sngresvist i
)
o o
Ppetss -~ © 1w e b
= " Ao )
Grapes de dupoctvst o e o

AcYivndnd e comesla b A h wecastvom 000

Lkercomars e

m NoO %e encontraron resuttados

Ingrese la informacion requerida.

Inicio %
ghermandez

Aranda Enterprise Grupos

Mobility Management

Administracién A~
_ Agrupaciones > WBCAST MDM m Orienas por
Integracién empresarial g
wstron s

° Agregar nuevo arbol Nombre de la agrupacién Seleccionar roles para grupo @ &

.. L4 ° o
Grupos "n A b
ch Administrators ' '
Descripcion

Grupos de dispositivos gy i Aranda MOM

Usuarios ‘

Agrupaciones

ivi -
Actividad de consola o RO e DS o
P s
Licenciamiento ] artner: i
Clientes

No se encontraron resultados

Ahora de clic en guardar.
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- Inicio %
99+
Aran(_j'a Enterprlse Grupos A ghemandez
Mobility Management
Administracién ~
Agrup CAST MDM > Prueba (2 - Q Ordenar por: Nombre =

Integracién empresarial By

Usuarios
4 o Agregar nuevo arbol

Grupos i
ch Administrators

Grupos de dispositivos ot h Aranda MDM

Actividad de consola 7"{ = l‘h WBCAST MDM
Licenciamiento -] Clientes
Partners

Preferencias v
DOU
No se encontraron resultados

3.3.2. Agregacion de usuarios a un grupo

Si desea asociar un usuario a un grupo de clic en Usuarios en el selector y luego de clic
en Agregar usuario.

Inicio %

+ 99+
Aranda Enterprise Grupos A ghemandez
Mobility Management
Agrupaciones > WBCAST MDM Q Ordenar por: Nombre -

Integracién empresarial  Bg

Usuarios
& ° Agregar nuevo &rbol

Grupos i
ch Administrators

Grupos de dispositivos ot & Aranda MDM

Actividad de consola w ~ ¢h wecasT oM O QO

e Clientes
Licenciamiento (-]

Partners

No se encontraron resultados

Ingrese los criterios de busqueda y haga clic en Buscar.
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Inicio 1%
Aranda Enterprise i _
Mobility Management = a ghernandez

Agrupaciones > Administrators

Integracion empresarial  Fg

@ Ordenar por bre -

Usuarios
2 ° Agregar nuevo arbol /Aaravena
Grupos ifi e
ch Administrators @ @ ©
Grupos de dispositivos ¢ ~ ¢h Aranda MDM
Actividad de consola e comerchl
Preventa y Proyectos
Licenciamiento ]

~ ¢h WBCAST MDM

Preferencias e Clientes

Partners

Seleccione los usuarios que desea agregar y luego de clic en Agregar.

- Inicio 1%
Aranda Enterprise Gru o
i pos A i
Mobility Management ghemandez
Administracién A

Integracién empresarial By

Usuarios *

© regernuevo sroal * /ADMINISTRATOR Q ‘ /Larbesu )

— i 1S ARBESU@ARANDASOFT.C uis.arbesu@aranda
¢h Administrators 000 O 0
Grupos de dispositivos
P i ) ~ ¢h Aranda MDM
Actividad de consola 3% COmEfaL
Preventa y Proyectos

Licenciamiento -]

~ ¢h WBCAST MDM

Sk

Partners

3.3.3. Agregacion de dispositivos a un grupo

Para asociar un dispositivo a un grupo debe escoger Dispositivos en el selector y luego
dar clic en Agregar dispositivo.

. Inicio %
Aranda Enterprise Grupos ghernandez

Mobility Management

Agrupaciones > Administrators esu
Integracion empresarial g

o Agregar nuevo arbol

2 =
rupos m ch Administrators @ © ©

Grupos de dispositivos ¢

Q Ordenar por: Nombre -

Usuarios X

~ ¢h Aranda MDM

Actividad de consola :;‘C Comercial

Preventa y Proyectos
Licenciamiento

~ ch WBCAST MDM No se encontraron resultados

Sheres

Partners

Ingrese los criterios de busqueda y de clic en Buscar.
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Inicio %
ghemandez

Aranda Enterprise Grupos A
Mobility Management

Agrupaciones > Aranda MDM @ Ordenar por: Nombre -

Integracién empresarial g

Usuarios 2
° Agiedar nueyo arbol D Androidlarbesu82 (0] D Motorola Luis Arbesu (0]
G iii ARANDA\larbesu ARANDA\larbesu
ch Administrators
Grupos de dispositivos ¢t 5
~ Aranda MDM @ Q@ ©
Actividad de consola ok Comesciat
Preventa y Proyectos
Licenciamiento ]

~ ¢h WBCAST MDM

Preferencias v Clientes

Partners

Seleccione los dispositivos que desea agregar y de clic en Agregar.

. Inicio %
Aranda Enterprise Grupos ghemandez
Mobility Management
Administracién ~
_ Agrupaciones > WBCAST MDM android @ Ordenar por: Tipo -
Integracién empresarial g
Ui
sueres 4 e Agregar nuevo arbol
Grupos U

ch Administrators

Grupos de dispositivos ¢ S P

Actividad de consola e Comercial

Preventa y Proyectos

N
~ ¢ wecasTMDM OO O 0 se encontraron resultados

Preferencias v Clientes

Partners

Licenciamiento ]

3.4. Grupos Dinamicos

En muchos casos se requiere enviar un comando a muchos mdviles que comparten una
o varias condiciones especificas. Estas condiciones pueden ser variables o fijas por
dispositivo. En estos casos los grupos dinamicos proveen un mecanismo para agrupar
por una o varias condiciones. Los grupos dinamicos como su nombre lo indica son
totalmente dinamicos con respecto a los dispositivos que agrupan, es decir que los
moviles pueden dejar de pertenecer al grupo si cambian una condicion importante, por
ejemplo, si a un movil que sea de la comparnia se le cambia el tipo de propiedad,
automaticamente deja de pertenecer a los grupos que solo incluyan moviles de la
companiia. Los grupos dinamicos pueden ser usados al desplegar politicas o conjuntos
de reglas.
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Para crear grupos dinamicos, de clic en "Configuracion" en el menu principal y luego en
la seccion "Grupos dinamicos". Alli encontrara una lista ordenada por nombre, la cual
puede ser filtrada realizando una busqueda por nombre. Para crear un grupo de clic en
el boton Nuevo. Para editar un grupo de clic en el item de la lista. En ambos casos
aparece al lado derecho una seccion con pestainas para editar los datos basicos del grupo
y configurarlo.

icko 4
ADMIMISTRATOR

imegracion empresarial iy

Unarics i3

Actividad de consola 3

Loninios B Ex

En la segunda pestana (Moviles) se pueden especificar las condiciones de pertenencia
al grupo relacionadas con el movil. Aqui se puede filtrar por tipo de propiedad (Companiia
o Usuario), Plataforma (iOS o Android), Fabricante, Tipo (Smartphone o Tablet) y version
del sistema operativo. Todas las condiciones que se especifiquen deben ser cumplidas
para que el movil pertenezca al grupo.
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B General W Moviles i Usuarios
Propietario Tipo
Companiia v Smartphone v
Plataforma Versidn del sistema operativo
i0S v i055,i056,i1057 v
Fabricante
Select All
Apple A 4
i0S 5 2
i0S 6
i0S 7
i0S 8
iOS null
iOS null
iOS null
iOS null
i0S null -

=

En la tercera pestafia (usuarios) se puede indicar otra alternativa para que los moviles
pertenezcan al grupo, y ésta tiene que ver con la persona que porta el dispositivo. Se
pueden escoger diferentes usuarios o grupos de usuarios para conformar la condicion.
Si algun dispositivo es portado por algunos de los usuarios o grupos incluidos, entonces
el dispositivo pertenece al grupo.

B cenerat W Moviles i Usuarios

Q

& Alfredo Jiménez (ARANDA\gjimenez) E] & Diego Rincon (ARANDA\diego.rincon) E]
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8 Genenal W Movites i§ Usuarios

kare Q
&  Karen Andrea Contreras Ricaurte (INTERSEQ\kcontreras)

a Karen Lorena Herrera Arenas (INTERSEQ\karen. herrera)

& Frecy Aiberto Vasquez Gaieano (INTERSEQ... (X)

3.5. Actividad de consola

En Configuraciéon hay una seccién donde se puede consultar la actividad que se esta
registrando en la consola, es decir que se puede consultar las acciones que los diferentes
usuarios han realizado dentro de la misma. Para cada accion registrada se muestra la
siguiente informacion.

= Diay hora en la que se registro la accion.
= |dentificador de la accién ejecutada.
= Usuario de la plataforma que ejecuto la accion.

Para acceder a la seccion de actividad de consola, de clic en Configuracién del menu
principal.

‘ Configuracion *
@ . ?’ a ¥ ADMINISTRATOR

Dispositivos  Aplicaciones Politicas Reglas Reportes Documentos

5 Inicio %
Integracién empresarial ghemandez

Aranda Enterprise
Mobility Management

Administracion

I

I8 coreo Directorio empresarial &% Conexién con cMDB

Integracion empresarial g

Esta seccion le permitira configurar una cuenta de email que serd usada para enviar los correos de vinculacion a los usuarios

Usuarios 2

SMTP @ Usuario @
Grupos U] outlook.office365.com lisarbesu@arandasoft.com
Contraseiia @ Habilitar SSL @
Grupos de dispositivos
~ W Habilitar
Actividad de consola s Remitente @ Nombre del remitente @
luis.arbesu@arandasoft.com PORTAL ARANDA MDM
Licenciamiento [} Puerto @

z 587
Preferencias

I

‘Guardar Cancelar
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En el costado derecho se muestra el listado de acciones registradas en la consola, si se
desea se puede actualizar el listado dando clic en el botén Actualizar ubicado en la parte
superior derecha del panel del listado.

. " Inicio %
Aranda Enterprise Actividad de consola i ghemandez

Mobility Management

Administracién ~ 2
2% Actividad de consola
2 02:19:04 pm
Grupos L Actividad en MDM Usuario
Grupos de dispositivos P9 AMDM-ApplicationSettings-ActivityLog ARANDA/ghernandez
02:17:13 pm
o e 18/01/2019
Actividad de consola = Actividad en MDM Usuario
Licenciamiento (-] AMDM-ApplicationSettings-Enterpriselntegration ARANDA/ghernandez
02:16:58 pm
Preferencias ABML2015
Actividad en MDM Usuario
AMDM-ApplicationSettings-ActivityLog ARANDA/ghernandez
02:16:56 pm
Actividad en MDM Usuario
AMDM-ApplicationSettings-Users ARANDA/ghemandez
02:16:07 pm
Actividad en MDM Usuario
AMDM-Dashboard-List ARANDNine'nanaez

Los registros se van cargando a través de lazy loading a medida que el usuario navega
por el listado cuando el scroll llega a la parte inferior del listado.
3.6. Licenciamiento

En este modulo ya introducido en el numeral 2.2, se listan y se pueden gestionar las
licencias actualmente cargadas en el sistema.

Es importante aclarar que se pueden cargar cuantas licencias se deseen, el sistema
sumara el numero de dispositivos de todas las licencias vigentes.
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3.7. Autenticacién otros proveedores

3.7.1. Configuracién

=3 e
Para iniciar la configuracién diligencie la siguiente informacion:

1 5‘;1" ) TR RIS s R s

Seleccionar icono
o . URL ¢ e n
At 5
e 3 Lo ] o]

Seccioén 1:

e Nombre de la Proveedor: Nombre de la conexion con la cual se identificara en
el listado de proveedores configurados y en el boton ubicado en el login de la
herramienta para su respectivo ingreso
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e Seleccionar icono: Imagen que identificara el proveedor configurado en la
pantalla de login.

e URL de la consola: Debe ingresar la URL de la consola de AEMM hasta el AMDM
(https://[dominio de servidor]/AMDM) Ejm: https://mydominio.com/AMDM
Seccibn 2:

e URL de inicio de sesidon: Esta informacidn de url de inicio se genera
automaticamente al ingresar la URL de la consola

e URL de cierre de sesion: Esta informacion de url de inicio se genera
automaticamente al ingresar la URL de la consola
Informacién del Proveedor
e URL de inicio de sesion: Url de inicio de sesidon configurada por el proveedor
e URL de cierre de sesion: Url de fin de sesion configurada por el proveedor
¢ Identificador de Identidad: Url de identificacion de la conexidn configurada del sitio

Después de realizar su configuracion, haga clic en Guardar, esta configuracion se
visualizara en el listado de proveedores.

Autenticacion

s otros
Mobility Management proveedores

Aranda Enterprise

Nuevo
Administracion —

Integracion empresarial B o Test Azure
Informacién del producto

Usuarios &

’i' Nombre del proveedor

Grupos @ Test Forti-authenticator

Test Azure

Grupos dindmicos o
Seleccionar icono

Actividad de consola =

2019- Aranda Software - Todos los derechos reservados @nran das o ft.com



SOFTWARE

3.7.2. Ingreso por parte del usuario

El usuario se encuentra en el login de la consola AEMM, donde podra visualizar la
informacion de los proveedores de autenticacién, para su ingreso debe hacer clic en el
botdn del proveedor que requiera

Aranda Enterprise
g_JJ Mobility Management

Selectione un tipo de autenticacion

{Ha 0lvidodo su contrasefa?

Seleccione un proveedor de sutenticackon

L(‘: Test Arare

El usuario se encuentra en el login de la consola AEMM, donde podra visualizar la
informacion de los proveedores de autenticacion, para su ingreso debe hacer clic en el
botdn del proveedor que requiera.

El sitio envia al usuario a una herramienta central de inicio de sesién SSO, el usuario

ingresa sus credenciales, estos datos ingresados son validados y notifica a la aplicacién
que el usuario esta validado.

Login SAML
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Una vez autenticado en el proveedor externo se hace una redireccion normal a la
consola, presentando la pantalla inicial.

4. PREFERENCIAS
4.1. Politica de Grupo
Esta opcion le permite asignar la politica a asignar a un dispositivo perteneciente al grupo

en cuestion.

Esta asignacion se realizara en el contexto de accion de regla de cambio de politica, en
la que se puede escoger la politica de grupo, en tanto que, la politica asignada en el
presente modulo sera la que se le asigne al dispositivo cuanto la accion de regla se
ejecute.

Para configurar la politica de grupo acceda al médulo:

Aranda Enterprise Politica de grupo = pr——

Mobility Management

Administracién

Preferencias

B rolitica

Politica de grupo

| ch Administrators ' Asignar politica

ch Aranda MDM NO

[k

Calendarios

Méviles ch WBCAST MDM

[ ]

Plantillas

© i

Zonas

Asignar Cancelar

Luego escoja el grupo y a continuacion la politica, luego dé clic en Asignar.
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Administracién Agrupaciones > Administrators

e (e 00! n h AFLS_Inventory Asignar politica
Calendarios ¢h AFLS Locations n
Moviles 0 ch AFLS_Monitor Palitica asignada
Plantillas _r_;_ A Administrators 1.1 BlackList Ultima modificacion Ultima aprobacién
Creada por: Andres Felipe Navia Zufiig. 06/02/2020 10:38 am 06/02/2020 1038 am
— ¢h DispositivosQABOG
Seleccione la politica que desea asignar a este grupo
£\ INTERSEQ
Zonas Q - [Blackus[ v]
ch PRUEBAALE . ANDROID
(1] Restricci
* HNoha ones
@ Navegacién segura
* Mo hay configuraciones

~ ANDROID FOR WORK

Faem

Es preciso aclarar que la politica que se escoja solo sera enviada a los dispositivos que
su plataforma coincida con la de la politica.

4.2. Configuracion calendarios

Los Calendarios se deben configurar para hacer uso de las reglas de Timefencing
(Franjas horarias). A continuacion:

Ingresar a calendarios dentro del menu EMM y de clic en Nuevo.

Inicio
ghemandez

Aranda Enterprise Gilentbiios

Mobility Management

Q I Nuevo I I
Administracién v
_ & General @ Horario laboral [ Dias no taborates [ oispositives
Preferencias @ Colombia Prueba
N
Colombia Prueba il

Politica de grupo " Colombia Prueba
Calendarios Descripcion

Jornada Laboral Colombia Prueba
Méviles L] Jornada Laboral
Plantillas o
Zonas Q Luis Arbesu

Calendario de prueba

México

México

TEST

Eliminar Guardar Cancelar

Ingrese los datos solicitados y de clic en Guardar
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Mobility Management

Politica de grupo i
Calendarios

Méviles

Plantillas

o i1 @

Zonas

Calendarios

Q [ o [E)

Colombia Prueba

Colombia Prueba

Jornada Laboral

Jornada Laboral

Luis Arbesu

Calendario de prueba

México

México

TEST

£ General

Nombre

Horario de Preventa

Descripcion

Horario personal de preventa

Guardar Cancelar

4.2.1. Horario laboral

Para configurar las horas laborales de clic en la opcién Horario laboral.

Aranda Enterprise

Calendarios

Mobility Management

Inicio %
ghemandez

Politica de grupo i
Calendarios
Méviles
Plantillas

=}
Q

Zonas

1ttps://mobile.arandasoft.com/Mobile Preventa/AMDM/Pages/AMDM/Default.asp.

=

Q [ o [E)

Colombia Prueba

Colombia Prueba

Jornada Laboral

Jornada Laboral

Luis Arbesu

Calendario de prueba

México

México

TEST

tes

B Genenal

| @ Horario laboral | [ Dias no taborales Dispositivos

Nombre
lornada Laboral
Descripcion

Jornada Laboral

Eliminar Guardar Cancelar

Seleccione las horas laborales de la semana, mediante clic sostenido.
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Inicio %
ghemandez

Aranda Enterprise Galendarios
Mobility Management

Q [ oo [B)

Preferencias Colombia Prueba

Colombia Prueba

Administracién
£ General @) Horario laboral (™ pias no taborates [ Dispositivos

Horario laboral

Politica de grupo i Defina el horario laboral, para seleccionar varias celdas presione la tecla ctrl para no perder la seleccién
. I O S T T
Calendarios
Jornada Laboral 05:30am
Méviles = Jornada Laboral oo
06:00 am
Plantillas o —
30am
Zonas Q Luis Arbesu 07005
Calendario de prueba
0730am
0800 am
¥ México
& 0830am
México
09:00am
09:30 am
TEST
10:00 am

Horario laboral || Horario no laboral Guardar Cancelar

Luego de clic en la opciéon Guardar.

Inicio %

Aranda Enterprise Calendarios

Mobility Management ghemandez

Administracién v m g
_ B Generat @& Horario laboral {4 oias no taborales Dispositivos

Preferencias Colombia Prueba

Colombia Prueba

I

Horario laboral

Politica de grupo Wi Defina el horario laboral, para seleccionar varias celdas presione la tecla ctrl para no perder la seleccién
2 Lunes Viemes | Sibado | Domingo
Catendario [ ones | tanes ] vircotes | sueves ] viemes ] siedo { domingo |
Jornada Laboral 05:30 am
Méviles
lornada Laboral 0600 am
Plantillas ol —
06330 am
Zonas Q Luis Arbesu ——
Calendario de prueba
07:30 am
08:00 am
(¥ México
@ 08:30 am
México
09:00 am
09:30 am
TEST
10:00 am

Horario laboral Horario no laboral Guardar Cancelar

4.2.2. Dias no laborales

Para configurar los dias en los que no se labora de todo el afo, de clic en la opcion Dias
no laborales.
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Aranda Enterprise Calendarios
Mobility Management

T —— =36
_ B Genert @& Horario laboral | [} Dias no taborates | @ oispositivos

ghernandez

Preferencias Colombia Prueba

Horario laboral
Defina el horario laboral, para seleccionar varias celdas presione la tecla ctrl para no perder la seleccién

Colombia Prueba

Politica de grupo i
o = S O R T BT
f# Jornada Laboral 0530 am
Méviles
Jornada Laboral 06:00 am
Plantillas ol P
30 am
Zonas Q Luis Arbesu T
Calendario de prueba
0730am
08:00am
México —
México
09:00 am
09:30 am
TEST
10:00 am
tes

Horario laboral | | Horario no laboral Guardar Cancelar

De clic sobre el dia que desea marcar como no laboral e ingrese el dato solicitado

Aranda Enterprise Galendarios

ghemandez

Mobility Management

Administracién v
_ B Generat @& Horario laboral {* oias no taborales [ Dispositivos

Preferencias Colombia Prueba

I

Colombia Prueba Calendario

Politica de grupo 'i' Defina los dias no laborales en cada uno de los meses del afio
Calendarios Q20199
Jornada Laboral
Méviles Jomada Laboral Enero 2019 Febrero 2019
Do Lu Ma Mi Ju Vi S8 Do Llu Ma M Ju Vi S
Plantillas o
Fecha seleccionada: 2019-2-6 6] 1 2
Zonas ¥ Luis Arbesu 6 7
Q A & 360 C
Calendario de prueba 13 14 13 14 15 16
2008 23 BE 270 s W ML W G T 17 W 10 W19 06 J0 71 W97 W3
27 28 29 30 31 24 25 2 27 28
México
Lo Marzo 2019 Abril 2019
Do Lu Ma Mi Ju Vi S8 Do Llu Ma M Ju Vi S
1 182 3 £ &) E
TEST S -
I e 0D B 62 £ g &3 ED £0F €28 by Fi

Guardar Cancelar
s e aranaasoitcom/obie_f ta/ ATV, Pages/ A Divls Defauli e

Luego de clic en la opciéon Guardar.
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Aranda Enterprise Calendarios
Mobility Management

ghemnandez

Q [ eo R

Administracién v -
_ B General @ Horario taboral [} Dias no taborates Dispositivos
Preferencias Colombia Prueba
Calendario

Colombia Prueba

Politica de grupo i Defina Los dias no laborales en cada uno de los meses del afo
Calendarios Q20190
f#® Jornada Laboral
Méviles ] formada Laboral Enero 2019 Febrero 2019
Do Lu Ma Mi Ju Vi Si Do Llu Ma M Ju Vi Sa
Plantillas o
. ® 1 2
Fecha seleccionada: 2019-2-6
Zonas Q Luis Arbesu 6 7 ¢ 708 9
Calendario de prueba 135144 13 14 15 16
20 21 22 23 24 25 26 17 18 19 20 21 22 23
27 28 29 30 31 24 25 26 27 28
México
Mexico Marzo 2019 Abril 2019
Do W Ma M Ju Vi S3 Do u Ma M Ju Vi Si
18 2 3 £ &5 .89 & 3
TEST
% 2% £33 2 B4 ) & 70 80 9 H100 11 112003

Guardar Cancelar
WELDSI// MODIE.3an0asoi Loy Mobne_Preventa/aiviDivl Pages/ AvDiv/ Deiaulia

4.2.3. Dispositivos

Para asociar un calendario, dé clic en la opcion Dispositivos
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Aranda Enterprise Galendarios . -
Mobility Management ghernandez

Administracién v m E
_ & Generat @ Horario laboral [+ Dias no taborates

Preferencias ~ Colombia Prueba

Colombia Prueba

Calendario

Politica de grupo ifi Defina los dias no aborales en cada uno de los meses del afo

Calendarios

@20190
Jornada Laboral

Méviles L] o Paboml Enero 2019 Febrero 2019
Do W Ma M Ju Vi Si Do lu Ma M Ju Vi Si
Plantillas ol
o
Fecha seleccionada: 2019-2-6 3] : o
Zonas Q Luis Arbesu e N7 m 2S5 0D 0
Calendario de prueba 13 14 [ 13 14 15 16

20 8171 SR 2R TSI 24N -25 W26 7 28 -13 2N 20 18 2% B8 22 0% 23

27 28 29 30 31 24 25 26 27 28
México
pexe Marzo 2019 Abril 2019
Do W Ma M Ju Vi Sa Do W Ma M Ju Vi Sa
1 2 1 2 3 4 5 6
TEST
3 4 5 6 7 8 9 7 8 9 10 51 I 12 3 1%

Guardar Cancelar
tipsidmot soficom/ivobiie-FreventalAMDin/Pages/AMDivDeiaulias

Para realizar la busqueda de usuarios y/o dispositivos, seleccione el que desea agregar,
y luego de clic en Guardar.

Aranda Enterprise Calendarios ghemnandez
Mobility Management
— Q oo JE
in on v
B ceneral @& Horario laborat [ pias no taborates [ Dispositivos
Cotormbia Prucbe R
Colombia Prueba Agregar usuarios, grupos de usuarios o dispositivas
Politica de grupo i arbes] Q
. O andoidiarbesut1s
Jornada Laboral 0 Androidtarbesu1s1
Mavites Jornada Laboral
O Androidiarbesus2
Plantillas o O colaxy st
Zorids Q Luis Arbesu O Motorota Luis Arbesu
Calendario de prueba & Luis Carlos Arbesu (ARANDA\larbesu)

México

México

4.3. Moviles

4.3.1. Vinculacion
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En esta seccion de configuran las opciones para realizar la vinculacion de los dispositivos
ante el servidor AEMM. Se pueden diligenciar las siguientes propiedades:

e Url de acceso al servidor MDM: Url que se utilizara para establecer comunicacion
entre los dispositivos y el servidor AEMM, los dispositivos deben de poder alcanzar
esta url para poderse vincular al servidor.

e Url de la consola de administracion: Url de la consola desde donde se hace la
administracion de los dispositivos y se usa para realizar invitaciones de vinculacion
via correo electronico.

o Politica por defecto iOS: Politica que sera aplicada a los dispositivos de la
plataforma iOS cuando éstos se vinculen.

e Politica por defecto Android: Politica que sera aplicada a los dispositivos de la
plataforma Android cuando éstos se vinculen.

e Politica por defecto Windows: Politica que sera aplicada a los dispositivos de la
plataforma Windows cuando éstos se vinculen.

e Conjunto de reglas por defecto: Conjunto de reglas que sera aplicado a todo
dispositivo que se vincule.

e Casilla de verificacion “Solicitar la instalacion del agente en dispositivos
iOS”: Casilla que al marcarla realiza la accion de envio de comando de instalacién
automaticamente cuando un dispositivo iOS ha realizado la vinculacién tipo web.

nterprise
vy Management

ADMINISTRATOR

Vinculacion

I P | I
Politica o i0s @
DefeuiniOsFolicy -

DefpuTmindowsPolcy A Cefaultiuleser w

Saticnar 1y ingualacien oel agente en Ssposes s B

4.3.2. Soporte Remoto
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En esta seccion de pueden configurar las opciones para sesiones de control remoto hacia
dispositivos:

¢ Solicitar confirmacion en dispositivo movil antes de iniciar sesion: Al estar
marcada esta casilla la sesion solicitara confirmacion por parte del usuario del
dispositivo para iniciarse.

e Solicitar clave en dispositivo movil antes de iniciar sesiéon: Al estar marcada
esta casilla, en dispositivo al iniciar sesion se generara un cédigo numérico de 6
digitos que se tendra que digitar correctamente en consola para iniciar
efectivamente la sesion.

Marque o desmarque las casillas de acuerdo a lo requerido y luego haga clic en “Aplicar”.

i - Inicio %
a Enterprise Configuracién ricardo.chicangana

ity Management

Administracién

Preferencias

Soporte remoto

Politica de grupo L Solicitar confirmacién en dispositivo movil antes de iniciar sesién

Etdaiis l l : . I I 3 solicitar clave en dispositivo mévil antes de iniciar sesién
Méviles S
Vinculacién
Soports remato
Perfiles de agente
i0s
ARG T work En esta seccién puede configurar la
confirmacién en el dispositivo movil de las
Configuracién del ping solicitudes de soporte remoto
Aplicaciones del sistema
android
Plantillas 1
Scripts
Zonas Q

4.3.3. Perfiles de Agente

Esta seccion se presenta la configuracién disponible para la funcionalidad de “polling”,
desde los dispositivos, que consiste en que cada cierto periodo de tiempo el dispositivo
por si mismo, sin necesidad de una notificacion push, contacte al servidor de AEMM, en
busca de comandos pendientes. Adicionalmente este contacto son servidor se puede
aprovechar para entregar cierta informacion configurable de estado del dispositivo.

4.3.3.1. Creacioén de un perfil de agente
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Para crear un perfil de agente de clic en Nuevo

Aranda Enterprise Perfiles de agente ¥ ghemandez

Mobility Management

Q Ordenar por ——

Preferencias DefaultProfile Fecha de creacion:
27/08/2018 03:18 pm

£ ceneral [ Dispositivos

I

Creada por: ——- Nombre del perfil
Politica de grupo i [ Por defecto |
Calendarios Perfil de agente por defecto
Perfil Luis Arbesu Fechia:de creaciin:
19/09/2018 10:20 am
Méviles Creada por: ARANDA\Luis Carlos Arbesu s 2
L s Periodicidad de sondeo (Polling) @
Vinculacién Primer
e e intervalo Ejecutar cada 5 Minutos v  lssprimeras 5 veces
I’ Fecha de creacion
i0s Pruebas AT Pae fias e Segundointervalo  Ejecutar 5 veces @da 30 Minutos v
5 Creada por: ARANDA\Luis Carlos Arbesu Lo VIAE B
Android
Tercer
intervalo Ejecutar cada 24 Hor
Plantillas o 2 ns Y
Zonas Q

Datos disponibles en el sondeo (Polling) @

Aranda Enterprise Perfiles de agente

Mobility Management

Catendorat i -
'
" * o
Vow ol b
et e e by
L=
"t
Moo d .
Paretian o |
oo
¢ 0

=

Los campos presentados corresponden a las tres etapas consecutivas del polling desde
los dispositivos:

Primer intervalo: Primera etapa, donde se puede configurar el intervalo de tiempo y la
cantidad de veces a ejecutar.

Segundo intervalo: Primera etapa, donde se puede también configurar el intervalo de
tiempo y la cantidad de veces a ejecutar.
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Tercer intervalo: Tercera etapa, en la que sélo se puede configurar el intervalo de tiempo,
ya que este es el intervalo que quedara permanentemente una vez se hayan superado
las dos primeras etapas.

4.3.3.2. Asociacion de dispositivos

De clic sobre alguna de las reglas previamente creadas y seleccione la pestafa
dispositivos, alli podra asociar o eliminar dispositivos a la regla.

Inicio %
Aranda Enterprise P hleste naente
Mobility Management 9 a ghemandez

B e [

Preferencias DefaultProfile Fecha de creacion:
27/08/2018 03:18 pm

Administracién
B General | 8 Dispositivos |

Creada por: - Agregar dispositivos a plan de consumo

Politica de grupo Wi Q

Calendaitas 2 = [) B6-C-LaRBESUOL ®=® [) Motorota Luis Arbesu ®
Perfil Luis Arbesu ‘echa de creacion: S S

Méviles ] Creada por: ARANDA\Luis Carlos Arbesu 299,201 1020 a0,

Vinculacién [ Androidtarbesus? ® [ Androidiarbesu119 ®
Perfiles de agente 1 Dispositivo 1 Dispositivos

i0s Pruebas Fecha de creacion:

21/11/2018 11:48 am
Creada por: ARANDA\Luis Carlos Arbes: f
Android ol 2 52 )

Plantillas o
Zonas Q

Eliminar Guardar Cancelar

4.3.4. iOS

En esta seccion se pueden configurar las opciones correspondientes para la gestion de
dispositivos de la plataforma iOS

4.3.4.1. Pestana “iOS”

En esta seccién se puede configurar el certificado con el que se validaran los perfiles MDM iOS
instalados en los dispositivos, se puede hacer de dos formas:

¢ Usando autoridad de certificados (CA): Esta opcién permite configurar una url
de un servidor donde se generaran los certificados de validacién para los moviles.

e Certificado fijo: Si elige la opcion de certificado fijo, se usara un unico certificado

para todos los moviles. En esta opcidn viene precargado un certificado que puede
usarse sin problemas para validar los perfiles iOS MDM para los dispositivos.
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Aranda Enterprise Configuracién ghemandez
Mobility Management

Administracién v
_ @3 ios By certificado APNs
. Certificado del mévil @
Politica de grupo m
Usar autoridad de certificados (CA)
Calendarios

® Usar un certificado fijo

Méviles -
L ' . Archivo del certificado @

Vinculacién
MDM Profile Certificate_For_I0S.pfx

Choose file | No file chosen

Perfiles de agente

Lo Contrasefia @
Android
" En esta seccién podra configurar los
Plantillas - certificados para los dispositivos maviles
i0s.
Zonas Q

4.3.4.2. Certificado APNs
En esta seccion se puede configurar el certificado APN (Apple Push Notification), que es
utilizado para enviar las notificaciones push a los perfiles MDM a instalarse en los

dispositivos durante la vinculacion.

Para configurar el certificado APN siga los siguientes pasos:
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Creacion de un Certificado APN Nuevo

a. Ingrese a certificado APNs y de clic en Generar.

Aranda Enterprise

e Configuracién
Mobility Management

SOFTWARE

Inicio %

ghemandez

@ ios

Preferencias

Certificado APNs @

Politica de grupo i
Actualizado 09/11/2018 03355 pm
Calendarios Vence 09/11/2019 0555 pm
o Actualizar
vt . I . ==
Vinculacién
Perfiles de agente
i0s
Android
. En esta seccién podra configurar los
Plantiias ‘m certificados para los dispositivos moviles
i0S.
Zonas Q
Aranda Enterprise Configuracién
Mobility Management

B cenificado APNs

Para cambiar el certificado haga click en "Actualizar”

Inicio %

ghemandez

B certificado APNs

Administracion v
_ @®ios
. . Certificado APNs @
Pelficade e 4 Actualizado 09/11/2018 0555 pm
Calendarios Vence 09/11/2019 0355 pin
)
Vinculacién

Perfiles de agente

i0s
Android
. En esta seccién podra configurar los
Plantillas ‘I;L certificados para los dispositivos moviles
i0S.
Zonas Q

Informacion empresarial

Nombre de la compaiiia

Email de la compaiiia Nombre del certificado

| s

c. En el siguiente paso se descargara automaticamente el archivo CSR que debera

guardar.
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d. Luego envie el archivo CSR a su representante en Aranda a través de correo
electronico.

ja Enterprise

Me Configuracion
Mobility Management

=] B
e 0
[T : oy
Comnsaron - .] o -
Wi s ==
Vieculacons
Porfies de 2gete D waege [
] Te Cot SPRRICIOONE & CONIPE BN FONE CIR Juk AXCKUND Daminancy O 3 ks &
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e. Ingrese a la pagina de Apple para generar el certificado APNs
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Apple Push Certificates Portal

Sign In.
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g. Luego de clic en la opcion Crear certificado

Apple Push Certificates Portal - s QR

Certificates for Third Party Servers ‘wﬁ-

. Vi ¥ oo b Ol * pP. L

0 G =
b e Mg Gy -0 D D =
Vodde Devire Masogemert  Avands Sefrmase Corp s 15, 2008 Acviee (7] g m “
Vebile Drvice Morogemars  Avnsde Schrmpse Carp jon 15, 2004 Acviw el Ul Sad
Wztve Devce Maragamert  Acasde Srbaper Carp A eie Actia © e e €D
Mokwt Drvce Masagamart At Sommise Coc 10000 Amia 0
Wobie Dowce Maragemort  Avands Sefrmass Lorg n 27, 2008 Acte o D €=
Wikde Ovvas Masoyumort  Aiante labrmons Carp - 9818 Actia o Gaald Gl D
0 G — =
Wobée Dwvice Marsgamers  Arande Sefrmase Corp tok . 2008 Acine o Sl >
Vakie Dedge Maragamert  Aasda Sofrese Corp Teb 19,2018 Al o n g g

Mobed Oudn Mavagimert  Aands Lifteit Larp St 29,

Mkde Duvies Maramomart  Avunle Sllvwans Carp B 00

Vokie Dvvn o Morwpmetrt  Aracle Wltamee Cap

Vehie Device Unragemart  Avands Sefrmese Corp

h. Acepte términos y condiciones.

Apple Push Certificates Portal waree counrnssnasenn o (R

Ierms of Use

PLEASE KEALU FHE FOLLUWING LICENSE ALREEMEN | TERM S AND CONUITIUNS CARERULLY .
REFORE DO OADING OR DSNG THF APM F CERTIFICATES THE SF TERMS AND CONDITION § E
CONSTITUTE A LEGAL AGREEMENT RETWERN YOUR COMPANYORCANIZATION AND APPLE,

MOM Cortfcate Agisement
Wt Compursed degiuyog e devxe masagroen e 908 endix O X groducty)

Purpose
VI COTBITE. WCINEI 0N O FRITINII TUARIGN WSS b 1) Uk e MOM Setitcalys s detred
Below ) X ar3tie Y08 0 GINGr CCoay 3 TS PIry CATIMSAC S Rlarmy ©a TONVEr LORNIIT [rdect B madic
device managemedt ofiCA andar OO X peoducn ¢ 0ky Y30 onr IS 2l madTe Covlis marageTent for
FO5 sl OGX pIoSa0t N0 YU 00Dy, 208 O Of #d050n0l ARG Appie bt Wi X

Gt You 8 eried icense W s3e e MOM Sedlil Cales 23 O3 indied beron On e lewsy end conddons oo,
foth o et Ag

e

1. Accopang Bus Agrecment. Dotnfions

1.1 Accepance

I e 20 1t 1 ML Canfcates 203 ralaod serAses Y os munt i3t 3903 te 15 | ansa Ayasament if
W2 39 900 O JAPPOt ag0ea N0 IV LICENsa AJeement You 413 0t permitiad 1 wis Ma VOAN Canicang of
g sevonn D st Sonriedd o cie e VDA CotAcamms 0f aby (oiinnd sarvices 0 el Jxe

Vo4 30Cepl 373 2570¢ 13 T P TS 21BN LICSC AQICOmers o ¥ 3u COTRaT S organitance s cdacamenat *
| have read ard agree 0o thase teres aed condtions

Neetabe Versign =

[ — ?
i. Seleccione el archivo “PLIST”, que recibid por correo electronico del representante en
Aranda.
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j. Escriba una breve descripcion del certificado que se esta creando, esto con el objetivo
de identificarlo en el futuro. Descargue y guarde el archivo PEM que se genera.

Apple Push Certificates Portal Saron conermabuningtson o

Confirmation Q

You have Il.(f’(("“ﬂy crearad a2 rew PUSH TRITFICArTA wWiEh ™hé oo L] infarmasion
Cervice  Mobee Device Varapemert

Vundor  Avarcs Soltaare Conp
Wiprdvan Uate  Jul 26 2010

E————

k. Continue dentro de la consola, y ahora adjunte el archivo “PEM” que fue generado en
el paso anterior.
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|.  Luego de clic en Cargar certificado.
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m. El certificado debe quedar cargado exitosamente.
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El certificado creado y cargado en el servidor AEMM tendra validez de un afo, contado
a partir su generacién en la plataforma de APN Push Notificacion de Apple.

Este certificado se asocia a las subsiguientes vinculaciones de dispositivos de la
plataforma iOS en tanto que no puede reemplazarse con un certificado nuevo, acto tal
que tendria como consecuencia el aislamiento de los dispositivos del servidor AEMM vy
su derivada imposibilidad de recibir y procesar comandos.

Este certificado creado tiene que ser renovado antes de su vencimiento y para tal cuando
se crea se pone una alerta de sistema que realiza un recordatorio un mes antes del
vencimiento del certificado.

Si no se hace el procedimiento de renovacion a tiempo, ocasionara un efecto semejante
al de cambiar el certificado por otro nuevo, que es el aislamiento total e irreversible de
los dispositivos ya vinculados y que usen el presente certificado APN.

En el siguiente numeral se detalla el proceso de renovacion del certificado APN.

Renovacion de un certificado APN previamente creado

Ejecute los pasos a,b,c,e,f del proceso anterior (Creacion de un Certificado APN Nuevo)
y continuacion realice lo siguiente:

Una vez en la plataforma de APN de Apple ubique el registro del certificado en cuestion
y haga clic en “Renew” (Renovar). Para la identificacion del registro en cuestion puede
usar la descripcion corta ingresada al momento de su creacion, esto en el caso de que
posea mas de un registro en su cuenta de APN.
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Store iPhone iTunes Support

Apple Push Certificates Portal rcardorsor sgmaicon (TR

Certificates for Third-Party Servers

Service Vendor Expiration Date* Status

Mobile Device Management  Aranda Software Corp Jan 18, 2018 Expired Download

A continuacion, ejecute los pasos h, i, |, k, |, m del numeral anterior, para completar el
proceso.

El certificado renovado tendra el mismo periodo de validez de 1 afio y debera también

ser renovado antes que expire, para no alcanzar las consecuencias ya descritas.
4.3.4.3. Apple Business Manager (ABM)

Apple Business Manager es una plataforma para dispositivos Apple que permite una

mejor y eficiente gestion, ofreciendo diversas alternativas entre las que se destacan:

Supervision automatica, Vinculacion de fabrica, mas efectivas restricciones, entre otras.

Para activar esta funcionalidad es necesario tener una cuenta vigente en la plataforma
de Apple Business Manager (https://business.apple.com/) y realizar los siguientes pasos:
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Navegue hasta la pestafia Apple Business Manager y haga clic en Vincular

5 Iricia 1
nterprise Configuracion A ADMINISTRATOR

Mobility Management

- i
=0
E =

En esta sexcitn podes con
tas cispositive

Guarde el archivo cert.pem que identificara la instancia del servidor AEMM de manera
unica. Guardelo en un lugar seguro y haga clic en siguiente.

: nicic
nterprise Configuracion ADMINISTRATOR
Management

@ Guardar coma *x

- s Bt
4 B+ Esteequipo o Escritorio » v O Buscar en Fxcritorio B A
Crganizar Mueva carpets T a
- Descanger Lurve ploisc
B e equio Henkre
Calendarion § Oescargs AEMM Services Control
-y U Documentos s
Piefer & Escrtea Remoto Maquinas Virtusles
- amgleuﬁrn'“ ?
. ties
Vinculaciée, = Irmigeeses
. Litencise &AM

Scparte remata Jv Misics How

Perfiles de agente B Objeten 30 Hueva carpeta

{1 1 B vdees e eertilacates C5R sagres

Android S Disco bocal iCo) original files 10 sign csr

Cofiguraciier del ping  wm Diecolocal(D) i o
Plareil Homibre de archeve: | SEFENE

Toper: | Archive PEM (i) ¥

Sartpts
S eaare o

A continuacion, se daran las indicaciones correspondientes para vincular la consola
AEMM con la llave publica descargada en el paso anterior, en la consola de
administracion de Apple Business Manager.
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Configuracién del ping
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farmate £7m).
Zonas Q

sl m

Ingresar a la consola de Apple Business Manager https://business.apple.com/ e ingresar
ésta.

B your organization’s devicl
and accounts.

v Remember me

password?

Envoll now
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Una vez dentro de la consola de administracion de ABM dirijase a la opcién
Configuracién, y ahi seleccione Configuracion de la administraciéon de dispositivos.

@ Business |
Organizacion Configuracion personal
Actividad Mi perfil
Ubicaciones Wilson Geovanny Carvajal Molina
Personas e Apps y libros . .’ .
sl Configuracion de la admin
Contiguracion de la organizaciéon . r . g .
Funciones cion de dispositivos
0 Informacién de inscripcién 2 :
A 2 dispositivos
Aranda Software Corp
Dispositivos
Asignaciones de disp... 0 Cuentas (2
Historial de aslgnacién 3 Apple ID administrados
Agregar
Configuracion de la administracion de ... sttt
Contenido 2 dispositivos
Apps y libros

Servidores MDM

(%) Aranda pev Numeros de cliente

W’ U dispositivos Agrega tus numeros de cliente de Apple o los ID de tu
distribuidor para administrar tus dispositivos en

- "\ Aranda test Apple Business Manager.
’ 3 (im P 9
ConflguraCIon - 0 dispositivos

Seleccione Agregar servidor MDM, llene el campo Nombre del servidor MDM y cargue
el archivo de la llave publica que se obtuvo en la consola de AEMM
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Informacion del servidor MDM
Nombre del servidor MDM

AEMM Test

Permitir el uso de este Servidor MDM para dar de baja
dispositivos. Mas informacion

Configuracion del servidor MDM

Cargar la clave publica (?)

[ Seleccionar archivo ] cert.pem

Generar un identificador de servidor nuevo

Seleccione Guardar y para finalizar descargue del archivo con extensién p7m en la
opcion Descargar identificador.

P AEMM Test
Q Apps y lbros

o Informacién de inscripcién

O Cuentas | Informacion del servidor MDM ==

Nunca se ha conectado
@ Configuracion de la administracién de ...

Wilson Geovanny Carviyal 8/7/2020 1621

s MOM

it Voina
| @ A Bev Asignacion de dispositivos predeterminada
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Al descargar un identificador de servidor
nuevo, se restablecera el identificador
existente.

Después de descargar un nuevo identificador de

servidor, deberds cargarlo a tu servidor MDM.

Descargar el identificador de servidor

De vuelta en la consola de AEMM haga clic en siguiente

1.4

Plantilias
Serigns 5]
Tonus, Q

Luego proceda a cargar en la consola AEMM el archivo de extension p7m descargado
de la consola de administracién de Apple Business Manager. Haga clic en el botén
Seleccionar archivo y cargue el archivo de extension p7m.

Después de seleccionar el archivo, haga clic en el botén Cargar archivo encriptado
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Aranda Enterprise

Configuracion ADMINISTRATOR

Mobility Management

@ A x
Palltica de Grupe 1+ B Estecqups + Excrdons - & Husea en Eserite Cargar srchiv ensipunda
Calendarios Qrganizar = v carpeta S
& Onelrive " Nemibre Fecha de madifica...  Tipo Tamafe
Miviies
AEMM Services Control
I fote equi

Wicakcidn i Cienes

Soporte remote 4 Do Eseritoria Remato Magquinas Virtuales

Perfles de agemne # Docamentae Geagle Uiities

s B Escritorio Licenciss ATREM

£ imagenes Mow
s b Wisica Nueva carpets

SO B Objetos 30 old centficates CSR signer

Pt B Vi original files 10 sign esr
) Pagos
Seripts a Discaloc 1) + | Actusl - Accesn dieecta ]
- Dico locsl (D)
%
Zonms ]
Moembre de arehiver (| < PRCS T MIME Message T
o

Caegar archive encriptacs

) ) 2 Inicio £
Aranda Enterprise Configuracion ADMINISTRATOR
Moaobility Management

m os B cenificaca aptiz T Apple lusness Manage X, vetume Purchase Program

Preferencias

Polltica de grapo i

Calandaries -] =
)

e B %

Parfiles de agente En esta seccldn podrd ronfigurar los cevtiflcados pam

. Lo dispositivas meviles 105,
Arvdroid
Configurackon del ping

Artualiradn ¢

Vemee 8072000

2
)
o [ #

[ i | o et

4.3.4.4. Volume Purchase Program (VPP)

Volume Purchase Program de Apple es una plataforma que permite administrar de
manera centralizada y eficiente las aplicaciones, libros y demas contenidos ofrecidos en
la tienda de iTunes.
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AEMM ofrece la compatibilidad con VPP a nivel de administracion de aplicaciones,
licencias de aplicaciones y asignacion de licencias a dispositivos vinculados a través de
Apple Business Manager (ABM).

Para vincular el servidor AEMM con VPP realice las siguientes acciones:

En la pestafia Volume Purchase Program, haga clic en Vincular

nicic
ADMINISTRATOR

Aranda Enterprise Configuracion
Mobility Management .

Conforme a las instrucciones que se muestran dirijase a la consola de Apple Business
Manager, para generar el token de autenticacion

: e 14
Enterprise Configuracitn A ADMINISTRATOR

Mobility Management

certificados para
05
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g€ your organization's devig

and accounts.

Una vez dentro de la consola de administracion de ABM dirijase a la opcion
Configuracion > Apps y Libros, alli visualizara la identificacion de los servidores
configurados; haga clic en Descargar.

@ Business Diana v

sy — Q
Mi perfil

Ubicaclones '

Cuentas

Funciones
o Informacion de inscripcion
Asignaciones de dis . Cuentas
Historial de asignaci. o
Configuracién de la de disp.
@ =
Apps y libros 10 kcencias compradas, USD 000 utikzadas
{‘E! AEMM AFLS
s
5’:‘ AEMM Test USD 0.00
v”
e
o) Apple Configurator 2
- =

Diana Cortes Bohada
20500 NE 22ND P
Miami FL 331801323 USA

5y Aranda Dev

5y Aranda test
@

{"; ) ArandaAzure02

(§5) Arndesorse Aranda Softwace Corp

(70 ArandaVerReleased
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Guarde el archivo descargado en un lugar seguro, dirijase a la consola de AEMM y haga
clic en Siguiente.

El paso siguiente es cargar el archivo descargado de la consola ABM del paso anterior,
haga clic en el botén Seleccione archivo y cargue el archivo.

; ek 7%
terprise Configuracién ADMINISTRATOR

Mobility Management

Administracidn
E_— == B cce P S

€ abrie ®

Poltica de grape

4 Bl Esteequipe + Eseritorio * B Buscar &n Dscrtadio
Calerdarier
Organizar ¥ Mueva carpets e @ B
[T A Mombe - Fecha de modifi ! mato
& OricDvive Hamibre ‘wcha de modifica..  Tipe Tamatio

Vinculacidn AIMM Sesvices Control
B £5te cquipe

Sopeute temota Cierres
Periles d¢ agente l_'m"g"‘ Esertesic Femete Magunas Vituales Cargar archive er

5| Documantos Google Ubiies
L WD Excrmomo Lscencias AEMM Ubigue ef aptoken) que obtuvo de La plataforma de Apple Business
Android —— Manages en al

| Imagenes Merws
Canfiquracién el ping ) Masia Nuevs cupéta
it B Objetes 30 old cenificates C58 signer Seteccionar archivo

8 v ariginal files to sign csr

ideos
Pages

Seripts. " .

% Pocolocal 16 »: Actual - Acceso directs 160

= Disco bocal (B)
Zonas G

Hombre de sechive: || | Archive VPPTOKEN (" vpptoker ~

o

- m

Por ultimo, haga clic en Cargar archivo encriptado para finalizar el proceso

Inicio #%

Aranda Enterprise Configuracién 5
Mobility Management 2 ADMINISTRATOR

Administracion {
@ ios B Certificado APNs 5] Apple Business Manager A\ Volume Purchase Program

Preferencias

Inscripcion a Volume Purchase Program
Politica de grupo "
Actualizado 14/08/2020 11.07 am

Calendarios -] 2 % Vence 14/08/2021 08:19 am
Mot . [ scusten

Vinculacién

Soporte remoto

Perfiles de agente En esta seccién podrd configurar los
-~ certificados para los dispositivos moviles i0S.
i

Androld
Configuracion del ping

Plantillas o
Scripts B

Zonas Q
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Al actualizar la pagina y hacer clic en el botdn Sincronizar licencias, el sistema realizara
una asignacion automatica de licencias del agente AEMM para iOS en los dispositivos
que se encuentran vinculados por ABM.

Finalmente, usted observara datos correspondientes a las licencias de Aranda EMM,
tales como su estado (disponibles y en uso), la fecha de inscripcion del VPP y su
vencimiento. Recuerde que las licencias tienen una duracion de 1 afio.

También aparece una opcidén para descargar un archivo de resultados, que indica a
cuales dispositivos se les asigno la licencia y a cuales no.

En consola AEMM:

Inicio ¢
ADMINISTRATOR

1 Enterprise Configuracion

Mobility Management

m os B Centincado APNs (5| Apole Business Manager A Voluma Purchase Program

nscripeién a Volume Purchase Program

Actuatizeds 1408/ 1107 am

= Venir I4OR2021 0815 am
=0

En esta seccitn podrd configurar los Licencias de Aranda MDM Agent
certificados para los dispositivos moviles 105, 99

Disponibles:
En uso:

en ‘Actualizar”

"Sincronizar licencias® para que sean asignad

;’3‘ Descargar resultados de sincronizacion anterior (13/08/2020
1120 pm)

Sincrontzar licenclas

En consola ABM — VPP
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& Business ® danas
e tace
Actividad
" Facsbook - Aranda EMM Agent
Ubicaciones. . " "“ ‘“' g # disponibies Aranda Saftware Corp - App 10f
Persana - WhatsApp Messenger 2 en use (vor wiains 7)
Cuentas ‘9’ MDY - ';‘ s 67 disponibles m
Funciones
Instagram
. lml i o 10 disponibles
D 0.0 Comprar licencias

Asignaciones de dis...

Historial de asignaci...

—. [ B P 108 disponibles
. )
Comanida
Beer24
= 2 ks 8 disponibles
JSD 0.0 Precio antdad Forma de paga
Aranda MDM Content Manage... N s USD 0.00 .
Aranda Sof rp - ApE

- 77 disponibles
USD 0.0

oftware Corp - App i05 30 disponibies
USD Q.00

s Aranda Secure Web Browser Cosio fotal USD 0.00

Administrar licencias @
Y e Dpet

Aranda Software Corp. 2 1998

Total 2 1998

Aspectos a tener presente:

e Antes de realizar la sincronizacion debe haber licencias disponibles de la
aplicacion de Aranda EMM en ABM para los dispositivos que se vayan a asignar.

e La aplicacion Aranda EMM Agent debe estar importada en el mddulo de
aplicaciones de la consola de AEMM.

4.3.5. Android for work
En esta seccion podra configurar las opciones necesarias para activar la compatibilidad
con el entorno de trabajo empresarial para dispositivos Android, lamado Android for Work
(AFW).

4.3.5.1. Pestana “Android For Work”

Android For Work o actualmente llamado Android Enterprise es una Infraestructura y
Plataforma Integrada para la gestion de dispositivos Android, creada por Google.

AFW ofrece funcionalidades de gestion de dispositivos a nivel de aplicaciones,
restricciones y configuraciones que permiten a AEMM tener un mayor control sobre los
dispositivos de la plataforma Android.
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Para el uso de AFW en AEMM se deben de seguir los siguientes pasos:

Seleccione configuracion en la parte superior derecha de la consola, luego dentro de la
seccion preferencias en el costado izquierdo, seleccione Moviles, dentro de esta
seccion de clic en Android.

Aranda Enterprise Configuracién
Mobility Management :

Android

I Bt reton you L comdigry all S
Tostorwe of Va Antrond platform

Aranda Enterprise Configuracién
Mobility Management

Android

€0 e51a seccion poded configuear todkes L
Caramterisnicis de L plataforma Androad

Siga la guia de activacion de google.
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B Google Play [ sigmin |

Bring Android
to work

Work smarter and faster with
Android

Dentro de esta activacidén es necesario una cuenta administradora de la organizacion.
Con esta debe ingresar para registrarse con Android For Work.

Google

Choose an account

e Carlos Obregén
carlos.obregon@arandasoft.com

Signed out

8 Use another account

Remove an account

English (United States) ~ Help Privacy Terms

Luego diligencie el formulario de registro solicitado por google y confirme el registro
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% Google Play o0

Detalles de la organizacién

Danos mds informacién sobre tu organizacién

Nombre de la organizacion

Proveedor de Gestién de Dispositivos Méviles para empresas
Arandg Mobile Device Management

He leido y acepto e acuerdo de Google Play administrado

e m

Si el proceso es exitoso, la consola EMM se debe ver de la siguiente forma:

Configuracion

Android

En esza secckin poded configuran todes L
Cavatet s de L plataberma Android

4.3.5.2. Grupos de Aplicaciones en Android For Work

Los grupos de aplicaciones en Android For Work son una caracteristica ofrecida por
Google para ordenar en paginas y clusteres (secciones) las aplicaciones que han sido
aprobadas para AFW.

Las paginas son como su nombre lo indica, paginas que son navegables en la tienda

administrada por AFW en los dispositivos, y los clusteres son secciones dentro de las
paginas donde se colocaran ya las aplicaciones aprobadas en AFW.

|
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Las paginas y clusteres configurados aqui se reflejaran en la distribucion de la tienda
administrada para todos los dispositivos Android que hayan sido vinculados bajo
cualquiera de las modalidades que ofrece AFW.

Para gestionar los grupos de aplicaciones dirijase a la pestafia Grupos de aplicaciones
en la seccion Android.

Preferendlas H
Android
Potltica de grupo " [+]
Caosarcs ® “ 000
Sadiles L} . '
Vinculacién
s ko : Aplic :
e Huews elnzer Q °°
103
En st confiqurar todas tas
o ey canacteristicas de la plataforma Androld,
Plarilias e
Saripts )
Zonas %]

Esta seccion esta dividida en 2 partes anidadas: Gestion de paginas y Gestion de
clusteres.

Gestion de paginas

ealice las agrupaciones que se ajusten a la necesidad de su organizacion para que aparezcan en los perfiles correspondientes.
Agregar nueva pagina

IApLicaciones Obligatorias ITituIn de la pagina Editar, eliminar y contraer 000

Nombre de pagina

IAplicaciones Obligatorias ICasiIIa de edicidn de titulo de pagina
Nombre del cluster Aplicaciones para asociar al cluster
Muevo cluster Q °°

Para la gestion de paginas se presentan los siguientes controles:

e Botdn de agregar nueva pagina: Agrega una nueva pagina y la coloca en ultima
posicion
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o Editar pagina: Activa los controles internos para editar titulo y clusteres contenidos
en la pagina

e Eliminar pagina: Elimina toda la pagina y los clusteres contenidos en ella.

e Contraer pagina: Contrae la visualizacion de la pagina, dejando visible su titulo
unicamente.

Gestion de Clusteres

Mombre del cluster Aplicaciones para asociar al cluster
Muevo cluster II lee Agregar, eliminar

claster

Casilla de edicién del nombre del claster Casilla de basqueda de aplicacioes aprobadas en
AFW

Para la gestion de clusteres se presentan los siguientes controles:

e Agregar cluster: Agrega un cluster a la pagina y lo coloca en la ultima posicion.
Este control solo es visible para el ultimo cluster.

e Eliminar cluster: Elimina el cluster actual

e Casilla de edicion de nombre de cluster: Se presenta el nombre actual del cluster,
con posibilidad de editarlo.

e Casilla de busqueda de aplicaciones aprobadas en AFW: Al escribir en esta
casilla se realiza una busqueda coincidente en las aplicaciones actualmente
aprobadas en AFW, y se despliegan las coincidencias con la posibilidad de
agregarlas al cluster.

Gestiones Finales

Una vez se haya hecho la configuracion de paginas y clusteres es preciso guardar la
configuracion hecha para que se aplique a los dispositivos, esto se hace dando clic en el
boton guardar.
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Android
- - °
l l Aplicaciones Obligatorias 200
I | ..\‘-1&".“:(‘. TRUEGRAM e
Q
eti6n podré confiqurar todas 1as
ctesisticas de la plataforma Androld.
: (1]

L.l

Si todas las aplicaciones aprobadas para AFW no han sido incluidas en la configuracion
de paginas y clusteres, se creara automaticamente una pagina adicional llamada “Otras
Aplicaciones”, con un cluster por defecto en el que se incluiran el resto de aplicaciones.

Puede tardar algun intervalo de tiempo en que las tiendas administradas se actualicen

con la configuracion realizada en servidor, esto depende de la calidad de conectividad
que tenga cada dispositivo con la tienda administrada de Google.

4.3.6. Configuracion del Ping

En esta seccion se puede configurar la notificacion push que se debe enviar a los
dispositivos para forzar periddicamente el contacto con el servidor, y asi mantener
actualizado la lista de dispositivos gestionados.
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) ™ Inicio %
tsrll\zerprlse ; Configuracion ricardo.chicangana
anagemen

Preferencias 1 10
_ Configuracion del
i R . Configuracién
Politica de grupa m pl ng Complete los campos para configurar la notificacin push
Calendarios Serind
'eriodo
Debe ser mayor o igual que 720 (12 horas)
Méviles L]

Vinculacién :\\ 1440 minutos
— € )

Perfiles de agente Intervalos
Debe ser mayor que cero y menorigual que el periodo ingresade.
48

i0s

Android for work
Configuracién del ping o 2
En esta seccién podras configurar la ool ooloseooooooooeeoosooooooooos
API'[‘F'“"“ del sistema notificacién push que se debe enviar para
android forzar periédicamente el contacto con el colanes
: 5 \ Solo se permiten comandos que no tengan parametros (no se permite el wipe).
Plantillas m servidor, y asi mantener actualizada la lista
de dispositivos que aln estan bajo la
— gestién.
Scripts
BL
i Q oquear

e Periodo: Duracién de un ciclo de ping hacia todos los dispositivos. Tras finalizar
este intervalo todos los dispositivos han recibido al menos una notificacion push.

¢ Intervalos: Cantidad de grupos de dispositivos en los que se dividira el conjunto
total de dispositivos vinculados. Esto para no encolar todas las notificaciones
push al tiempo, sino basadas en esta cantidad de grupos.

¢ Acciones: Comandos que se encolaran antes de enviar la notificacion push a cada
dispositivo, se pueden escoger comandos de: Inventario, Localizacién y bloqueo
de pantalla.
Una vez realizada las anteriores configuraciones haga clic en “Guardar”, para persistir y
activar el mecanismo de ping.

4.3.7. Aplicaciones del sistema Android

En esta seccion de pueden gestionar los nombres de paquetes utilizados para ser
visualizados en dispositivos Android en modo de vinculacion AFW Device Owner.

Estos paquetes son usados en la seccion de aplicaciones del médulo de politicas y en la
seccion kiosco del mismo maodulo.
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Los paquetes agregados seran enviados a los dispositivos como parte de la politica que
incluya los items ya nombrados.

El dispositivo “destapara” las aplicaciones correspondientes a los nombres de paquetes
aqui configurados.

Para configurar un nuevo paquete haga clic en Nuevo y a continuacion diligencie los
datos de Bundle Id de la aplicacion y Categoria, para persistir la informacion dé clic en
Guardar.

u = Inicio #4
Arand: i Aplicaciones del 4
Aranda Enterprise p ricardo.chicangana

Mobility Management sistema android

Q Ordenar pa Paquete - | HNuevo I
Administracién ‘h .
g

Preferencias = com.android.camera2

Categoria: Galeria de fotos

undle Id de la aplicacion:

Politica de grupe " com.android.camera2
Calendarias Categoria:
com.android.chrome FTE—
Miviles B Cateqoria: Galeria de fotos Szieria e oo Y.
Vinculacién
Soporte remoto
Perfiles de agente =] com.android.contacts
Categoria: Teléfono / Contactos
i0s
Android for work
Configuracion det ping
= com.android.dialer
anes del si
lcaiones gl sstema B e v
Plantillas o
Scripts &= com.android.messaging
Categoria: Galeria de fotos
Zonas Q

i

Para editar un paquete existente ubiquelo en la lista de paquetes y actualice sus datos,
luego haga clic en Guardar.
Inicic %

Arand: j Aplicaciones del ;
Aranda Enterprise p ricardo.chicangana

Mobility Management sistema android

Administracion ~

Preferencias

Politica de grupa ifi

Calendarios

Méviles L]
Vinculacién

Soporte remoto
Perfiles de agente
i0s

Android for work

Configuracién del ping

Aplicaciones del sistema
android
Plantillas )
Scripts
Zonas Q
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m com.android.camera2
Categoria: Galeria de fotos

& seneral

Yy
i/

=] com.android.chrome
Categoria: Galeria de fotos

m com.android.contacts
Categoria: Teléfono / Contactos

=] com.android.dialer

Categoria: Galeria de fotos

m com.android.messaging
Categoria: Galeria de fotos

Bundle Id de 13 aplicacién:
com.android.camera2
Categoria:

Galeria de fatos v

=)
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Para eliminar un paquete haga clic en el icono de eliminar del registro del paquete en

tion
. SR Inicio 4
Aranda Enterprise Aplicaciones del 7 e _
g H - ricardo.chicangana
Mobility Management sistema android
Administracién B a
& Gener
] com.android.camera2
Categoria: Galeria de fotos @ Bundle Id de ls aplicacin:
Politica de grupa m com.android.cameraZ
Calendarios ) Categoria:
com.android.chrome I o p
Méviles N Categoria: Galeria de fotos b ]
Vinculacién
Soporte remoto
Perfiles de agente ] com.android.contacts
Categoria: Teléfono / Contactos
i0s
Android for work
Configuracion del ping
Aiariones fel shiama @i com.android.dialer
andibid Categoria: Galeria de fotos
Plantillas &
Seripts g8 com.android.messaging
Categoria: Galerfa de fotos
Zonas Q

4.4. Plantillas

En esta seccion podemos configurar el contenido de los correos electrénicos enviados
por el servidor AEMM, al realizar ciertas acciones.

Dentro de las plantillas de correo podemos configurar las siguientes opciones:

* Bienvenida: Este nos permite configurar un saludo y él envié de confirmacion del
nombre de usuario y contrasena.

* Recordatorio de clave: Este nos envia una respuesta automatica de la clave
cuando esta es olvidada.

« Términos y condiciones: Nos permite configurar en el mensaje el correspondiente
parrafo con los términos y condiciones.

* Aplicaciones: Nos envia informacién acerca de alguna aplicacion.

Para configurar algunas de las secciones antes mencionadas, de clic en alguna de estas,
luego realice los cambios pertinentes y por ultimo haga clic en Guardar.
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e ] =1 =1 e 1 [ ]
Praferanciac .

ADMINISTRATOR

- L]
Politica de grupo ]
e £l mensaje que £MVAT & 153 USUATISS BN L MEMENTS SF COMENTAT Pl Deness SR VRCULAEION de (0% dispesiTivn) ESIP COMes SONCRAANA LIS INTETLEEIONE Qe BEDE SEGUIT BL (ANG Rar VInUlAr S Bqpe 3 I plamfarma
Catendarien
Formas y B/ Il EE3 =F2ToBF B
Mdvites =
Plancilzs fiol Aranda Enterprise
. Mobility Management
Seripts [m|
Toeas
o Greetings,
A2 part of the Company's corparate policy, we have sent you this
MEssage to request your enroliment to our mobile device
management system. To enroll your device, perform the following
steps:
1f your device is Androld
1) Install the agent: In the device to be enrolled, Install the
application “aranda MOM Agent” from the PlayStore. If your device
s @ Samsung we recommend better to download “Aranda MDM For
Samsung”.
2) Authenticate yoursell in the App: Open the Aranda MDM
Agerit application and select the "use QR option, then focus your
camera on the following QR code:
B
o e T |

Por defecto AEMM provee plantillas por defecto para cada una de las secciones
disponibles.

4.5. Scripts

Los scripts son series secuenciales de comandos que son ejecutables sobre uno o varios
dispositivos mediante un proyecto de gestion.

Para configurar scripts se debe de ingresar al médulo destinado para tal, en esta pantalla
se presentan el listado de scripts creados y las opciones para gestionar dichos scripts:

Inicio

ricardo.chicangana

Aranda Enterprise Scripts

Mobility Management

Q o ewe - O

Administracién

& wormacin 5 s
1 ==
Creado por: ARANDA\JULI&N Andrés Gémez Urrutia ED Nombre
Politica de grupo i 1 i
Calendarios Descripcin
= Demo scripts comandos E=rs 1
Moviles 0] = ) 2 )
Creado por: ARANDA\ulién Andrés Gémez Urrutia ED ACTIVO
Demeostracién de script de comandos
Plantillas fna
= Activo
Scripts _— Estado
o — o
Zonas Q =
) test ricardo Estado
>~ ] Cresdo por: INTERSEQ\Ricardo Chicangana Solsno INACTIVO
ricardo
] Test script Eslao)

Creado por: ARANDA\Julidn Andrés Gémez Urrutia ED ACTIVO
Test script
=3
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4.5.1. Creacion de scripts

Para crear un nuevo script haga clic en “Nuevo”, y a continuacion se le solicitaran los
datos de Nombre (nombre unico del script), Descripcion (Descripcion corta del script) y
Estado (Activo/Inactivo).

Q Ordenar por: Nombre

& Informacién

feee ) l
Creado por: ARANDA\ULIEN Andrés Gémez Urrutia ED INACTIVO
il

MNombre

Descripcién

(= Demo scripts comandos
Creado por: ARANDA\ ulian Andrés Gomez Urrutia ED ACTIVO
Demastracion de script de comandos

Activo

m m m
d g d
&l I &l
a a a ]
=1 a =1

] test
u Creado por: ARANDA\klauss ACTIVO
test

NO

m
é
af
=
o

= test ricardo
u Creado por: INTERSEQ\Ricarde Chicangana Solano INACTIVO
ricardo

m
d
al
a
=1

(= Test script
“ Creado por: ARANDAYulidn Andrés Gémez Urrutia ED ACTIVO

Test script
N ’

Luego de diligenciar los datos solicitados, haga clic en guardar. Luego de esto se
habilitara la pestana “Script”, donde se creara la secuencia de comandos.

& Informacién | '_‘:J Seript

Nombre

Script de enrolamiento

Descripcion

Se debe ejecutar para instatar el E.gE'IT.'E

Activo
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4.5.2. Edicion del Script

Para la edicion del script como tal acceda a la pestafa “Script”, donde se presentara la
interfaz de edicion de los comandos a incluir.

& Informacidn [ script

Ingrese |a serie de comandos que ejecutara su script en el dispositivo

@ Instrucciones de sintaxis ¥y comandos ver documentacion

text prueba scripts release 9.17
install com.facebook.katana

VERIFICAR

En esta interfaz se pueden ingresar los comandos a incluir, en la secuencia de ejecucion
deseada.

Como ayuda para la correcta escritura en cuento a estructura y sintaxis, se pone a
disposicion el botdn “Verificar”, el cual valida la secuencia de 6rdenes escritas y presenta
un mensaje claro y visible ante el evento de encontrarse algun error o por el contrario si
la secuencia esta correcta.
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LA
(m]
L=}
ot

- ~ . -
& nformacion E

Ingrese la serie de comandos que ejecutara su script en el dispositivo

@ Instrucciones de sintaxis y comandos ver documentacion

text prueba scripts release 9.17
install com.facebook.katans
SCript exitoso | VERIFICAR |

[
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& Informacian ] seript

Ingrese la serie de comandos que ejecutara su script en el dispositivo

@ Instrucciones de sintaxis ¥y comandos ver documentacion

text prueba scripts release 9.17
install com.facebook.katana
ttt

@ scripr fallido VERIFICAR

Error en linea 3. El comando ingresado no existe, o no estd habilitado para ser ejecutado en

script de comandos.

arandasoft.com
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4.5.3. Comandos disponibles para scripts

La siguiente tabla describe los comandos disponibles actualmente para incluirse en

scripts.
Cantidad
Script Descripcion de Ejemplo
Parametros
Muestra un mensaje en el timeline del -
. . . , text Inicio de prueba
dispositivo (No es el mensaje que se envia Los :
text . . . . . de scripts de
al dispositivo, este comando no interactua | necesarios
. : " comandos
directamente con el dispositivo)
Copia un elemento (archivo o carpeta) de .
: : copy ruta/origen
copy una ruta origen a una ruta destino en el 2 :
. " ruta/destino
dispositivo
del Elimina un elemer_1to (arghlvo o carpeta) 1 del ruta/elemento
del dispositivo
start Ejecuta una aplicacion en el dispositivo 1 Sl
J P P com.facebook.katana
install Instala una aplicacion en el dispositivo 1 Isiell
com.facebook.katana
uninstall Desinstala una aplicacion del dispositivo 1 il
com.facebook.katana
Verifica la version de una aplicacion CEIERIEVEIE
validateVersion e o 2 com.facebook.katana
especifica instalada en un dipositivo 12
policy Envia un comando de politica 1 polcy DefaultPolicy
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4.5.4. Eliminacion de scripts
Para eliminar un script ubiquelo en el listado y haga clic en “Eliminar”

Se debe de tener en cuenta que, para la eliminacion de un script de comandos, es
necesario que este no se encuentre vinculado con ningun proyecto de gestion.

Q| Ordenar por: Nombre - @

& informacién {53 seript
= 1 Estado
Creado por: 3 s GG i Nombre
reado por: ARANDANulian Andrés Gomez Urrutia ED INACTIVO
1 1
Descripcién
(= Demo scripts comandos SE 1
Creado por: ARANDANulian Andrés Gomez Urrutia ED ACTIVO
Demostracion de script de comandos
Activo
) test Estado o
Creado por: ARANDANKLauSS
test
[ test ricardo SEE
Creado por: INTERSEQ\Ricardo Chicangana Solano INACTIVO
ricardo
=) Test script =ED

Creado por: ARANDANuLian Andrés Gomez Urrutia ED ACTIVO
Test script
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4.6. Zonas
La seccion de zonas se destina para gestionar las zonas que posteriormente seran
utilizadas en la configuracion de conjuntos de reglas que tengan item de “Geofencing”
(Frontera geografica).

Para configurar una zona geografica acceda a la seccion de zonas y haga clic en Nuevo.

nterprise Jonas
Management

Politica de grupa i
Calendarion

o
Hadniles L
fae

No se encontraron resultados

Ingrese los datos solicitados y de clic en el circulo azul para delimitar la zona.
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Aranda Enterprise Fonas

Mobility Management

Administracién 9 —
Nomibre Zonas
| |

Politica de grupo i Descripcion
Calendarios E

Méviles

Plantillas -;l

Scripts &3

Zonas Q

Luego haga un clic y suelte para marcar el centro de la zona, y luego mueva el ratén para
ampliar o disminuir la zona, y luego un clic final para terminar de dibujar la zona.

A Enterprise
Mobility Management

Zonas

Si desea puede editar la zona ya dibujada, dando clic sostenido en su centro para
cambiarla de lugar o dando clic sostenido en su borde para cambiar el tamano.
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Si da un clic por fuera de la zona ya dibujada el proceso empezara de nuevo.
Por ultimo, haga clic en Guardar para persistir la zona.

]
=
Puartillas =
Q

5. VINCULACION DE DISPOSITIVOS
5.1. Android

Para la plataforma Android se tienen disponibles en la tienda de Google Play las
siguientes aplicaciones de Agente de Aranda, que permiten la vinculacién de dispositivos
hacia el servidor AEMM

e ArandaEMM: Agente genérico para Android, que permite la vinculacion de
cualquier dispositivo Android

e ArandaEMM for Samsung: Agente disefiado para gestionar dispositivos
Samsung usando la gestién avanzada que ofrece Knox.

e ArandaEMM for LG: Agente disefiado para gestionar dispositivos LG, usando la
gestion ofrecida por LG Gate.

e ArandaEMM for Cyrus: Agente disefiado para gestionar dispositivos Cyrus,
incluye la firma de fabricante de Cyrus.

e ArandaEMM for Panasonic: Agente disenado para gestionar dispositivos
Panasonic, incluye la firma de fabricante de Panasonic.

|
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5.1.1. Vinculacién desde consola Web

Se debe seleccionar el botdn Vincular, luego aparecera en la parte derecha un cédigo
QR que contiene la informacion del servidor y dominio para continuar el proceso.

Configuracion %

o . . o °s 99+
Aranda Enterprise Dispositivos ® = A e
Mobility Management Po— ftivos  Aplicaciones  Pollticas Reglas  Documentos

Ordenar por:  Nombre del dispositivo™
Filtros Q S 2 [ Vincutar gispositivo
o . QOO Gitimo reporte
o 2 Usuario: Jorge Vargas 28/11/2018 12:38 pm
2 ios viodel Nuevo usuario ¥
@ odelo: iPads, 11 28/11/2018 10:41 am Q
Android - | Desvincutados
Windows Propietario del dispositivo
Desconocida Y Roger Campos Android Uttimo reporte ® Compahia Personal
L Usuario: Roger Campos 27/06/2018 04:19 pm
LD L e Fecha de vinculacida: Si desea iniciar directamente el proceso de

27/02/2018 01:58 & %5 TR S
“ pm vinculacion capture el siguiente codigo OR desde

la aplicacion Aranda MDM

Vinculados

|
Pendientes |
|

Desvinculados |i| ODEF Uttimo reporte
Usuario: APPLICATION 07/11/2018 09:54 am
Tipo: SmartPhone Fecha de vinculacion
Modo perdido ~ Modelo: LG-250 02/11/2018 12:41 pm
[ Desvinculados
8 Acivo
Inactivo =
&, Motorola Luis Arbesu @ Do Gttimo reparte
Tipo ~ ® Usuario: Luis Cartos Ao 22/01/2019 09:56 am
T sopetEhone s Fecha de vinculacién
Teléfonos %“ @ Pus 29/06/2018 11:51 am
Vinculados
Tabletas
WA cimiiiinins e
- LAPTOP-MQ7B9M48 Ultimo reporte
Aplicar B Usuario: Daniel Mosque... 18/06/2018 05:51 pm
T

Desktop

Fecha de vinculacion:
(Mate P449-G2-M b

07/05/2018 08:48 am

Para capturar el cédigo QR se abre la aplicacion movil, y se selecciona la opcién Ingresar
cédigo QR

Aranda Enterprise

Mobility Management

Seleccione la opcitn para autenticarse

Ingresar
codigo QR

Ingresar URL
de servidot

La aplicacion usa la camara del dispositivo para realizar la captura del codigo, este se
detecta de forma automatica, después de que la aplicacion captura la informacién del
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cbdigo, realiza la validacion del servidor y el dominio y deja al usuario en la vista para
ingresar las credenciales correspondientes (usuario y contrasefa).

J

Aranda Enterprise
Mobility Management

ARANDA
Usuario
Contrasena

Continuar

5.1.2. Vinculacion desde el correo de invitacion

Para enviar un correo de invitacion, ingrese a la consola web y seleccione la opcion
Vincular, en la parte derecha de la pantalla ingrese el usuario o grupo de usuarios a los
cuales desea enviar el correo, cuando tenga la lista de usuarios seleccione el boton
Enviar ubicado en la parte inferior.
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Aranda Enterprise Dispositivos ® = e = B ahors e
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Q  Ordenarpor:  Nombre del dispositivo™ Vincutar | Es, o
Filtros e

Plataforma A @ iPhone de Luis

i05

Android -
Windows

2 Desconocida

rio: Luis Carlos Arb.

Ottimo reporte
: SmartPhi 2 o
martPhone £
Fe nculacién: -
A Phone 6 aerman [o] | Nuevo usuario

= ’1€Vn 07/11/2018 06:23 pm

& German Hemandez (ARANDA\ghernandez)

Compaiia @ Personal

2 iPhone de german.hernandez
@ Userio German terns
rtPhone
» Phone 55 (GSM)

Estado 2 Si desea iniciar directamente el proceso de
vinculacion capture el siguiente cédigo OR desde

Vincutados ||
la aplicacion Aranda MDM

3 Pendientes

Desvinchiados & iPhone de Carlos Ivan j
Usuario: APPLICATION ...
, [=] [=]
Modo perdido ~ iPhone 5 GSM+LTE
3
Activo
B inacivo X
~ iPhone - = ﬂ- E D
Tipo ~ b Usuario: Esteban Arango o
Tipo: SmartPhone 5
Modelo: iPhone 6
2 Teléfonos /201 - 5
; E 1 F
Tabletas e - 3 n - 1
Computador de - E .
escritorio 2 iPhone Ui =5 =
- @ Usierio: appLicaTION 1 02:49 pm
. SmartPhone £ i
e ‘D"D"E o 18/09/2018 11:40 am Cancelar

El (Los) usuario(s) recibira(n) un correo con unas instrucciones a seguir para vincular el
dispositivo, desde el correo se puede realizar la vinculacion del dispositivo de tres formas
diferentes.

5.1.3. Vinculacion usando link
En el correo hay un mensaje como el presentado en la imagen:

Si Usted esta leyendo este correo desde el dispositivo movil a
vincular, en lugar del QR simplemente use uno de los siguientes
enlaces para abrir la aplicacion:

Para i10S

Para Android

Los dos links contienen la informacion necesaria para que el sistema realice el proceso
de validacién de servidores de forma automatica y deje al usuario en la vista de
autenticacion.
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Aranda Enterprise
Mobility Management

ARANDA

ghernandez

Continuar

El proceso continuo de la misma forma sin importar la opcién seleccionada, y se explica
en la seccion Continuacién del proceso.

5.1.4. Vinculacion ingresando la informaciéon de forma manual

En la parte inferior del correo se indica al usuario la informacién de servidor, dominio y
usuario.

Si tiene problemas para autenticarse con las dos opciones
anteriores abra la aplicacién manualmente y llene los campos de
requieridos con la siguiente informacién:

Servidor:https://mdm.arandasoft.com/agomez//
Dominio: ARANDA
Usuario: alejandro.gomez

Constrasefa: Su clave de usuario en el Sistema.

Esta informacion puede ser ingresada manualmente desde la aplicacion ingresando a la
opcion Ingresar URL de servidor.
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J
Aranda Enterprise
Mobility Management

ccione la opcidn para autenticarse

ngresar
cddige QR

Ingresar URL
de servidor

La aplicacion presenta la vista para ingresar la direccion del servidor EMM.

Aranda Enterprise
Mobility Management

https://mdm.arandasoft.com/Mobile

Volver Continuar

Cuando el servidor validé que la direccién ingresada es correcta la aplicacion deja al
usuario en la vista de autenticacion para que ingrese las credenciales de usuario y
contrasena.
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Aranda Enterprise
Mobility Management

ARANDA

ghernandez

Continuar

El proceso continua de la misma forma sin importar la opcion seleccionada, este se
explica a continuacion.

Después de ingresar las credenciales de autenticacion y que el sistema valide que estas
son correctas, se presenta la vista de términos y condiciones.

Aranda Enterprise
Mobility Management

Términos y condiciones

1,201

) licensed by

Corp Console

Policy.
‘Whether you are a Customer or an [ndividua. the privacy and security of your personal
orp.

he

pen

privacy i
‘of this Policy. This Privacy Policy applies 0 ull of ou soflware wnd services. The wse of

Acepto los términos y condiciones

Continuar

Cuando el usuario selecciona la opcion Acepto los términos y condiciones y presiona
el boton Continuar, el sistema actualiza esta informacién y permite que el usuario avance
al siguiente paso del proceso que varia dependiendo del sistema operativo.
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5.2. Android for Work

Si la compatibilidad con Android for Work fue habilitada haciendo el respectivo proceso
descrito en el numeral 4.3.5.1, estara ya disponible la vinculacion de los dispositivos
Android compatibles con Android for Work.

Los agentes descritos en el numeral 5.1 son compatibles con vinculacion Android for
Work (AFW).

AFW ofrece dos modos de vinculacién Profile Owner y Device Owner.

5.2.1. Vinculacion AFW Profile Owner

El modo AFW Profile Owner ofrece una vinculacién donde el servidor AEMM tendra
control de una seccién separada del dispositivo, llamada Perfil de Trabajo. Este tipo de
vinculacion se recomienda cuando el dispositivo es propiedad del usuario y no puede
administrarse en su totalidad.

Este modo de vinculaciéon es muy similar a la descrita en las secciéon 5.1. La diferencia
radica en las pantallas que se presentan al usuario donde se indica que se esta activando
en el dispositivo el perfil de trabajo.

B T .l 62%E 3:40 PM EEGH S8 B 7.l 62% & 3:40 PM

Your admin has the ability to monitor
and manage settings, corporate access, Set u p work proﬂ le
apps, permissions, and data associated

with this profile, including your network

activity, as well as your device's location,
call history, and contact search history. Setting up your work profile...

Contact your admin for more infor-
mation, including your organization's
privacy policies.

Learn mare

CANCEL
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Una vez terminado el proceso de creacion del perfil de trabajo, se creara una seccién
separada en el menu de aplicaciones del dispositivo identificada como trabajo y donde
las aplicaciones ahi presentes tendran una distincidén en la esquina inferior derecha que
indica que son parte del perfil de trabajo.

dEer .. T SBEMS0PM A @ B & T .l 58% . 3:50 PM
\Y

]
18" &b
®Bogota ]
Updated 11/23 12:42

Qe ®

Play Store My Files Contacts

L)
ArandaMDM

Play Store Clock

Phone Messages Camera C
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Existe otro escenario posible para poder instalar AFW en el modo profile owner, este se
da cuando los usuarios finales ya tienen instalado el agente y en la consola se activa la
configuracion de AFW, cuando esto sucede el agente da la opcion al usuario final de
preparar el dispositivo para instalar AFW en su dispositivo.

L1 -

o Device

Notifications

Consumption Appli

Arandah

. mtpsdin
Settings Instal

20071

AFW install |d‘“ i

5.2.2. Vinculacion AFW Device Owner

El modo de vinculacion AFW Device Owner ofrece una gestion completa del dispositivo
por parte del servidor AEMM. Este tipo de vinculacion es recomendada cuando los
dispositivos son propiedad de la empresa.

Para acceder al modo device owner es necesario disponer de dispositivos nuevos y/o
realizarles un reseteo de fabrica.

Para este proceso es necesario conocer el identificador DPC (DPC id), que identifica el
agente que administrara el dispositivo. La siguiente tabla describe cada uno de los
agentes con su DPC id correspondiente:
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Agente Identificador DPC
ArandaEMM afw#arandamdm
AradaEMM for Samsung afw#arandamdmknox
ArandaEMM for LG afw#arandamdmlge
ArandaEMM for Cyrus afw#arandamdmcyrus

Para iniciar la vinculacion es indispensable conectar el dispositivo a Internet, bien sea
por datos méviles o agregando una red wifi.

Como ya se dijo el dispositivo debe estar nuevo o restaurado de fabrica, una vez se
solicite una cuenta de google para iniciar la configuracion inicial del dispositivo, se debe
de ingresar uno de los identificadores DPC descritos en la anterior tabla, esto
dependiendo del fabricante del dispositivo.

Agrega tu cuenta

Google

Accede para aprovechar al maximo el
dispositivo. Mas informacion

Caorreo electrénico o teléfono

afwi#arandamdm|

O crea una cuenta nueva

£ SIGUIENTE >
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Luego de ingresar el DPC id el sistema operativo iniciara la descarga del agente
correspondiente.

Android for Work

ArandaMDM

Esta cuenta requiere la administracion
de dispositivos moviles. Instala la app Descargando...
de ArandaMDM para implementar las
politicas de seguridad que precisa la
cuenta,

E ArandaMDM CANCELAR

OMITIR INSTALAR >
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ArandaMDM

¢Deseas instalar esta aplicacién? No
requiere accesos especiales.

Configurar el dispositivo

Para continuar con la configuracion del
dispositivo, deberds encriptarlo. Este
proceso podria tardar un poco.

CANCELAR INSTALAR < ENCRIPTAR >

Luego de preparado el dispositivo para AFW Device Owner se seguira con el proceso de
vinculacion normal descrito en el numeral 5.1

53. i0OS

Escoja la forma en la que va vincular el dispositivo, hay dos opciones disponibles:

* Ingresar codigo QR
* Ingresar URL de Servidor
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=
Aranda Enterprise
Mobility Management

Seleccione la opcidn para autenticarse

Ingresar
codigo QR

Ingresar URL
de servidos

En este caso la opcidon escogida fue ingresar codigo QR, después pues de este paso
usted observara la siguiente pantalla.

“Aranda MDM" quiere
acceder a la camara

Aranda MDM need to read QR code
to login

No permitir

Escanee el codigo QR desde la consola web de Aranda Mobile Device Management
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Cerrar

Llene los espacios con el usuario y contrasena previamente creado por el administrador,
y luego de clic en continuar.

M Cargando... nt

Después de esto acepte los términos y condiciones y de clic en continuar.
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Aranda Enterprise
Mobility Management

Términos y condiciones
Terne a 1204
oo by o s i

e

(“Customers’

Policy.
‘Whether you are a Customer or an [ndividua. the privacy and security of your personal

we e any

privcy i
ol i Policy. This Prvacy Polcy spplie 0 ll ofout soflwwd serices. The s o

Acepto los términos y condiciones

Continuar

El siguiente paso es para descargar e instalar el certificado. Por favor de clic en
Descargar CA

o )
5
Aranda Enterprise
Mobility Management

Descargar CA

Descargar Perfil MDM

Después de esto usted sera direccionado al sitio seguro mobile.arandasoft.com para
instalar el certificado.
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@ Aranda.. Wil 3G 11:22 AM e

& mobile.arandasoft.com X

Por favor complete los siguientes pasos para continuar:

6 Aranda MOM b LTE  3:22 p.m, ot .- @ ssftan w0 UTE 3:20p. m, oim

G mobRe eSOt Lo < Cancelar Instalar perfil Instalar

@ Aranda Device Management CA

Firmado por Aranda Device Management CA

Sin verificar

Este sitio esta intentando abrir Contiene Certificado
Configuracion para mostrarte un perfil

de configuracidn. ;Quieres permitirio? Mas detalles

ignorar Permitir

< h m

Por favor de clic en OK
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@ safari ' LUTE 3:21p.m. o%m

Perfil instalado OK

a Aranda Device Management CA

Firmado por Aranda Device Management CA
Verificado

Contiene Certificado

Mas detalles

Si su dispositivo tiene contrasefa, por favor digitela y luego de clic en Instalar

& mobie arandasoft com (v

B Satar - 0 " 26 Am . .

Enter Passcode Cancel

o

,':0 ARANDA MOBILE
¢

Enter your passcode
O O O O O O

1 2
ARC L
luegd Or permite ¢ intaler o pofll de
4 5 6 -v!;.’.m.‘r?r\ L aa RRTE L S
L L LAY -~
Instal
: = = _
L LA Tew ey
0 D Cancel

De clic en permitir

@ Aranda MDM «tl UUE  3:20 p. m. LR N

Este sitio esta intentando abrir
Configuracién para mostrarte un perfil
de configuracién. ;Quieres permitirio?

lgnorar Permitir
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Después de esto, por favor seguir los siguientes pasos para instalar el perfil Por favor
complete los siguientes pasos y culminelos dando clic en abrir

05w UL 322p.m oim

Cancelar Instalar perfil Instalar

Firmadoe por  Aranda Device Management int

Verificado v
Descripeion Process instad Certéicate for MDM by Administracién remota
ArandaSoft Corp Confiss en & origen de este pertil
< £ para inscribir tu iPhone a la
Contiens  Mobile Device Management administracién remota?
Certificado
Cancelar Confiar
Mas detalles i
B Configuracidn ol LTE 3:22p.m. LER N
@ satar w L% 322p.m. LES B
& mobile.arandasoft.com
Instalando perfil C

ﬁ Aranda MDM Profile
ArandaSoft Cory

Arardia Device Management Int
Verificada

Descripcion  Process install Certificate for MDM by
ArardaSon Corp

Contiens Mobsle Devico Management
Certficado

Debe vatver a la aplicscion pars feutize o
Provesd de vindulaCin el disgositive

Mis detalles

@ Configuracién wil LTE 3:21p. m. LER N

¢Abrir en "Aranda MDM"?

Cancelar  Abrir
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La siguiente imagen es presentada para descargar e instalar un perfil de iOS que le
permite a estos dispositivos ser vinculados. De clic en Descargar Perfil EMM y luego de
clic en permitir.

Aranda Enterprise “Aranda MDM" quiere

Mobility Management enviarte notificaciones

Las notificaciones pueden inclur

alertas, sonidos y globos, ios cuales se
pueden definir en Configuracion,

NO permite Permitir

Finalmente, cuando usted observa la siguiente imagen, su perfil ha sido instalado y su
dispositivo vinculado exitosamente y podra ser controlado desde la consola web

2:04p.m

G Dispositivo

Aplicacion

Aranda MDM

V9.13.0
https://mobile.arandasoft.com/Mobile_Prevent...

Vinculado desde
22 ENE. 2019 14:03:49

Ultimo reporte
22 ENE. 2019 14:04:15

Ver politica
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5.4. Windows

En AEMM es posible realizar vinculacién de dispositivos con sistema operativo Windows
10 Pro y Windows 10 Mobile.

Estos dispositivos ya cuentan con un mecanismo propio de gestion MDM ofrecido por
Microsoft Windows y sobre el cual AEMM trabaja.

5.4.1. Vinculacién Windows 10 Pro

5.4.1.1. Vinculaciéon al MDM Nativo de Microsoft Windows
La vinculacion nativa de Windows se realiza usando herramientas propias del sistema
operativo. Una vez terminada el dispositivo es dado de alta en el Servidor ya se puede

iniciar la gestion del mismo.

Ingresar al médulo de Configuracion de Windows y seleccionar la opcion Cuentas

Contigueacian - a x

Configuracion de Windows

[ BusCar una opaion de CoNBYIACKr | Seleccionar la opcion cuentas

Sestema Depositivos Internet y red Personalizacitn Cuentas

v fi aocne Iuptooth, impreson ¥ 4o de avion, VP j0 patala G e ¢
) s 3
AT 7 R_/

Hora e idioma Accesilkdad Precacdad Actualzacion y
VOZ regitn, Techd Narador, upa, comrmte o seguridad
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Después de seleccionar la opcion cuentas, se debe seleccionar la opcion “acceder al
trabajo o colegio “

-

@ Inicio

[ Buscar una opcion de configuracin

entas

I RZ  Tu informacion

R i e A amarns ANDRES FELIPE NAVIA

Q, Opciones de inicio de sesién Adminitrador

F Acceder 3l trabsjo o coleg»ol

Windows es mejor cuando tu configuracidn y archivos se
R, Famiia y otros contactos sincronizan automaticamente. Usa una cuenta de Microsoft para
acceder facimente al contenido de todos tus dispositives.

Z  Sincronizar configuracdn Inicia sesiba con una cuenta de Microsoft en su lugar

Crea tu imagen

@ Camara
D Buscar uno

En la siguiente pantalla se debe seleccionar la opcion: “Inscribirse solo en la
administracién de dispositivos”

Conectarse a la red del trabajo o colegio
Obtendras acceso a recursos como correo electrénico, aplicaciones
y red. Conectar significa que es posible que la cuenta o escuela
controle algunas cosas de este dispositivo, como qué opciones de

configuracidn puedes cambiar. Para obtener informaciéon especifica
acerca de esto, preguntales.

Conectar
+

Opciones de configuracion relacionadas
Agregar o quitar un paquete de aprovisionamiento
Exporta los archivos de registro de administracion

Configurar una cuenta para realizar pruebas

Inscnibirse solo en la administracion de dispositivos
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En la siguiente pantalla digitar el usuario de la cuenta con la cual se va a vincular el
dispositivo.

Configurar una cuenta laboral o educativa

Obtendras acceso a recursos como el correo electronico, las aplicaciones y la red. Al
conectarte, la cuenta laboral o educativa controlara varias cosas del dispositivo, como
las opciones de configuracion que puedes cambiar. Si quieres obtener mas detalles
sobre este tema, solo tienes que pedirla.

| lsl-:_:'_,:en. @example.com

En la siguiente pantalla se debe registrar la url de vinculacion Windows, la cual consiste
en la url completa del servidor MDM mas la ruta interna
"ws/mobile/W10EnrolimentHandler.ashx":
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Configurar una cuenta de trabajo o escuela

Obtencras aCCes0 & NECUrsSOs COMO CoMmeo electromeco, aphcacsones y red. Conectar
ssgrufice gue es posibie gue o Cuents © escuels controle sigunas cosas de este
AISPOSITIVO, COMO QUE OPCIONES O CONRBgGUracoOn puedes cambear. Para obtener
INfOrMacion especifica acerca de esto. preguntales.

andres. nava @ arandcasof.com

[ AMDMWS,/ws/mobid/W 10E nrolimenttiandier astod ]

NO pUGIMOS eteCLa ANOMALICAMentes un extren le
pcirrurestr & n Que a s e F n o nomitee O s T
escrm mpruebs t NOMBDIre O usuar y vushve 3
ntentar ¢ CONOCes I8 Awecior Rl para e extremo de

2dMIreEtracoon, escrnibaia

Si los datos solicitados se registraron correctamente al dar clic sobre el botén siguiente,
se desplegara la siguiente pantalla, donde es necesario registrar el usuario y la
contrasena de la cuenta correspondiente al directorio activo.

Configurar una cuenta de trabajo o escuela

Obtendras acceso & reCUrsos CoMmo corred electranico, aplicacones y red. Conectar
significa que s posible gue la cuenta 0 escuela controle algunas cosas de este
SPORITvD, COMO Gué OPOONes de CoNfguracion pusdes camibiar. Para obtener
informackdn especifica acerca de esto, preguntales.

| INTERSECRANDRES MAVIA

e ]
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Al dar clic sobre el botdn siguiente, el sistema registrara el dispositivo en cuestion.

Y finalmente se despliega la pantalla de confirmacién indicando que el proceso termino
satisfactoriamente.

Todo listo

Fatan e ctado A tu sscoueia o ligar de trabajo. Cusiauiers aplic acion de smpresa
conhiguracon de ted. cusmta de correo slectronien, directrve de segursciad. et e
escuwia uger de Yabrgo conhigure para 1 se conligurard en tu dspositinvo en beeve
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Automaticamente el sistema lleva al usuario al mddulo de configuracion de Windows,
donde se debe visualizar el dispositivo conectado la consola de Aranda AEMM.

_ Configurscion

& Inicio Conectarse a la red del trabajo o colegio

rv M UNa nRgura ) ] ObDtendras Acceso & recursos Como correo electronico, aplicaciones
y red. Conectar significa que es posible que la cuenta o escuela
controle algunas cosas de este dispositivo, Como qué opaones de
configuracion puedes cambiar. Para obtener informacion especifica
acerca de esto, preguntales

AZ  Tu informacion
B . Conectar
23 Cuentas de correos y aplicaciones -+
€L  Opciones de iInicio de sesion g Conectado a arandasoft MDM
ediante andre avia@@aranda
Oblenor acceso a trabajo o escuela

A, Familia y otras personas
Opciones de configuracion relacionadas

w’ Sincromzar la configuracion
Agregar O Quitar un paquete de aproVSIoNamento

Exporta l0s archivos de registro de sdministracion

ONNQUIar unNa cucMta para realzar prucba

Para verificar lo anteriormente mencionado, ingresar en la consola de AMDM / a la
seccion de Dispositivos donde se podra visualizar el nombre del dispositivo vinculado:

PEVICE MAMALENENT ISpositivos

DESKTOP-2R51UT

W ® taavee Cozo sy o n Foctue e o Voes wiaenion
e . 4-ATEM " #0521 e oY) e ORG2/201) 0L 34 pu=
o
1] O
= & IR Qunows renes
= [
2 o . "
- ° - 4 .
O oo | 8 4
8 rrewee: | @ Mace
1
G o st |
8 Tpo e
"
G 1o '
3 e gy oevTon °
B compracorcn X - ROTI047 08 54 #» o URBANIZA
s ey ‘ Vs ben ML 083 0w ML ° .
Guaore Y
B Popes ° Laén Valeacta '
8 compere -] ° '
8 rnoe MOb
. srmienes ©
4] » o .
/] .
°
g w2 -
L .
[ v ] i B i, i
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5.4.1.2. Vinculacién del Agente Aranda AEMM para Windows

Una vez terminada la vinculacién nativa se debe realizar la instalacion del agente para
alcanzar mayor capacidad de gestion sobre el dispositivo. Para ello se requiere la ultima
version del siguiente paquete:

Aranda.MDM.W10Agent.Service.Installer.exe

Ejecute el instalador y haga clic en siguiente:

ﬁ Aranda.MDM.W10Agent.Servicelnstaller - InstaliShield Wizard X
Bienvenido a

Aranda.MDM.W10Agent.Servicelnstaller -
InstaliShield Wizard

InstaliShield(R) Wizard instalard
Aranda.MDM,W 10Agent. Servicelnstaller en su equipo. Para
continuar, haga dic en Siguiente.,

ADVERTENCIA: Este programa esté protegido por las leyes de
derechos de autor y otros tratados internacionales,

Confirmar la instalacion registrando correctamente los datos que a continuacion se
describen:

e SERVER_URL: corresponde a la direccion url del servidor donde se estan
desplegando los servicios web de la consola, sin incluir rutas internas.

e USER_DOMAIN: corresponde al tipo de autenticacion del usuario en el dominio,
ya sea ARANDA (usuarios locales) o el nombre del directorio activo

e USER_NAME: nombre del usuario existente en el dominio respectivo.
e USER_PWD: contrasefa del usuario
NOTA: actualmente no se esta realizando la validacidon en cuanto a la calidad de los

datos ingresados, por lo tanto, es vital que este proceso se haga cuidadosamente, para
no requerir una correccion manual o la reinstalacion del servicio

|
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# Aranda. MDM.W10Agent.Servicelnstaller - InstaliShield Wizard X
A v Vi ’ ARANDA MOBIL§
Ingrese los datos solcitados DEVICE MANAGEMENT

SERVER_URL [htws;//man.amdamﬂ.mlwl

USER_DOMAIN |0

USER_NAME  [windows

USER_PWD

[....

InstaliShield

< Atrds Sguiente > Cancelar

Al dar clic sobre el botdn Siguiente, se realizara la instalacién y debemos esperar que el
proceso termine.

ﬁ Aranda.MDM.W10Agent.Servicelnstaller - InstaliShield Wizard X

Preparado para instalar el programa

ARANDA MOBILE

El Asistente esta preparado para comenzar la instalacidn, DEVICE MANAGEMENT

Haga dic en Instalar para comenzar la instalacidn.

Si desea revisar la configuracion de la instalacidn o realizar algin cambio, haga dic en
Atras, Haga dic en Cancelar para salir del Asistente,

InstaliShield

<avds [ instalr || Cancelr
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Una vez terminada la copia de archivos, librerias y paquetes necesarios damos clic en
finalizar.

ﬁ Aranda.MDM.W10Agent. Servicelnstaller - InstallShield Wizard x

Aranda.MDM.W10Agent.ServiceInstaller
Finalizado - InstaliShield Wizard

' InstallShield Wizard ha instalado

' Aranda,MDM.W 10Agent, Servicelnstaller correctamente. Haga
dic en Finalizar para salir del asistente.

ARANDA MOBILE
DEVICE MANAGEMENT

< Atras Cancelar

Después de instalado el agente, para corroborar que la instalacion fue satisfactoria,
debemos buscar el archivo TraceService.log en la siguiente ruta:

C:\Program Files (x86)\Aranda\MDM Agent\Logs

Al abrir dicho archivo se debe visualizar el siguiente contenido, con lo cual es posible
validar que el proceso fue exitoso-

T TenieServncw Bhoc & notas (=]
Ao dctn  Tosmats Vo Byule
5/8472017 9:15:36 s {Onject] - [PROCESS] - INICTO VINCULACTON
S5/84/2017 5:15:38 a. n. [Ooject] - [PROCESS) - AUTENTICACION EXITOSA
S/02017 915180 4. » [Onfect] - [PROCESS] - Términos aceptados. VINCULACION EXITOSA
S/04/2017 9:15:40 a. = [Ooject] - [PROCESS] - ARCHIVO OF DATOS Of VINCULACION BORMROO
S/M/2017 9:15:40 0. w [Oofect] - [PROCESS] - FIN VINCULACTONM
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5.4.2. Vinculacion Windows 10 Mobile

En Windows 10 Mobile solo esta disponible la vinculacion nativa, la cual se realiza
usando herramientas propias del sistema operativo; para ello siga los siguientes pasos:

Buscar e Ingresar a la configuracion del dispositivo
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Acto seguido buscar e ingresar a la opcion Accounts (cuentas)

Después de seleccionar la opcidn cuentas, es necesario buscar e ingresar a la opcion
“Acceder al Trabajo o Colegio “ ( Access work or school ).
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Posteriormente se debe seleccionar la opcion Inscribirse solo en la administracion de
dispositivos:

Access work or school

Connect to work or school

Related settings

Una vez hayamos igresado al administrador de dispositivos, el paso a seguir es digitar
correctamente la cuenta de correo.

Set up a work or school account

You'll get access to resources like email, apps, and the
network. Connecting means your work or school might
control some things on this device, such as which settings

you can change. For specific info about this, ask them.

fredy. vasquez®arandasoft. com

“ come coming comin  computer comrm
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Aparece una pantalla donde informa que no encuentra el endpoint de auto
descubrimiento, por lo que se debe ingresar la URL del servidor, el site que contiene los
servicios y la ruta al handler de enrolamiento. https:

Il{serverl}/{servicios}/WS/Mobile/W10EnrollmentHandler.ashx

Set up a work or school account
You'll get access to resources like email, apps, and the
network. Connecting means your work or school might

control some things on this device, such as which settings
you can change. For specific info about this, ask them

fredy vasquez@arandasoft com

Lcom/amdmws/ws/mobile/w10enrolimenthandler.ashx

manager

Si la ruta se escribié correctamente, el siguiente paso es Ingresar un usuario de Aranda
o del dominio y el password.

Set up a work or school account

You'll get access to resources like email, apps, and the
network. Connecting means your work or school might
control some things on this device, such as which settings
you can change. For specific info about this, ask them
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Al hacer tap en “Siguiente”, se envian los datos al servidor y se realiza el proceso de
vinculacion.

Set up a work or school account

You'll get access 10 resources like emad apps, and the
network. Connecting means your work or school might
control some things on this device, such as which settings
you can change. For specific info about this, ask them

fvasquez

= 1

La siguiente pantalla en el dispositivo movil indicara que se finalizd correctamente el
proceso de vinculacion

You're all set!

You're connected to your school or workplace, Any
company apps, network settings. email accounts, security
policies, etc. that your school or workplace has set up for
you will be configured on your device shorthy

Finishad
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Para validar que la vinculacién se realizé con éxito, se debe mostrarse la informacion de
la conexidn al servidor de Aranda AEMM.

Access work or school

Connect to work or school

Disconnect

Related settings

Se puede hacer tap en los detalles de la conexion y ver mas informacion del proceso y
llevar a cabo el proceso de sincronizacion con el servidor.
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Managed by arandasoft

Work or school info

5.5. Desvinculacion

La desvinculacion de un dispositivo se puede hacer desde la consola web o desde el
dispositivo.

5.5.1. Desde la consola Web
Cuando un dispositivo se encuentra vinculado, este se puede identificar desde la consola

web mediante una marca de color verde ubicada en la parte izquierda de la lista de
dispositivos.
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Dispositivos

Mobility Management

Q  Ordenar por

Dashboard

®

Dispositivos ~ Aplicaciones

- O

=

Politicas Reglas

Configuracion #¢

=]

Documentos

ghemandez

Filtros Motorola Luis Arbesu Ver detalles [[NSVIETEY
TR = o \a Luis Arb ) =7 Fecha de vinculacién: Oltima actualizacion: Namero de teléfono:
L) OIORORE S IS ADE i Do Uttimo reporte 29/06/2018 1148 am 21/01/2019 0929 pm —
Usuario: Luis Carlos Arb. 21/01/2019 04:31 pm
ios Tipo: SmartPhone e de Vinoitacite Gttimo reporte: Usuario Correo:
Android A Modelo: Moto E (4) Plus 29/06/2018 11:51 am 21/01/2019 04:31 pm ARANDA\ [arbesu lwisarbesu@arandasoft com
[ Vinculados |
Windows
Desconocida
- LAPTOP-MQ7B9M48 (itimo reporte Politica:
Estado ~ M Usuario: Daniel Mosque. 18/06/2018 05:51 pm LUIS CARLOS ARBESU
TesiDesktop. Fecha de vinculacion 2 —
@ vincutsdos || e e 07/05/2018 08:48 am o= £
r s g 3§
Pendientes || S caeV'g
[ : 3 ‘"v
2 Desvincuiacos I 2 iPhone7-Beto (itimo reporte (a\\E“"Aé

Modo perdido ~ o St hone Fecha de vinculacién T
17/07/2018 01:20 pm <
Activo =
& inactivo

Tipo ~ '

Usuario: Jorge Vargas

iPhone de Sergio Mendoza @
Usuario: sergio mendoza

21/09/2018 12:12 pm

UOltimo reporte
21/01/2019 06:00 am

2 Tipo: SmartPhone " &
Tetéfonos Mbdelo: Phone ¢ ot de inoaaen: aRosso\ 04 %
Tabletzs s 3
3
Computador de ""
- O
» iPhone de OscarCO @ Gitimo reporte 8 2 Control Emitir
‘ Usuario: Oscar Cuamatz. 21/01/2019 02:57 am o remoto sonide 2
TIED SmartPhone dnca P = B

Para desvincular un dispositivo, seleccionelo de la lista de dispositivos, y de clic en
Desvincular ubicado en el panel del lado derecho de la consola web. El sistema le
preguntara que confirme si desea desvincular el dispositivo.

Aranda Enterprise

Dispositivos

Mobility Management

Dashboard

®

Dispositivos  Aplicaciones

& =

Politicas Reglas

Configuracién #%

B8

Documentos

ghemandez

Q  Ordenar por

- O

Motorola Luis Arbesu

Filtros Ver detalies [N NNET
% Fecha de vinculacién: Oltima actualizacion: Ndmero de teléfono:
Plataforma ~ I-b Motorola Luis Arbesu @ -~ Gitimo reporte 29/06/2018 1148 am 21/01/2019 0929 pm )
Usuario: Luis Carlos Arb... 21/01/2019 04331 pm
ios Tipo: SmartPhone Fecha de vinculacién: Ultimo reporte: Usuario Correo:
Android . Modeio: boto E((3) Plus 29/06/2018 11:51 am 21/01/2019 0431 pm ARANDA\larbesu lis arbesu@arandasoft com
s [ Vincutados |

B Desconocida

e LAPTOP-MQ7B9M48 Ultimo reporte Politica:
Estado ~ M Usuario: Daniel Mosque 18/06/2018 0551 pm LUIS CARLOS ARBESU
Tipo: Desktop Fecha de vinculacién
Vinculados | Hciiel. aveliate R449:G2:M 07/05/2018 08:48 am g
pendientes || 5
Vi ! o S
Desvincutados | + iPhone7-Beto Ultimo reporte

Usuario: Jorge Vargas

21/09/2018 12:12 pm

Modo perdido ~ Tipo: SmartPhone Fecha de vinculacién
Madelec Ehone 7 17/07/2018 01:20 pm
Activo
& inactivo

Tipo ~ ’
Teléfonos
& Tevletas
Computador de

TS

iPhone de Sergio Mendoza @

Usuario: sergio mendoza
Tipo: SmartPhone
Modelo: iPhone 6

iPhone de OscarCO @

Usuario: Oscar Cuamatz.
Tipo: SmartPhone

Ottimo reporte
21/01/2019 06:00 am
Fecha de vinculacion

25/06/2018 12:07 pm

Ultimo reporte
21/01/2019 02:57 am

Control Emitir
sonido

3\

Si la desvinculacion se hace por este procedimiento se debe esperar unos minutos para
que el dispositivo reciba la notificacion de que fue desvinculado.

5.5.2. Desde el dispositivo

Para desvincular un dispositivo desde la aplicacion mévil, despliegue el menu de
opciones lateral y seleccione Configuracion.

arandasoft.com
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o Dispositivo

Notificaciones

Consumos

Configuracion

En la vista de Configuracion, seleccione la opcion Desvincular dispositivo, la
aplicaciéon despliega la pantalla donde esta la opcidn para desvincular, si da clic en el
boton Desvincular, la aplicacion mostrara un mensaje de alerta para confirmar el
proceso que se va a hacer.

Proceso de desvinculaciéon
Advertencia: Esta accion no se
puede deshacer. ;Esta seguro que
desoa desvincular su dispositivo?

Cancelar Desvincutar

Si el usuario confirma la desvinculacion, la aplicacion muestra un mensaje informativo y
deja a la aplicacion en la ventana inicial del proceso de enrolamiento.

|
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Arancda Enterprise
Mobility Management

mgresar UL
de servidos

5.6. Re-vinculacién de dispositivos

Para volver a vincular un dispositivo lo puede hacer desde la consola escaneando el
codigo QR generado para cada dispositivo el cual contiene la informacién del usuario.

. = = Configuracion %§
Aranda Enterprise Dispositivos ® 2 <]
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

(QQ Ordenarpor:  Nombre del dispositivo™ @

ghernandez

Filtros Roger Campos Android
e = . B@V@H Ottimo reporte Fecha de vinculacién: Ottima actualizacién: Nimero de teléfono:
Usuario: Jorge Vargas 28/11/2018 12:38 pm 27/02/2018 01:53 pm 27/02/2018 02:08 pm 83300825
s Tanlpe: ) Fecha de vinculacion S % .
306,11 28/11/2018 10:41 am Ottimo reporte: Usuario Correo:

Android B 27/06/2018 04:19 pm ARANDA\roger.campos roger.campos@arandasoft.com

Windows

Desconocida I-l Roger Campos Android (Oltimo reporte

' Usuario: Roger Campos 27/06/2018 04:19 pm Proceso de vinculacion

Estado ~ Fecha de vinculacion

27/02/2018 01:58 pm I Vincular por cédigo OR |

Vinculados ||
1

Pendientes 1 En esta ocasion usted podra vincular el dispositivo mediante el escaneo del siguiente codigo OR. Posterior a
I Iil ODEF Ao et es0 el usuario debe sequir los pasos para finalizar ta vincutacion
Usuario: APPLICATION 07/11/2018 09:54 am
Tipo: SmartPhone Fecha de vinculacién
Modo perdido ~ ModetoLi-M220 02/11/2018 12:41 pm
| D los |
Activo
Inactivo 5
L d Motorola Luis Arbesu @ o Ultimo reporte
Tipo ~ ) Usuario: Luis Carlos Arb 21/01/2019 04:31 pm
L‘"C:_Sm;m::‘éﬂi) 5 Fecha de vinculacion
Teléfonos S RGO GRS, 29/06/2018 11:51 am
finculados
Tabletas

Computador de
LAPTOP-MQ7B9M48 UOltimo reporte

]
i

P Fec! inculaciér
Modelo: TravelMate P449-G2-M 2 ce yinoiaci n

También puede volver a vincular un dispositivo enviando un correo electronico
escogiendo la opcion Vinculacion por correo electrénico del selector y dando clic en
Vincular.
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Aranda Enterprise Dispositivos ® = i 2 et
MObIlIty Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas Documentos
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Filtros Roger Campos Android
rer ~ O Gltimo reporte Fecha de vinculacién: Ottima actualizacién: Niimero de teléfono:
28/11/2018 12:38 pm 27/02/2018 01:53 pm 27/02/2018 02:08 pm 83300825
e Fecha de vinculacién S 4
28/11/2018 10:41 am Ottimo reporte: Usuario Correo:
Android - 27/06/2018 04:19 pm ARANDA\roger.campos roger.campos@arandasoft.com
Windows
4 Desconocida a  Roger Campos Android UGitimo reporte
[ 1] P
' Usuario: Roger Campos 27/06/2018 04:19 pm Proceso de vinculacion
Estado ~ Tipo: SmartPhone Fecha de vinculacion
Modein, WA X2 27/02/2018 01:58 pm 7
vinculados. | e o) / 58 | Vinculacién por correo electrénico |
pendientes || En esta opcién usted podré revincular el dispositivo enviando un correo electronico. En el momento en el
Desvincutades | & ODEF i revoite que el usuario mévil reciba el correo deberd sequir los pasos para completar la vinculacién
W' Usierio: appLicaTION 07/11/2018 09:54 am
Tipo: SmartPhone Fe utacién
Modo perdido ~ Modelo: LG-M250 s %
2 02/11/2018 12:41 pm
[Desvincuiados 4
Activo
4 Inactivo -
a ) Motorola Luis Arbesu @ s (ltimo reporte
Tipo -~ W Usuario: Luis Carlos Arb... 21/01/2019 04:31 pm
‘T“E‘Gf‘jo'“fg'::\js"i e Fecha de vinculacion
Teléfonos _ @ 29/06/2018 1151 am

Tabletas

Computador de
LAPTOP-MQ7B9M48 Oltimo reporte

=42
J Fecha de vinculacién
Modelo: TravelMate P449-G2-M 07/05/2018 08:48 am Vincular
R —

5.7. Problemas comunes de vinculacion
El correo no llega

En ocasiones puede ocurrir que el correo se demore unos minutos en llegar debido a que
este debe pasar por un servidor saliente y otro entrante, lo que se traduce en dos
procesos cuya velocidad depende de las peticiones que se hagan sobre los servidores y
de la velocidad de la conexion a internet.

Cuando abro el correo, la imagen con el cédigo QR no aparece
Esto puede presentarse por dos razones: porque el servidor de correos bloquea las

imagenes de correos entrantes, en este caso se debe realizar la autorizacién para
descargar las imagenes adjuntas al correo.
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O porque la imagen aun no ha cargado, en este caso se debe esperar un momento mas
para que la imagen cargue o refrescar el correo.

La aplicacién presenta un mensaje de error de conexion

Esto se debe a que el dispositivo no esta conectado a ninguna red o su conexién es muy
débil, debe tratar de buscar una conexion mas estable o desactivar y volver a activar la
conexién existente.

El despachador web no redirige el dispositivo para instalar el perfil (aplica solo para
dispositivos iOS)

Dependiendo de la velocidad de la descarga del perfil desde el despachador, este re
direccionamiento puede demorarse unos segundos, se puede verificar si la descarga se
esta realizando con el indicador de actividad del dispositivo ubicado en la parte superior.

w2 -
mdm.arandasoft.com x

—

b
ARANDA MOBILE
'O’ DEVICE

¢ R
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La aplicacion presenta un mensaje de error para descargar el perfil (aplica solo
para dispositivos iOS).

Este mensaje se puede presentar porque el perfil aun no ha sido descargado o porque
ya se descargo, pero aun no hay una respuesta de confirmacion del servidor. Para
verificar si el perfil ya fue instalado, de clic en Ajustes > General > Perfil, si el perfil se
encuentra instalado y el mensaje continua apareciendo, se debe esperar un momento
mientras el servidor procesa la informacion.
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6. DASHBOARDS

La seccion de inicio de la plataforma, por defecto es la seccion de Dashboard, es decir,
apenas se inicia sesion en la plataforma para un usuario que tiene permisos de acceso
a Dashboard es redirigido a esta seccion. Dentro de la seccion de Dashboard se puede
consultar informacion estadistica de forma rapida que nos muestra un pequefo resumen
de las tendencias respecto a los datos de los dispositivos que se administran desde la
consola. Cada uno de los tableros y sus respectivos graficos son configurables desde la
base de datos y se actualizan a partir de la I6gica de negocio de la aplicacion. Es posible
acceder a Dashboard en cualquier momento desde la opcion del menu principal de la
consola de administracion.

6.1. Dashboard de Dispositivos

El Dashboard de dispositivos presenta informacién estadistica y de conteo para los
dispositivos actualmente vinculados al servidor AEMM.

Ll Dispositivos

Vinculados 1 Plataforma Tipo
JzilBreak
Android: 25 g SmartPhone:
). —
Modo perdido
3

9 ﬂ ~—Ea i
No cumplimiento

Larga inactividad

Fabricante Politicas aplicadas por plataforma (Top 10) Versiones de Sistemas Operativos (Top 10)

Kiosco AFW - Android RN Sistema Operativo Dispaositivos
HMD Global: 2 DefaultAndroidPolicy - Android | Andreid 10 g
DefaultiOSPolicy - i05 I i
HUAWEL: 3 e Android 9 4
= sin configuracion de poltica - Android [l o
CopiarYPegar - Android Android 7.0 N
kiosko_klauss_app - Android [l Android 81.0 3
LGE: 4 Restriccion - Android (05 1364 5
_ Politica de Apps Requeridas - Android [l )
Malata: 1 - Apps_Requeridas_Lic -i05 Androic 60 2
i0S 14.0 1
motorola: 1 0 10
. . i0S 13.5.1 1
Dispositiv...
i05 1245 1

|
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Indicador

Descripcion

Vinculados

@ Lzrga inactividad

1

JzilBreak

0

Modo perdido

3

Mo cumplimiento

e Cantidad de dispositivos
vinculados actualmente.

e Cantidad de dispositivos con
seguridad quebrantada (root y
jailbreak).

e Cantidad de dispositivos en modo
perdido

e Cantidad de dispositivos con larga
inactividad

e Cantidad de dispositivos que
incumplen la politica asignada.

Plataforma

Android: 25 T

e Cantidad de dispositivos
vinculados por plataforma

Tipo

SmartPhone: I
24 "

e Cantidad de dispositivos por tipo
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Fabricante h o2 e Cantidad de dispositivos por
fabricante
HMD Global: 2
HUAWEL 3
motorola: 1
Politicas aplicadas por plataforma (Top 10) e Cantidad de dispositivos por
politica
Kiosco AFW - Android |  NRNENGNGNGNGNGNGG
DefaultAndroidPolicy - Android | IR
DefaultiOSPolicy - i0s L
sin configuracién de poltica - Android I
CopiarYPegar - Android
kiosko_klauss_app - Android 1l
Restriccion - Android i
Politica de Apps Requeridas - Android I
Apps_Requeridas_Lic -i05 I
0 10
Dispositiv...
e Cantidad de dispositivos por

Versiones de Sistemas Operativos (Top 10)
Sistemna Operativo Disposit
Android 10
Android 9
Android 7.0
Android &81.0
05 13.61
Android 6.0
05 14.0
05 13.51
051245

vos

|

(51

version de sistema operativo

2019- Aranda Software - Todos los derechos reservados

arandasoft.com



Aranda®

SOFTWARE

6.2. Dashboard de Consumos

Ll Consumos

Dispositives con plan asignade Dispositives por plan LT'I ol Dispositivos por operador
Excedidos en datos locales

D
Excedidos en voz local

B

o

To.. S
\E 21

Excedidos en datos de roaming

<) §
Excedidos en voz de roaming

2le

Datos locales ultimos 30 dias Datos de roaming tltimos 30 dias Voz local ultimos 30 dias Voz de roaming ultimos 30 dias
antrol consumo de datos y voz - versio sntrol consumo de datos y voz - versio sntrol consumo de dates y voz - versio
Test27Consumao Test27Consumo Test27Consumo
- - - 7
Indicador Descripcion

e Cantidad de dispositivos
con plan de consumo
asignado

Dispositivos con plan asignado
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e Cantidad de dispositivos
por plan de consumo

Dispositivos por plan

e Cantidad de dispositivos

Dispositivos por operador
por Operador

To.. I
21

1 Cantidad de dispositivos con
a _ consumos excedidos en:
Excedidos en datos locales e Datos Locales
0 e \Voz Local
‘.’D) _ e Datos en Roaming
Excedidos en voz local

e Voz en Roaming

a Excedidos en datos de roaming

0

Excedidos en voz de roaming

e Consumos de Datos
locales por plan en los
ultimos 30 dias
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e Consumos de datos en
roaming por plan en los
ultimos 30 dias

Datos de roaming tltimos 30 dias

1trol consume de datos y voz - version

Test27Consurr

Voz local Gltimos 30 dias e Consumo de voz local
por plan en los ultimos 30
dias

itrol consume de datos y voz - version

Test2TConsurr

Voz de roaming ultimos 30 dias ° Cons}"mo de voz en
roaming por plan en los

ultimos 30 dias

trol consume de datos y voz - version

Test27Consurr
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7. MODULO DISPOSITIVOS

Una vez se completa el proceso de vinculacidon un dispositivo podra ser consultado y
gestionado desde la consola de administracion. En el menu principal dar clic en la opcion
"Dispositivos" para entrar al listado. Se muestra una lista que permite filtros por tipo
(Smartphone, Tablet), propiedad (del usuario, de la compania), estado (vinculado,
desvinculado, pendiente), plataforma (iOS, Android) y cumplimiento (de acuerdo o no con
la politica aplicada). Al seleccionar un item de la lista se muestra en la parte derecha una
pre visualizacion que contiene informacién basica y localizacidon en mapa.

% e = = o Configuracion ¥
Aranda Enterprise Dispositivos ® = H 2 = A ghemandez
MObllIty Management Dashboard  Dispositivos  Aplicaciones Politicas Reglas Documentos

Qowmen =30

Filtros Motorola Luis Arbesu Desvincutar
Plataforma N . QOVac@B Uitimo reparte Fecha de vinculacién: Oltima actualizacion: Ndmero de teléfono:
& vverio Jorge Vargas 28/11/2018 12:38 pm 29/06/2018 11:48 am 21/01/2019 0822 am i
o Tipo: Tablet Fecha de vinculacin e .
Modelo: iPadé,11 28/11/2018 10:41 am Ottimo reporte: Usuario Correo:
Android - | Desvinculados | 21/01/2019 0822 am luis arbesu@arandasoft com
Windows
3 Desconocida i Roger Campos Android Ultimo reporte
' Usuario Roger Campos 27/06/2018 04:19 pm Politica:
Estado ~ Tipo: SmartPhone Fecha de vinculacién: LUIS CARLOS ARBESU
Midefut WAS X2 27/02/2018 01:58 pm
Vinculados || [ Desvinculados | <
o
pendientes || %
Desvinculados || | ODEF Uttimo reporte
W' Usuario: appLicATION 07/11/2018 09:54 am
Tipo: SmartPhone Fecha de vinculacién:
Modo perdido ~ Modelo: LG-M250 02/11/2018 12:41 pm
Activo
[ inactivo 3
a &, Motorola Luis Arbesu o H Uitimo reporte
Tipo N ) Usuario: uis Carlos Arb. 21/01/2019 08:22 am
Ti Ph i 6
3 Tipo: Smartph oEn(eA) e Fecha de vinculacién: Calle'138 Prado Veranieg
Teléfonos 29/06/2018 11:51 am L i k3
—Colle 1288
Tabletas
Caé 128
Somadrde LAPTOP-MQ7B9M48 j e
escritorio P R Ultimo reporte a Bogota.
—. M Usuario: Daniel Mosque... 18/06/2018 0551 pm i ConuoL Ehol
Tipo: Desktop Fecha de vinculacion remoto sonido
Aplicar Modelo: TravelMate P449-G2-M 07/05/2018 08:48 am

Detalle de dispositivos (general, actividad, aplicacion, ubicacion)

Desde la lista de dispositivos, seleccione un item en estado vinculado y luego de clic en
"Detalles" para ir a la hoja de vida del dispositivo. Se muestra del lado izquierdo una
seccion con informacién basica y un conjunto de controles para envio de comandos al
dispositivo. En la parte hay un control de tabulado que muestra de manera separada
informacion detallada del movil.

7.1. Dispositivos

7.1.1. General

Permite ver informacion de hardware (Fabricante, modelo, IMEI, espacio disponible,
etc..), software (Sistema operativo, version de agente, version del SO, etc..), red (ICCID
o identificador de SIM card, MAC de wifi, MAC de bluetooth, roaming habilitado, operador
de la SIM card, etc.) y estado (nivel de bateria, almacenamiento disponible, etc.). La
cantidad de informacién desplegada en cada una de estas secciones varia de acuerdo a
la plataforma y el fabricante del dispositivo.

|
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7.1.2. Actividad

Permite ver un listado de todos los eventos ocurridos en el movil, ordenados por fecha
de ocurrencia. Este listado de actividad muestra el ciclo de vida de los comandos (envio,
recepcion en el movil y ejecucion), asi como los eventos registrados (envio de
localizacion, salida o entrada de zonas, desvinculacion, etc.)

& General % Actividad i53 Aplicaciones [y Ubicacién {af Consumo & a
actividad
Fecha y hora Tipo de evento Evento Usuario

280972020 0520220 pm Evento del movil

28/09/2020 02:59:15 pm Evento del mdvil

28/09/2020 02:41:19 pm  Comando recibido

28/09/2020 02:40:15 pm Evento del mavil

Comando enviado

28/09/2020 02:26:35 pm  Comando enviado

28/05/20200226:22 pm  Evento del mévil

28/09/2020 02:26:21 pm Evento del mavil

@P@0® 000G O0OE

28/09/2020 02:26:21 pm Evento del mdvil
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7.1.3. Aplicaciones

Permite ver el listado de aplicaciones instaladas en el mévil de acuerdo al ultimo reporte
recibido. Cada aplicacién permite seleccionarse en esta lista para mostrar informacion
detallada (descripcidén, categoria, etc..). En esta pantalla se puede solicitar la
desinstalacion de la aplicacion, lo cual generara el envio del comando respectivo al movil.
En Android genérico la desinstalacion se realiza con la aprobacién del usuario, en
Samsung se desinstalan de manera silenciosa, en iOS la desinstalacion ocurre de
manera silenciosa pero solo para aplicaciones instaladas desde el EMM. Desde aqui
también se pueden instalar aplicaciones en el mévil. Cuando el comando de instalacion
se ejecuta en el movil iIOS o en Android genérico se pide automaticamente una
confirmacion al usuario. En moviles Samsung se muestra primero una notificacion simple
al usuario por algunos segundos y luego se instala sin requerir confirmacion.

& ceners o Activided $3 apiicocionss W wsicacion

Q Instatar apticacidn

Music 5¢

CreDrive
Oesinstatar apticacién
=== L —= ] .

28 Regisvrois)

7.1.4. Ubicacion

Permite ver la localizacion del dispositivo en un mapa de manera clara y con todas las
opciones de navegacion necesarias. Desde esta pantalla se puede enviar un comando
de alerta sonora para ubicar el dispositivo dentro de una oficina o algun otro espacio
cerrado.
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7.1.5. Consumo

Esta opcion nos permite ver una grafica detallada del consumo del plan telefénico tanto
de voz como de datos, esta también nos permite observar el plan al cual esta asignado
el dispositivo y ver lo consumido localmente como en roaming en caso de tener este
servicio activado.

El consumo de voz movil es visualizado en segundos y el plan de voz en Gigabytes.

Configuracién #%

Aranda Enterprise Dispositivos @ =

ghernandez

Mobility Management Dashboard  Dispositivos

Motorola Luis Arbesu
- & Generat K Acivicsd i apticaciones W ubicacion - Consume &«

Arbesu Preventa
Tipo de plan: No compartido Fecha de corte: Dia 1 del mes Operador Movistar Total de gastos en el periado: 0.00 COP*

Luis Carlos Arbesu

LUIS CARLOS ARBESU 200 Moy
5 de Diciembre de 2018 12 250 Minutos
200 Minutos
) N
150 Minutos.
100 Minus
Regla calendari ola Vs st 0 e
27 de Novi 18 50 Mirgdos.
OMAUOS (A A o - . . . - SEUPR.
0203 04 05 06 07 08 00 10 1112 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 20 20 31
Arbesu Preventa
7 de Noviembre de 2018 1
Ziolsries, s: 2 Gigabytes
1.5 Gigabytes
Perfil Luis Arbesu | WWW I
v P 1 Gigabytes
Lis arbesu@arandasoft.com 5
v z Datos méviles 05 Gigabytes

B —

Comandos

Un comando es una orden enviada al dispositivo a través del aire. Para la correcta
ejecucion de un comando el movil debe tener conexidn a Internet y debe poder
comunicarse con el servidor EMM. Normalmente los comandos tardan segundos en
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ejecutarse, sin embargo, dependiendo de las condiciones de conectividad pueden tardar
minutos y hasta horas para completarse. El ciclo de vida de un comando se puede
apreciar en la linea de tiempo del dispositivo (pestafia de actividad). Por cada comando
se muestra en la linea de tiempo un mensaje de "Enviado" indicando que se solicitd, uno
de "Recibido" indicando que ya el mévil lo obtuvo y se encuentra procesandolo y otro de
"Ejecutado” que indica que el movil ya respondié al servidor con el resultado del
comando.

& General X  Actividad

CHATITIN ) it

n el dispositivo. Tipo: Accion.
Nombre: GetLocationinfo

04:47:11 pm Infarmacian de acrividad
05/08/2015 Comando recibido @n el dispositivo. Tipo: Accion
Nombre: GetLocationinfo
044642 pm Informacion de actividad Usuario
DS/08/2015 omando enviado. Bpo: Accion. Nombre: ARANDA/ADMINISTRATOR

LOCaUORINTO

12:56:06 pm Informacion de actividad
05/08/2015 Comando ejecutado en el dispositivo. Tipo: Accion
Nombre: SendTextMessage

05 Comando recibido en el dispositivo. Tipo: Accion.
Nombre: SendTextMessage

12:56:04 pm Q informacion de actividad

Los comandos en AEMM se clasifican en: acciones, politicas y reglas. Un comando de
accion se usa para realizar un cambio o tener un efecto inmediato en el movil sin requerir
algun tipo de configuracion previa.

Se pueden evidenciar los siguientes tipos de comando de accién:

* Inventario: Solicita un inventario completo del mévil (red, hardware, software,
estado).

» Localizacién: Solicita unicamente los datos de ubicacion del mévil
= Mensaje: Despliega una notificacion en el movil, invitando al usuario a dar clic

para abrir la aplicacion agente. La aplicacién agente muestra todos los mensajes
recibidos en un listado, diferenciando los que ya fueron leidos.

= Alerta sonora: Al igual que el comando de mensaje despliega una notificacion en
el mévil, pero ésta es acompafada de un sonido fuerte que permite localizarlo
dentro de un espacio cerrado.
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= Cambio de contrasena (Android unicamente): Cambia la contrasefia del movil
por la que indique el administrador.

* Bloqueo: Realiza un bloqueo de pantalla, forzando el ingreso del password si esta
configurado para volver a desbloquearlo.

» Limpiar contraseia: Elimina la contrasefia que tenga asignada el movil,
permitiendo que cualquier usuario pueda ingresar sin restricciones.

» Restauracion: Reinicia el mévil a su configuracion de fabrica. La restauracién no
elimina el rooteo o el jailbreak de un dispositivo.

Los comandos de tipo politica por su parte permiten aprovisionar el dispositivo y
establecer restricciones en su uso. Con un comando de politica, el movil puede obtener
toda la configuracion que requiere para trabajar en la Companiia: Email, wi-fi, politica de
contrasenas, web clips, restricciones y aplicaciones.

Para enviar una politica esta debe configurarse con los valores apropiados, luego debe
ser aprobada. Siempre que se envie un comando de politica se instalara la ultima version
aprobada (y no la ultima version guardada).

Los comandos de tipo regla envian un conjunto de reglas a un dispositivo, con el fin de
dar manejo a los eventos que sobre él ocurren. Por medio de un conjunto de reglas
podemos definir las acciones a ejecutar bajo la ocurrencia de ciertos eventos como:
desvinculacién, salida o entrada de zonas, deteccion de jailbreak, incumplimiento de
politica, etc... Las acciones pueden incluir la desvinculacién del movil, el envio de
mensajes o alertas, el cambio de politica, envio de emails, etc.

Problemas comunes en manejo de dispositivos El comando no llega al dispositivo

Los dispositivos deben tener conexién a Internet para poder recibir los comandos. El
tiempo de recepcion depende mucho de la velocidad de la red en el mévil y en el canal
del servidor. Si un comando no ha llegado es posible que el movil esté apagado, o que
la conexidon esté lenta. En ambos casos el comando llegara cuando las condiciones
cambien. Algunos comandos son procesados directamente por la aplicacién agente. Si
el agente fue suspendido manualmente no recibird comandos, sera necesario en este
caso abrir la aplicacion en el movil para retomar la comunicacion. Este problema se
evidencia cuando en la linea de tiempo solo se muestra el mensaje de envio de comando.

& General A Actividad

NS NR/I2015
Ul UJ‘,‘-u-_/

05:05:13 pm Q Informacion de actividad Usuario
Comando enviado. Tipo: Politica. Nombre: ARANDA/ADMINISTRATOR
Aprovisionamiento i0S
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Se envian muchos comandos y solo llega uno

Cuando se envia un comando a un movil, el sistema automaticamente bloquea el envio
de mas comandos del mismo tipo, hasta que el primero termine su ciclo de vida. Se
recomienda simplemente esperar a que el primero termine.

El comando de localizacién retorna un error

En la linea de tiempo se puede observar un error en el comando de localizacién cuando
en el moévil el usuario decide deshabilitar la localizacion para la app. Esta situacion
escapa del control del EMM, ya que el usuario siempre es libre de decidir si quiere o no
que lo ubiquen a través de su movil.

& ceneral A Actividad

05:02:04 pm o Error
05/08/2015 Comando fallo al ejecutarse en el dispositivo. Tipo:
Accion. Nombre: GetLocationinfo

05:01:59 pm Informacion de actividad
05/08/2015 Comando ejecutado en el dispositivo. Tipo: Accion.
Nombre: GetDevicelnfo

05:01:58 pm Q Informacion de actividad
05 5 Comando recibido en el dispositivo. Tipo: Accion.
Nombre: GetLocationinfo

08/2015

El comando no se puede ejecutar en el momento

En la linea de tiempo se puede observar una advertencia en el comando de politica
cuando el dispositivo iOS no esta disponible para procesar peticiones del EMM.
Normalmente esto sucede cuando el dispositivo esta bloqueado. Si esto sucede se
recomienda esperar a que el dispositivo esté disponible y vaya automaticamente a recibir
el comando. Normalmente el dispositivo queda disponible cuando el usuario enciende la
pantalla.

|
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& General X Actividad

04:59:.07 pm Advertencia
05/08/2015 o Comando aplazado porque &l movil 2512 ocupado
Tipo: Politica. Nombre: DefaultiOSPolicy

04:58:38 pm O Informacion de actividad
5/08/2015 Comando recibido en el dispositivo. Tipo: Politica
Nombre: DefaultiOSPolicy

04:58:28 pm Informacion de actividad Usuario
05/08/2015 o Comando enviado. Tipo: Politica. Nombre: ARANDA/ADMINISTRATOR
DefaultiOSPolicy

En iOS la politica llega, pero no se ve la descripcién en el mévil

La descripcion de la politica aplicada es manejada exclusivamente por la aplicacién
agente. En iOS las politicas se despachan directamente al sistema operativo con un
protocolo diferente. Puede que la comunicacion con la aplicacion agente sea mas lenta
en algunos casos. Cuando esto sucede se recomienda simplemente esperar. En
cualquier caso, si el usuario abre la aplicacion agente la descripcion llegara.

El comando de sonido se percibe en el mévil como un comando de mensaje

Si el dispositivo tiene deshabilitado el sonido el comando de alerta sonora solo se vera
como un mensaje. El EMM no tiene forma de forzar la habilitacién del sonido cuando el
usuario lo ha impedido a propésito.

7.2. Proyectos de Gestion

Esta funcion permite crear grupos (Proyectos) de dispositivos y realizar envio el envio de
configuraciones a estos de manera unificada o masiva. Esto se realiza a través de la
creacion de un archivo .CSV con el Imei de los equipos a los cuales se les enviara la
configuracion.

De clic en la pestana Dispositivos y seleccione Proyectos de Gestion.

=

Dispositivos

Proyectos de gestion

Gestién de consumos
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Luego de clic en la opcion Nuevo proyecto.

Configuracion ¥§

= o 5
® = HH E =54 B ghernandez

Aranda Enterprise Proyectos de gestion
Mobility Management [I—

QQ Ordenar por:  Nombre del proyecto ¥ Nuevo proyecto

Dispositivos ~ Aplicaciones  Politicas Reglas Documentos

Filtros
Estado ~
Agendado ||
Ejecutando
compteted ||
Cancelado |

No se encontraron resultados

En el costado derecho, diligencie los datos del proyecto y la accion a tomar para este
grupo (Dispositivos). Esta opcion también le permite programar la ejecucion ya sea de
manera inmediata o alguna fecha y hora especifica.

Configuracion ¥%

HH =2 B 2
@ = @ B B A ghernandez

Aranda Enterprise Proyectos de gestion
Mobility Management

Crear proyecto de gestion D oispositives A otificaciones
Nombre del proyecto
Cargue et archivo de formato CSV con La lista de dispositivos en los que desea ejecutar el proyecto de gestion @

prueba preventa

Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Accién

Obtener inventario

Programar ejecucion
Ejecutar ahora @ Programa

aren: 23/01/2019 sooam - @

Dispositivos
Cree el listado un archivo de Excel con los numeros de Imei de los dispositivos y
guardarlo como archivo .csv, luego de clic en la opcién Cargar CSV y cargue el archivo.
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- Configuracion #
Aranda Enterprise Proyectos de gestion ® = & A ghemnandez

Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Crear proyecto de gestion D oispositives A Notificaciones
Nombre del proyecto
e Cargue el archivo de formato CSV con lalsa d disposicivs en Lo que desea ejecutar el proyecto de gestidn @

Accioén Q
Obtener inventario v
cucion

Programar

800AM | @

Exporte el archivo CSV en la ruta en la cual lo tenga almacenado y de clic en Abrir.

Configuracion %%

°5

Aranda Enterprise Proyectos de gestion ® 2 A ghernandez

Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Crear proyecto de gestion O oispositives A Notificaciones

Nombre del proyecto

€ Abrir X
Accién Q
Obener e 4 B > Esteequipo > Escritorio v|® | Buscaren Escritorio »
Programar eje{ Organizar ¥ Nueva carpeta = M @
E B Este equipo Nombre
o 230 ; Descargas Scrum Master
[£] Documentos {:] Departments
I Escritorio ] Devices ()
. {5 Employees
&= Imagenes = :
-] estudiantes 50 ocit lictadoe
d Misica £ Personal
B Objetos 3D
B Videos v € >

Nombre de archivo: | Devices (1) ~| | Archivo de valores separados p v

Luego de clic en Guardar
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Archivo CSV

Resumen

@ Tenga en cuenta que en el proyecto de gestion, se listaran Gnicamente Los dispositivos encontrados en la base de datos y que estén
1 vinculados al sistema.

il

Dispositivos con c

0s
g o seran listados en el proyecto de gestion, debe revisar su archivo CSV, pod 0s incorrectos que ten detectar Los dispasitivos en la base de datos del sistema
Dispositivos no encontrados Dispositivos sin vincular

D Nombre del dispositivo

Sencetar

Notificaciones

En esta opcion, configure los usuarios a los que desea enviarle notificacion cuando inicie
la ejecucioén del proyecto al igual que cuando esta culmine.

Arandas Enterprise

e Proyectos de gestion
Mobility Management

Crear proyecto de gestion 0 - A

F

S
©

[ e e s gremances O

9

Luego de clic en Programar.
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7.3. Gestion de Consumos

Esta opcién se debe configurar si se desea realizar un seguimiento al consumo de voz y/o
datos de un dispositivo mévil y para hacer uso del conjunto de reglas de gastos. A
continuacion:

Ingrese a pestafia Dispositivos y seleccione la opcidon Gestion de Consumos dentro del
menu EMM y de clic en Nuevo Plan.

Configuracion ¥

Aranda Enterprise Gestion de consumos ® = i & A~

oge. ghernandez
Mobility Management Dashboard  Dispositivos  Aplicaciones Politicas Reglas  Documentos

Q S e "
Filtros [—J Arbesu Preventa
Tipo = AThesti Preventa Fecha de creacion Fecha de creacion: Fecha de corte
. w 1 Plan de voz: 300 Min 12/09/2018 08:52 am 12/09/2018 08552 am Dia 1 del mes
ompartido Plan de datos: 2 Gb
Operador. Movistar Creado por:
No compartido ' ARANDA Luis Carlos Arbesu
marketing EEETa e eatOn Consumo actual
27/08/2018 03:18 pm

Local

Datos mévites

Fecha ce creacion Q 0 Min all 0.22 Gb

27/08/2018 03:18 pm

Roaming

Vo: Datos mévites

2 mévil
México Fecha de creacion A . R
@ Plan de voz: 1000 Min 27/08/2018 03:18 pm ‘-R O Mln .lll O Gb
Plan de datos: 2 MB
Operador: telcel

Plan Personal German Hernandez Fecha de creacion
Plan de voz: 2000 Min 19/12/2018 04:24 pm

Plan de datos: 5 Gb
Operador: Claro
No compartido

Ingrese los datos solicitados y de clic en Guardar.

da Enterprise

R Gestion de consumos
Mobility Management
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7.3.1. Excepciones

Para crear una excepcion de consumo, esta se puede llevar a cabo de varias formas:

- Realizando busqueda del numero del dispositivo a través de la opcidén Buscar,
ordenando a la vez por patron o propietario

Configuracion %%

Aranda Enterprise Gestion de consumos ® & it & & ¢

e A ghernandez
Mobility Management Dashboard  Dispsitivas _ Aplicaciones

Politicas Reglas Documentos

& General Excepciones

Operador: —

Excepciones de consumo

Lista de nimeros que seran excluidos de cobros por el concepto de consumo de voz

Q Ordenar por Patrén v Més opciones: [l

Nimero de teléfono o patrén Propietario

No hay numéros o patrones asociados

Y [mar | o]
===

- La otra opcidn es, seleccionar un grupo de numeros o dispositivos cargando un
archivo CSV con el listado de dispositivos a los cuales desea realizar la excepcion
y luego de clic en el boton Guardar.

Configuracion %%

Aranda Enterprise Gestion de consumos ® =] HH El =) 2%

ghernandez

Mobility Management [ —

Dispositivos ~ Aplicaciones  Politicas Reglas Documentos

General Bl excepciones
a Bl excep

Excepciones de consumo
Lista de nimeros que seran excluidos de cobros por el concepto de consumo de voz

Q ordenar por Patron

Nimero de teléfono o patrén Propietario
Local Ninguno
mévil Acciones
Cargar CSV
Datos méviles Agregar niimero
Eliminar seleccién
Roaming No hay numéros o patrones asociados

i Guardar | Cancetar
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8. APLICACIONES

En esta seccidén se podran visualizar todas las aplicaciones que se han encontrado a
través de los inventarios de los dispositivos y como resultado de la importacion de
aplicaciones desde cada una de las tiendas (google play y app store). +

La seccién de aplicaciones funciona a manera de catalogo donde se podran realizar
diversas acciones sobre cada una de las aplicaciones y de esta manera administrar cada
una de las apps con la posibilidad de realizar acciones masivas sobre los dispositivos
que tienen o que no tienen instalada una aplicacién especifica.

Catalogo de apps

La pantalla se divide en tres columnas principales:

Configuracion #

Aranda Enterprise Aplicaciones ® 2 i E = e S

Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Q  Ordenar por: Nombre =
. (Jj Detalles Dispositivos Instalar e Politica
Filtros Dois» & B8
Platsforma ~ RCllZN Dispositiv... 1 Fabricante: 7
Tipo Misica Version: 6619136 %
0 Misica Dispositivos:1
@ os & - Uttima actualizacién:
: = 16/12/2018 01:54 pm
Android [ ] Version6619136
Privadas -
Piblicas 111 @  Juwimaactualizacién
Dispositiv.. 0 Fabricante: A2A1201202.03 pm
No aprobadas o o\ T Origen
windows - B> Google piay )
Gratis Descripcion

Ot A T This is the official mobile app for Lollapalocza Chile. Consider this app your official digital resource
9 IR ;0ué soy yo? Rt te uide for every aspect of the festival. Explore the app to discover artists on the lineup, create your
¢Q ) g ry p P P, y

2 e 3
m Dispositiv.. 1 abricante: IS an custom schedule, and much more. Most of the functionality does not need connection to wireless or
3 Corporativo 4 Tipo Juegos Versién: 13 O oen cellular network, meaning you can use most of the features all weekend long! Note: Continued use of
Tienda - GPS runnin: g in the background can dramatically decrease battery life.
§ = Solitario & Ultima actualizacion:
= 12/01/2019 01:56 pm
Dispositiv... 0 Fabricante Ot
Tipo luegos Version: 662 il
5
licar .

&

100 Doors Challenge <
Fabi 12/01/2019 02:12 pm

Origen

; ositiv... 1
P Tico Puzles

Filtros

En esta columna se visualizaran dos tipos de filtro uno por tipo de plataforma y otra por
origen de la aplicacion.

Listado

Esta parte de la pantalla comienza con un campo de busqueda de aplicaciones donde se
podra buscar por nombre de las aplicaciones y un campo adicional para ordenar la
busqueda que se haya realizado. Un botdn para importar una aplicacion y otra para subir
un APK empresarial. Existe otro botdn en el extremo derecho de la columna en donde se
puede exportar el listado logrado luego de la busqueda realizada. El archivo exportado
después de ejecutar la accion es un archivo de Excel.
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Cada una de las tarjetas de resultados tiene el nombre de la aplicacion, plataforma,
cantidad de dispositivos que la tienen instalada, tipo de aplicaciones, desarrollador de la
aplicacion, version de la aplicacion y version de la misma.

El listado es navegable con teclado para facilitar al usuario su navegacion y poder ver
uno a uno el detalle de cada item.

Detalle de la aplicacion

En la parte derecha de la pantalla se encuentra el detalle del item del listado. Esta zona
tiene 4 pestafias que dividen la informacion de la aplicacion en; detalle, dispositivos,
instalar y politica. En la primera pestafa de este detalle se encuentra la descripcion
general de la app con la siguiente informacion:

- lcono de la aplicacion. — Tipo de aplicacidon. — Cantidad de dispositivos que tiene
la aplicacion. — Ultima actualizacion. — Version de la aplicacion.

En la parte inferior de esta pestafia se encuentra la calificacion de la aplicacién dada por
los usuarios en cada una de las tiendas de donde provienen.

Por ultimo, se muestra la descripcion de la aplicacion dada por el desarrollador de la
misma.

En la segunda pestafia (Dispositivos) se encuentran los dispositivos que ya tienen
instalada la aplicacién y a los cuales se le pueden realizar tres acciones dependiendo del
tipo de dispositivo:

Configuracion #%

i - 2 o = 9
Aranda Enterprise Aplicaciones ® = i & = s
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

oo e - EEEO
Filiros Q : Detalles [ oispositivos & Instalar Politica
I
Plataforma (3 *N Dispositiv.. 1 Fabricante: g  Ultima actualizacion:
|0 Tipo Musica Versién: 6619136 - 16/12/2018 01:54 pm 1
0% e Q Cumplen No cumplen
ios @ - AppStore
Android &
Privadas Acciones
- = 111 § O Enviar notificacién Enviar correo
No aprobadas o ~ g;;gcs ty... 0 Fabricante: C:.gen
Windows  EE - P> Google play
eratis [ iPhone de Sergio Mendoza
Origen L B Oué soy yo? 3 Ultima actualizacién
3 Sy : = 12/01/2019 01:55 pm
Dispositiv... 1 Fabricante i
Corporativo 4 Tipo Juegos Versién: 13 g
App Store
o -
g = Solitifio & | Uuime actuatizacién
" 12/01/2019 01:56 pm
Dispositiv... 0 Fabricante: i
Tipo Juegos Version: 662 i
=
P8 100 Doors Challenge ® Ultima actualizacién
5 12/01/2019 02:12 pm
PR Dispositiv... 1 Fabricante 2
P Tipo Puzles Origen:

Esta accion solo esta disponible para dispositivos Android Knox. En caso de que el
dispositivo tenga esta condicion se podran realizar desinstalaciones de app que se hallan
instalado a través del EMM.
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i S ) HH -
Aranda Enterprise Aplicaciones ® = 2 i
Mobility Management Dashboard  Dispositivas  Aplicaciones  Politicas Reglas  Documentos
Y T
. 55 Detaltes Dispositivos & Instalar PR Folitica Configuracidn AFW
Filtros 0 osp = B @
Plataforma ~ APK Extractor SEBCION.
Dispositiv... 0 Fabricante: :
Tir Herramientas Q Cumplen 2 No cumpten Q
i0s & »
Android L ]
& Privades . Acciones
2 publicas = Aplicacién SoundTouch™ de Bose 5:’»;5’;:5;;5535;7‘Dﬂm Desinstalar(KNOX Gnicamente) Enviar notificacion Enviar correo
Dispositiv.. 1 Fabricante SN RS0 50,
No aprobadas Tipo Musica y au. Origen: m
Windows S ] P Google play
Origen oN UOltima actualizacién
9 ("\ Aprende SQL § T s e @ Androidjtorres42 @ Androidiarbesus2
g Dispositiv... 0 Fabricante: !
Corporativo 2 Tipo Educacién
Tienda Lo [ Daniel Jaramilto Android W Motorola Luis Arbesu

- Aptoide
4 Dispositiv... 0 Fabricante:
o o} Tino 25
-

Gratis

Apmr Aranda ASDK '-b Ultima actualizacién
Dispositiv.. 4 Fabricante: 12/01/2019 02:10 pm
Tipo Productividad Origen

.

Enviar notificacion

Esta accion se puede realizar a cualquier tipo de dispositivo (Android o iOS) y se utiliza
al dar clic en la casilla y se activan dos campos. Uno de asunto que tiene por defecto el
nombre de la aplicacion con la cual se relacionara el mensaje. Y un segundo campo
donde podra escribir el cuerpo del mensaje.

Esta accion tiene la posibilidad de seleccionar a cuales dispositivos desea enviarle la
notificacion, para esto se cuenta con un campo de busqueda donde se podra ingresar el
criterio de nombre de dispositivo. Adicional a esta herramienta se podra filtrar el listado
por los dispositivos que cumplen o incumplen la politica que tenga relacionada la
aplicacion. Para realizar esta accion cada vez que se escoja uno de estos filtros se debe
dar clic en el botén de filtrar para realizar el refinamiento.

La tercera pestana (Instalar) se utiliza para buscar, agregar e instalar la aplicacion en
los dispositivos que se agregaron.

Configuracion %

- . a= - = - =
Aranda Enterprise Aplicaciones ® =) =5 (=] Sherndin

Mobility Management Dashboard  Dispositivos  Aplicaciones Politicas Reglas Documentos

Ord
Filtros Q Detalles [ pispositivos & Instatar Politica
~ iv.. 1 Fabricante: 5
Eatsforns Masica Version: 6619136 %
Q @ wm No cump
ios 3
Android L]
Privadas Acciones
Piblicss HF *111 # U 3 Enviar notificacisn Enviar correo
Dispositiv... 0 Fabricante:
N P
0 aprobadas <, | g o
windows  EH -
Gratis
2 % i
Lol IVE ¢Qué soy yo? [ 4
t’, Dispositiv 1 :
Corporativo 4 Tipo Juegos v 13 m
Tienda "=
\ =galiao « [ iPhone de Sergio Mendoza
Dispositiv... 0 Fabricante:
Tipo Juegos versién: 662
-

o 100 Doors Challenge L ) ;;m’}‘f’
;V Dispositiv... 1 Fabricante: A
e W Tipo Puzles Origen:

2019- Aranda Software - Todos los derechos reservados @nran das o ft.com




SOFTWARE

En la cuarta pestaina (politica) se muestra la(s) politica(s) en las cuales se incluyé la
aplicacion y en qué tipo de lista (negra, blanca o requeridas). También se encuentra un
boton para poder ir a ver la politica a la que se hace referencia.

. s Configuracion %%
Aranda Enterprise Aplicaciones ® = HH 3 = 'y Ghemandes

Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Ordenar por: |y
Eiltros Q Detalles O oispositivos & instalar BB Potitica {§} Configuracion AFW
Plataforma ~ — - - , ml  Ouimaa
Aranda AOM Windows Installer =m Poltica TR (i Repcite
Dispositiv... 0 Fabricante
i0S @ Tipo Version: 9.0.00
Android @ " LUIS CARLOS ARBESU L ]
Gratis
Privadas
Piblicas Aranda ASDK % Ultima actualizacién Meéxico #
No aprobadas ‘@)) Dispositiv.. 4 . 12/01/2019 02:10 pm
< 5 Tipo: Productividad Origen:
Windows &g - P Google piay WEBCAST MDM L ]
Gratis
St &l . ose #
, Aranda ASDK B8
EA78l Dispositiv.. 1 Fabricante:
Sorpartivo @ Tico Negocios  Versién:

2 Tienca

Gratis

o Aranda AVS Agent
Tipo: ers 825

Versién:

Gratis

Aranda Conserver Service
Fabricante:

Dispositiv.. 0
Varsion 217

8.1. Instalaciéon de aplicaciones usando una URI externa

Precondiciones:
e Una cuenta activa y con saldo disponible en Microsoft Azure

e Archivo APK/IPA de la aplicacién en cuestion
¢ Nombre del paquete de la aplicacion

8.1.1. Proceso De Carga Y Publicacion De Archivo En Microsoft Azure

a. Ingrese a Microsoft Azure (https://portal.azure.com/#home)

b. Clic en la opcion crear un recurso

Microsoft Azure L Buscar recursos, servicios y documentos (G+/)

Servicios de Azure

] -, —_—

- & ¢ =
Crear un Suscripciones Cuentas de Maquinas Grupos de Administracién  SQL Dat:
recurso almacenamie.., virtuales recursos de costos +...
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c. Escriba en la barra de busqueda de recursos la palabra “storage” y luego clic en “Storage
Account” o en espafiol “Cuenta de almacenamiento”

Microsclft Azure R Buscar recursos, servicios y documentos (G+/)

Inicio >

Nuevos

|/"-7 storage

Enterprise File Fabric

Storage account

KogSistem Azure Storage Management
Storsimple Wirtual Device Series

M3285 Workplace Cloud Storage | Easy Intune Storage

d. Clic en “Crear”

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio > Muevos >

Cuenta de almacenamiento =

Microsoft

Cuenta de almacenamiento ¢ Guardar para mas adelante

% Microsoft
Apto para ventajas de Azure

e. Escoja la suscripcion y escoja o cree un grupo de recursos
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WIS Lsl ¥ adiiinnzial LWids U 120Ul 2,

Suscripcion * lI ~ !

Grupo de recursos * | v |

Un grupo de recursos es un contenedor que tiene
Detalles de instancia los recursos relacionados de una solucion de Azure.

El modelo de implementacidn predetermfnz

@

lcas de &zure,

Como alternativa, puede elegir el modeldd  Nombre * clsica
[ storageaccountGroup |
Mombre de la cuenta de almacenamientg®
=
HhiramAn & Ll 71Ty Muncda As CE LN J e

f. Escriba el nombre de la cuenta de almacenamiento, escoja la ubicacion o simplemente
déjela en la predeterminada, en el tipo de cuenta escoja “BlobStorage”, y por ultimo escoja
la replicacién con redundancia local (opcion mas econdémica), o escoja el tipo de replicacion
a su conveniencia.

Detalles de instancia

El modelo de implementacian predeterminado es el de Resource Manager, gue admite las dltimas caracteristicas de Azure.
Como alternativa, pueds elegir el modelo de implementacion clasica. Elegir el modelo de implementacian clasica

Mombre de |3 cuenta de almacenamiento r| storageaccunttest e |
Ubicacidn * I {Us) Ceste de EE. UU. e I
Rendimiento () @ Estandar Premium

Tipo de cuenta (@ BlobStorage R
Replicacion (D Almacenamiento con redundancia local (LRS) N I

@ Las cuentas con el tipo de replicacion y rendimiento seleccionados sola admiten
blobs en bloques v anexos. No estardn disponibles los blobs en paginas, recursos
compartidos de archivos, tablas ni colas.

g. Haga clic en “Revisar y crear”
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Rendimienta (@) @ Estandar Prer
Tipo de cuenta (3 | BlobStorage
Replicacion (O | Almacenamiento con redundancia local {LRS)

@ Las cuentas con el tipo de replicacion y rendimiento seleccionados solo
blobs en blogues y anexos. No estaran disponibles los blobs en paginas,
compartidos de archivos, tablas ni colas.

Siguiente: Redes >

g. Haga clic en “Crear”

Crear cuenta de almacenamiento
0 Validacion superada

Datos basicaos Redes Proteccion de datos Opcicnes avanzadas Etiquetas Revisar y crear

Datos basicos

Suscripcidn Ricardo Chicangana 3olano - MPN
Grupo de recursos (Muevo) StorageAccountGroup
Ubicacion Ceste de EE. UU.

Mombre de la cuenta de almacenamiento  storageaccunttest

Modelo de implementacion Resource Manager
Tipo de cuenta BlobStorage
Replicacion Almacenamiento con redundancia local (LRS)
Rendimiento Estandar
Redes
@ Siguiente > Descargar una plantilla para Iz automatizacién
-
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h. Espere a que el recurso sea creado

®=* Enviando la implementacion... 16:47

Se esta enviando |z implementacion de plantillas para el
grupo de recursos 'StorageAccountGroup',

i. Una vez creado el recurso haga clic en “Ir al recurso”

. Microsoft.StorageAccount-20201201162806 | Informacion general =

Implementacién

|/-“-7 Buscar (Ctrl+/) | “ i Eliminar Cancela : Volver a implementar O Actualizar

" -
Informacion general . L )
o 9 o Nos encantaria recibir sus comentarios. =3

£ Entradas

7= salidas @ Se completo la implementacion

LS -

B Plantilla n Mombre de implementacidén: Microsoft.Storagefccount-20201201..  Hora de inicio:
Suscripcién:  Ricardo Chicangana Solano - MPN Id. de correlacii

Grupo de recursos:  StoragehccountGroup

~ Detalles de implementacién (Descargar)

<~ Pasos siguientes

arandasoft.com
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j. Enla interfaz del recurso haga clic en “Explorador de Storage”

Inicio >

- storageaccunttest =

Cuenta de almacenamiento

|,'“-7 E-.Jscar (Ctrl+7 | “ Z& Abriren el Explorador

™ Informacié I .

o EEE S @ Se ha anunciado la retirada
. . informacion, consulte Cons

Registro de actividad

& FEtiquetas
# Informacion esencial

£2 Diagnosticar y solucionar pro... )
Grupa de recur... {cambiar)

Ao Control de acceso (IAM) Estado

W Transferencia de dataos Ubicacién

Eventos Suscripcién {cambiar)
| Z= Explorador de Storage {versid... I Id. de suscripcion

. . Etiquetas (cambiar)
Configuracion

k. Ya en el explorador, haga clic derecho sobre “CONTENEDORES DE BLOB?”, luego en el
menu emergente haga clic sobre “Crear contenedor de blobs”

Inicio » storageaccunttest

== storageaccunttest | Explorador de Storage (version preliminar) =

Cuenta de almacenamiento

| O Buscar (Ctrl+/) | « | |
3 Informacion general - ] CONTEMEDORES DE BLOE

Crear contenedor de blobsli
Registro de actividad Actuslizar

@ Etiquetas
&2 Diagnosticar y sclucionar pro...
%

. Control de acceso {I1AM)

a. Ingrese el nombre del nuevo contenedor y luego haga clic en “Crear”
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Nuevo contenedor X

Nombre *

apkblcbcontair'er| ve

Nivel de acceso publico @

| Privada (sin acceso andnima) R |

~ Avanzado

Crear Descartar

|. De ser necesario refresque la pagina para que aparezca el nuevo contenedor creado. Luego
expanda el arbol de contenedores y haga clic sobre el que se acaba de crear.
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Microsoft Azure 0 Buscar recursos, servicios y documentos (G+/]

Panel > storageaccunttest

-~ storageaccunttest | Explorador de Storage (version p

Cuenta de almacenamiento

' Buscar (Cirl+/) | ‘ | |

s

Informacién general (<) CONTENEDORES DE BLOB

. . ™ apkblobeontainer
Registro de actividad @

Etiquetas

Diagnosticar y solucionar pro...

> % ©& IO

Control de acceso {JAM)

Transfarencia de datos

!':

Eventos

I= Explorador de Storage [versi6...

m. Haga clic en “Cargar”

| | [~ Cargar 1= Mueva carpeta

‘ CONTENEDORES DE BLOE = — v T Blobs actives (predeterminade) ¥ | apkblobcantainer

| apkblobcontainer N A
NOMBRE~ MNIVEL DE ACCESO  ULTIMA MODIFICACION DEL MIVEL DE AC(

Mo hay datos disponibles en este contenedor de blobs

n. Haga clic en el icono de archivo

Cargar blob X

apkblobcontainer/

Files @

Seleccione un archivo

Mingin archive selec

[] sobrescribir lo

s~ Avanzado

arandasoft.com
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0. Ubique y escoja el archivo APK o IPA especifico

irandasor.comy/resource/subscriptions/1as 3/ 1c3-dsd3-4dea-ocoe-Torltiaubb 19/ resourcegroups/storageAccountaroup/ providers/Microsom.atoragey/storage. W 'Eu ®» €

TFS Aranda (] TFS Arandla 2 m Sharepoint Desarrol... m Sharepoint Aranda @ ASDK V8 ASMS % Wiki Aranda @ OneDrive Aranda ASDK Covid
@ Abrir et
4 W > Esteequipo > Escritorio v O ' Buscar en Escritorio
Organizar = MNueva carpeta : '} o Cargar
. apkblobcontz
@ OneDrive *  Nombre Fecha de modifica..  Tipo 0o
= Microsoft Teams 13/11/2020 Acceso direc Files
—] & Esteequipo OnVUE-3.26.18 (1).exe / Aplicacién todo |
| ‘ Descargas OnVUE-3.26.18.exe Aplicacion
,... =
“0 Iﬂ Documentos ‘,f' Postman Acceso direc D Sobresc
W Escritorio £ Reportar estado Covid Acceso direc

TIPO DE BLOB TIPO DE CONTENIDO

LT Response Command Action InstalledApps json JSON File o Avanz

& Imagenes
) Sourcetree

Acceso direc

J’ Musics |j Sugerencias Cierre 105.txt Documento

- Objetos 3D [ test.apk N 1/12/20204:06 p. m.  Archivo APK

& videos £ Vacaciones AEMM - 2020.lsic 30/11/202012:14 .. Hoja de calo

‘i Disco local (C) H Wysor 2 2020 11:44 a... Acceso direc
o Disco local (I:) £ Zoom -7 Acceso direc w

v < >

Nornbre de archivo: |\ w ‘ Todos los archivos (*.%) ~

p. Haga clic en “Cargar”

Cargar blob X

apkblobcontainer/

Files (&

| “test.zpk”

\:' Sobrescribir los archivos si ya existen

v Avanzado

Cargar
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g. Una vez completada la carga del archivo aparecera en el explorador

| T= Cargar L Descargar (7 Abrir = Nueva carpeta 0" Copiar URL B~ Seleccionar todo |I

4 [ CONTENEDORES DE BLOB

— = v /I\ Blobs activos (predeterminado) ™ | | apkblobcontainer
| m] apkblobcontainer

MNOMERE~ _ NIVEL DE ACCESO (JLTIMA MODIFICACION DEL NIVEL DE ACCESO ULTIMA MODIFICACION TIPO DE BLC

D testapk Hot (inferido) 2/12/2020 16:41:46 Blob en

r. Haga clic derecho sobre el archivo cargado y luego clic en “Obtener firma de acceso
compartido”

“ Cargar <l Descargar (7 Abrir = Mueva carpeta (0 Copiar URL

€~ —2 ~ “I* | Blobs activos [predeterminado) ¥ | | apkblobcontainer

NOMEBRE~ NIVEL DE ACCESD ULTIMA MODIFICACION DEL MIVEL DE ACCESO GLTim

[ testapk Hot (inferida) 21
Abrir

Descargar
Copiar
Cambiar nombre...
Eliminar
Cambiar nivel de acceso
| Obtener firma de acceso compartidol\]
Adquirir concesion
Crear instanténea
Administrar instantaneas

Estadisticas de la seleccidn...

Propiedades...
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s. Haga clic en “Crear”, teniendo en cuenta la caducidad del enlace, dado que cuando dicho
enlace caduque sera necesario la creacion de un nuevo enlace.

Firma de acceso compartido X

Directiva de acceso: (ninguno) ~
Hara de inicio: 02/12/2020 04:29 p. m. (m]
Hora de caducidad: 03/12/2020 04:29 p. m.

Fona horaria:
® Local
O uTC

Permisos:

Leer
] Agregar
[ Crear
[ Escribir

[

[J Generar URI de firma de acceso compartido de nivel de contenedar

m .:EHCEIEF

t. Haga clic en copiar de la seccion URI

Firma de acceso compartido X

Blob:
test.apk

URL

https://storageaccunttest.blob.corewindows.net/apkblobcontainer/testapk?sp=

Cadena de consulta:

?sp=rl8ist=2020-12-02T21:2%:437 &se=2020-12-03T21:29:437 8isv=2019-12-128 Copiar
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u. Abra un navegador y pegue la URI copiada en la parte de direcciones y compruebe que la

descarga del archivo se hace correctamente

Nueva pestafia

c @

4 Banco de Bc &

c @

Banco de Bogota TFS Aranda TFS Aranda2 §» Sharepoint Desarrol...

G Guardar como

5% Sharepoint Aranda @ ASMS

4 |[= » Esteequipo > Documentos »

Organizar = Mueva carpeta

Nombre Fecha de modifica...

[ Este equipo
‘ Descargas
|5] Documentos

I Escritorio

AgroTic

Archivos de Outlook

bd

Bingo work

&=| Imagenes

Bingodata

J‘ Misica Blocs de notas de OnelMote
# Objetos 3D Bot Envi

B videos

ia Disco local (C:)

Camtasia
cedula Santiago

s Discolocal (D3, Declaracion de Renta 2019 Pagadera en 2...

SOFTWARE

Wiki Aranda OneDrive Aranda

Buscar en Documentos

Tipo Tamario

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archi

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de arc

Nombre de archivo: | [TERT

Tipo: | Archivo APK (*.apk)

A Ocultar carpetas
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8.2. Utilizaciéon De La Uri Creada En Microsoft Azure Como Url Externa De Aplicacion
En Aemm

a. Ingrese a la consola AEMM y vaya a la seccion aplicaciones, luego haga
clic en la opcién “Cargar”’ del menu “Importar”

Aranda Enterprise e &
Aplicaciones
Mobility Management reiiE e
Q Ordenar por:| Nombre - Importar 4
Filtros
o Importar —
Plataforma ~ >0 -NET Core SDK 1.0.0 (x64) Installer (x64) == dttima
Dispositiv... 0 Fabricante: 06’_@3’2 Cargar
Tipo: -—-- Versign: 100 Crigen
i0s - ==
Andraid Ll
Privadas )
Piblicas >l -NET Core SDK 1.0.2 (x64) B Utima acwalizacion:
Dispositiv... 0 : Fabricante: - 06’_(03‘#_2020 Do a
Mo aprobadas Tipa: == Versign: 102 Origen:
[ TRTT | - |

b. Una vez en la seccion de detalles escoja el origen del archivo como “Url Externa”

ﬁ Cargar

Seleccionar plataforma:

Android 05

o Para la distribucion de aplicaciones privadas es recomendable usar la tienda privada de Android for Work. Mas informacidn

Seleccione origen de archivo: Archivo AP Url externa
Digite la url externa

Informacién de la aplicacion

MNombre Version
Descripcion:
Categoria (Entretenimiento, Mdsica, Negocios) d del paguete:

Seleccionar icono para la aplicacion

Examinar
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c. Posteriormente pegue la URI obtenida en Azure en la caja de texto para la url externa,
luego llene el nombre de la aplicacion, la version, la descripcidn, categoria, Id del
paquete e icono de la aplicacion. Tenga especial cuidado y atencion con el id del
paquete ya que si se digita de manera incorrecta la instalacion en el dispositivo no se
realizara. Adicionalmente verifique que la URI externa copiada no tenga espacios de
mas al inicio, en medio o al final.

ﬁ Cargar

Seleccionar plataforma:

p
. =

Android 05
0 Para la distribucién de aplicaciones privadas es recomendable usar la tienda privada de Android for Work. Mas informacidn

Seleccione arigen de archiva: Archivo APK (@) Url externa

Digite [a url externa

https//storageaccunttest blob core windows net/apkblobcontainer/test apk?sp=rl&s5t=2020-12-02T21:32:517 &s5e=2020-12-03T21:32:51

nformacion de la aplicacion
Nombre: Version:

testAPK 10

Descripcitn:

test
Categoria (Entretenimiento, Misica, Megocios) Id del paquete:
Business com.android.testapk

Seleccionar icono para la aplicacidn

Examinar
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d. Luego haga clic en “Guardar” para persistir los datos en la consola

s Cargar

Seleccionar plataforma:

- .
" .
o

Android 105
0 Para la distribucion de aplicaciones privadas es recomendable usar la tienda privada de Android for Work. Mas informacién

Seleccione arigen de archiva: Archiva APK (@) Url externa

Digite la url externa

https://storageaccunttest.blob.core windows.net/apkblobcontainer/test apk?sp=rl&st=2020-12-02T21.32:512 &5e=2020-12-03T21:32:51

Informacion de la aplicacion

Nombre Version

testAPK 10

Categoria (Entretenimiento, Mdsica, Me Id del paquete:

Business com.android.testapk

Seleccionar icono para la aplicacidn

Examinar

Guardar Cancelar

[ roaprobada

Origen
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e. Luego de hecho este proceso se puede encontrar la aplicacion creada e iniciar su

instalacion en la misma seccidn de aplicaciones o ser agregada como aplicacion
requerida en una politica.

]
»
=
]

geaccuntiest blob corewindows el " ootainertest spkfsp=rl&st=3030-13-

8.3. Costos

Tomando como referencia la calculadora de precios de Microsoft Azure
(https://azure.microsoft.com/es-mx/pricing/calculator) los costos aproximados por cada 1
GB de descargas acumuladas sobre el (los) archivo (s) es de

US $ 0.02

Data Retrieval

1 GB X usD 0.020
Per GE

Adicional a lo anterior se calcula el costo aproximado por cada 1000 operaciones de
lecturaa US $ 0.5

Read operations

1000 X UsD 5.000

Operations Per 10,000 operations

= UsDO0.50
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9. POLITICAS
Las politicas son parametros que se asignan a los dispositivos moviles para su
funcionamiento.

9.1. Cumplimiento en dispositivos

Si al dispositivo se le asigna una politica y este cumple con la condicién, se visualiza un
Check de color verde. Esto se puede evidenciar en diferentes secciones de la consola:

» La pestana de dispositivo

Configuracion %

Aranda Enterprise

Politicas ® = 5] &=

Mobility Management Dashboard

ghernandez

Dispositivos  Aplicaciones  Politicas Reglas Documentos

'. LUIS CARLOS ARBESU

O oispositives

Distribuida

Version 8@

o 1 N1 N6

Fecha de creacién:

Estado:

Ver versiones

Q  Ordenarpor: Nomb

Creado por: 2 Version actual Version Solicitudes Total
Teléfono antigua pendientes
Correo Luis U@ARA

@ Motorola Luis Arbesu M Androidjtorres42

Gtima modificacion
Sistema operativo: Android 7.1.1 Sistema operativo: Android 7.0

Pol LUIS CARLOS ARBESU: v.78 Politi LUIS CARLOS ARBESU: v.20
Estado de la politica: Versién actual Estado de (3 politica: Versién antigua
Cumplimiento de potitica: No cumpte (@)

(ol )

Cumplimiento de potitica: Cumple @

(o] )

» Listado de dispositivos

. Configuracion %
Aranda Enterprise

G Dispositivos ® = EJ =
Mobility Management

ghermnandez
Dashboard

Dispositivos

- O

Aplicaciones  Politicas Documentos

Reglas

Q Ordenarpor  Fan

Filtros Daniel Jaramillo Android Ver detalles [[ENEVIREY
- = Daniel Jaramillo Android @ Gttimo reporte Fecha de vinculacién: Oltima actualizacion: Ndmero de teléfono:
SO (o W' Usuario: Daniet saramitto 21/01/2019 05:40 am 27/07/2018 0908 am 21/01/2019 1039 am 4573012410686
Tipo: SmartPhone Fecha de vinculacion -
ios Modelo: SM-A720F 27/07/2018 0909 am Oltimo reporte: Usuario Correo:
Android - 21/01/2019 05:40 am ARANDA\daniel jaramillo daniel jaramillo@arandasoft com
Windows

Desconocida

Androidjtorres42 @ GOltimo reporte

Usuario: Jeisson Torres 26/05/2018 07:05 am Politica:
Estado ~ Tipo: SmartPhone Fech issls ;
Modein: SM-GO35F echs de vinculacién DefaultAndroidPolicy
25/05/2018 10:11 am , cowl e
@ vincusdos | ¥
el
| S
Pendientes e
besvinciimiasi] & Androidlarbesu82 @ Oitimo reporte > S
W' Usuario: Luis Cartos Arb 10/09/2018 01:16 pm =N o
it anisy Fecha de vinculacién L2 Ma .
i Lo: SM- cl i gnolia, |
Modo perdido ~ Modelo: SM-T110 13/07/2018 05:47 prm T

& Active

Las Flores

nacti Ny 4%
nactive IA' Androiddiego.rincon107 @ Uttimo reporte S “,ns“‘wObrem 3%
Tipo A W' Usiario Diego Rincon 21/11/2018 12:45 pm 3 gl UnbeAngel
Tipo: Tablet Fecha de vinculacién Ssan Mateo | A2
3 Teléronos Houelo: Si-1230 31/07/2018 09:34 am &

Tabletas
3 computador de

a  Galaxy S4 @

Ultimo reporte
01/11/2018 08:40 pm
Fecha de vinculacion

Usuario: APPLICATION
Tipo: SmartPhone
Modelo: Galaxy S4

5, 9, Sebastiana

Control Emitir

Call 36 .- i

remoto sonido
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= Hoja de vida del dispositivo

) 2 Configuracion #%
Aranda Enterprise Dispositivos ® = oo

Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Daniel Jaramillo Android
SmartPhone & General K Adividad

Aplicaciones W ubicacion |2 Consumo & a

St 800
Nimero: +573012410686

Operador de red

Direccit
Direccion MAC
Usuario responsable  Daniel Jaramillo Bluetooth:
MCC actual:
DefauitAndroidPolicy | procesador: MNC
27 de Julio de 2018 9:09 Serial de la SIM Da
Almacenamiento habili
interno SsID.

Memoria RAM total: 2,7GB Identificador de red Wi
Fi
DefaultRuleSet
27 de Julio de 2018 9:09

{Esté rooteado?

Sistema operativo Androic =
Plan asignado @ mpilad 2 @ Nivel de bateria
Versién SO i o
Fecha de aplicacién: 27 de Julio de 2018 9:11 el B
a  Versién del agente MDM: v 9.13.0.0 Estado Fecha del disp e 20
Perfil de agente Almacenamiento

disponible:

danieLjaramillo
Memoria RAM disponible: 974

danieLjaramillo@arandaso..
3012410686

Eechade uincuiacico 27 0:2 000

Listado y pre visualizacién

N Configuracién ¥
Aranda Enterprlse Politicas o ghemandez

MObI|Il’y Management Dashboard  Dispositivos  Aplicaciones Politicas Reglas Documentos

)
Filtros LUIS CARLOS ARBESU
Ultima modifi { .
Plataforma ~ :; it &a;f;m Fecha de creacién: Ottima aprobacién: Creada por:
- it 5t =
i arbesu Gl spvasiac o 06/12/2017 0521 pm 05/12/2018 1208 pm APPLICATION ADMINISTRATOR
i0s (3 Creada por: Luis Carlos Arbesu Ottima modificacién: Dispositivos: Email:
Android @ 05/12/2018 12:08 pm 2 wisarbesu@arandasoft com
Windows M
Cumplimiento de politica:
= pruel
Estado S |'o Prueba
Creada por: Oscar Cuamatzi Osorio

I en ecicion
@ | sprobaca
I vistribuida

Ultima versién Otras versiones.

100% - 0% 0% - 100%

Por versiones

50% - 50%

19/ 04:07 pm
Ultima aprobacién:

“ 10S Drincon
Creada por: Diego Rincon

3 m Ultima version ® No cumplen = No cumplen
licar filt 2
Sl W Otras versiones = Cumplen = Cumplen

Ultima modificacién: Resumen de configuracion:
2 S 20/11/2017 09:23 am
g o Windowskolicy Ottime aprobacion ~ ANDROID
Creada por: APPLICATION ADMINISTRATOR 20/11/2017 09:25 am Hestricl
o Restricciones
. 0 de

Ultima modificacion:
08/05/2018 08:26 am

m MINEDU

= Se visualiza el filtro para la informacién, esto se puede realizar por plataforma y/o
estado.

» Es el resumen de politica, donde se almacena el nombre, fecha de modificacion y
fecha de aprobacion.

= Es la tarjeta donde se consigna fecha de creacion, ultima modificacion, ultima
aprobacion, dispositivos asociados y creado por.

= Son las graficas que registran la cantidad de dispositivos asociados y su
cumplimiento.
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» Es el resumen de configuracién por tipo de politica.
9.2. Configuracion de politicas

9.2.1. Restricciones Android

Son los parametros que se restringen a dispositivos moviles Android, luego de aplicar
una politica.

Configuracion #%

Aranda Enterprise Politicas ® =] it =5

o4 ghernandez
Mobility Management Dashboard  Dispositivos _ Aplicaciones  Pollticas Reglas  Documentos

Crear politica B corrguncin

@ Plataforma ANDROID ="
= £ 1 S
|'| . .= Activar edicién de restricciones
Android i0s Windows n
O
Tipo de restriccién Soportado por Valor
[ Nombre
Permitir uso de Play Store
German Herandez EL dispositivo podra o no hacer uso del Play Store. En caso deno  KNOX ﬂ
permitir su uso las aplicaciones requeridas que se encuentren
configuradas no serén instaladas.
Permitir uso de la cdmara
Permitir aL usuario hacer uso de la cdmara de desde la aplicacion 4.0+, KNOX, LG u
nativa y a través de las aplicaciones que L2 requieran
Habilitar Javascript en el navegador de Android
ANDROID FOR WORK -+

Permitir uso de la camara: Si esta opcion no esta seleccionada, el dispositivo no puede
hacer uso de la cdmara ni a través de aplicaciones que la requieran (Solo aplica para
Android version superior a 4.0 o Knox)

Permitir pop-ups en el navegador de Android: Si se habilita esta politica el navegador
del dispositivo no permite pop up. (Solo aplica para Android Knox).

Permitir backup en servicios de la nube: Si este parametro esta activo el dispositivo.
(Solo aplica para Android Knox).

Cifrar dispositivo Android: Esta opcion por defecto viene deshabilitada, pero si se
decide aplicar al dispositivo este permite fusionar todos los datos con una contrasefa o
clave. (Solo aplica para Android Knox)

Permitir roaming: Si se habilita esta politica el dispositivo no permite el servicio de
rooming. (Solo aplica para Android Knox)

Permitir tethering USB: Si se aplica esta politica el dispositivo no permite compartir la
conexion con cualquier otro ordenador (Solo aplica para Android Knox).

Permitir Reproductor de Multimedia USB (Kies): Si esta opcion no esta seleccionada,
el dispositivo Android no permite sincronizarse con Kies de Samsung (Solo aplica para
Android Knox).
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Permitir Bluetooth: Si este parametro esta activo no permite la conexién por medio de
Bluetooth en el dispositivo movil. (Solo aplica para Android Knox)

Habilitar Javascript en el navegador de Android: Si se habilita esta politica el
navegador de Android no habilita el JavaScript. (Solo aplica para Android Knox).
Permitir cookies en el navegador de Android: Este parametro se activa y el movil no
habilita las cookies para el navegador. (Solo aplica para Android Knox)

Habilitar WiFi en un dispositivo Android: Esta restriccion si se aplica al dispositivo
Android no permite que este se conecte a la Wifi. (Solo aplica para Android Knox)

Permitir marcacion por voz: Si este parametro esta activo no es posible realizar
marcacion por voz a través del dispositivo. (Solo aplica para Android Knox)

Permitir roaming de datos: Si se habilita esta politica el dispositivo no permite el servicio
de rooming de datos. (Solo aplica para Android Knox).

Permitir depuracién USB: Si esta opcion no esta seleccionada no es posible realizar
depuracion USB con el dispositivo movil (Solo aplica para Android Knox).

Permitir uso de SMS: Si esta politica se aplica no es posible enviar o recibir SMS al
movil. (Solo aplica para Android Knox).

Permitir manipulaciéon del GPS: Se este parametro esta activo no se tiene acceso al
GPS (Solo aplica para Android Knox)

Permitir actualizacion de sistema operativo: Si esta opcion esta inactiva no se
permitira descargar ni instalar actualizaciones de sistema operativo, tanto manualmente
como automaticamente (Solo aplica para vinculaciones en AFW con agente samsung
knox)
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9.2.2. Restricciones en iOS

Son los parametros que se restringen a dispositivos méviles iOS, luego de aplicar una
politica.

. - 99+ *
Aranda Enterprise Politicas H 3 ghernandez

Mobility Management

Crear politica BB coongurscion
B Plataforma S— % e donEes
il % -
" s L]
Android ios Windows
O
€)
& Nombre ? [
Permitir Siri
Permitir el uso de S u
(= |

Permitir App Store (incluye instalacion y actualizacion de aplicaciones a través del
App Store): Si se aplica esta configuracion el dispositivo iOS no tendra acceso al App
Store.

Permitir Siri mientras el dispositivo esté bloqueado: Esta politica no activa el
reconocimiento de voz a través de SIRI si el dispositivo se encuentra bloqueado (Solo
aplica para dispositivos iOS version superior a 5.1).

Permitir informes automaticos de diagnéstico: Este parametro activo deshabilita la
opcion de enviar informes automaticos de diagndstico (Solo aplica para dispositivos iOS
version superior a 6.0)

Permitir Game Center: Si esta opcion no es seleccionada el dispositivo no tiene acceso
al Game Center. (Solo aplica para dispositivos iOS versiéon superior a 6.0)

Permitir uso del iTunes Store: Esta politica no permite el acceso a la tienda en linea
de contenido digital a través de iTunes Store.

Permitir Safari: Este parametro activo no permite el acceso al navegador Safari.
Permitir backup en servicios de la nube: Si se aplica esta configuracion no se le
permite al dispositivo realizar backup en la nube de servicios de Apple (Solo aplica para

dispositivos iOS version superior a 5.0)

Permitir Photo Stream: Este parametro no permite la sincronizacién de fotos a través
del PhotoStream (Solo aplica para dispositivos iOS versién superior a 5.0)
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Permitir Shared Photo Stream: Si se aplica esta politica el dispositivo no puede
compartir las fotos que tienen sincronizada. El shared Photo Stream se deshabilita (Solo
aplica para dispositivos iOS version superior a 6.0)

Permitir cookies en Safari: Esta politica puede configurar las Cookies de safari para
que se permitan nunca, siempre o solo de los sitios visitados.

Permitir Siri: Esta politica no activa el reconocimiento de voz a través de SIRI.

Permitir uso de la camara: Si esta opcion no esta seleccionada, el dispositivo no puede
hacer uso de la camara ni a través de aplicaciones que la requieran.

Permitir contenido explicito: Este parametro no permite el acceso a contenido explicito.

Permitir capturas de pantalla: Cuando se aplica esta politica en el dispositivo no es
posible realizar capturas de pantalla en el dispositivo maovil.

Forzar ingreso de contraseia de iTunes para cada transaccién: Si este parametro
esta activo, siempre que se realice alguna transaccién con el iTunes solicitara la clave
de acceso (Solo aplica para dispositivos iOS version superior a 5.0)

Advertir al usuario sobre certificados HTTPS no confiables en vez de rechazarlos
automaticamente: Si esta politica se aplica al movil siempre se le advierte al usuario
cuando el certificado HTTPS no es confiable (Solo aplica para dispositivos iOS versién
superior a 5.0)

Permitir sincronizacion de documentos en iCloud: Esta politica no permite el
almacenamiento en cloud computing de Apple (Solo aplica para dispositivos iOS version
superior a 5.0).

Permitir BookStore: Si se aplica esta politica el dispositivo no tienen acceso al
BookStore de Apple. (Solo aplica para dispositivos iOS version superior a 6.0).

Permitir Javascript en Safari: Este parametro no permite el uso de Javascript en safari.
9.2.3. Contrasena
9.2.3.1. Android

Son los parametros que se aplican a un dispositivo Android para configurar en el movil.
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Crear politica B

[ Plataforma ANDROID o
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iy @& ] Activar edicién de contrasefia

Android i0s Windows u
® ’ Contrasefia
Calidad de contraseia

) Nombre

Indefinido X

Cantidad minima de caracteres de la contrasefia
Nimero minimo de caracteres para el cocigo

Cantidad minima de letras
Cantidad minima de letras que debe tener la contrasefia

Cantidad minima de letras en mindscula
Cantidad minima e letras en mindsculz que @ contraseia debe tener

ANDROID FOR WORK -+

Calidad de contrasena: Existen 5 tipos de configuracion de contrasena, estos son:

* Indefinido: Es necesario ingresar una contrasefia con minimo 4 caracteres =
Alfabética: La contrasefa debe contener por lo menos 4 caracteres alfabéticos.

= Alfanumérica: La contrasefia debe contener por lo menos 4 caracteres
alfanuméricos.

= Compleja: La contrasefia debe contener por lo menos 4 caracteres de los cuales
minimo uno es letra, una letra en minuscula, una letra en mayuscula, un caracter
especial y un numero.

= Cualquiera: La contrasefia puede ser un patron, un pin o una contrasefa.

Longitud minima del cédigo: Es la cantidad de caracteres que minimo debe tener la
contrasena que va desde 4 hasta 16.

Cantidad minima de letras: Es la cantidad de letras que minimo debe tener la
contraseina que va desde 1 hasta 16.

Cantidad minima de letras en minuscula: Es la cantidad de letras minusculas que
minimo debe tener la contrasefna que va desde 1 hasta 16.

Cantidad minima de letras en mayuscula: Es la cantidad de letras mayusculas que
minimo debe tener la contrasena que va desde 1 hasta 16.

Cantidad minima de caracteres que no sean letras: Es la cantidad de caracteres
especiales que minimo debe tener la contrasefia que va desde 1 hasta 16.

Cantidad minima de numeros: Es la cantidad de numeros que minimo debe tener la
contrasena que va desde 1 hasta 16.
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Cantidad minima de simbolos: Es la cantidad de simbolos que minimo debe tener la
contrasena que va desde 1 hasta 16.

9.2.3.2. iOS

Son los parametros que se aplican a un dispositivo iOS para configurar en el mévil

Configuracién #%

Aranda Enterprise Politicas ® =

e ghernandez
Mobility Management Dashboard  Dispositivas  Apli

Crear politica

B Plataforma Activar edicién de contrasefia

- ,
= |
L E am
’ Contrasefia o ;
Android i0s Windows Permitir valor simple

Permite el uso de secuencias de caracteres repetitivas,
L ascendentes y descendentes

(J Nombre Requerir valor alfanumérico
Exigir que Los codigos contengan al menos una letra

Cantidad minima de caracteres de la contrasefia
Nimero minimo de caracteres para el cécigo

Nimero minimo de caracteres complejos
Nimero minimo de caracteres no alfanuméricos

Periodo maximo en dias de validez de la contrasena
Numero de dias (1-730) tras el cual se deberd cambiar la contrasefia

[}

Guardar Cancelar

Permitir valor simple: Permite el uso de secuencias de caracteres repetitivas,
ascendentes y descendentes.

Requerir valor alfanumérico: Exige que los cdédigos contengan al menos una letra.
Longitud minima del cédigo: Es la cantidad minima de caracteres que debe contener
la contrasefa que va desde 1 hasta 16.

Nuimero minimo de caracteres complejos: Es la cantidad minima de caracteres
complejos que debe contener la contrasefia que va desde 1 hasta 4.

Periodo maximo de validez del cédigo: Numero de dias (1-730) tras el cual se debera
cambiar la contrasefia.

Bloqueo automatico maximo: El dispositivo se bloquea tras el tiempo establecido se
encuentra entre 1 a 15 minutos.

Historial de contrasenas: Numero de contrasefas unicas (1-50) antes de poder
repetirlas.

Periodo de gracia maximo para el bloqueo de dispositivo: Cantidad maxima de
tiempo que el dispositivo puede permanecer bloqueado sin solicitar el cédigo de
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desbloqueo. Las opciones son: De inmediato, 1 minuto, 5 minutos, 15 minutos, 1 hora o
4 horas.

Numero maximo de intentos fallidos: Numero maximo de intentos permitidos de

introducir la contrasefia antes de que se borren todos los datos del dispositivo o este se
bloquee hasta que se conecte con el iTunes designado. Se encuentra entre 2 a 11.

9.2.4. Wifi

Es la politica que configura la red WIFI en el dispositivo movil.

9.2.4.1. Android

Configuracion %

Aranda Enterprise Polfticas ® = i & & .

ghernandez

Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Crear politica —
@ Plataforma ANDROID —

= ‘£ X
1] N A o
L & = Restricoones Activar edicién de restricciones

Android i0s Windows n

Tipo de restriccién Soportado por Valor

) Nombre

Permitir uso de Play Store

EL dispositivo podra o no hacer uso del Play Store. En caso de no KNOX n
permitir su uso (a5 aplicaciones requeridas que se encuentren
configuradas no serdn instaladas

Permitir uso de la cdmara

Permitir al usuario hacer uso de la camara de desde la aplicacion 4.0+, KNOX, LG n
nativa y a través de las aplicaciones que la requieran

Habilitar Javascript en el navegador de Android

ANDROID FOR WORK +

Guardar Cancelar

Identificador de conjunto de servicios (SSID): Es el nombre de la red inalambrica a la
que se conectara.
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Tipo de seguridad: Cifrado de la red inalambrica que se utilizara para la conexion. Existe
WEP, WPA/WPAZ2.

Contrasena: Es la contrasefia para la autenticacion en la red inalambrica.

9.24.2. iOS

Aranda Enterprise Politicas ® = i E = N

Configuracion %

e ghernandez
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

B Plataforma Activar edicién de contrasefia

™ ,
2 s |
" & am
’ Contrasefia » .
Android i0s Windows Permitir valor simple

Permite el uso de secuencias de caracteres repetitivas,
L ascendentes y descendentes

EJ Nombre Requerir valor alfanumérico
Exigir que Los codigos contengan al menos una letra

Cantidad minima de caracteres de la contrasefia
Némero minimo de caracteres para el cocigo

Némero minimo de caracteres complejos
Numero minimo de caracteres no alfanuméricos

Periodo méximo en dias de validez de la contrasefia
Numero de dias (1-730) tres el cual se debera cambiar la contrasefia

0

SR P
P = 9

Identificador de conjunto de servicios (SSID): Nombre de la red inalambrica a la que se
conectara.

Conexion automatica: Se selecciona si desea conectarse automaticamente a la red de
destino.

Red oculta: Se selecciona si la red de destino esta abierta o no.

Tipo de seguridad: Cifrado de la red inalambrica que se utilizara para la conexion. Existe
WEP o WPA/WPA2.

Contraseia: La contrasefia para la autenticacion en la red inalambrica.

Proxy: Se seleccionada si el ajuste para la red inalambrica del proxy es automatico o
manual.

9.2.5. Web clips
Esta politica crea un acceso directo en el dispositivo movil, el cual dirige a una URL.

9.2.5.1. Android
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Configuracion %

Aranda Enterprise Politicas ® (=2 = 2

A ghernandez
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Crear politica & ovgunacien

B8 Plataforma ANDROID -

,
|ﬁ| 6 -] Restricciones Ak sl i i
L1} Activar edicion de restricciones

Android i0s Windows n

Tipo de restriccién Soportado por Valor
Nombre

Permitir uso de Play Store

EL dispositivo podra o no hacer uso del Play Store. En caso de no KNOX u

permitir su uso 1as aplicaciones requeridas que se encuentren
configuradas no serén instaladas

Permitir uso de la cdmara

Permitir al usuario hacer uso de la camara de desde la aplicacion 4.0+, KNOX, LG n
nativa y a través de las aplicaciones que la requieran

Habilitar Javascript en el navegador de Android

ANDROID FOR WORK +

Guardar Cancelar

Etiqueta: Es el nombre que se asigna al clip web
URL.: Direccion que dirige el Web Clip
Icono: Imagen que se va visualizar en el WebClip. Esta imagen debe tener un tamafo

maximo de 200 pixeles de alto y 200 pixeles de ancho. Es posible adicionar mas de un
web clip con la opcion "Crear un nuevo web clip”.

9.2.5.2. iOS

Aranda Enterprise Polfticas ® == i = N

Configuracion ¥

oS ghemandez
MObIlIty Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas Documentos

Crear politica B«
@ Plataforma Activar edicion de Wi-Fi
- ,
sl
L S s “
Android i0s Windows Identificador de conjunto de servicios (SSID)
® Identificacion de 2 red inalémbrica @ (3 que se conectard
— Wil
) Nombre =

Conexi6n automatica
Conectarse automaticamente a (a red de destino

Red oculta
Permitir si la red de destino esta abierta o no

Tipo de seguridad
Cifrado de la red inalambrica que se utilizaré para la conexién

Ninguna v

Contrasefia
Lz contraseiia para la autenticacion en La red inalémbrica

Proxy

Guardar Cancelar

Etiqueta: Es el nombre que se asigna al clip web.
URL: Direccién que dirige el Web Clip

Eliminable: Permitir eliminacion del Clip Web.
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Icono: Imagen que se va visualizar en el Web Clip. Esta imagen debe tener un tamafo
maximo de 200 pixeles de alto y 200 pixeles de ancho.

Icono pre compuesto: El icono se mostrara sin efectos visuales anadidos.

Pantalla completa: Presentar el clip web como una aplicacion de pantalla completa. Es
posible adicionar mas de un web clip con la opcién “Crear un nuevo web clip”.

9.2.6. Email
Es la configuracién de una cuenta de correo que se aplica a un dispositivo mévil.

9.2.6.1. Android

Esta configuracion solo esta disponible para dispositivos Samsung con soporte KNOX.

Configuracion #

Aranda Enterprise Politicas ® = & & 'y
Mobility Management Dashboard  Dispositives

ghernandez

Crear politica B corgurscion

B Plataforma ANDROID i

- P

[ 1 @ H- Activar edicién de cuenta de email

Android i0s Windows n
L}
) Esta configuracion solo esta disponible para dispositivos Samsung con

) Nombre soporte KNOX

Correo electrénico
Su correo electronico personal
® Ingresar informacién Correo del usuario

Protocolo de entrada
EL nombre del protocolo para correos entrantes de su proveedor

ANDROID FOR WORK +

Servidor de correo entrante

Correo electrénico: Es el correo electronico que se va configurar. El administrador tiene
la opcién de ingresarlo o el usuario del movil.

Protocolo de entrada: El nombre del protocolo para correos entrantes de su proveedor.
Servidor de correo entrante: La direccion del servidor de correo entrante.

Puerto del servidor de correo entrante: El puerto utilizado por el servidor de correo
entrante.

Login del servidor de correo entrante: Login utilizado en el servidor de correo entrante.
El administrador tiene la posibilidad de ingresar el usuario o solicitarle al usuario el
ingreso del Nombre de usuario o Correo.
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Contraseia del servidor de correo entrante: Contrasefa utilizada en el servidor de
correo entrante. Este campo solo se habilita si se ingresa la informacion de la casilla
anterior.

Protocolo de salida: El nombre del protocolo para correos salientes de su Proveedor.
Servidor de correo saliente: La direccion del servidor de correo saliente

Puerto del servidor de correo saliente: El puerto utilizado por el servidor de correo
saliente

Login del servidor de correo saliente: Login utilizado en el servidor de correo saliente.
El administrador tiene la posibilidad de ingresar al usuario o solicitarle al mismo el ingreso
de Nombre de usuario o correo.

Contraseina del servidor de correo saliente: Contrasefa utilizada en el servidor de
correo saliente. Este campo solo se habilita si se ingresa la informacion de la casilla
anterior.

9.2.6.2. iOS

Configuracién %

Aranda Enterprise Politicas ® =2 i E =2 A

ot ghernandez
Mobility Management Dashboard  Dispositivos  Aplicaciones _ Politicas Reglas  Documentos

Crear politica B g

B Plataforma Activar edicién de cuenta de email

#w : | [ s |
L &3 am

Android i0s Windows

Descripcién de la cuenta
O Nombre visible de la cuenta (e]. ‘Cuenta de Ls empresa)

) Nombre
Tipo
Protocolo de acceso a la cuenta
PoP

Nombre visible de usuario
EL nombre del usuario (e]. ‘Alvaro Gamez)

@ Ingresar informacién Nombre del usuario Correo del usuario
[£7] Comeo

Direccion de correo electrénico
La direccién de la cuenta (€], ‘agamez@empresa.com)
@ Ingresar informacién Correo del usuario

Descripcion de la cuenta: Nombre visible de la cuenta.

Tipo: Protocolo de acceso a la cuenta. Existen dos protocolos:
= Pop: Se utiliza en clientes locales de correo para obtener los mensajes de correo
electrénico almacenados en un servidor remoto.
= |Imap: Con este protocolo se puede tener acceso al correo electronico desde
cualquier equipo que tenga una conexion a Internet.
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Nombre visible de usuario: Es el nombre del usuario. El administrador tiene la
posibilidad de ingresar la informacién o solicitarle al usuario el Nombre de usuario o
Correo.

Direccion de correo electronico: La direccidon de la cuenta. El administrador tiene la
posibilidad de ingresar la informacion o solicitarle al usuario el Correo.

Servidor (Correo entrante): Url del servidor o IP.

Puerto (Correo entrante): Numero del puerto para conexion.

Nombre de usuario (Correo entrante): El nombre usado para conectarse al servidor de
correo entrante. El administrador tiene la posibilidad de ingresar la informacion o

solicitarle al usuario el Nombre de usuario o Correo.

Tipo de autenticacion (correo entrante): El método de autenticacion del servidor de
correo entrante.

Contrasena (Correo entrante): La contrasefa del servidor de correo entrante.

Usar SSL (correo entrante): Recuperar correo entrante a través de SSL.

Servidor (Correo saliente): Url del servidor o IP.

Puerto (Correo saliente): Numero del puerto para conexion.

Nombre de usuario (Correo saliente): El nombre usado para conectarse al servidor de
correo saliente. El administrador tiene la posibilidad de ingresar la informaciéon o

solicitarle al usuario el Nombre de usuario o Correo.

Tipo de autenticacion (correo saliente): El método de autenticacion del servidor de
correo saliente.

Contrasena (Correo saliente): La contrasefa del servidor de correo saliente.
9.2.7. Exchange Active Sync

Es la configuracion de una cuenta de correo que se aplica a un dispositivo movil.
9.2.7.1. Android

Esta configuracion solo esta disponible para dispositivos Samsung con soporte KNOX
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B Plataforma ANDROID o
™ ,
iy « - Activar edicién de cuenta EAS
Android ios Windows n
O
Esta configuracion solo esta disponible para dispositivos Samsung con
) Nombre soporte KNOX
Direccién de correo
Direccién de correo del servidor EAS
@ Ingresar informacién Correo del usuario
[J Cuentas EAS Usuario
EL nombre de usuario del servidor EAS
@ Ingresar informacién Nombre del usuario Correo del usuario
ANDROID FOR WORK +

Guardar Cancelar

Correo electrénico: Su correo electrénico personal. El administrador tiene la posibilidad
de ingresar la informacion o solicitarle al usuario el Correo.
Protocolo de entrada: El nombre del protocolo para correos entrantes de su proveedor.

Servidor de correo entrante: La direccion del servidor de correo entrante

Puerto del servidor de correo entrante: El puerto utilizado por el servidor de correo
entrante.

Login del servidor de correo entrante: Login utilizado en el servidor de correo entrante.
El administrador tiene la posibilidad de ingresar la informacién o solicitarle al usuario el
Nombre de usuario o Correo.

Contraseina del servidor de correo entrante: Contrasena utilizada en el servidor de
correo entrante.
Protocolo de salida: El nombre del protocolo para correos salientes de su proveedor.

Servidor de correo saliente: La direccion del servidor de correo saliente.

Puerto del servidor de correo saliente: El puerto utilizado por el servidor de correo
saliente.

Login del servidor de correo saliente: Login utilizado en el servidor de correo saliente.
El administrador tiene la posibilidad de ingresar la informacion o solicitarle al usuario el
Nombre de usuario o Correo.

Contraseina del servidor de correo saliente: Contrasefna utilizada en el servidor de
correo saliente.
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9.2.7.2. iOS

Aranda Enterprise Politicas

Configuracion #

ghernandez

Mobility Management

Crear politica B i

B Plataforma Activar edicién de cuenta EAS
b 6 o
L (4 as

Android ios Windows Nombre de la cuenta
® Nombre de [ cuenta Exchange ActiveSync

® Ingresar informacion Nombre del usuario Correo del usuario

) Nombre

Servidor Exchange ActiveSync
Microsoft Exchange Server

Permitir mover
Los mensajes se podran mover entre cuentas de correo y se podré reenviar o
responder mensajes desde una cuenta diferente 3 la que se uso originalmente

Usar solo en Mail
2. Enviar correo solo desde la aplicacion Mail (evitando enviar correo desde
¥~ Cuentas EAS
= aplicaciones de terceros)

Usar SSL

Guardar Cancelar

Nombre de la cuenta Exchange ActiveSync: Nombre de la cuenta Exchange
ActiveSync. El administrador tiene la posibilidad de ingresar la informacion o solicitarle al
usuario el Nombre de usuario o Correo.

Microsoft Exchange Server: Microsoft Exchange Server.

Permitir mover: Los mensajes se podran mover entre cuentas de correo y se podra
reenviar o responder mensajes desde una cuenta diferente a la que se usoé originalmente.

Usar solo en Mail: Enviar correo sélo desde la aplicacién Mail (evitando enviar correo
desde aplicaciones de terceros).

Usar SSL: Enviar todas las comunicaciones a través de SSL.

Dominio: Dominio de la cuenta (si deja este campo vacio el dispositivo se lo solicitara al
usuario). ElI administrador tiene la posibilidad de ingresar la informacién o solicitarle al
usuario el Correo.

Usuario: Usuario de la cuenta (si deja este campo vacio el dispositivo se lo solicitara al
usuario). ElI administrador tiene la posibilidad de ingresar la informacién o solicitarle al
usuario el Nombre de usuario o Correo.

Direccion de correo electronico: La direccion de la cuenta. El administrador tiene la
posibilidad de ingresar la informacion o solicitarle al usuario el Correo.

Contraseina: La contrasena de la cuenta.
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Dias pasados de correo incluidos en la sincronizacién: El numero de dias pasados
de correo que se incluiran en la sincronizacion. Tiene la opcion de seleccionar: Sin limite,
un dia, tres dias, una semana, dos semanas o0 un mes.

9.2.8. Aplicaciones

Es una politica que se aplica a los dispositivos méviles, para auditar las aplicaciones que
tienen instaladas. Existen tres tipos de listas que clasifican el estado que deben tener las
aplicaciones.

9.2.8.1. Lista Blanca

Listado de aplicaciones que tendra permitido instalar el dispositivo asociado a esta
politica. Para dispositivos KNOX es posible desinstalar las aplicaciones que no se
encuentran en la lista.

Configuracién %%

Aranda Enterprise Politicas ® = i = re A

Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Crear politica B i
B Plataforma ANDROID —
= ,
"' ' == Listado de aplicaciones
Android ios Windows u [ ustanegra Jll [B Apticaciones requeridas
®
) Nombre [® Listablanca @ Q

Forzar I3 desinstalacion de aplicaciones que no s encuentran en La Lista para dispositivos con KNOX

No se han seleccionado aplicaciones a esta lista

ANDROID FOR WORK -+

Guardar Cancelar

9.2.8.2. Lista Negra

Listado de aplicaciones que tendra prohibido instalar en los dispositivos asociados a esta
politica. Para dispositivos Knox de Android se puede forzar la desinstalacion de estas
aplicaciones.
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Crear politica = -
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Android os Windows
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Facebook
Socia * =
ANDROID FOR WORK s

9.2.8.3. Aplicaciones requeridas

Listado de aplicaciones que deben tener instaladas obligatoriamente el dispositivo
asociada a esta politica. Para dispositivos Knox de Android se tiene la posibilidad de
evitar la desinstalacion de estas aplicaciones.

A Configuracion %%
e ) = & = %
Aranda Enterprise Politicas ® = = A e

MOblhty Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas Documentos

Crear politica BB orgurscin

- P
"' ‘ == Listado de aplicaciones
Android i0s Windows n @ Usablanca Wl [ Listanegra
°
& Nombre E® Aplicaciones requeridas @ | Q

Evitar la desinstalacion de estas aplicaciones para dispositivos con KNOX

wee
Ems Aplicaciones
HH

ANDROID FOR WORK -+

Guardar Cancelar
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9.2.9. Kiosco

El médulo de Kiosco esta destinado a que el dispositivo presente una interfaz por defecto
con las aplicaciones y configuraciones aqui seleccionadas unicamente.

9.2.9.1. Android

El modo Kiosco para Android genérico esta disponible unicamente para vinculaciones
con Agente Samsung Knox y Android superior a 4.0.

Para agregar aplicaciones al modo kiosco digite al menos 3 caracteres en la caja de texto
para busqueda y a continuacion la consola presentara los resultados coincidentes en una
lista desplegable tal y como se observa en la siguiente captura.

Luego haga clic en la aplicacion para agregarla al listado.

&= Configuracidn
ANDROID -—
Activar edicion de Kiosco @ n

adobe‘ Q

Modo Kiosco
Agregue 1as aplicaciones que desea habilitar en modo kiosco (S6lo para Samsung Knox)

Adobe Acrobat Reader: PDF Viewer, Editor & Creator

. Adobe Lightroom - Photo Editor & Pro Camera

Esta lista no posee e
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Repita el proceso para cada aplicacion

== Configuracién

ANDROID

Activar edicién de Kiosco @ n
Modo Kiosco fina Q
Agregue las aplicaciones que desea habilitar en modo kiosco (S6lo para Samsung Knox) & -

n Afinador guitarra -Guitar Tuna

Adobe Lightroom - Photo Editor & Pro Came
» ®

Para configurar opciones adicionales ingrese a la pestafia “opciones de configuracion” y
configure las opciones que se necesiten.

Activar edicion de Kiosco @ n
[ Aplicaciones Opciones de configuracion |

Permitir salir del mode kiosco desde el dispositivo

Fondo de pantalla
Imagen que se muestra en el dispositive cuando se encuentra en modo kiosko.

Seleccionar archivo

Mensaje personalizado
Personaliza un mensaje para el modo kiosco.

Las opciones de configuracién disponibles son las siguientes:

e Contrasefa de salida de kiosco: Al ingresar una contrasefia, el usuario final del
dispositivo tendra la posibilidad de salir del modo kiosco, luego de ingresar dicha
contrasena.

e Fondo de pantalla: El modo kiosco en el dispositivo mostrara la imagen que aqui
de cargue. (5 Mb como maximo)

e Mensaje personalizado: La interfaz de modo kiosco presentara el mensaje que
aqui se configure. (100 caracteres como maximo)
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9.2.9.2. Android For Work

El modo kiosco para Android for Work esta disponible unicamente para dispositivos
vinculados en el modo AFW DO (Device Owner).

Para Android for Work, unicamente se podran agregar aplicaciones que con anticipacion
hayan sido aprobadas para AFW.

Para agregarlas a kiosco se procede de igual forma que en el numeral anterior (9.2.8.1)

En el caso de las opciones de configuracion se presentan los siguientes grupos
adicionales a las del anterior numeral (9.2.8.1)

Habilitar aplicaciones del sistema
Teléfono / Contactos Otros

Mensajes de texto
Camara
Ealeria de fotos

En este grupo se pueden activar/desactivar aplicaciones de sistema cuyos paquetes
hayan sido agregados con anterior en la seccidon de configuracion de Aplicaciones del
Sistema Android. Al marcar cada casilla apareceran en el kiosco las aplicaciones
seleccionadas.

Habilitar configuracion
Wifi

Contrasefia

Zona Wifi

En este grupo se pueden activar/desactivar pantallas de configuracién en modo kiosco
para cada una de las opciones presentadas.

Permitir activar/desactivar
Wifi

Ubicacidn

Bateria

Para este grupo se pueden activar/desactivar interruptores de encendido en modo kiosco
para apagar o prender cada una de las opciones presentadas.
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9.2.10. Dispositivos asociados

En la pestafia dispositivos se visualizan los moviles que tienen asociada la politica.
Siempre que se aplica una politica la solicitud se encuentra inicialmente en estado
pendiente y pasa a version actual cuando el movil la recibe y la aplica. Si se realizan
cambios en la politica y no se actualiza la version a los dispositivos que la tienen aplicada
esta pasa a version antigua. Dentro del listado de dispositivos asociados es posible
realizar ordenamiento y busqueda.

Configuracién %

Aranda Enterprise

Politicas ® = HH E =2 i

Dashboard

ghemnandez

Mobi |Ity Management Dispositivos  Aplicaciones Politicas Reglas Documentos

gy RS R REST F— 0 oisposicves B sptice
Estado: Distribuida
Version: 78@  Ver versiones
Dispositivos: 2 1 1 0 Q  Ordenarpor: Nombre del dispositivo ¥
i 06 1pm
Versién actual Versién Solicitudes Total
antigua pendientes

® Motorola Luis Arbesu

Android 7.1.1
LOS ARBESU: v.78
fersion actual

e

Ultima aprobacién:

Aprobado por:

Teléfono

Correo

® Androidjtorres42

ivo: Android 7.0
ARLOS ARBESU: v.20

de 13 pol

rsion antigua
Cumplimiento de politica: Cumple @)

e

El dispositivo muestra un resumen de la politica aplicada, indicando: el nombre de
dispositivo, tipo, sistema operativo y versién, nombre de la politica junto con su version,
estado de politica y cumplimiento.

Aranda Enterprise
Mobility Management

.p LUIS CARLOS ARBESU B corrguecion

Estado:
Version:

Dispositivos:

Ultima aprobacién:
Aprobado por.
Teléfono:

Correo

Distribuida

78@ Ver versiones

: 1 1

Versién
antigua

Versién actual Solicitudes

pendientes

® Motorola Luis Arbesu

Cumplimiento de politica: No cumple o

o]

Politicas ®

Dashboard

o K °

= % Configuracion ¥
= i B & s

Dispositivos ~ Aplicaciones

ghernandez

Politicas Reglas  Documentos

0 oispositives B Apticer

Ordenar por: Nombre del dispositivo ¥

® Androiditorres42

ivo: Android 7.0
ARLOS ARBESU: v.20
a: Versién antigua

otitica: Cumpte €@
e
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9.2.11. Aplicacién de Politicas

Las politicas se pueden aplicar a usuario, grupos de usuarios o grupos de dispositivos
en estado activo y pertenecer a la misma plataforma con la que se configuro la politica.

Configuracion %

Aranda Enterprise Polfticas ® =) i E =2 A

s ghernandez
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

'l LUIS CARLOS ARBESU BB corgurcin 0 oispositives B Apticar

Estado: Distribuida

Version: 78@  Verversiones ANDROID =
s

Jitima aprobacién

bado por:

ANDROID FOR WORK 2

Para que la politica se aplique correctamente es necesario aprobar la politica.
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Aranda Enterprise Polfticas ® =) i 2

e ghernandez
Mob|I|ty Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas Documentos

.l LUIS CARLOS ARBESU & corgurscin D oispositivos B Apticar

Estado: En edici6n

ANDROID >

o Restricciones

Versién: 79@  Verversiones

Dispositivos: 2

Fecha de creacién:
Creado por:
Teléfono:

Correo

Ultima modificacion
Modificado por:

Teléfono:

Correo

Ultima aprobacién:
Aprobado por.

Teléfono;

Correo
5 ANDROID FOR WORK y

9.3. Versionamiento y re- distribucion de politicas
Por cada cambio que se realice sobre la politica aumenta el numero de versiéon. Cabe

aclarar que si la politica no se aprueba la version que se aplica al dispositivo es la ultima
aprobada.

Configuracion ¥
i o o) — ° 99+
Aranda Enterprise Politicas ® = i £ @ ghemandez

MObI|ItV Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas Documentos

'I LUIS CARLOS ARBESU B corgurscin 0 oispositives B3 Apticer

Estado: En edicion
ANDROID =

79@  Ver versiones

Versién:

Dispositivos: 2

Fecha de creacion:
Creade por APPLICATION ADM
Teléfono:

Coireo LUIS ARBESU@ARANDA

Ultima modificacion:

Modificado por:

Teléfono:

Correo:

Oltima aprobacién:

ANDROID FOR WORK +

Editar Aprobar

Las versiones almacenadas se pueden visualizar al dar clic en "Ver versiones"
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Aranda Enterprise Politicas ® g

A ghernandez
MObIhty Management Dashboard  Dispositivos ~ Aplicaciones  Politicas

Reglas Documentos

,. LUIS CARLOS ARBESU

0 oispositives B Aticar

Estado: En edicion

Versi6n: 79@  Ver versiones

BEERE  Versiones de politicas

Fecha de % Version:79  Actual Versién: 78

E Versién: 77 E Versién: 76

E Versién: 75 E Version: 74

Oltima
Modifica

E Version: 73 Version: 72

E Version: 71 Versién: 70

ANDROID FOR WORK -+

Ednar Apmbar

Se tiene la posibilidad de ver la version actual o restaurar la version

1 oy = b~ | N
Aranda Enterprise Politicas ® = = A hemanies
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Configuracion #§

’| LUIS CARLOS ARBESU

En edicién

Ver versiones

Teléfono:

G0 LUIS ARBESU@ARANDA

Teléfono:

UOltima aprobacién:

Aprobado por:
Teléfono:

Correo

ANDROID FOR WORK +

| V:l version actual Restaurar version |

La politica se restaura.
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e ghernandez
MObI'Ity Manageme Dashboard  Dispositivos  Aplicaciones  Politicas Reglas Documentos

.g LUIS CARLOS ARBESU

<cién 0 oispositives B Apticer

Estado: En edicion

Version: 79@  Verversiones ANDROID

Dispositivos:

Fecha de creacion:
Creado por.

Teléf

Correo

Ultima modificacion

Modificado por.

Ultima aprobacién:
Aprobado por
Teléfono:

Correo
ANDROID FOR WORK +

Esta se debe aprobar.

Configuracion #

Aranda Enterprise Politicas (©) =2 Aw'

S ghernandez
Mob|I|ty Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas Documentos

... LUIS CARLOS ARBESU = n 0 oispositivos B Aeticer

Estado: En edicién
Version: 79@  Verversiones ANDROID -

Dispositivos:

Fecha de creacién:
Creado por
Teléfono:

Correo

Ultima modificacion:

Modificado por.

Teléf

Correo.

Ultima aprobacién:

Aprobado por.

ANDROID FOR WORK +

Editar Aprobar

Y distribuir para aplicar todos los cambios a los dispositivos que tienen asociada la
politica.

da Softwa dos los derec arandasoft.com
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La politica se distribuye exitosamente.

Problemas comunes en el manejo de politicas

= Si la politica se aplica y esta permanece como “Solicitudes pendientes” es
necesario validar si el dispositivo movil tiene problemas de conectividad.
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Aranda Enterprise Politicas ® = i < =]

e ghernandez
Mobility Management Dashboard  Dispasitives.  Aplicaciones _ Pollticas Reglas.  Documentos

1 LUIS CARLOS ARBESU ) B i .
Estado: Distribuida

Versibn: 79@  Verversiones

Dispositivos: 1 0 0 1 Q  Ordenar por:  Nombre del dispositivo ¥
Fecha de creacion 06/12/2017 05:21 pm

Creado por: ATRUIGATICHSOMINISE Version actual Versién Total

Teléfono G antigua pendientes

@ Motorola Luis Arbesu ! Androidjtorres42

Sistema operativo: Android 7.0
Politica: LUIS CARLOS ARBESU: v.20

de ta politica: Solicitud enviada

Cumplimiento de politica: Cumple &

eQ

= Cuando aplique una politica de cuenta EAS o correo a un dispositivo Android
genérico, esta nunca la recibira el dispositivo movil, ya que solo aplica para
dispositivos Samsung Knox

= La unica restriccion que es posible aplicar a Android genérico es bloqueo de
camara.
= No es posible aplicar una politica en estado Edicidén, esta siempre debe estar

aprobada, solo se aplica en edicion si la politica ya se encontraba en estado
aprobada.

10.REGLAS
Reglas de negocio en EMM

Actualmente se manejan cuatro tipos de reglas de negocio:

» Geofencing: seguimiento de la ubicacion del dispositivo en determinada area
geografica con el fin de saber si el dispositivo entra o sale de esa area.

= Desvinculacién: notificar al sistema cuando el dispositivo fue desvinculado.
= Jailbreak o root: notificar al sistema si el dispositivo tiene jailbreak o root.

* Nuevo inventario: Siempre que se solicita un nuevo inventario, se genera un
evento para que sea evaluado por las condiciones del conjunto de reglas.
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*» Timefencing: Es el seguimiento del horario en el cual se encuentra un dispositivo
con el fin de saber si este entra o sale del horario establecido.

= Consumo: Funcién permite consultar el consumo realizado de voz y/o datos tanto
local como en roaming.

»  Wififencing: Funcidon que permite controlar las redes inalambricas a las que se
conecta el dispositivo dentro de un listado de redes, con el fin de saber si el
dispositivo se conecta o se desconecta a una determinada o autorizada red wi-fi.

» Usuario Registrado: Esta funcion notifica al sistema el cumplimiento de distintas
reglas y aplica acciones sobre usuario. (Aplica solo para usuarios autenticados
con Directorio Activo de Windows).

= Cumplimiento de politica: notificar al sistema si el dispositivo cumple con una
politica determinada.

Cuando alguna de estas reglas se cumple el sistema realiza determinadas acciones
definidas por el usuario.

10.1. Configuracion de conjuntos de reglas

Para acceder a la seccidon del conjunto de reglas se debe seleccionar desde el menu
superior de la consola web.

Configuracion %

a T - s ° 99+
Aranda Enterprise Conjuntos de reglas ® & & = A ghemandez
MObI|ItY Management Dashboard  Dispositivos A} s Politicas Reglas Documentos
) s v - .- [5)
Filtros WBECAST MDM
Tipo de regla ~ oj Fecha de creacion: Fecha de creacién: Dispositivos: Creado por:
2 g CovENEECASEHON 26/06/2018 1153 pm 26/06/2018 11:53 0 Luis Cartos Arbe:
2 53 pm uis Carlos Arbesu
Creado por: Reglas editadas: UOltima modificacion:
Geo fencing Luis Carlos Arbesu A% A m 27/06/2018 12:18 am Ottima modificacién: Email: Teléfono:
Desvinculacion 27/06/2018 12:18 am luisarbesu@arandasoftcom 123132123
Jailbreak o root
Nuevo inventario
Timefencing Resumen del conjunto de reglas en los méviles
Consumo
Wififencing D Actualizados E Desactualizados
Usuario
registrado
Cumplimiento de Dispositivos Dispositivos
politica
v Resumen de configuracién del conjunto de reglas
.

é Geo fi
. Ent

‘B  Jailbreak o root
* Jailbreak o root. Acciones: 1

Para agregar una nueva regla presione de clic en Nuevo, ubicado en la parte superior
del panel de listados de reglas.
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Configuracién #
A ghemandez

Documentos

Q Ordenar por: Nombre

Filtros
Tipo de regla ~ 259 WBECAST MDM
Creado por:
Geo fencing Luis Carlos Arbesu
Desvinculacion
Jailbreak o root
B3 Nuevo inventario
Timefencing
Consumo
Wififencing

Usuario
registrado
Cumplimiento de
politica

Aplicar filtros

WBECAST MDM

Fecha de creacion: Dispositivos:
26/06/2018 11:53 pm 0

Reglas editadas:

A% & @

Ultima modificacién:
27/06/2018 12:18 am

Oitima modificacién:
27/06/2018 12:18 am

Email:

luis arbesu@arandasoft com

Creado por:

Luis Carlos Arbesu

Teléfono:
123132123

Resumen del conjunto de reglas en los méviles

U Actualizados

Dispositivos

m Desactualizados

Dispositivos

~ Resumen de configuracién del conjunto de reglas

B Jailbreak o root
* Jailbreak o root. Acciones: 1

En el formulario para agregar una nueva regla se debe ingresar el nombre de la regla, y
luego se puede habilitar cualquiera de las disponibles, cuando se habilita cualquiera de
estas se despliega un formulario para indicar la accion asociada a la regla.

Aranda Enterprise

Mobility Management

Conjuntos de reglas

®

Dashboard

®

Dispositivos  Aplicaciones

= B

Politicas Reglas

- Configuracion #¢

A ghernandez

Documentos

Dispositives:

=2 WBECAST MDM |

Fecha de creacion:
Creado por:

Email:

Ultima modific

Modificado por:

Habilitar Nuevo Inventario

Nuevo inventario 1 a

Nuevo

inventario

Condiciones @

Si Operador = Movistar

Acciones

Crear alerta @

Seleccionar accion v

[ oispositivos

00

Q00 0

Dentro del formulario de acciones en cada una de las reglas se puede configurar una
serie de condiciones y agregarlas segun su configuracion.
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Aranda Enterprise Conjuntos de reglas ® = ] 2 \ S
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas

22 WBECAST MDM B conriguracion [ pispositivos
Dispositivos: —
Habilitar edicién de 3 configuracion de reglas para timefencing
Fech:
[
Timefencing 1 a o o
Evento de horario
Condiciones @
Timefencing =
Si Plataforma v o= Y Android v 0
0
Acciones
Crear alerta @ (v] °

Después de esto en la parte inferior se puede configurar acciones a tomar dentro de las
que encontramos las siguientes:

* Desvinculacién

* Enviar mail

* Crear alerta

* Enviar mensaje

* Cambiar politica

* Enviar sonido

» Servicio web de ASDK
* Bloquear dispositivo

* Bloquear contenido

* Desbloquear contenido
« Cambiar contrasefa

* Bloquear la pantalla

* Bloqueo Total
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Aranda Enterprise Conjuntos de reglas ® = s . ghernandez
Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

C32  WBECAST MDM BB coniguracién [ pispositives
Dispositivos
Habilitar edicién de Lz configuracion de reglas para timefencing
Fecha de creacin: 6/0 53 prr
Teléfono: o
Acciones
Crear zlerta @ (A7) g
Titulo Prioridad
Se encuentra en horario laboral Media ¥
Timefencing Descripeion

Se encuentra en horario laboral

I Seleccionar accion D4

Guardar Cancelar Borrar

Para almacenar los cambios realizados de clic en Guardar en la parte inferior derecha
del formulario.

Nota: La totalidad de las acciones mencionadas previamente NO aplican en todas
las reglas.

10.2. Listado y pre visualizacion de conjuntos de reglas

La lista de reglas almacenadas se visualiza desde la vista principal del menu de reglas.
Los filtros permiten buscar por:

= Regla de negocio
= Nombre

Ademas, estas se pueden ordenar por:

= Nombre

= Usuario creador

= Fecha de creacion

= Fecha de modificacion

En la parte derecha de la vista se presenta un resumen de la regla seleccionada, en la
parte superior del resumen se presenta la siguiente informacion:

= Fecha de creacion
» Ultima modificacién
» Dispositivos

=  Email

= Creado por
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En la parte media del resumen se presenta el numero de dispositivos que tienen aplicada
la regla separada por los que estan actualizados y los que no estan actualizados. En la
parte inferior del resumen se presentan las acciones asociadas a cada regla de negocio

existente en EMM.

Aranda Enterprise

Conjuntos de reglas

% Configuracion #
® = A 9+

Dashboard

ghernandez

Dispositivos Documentos

- EEEO

Aplicaciones  Politicas Reglas

DefaultRuleSet

Fecha de creacion.
09/11/2018 04:38 pm
Ultima modificacion:

Fecha de creacién:
20/11/2017 0923 am

Dispositivos:
12

=
Creado por:

APPLICATION ADMINISTRATOR

27/11/2018 09:41 am

Ottima modificacién:
20/11/2017 0923 am

Fecha de creacion
07/02/2018 12:11 pm
Uttima modificacion:
26/06/2018 11:48 pm

D Actualizados

Email:
LUIS ARBESU@ARANDASOFT__

Resumen del conjunto de reglas en los moéviles

m Desactualizados

Mobility Management
Q  Ordenarpor: Nombre
Filtros
Tipo de regla s '&? Regla calendario motorola Luis
Creado por. Reglas editadas
Geo fencing Xavier Cayancela Al e
Desvinculacién
3 Jsitbreak o root
Nuevo inventario E? Regla Colombia
Timefencing ®  Creado por Reglas editadas:
Consumo Luis Carlos Arbesu
Wififencing
Usuario
registrado &7 Regla de Salida de Zona UNAL
Cumplimiento de o

Creado por

politica Daniel Jaramilto

Aplicar filtros

@ Regla Luis Arbesu

Creado por:
Luis Carlos Arbesu

299 WBECAST MDM
(=34

Creado por.

Luis Carlos Arbesu

Reglas editadas

A

Reglas editadas

A s

Reglas editadas

— 19

Dispositivos Dispositivos

Resumen de configuracion del conjunto de reglas

Fecha de creacion.

23/07/2018 11:41 am
Uttima modificacién:
23/07/2018 11:42 am

Fecha de creacion
26/06/2018 11:53 pm
Uttima modificacion
27/06/2018 12:18 am

A% & @

10.3. Dispositivos asociados

10.3.1. Visualizar dispositivos

Para visualizar la lista de dispositivos a los cuales se le aplicd una regla, se debe
seleccionar el botdn Ver detalles ubicado en la parte superior derecha del resumen de la

regla.

Aranda Enterprise

Mobility Management
Filtros
Tipo de regla A~ o]
GD
Creado por:
Geo fencing Xavier Cayancela
Desvinculacion
Jailbreak o root
Nuevo inventario °c_.) Regla Colombia
Timefencing ®  Creado por
o Luis Carlos Arbesu
Wififencing
Usuario
registrado b
3 Cumplimiento de (=34 Crasdormior
politica T

Daniel Jaramillo

Aplicar filtros

]

Regla Luis Arbesu
Creado por.
Luis Carlos Arbesu

WBECAST MDM
Creado por:
Luis Carlos Arbesu

]

Conjuntos de reglas

Ordenar por: Nor

Regla calendario motorola Luis

Reglas editadas

A @ e

Reglas editadas

Regla de Salida de Zona UNAL

Reglas editadas

&

Reglas editadas:

A w

Reglas editadas

A% S @

Configuracién ¥
® =

Dashboard

ghernandez

Dispositivos Documentos

- EEBO

Fecha de creacion
09/11/2018 04:38 pm
Uttima modificacién

27/11/2018 09:41 am

Aplicaciones  Politicas Reglas

DefaultRuleSet

)
Creado por:

APPLICATION ADMINISTRATOR

Fecha de creacién: Dispositivos:
20/11/2017 0923 am 12

Teléfono:
LUIS ARBESU@ARANDASOFT... —-

Ottima modificacion: Email:

20/11/2017 0923 am

Resumen del conjunto de reglas en los moviles

D Actualizados
S 19

30/08/2018 10:24 am e
Ultima modificacion: Spositivos
30/08/2018 10:24 am

26/06/2018 11:48 pm

E Desactualizados

Dispasitivos

Resumen de configuracién del conjunto de reglas

Fecha de creacion
23/07/2018 11:41 am
Jitima modificacion

7/2018 11:42 am

de creacion
/2018 11:53 pm

Uttima modificacion

27/06/2018 12:18 am
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En el detalle de la regla seleccione la pestafia Dispositivos. En esta vista se puede
visualizar la lista de dispositivos asociados a la regla, mostrando el tipo de dispositivos
(teléfono o tableta), el nombre del dispositivo, su duefio y si la regla esta actualizada,
ademas presenta opciones para actualizar la regla y ver la informacion detallada del
dispositivo.

En la parte inferior de la vista esta el botdn Actualizar pendientes para hacer una
actualizacion masiva de la regla a los dispositivos asociados.
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10.3.2. Agregar dispositivos
Para agregar dispositivos a una regla determinada se debe ver el detalle de la regla y dar
clic en la pestana Dispositivos, al seleccionar la pestana, en la parte derecha se debe
seleccionar el botén Agregar dispositivos.
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En el campo de busqueda se filtran y agregan los dispositivos, grupos de dispositivos,
usuarios y grupos de usuarios que se quieren agregar para aplicarles la regla.
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10.4. Aplicacién de conjuntos de reglas

Las reglas pueden ser aplicadas para todos los dispositivos a los que aplican o de forma
individual. Para aplicar un conjunto de reglas desde la seccién de Reglas del menu
principal se deben seguir los pasos explicados en la seccidn Dispositivos asociados.

También se pueden aplicar un conjunto de reglas desde la hoja de vida del dispositivo,
para esto se debe seleccionar la seccion Dispositivos del menu principal, seleccionar
un dispositivo de la lista y presionar el boton Ver detalles del panel ubicado a la derecha
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Al presionar el boton de ver detalles, aparece la hoja de vida del dispositivo, en la parte
inferior izquierda se presenta un menu con una lista de acciones para realizar con ese
dispositivo, entre las cuales se encuentra la opcion Cambiar conjunto de reglas.
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Al seleccionar la opcion aparece un cuadro con una lista desplegable que contiene la
lista de reglas existentes, se puede seleccionar una de las reglas y aplicarla al dispositivo.
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Seleccione un nuevo conjunto de reglas para aplicar al
dispositivo

Regla calendario motorola Luis v

Sistema operativo: Android

Versién SO

Software Versién del agente MDM

11.DOCUMENTOS

La seccion de documentos permite la administracion de contenido, ubicaciones y
permisos sobre estas ubicaciones, para ingresar, debe seleccionar a la seccion
Documentos del menu principal. Para visualizar y administrar los contenidos desde los
dispositivos maoviles se cuenta con la aplicacién (Content Manager).
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11.1. Administracién de contenidos Creacion de carpetas y Sub-carpetas

Para realizar la creacion de una carpeta se dé clic en Agregar una nueva carpeta en el
root, luego observara una pantalla en donde debe ingresar el nombre de la carpeta y
posteriormente debe dar clic en Guardar.
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No se encontraron resultados

Para crear una sub- carpeta, dirijjase hasta la carpeta contenedora y de clic en el icono
Agregar, luego observara una pantalla en donde debe ingresar el nombre de la carpeta
y posteriormente de clic en Guardar.
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No se encontraron resultados

11.2. Edicién y eliminacién de carpetas

Para editar una carpeta de clic en el icono de editar, luego observara una pantalla en
donde debe ingresar el nuevo nombre de la carpeta y posteriormente dar clic en Guardar.
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No se encontraron resultados

Para eliminar una carpeta de clic en el icono de eliminar, Luego aparecera una ventana
emergente en donde se solicita confirmar la eliminacion, alli debe confirmar la eliminacion
de la carpeta que se eliminara siempre y cuando no contenga ni archivos ni sub-carpetas
dentro de ella.
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11.3. Agregar Archivos
Para agregar archivos de clic en subir archivo y posteriormente en Explorar archivos.
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No se encontraron resultados

Se observa una ventana en la cual se debe buscar y seleccionar los archivos que desea
subir, una vez seleccionados de clic en Abrir.

2019- Aranda Software - Todos los derechos reservados @nran das o ft.com




Configuracion %

5 .

Aranda Enterprise DTS (@) (=2 iie =2 ghernandez
Mobility Management Dashboard

Dispositivos  Aplicaciones  Politicas Reglas Documentos

<« . <« Aran > Logos de productos ~ | | Buscarenlogos deproductos @
Archivos ?
- o e ®

@ Agregar una nue -

[ o 00 Favoritos comg
& DashBoards GERMAN I
Reports Imégenes

Capacitacion Capturas de p

subi| Organizar v Nueva carpeta

"

aranada-power  aranda-asset-ma  aranda-cmdb-m  aranda-datasafe

Q1 JUNIO 2006 nagement-manu anual-2016
- al-2016

test Mi familia

YERTAS Personal

v —A

Nombre de archivo: | TFINGCSEVIEILALE All Files v

No se encontraron resultados

Visualizara la cantidad de archivos que se seleccionaron, y luego dar clic en cargar.
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No se encontraron resultados

La subida de archivos a una carpeta especifica también se puede realizar por medio de
drag and drop. En este caso se debe ubicar el archivo que desea subir y a través de un
clic sostenido llevarlo hasta la carpeta en la cual se desea cargar.

Aranda Enterprise

o Documentos
Mobility Management
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11.4. Editar, Descargar y Eliminar Archivos

Para editar un archivo se debe seleccionar el icono editar en el archivo a modificar.
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Ingrese el nuevo nombre del archivo y de clic en Guardar.
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Para descargar un archivo seleccione el icono descargar sobre el archivo que desea
visualizar.
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Para eliminar un archivo de clic en el icono eliminar, Seguido de esto se muestra una
ventana emergente en donde se solicita confirmar la eliminacién, posterior a esto se debe

confirmar la eliminacion.
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11.5. Administraciéon de permisos

En la seccidon de documentos hay tres roles; CMReader, CMPublisher, CMManager.

= CMReader: Solo permite la lectura de contenido.

= CMPublisher: Permite lectura, edicién y cargue de contenido, ademas de asignar
permisos de Reader o Publisher sobre los contenidos a los que tenga acceso.

= CMManager: Permite lectura, edicién, cargue y eliminacion, ademas de la
administracion de permisos sobre los contenidos.
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Se debe tener en cuenta que si se asignan roles sobre una carpeta especifica dichos
roles seran heredados por los archivos que se encuentren en ella mas no por las

carpetas.
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Para agregar un permiso sobre una carpeta especifica seleccione el icono editar y
posteriormente de clic en Editar permisos.
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Realice la busqueda del usuario y seleccionelo dentro de resultados segun los criterios
de busqueda ingresados.
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Seleccione el rol que se desea asignar al usuario, de

Guardar.
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Para editar un permiso sobre una carpeta
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posteriormente de clic en Editar permisos.

da Software -

s los derechos reservados

Politicas

clic en Aceptar y finalmente en

Configuracion %
= "

Reglas

ghernandez
Documentos

Q  Ordenar por: Nombre del archivo

g

o= e

[OQ Seteccionar todos

BESRICIIER 7 W Administador @] Publicador @] Lector @[}

® 53]

,
_—

seleccione el icono editar y

arandasoft.com



- o Configuracion #%
Aranda Enterprise SharET = B G
MObI'Ity Management Dashboard ~ Dispositivos  Aplicaciones  Politicas Reglas Documentos

Q  Ordenarpor: Nombre del archiv - m
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Favorites Tamafio: 480 KB ) Tamafio: 1,9 MB Tamafio: 400 KB R Tamario: 322,2 KB )
Sact Fecha de creacién: 26/09/2018 @ Fecha de creacién: 11/10/2018 @ Fecha de creacién: 31/10/2018 @ Fecha de creacién: 07/11/2018 Q
o Capacitacion 0 0 o O
AFLS
Aranda
MDM
o1
test
VENTAS

Seleccione el rol nuevo rol que se desea asignar al usuario, de clic en Aceptar y
finalmente de clic en Guardar.
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Archivos 7 &
Nombre de la carpeta

Capacitacion

Capacitacion

[OQ Seieccionar todos

Asignacion de roles z usuarios y grupos @ [Tnae) BEREna] BEEEEE] ©
luis Arbesu
@ wiscaarbesu@hotmail.com ® E3] |

® Guia vinculacion movile...
P 6 Vi

© image_2018092609354...

Favorites

o5 Capactacion @ QOO

AFLS

0@0 00

Aranda

MDM

test

VENTAS

Para quitar un permiso sobre una carpeta especifica seleccione el icono editar y
posteriormente de clic en Editar permisos.
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Archivos
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Nombre de la carpeta

S [ s ][ o |

@ Guia vinculacion movile... @ image_2018072703211...

AFLS

© image_2018072703555.. ) @ image_2018072704291.. Q)
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s Tamafio: 69 MB
Sl Fec creacion: 29/11/2018

o
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MDM 0
o
@
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Tamafio: 5,7 MB
Fe creacién: 27/07/2018

creacion: 27/07,/2018

01
test @) image_2018092609354...

0: 480
de creacion: 26/09/2018

® image_2018101105142... ® image_2018103104545.. ) @ IMG-20180927-WA0006.. )

Tamafio: 400 KB @ : L @
(1] (1)

VENTAS

Fecha de creacion: 31/10/2018

0®0 00

De clic en el icono eliminar al usuario que se desea retirar, luego de clic en Aceptar y
finalmente en Guardar.

~ . Configuracion ¥
Aranda Enterprise ot inicaTos ® 2 E = A S

Mobility Management Dashboard  Dispositivos  Aplicaciones  Politicas Reglas  Documentos

Capacitacion

Archivos 7« ®
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o Agregar una nueva carpeta en el root

o AQM
o Cpacitacion @OQO
AFLS ®) image_2018072 [OR Seteccionar todos
Aranda Asignacion de roles a usuarios y grupos @ [ TImae) HEERomC] IEEEE) ©
MDM W s
() R mitom ®
© @) image_2018101

> Z Administrators
Tamatio: 1,9 M8 A 20 1) 3]

Fecha de creaci6

[ ] e )}

Para agregar un permiso sobre un archivo especifico debe seleccionar el icono editar y
posteriormente hacer clic en Editar permisos.
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Realice la busqueda del usuario y selecciénelo dentro de los resultados segun los
criterios de busqueda ingresados.
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No o Fecha de creacion
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[>] AQM Tamafio del archivo = =
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B
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Aceptar Cancelar

Seleccione el rol que se desea asignar al usuario, de clic en Aceptar y finalmente de clic
en Guardar.
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Para editar un permiso sobre un archivo especifico seleccione el icono editar y finalmente

de clic en Editar permisos.

Aranda Enterprise

s Documentos
Mobility Management

®

Dashboard

Dispositivos  Aplicaciones

=2

Reglas

B

Documentos

&

Politicas

ghernandez

Capacitacion

Archivos P &
Nombre del archivo

6 Agregar una nueva carpeta en el root
image_20180727032119.jpg

®

(>} AOM Tamafio del archivo
0@ Capactacion @O0 g
AFLS - x ’
Acanda @ G‘U\a‘\'lﬂlc—utaclon movile... o
MDM F::hsanc;eii;c-on 29/11/2018 @
o (0]
test
VENTAS ® image_2018092609354.. Q)
T fio: 48(
F::haande :'e]asson 26/09/2018 g

© image_2018072703211...
Tamafio: 4,6 MB
Fecha de creacién: 27/07/2018

@) image_2018101105142...

Tamaiio: 1,9 MB
Fecha de creacion: 11/10/2018

(&)
S
(]
®

(1)

Q Ordenar por: Nombre de - Subir archivo
Fecha de creacion
e
Fecha de modificacion

® image_2018072704291...
Tamafio: 5,3 MB
Fecha de creacién: 27/07/2018

© image_2018072703555...
Tamafio: 5,7 MB
Fecha de creacién: 2

2018

® IMG-20180927-WAO006...
Tamaidio: 322,2 K8
Fecha de creacién: 07/11/2018

@) image_2018103104545...

Tamafio: 400 KB
Fecha de creacién: 31/10/2018

0@0 00

Seleccione el rol nuevo rol que se desea asignar al usuario, de clic en Aceptar y
finalmente en Guardar.
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Para quitar un permiso sobre un archivo especifico, seleccione el icono editar y
posteriormente de clic en Editar permisos.
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De clic en el icono eliminar en el usuario que se desea retirar, y luego de clic en Aceptar
y finalmente en Guardar.
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12. ALERTAS

Las alertas son una lista de mensajes tipo notificacion que se presentan en la consola.
Listado y pre visualizacion. Para visualizar el resumen de las alertas en la consola, se
debe poner el puntero de mouse sobre el icono de alertas ubicado en la parte superior
del menu.

2019- Aranda Software - Todos los derechos reservados @nran das o ft.com



SOFTWARE

H Configuracion #
Aranda Enterprise Dispositivos ® =3 ) <) ] A
Mobility Management Dashboard.  Dispositives. Aplicaciones

ghernandez
Politicas Reglas Documentos
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Windows incutados | er todas ©

Desconocida

Ultimo reporte Proceso de vinculacién

05/07/2018 04:22 pm
Vincular por cdigo OR

En esta ocasion usted podré vincular el dispositivo mediante el escaneo del siguiente codigo OR. Posterior a
£50 el usuario debe sequir Los pasos para finalizar 1a vinculacion

Estado ~

vincutados |
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Activo - x -
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Tipo ~ . Androiddiego.rincon118 Uttimo reporte
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Computador de -
escritorio

I Androiddiego.rincon113
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martPhone
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Para visualizar las alertas de forma detallada, seleccione el icono de alertas, o cualquiera
de las opciones que presenta la vista emergente con el resumen de las alertas, de esta

forma se puede ver el detalle de las alertas filtradas por su severidad o ver todas las
alertas.
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& Tipo e 7
ntrando a aranda t alerta
aneral @ Estado de la alerta
4 Dispositivo Usuario: larbesu o Motorola Luis
Tipo: Smart... a: Android
¥ Prioridad
@& critica 1
= bl Fecha del evento:
ta I
Al 1 @ sale de horario de trabajo 19/01/2019 07:30 pm Nueva
Vedia ta [ a
e Usuario: larbesu D o Motorola Luis Detalle de L alert
Baja Tipo: Smart... P rma: Android Saliendo de aranda
 esado
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Nyey @ EL motorola de Luis ha entrado en... AT
Revisada
Usuario: larbesu itivo Motorola Luls
Cerads Tipo: Smart... rma: Androi
@ sale de horario de trabajo ECH GeL SyeID.
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Comentario

@ El motorola de Luis ha entrado en...
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Tipo: Smart...

itivo Motorola Luis
a: Android

Guardar Cancelar

12.1. Generacion y manejo de alertas

Las alertas son una de las acciones que se pueden definir para el cumplimiento de una
regla, cuando se define un conjunto de reglas y esta(s) se cumple(n) el sistema dispara
las acciones determinadas, en este caso generaria alertas que se visualizan en la
consola.
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Al seleccionar una alerta de la lista, en el costado derecho se ve el detalle de esta con
opciones para edicion. Se manejan tipos de estado para la alerta:

= Nueva
= Revisada
= Cerrada

Ademas, se puede ver el detalle del dispositivo asociado a la alerta y agregar comentarios

2 — Configuracion %
Aranda Enterprise ® = HH = oheimanies
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. Alertas
Filtros a
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Tipo: Smart. Plataforma: Android
¥ Prioridad
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Al 1 [ﬁ ) 19/01/2019 07:30 pm Revisada
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Baja Tipo: Smart. Plataforma: Android Saliendo de aranda
® Estado
Bl EL motorola de Luis ha entrado en Gecti det vy Comentarip=anteriores
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[ﬁb sale de horario de trabajo Rach el st i
18/01/2019 07:30 pm No hay comentarios

ivo Motorola Luis

'ma: Android

Comentario
@ El motorola de Luis ha entrado en... Fechia del everio
18/01/2019 06:00 pm
Usuario: larbesu Dispositivo Motorola Luis
Tipo: Smart Plataforma: Android

Guardar Cancelar

13.CONTENT MANAGEMENT PARA ANDROID

Aranda EMM Content Management provee una forma intuitiva de acceder y ver
documentos almacenados por medio de la seccion de documentos de la consola de
administracion de AEMM o directamente desde el Content Management. Ayuda a
proteger su contenido sensible en un contenedor corporativo. Permite que usuarios con
dispositivos moviles accedan de forma facil y segura a los documentos requeridos para
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su trabajo, ellos pueden compartir de manera sencilla y segura contenido con sus
companieros de trabajo reduciendo el riesgo de comprometer informacion corporativa.
Content Management Para Android.

13.1. Ingreso a la aplicaciéon

Se puede ingresar el servidor de conexion a través de un codigo QR el cual se escanea
de la consola web o se puede ingresar manualmente la direccion web del servidor.

Seleccione un m

CODIGO QR

INGRESAR SERVIDOR

Si selecciona la opcion ingresar servidor se muestra el campo para digitarlo, si ha
ingresado anteriormente al servidor en la parte superior al campo se muestran los
servidores a los que ha ingresado con anterioridad para que no sea necesario ingresarlos
nuevamente.

MANACEAA

https /mdm arandasolft com/Yeald 2012 WS/
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Posteriormente se debe ingresar el usuario y la contrasefia de inicio de sesion (Aranda
para un usuario local o si tiene integrada la consola a un dominio puede seleccionarlo e
ingresar con un usuario y contrasefia de red)

Usuoio

Coeranef\s

Luego acepte los términos y condiciones y presione en continuar.

Terminos y Condiciones

The phatfoem soft (solv ) hewnaud by Arards,
Software Com. providos mobile devico Manogemeant and
conalats of two elerments {1) the ArandeMOM Canvole Wiy | #
BROWS COMmeunic ol on md COMIol functions wah
smartphanes o mobile devioas 10 te moniored and (2) »
software agert oc othet methad thet facltates
COmmMUNICalon with the Arend Conmole NCRNMN by our
customens. The prtvacy ¢ d tar.

licenae e ArandaMOM soltwars 10 cerfOrm enterjirioe wwide
mobile device managemwt CCUsooners™) and the Y
COMMIBOTNIOIS 100 IO 0N DM MoDse Jevices dn

Aceplo Ao TEHMINGS ¥ carditiores

CONTINUAR

Se muestra a nivel informacién de la aplicacion, pulse saltar.
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13.2. Visualizacién general

Ingrese al menu en los tres puntos de la barra de opciones ubicados en la parte superior
derecha, alli observara los archivos en dos formas de visualizacion.

En modo lista

|
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Ocdarar por tamafo

Root > Reportes Oviener por fecha de MoSneackn
Vet como grifka
Cerrar samon
~
o
c
PLGONT Y .l ) o
1 L
- 15/09/2010 ’
X a
"
'
®
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v
z
"

Visualizacion de grilla.

s B .| oa =& 7 o -
+ Configuracién £ Q

Todaa

a2l

T
v
v
w
]
v
’
-

Realizando Swipe hacia la izquierda sobre un archivo, visualizara las opciones
Informacién, renombrar, Eliminar y Marcar como favorito (Descargar archivo para
consultarlo sin conexién).
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10200

"
- 15/09/20786 ’
% ‘ qQ
15/00/2018
i v [ =)

EN<XECE~aBDTO2IL - x

Informacidn del archivo, para salir pulse fuera del cuadro de informacion.

Screenshot_2016-08-12-16-12-56

Para renombrar el archivo ingrese el nuevo nombre y presione en guardar.
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Cambiar nombre

Cambie el nombre del archivo

Screenshot_2016-08-12-16-12-56 pn
9

CANCELAR GUARDAR

Borrar archivo

Estd seguro que desea borrar el
archivo?

CANCELAR ACEPTAR

En vista de grilla puede acceder a las opciones de los archivos pulsando sobre los puntos
ubicados en la parte inferior del archivo.
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Configuracion

Todos

INfGrMecAon achive
Mancartsw archive

Ellmine websvvo

MarCar conre
destacaso

TN xECC“nIET02T 2

13.3. Menu de vistas

Cuenta con las vistas de Archivos (Visualizacion de todos los archivos y carpetas),
Favoritos, Descargas, Configuracion. Se puede ingresar a este menu realizando un
Swipe al hacia la derecha o pulsando el icono de tres lineas en la parte superior izquierda.

Aranda
Content

Archivos

Descargas

=
) Favoritos
*®
<

Configuracién

Favoritos, Visualizacion de archivos marcados como favoritos.
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02092016

~-Tommgn=>

En4xEccHE38302T -2

Descargas, Visualizacion de descargas realizadas.

A Seenhot 201508-121612-58 pry

. 87K de 87 KB

Configuracion, Se puede seleccionar si desea la visualizacion de archivos conectado a
los datos méviles o solo cuando se encuentra conectado a una red Wifi.

(g) Uso de redes

Desplace el selector segun la configuracién deseada.

Consumo de datos

Actve fa utsizacion de redes moviles para la
oescarga de aechives
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13.4. Subir archivos

Para subir un archivo pulse en el icono “+”

Todos

ﬁ 15/09/2016
a

$Zrxc-

EN<XxE<EAa38%D

Posteriormente seleccione el tipo de archivo que desea subir.

©0000

Para subir una imagen debe seleccionar el origen
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Selecciona una imagen

Fotos Dropbox Galeria

Al seleccionar la imagen se muestra un mensaje informando el inicio y final del cargue.
(-] T . a

Configuracion & Q

Todos

Root > Reportes

Aga 2010

B e

Fie pg
15/09/2016
o xa

ANAKRNETCCAETOTOZIr XL~ 0mMmOons»

Para subir foto y/o video debe realizar la captura y pulsar en Ok (segun el mévil se puede
tardar uno o dos segundos mientras carga la imagen).
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REINTENTAR

= E

< Grabar audio

OO 00:00

ga click en el botdn pam grabar
Posteriormente debe pulsar en el icono stop para finalizarla.

< Grabar audio

00:00:08

Haga cl On pars paraf

(=
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Se visualiza un control para reproducir el audio, adelantarlo, atrasarlo, subirlo (Icono de
nube) o descartarlo (Icono de caneca).

-~

< Grabar audio

00:00:00

Haga olick &n ol holon pars parar

Escuchar audio grabado
o g
L
o 00 o 0 00 00 09

13.5. Controles de la barra de opciones

Puede realizar busquedas de archivos pulsando el icono de lupa en la barra de opciones
de la aplicacidn y posteriormente ingresando el criterio de busqueda.

Ingresar texio

11213 als5le6l7i8l5]0

. — . |t " et e ey

Con base en el criterio ingresado se visualizaran los archivos existentes en todas las
carpetas.
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Puede realizar una seleccion multiple de archivos para eliminar o descargar en forma
masiva con los controles habilitados en la barra de opciones.
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13.6. Filtros

Puede refinar la visualizaciéon de archivos por medio de las opciones de las pestanas
ubicadas debajo de la barra de opciones, pulsando imagenes.
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Pulsando documentos se visualizan los archivos en formato Word, Excel, PowerPoint y
Pdf.
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14.CONTENT MANAGEMENT PARA I0S

Se puede ingresar el servidor de conexion a traveés de un codigo QR el cual se escanea
de la consola web o se puede ingresar manualmente la direccion del servidor.

eess UM = 4:3apPpm v 26% 8

ARANDA CONTENT
MANAGEMENT

Si selecciona la opcion ingresar servidor se muestra el campo para digitarlo, si ha
ingresado anteriormente al servidor en la parte superior al campo se muestran los
servidores a los que ha ingresado con anterioridad para que no sea necesario ingresarlos
nuevamente.

httpa//emadm. arandasoft. com/cwews/

https:/mdm arandasoft conmvYesid _20. ..

Posteriormente se debe ingresar el usuario y la contrasefa de inicio de sesion (Aranda
para un usuario local o si tiene integrada la consola a un dominio puede seleccionarlo e
ingresar con un usuario y contrasefia de red).
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ARANDA CONTENT

MANAGEMENT

&) ARANDA

Luego acepte los términos y condiciones y pulse en continuar.

AFANDA CONTENT
MANAGEMENT

OMBTIONS

Torms aned ¢

Aranca Software Corp, provioes motée device
managomant and consists of two oloments: (1)
the Aranda Software Corp Conaole which
allows communication and contral functions
with Smarphones o mobie devices 10 De
monitored and (2) a soffware agent or othar
Mathod That fACIHLAOs COMMUNICALION with the
Aranda Software Corp Console licensed by our
cuslomers. The privacy considerations for
customers who license the Aranda Software
Corp softward 10 parform entorprise -wice

b TG W (G %) and
the privacy considerations for those on whoseo
maobile devices are being monitored

Accept tarms and Condtions

e——

Se muestra a nivel informacién de la aplicacién, pulse en saltar.
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14.1. Visualizacién general

Puede visualizar los archivos en dos formas de visualizacion, en modo lista.

Root Ropornes
a0 21
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e T MO E ] f
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15/00/2016
P01 e
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= i

O en visualizacion de grilla.
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Seleccione las visualizaciones ingresando al menu con los tres puntos de la barra de
opciones en la parte superior derecha.

Sort by name

Sort by size
Sort by modification date
Show as grid
Close Session

Cancel

Realizando Swipe hacia la izquierda sobre un archivo visualice las opciones Informacion,
renombrar, Eliminar y Marcar como favorito (Descargar archivo para consultarlo sin
conexion).
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Informacién del archivo, para salir puede pulsar fuera del cuadro de informacion.

image_20160915031439...

SN0
Pubacador

restion Sale
15002016 0315 PM
Moctar

Pubbcador

Modifed date
1S/0W2016 0315 PM
File nize

49mMB

Para renombrar archivo ingrese el nuevo nombre y pulse guardar.

arandasoft.com

2019- Aranda Software - Todos los derechos reservados




SOFTWARE

Change name
Change the file name

ﬁmmnmaa%m

Cancel Save

borrar el archivo pulse aceptar.

Delete file

Are you sure do you want to delete the
file?

Cancel Accept

Para marcar un archivo como favorito debe pulsar en el icono de pin y se mostrara un
mensaje indicando el proceso de inicio y fin de descarga de dicho archivo.
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En vista de grilla puede acceder a las opciones de los archivos pulsando sobre los puntos
ubicados en la parte inferior del archivo.

Show detail
Rename
Delete

Download

Cancel

14.2. Men de vistas

Cuenta con las vistas Archivos (Visualizacion de todos los archivos y carpetas), Favoritos,
Descargas, Configuraciéon. Este menu se encuentra visible en la barra de opciones
ubicada en la parte inferior de la pantalla.

2019- Aranda Software - Todos los derechos reservados ! @nran das o ft.com



Aranda®

SOFTWARE

Flapoe
- 1/00/2016

ENIXICHANZATIL T - 000n 00>

g = [}

Favoritos, Visualizacion de archivos marcados como favoritos.
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Descargas, Visualizacion de descargas realizadas.

2019- Aranda Software - Todos los derechos reservados @nran das o ft.com




Aranda®

SOFTWARE

Downloaded filas

2 I00/20 1€

Image 3018001 1140000
A9NEB ot a0 N8B

Configuracion, Se puede seleccionar si se desea la visualizacion de archivos con datos
moviles o solo cuando se encuentra conectado a una red Wifi.

(4  Network usage

Desplazar el selector segun la configuracion deseada.
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14.3. Subir archivos

Para subir un archivo debe pulsar en el icono “+” ubicado en la barra de opciones.

All mags Documents ‘
Root Repones

A

A

- 15/ 002018 -

c

-

€

16091505154 g

S A09 150 t npd q

| 15/0972016 -

49 : I

-

3

Ll

e 154 199 M

15/0W2016 .

o P

-

R

-

Pic_t oo T

-

15002016 v

Py -

X

-

ot - l’

B 19/09/2016 #

Posteriormente seleccione el tipo de archivo que desea subir.
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Add from Gallery

Add Video

Add Photo

Add Audio

Add Folder

Cancel

Para subir una imagen debe seleccionar el origen.

sese Uil = 4:45 PM 1 23%0 D

Photos ance

Moments

Camera Roll
80

My Photo Stream
123

Screenshots
77

Al seleccionar la imagen se muestra un mensaje informado el inicio y final del cargue.
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Para subir una foto y/o video debe realizar la captura y pulsar en Ok.

Use Photo

Para subir un audio debe pulsar en el icono de micréfono para iniciar la grabacion.
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Click on the button to record

O

Posteriormente debe pulsar en el icono stop para finalizarla.

OC:OO:O5

iick on the button to stop

()

Se visualiza un control para reproducir el audio, adelantarlo, atrasarlo, subirlo (Icono de
nube) o descartarlo (Icono de caneca).
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Record audio

Listen audio saved
audiomp3
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14.4. Controles de la barra de opciones

Puede realizar busquedas de archivos pulsando el icono de lupa en la barra de opciones
de la aplicacion y posteriormente ingresando el criterio de busqueda.

There is no fliles 10 view

= = 3

Con base en el criterio ingresado visualizara los archivos existentes en todas las
carpetas.
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Puede realizar una seleccion multiple de archivos para eliminar o descargar en forma
masiva con los controles habilitados en la barra de opciones.
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14.5. Filtros

Puede refinar la visualizacion de archivos por medio de las opciones de la barra
segmentada ubicada debajo de la barra de opciones, pulsando imagenes.

2019- Aranda Software - Todos los derechos reservados @nran das o ft.com



.’
Aranda®
SOFTWARE

Reportes > Ago 2016
1T 16090204171
A
o2/0/2016 -
S 2 e c
- -
r
| Scresrmbot 2016-08-1 ;
- o/os/2016 -
| |
- -
-
-
- sOte L Tas 1 ¥ ~M
020206 ot
22— et »
' -
"
-
T
-
v
-
*
-
i

= 4

Pulsando documentos se visualizaran los archivos en formato Word, Excel, PowerPoint
y PDF.
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