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Configuracién SAML con integracién Google Workspace en consola BSADK

Precondiciones
> Importar o crear los usuarios previamente y asociarlos a los proyectos para que la consola los pueda
autenticar de forma correcta.

» Tener una cuenta activa en Google Workspace con los usuarios agrupados si es por grupos como se van
a conceder los permisos de acceso con la autenticacion SAML.

» Tener acceso a la consola de administracion de Google con una cuenta que tenga los privilegios de
superadministrador.

» Tener acceso a la consola BASDK con un usuario que cuente los permisos de VIEW SAML, EDIT SAML,
DELETE SAML Y CREATE SAML.

Acceso a la consola de administracion de Google

Para acceder a la consola de administracion de Google podemos usar la siguiente URL:
https://admin.google.com/, donde deberemos ingresar las credenciales de acceso usuario y contrasefia.

Creacion de la app SAML y configuracion de BASDK

1. Enlapagina principal de la consola de administracidn, ve a Apps, luego Apps web y para dispositivos
maviles, luego Agregar App y por ultimo Agregar una app SAML personalizada.

= o Admin Q, Buscar usuarios, grupos o parametros de configuracion
« P Apps |I| Lpps > Apps web y para dispositivos maviles

Descripcion general

» Google Workspace Apps (4) Agregarapp ~ @ Configuracién ~
Otros servicios de Google
+ Agregarfi Buscar apps
Apps web y para dispositivos
moviles
Apps de I:I Hombre Agregar una app para Android privada cion Act
»
Google Workspace Marketplace
» D A Agregar una app web para Android privada AC
» B Facturacion
u‘&'} .
) @ Cuenta D % B Agregarunaapp de SAML personalizada E AC
. wndf  Pruebas SAML USDKVE  Web SAML AC
Mostrar mas D fuebas ®
O {/:\i' USDK ORA Web SAML AC
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2. Se nos va abrir la venta Detalles de la app, donde debemos ingresar un nombre de la aplicacion
personalizada, se recomienda usar nombres nemotécnicos dado que debemos crear una app para
cada consola que deseemos dar acceso, los campos descripcién e icono de la app son opcionales. Clic
en continuar.

Detalles de la app

Ingresa los detalles de tu app de SAML personalizada. Esta informacién se comparte con los usuarios de la app. Mas informacion

Nombre de la aplicacion

ASDKV8-SQL

icono de la app

Adjunta el icono de una app. El tamafio méximo para la carga de archivos es de 4 MB

CANCELAR CONTINUAR

3. Se visualizara la ventana detalles del proveedor de identidad de Google, donde nos brindan dos
opciones de configuracién, en este ejemplo optaremos por la opcién 2, de donde vamos a tomar dos
datos que necesitaremos en la configuraciéon en BASDK.

QOpcién 2: Copia la URL de SSO, el ID de entidad y el certificado

URL de S5O

https:/faccounts.google.com/o/saml2/idp?idpid=: [m}
1D de entidad

https://accounts.google.com/o/saml2%idpid= Dato 2 n|
Certificado

Google_2027-7-20-1422_SAML2_0 0o *

Vence el 20 jul 2027
Huella digital SHA-256

|

ATRAS CANCELAR CONTINUAR
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4. Enuna nueva ventana de nuestro navegador ingresaremos a nuestra consola BASDK donde
configuraremos el SAML.

Avaandi SERVICEDESK ! Corfiguracion) ¢
T Opeiones ¥ Juan Pabla Jaramillo 22/07/2022 02:19:02 g, nicic » Confipuracién SAML
A] Configuracion SAML
° o Informacién del proveedor
Mombre del proves Stecione icono (Tamafo 2520 o, formatas o, on.
]
Sebeccione e prod pcu . 9
dereiicador (. de ervidad
Dato 2 ] o

2] Guiones y syude
{ER)
Consala d Usuario

B Cambiar Contraseria

“« % @ w %

& sair

A- Clic en configuracion.

B- Clic en configuracidon SAML (si existen configuraciones clic en nuevo).

C- Ingresamos un nombre para identificar la configuracién se recomienda usar “Google”.
D- Seleccionamos un icono para la configuracién debe ser de 20 * 20 px.

E- Seleccionamos de la lista, la consola a la cual le vamos a configurar el SAML.

F- Ingresamos la URL de acceso a la consola que se escogio en el paso anterior.

G- Ingresar el Dato 1 del punto 3 que es la URL del campo URL de SSO.

H- Ingresar la URL https://accounts.google.com/Logout

I- Ingresar el Dato 2 del punto 3 que es la URL del campo ID de identidad.

J-  Clic en guardar.

Nota: cada consola maneja un tipo de configuracién independiente.

Al guardar la configuracion se debe generar un campo nuevo con una URL, esta se utilizara en la creacion de
la app SAML en la consola de administracién de Google.

Configuracion SAML

URL de ingreso del producto seleccionado.
Nuevo
https:/ /win202201-jp.arandasoft.com/ASDKYB
- - URL Inicio sesion”
Google / ASDKV8 w URL con [a que va a iniciar sesi6n.,

https:/ {accounts. google.com/o/ saml2/idplidpid=C02am23su

URL Cierre de sesidn*
URL con la que va a cerrar sesion.

https:/ /accounts. google.com/Logout

Identificador (id. de entidad)*
URL del identificador configurado.

https: / /accounts. google.com/o/ sam|Zidpid=C02am23su
Informacion del producto
Por favor ingrese esta informacicn en la configuracicn del proveedor.

Direccién URL de respuesta (SP)

URL de Aranda a la que direcciona el proveedor una vez se autentica

"\ & Tedos los derechos reservados. Aranda Software Corporation
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5. Regresar a la consola de administracién de Google y continuar con la creacion de la App SAML, dar
clic continuar para visualizard la ventana Detalles del proveedor de servicios y diligenciaremos los
campos solicitados.

Detalles del proveedor de servicios

Para configurar el inicio de

0, agrega los detalles del proveedor de servic

como la URL de ACS y el ID de la entidad. Mas informacién

RL de inicic iona
ID de nombre
Define el formato de nombre que admite el proveedor de identidad. Mas informacién
ATRAS CANCELAR CONTINUAR

A- Ingresar el Dato 3 del punto 4, URL que se debe ingresar puede ser copiada del campo Direccién
URL de respuesta (SP) cuando se crea la configuracion SAML en la BASDK.

B- Ingresar la URL de acceso de la consola, debe ser la misma que se usé en el paso F del punto 4.

C- Campo opcional, se ingresa la misma URL del paso anterior.

D- Se deja desmarcado.

E- Escoger de la lista de opciones EMAIL.

F- Escoger de la lista de opciones Basic Information > Primary email.

G- Clic CONTINUAR para pasar a la venta siguiente.

Nota: Con las configuraciones de los pasos E y F queda configurado el "email" como el "ID" de nombre, con
el cual se valida el ingreso a las consolas, de ahi la importancia de tener los usuarios ya creados en Aranda y
que los mismos concuerden con lo que tengan en la suite de Google.

6. Ventana Asignacion de atributos donde se pueden hacer unas configuraciones opcionales no
requeridas para el funcionamiento, solo es dar clic en Finalizar.

7. Enlaventana que se visualiza al finalizar la creacion de la app SAML, damos clic sobre de Acceso de

usuario para que nos lleve a una nueva vista donde se dan los accesos a todos los usuarios del
directorio o se configuran los grupos que van a poder ingresar a la consola configurada.
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S Acceso de usuario
Si quieres que la app esté para usuarios, elige un grupo o una unidad organizativa. Méas informacion
stk USDKVS - SQL Ver detalles
Pruebas SAML USDKV8 ACTIVADA para todos
5 PROBAR EL ACCESO DE SAML Detalles del proveedor de servicios v
% DESCARGAR METADATOS Certificado URL de ACS ID de entidad

Google_2 201422 SAML2_0
120 jul 2027)

#' EDITAR DETALLES

B BORRAR APP

Asignacion de atributos de SAML

La asignacion de atributes de SAML no esté configurada
Mapea campos de perfiles de usuarios del directorio de Google con atributos del proveedor de servicios de SAML.

Configurar la asignacion de atributos de SAML

A- Al activar el check de la opcion ACTIVADA para todos, dar clic en GUARDAR, se habilitan todos
los usuarios del directorio y pueden hacer uso de la autenticacién SAML en la consola
configurada.

Se muestra |a configuracion de los usuarios de todas las unidades organizativas

mdt  USDKV8 - SQL

Estado del servicio ~

Todos los usuarios de esta cuenta
Estado del servicio
FamEs o (® ACTIVADA para todos

O ‘We will follow source text for all caps. Agreement with “app”.
Unidades organizativas -~
@ La mayoria de los cambios tardan unos minutos en aplicarse. Mas informacion

Buscar unidades organizativas

e ~ Pruebas [ ] 1 cambio no guardado CANCELAR  GUARDAR

B- Seingresa a la opcion GRUPOS, y seleccionar cada grupo al que se le permitira el acceso con la
autenticaciéon SAML en la consola configurada, activando el check de ACTIVADO, y clic en
GUARDAR.

Se muestra la configuracién de los usuarios de grupos usuarios dos

met  USDKV8 - SQL

Estado del servicio A~

Todos los usuarios de esta cuenta
Estado del servicio
Grupos ~ Sin establecer

Buscar un grupo CANCELAR  GUARDAR

Pruebas CYS
pruebascys1@carlcsmartinezcode com

grupos usuarios dos
usdkusuarios @carlosmartinezcode com
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Con este paso se termina la creacion y configuracion de la app SAML con integracidon de la Suite de Google y la
configuracién en la consola BASDK, es de resaltar que esta configuracion se debe realizar para cada consola
independientemente.

Login a consola con la autenticacion SAML en integracidn con suite de Google

Para realizar el login en consola utilizando la autenticacion SAML debe ingresar a la URL que ya tenga esta
funcionalidad configurada en BASDK, se debe visualizar el nombre y el icono configurados en los pasos Cy D
del Punto 4 de este documento.

@/\rn ida Service Desk

Tipo de autenticacion

ARANDA v

Usuario

Contrasefia
Olvidd )a contrasefia?

0 inicie sesién con:

G Google

Nota: Se recomienda no tener ninguna sesién iniciada en cuentas de Google.

Errores comunes

A- Cuando no se le ha asignado a los usuarios o a los grupos el permiso de acceso a la app SAML
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Google

403. That's an errar.

Error: app_not_enabled_for_user &a:;} A \1}: a .
- G :) G
Service is not enabled for this user. A

3
Request Details

That’s all we know.

Para solucionar este problema verificar que si se cuente con la configuracion del Acceso de Usuario como
lo indica el punto 7 de este documento, en caso de contar con dicha configuracidn limpiar cache y verificar
qgue no quede ninguna sesidn de Google iniciada e intenta autenticarte nuevamente.

B- Alerta de Usuario y contrasefia errada.

a Service Desk
Portal del Cliente | Ingresar

Tipo de autenticacién J i

Registrarse >> £OIvidé su contrasefia? >>

G Google

Noticias

del sector que te pueden interesar

Google obligado
2ils oo
Google es of ado a it

® Usuario o contrasefia errada

Esto se debe a que no existe ningun usuario asociado al correo electrénico con el que se estd
realizando la autenticacidn en Google, se debe asociar el correo a un usuario existente o crear
nuevo usuario y asociarle el correo electrénico.
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