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Aranda Virtual Support



Esta solugdo permite estabelecer suporte remoto as estacdes de trabalho, independentemente da rede do cliente, permitindo o controlo remoto e a transferéncia de
ficheiros em tempo real e de forma segura.

Comece com

Um usudrio do Aranda Virtual Support deve considerar as seguintes etapas que compdem este manual para o gerenciamento adequado do suporte remoto em sua
organizagao:
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1. Configuragdes do aplicativo

Realizar a cessdo e administracdo adequada das licengas.

2. Configuragoes gerais

Defina os usudrios ou grupos de usudrios, configure o servico de diretorio, configure a autenticac@o externa e atribua as funcoes para gerenciamento de suporte remoto.
3. Gestdo de Suporte

Defina os grupos de suporte que receberdo o servigo de suporte remoto, gerencie as sessoes de suporte, gerencie os perfis do agente e o cddigo de grupo exclusivo que
servird como entrada para os processos de instalacdo do agente nas estacdes de trabalho.

4. Suporte remoto

Defina o codigo de configuracdo do agente para instalacdo subsequente em estacdes de trabalho, estabeleca sessdes de suporte com dispositivos vinculados e assuma o
controle remoto e execute agdes destinadas a gerenciar e monitorar sua infraestrutura.

5. Auditoria

Monitore todas as atividades realizadas pelo provedor de servigos de suporte remoto e tenha acesso as gravagoes da tomada de controle remota.

Para quem é este manual?

Este manual foi desenvolvido para as diferentes fungdes estabelecidas (administrador geral, infraestrutura, administrador de suporte e especialista), para que possam
desenvolver as diferentes tarefas na gestdo de suporte remoto.

Qual € o valor do AVS?

0 AVS permite facil implantagdo na infraestrutura existente, permite um inventdrio de estacoes de trabalho, facilitando a manutengdo de um historico de midia remota para
auditoria.

Controle remoto multiplataforma através da Internet com uma ou vdrias estagées de trabalho (com sistemas Windows) em poucos segundos e execute as agoes necessdrias
para resolver problemas.

Transferéncia de arquivos de forma segura, independentemente do tipo, tamanho ou extens@o, de e para os dispositivos dos usudrios, evitando assim o uso de software
externo.

Qual € a nossa documentagdo?

Guia de introducdo do AVS

Manual de gerenciamento de suporte remoto AVS
Manual do agente AVS

Manual de instalacdo local

Configuracdes do aplicativo

Gerenciamento de licengas

Gerencie as licencas adquiridas pelo cliente e gere a solicitacdo de licenga para gerenciar adequadamente os processos de suporte remoto da organizacdo.

Exibirinformacgdes de licenca

1. Faga login no site da AVS com um usudrio com fungdo de Administrador Geral, selecione a opcao Certificados no menu principal.
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Na visualizag@o de informagdes, vocé pode ver alista de licengas existentes agrupadas com os seguintes dados:

Coluna Descricao

Nome Este € o nome atribuido alicenca.

Cara Tipo de licenca

Usudrios Numero de usudrios simultdneos (numero de licengas usadas/numero total de licencas)

Sessdes de suporte Numero de sessdes de suporte simultdneas (nimero usado/numero total de licengas).

Dispositivos Numero de estacoes de trabalho simultdneas (nimero de licencas usadas/numero total de licengas)
Empresa Empresa proprietaria dalicenca

Data de ativacgdo Data em que as licencas s@o ativadas

Data de validade Data de expiragdo da licenga

2. Navisualizag@o de informagoes das licengas, vocé terd agcoes disponiveis para gerenciar e organizar as informagoes descritas no Guia de introducdo do AVS

3. Para conhecer a licenca em detalhes, na visualizagdo de informagdes do site da AVS, selecione um registro na lista de licencas disponiveis e na janela habilitada vocé
poderad visualizar a validade da licenga e o numero de licencas que foram usadas por usudrios, sessdes de suporte e dispositivos simultdneos (Numero de licencas
usadas/numero total de licengas).

X
Licensing Summary
AR Aranda VIRTUAL SUPPORT eers
VALID
Concurrent
users +
Type: Demo 1 1
Activation date: 07/24/2024 LIS

Expiration date: 10/22/2024

Support sessions
Company: desarrollo

Support session 1.
licenses
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Configuracdes gerais

Configuracdes gerais

0 administrador geral do console Web AVS poderd configurar os seguintes modulos transversais:
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1. Usudrios

Neste modulo do Aranda Common vocé poderd configurar os usudrios responsaveis pela administracdo, suporte, configuragao dos recursos de infraestrutura e suporte das
estacoes de trabalho (Especialistas).

O processo de gerenciamento de usudrios no AVS € executado por usudrios com a fungao de Administrador Geral.

Paro obter mais informacoes, consulte o Gerenciamento de usudrios <.

2. Grupos de usudrios

Neste modulo do Aranda Common vocé poderd configurar e gerenciar grupos de usudrios para realizar a atribuicdo de funcdes de forma mais eficiente.

Paraobter maisinformacoes, consulte o Gestdo de < Grupos.

3. Licencas

0 Aranda Virtual Support permite gerenciar as licengas adquiridas e associd-las aos dispositivos necessdarios para realizar uma gestdo adequada dos processos de suporte
remoto da organizacdo.

Paro obter mais informacoes, consulte o Gerenciamento de < licencas.

4. Servigos de Diretorio

Neste médulo Aranda Common, vocé pode configurar os servicos de seguranca e diretério reCAPTCHA que podem ser usados no aplicativo Aranda Virtual Support, como o
protocolo de acesso ao diretorio leve LDAP, que permite configurar a conexdo com outros diretdérios de negocios, ou o servigo de diretorio do Azure Active Directory.

Através do provedor interno Aranda, vocé poderd configurar as especificacdes das politicas de senha para acesso ao Aranda.

Paroobter mais informacoes, consulte o Servicos de diretério © de gerenciamento.

5. Autenticacdo externa

Neste mddulo Aranda Common vocé pode definir os provedores de autenticagdo externa, que seguem o padrdo SAML (Security Assertion Markup Language) para realizar a
autenticagdo do usudrio na aplicagdo.

Para obter mais informacoes, consulte o Gerenciamento do provedor de < autenticacdo.

Gerenciamento de suporte

Gerenciamento de suporte

A gestdo da administracdo do suporte no AVS é realizada pelo usudrio com a fungdo de administrador de suporte ou administrador geral e serd responsdvel por desenvolver
as sequintes tarefas nesta area:

/

@ Administrar Grupos de Soporte

@) Administracion de Soporte Administrar Perfiles de Agente

@, Administrar Sesiones de Soporte
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1. Gerenciar grupos de suporte

No Aranda Virtual Support (AVS), um grupo de suporte pode ser visto como uma drea da organizagdo responsdvel pelos dispositivos de suporte; Deve haver pelo menos um
grupo de apoio para oferecer este servigo. Através do grupo de suporte vocé poderd gerar o codigo de grupo Unico que serd usado durante o Configuracdo manual do

agente.

Um grupo de suporte pode ter dispositivos e outros grupos associados a ele. A criagcdo de grupos de apoio necessdrios ndo tem restrigoes de quantidade.
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DISPOSITIVO DIS?SSITIVD g DISPOSITIVO

NIVEL 3

ESTATERCE THARRID

GRUPO DE SOPORTE 1 GRUPO DE SOPORTE N

- 60
60

DISPOSITIVO 9 DISPOSITIVO  ==-- 9 DISPOSITIVO

NIVEL N GRUPO DE SOPORTE1

ESTAIIM BE Thut 0

2. Gerenciar perfis de agentes

0 agente AVS é o componente instalado nas estagdes de trabalho para executar processos de suporte remoto em diferentes dispositivos.

Os perfis de agente configuram as informagdes necessdrias para os processos de autenticacdo de aplicativo Web e os itens de autorizagdo do agente para acessar uma
sessdo de suporte. Os perfis sdo visualizados pelo especialista nas secoes de Configuracdo e Meus Grupos de Apoio onde o cliente pode escolher a configuragdo que melhor
se adapta as necessidades do cliente.

3. Gerenciar sessoes de suporte
Gerenciar as sessoes de suporte dos especialistas cadastrados no sistema.

Um Sessdo de suporte no AVS € a insténcia em que o especialista fornece suporte aos dispositivos sob sua responsabilidade remotamente.

Grupos de Apoio

No processo de gerenciamento e administracdo de grupos de apoio, o site da AVS permite visualizar, criar, editar e excluir agrupamentos definidos.

Ver grupos de suporte

1. Faca login no site da AVS com um usudrio com funcdo de Administrador de Suporte ou Administrador Geral, selecione a opgdo Grupos de Apoio no menu principal. Na
visdo de informacdes, é possivel exibir uma estrutura em forma de drvore dos grupos de suporte de Nivel 1registrado no site da AVS.

@' Aranda Virtual Support a0

Grupos de soporte RUEVD
=
&% Grupos de soporte (Cy
2> AVS-TEST
E] Perfiles de agente
» TEST GROUP

tf.E]] Sesiones de soporte

R avsitono

2. Quando vocé seleciona um grupo, trés se¢oes adicionais sdo ativadas:

e Informacado basica: Informagdes bdsicas do grupo, como nome, descricdo e codigo de grupo exclusivo, sdo apresentadas; Vocé também poderad editar informacgdes
relacionadas.

o Usudrios: Nestasecdo, voce serd capaz de Associar usudrios ao grupo de suporte.

o Agrupamentos: Nesta secdo, voce serd capoz de Associar grupos de usudrios ao grupo de suporte.
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Grupos de soporte

Y
> AVS-TEST

“ TEST GROUP

F Nota:

#
TEST GROUP

TE

Descripcion:
Grupo paro pruebas de AVS 01

Sesiones de soporte
Activo

(4

Codigo unico de grupe &

R

Usuarios
Los siquientes usuarios estan osignodos g este grupa

BR C- c-o

ASOCIO USUOnos

Agrupaciones
Este Qrupo hoce porte de #sta cx;.‘u:\-x-:n

Asocar Qrupas

- Se o grupo de suporte ndo tiver sessdes de suporte ativas, o codigo de grupo exclusivo ndo serd exibido.
- Se o grupo nado tiver outro grupo atribuido a ele, alegenda aparecera: “Nenhum grupo de apoio foi criado”.

Grupos de soporte NUEVD
@ .. > avs-TEST AV AVS-TEST
Descripclon:
Pruebas AVS

Criar Grupo de Apoio

Sesiones de soporte
Inactivo

Os niveis em que os grupos podem ser criados ndo tém limites.

3. Para criar Grupos de Suporte (Niveis 2, 3, 4 etc.), faga login no site da AVS com um usudrio com fungdo de Administrador de Suporte, selecione a opgdo Grupos de Apoio no

menu principal. Na visualizagdo de informacoes, selecione um grupo pai e o Novo.

Grupos dé soporte

(O}
' AVS-TEST
> Group! levei2
> Group2 level2

2 TEST GROUP

AVS-TEST

AV

Descripcion:
Prusbos AVS

Sesiones de soporte
Inactive

4. Na janela habilitada, insira as informagdes do grupo de suporte solicitadas:

Descricao

nome.

Dado Obrigatorio
Nome Sim
Descricdo Sim
Ativar sessd@o de NGo

suporte

Usuarios
Los siquientes usuorios #3000 asignodos o este grupo

HU SU TE

ASOCIOf USUOrios

Agrupaciones
Este Grupo hoce pOrte o€ 510 OGrUPOCHon

L ASDTII GTUpds J

Este € o nome atribuido ao grupo de apoio. Um grupo pai ndo pode ter dois grupos filhos com o mesmo

E a finalidade ou objetivo para o qual o grupo de apoio serd criado.

Quando vocé deseja criar um grupo de suporte com uma sessdo de suporte ativa, vocé deve selecionar
este item.

F Nota: Cada um dos campos do grupo de apoio deve levar em conta o Especificacées dos campos de gerenciamento de suporte AVS.

5. Quando terminar de configurar o grupo de suporte, clique no botdo Salvar
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para confirmar as alteracdes feitas.

6. Uma vez criado o grupo de apoio, todos os seus dados serdo exibidos.

Grupos de soporte NV

@ > avs-TEST
> Groupl levei?
3 Oroup? vei2

' Brupo 3 nivei2

B Nota: O cdédigo de grupo exclusivo definido nesta inst@ncia é a entrada para o cliente executar o Configuracdo manual do agente na estagdo de trabalho que

vocé deseja associar ao grupo de suporte.

Editar Grupo de Apoio

7. Para editar um grupo de suporte, na visualizagc@o de informacdes do site da AVS, selecione um registro nalista de grupos existentes, na visualizacdo de detalhes, clique no

botdo icone de edicdo

e modifique as informagdes necessdrias (campos).

8. Quando terminar de editar o grupo, clique no botdo Salvar

GR Grupo 3nivel2

Descripchon:
Descripcion del Grupo 3 nivel2

Seslones de soporte
Activo

[
i ]

Codigo unico de grupe &P

B R EEEEEEEENEAEERARIEEREEREEER RS

Usuarios

Los siguientes usuarios eston osignodos o este grupo

I Asotior usuonos

Agrupociones

Este grupo hoce porte de esto ogrupacion

ASOCHIF GPUPDS

l
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para confirmar as alteragdes feitas.

F Nota: Dois grupos de apoio pertencentes ao mesmo pai ndo podem ter o mesmo nome.

Excluir grupos de suporte

9. Para excluir grupos de suporte, na exibi¢cdo de informagdes, selecione um registro na lista de grupos existentes e selecione o Eliminar para limpar as informacoes
associadas.

Grupos de soporte NUEVD @ Usuarios
Los SHUIENTES UIuQn oS @510n 0Rgnodos 0 #STe Qrupd
G AV  AVS-TEST
HU SU TE
¢ AVS-TEST
> Groupl levei2

=
Tuebos AVS

Sesiones de soporte
Inactivg

As0Ciorn usuorios

> GroupZ levei2
> Grupo I nivel2

> TESTGROUP

Agrupaciones
Este grupo hoce parte de esto ogrupacidn

[ ASOCIOF gFrupas ]

F Nota: Os grupos de suporte que contém subgrupos ou tém dispositivos associados a eles ndo podem ser excluidos.

Gerenciando perfis de agente
No processo de gerenciamento de suporte AVS, vocé pode gerenciar perfis de agente para configuragcdo subsequente do agente na estacdo de trabalho.
Exibir perfis de agentes

1. Faca login no site da AVS com um usudrio com fungdo de Administrador de Suporte ou Administrador Geral, selecione a opgdo Perfis de agente no menu principal. Na
visualizagdo de informacgoes, vocé pode visualizar a lista de perfis agrupados por dados como nome, data de criagdo e data de modificagado.

ﬁ (&P aronda Virtual Support AD

» Perfiles de agente
Visualice los perfiles de ucenre porg generor o octualizocion

Q [ 1 Eliminar ¥ Limpior filtros. Opciones de columna
& Grupos de soporte
0O  momore Fechg de creacion Feche de modificotion
i
Perfiles de ogente
D Perfi_Contrase Solo USo 1804/ 2024 B-02:04 pm 18/ 06,2024 8:02:04 pm
-
=] Sesiones de soporte
(M1
O Perficonfirmo_Usuario ¥E/04/ 2024 B5-02-15 pm 1800472024 B:02:45 pm
B, Auditoria
iy,
: D Perfil_Sin_Detolles H/04/ 2024 8-02-27 pm 1904 20Z4 B:02:27 pmy
D Perfil_todos_Detalles 19704/ 2024% B-02-58 pm 19/ 0452024 6:02:48 pm

< @ >

Mostrando 1al 4 de & registros

2. Na visualizacao de informagdes dos perfis de agente, vocé terd agdes de gerenciamento e organizagdo de informagoes disponiveis. Visualizacdo de informacées do

ambiente Web AVS

Criar perfis de agente

3. Para criar o perfil do agente, faga login no site do AVS com um usudrio com uma funcdo de suporte, selecione a opcdo Perfis de agente no menu principal. Na visualizagdo
de informacaoes, selecione o Novo.
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B Detalles del perfil
Opciones configuradas

H#

[] Requlere confirmacian de usuarlo
Indica =i el agente reguiere

confirmacion de usuario.
Mombrs

[] Contrasefiade un solo uso
Indica si el agente para gutorizar utiliza

Contrasefia 2
- controsena de un solo uso.

@&
ELIMINAR
4. Na janela habilitada, insira as informagdes solicitadas no perfil do agente:
Dado Obrigatorio Descrigado
Nome Sim E 0 nome com o qual o perfil do agente ¢ identificado.

E a chave inserida na configuragéo do agente, usada para autorizar uma sesséo de

Senha Sim
suporte.

Caixa de selegdo para ativar “Requer Ndio Da ao usudrio o poder de autorizar ou ndo uma sessdo de suporte, por meio de uma
confirmacdo do usudrio”. mensagem que chega até ele.

Caixa de selec@o para ativar a senha de uso

anico Ndo Uma senha usada apenas uma vez para autorizar uma sessao de suporte.

F Nota: Cada um dos campos no perfil do agente deve levar em consideragdo o Especificacées de campo de perfis de agentes AVS.

5. Quando terminar de configurar o perfil do agente, clique no icone Salvar

para confirmar as alteragoes feitas.

Editar perfis de agente

6. Para editar um perfil de agente, na visualizacdo de informacgdes do site da AVS, selecione um registro da listagem de perfis existente, na visualizagdo de detalhes, clique
no botdo Editar
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e modifique as informagdes necessdrias (campos).

7. Quando terminar de editar o perfil do agente, clique no icone Salvar para confirmar as alteragdes feitas.

Excluir perfis de agente

8. Para excluir perfis de agente, na exibicdo de informagdes, selecione um ou mais registros da lista de perfis existentes e selecione o Eliminar para limpar as informacgoes
associadas.

22 @- Arando Virtual Support L

¥ Perfiles de agente

Visuglice los perfiles de ogente poro generar kn octualizocion

Q N ® climiner T Limpior filtros Detiones oo columng v
& Grupos de soporte
D Nombre A Fecho de creackon Fecho de modificacion
[®] Perfites de agente
B Perfi_contirma. Usuario 180472025 B:02:15 pm 18/04/2024 B:02:15 pm
—
[Fl=i] Sesiones de soporte
O PerfiContrese_Solo_USo 03/05/2024 5:32:37 om 03/05/2024 5:32:37 om
B Auditoria
B Ferfizin Detotes 1/ 2024 8:02:27 pm 18/ 042024 B:02:27 pm
D Perfiltodos_Detolies O3/05 2024 5:32:58 am 03005/ 2024 5:32:58am
4 ° » Mostrando 1 al 4 de 4 registros

Como alternativa, insira um perfil de agente criado e, na janela habilitada, clique no botdo Eliminar

Gerenciar sessoes de suporte

Exibir sessdes de suporte

1. Faga login no site da AVS com um usudrio com fungdo de Administrador de Suporte ou Administrador Geral, selecione a opgdo Sessdes de suporte no menu principal. Na
visualizagdo de informacgoes, vocé pode visualizar a lista de sessoes de suporte agrupadas por dados como nome, usudrio, e-mail, dispositivo, status do usudrio, status do
dispositivo, status da sessdo de suporte e data de expiragdo.

EE‘E @ Aranda Virtual Support AD

> Sesiones de soporte

Gestione los sesiones de soporte octivas

Q & Evminor T Limpior filtres Opciones de calumng v
& Grupos de soporte

O Mombre Usuoria Carren Dispositivo Estada del dispositivo Estodo de lo sesion Fecha de expirocian
[E] pertites ge agente

O e w active Sin utbrizer 05/02/2024 2:48 pen
ﬂ Seslones de soparte

O e w active Sin outarizar 05/02/2024 2:55 pm
B, auditorio

0O et Activo Sin outorizar 04726/20245:33 pm

0O e 1E Active San outorkoar 04/ 26120245 §: 30 pm

O e es Active Sin outorizar D4/25/2024 TH0B aen

O e ies Active Bin autorizar D46/ 25/ 2024 10:4] am

O e w Active in gutorizar D4/25/2024 2:00 pm

O e 1m® Activo Sin outorizar D4/ 2402024 5:56 pm

O e & active Sin autorizer D4/24/2024 2-48 pm

< .- > Mostrando 1al 9 de 10 registros

2. Na visualizagdo de informacdes das sessoes de suporte, vocé terd acoes de gerenciamento e organizagdo de informagoes disponiveis. Visualizacdo de informagdes do
ambiente Web AVS

Excluir sessoes de suporte

3. Para excluir uma sessdo de suporte, na exibicdo de informacgoes, selecione um ou mais registros na lista de sessdes de suporte existentes e selecione o botdo Eliminar
para limpar as informagdes associadas.
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- Sesiones de soporte
Gestione los sesiones de soporte octives.

Q l? EBNminar ? Limnpior fitros Opcionas de columea W

& Brupos de soporte 13
B

D Nombre Usuario Corres Dizpositivo Estoda d# dispasitive Extods ds ks 282ion Fecha o sxpirocisn
|E| Perfiles de ogente

0O elw ftive Sin Guterizar 05/02/2024 2:46 pm
) Sesiones de soparte

8 e w aetive Sin Buterizer 05/02/2024 2:55 pmi
B, auditoria

B e © st Sin outerizar D4/ZRIZO26 B33 pm

0O e s Sin euterizor D4/26/2024 6:30 pm

0O e Astivs Sin uterizer D4/ 2412024 3:58 pm

O o 1 st Sin putcrizar D4/24/2024 2-48 pm

8 e Aetive Bin uterizor

[4 o > Mostrando 1al 7 de 7 registros

4. Vocé recebera uma mensagem de remocgdo bem-sucedida.

Associar usudrios e grupos de usudrios

Associar usudrios a grupos de suporte

1. Depois de selecionar o grupo de suporte no site da AVS, na secdo Usudrios, clique no botdo Associar usudrios, que habilita a janela onde vocé pode visualizar e adicionar os
usudrios necessdrios para o grupo definido.

2. Alista de usudrios associados é organizada por dados como nome, nhome de usudrio, e-mail, data de criagdo, telefone e status(ativo ou inativo).

Asociar usuarios

Asocia aqui usuarios para este grupo

Usuarios asociados

‘ Q) Buscer todos los conceptos i ELMINAR TUMPARFILTROS ~ OFCIONES DE COLUMNA »

[} Nombre | Usuario Correa Fecha de creacion Teléfono

[ e cE
[1 e PA
[ e Es
[ e ®

Estada @ ACTIVD ® [NACTIVO i o L 1-190f 19 items

3. Na exibicdo de usuarios associados, voce tera acoes de gerenciamento e organizacao de informacoes disponiveis. Visualizagdo de informagdes do ambiente Web AVS.
Ndo se aplica ao filtro por status.

Gerenciar usudrios

4. Para adicionar um ou mais usudrios a um grupo de suporte, selecione o campo de pesquisa Associar usudrios, ao fazer isso, todos os usudrios cadastrados no sistema s@o
exibidos:

5. Selecione um ou mais registros de usudrio e clique no botdo Associar.

Asocior usuorios

Asocio oqul usuarios para este grupo

® & & & 2 8 8 2 89

Concelor

6. Para remover um usudrio de um grupo de suporte, selecione um ou mais registros na lista de usudrios e clique no botdo Eliminar:
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Asociar usuarnos

Asocia aqul usuarios para este grupo

Usuarios asociados

Q: iz ) s T UMGURFLTROS  DECIONES DE COLUMAL w

Nombre & Usuarie Corren Fecha de creackdn Tebéfona

[ ]
E 8

.
-

Estodo  @ACTVO @ INACTIVC W oo w 1-196F19 items

Associar grupos de usudrios a grupos de suporte

1. Depois de selecionar o grupo de suporte no site da AVS, na se¢do Agrupamentos, clique no botdo Grupos associados, que habilita a janela onde vocé pode exibir e
adicionar os grupos de usudrios necessdrios para o grupo definido.

2. Alista de grupos de usudrios associados é organizada por nome, que pode ser classificado em ordem alfabética.

Asocior grupos

Asocio oqui grupos poro este grupo

Grupos osociados

o

B Elminsr ¥ Limpior fimres

o0 o0 OO O8N0 01
-

L ]
@B E @R ®E

Gerenciar grupos de usudrios

3. Para adicionar um ou mais grupos de usudrios a um grupo de suporte, selecione o campo de pesquisa Grupos associados, ao fazer isso, todos os grupos de usudrios
cadastrados no sistema sdo exibidos.

4. Selecione um ou mais registros de grupo de usudrios e clique no botdo Associar.

Asocior grupos

Asocio oqui grupos pora este grupo
L]

B saministrotors

B Ecuodor

AT SIS

B Mercodes

5. Para remover um grupo de usudrios de um grupo de suporte, selecione um ou mais registros na lista de grupos de usudrios e clique no botdo Eliminar. Confirme a exclus@o
clicando no botdo Sim.

Suporte remoto

Servico de suporte remoto

O servigo de suporte remoto no AVS é realizado pelo usudrio com fungdo de especialista e é responsavel pelo desenvolvimento das sequintes tarefas:



Visualizar Grupos

Consultar Dispositivos

Administrar Sesiones de Soporte

& Soporte Remoto

Tomar Control Remoto

Transferir Archivos

Chat

1. Visualize grupos e gere o codigo de configuracdo do agente

Os especialistas associados aos grupos de suporte poderdo consultar as informagdes de seus grupos, obter o cddigo de grupo unico e gerar o codigo de configuragdo do
agente, que sera utilizado durante o processo de instalagdo do agente nas estacées de trabalho.

2. Verifigue os dispositivos vinculados

Os dispositivos no Aranda Virtual Support correspondem a todas as estacgoes de trabalho (laptop, desktop ou servidores) da organizagdo com um agente AVS instalado.

O especialista em AVS poderd monitorar e consultar as informagdes dos dispositivos controlados.

3. Gerencie sessoes de suporte especializado

Com o Aranda Virtual Support, o especialista poderd gerenciar suas proprias sessoes de suporte, para estabelecer o controle dos dispositivos pelos quais € responsavel
remotamente.

4. Peqgue o controle remoto

Estabeleca a conexdo e o controle remoto com uma ou mais estacoes de trabalho e execute as agdes necessdrias.

5. Transferir arquivos

O especialista pode transferir arquivos de forma rdpida e segura de seu proprio computador para uma estacdo de trabalho ou da estacdo de trabalho para seu préprio
computador, por meio do aplicativo da web AVS.

6. Bate-papo

0 Especialista pode interagir com os usudrios das estagdes de trabalho associadas aos seus grupos.

2 Paro oferecer o servico de suporte remoto, o Instalago de agente especialista.

Meus Grupos de Apoio

Ver meus grupos de apoio

1. Faca login no site da AVS com um usudrio com uma func@o de especialista, selecione a op¢do Meus Grupos de Apoio no menu principal. Na visualizagdo de informacoes,
vocé poderd visualizar os grupos de suporte aos quais foi atribuido.

2. Najanela habilitada, selecione um grupo de suporte.

. @ Aranda Virtual Support Q 8-

Gy
% Mis dispositivos <

> Grupo Pruebas 2

@ Mis grupos de soporte > Tests-Group
> Hijo3

ACCESOS > Son Group

f:] Mis sesiones de o > Test Broup

> Test Avs Group Javier

2 chat 1]
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3. Ao selecionar um grupo, duas se¢des adicionais sdo habilitadas:

@ Perfiles de agente
> Grupo Pruebas 2 Seleccione lo configuracitn que se cargard en la estacion de trabajo.
TE  Tests-Group

> Tests-Group Q l
> Hijo3 jravs-perfil
» Son Group Descripclon: Iperfil

testing creation groups Tests-cierre

Test Grou
’ B PruebaBugs
> Test Avs Group Javier E;ipo £l aue pertenace; s-Test
user-confirm
Sesiones de soporte one-time password

Activo

PLCALULT.

Cadigo unico de grupe @R 69

R L

e |nformacdo bdsica: As informagoes bdsicas do grupo sdo apresentadas como:

Campo Descricado

Nome Este € o nome atribuido ao grupo de apoio.

Descricado E a finalidade ou objetivo para o qual o grupo de apoio foi criado.

Grupo ao qual ele E o grupo pai ou grupo raiz ao qual esse grupo de suporte pertence. Se vocé ndo pertencer a nenhum grupo, as letras N/A
pertence para “Nao aplicavel” aparecerao.

Caédigo de grupo

. Cadigo de identificacdo do grupo, fornecido para sessdes de suporte ativo.
exclusivo

F Nota: 0 cédigo de grupo unico é registrado no Configuracdo manual do agente e é 0 que permite estabelecer a conexdo entre o dispositivo e o especialista.

GR Grupo Pruebas Qa

Descripclan:
Fruebas en conjunto

Grupo al que pertenece:
MiA

Sesiones de soporte
Activo

Cadigo unico de grupo P {;ﬁ

s o o R R R Copiado

e Perfis de agente: Nesta secdo, vocé pode listar os perfis de agente que foram configurados durante o gerenciamento de suporte.

Gerar codigo de configuragdo do agente

1. Faga login no site da AVS com um usudrio com uma funcdo de especialista, selecione a opgdo Meus Grupos de Apoio No menu principal, selecione o grupo ao qual a
estacdo de trabalho pertence de acordo com sua organizagcdo. Em sequida, clique na caixa de pesquisa na secdo Perfis do agente e selecione um perfil:

@ Perfiles de agente
> Grupo Pruebas 2 Seleccione la configuracion que se cargard en la estacian de trabajo
GR Grupo Pruebas 2
> Tests-Group Q
TesTs-TTETTE
2 Hijo3 PruebaBu
gs
? Son Group Descripclén; Tt
pruebas en conjunto T ——
> Test Group
—ti d
5 Grupo al que pertenece: AW eI
> Test Avs Group Javier i i
test-one

Sesiones de soporte
Activo

i Seleccionar
Cadigo unico de grupo <& G/) !

SRR Rk

password-one
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2. Clique no botdo Selecionar e copie o codigo de configuracdo clicando no botdo icone de link:

Perfiles de agente
Seleccione la configuracidn gue se cargard en la estacidn de trabajo.

Codigo del perfil seleccionado: s-Test

AbqJlgZ5aVfqPGsaha+dEbNPAXHMIS+uzq32uwE= ¢

F Anotacoes:
- A selec@o do perfil do agente unifica as informagoes do perfil do agente com o codigo exclusivo do grupo de suporte e as salva no Cédigo de configuragdo do

agente.
- 0 codigo de configuragdo do agente permite que vocé insira todos os dados de configuragdo do agente automaticamente e o especialista se encarregard de

copia-los e compartilhd-los com o cliente para seus correspondentes Instalacdo da estacdo de trabalho.

Meus dispositivos

Ver Meus Dispositivos

1. Faca login no site da AVS com um usudrio com uma func@o de especialista, selecione a opgdo Meus dispositivos no menu principal.

h @ArunduVirtuulSuppurt Q S-

e
Mis dispositivos
@; Mis dispositivos < Conoce el estado de los dispositivos osociodos a los sesiones

Craar sesion de soparta $t Limpiar filtros Opciones de columng
& Mis grupos de soporte

D Dispositiva  w N*deserie Sistema operative W Fechade actividad ~ Tipo de dispositive  w
ACCESOS B
:T] Mis sesiones de o
O e
=) chat (1]
0 e
O e
O e
0O e
O e
@ Configuraciones
Estade ()@ active (J@ (acT < e ¥ 27 de 22 registrols)

2. Navisualizagdo de informagdes, vocé pode visualizar a lista de dispositivos (estagdes de trabalho) vinculados ao especialista, agrupados por dados como:

Coluna Descricao
Dispositivos E o nome com o qual a estagdo de trabalho ¢ identificada.
Numero de série Este é o numero de série da estacdo de trabalho.
Sistema . . - . _
. Sistema operacional da estacdo de trabalho com sua respectiva versdo.
Operacional
Data da atividade Data em que o ultimo registro foi feito pela estacdo de trabalho.
Tipo de dispositivo O tipo de estacdo de trabalho pode ser: Desktop ou Servidor.
Estado Antes do nome do dispositivo, hd uma marca indicando se a estagdo de trabalho estd ativo (marca verde) ou inativo (marca
laranja).
Versio Esse € o nimero da versdo do agente instalado na estacdo de trabalho. (Desabilitado por padrdo, habilitado nas opgdes de

coluna.)

R Nota: Quando a coluna Versdo Se ndo houver dados, é porque a estacdo de trabalho tem uma versdo do agente inferior a 9.6.0.

3. Na visualizagdo de informagoes de Meus Dispositivos, vocé terd agdes disponiveis para gerenciar e organizar as informacdes descritas no Guia de introducdo do AVS.

Minhas sessOes de suporte

Ver minhas sessoes de suporte

1. Faca login no site da AVS com um usudrio com uma funcdo de especialista, na Acesso No menu principal, selecione a op¢do Minhas sessdes de suporte. Aqui vocé pode
ver o Dispositivos no controle, que correspondem a lista de dispositivos com sessdes de suporte criadas.
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+ Regresar

Dispositivos en control

vm-agent-Window
vm-agent-1
windows-server
BG-D-BCAMACH. ..

@ ~Autorizodo @ Sin outorizor

2. No Dispositivos no controle Vocé poderd filtrar as informagdes associadas ao dispositivo na sessao e excluir as sessoes de suporte existentes. No campo de pesquisa,
voceé pode filtrar as informacdes do dispositivo com dados como nome do dispositivo, numero de série, sistema operacional ou modelo. A imagem a seguir mostra um filtro
usando o modelo do dispositivo:



< Regresar

Dispositivos en control

Lotitude 3410 ¥

® DESKTOP-VaUKG..

A partir deste menu, vocé também pode excluir uma sess@o de suporte, clicando no icone x, conforme mostrado na imagem a seqguir:



< Regresar

Dispositivos en control

BG-D-SCARCAMO1L
DESKTOP-VoUKG...
s-0Q-winll-21h2
c-0g-win20h2
5-0g-server2022
BG-D-BCAMACH...
BG-D-JHERNAND...

Consideracoes para criar uma sessao de suporte

Uma sessado de suporte pode ser estabelecida para todas as estagoes de trabalho vinculadas ao agente AVS. Se o dispositivo de uma estacdo de trabalho estiver desligado,
o dispositivo serd observado em um estado ocioso. As sessdes de suporte podem ser criadas para dispositivos ativos ou inativos.

Criar uma sessa@o de suporte

3. Para criar uma sessd@o de suporte, faca login no site da AVS com um usudrio com uma fungdo de especialista; na visualizagdo de informagoes de Meus dispositivos Vocé
podera visualizar a lista de dispositivos encontrados. Selecione um dispositivo sem uma sessdo de suporte, na visualizagdo de informagdes, clique no botdo CRIAR SESSAQ
DE SUPORTE.

iﬁg @ArondaVirtuul.‘Support Q s

Mis dispositivos
F‘E Mis dispositivos € Conoce el estado de los dispositivos gsociodos alos sesiones

y C ept CREAR SESION DE SOPORTE ¥ Limpiar filtros Dpciones de columna ~
& Mis grupos de soporte

Dispositivo N° de serie Sisteme operotivo Fecha de actividad Tipo de dispositivo
ACCESOS

ij Mis sesiones de o

le Chat o

@ Configuraciones
Estads [ ]® acTve [ N - B 18 de 18 registrofs)

4. Umajanela de confirmacdo é exibida para criar a sessdo de suporte, quando vocé clica em sim, a mensagem é recebida A sessdo foi criada com sucesso.

B Anotacoes:

- Ao selecionar um dispositivo com uma sessao de suporte criada, o Faca login na sessdo de suporte

- Caso o cliente libere seu endereco IP ou utilize 0 comando ipconfig/release apos a criagdo da sessdo de suporte, ndo serd possivel assumir o controle remoto da
estacdo de trabalho, nem transferir arquivos de e para o especialista, pois a conexdo é perdida. Para retomar o processo, o cliente deve reiniciar a maquina e o



especialista deve reconectar.

Autorizar a sessdo de suporte

5. Se o dispositivo estiver ativo e a conexdo for valida, outra mensagem de confirmacgd@o serd exibida solicitando a entrada da senha de autorizagado.

Mensaje de confirmacién

La conexion es valida. Ingrese la contrasena
para continuar.

Ingrese la contrasefia

Cancelar

R Anotacoes:
- Se o dispositivo estiver ocioso, vocé ndo receberd a mensagem de confirmacgdo solicitando a entrada de senha para autorizar a sessdo de suporte.
- A senha de autorizagdo pode ser a senha fixa ou a senha de uso Unico inserida nas configuragdes do agente da estacdo de trabalho.

6. Se a senha estiver correta e a sessdo for autorizada, a janela serd ativada Sessdo de suporte com informagdes basicas do dispositivo e acdes que podem ser
executadas durante a sessdo de suporte (Assumir controle remoto, Solicitar autorizagdo, Excluir sessdo, Transferir arquivos)

Sesidn de soporte X

) S Vs W s g

VM °®'m c:ger_1t£4 Win20 { a\ (%71) i ) AUTORIZADO ACTIVO
N° de serie- SN N N

Facha de dltima actividad: so: Modelo: Tipo de dispositive:

Transferencia de archivos

Conectar

Informacdes bdsicas do dispositivo

Na sessdo de suporte, vocé poderd visualizar os seguintes recursos do dispositivo:

Dado Descricado

Nome Nome do dispositivo

NUumero de série

Data da ultima atividade

Sistema Operacional

Modelo

Tipo de dispositivo

Cadigo exclusivo paraidentificacdo do dispositivo
Ultima data e hora em que o0 agente fez check-in
Sistema operacional do dispositivo, pode ser: Windows
0 modelo do dispositivo

Tipo de dispositivo, pode ser: Desktop ou servidor

Acdes permitidas em uma sessdo de suporte

A qualquer momento durante a sess@o de suporte, o especialista pode realizar as sequintes acoes:



Acoes Descrigao

.E 0 especialista podera assumir o controle remoto da estagdo de trabalho selecionada. O dispositivo deve estar ativo e a sess@o de
suporte autorizada.
Peque o
controle
remoto
Essa acdo permite gerar autorizag@o para a sessdo de suporte. Ao ativar esta opgdo, vocé poderd inserir a respectiva senha. Para
que a autorizacdo seja dada, o dispositivo deve estar ativo.
Se o dispositivo estiver inativo, o botdo de solicitagdo de autorizacdo serd bloqueado.
Solicitar

autorizacdo

Essa agdo encerra a sessdo de suporte.

Excluir sessdo

7. A autorizagdo de uma sessdo de suporte expira apés quatro (4) horas (padrdo) ou de acordo com o hordrio personalizado configurado (Visualizar personalizacdo da sessdo
de suporte. Para autorizar novamente a sessdo, clique no icone Solicitar autorizagao.

E@; [@] Aranda Virtual Support O S-
' Regres as
R ] Sesion de soporte %
Dispositivos en control
= ®
¥ BG 2 m SIN AUTORIZAR ACTIVD
N° de serie: '
DESKTOP-V5UK...
Fecha de ultima actividad: S0: Modelo: Tipo de dispositivo:

VI-AVSSERVERZ..
BG-D-SCARCAMO1
BG-D-DCORTESOI

BG-D-ESALAMA..

* M ow oW w

Transferencia de archivos

Aimagem a sequir representa os diferentes estados em que uma sessdo de suporte pode ser encontrada:

Estado Autoriza Tomar
Dispositivo Sesion Control Remoto

@ PN i
Lol :j__ Ej_;] :_ L;J

Esses status definem se as tarefas de controle remoto e transferéncia de arquivos podem ser definidas.

Pegue o controle remoto
Para assumir o controle remoto de um dispositivo, o seguinte deve ser configurado previamente:

[ Requisitos:

- A estacgado de trabalho deve ter Agente instalado instalado ou simplesmente como um executavel e ter o Portas de conex@o Habilitado.

- Aestacdo de trabalho deve ter a configuracao do servidor pronta e o Configuracdées do agente.

- 0 especialista deve ter o Agente Especidlista no seu dispositivo, conte com o Portas de conex@o habilitado e ter permissoes de acesso ao site da AVS paro
gerenciamento de dispositivos e sessoes de suporte.

-0 Sessdo de suporte deve estar ativo e autorizado.

F Nota: Em estagoes MacOS, vocé deve garantir que uma sessdo de usudrio esteja conectada antes de tentar a tomada remota.

1. Facalogin no site da AVS com um usudrio com uma funcdo de especialista, selecione a op¢ao Minhas sessoes de suporte, no Acesso no menu principal.
2. No Dispositivos no controle Selecione a sess@o de suporte. Se o dispositivo estiver ativo e autorizado. Selecione o icone Pegue o controle remoto
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I
0 rr
Sesion de soporte x

® BG-D-JCUERVOD
HEN

N° de serie: /HEESMNG3/CNWSCO0Z17IESYS

ACTIVD

50: Hodelo: Tipo de dispositivo:

Hicrosoft Windows 10 Fro Lotitude 3420 Lag

Transferencia de archivos

¥ Nota: Se a sessdo de suporte ndo estiver ativa ou autorizada, o botdo “Assumir controle remoto” ndo serd ativado.

3. Ao confirmar a tomada de controle remota, uma solicitac@o de validacdo é enviada para a estagdo de trabalho; Se for bem-sucedido, uma janela aparecerd
mostrando a imagem do dispositivo remoto por meio do visualizador:

(= Aranda Virtual Support - m] *
Jj-ag-win11-21h2 il . .
J  NSen= Men(  j-ag-win11-21h2 !

Tipo de equipo: Dispositivo

Version: Foavil

sayzcz: @

~ sp [Pl

P Anotacgoes:

- Ao inserir um dispositivo via RDP (Azure Virtual Machine ou uma maquina fisica) e ao mesmo tempo assumir o controle remoto pelo aplicativo AVS, a tela pode
falhar. Nesse caso, a tela RDP ndo pode ser minimizada; se a tela tiver essa condi¢do, o visualizador AVS ndo exibird a imagem do dispositivo e a conexdo serd
perdida.

- Ao assumir o controle remoto de um dispositivo que tenha outro aplicativo de controle remoto aberto, ndo ha garantia de que o AVS funcione 100%.

- Dois especialistas ndo podem assumir o controle remoto de um dispositivo simultaneamente, pois ha intermiténcia na tela do visor.

- Quando o par@metro que permite personalizar a duracdo da sessdo de suporte, o hora do sessdo de controle remoto sera associada ao valor parametrizado.

AcOes a serem executadas na tomada do controle remoto

As acoes que um especialista pode executar ao assumir o controle remoto de uma estacdo de trabalho sdo as seguintes:
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Digitando caracteres

= Aranda Virtual Support

aetowind 1

j-ag-w

B “Untitled- Notepad
File  Edit  View

Esto es una prueba:

- Digitando desde control remoto.

- Digitando caracteres especia

- Digitando numeros 123456789

Acoes do mouse

Copiar e colar a area de transferéncia

Perguntas sobre o Controle de Conta de Usudrio (UAC)

Menu

ales @2$x1[()-21

= PO ¢C8a

I

Transferéncia de arquivos

Menu do visualizador do AVS

Transferéncia de arquivos

Agente instalado
Agente Especialista

Sessdo de suporte

Configuracdes do agente
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Além dos requisitos acima, o especialista deve seguir 0os seguintes passos:

1. Abra a sessdo de suporte e clique em Ligar:

@ Aranda Virtual Support

Crear sesién de soporte o PA

X

€ Regresar ¢ Sesion de soporte
s en control
e s v # w;n-c:ger?t-l
il N° de serie:
SR Fou it 2162 Fecha de dlitima
& Bridgette actividad:
L] ogente
L] vm-ogent-8 Transferencia de archivos
[ ] vm-ogent-9
® DESKTOP-VSUKG...
L ] windows-server
® vm-agent4-Win2o
® vm-ogent-Win21lH
@ Autarizado @ Sin outorizar

s0:

AUTORIZADO ACTIVO.

Tipo de
dispaositivo:

Modelo:

Conectar

P Nota: Durante a conexdo, o Pegue o controle remoto e Solicitar autorizagdo ndo estard disponivel.

2. Esta agdo habilita duas janelas mostrando os dispositivos e unidades de disco dos computadores especialista e estacdo de trabalho, permitindo a conexao

entre as duas maquinas:
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3. Selecionar uma unidade de disco abre as pastas e arquivos nela. Os arquivos tém as seguintes informagoes:

e Nome do arquivo com sua respectiva extensdo (.exe, .xlxs, .txt, .pdf, .docx)
e Tamanho em bytes (KB, MB, GB)
e Data de modificagdo.

H @] Aranda Virtual Support

+ Regrasar

e e Q SH

< Sesidn de soporte X
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——— ® vm-agente
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> SRecycle Bin 4~ DA

> Documents and Settings ! > CollectGuestLogsTemp

> ensayo 2! > System Volume Information

I > New folder = DATALOSS_WARNING_READ 12012022 7020 bytes

> Packages = DumpStacklogtmp S0KE

> Perflogs = pogefile.sys 040 MB

> Program Files

@ Auorizade @ Sinowtarizar

F Nota: Quando o especialista executa uma transferéncia de arquivos pela primeira vez, o usudrio da estacdo de trabalho recebe um alerta de seqguranga do

Firewall Permissdes geradas pelo agente.

Transferir arquivos

1. Para realizar uma transferéncia de arquivo de um dispositivo para outro, selecione um arquivo, mova-o e salve-o na pasta desejada. A transferéncia de arquivos é

bidirecional entre a estagdo de trabalho e o especialista.

2. A execugdo da ac@o acima ativa um pop-up perguntando se vocé deseja transferir o arquivo.

3. Ao confirmar a transferéncia, uma mensagem de inicio de transferéncia é recebida e a bandeja de notificacdo é observada com as sequintes informacoes:

e Nome da estacdo de trabalho
e Nome do arquivo
e Tamanho do arquivo em bytes (KB, MB, GB)
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Caminho de origem do arquivo

Destino do arquivo

Data de transferéncia

Porcentagem de progresso da transferéncia

Numero de bytes transferidos

Mensagem indicando se o especialista esta enviando ou recebendo o arquivo
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4. Se atransferéncia for bem-sucedida, uma mensagem aparecerd na bandeja de notificagdo: “Envio bem-sucedido” ou “Recebido com sucesso”.
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5. Se a transferéncia falhar, uma mensagem de erro aparecerd na bandeja de notificagdo:

H @Aranda\ﬁrtuaISupport Ingresar a la sesidn de soporte Q ES
Dispositivos
 Regrssar ¢ Conoce el estado de los dispositivos osaciados a las sesiones
. : Notificaciones X
Dispositivos en control | Q Buscar todas los conceptos |
= Tronsferencias
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6. As transferéncias com falha podem ser canceladas para exclusdo com o fechar.

P Anotacgoes:
- Ndo é possivel arrastar pastas de um dispositivo para outro.
- Quando uma acdo ndo autorizada é executada ou ocorre um erro, uma das seguintes mensagens é recebida:



Mensagem Descrigao

Conexdo com a estacdo de trabalho Ao tentar conectar o especialista a estagdo de trabalho, a estagdo de trabalho tem problemas com a
perdida Internet ou com o equipamento de conexao.

Talvez vocé queira transferir o arquivo Ocorre quando um arquivo é enviado para o mesmo dispositivo de origem (por exemplo, de estacgdo de
para o outro site? trabalho para estacgdo de trabalho).

Talvez vocé queira transferir o arquivo

para uma pasta? Ocorre quando um arquivo é arrastado e solto em outro arquivo, de um dispositivo para outro.

Atransferéncia deste arquivo jd estd em

andamento Ocorre quando um arquivo é transferido duas vezes ao mesmo tempo para a mesma pasta.

Esta mensagem é apresentada devido a falhas ao tentar conectar os dispositivos do especialistae a

0 servico especializado caiu estacdo de trabalho.

Cancelar transferéncia de arquivos

1. Quaisquer transferéncias com falha ou em andamento podem ser canceladas. Para cancelar, cliqgue no icone de fechamento a direita da barra de progresso da
transferéncia.

Motificaciones b 4

Transferencios

vm-agente
testtamo.zip - 1.3 GB

» C\Pockoges - C:\Users\avs_od...
12/01/2022 10:01 pm
Enviando * 12%
A ()
1643 ME de 1.3 GB tronsterido

2. Uma janela pop-up serd aberta perguntando se vocé deseja cancelar a transferéncia. Cligue em OK 3. Se o cancelamento for bem-sucedido, a mensagem “Transferéncia
cancelada com sucesso”
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Tomada do visor Controle remoto

Menu

1. No visor podemos encontrar um menu com as opgoes de configuragdo do soquete do controle remoto descritas abaixo:



Version:
13

Modo de exibicao

Vv

{5 Aranda Virtual Support - [m] X

vm-waf-pruebas .
N Serie Ment = vm-waf-pruebas 1

Tipo de equipo: Dispasitiva

Actualizar
Modo de la pantalla 1

Comandos especiales 4

Calidad de Imagen 2

Portapapeles

(<] [

Activar control remoto

Cerrar

X Type here o search

1. Tema fungdo de poder gjustar a tela do visualizador, possui as sequintes opgoes:

Valor Descricado

Ecrdinteiro Esta opgdo permite visualizar o visor em tela cheia.

Ajustar exibicdo Essa opcdo vem por padrdo e faz medicoes na tela do especialista.

Tela de escala Esta opgdo permite que vocé tome o tamanho da tela da estacdo de trabalho.

Comandos especiais

1. Comandos especiais tém a funcdo de executar combinacdes de teclas que ndo podem ser executadas a partir do controle remoto. As combinag¢des disponiveis s@o as

seqguintes:

e Ctrl+ Alt + Del
e Ctrl+Quebrar
e Ctrl+Esc

R Anotacgodes:

- Quando a velocidade de internet do usudrio € baixa, o uso do comando Ctrl + Alt + Del pode levar algum tempo para ser executado, tanto para login do Windows
Server quanto para habilitar a janela de funcionalidade que ativa o comando e suas opgoes disponiveis.

Para otimizar a velocidade, vd para o menu do visualizador AVS, selecione o Qualidade de imagem e na lista exibida, o Rendimento. Se vocé ndo obtiver resposta
do visualizador com esta opg¢do ou se ele travar, saia e assuma o controle remoto novamente.

- Se vocé tiver uma sessado de controle remoto conectada a outro aplicativo, usar o comando “Ctrl + Alt + Del” no visualizador AVS pode ndo funcionar, pois 0s
outros aplicativos podem interferir nas permissdes do administrador.

Atalhos de teclado que ndo podem ser usados no AVS

Todos os atalhos de teclado executados com a tecla Windows ndo podem ser usados no AVS; por exemplo: Tecla Windows + D, Tecla Windows + Tab, Tecla Windows + Seta
para cima ou Seta para baixo, etc. Bem como atalhos como Alt + Tab e comandos especiais habilitados no menu.

Qualidade de imagem

Serve para melhorar a qualidade da imagem ou a velocidade com que as informagdes sdo recebidas da estacdo de trabalho, isso depende das necessidades do especialista
que assume o controle remoto. Ele tem as sequintes opgoes:

Valor

Qualidade

Equilibrando qualidade e
desempenho

Rendimento

Ativar funcionalidades

Descricdo

Esta opcdo permite visualizar o visor com alta qualidade de imagem.

Esta opcdo vem por padrdo e permite que vocé trabalhe com bom desempenho e qualidade de imagem
aceitavel.

Essa opcdo melhora a velocidade da conexdo, mas diminui a qualidade da imagem.



Botdo Descricao

Area de transferéncia Isso é usado para habilitar ou desabilitar a drea de transferéncia da estagdo de trabalho.

Ativar controle E usado para ativar ou desativar o controle remoto, se esta opgdo estiver desativada, o mouse ou teclado ndo poderd ser
remoto usado.
Fechar Ele é usado para encerrar a conexdo remota.

Bater papo

A Importante: O bate-papo ndo lida com o histérico de conversas, portanto, quando vocé sair do site do Aranda Virtual Support, as conversas serdo excluidas.

0 modulo de bate-papo permite que os especialistas se comuniquem com os usudrios da estacdo de trabalho. Para acessar o servigo de chat e iniciar uma conversa com um
usudrio da estacdo de trabalho, siga estas etapas:

Requisitos

e Naestacdo de trabalho, O Agente deve ser instalado ou iniciado no modo Runtime (Windows) e estar no Online.
e Aestacdo de trabalho deve estar associada aos grupos de suporte do especialista da sessdo.

Acesso ao chat

1. Faca login no site da AVS com as credenciais que tém a funcdo de Especialista e selecione a op¢do Bater papo no menu principal.
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) O e eouronach MocOS5 14.2.1 DIO1/2024 00:00:00 am Desitop
=) L]
@ Configurocions Estade  (J@acivo Oe { o > Mostrando 1al 2 de 2 registros
2. Ajanela de bate-papo é ativada onde as seguintes opgoes serdo ativadas:
| % |'.".-q:— Aranda Virtual Support Q NE
m » Misdispositivos
kel Mis dispositivos Conoce el estodo de los dispositivos asociedos o los sesiones NOMBRE DEL Q |
a NU‘ ESPECIALISTA L
.;; Miz grupos de soporte Conectode
Dispasitive N" de serie
Windows Server 03:01pm
ACCESOS O e WS . i i
o Hi - O = wo Windows 10 03:01 pm
& cha ¢ ] i i
MB I"Ioc.Bt.n'Jh. ) 0258 .—z-;
ap  Moc-mini 02:58 pm
i tior i
Windows 11 03:01 pm
WO ey i
ws Windows E.'vemr 03-01 p:\;
AR Mac-mini 02:58 pm
* Mg MocOSSonoma 02:50pm
O} Configurocianes Esomo (J@scvo (e . :
Escriba oqui

Cabecalho

No Cabecalho vocé poderd exibir o nome do especialista da sessdo, o status (Conectado - Desconectado) e um campo para pesquisar e selecionar os dispositivos (estagdes
de trabalho) associados aos grupos do especialista da sessdo.

Bate-papos recentes

Na visualizacdo de bate-papo, vocé poderd ver uma lista dos bate-papos ativos que possui. A lista estd associada as seguintes informagdes:

e Nome do dispositivo (estagdo de trabalho).
e Data da ultima mensagem enviada ou recebida.
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e Resumo da ultima mensagem enviada ou recebida.
e QOpcdo para remover um bate-papo da lista(icone de trés pontos).

Secdo de conversacao

Esta secdo permite que o especialista envie e receba mensagens continuamente para os usudrios das estacdes de trabalho (dispositivos). As mensagens enviadas serdo
alinhadas a direita, enquanto as mensagens recebidas serdo alinhadas a esquerda, apresentando uma ordem cronolégica para facilitar o acompanhamento da conversa.
Nesta secdo, vocé encontrard os seguintes elementos:

e Campo de texto que permite escrever a mensagem a ser enviada.
e Botdo Enviar (icone de avido de papel).

Enviar mensagem do bate-papo

1. Para enviar uma mensagem a um usudrio da estacdo de trabalho, selecione o dispositivo na lista de bate-papo gerada na consulta. Neste campo, vocé também pode filtrar
digitando o nome do dispositivo.
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2. Ao selecionar o dispositivo, ele poderd ser visto na lista de bate-papos recentes e a secdo de conversa serd habilitada, onde vocé poderd iniciar a conversa. Digite a
mensagem no campo de texto fornecido e pressione Enter para envia-la ou clique no botdo Enviar (icone de avido de papel).
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3. Quando a mensagem é enviada, ela € gravada na se¢do de conversa da janela de bate-papo, mostrando o carimbo de data/hora do envio.

Recebendo mensagens e notificagées

Quando o especialista receber uma nova mensagem, ele serd notificado através do contador localizado na opgdo de chat do menu principal.



ﬁ [@ Aranda Virtual Support

»  Misdispositivos
@ Mis dispositivos Conoce el estado de los dispositivos asociados

Q

& Mis grupos de soporte

Dispositivo
ACCESO0S (] e
*1_-1 Mis sesiones d o ) e
C_]J Chat
2 O

Lidando com a perda de conexdo durante a interacdo do usudrio

Caso a conexdo seja perdida durante uma conversa entre o especialista e o usudrio da estacdo de trabalho, o Campo de Texto que permite digitar a mensagem a ser enviada
serd desabilitado e o especialista ndo poderd enviar mensagens até que a comunicagdo seja restaurada, o icone de status permanecerd em amarelo enquanto o dispositivo
estiver offline:

Nombre especia... l Q
¢ Conectado

i~
|

BG &

Escribo aqui...

[ Nota: Durante a perda de conexdo com a estagdo de trabalho em uma interag@o do usudrio, a mensagem do especialista ndo serd enviada. Ao restabelecer a
conexado, o especialista poderd continuar a conversa.

Auditoria

Auditoria

Este mddulo permite que os administradores tenham um registro detalhado das atividades realizadas pelos especialistas, desde a criagdo de sessdes de suporte até a
aquisicdo remota.

1. Para obter os logs de auditoria, faca login no site do AVS com um usudrio com uma funcdo de Administrador de Suporte ou Administrador Geral, selecione a opcdo
Auditoria no menu principal. Na visualizag@o de informagdes, vocé pode visualizar a lista de sessdes agrupadas por dados como Nome, Dispositivo, Numero de Série,
Maddulo, Acao e Data de Criagao
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> Auditoria
Obtenga iNFONMACHIN GCAT0E 38 103 SASI0NES OCILaleS ¥ COMBIStada: ToMDISN DUSdS OLTINar K SCTvidad d& 3105 SeSI0Mes

¥ Limpior fitros Oociones de columng
& Grupos de soparte
Hombne Dispositiva N” de serie Hodule dccin Fecha de creocién

[@] rertites ce agente

Ju Contral remato Tamar control remota  D2A05/2024 11:28:25am
.o
el Sesiones de soporte

Ju Contral remoto Tomar control remoto  O2/05/2024 11 28: 25 am
B auditoria

Ju Control remate Tomer control remote O2/0%/2024 10:58:28 om

JU Tronsferencio de orchivos Tronsferencio de orc. 2705/ 2024 1W0-57:18 am

JuU Tronsferencia de anchivos inicio de trancherenci 2505/ 2024 1W0-57: 16 am

U Tronsferencio de onchivos Tronsferencio de orc 02508/ 2024 10:57:15 om

Ju Tronsferencic de grchives Inigio de troncferencl...  02705/202% 10:57:11 om

Ju Sesion de soporte Iniicio de control rem. 02/05/202% 10-55: ¥ am

< . > Mostrando 1al 8 de 362 registros

2. Ao selecionar o icone Opgoes de coluna Na exibi¢cdo de informacoes, vocé pode selecionar dados adicionais de usudrio, dispositivo e grupo de suporte.

Auditoria
Obtengao informaocion acerca de los sesiones octuales y completados. Tambien puede ouditar lo octivided de estas sesiones.
E ¥ Limpiar filtros Opciones de columna »
Nombre Usuorio Correo Dispositivo N de serie Madulo n Usuario
BcCorreo
S O Telefono
(O Grupos de sopo...
= O Grupo de sopor...
su OModelo
(0 Sistema operati...
su OTipo de disposit...
@ Dispositivo
= B N° de serie
su 8 Modulo
@ Accion
S @ rFecho de creaci...
su

3. Ao selecionar o icone de filtro, vocé poderd consultar os registros de atividades do especialista usando diferentes critérios para consultar as informacgoes.

Auditoria
Obtenga informacion acerco de los i octudles y completadas. Tombien puede ouditar lo actividod de estos sesiones.

N Limpiar filtros Opciones de columng

Filtrar por:

O
O
O
O
O
O
O
@)
O
O
O

Dispositiva A N de serie Madulo Accion Fecho de creocion

Seleccionar todo
Madulo

Accisn

MNombre

Usuaria
Dispositivo
Sistema operativo
N° de serie

Tipo de dispositive
Modelo

Fecha de creacidn

4. Um ou mais filtros podem ser selecionados por vez. Aqui estd um exemplo usando varios filtros:

e Clique nas caixas de selegdo A¢do, Usudrio, Tipo de dispositivo e Data de criagdo.

b
Filtrar por: Complete la informacion pora filtrar.
Acecion: ~
Seleccionar todo | v
Madulo
an Usuario:
Accidn
Mombre Q Usug
Usuario Tipo de dispositivo:
Dispositivo Q1 Tipo de disposit

Sistema operativo Fecha de creacidn:

N® de serie e
Inicio o Fin o

Tipo de dispositive
Modelo

e0e0C00e0edO

Fecha de creacian

Aceptar

e Najanela pop-up, selecione a agdo que deseja filtrar (neste caso, Autorizar sessdo de suporte)



Filtrar por: Complete la informacion para filtrar.

Accion: ~
E] Seleccionar todo .
(J madulo B 7
Crear sesion de soporte
a Accion
[:] Autorizar sesidn de soporte
Nombre
u i i Controsefio invalido en sesion de soporte
suario
D oi Confirmacion de sesion de soporte denegada
ispositivo
E] faraan Sesian de soporte eliminada
o LLERE o WLEVD
D N de serie Inicio de control remoto
g5e
a Tipo de dispositivo Inicio de transferencia de archives
e dispositive
(] Modelo Transferencia de archive finalizada
u Fecha de creacién Transferencin de archiva concelodn 5k

e Insira os dados do usudrio e do tipo de dispositivo (por exemplo, o usudrio € chamado Especialista S e o dispositivo é tipo Servidor)
e Selecione o intervalo de datas em que a agdo que vocé deseja filtrar foi executada (o intervalo escolhido é de 5 a 10 de julho de 2023).

Filtrar por; Complete lo informacian pora filtrar.
S, WETIVWTI I
[J seleccionartodo Fecha de creacion:
D Madula julio 05, 2023 % julio 10, 2023 il
n Accion
[ mombre Julio 2073
u Hapanio LUN M&R ME JUE WVIE SAB DOM
D Dispositivo &
1 2

[:| Sistema operative
[ n°deserie 3 4 S5 6 7 8 9

Tipo de dispositivo
B otk Lt o n 12 13 14 15 16
D Maodelo .
B Fechode creacien 7 1B 18 20 W 22 23

e Depois de ter todas as informagoes, clique em Aceitar e no icone de filtro

Isso permitird que vocé veja os registros que atendem aos critérios selecionados:

Auditoria
Obtenga informecian acerco de los sesiones actuales y completados. Tambien puede ouditar lo octividod de estos sesiones.
¥ Limpiar filtros Opciones de columna
Nombre Dispositivo N® de serie Madulo Accion Fecha de creocion
8- Sesidn de soporte Autorizor sesion de 5. 10/07/2023 12:37:54 pm
S- Sesidn de soporte Autorizor sesionde 5. 07072023 3:57-15 pm
S- Sesion de soporte Autorizor sesionde s..  O7/07/2023 3:43:21 pm
S- Sesion de soporte Autorizor sesionde s 07/072023 3:28:19 pm
8- Sesidn de soporte Autorizor sesion de 5. O07/07/2023 3:10:14 pm
S- Sesidn de soporte Autorizor sesionde 5. 07072023 2:41:32 pm

5. Pararetornar aos registros de auditoria depois de ativar um filtro, clique em Filtros limpos

F Anotagoes:

- Osregistros de controle remoto podem levar varios minutos para serem carregados apds o término de uma sessdo de controle remoto.

- Por padrdo, os logs de auditoria sdo validos por 15 dias, ou seja, apos 15 dias, os logs que incluem gravacoes de sessdes de controle remoto serdo excluidos. Se
vocé quiser ter uma validade diferente, deverd fazer a configuragdo no banco de dados.



Gravacdo de sessoes de controle remoto

0 AVS V9 permite gravar sessoes de suporte remoto e acompanhar a entrega do servigo de controle remoto pelo especialista. Nessas sessoes, o contetudo da tela remota é
gravado. Nd@o é possivel gravar dudio, nem as acdes executadas a partir do visualizador AVS.

No final de uma sessdo de controle remoto ou apés uma desconexdo que leva mais de 10 minutos para se reconectar, o video serd enviado ao provedor de armazenamento.
Em caso de problemas com ainternet, a gravagao tentard ser enviada a cada 30 minutos até que eu consiga fazer o upload.

F Nota: Em um ambiente multilocatdrio, as gravagoes sdo salvas em um contéiner de armazenamento com suporte do Aranda.

Informacdes detalhadas de auditoria
Cada um dos logs de auditoria tem uma exibicdo detalhada de acordo com a ag@o que foi executada.

Todos os modulos apresentam as sequintes informacgoes gerais:

Dado Descricao

Nome E 0 nome com o qual o usudrio se identifica.

Telefone E o nimero de telefone para se comunicar com o usudrio.

Email E 0 e-mail cadastrado pelo usudrio para enviar ou receber informagéaes.

Dispositivo E 0 nome com o qual o dispositivo é identificado.

Numero de série Este € o numero de série do dispositivo.

Tipo de . . e .

dispositivo O tipo de dispositivo pode ser: Desktop, Laptop ou Servidor

Modulo Existem quatro modulos: sessdes de suporte, listagem de arquivos, transferéncia de arquivos e controle remoto.

St As og§es EJuditodas sdo: criacdo de sessdo de suporte, exclus@o de sessdo de suporte, solicitacdo de autorizaga@o, rejeicdo de
autorizagdo

Data de criagdo Data em que a acdo foi realizada.

Aimagem a seguir mostra as informagdes detalhadas do Sessoes de suporte com o estoque Criar sessdo de suporte

Médulo
ESPECIALISTA Sesion de soporte

Creor Sesion De Soporte

ES

Fecha de creacion:
Migrcoles, Junio 07 2023 5:12pm

Dispositivo:

Tipo:

N® de serie:

0 modulo de transferéncia de arquivos apresenta os sequintes dados adicionais:

Dado Descricao

Caminho de origem Este é o caminho completo do local da pasta de origem.
Rota de destino Este é o caminho completo do local da pasta de destino.
Nome do arquivo Este € o nome do arquivo que estd sendo transferido.

Modo de transferéncia Indique se a transferéncia é enviada ou recebida pelo especialista, se foi cancelada ou se houve algum erro.

Aimagem a sequir mostra os detalhes da auditoria do modulo Transferéncia de arquivos



Modulo
ES ESPECIALISTA Transferencia de archivos
Tronsferencio De Archiva Finalizoda
Histdrico
e Ruta de origen
Fecha de creacion: ColFsarat \Wideos

Martes, Junio 06 2023 6:08pm

Ruta de destino

Dispaositivo: C-\Usersy \Desktop
Tipo:
N° de serie: Nombre del archivo

B | 142578 (Original)mps

Modo de la transferencia

Recibido con éxito )

0 modulo Controle Remoto apresenta os seguintes dados adicionais:

Dado Descricao
Gravagdo iniciada Data e hora de inicio da gravagdo do controle remoto.

Gravacado concluida Data e hora de conclus@o da gravacdo do controle remoto.

O detalhe deste modulo inclui um Baixar Gravag@o A partir do qual vocé pode acessar um arquivo em formato MP4 para baixar o video da sessdo de controle remoto:

X
’ Médulo
S S-SPECIALIST Control remato
- Tomor Control Remotao
Histérico

Grabacidn inicioda

Fecha de creacion: 05/20/2073 9-40 am

Viernes, Junio 08 2023 4:05pm

Grabacion finalizada
Dispositivo: 05/20/2023 9:-55 am

Tipo:

N° de serie: Descargar grabacion




