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Aranda Virtual Support



Aranda SUPORTE VIRTUAL (AVS) é um sistema destinado a ser capaz de assumir o controle remoto de estagdes de trabalho com diferentes tipos de sistemas operacionais.
Em um modelo Cliente-Servidor, onde existem Clientes do tipo: Consoles, aplicativos de desktop onde o controle remoto é gerenciado por especialistas e Agentes,
aplicativos que s@o executados no lado da mdquina para a qual o controle remoto é levado;

No Manual do Agente AVS, vocé deve levar em consideragao as seguintes consideracoes:

Agente estacion

1. ° Requerimiento J T

1. Requisitos

Saiba mais sobre os requisitos parainstalar o agente em estacoes de trabalho, versdes de sistema operacional com suporte e configurar uma conta de usudrio do Windows.

2. Estacdo de trabalho do agente

0 agente Aranda Virtual Support é instalado nas estacoes de trabalho exigidas pelo cliente para realizar tarefas de suporte remoto, como transferéncia de arquivos e
controle remoto pelo especialista.

Para quem é este Manual?

Este manual foi desenvolvido para as estagdes de trabalho e o especialista, para que possam instalar e configurar o agente nos diferentes dispositivos.

Qual é anossadocumentacdo?

Guia de introducdo do AVS

Manual do usudrio de gerenciamento AVS
Manual do agente AVS

Manual de instalacdo local

e o o o

Agentes AVS

Requisito de uso do agente AVS

A\ Importante: Vocé ndo pode ter o AVS Agent e o Aranda Remote Control (ARC) Agent instalados simultaneamente na mesma estagdo de trabalho. Conflitos
podem ser gerados entre os dois agentes, impedindo o uso adequado.

A sequir est@o as condigdes minimas para a instalagdo do agente que a estacdo de trabalho deve atender:

Requisitos da estacgdo de trabalho

Processador virtual CPU de 2 nucleos
CARNEIRO Minimo de 4 GB
Espaco emdisco Minimo de 400 MB

Versoes suportadas

As versoes do sistema operacional suportadas sdo as seguintes:


https://docs.arandasoft.com/avs-guide/pt
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Sistema Operacional Versao

Mac 0S 12 Monterey
Mac 0S 13 Fortuna
Mac 0S 14 Sonoma
Windows 10 LTS 2019 1809

Windows 10 Enterprise LTSC 2021 20H1

janelas 10 20H2
janelas 10 21H1
janelas 10 21H2
janelas 10 22H2
janelas 1 21H2
janelas 11 22H2

Windows Server 2016

Windows Server 2019 1809

Servidor Windows 2022

Portas necessdrias

Portas usadas pelo Workstation Agent.

Porta Protocolo Descricao
443 [ICR Necessdrio para a conexdo do Workstation Agent com o servidor do Notifications.
8081 TCP Necessdrio apenas para saida, destinado a conectar o Workstation Agent ao Turn Server no soquete do controle

remoto.

WebSockets Eles estabelecem uma conexdo bidirecional persistente entre o agente e o servidor.

Necessdrio apenas para saida, destinado a conectar o Workstation Agent a Turn Servers externos na transferéncia

64883 TCP .

de arquivos.
15000 - UDP Intervalo necessario apenas para saida, destinado a conectar o Workstation Agent a Turn Servers externos na
65000 transferéncia de arquivos.

Configuracdes da conta de usudrio do Windows

Define o conjunto de informagdes que permitem ao sistema operacional conhecer os recursos, como arquivos, pastas, programas, configuragdes, preferéncias pessoais,
entre outros, aos quais um usudrio tem acesso. Acessado pelo Windows Login

Agente AVS

Para que um especialista possa fornecer o servico de controle remoto ou transferéncia de arquivos, os usudrios devem ter um agente instalado em suas estagdes de
trabalho de acordo com seu sistema operacional que facilite a operacdo.

Como funciona a implantacdo do agente

Nos processos de gerenciamento de suporte executados pelo administrador de suporte e pelo especialista do console web do AVS, um cddigo de configuracdo do agente é
gerado automaticamente.

O especialista em AVS compartilhard o codigo de configuracdo do agente com a estacdo de trabalho para executar a instalacdo do agente em dispositivos que exigem o
inicio de tarefas de suporte remoto.

Gestion de soporte AVS = Instalacion Agente estacion de trabajo

Caodigo configuracion Agente



0 processo de instalacdo e configuracdo do agente AVS nas estagdes de trabalho deve ser ajustado ao sistema operacional (Windows ou MacQS) para facilitar sua operacdo,
seguindo os seqguintes conceitos:

Instalando o agente

Ainstalacdo do agente no dispositivo da estagdo de trabalho permite suporte remoto e pode ser executada com o instalador, no modo instalado ou somente execugdo (sem
instalar o agente) ou por linha de comando.

ConfiguracGo manual do agente

Apos ainstalagdo do agente, se o respectivo codigo de configuracdo ndo tiver sido gerado durante o gerenciamento do grupo de suporte no console da Web do AVS, vocé
podera executar a configuragdo manual do agente.

Notificacdes AVS

Nos processos de configuracdo do agente e durante o suporte remoto, o sistema gera diferentes notificacoes.

Atualizagcdo do agente

A vers@o mais recente do agente pode ser atualizada nos dispositivos, por meio de uma notificag@o que chega a estagdo de trabalho.

Notificagdes do agente

Ao instalar e configurar os agentes, através da interface do usudrio, vocé poderd validar a disponibilidade da estacdo para suporte remoto, com a mensagem de status
localizada no canto superior direito da interface. O status do dispositivo pode ser “Online”, “Desconectado”, “Licenciado”, “Sem grupo de suporte”, “Sem licenga” ou “Sem
servigo”. As variantes do agente com base no status relatado sdo descritas abaixo.

Cor da e

Estado Notificacao Imagem
mensagem

Online Verde 0O dispositivo pode receber uma conexdo remota ENLINEA

0 dispositivo ndo estd conectado ao servidor de notificagdo (pode ser devido a um URL

. DESCONECTADO
incorreto ou falhas na rede da Internet)

Desconectado Cinza

I

\

Graduado Azul Dispositivo licenciado ( LICENCIADO w

Sem grupo de
apoio

¢ SINGRUPODE

Laranja 0 codigo do grupo de suporte é invdlido R

C

\_S0PO

Sem licenca Laranja O dispositivo ndo esta licenciado

Sem servigo Vermelho Falha do agente no dispositivo quando o servico € interrompido \

Agente do Windows

Instalacdo do Agente do Windows

A Importante: O sistema operacional deve ser licenciado para que a interface do usudrio do agente e o chat sejam instalados corretamente.

Executar agente com instalac@o



1. Para realizar a instalagdo manual do agente, o especialista fornece o arquivo executdvel do agente do Aranda Virtual Support. Entrar no instalador iniciard o assistente de
instalagdo, clique em Seguinte.

ﬁ Aranda Virtual Support Agent - InstallShield Wizard >

Bienvenido a Aranda Virtual Support Agent -
Installshield Wizard

InstallShield(R.) Wizard le permitira modificar, reparar o eliminar
Aranda Virtual Support Agent. Para continuar, haga dic en
Siguiente,

< Atrés E Siguiente > 1 | Cancelar

2. Insira o Codigo de configuracdo do agente e clique em Seguinte. Se voce nao tiver esse codigo, deixe 0 espaco vazio e cligue em Seguinte.

ﬂ Aranda Virtual Support Agent - InstallShield Wizard ot
Codigo de configuracion del agente
Opcionalmente puede escribir el cddigo de configuracidn de agente
proporcionado por el espedalista
Cadigo de configuracion
InstallShield
< Atrds | Cancelar |

3. Se voceé precisar ter varios suportes, selecione o instalar e clique em seguinte.

ﬂ Aranda Virtual Support Agent - InstallShield Wizard

Instalar o ejecutar
Es posible instalar para recibir miltiples soportes o ejecutar para un solo

Seleccione la acaon que desea realizar

(®) Instalar

() Solo ejecutar

InstaliShield

< Atrds Cancelar

4. Na janela suspensa, preencha os dados da organizacdo, clique em Seguinte, selecione o tipo de instalagdo que deseja executar (completa ou personalizada) de acordo
com suas competéncias e habilidades e clique em Seguinte.
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ﬁ Aranda Virtual Support Agent - Install5hield Wizard
Tipo de instalacién

Elija el tipo de instalacion que se adapte mejor a sus necesidades.

Seleccione un tipo de instalacidn.

Se instalaran todos los componentes del programa. (Mecesita mas
espacio en disco).

() Personalizada

Elija los componentes del programa que desee instalar y la ubicacidn
en gue se instalaran, Recomendada para usuarios avanzados,

InstallShield

< Atrds Cancelar

F Nota: Alinstalacdo do agente gera diferentes Processos e servicos do Aranda Virtual Support.

5. Parainiciar ainstalagdo do agente, clique em Instalar.

ﬁ Aranda Yirtual Support Agent - InstallShield Wizard

Preparado para instalar el programa
El Asistente estd preparado para comenzar la instalacion.

Haga dic en Instalar para comenzar |a instaladdn.

Si desea revisar la configuracion de la instalacon o realizar algin cambio, haga dic en
Aftras. Haga dlic en Cancelar para salir del Asistente.

InstaliShield

cavis ] | o

6. Quando ainstalagdo estiver concluida, clique em Fim.

ﬁ Aranda Virtual Support Agent - InstallShield Wizard X

Aranda Virtual Support Agent Finalizado -
InstallShield Wizard

InstaliShield Wizard ha instalado Aranda Virtual Support Agent
correctamente. Haga dic en Finalizar para salir del asistente,

< Alrds ' Cancelar

7. Verifique se, no menu Iniciar do Windows, no caminho Todos os aplicativos, Aranda Software, a opgdo ‘Aranda Virtual Support Workstation” esta presente. Selecione este
item para abrir a interface do usudrio do agente.

Todas las aplicaciones o Atrds

Aranda Soltware A

@ Aranda Virtual Support Workstation

8. Sino se ingreso ningun codigo de configuracion en el paso 2, en la interfaz de usuario del agente, podrd visualizar el mensaje de notificacion en color gris y con el estado
‘Desconectado’. Dirfjose alo seccion Configuracion manual de agente paro completar el proceso. Ver tambien Notificaciones
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) Arwnds Vil Support Workstation - X

& Aranda Virtual Support Workstation

Version

F Nota: Se o especialista executar uma transferéncia de arquivos no dispositivo da estagdo de trabalho pela primeira vez, o Firewall enviard um alerta de
seguranca. Marque todas as caixas de selecdo e clique em Permitir acesso.

caracteristicas de esta aplicacion

@ Firewall de Windows Defender bloque6 algunas

Firewall de Windows Defender bloqued algunas caracteristicas de
Aranda.AVS, Transferfile. Service. Target en todas las redes plblicas y privadas.

=" Mombre: Aranda.AVS, Transferfile, Service Target

. Editor: Aranda.AVS. Transferfile. Service. Target
Ruta de C:\users\shirley\appdataYocal\temp\{e 3b8fd 7b-8524-4dc4
BCCESO: “24e-09c 29049730} \agentbinaries \program files

Y TR ST T Yo Sl RS Wpipuiyt yitp——"y

Permitir que Aranda.AVS. Transferfile.Service. Target se comunique en estas redes:
[[]Redes privadas, como las domésticas o del trabajo

(7] Redes piblicas, coma las de aeropuertos y cafeterias (no se recomienda porque
estas redes piblicas suelen tener poca seguridad o carecer de ella)

{Cudl es el riesgo de permitir gue una aplicacidn pase a través de un firewal?

Permitir acceso Cancelar

R Anotacdes:
1. Durante ainstalacdo do agente, € necessario conceder o Permissdes de Controle de Conta de Usudrio (UAC).

2. Assim que o processo de instalacao do agente for concluido, se necessario, voce podera entrar novamente O cédigo de configuracdo do agente.

Executar o Agente sem instalar
Para executar o agente sem instald-lo, siga estas etapas:

1. Sigo os passos e 2 de Executar com instalacdo.

2. Selecione a opgdo Executar somente e clique em Seqguinte.

ﬁ Aranda Virtual Suppert Agent - InstallShield Wizard X

Instalar o ejecutar
Es posible instalar para redbir mdltiples soportes o ejecutar para un solo

Seleccione la acddn que desea realizar

(O Instalar

(@) Solo ejecutar

InstaliShield —

nves Carcsr

3. Umajonela e abertacom o seguinte mensagem e a pergunta Controle de Conta de Usuario e iniciada. Exibir permissdes de instalacdo
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ﬁ anda Virtual Support Agent
Instalar o ejecutar

Es posible instalar para recibir miltiples soportes o ejecutar para un solo

Seleccione la accion que desea realizar

Aranda Virtual Support Agent - InstallShield Wizard X

(O Instalar

Inicio de agente terminado.
(@) Solo eje o

InstaliShield

< Atrds Siguiente > Cancelar

4. Clique Aceitar e depois em Fim.

ﬁ Aranda Virtual Support Agent - InstallShield Wizard >

Aranda Virtual Support Agent Finalizado -
InstaliShield Wizard

El asistente se ha interrumpido antes de completar |a
instalacdn de Aranda Virtual Support Agent.

Su sistema no ha sido modificado. Para instalar este programa
en ofra ocasion, vuelva a ejecutar el programa de instaladon.

Haga dic en Finalizar para salir del asistente,

5. A interface do usudrio do agente serd iniciada automaticamente. Se nenhum caédigo de configuracdo tiver sido inserido na etapa 2, a mensagem de notificacdo ficard
esmaecida na interface do usudrio do agente e com o status ‘Desconectado’. Va para o Configuragdo manual do agente para concluir o processo.

) Arwnds Vil Support Workstation - X

& Aranda Virtual Support Workstation

Version

R Anotacoes:

1. Se o especialista realizar uma transferéncia de arquivos no dispositivo da estacdo de trabalho no modo “Somente execugdo”, o Firewall enviard um alerta de
seguranca. Marque todas as caixas de selecdo e clique em Permitir acesso.

2. O arquivo executdvel do instalador do agente ndo pode ser verificado por antivirus, que o identificam como um falso positivo e podem ser bloqueados ou
removidos da maquina onde sdo examinados.

6. Para encerrar o agente no modo somente execugdo, no menu suspenso da interface do usudrio do agente, selecione a opgado Fora.

@ Arands Virtual Suppont Workstation - *

‘anda Virtual Support Workstation

Version
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7. Confirme clicando em Sim.

€ Arsnda Virtusl Support Workstation = w

Cerrando agente

iEsta seguro de querer
cerrar el agente?

™ |

B Nota: Se opcdo Ndo Na confirmacdo, o agente ndo é finalizado e redireciona para a exibicdo Sobre.

Instalando e configurando o agente por linha de comando

A instalagdo e a configuracdo do agente também podem ser feitas por linha de comando. Essa agdo pode ser realizada remotamente pela propria estagdo de trabalho ou
pelo especialista. Nesse caso, siga 0s passos abaixo:

1. Faca login no cmd como administrador

2. Selecione a pasta onde o instalador foi baixado
3. Execute o comando <.\AVS.Agent.Installer.X.X.X.X.exe /S /V "/norestart /qn ACC=Cddigo_de_configuracion">, (0 X.X.X.X corresponde & versdo do instalador).
Para o instalador do AVS. Agent.Installer.msi, o <msiexec.exe /i "Ruta\al\archivo\AVS.Agent.Installer.msi" /norestart /gn ACC=Cddigo_de_configuracion>.

4. Se a instalacdo e configuracdo foram bem-sucedidas, no menu Iniciar do Windows, no caminho Todos os aplicativos, a Aranda Software poderd exibir a opgdo ‘Aranda
Virtual Support Workstation'. Selecione este item para abrir a interface do usudrio do Agente, exibir a mensagem de notificacdo em verde e com o status ‘Online’; Isso pode
levar cerca de 10 minutos. Se o codigo de configuracdo estiver incorreto ou nenhuma licenga estiver disponivel, o agente serd instalado, mas ndo serd configurado e a

mensagem de notificacdo do agente permanecerd esmaecida no estado ‘Desconectado’ apos 10 minutos.

) Arands Virtual Support Workstation

& Aranda Virtual Support Workstation

Version

F Nota: Para desinstalar o agente, execute o comando <wmic product where "name like 'Aranda Virtual Support Agent™ call uninstall /nointeractives>.

Desinstalar agente

1. V& para o instalador do agente.

2. 0 assistente de instalagdo serdiniciado, clique em Seguinte.

#7 Aranda Virtual Support Agent - InstallShield Wizard X

Bienvenido a Aranda Virtual Support Agent -
InstallShield Wizard

InstaliShield(R) Wizard le permitird modificar, reparar o eliminar
Aranda Virtual Support Agent. Para continuar, haga dic en
Siguiente.

<hwis  [Sguentz> ][ Concele

3. Escolha a opgado Eliminar e clique em Seguinte.




i Aranda Virtual Support Agent - InstaliShield Wizard X

Mantenimiento del programa
Modificar, reparar o eliminar el programa.

() Modificar
Cambiar los componentes del programa que se instalaran. Esta opcon
@ muestra el cuadro de didlogo Selecdén personalizada, en el que podra
cambiar la manera en que se instalan los componentes,
() Reparar

Reparar errores en el programa. Esta opdon repara archivos dafiados o
que falten, accesos directos y entradas del registro.

(@) Eliminar
@ Elminar Aranda Virtual Support Agent del equipo.

InstaliShield

<avés [ Sguente> ]| Concelr

4. Clique Eliminar e depois em Aceitar na mensagem de confirmacado.

5. A seguinte mensagem é recebida:

ﬂ Aranda Virtual Suppert Agent - InstallShield Wizard *

Eliminar el programa
Ha elegido eliminar el programa del sistema.

Haga dic en Eliminar para eliminar Aranda Virtual Support Agent de su equipo. Una vez
que se haya eliminado, este programa no estara disponible para su uso.

Si desea revisar la configuraddn o realizar algin cambio, haga dic en Atrés,

InstallShield

<avis  |[@gnnar ] | cancelar

45 Informacién del instalador de Aranda Virtual Support A... X

El programa de instalacién debe actualizar los archivos
0 servicios que no se pueden actualizar mientras se
ejecuta el sistema. Si decide continuar, se requerira un
reinicio para completar la instaladon.

6. Clique Aceitar e em Fim. O agente serd desinstalado com éxito.

P Nota: O agente também pode ser desinstalado na opgdo Programas e Recursos do painel de controle.

Configuracao manual do agente do Windows

Depois que 0 agente estiver instalado, siga estas etapas para acessar a interface do usuario:

1. Cligue no botdo “Iniciar” do Windows.

2. Navegue até “Todos os aplicativos”.

3. Na pasta “Aranda Software”, localize e selecione a opgdo “Aranda Virtual Support Workstation”.

Todas las aplicaciones ¢ Atras

Aranda Software ~

g Aranda Virtual Support Workstation

Ainterface do usudrio do agente é ativada, onde vocé pode fazer ajustes na configuracdo.




@ Aranda Virtual Support Workstation - x

= Aranda Virtual Support Workstation

Version

Opcao Descricao

Exibe um menu de opgoes:

- Sobre: Permite exibir a versdo atual do agente (op¢do padrdo).

- Configuracdo: Permite ajustar a configurag@o do host, o cddigo do grupo e aplicar o cédigo de configuracado.

- Codigo de configuracdo: Permite atualizar a configuragdo do agente inserindo um novo cédigo de configuragdo. Exibir cédigo

de configuragdo.
- Fora: Ativa a opcdo de fechar a interface do agente, disponivel apenas no modo “Somente execuc¢ado”

Menu suspenso

Mensagem de

status Ele permite que vocé visualize o status atual do agente. Exibir notificacées

Configuracao

1. No menu suspenso da interface do usudrio do agente, selecione o icone Configuracdo:

Assnda Virtusl Su Workatatian - x
<] ppan

o de configuracadn

-anda Virtual Support Workstation

Version
2. Najanela Configuragoes, faga o sequinte Campos.
Campo Obrigatdrio Descricado
host(api ou url) Sim URL do servidor Aranda Virtual Support (AVS), que deve ser fornecida pelo especialista que executa o suporte.
Codigo do Grupo . o . - .
de Agoio P Sim Cddigo do grupo de suporte que deve ser fornecido pelo especialista que fornecerd o suporte.
Requer
confirmacgdo do Nao Este campo serve para habilitar ou desabilitar a confirmagado pelo usudrio ao autorizar uma sess@o de suporte.
usudrio
A senha de autorizacdo para a sessdo de suporte.
A senha deve atender as sequintes caracteristicas:
Senha fixa Sim 1. Deve ter pelo menos uma letra maiuscula.

2. Deve ter pelo menos uma letra minuscula.

3. Deve ter pelo menos um numero.

4. Deve ter pelo menos um caractere especial.

5. Deve ter um comprimento minimo de 12 e um mdximo de 50 caracteres.

Esta senha é feita para ser usada apenas uma vez ao autenticar a sessdo de suporte, uma vez que a sessdo de

suporte tenha sido autorizada, a senha ndo serd mais vdlida e uma nova serd gerada.
Senha de uso

unico . . . . o .
Uma nova senha pode ser invalidada e gerada clicando no icone de atualizagdo nesse campo ou clicando no
botdo Aceitar.
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9 Asanda Virtual Support Workstation - o

Configuracién

HOST (AP o URL)

Codigo de grupo
Autorizacion
|:J Requiere confirmacién de usuario

Esta contrasefia es fija y nos va a dejar acceder de manera permanente.
Contrasefia Confirmar Contrasefia

[T] Habilitar contrasefia de un sl uso

CANCELAR ! ACEPTAR

3. Para salvar as configuracdes, clique em Aceitar. Se os campos tiverem sido inseridos corretamente, a mensagem serd exibida: “ Correto, Configuragoes atualizadas.”

B Anotacgoes:
1. Clique no botdo Cancelar para desfazer as modificagoes feitas, desde que as alteragoes ndo tenham sido salvas anteriormente.
2. Se for necessdaria uma alteracdo na configuracdo do agente, apds a instalacdo do agente, vocé poderd fazer login novamente O cddigo de configuragdo.

Confirmacdo do usudrio

A confirmagdo do usudrio significa que o especialista ndo pode entrar na estacdo de trabalho até que o usudrio aprove a autorizacdo. Os seguintes passos devem ser
sequidos:

1. Na interface do usudrio do agente, najanela Configuragdes, ative o Requer confirmacgao do usudrio.

9 Asanda Virtual Support Workstation - b4

Configuracién
HOST (APl o URL)

httpsy
Codigo de grupo
93efe144- SITR026
Autorizacion
. Requiere confirmacion de usuario
Esta contrasefia es fija y nos va a dejar acceder de manera permanente,

Contrasefia Confirmar Contrasefia

LLITIT L] LIITII L)

[:I Habalitar contrasefia de un stlo uso

CANCELAR | ACEPTAR

2. Quando o especialista solicitar autorizag@o para uma sessdo de suporte, a estagdo de trabalho recebera uma mensagem de validagdo:

e Aranda Virtual Support - X

Solicitud de sesion de soporte

Hay una solicitud del especialista
NOMBRE DEL ESPECIALISTA

|' CANCELAR | ACEPTAR

3. 0 especialista ficard em espera, enquanto o pedido € aceito. Se aceito, o suporte é autorizado.

Digite o codigo de configuracao

E possivel que em algum momento a configuracdo do agente precise ser atualizada devido a mudangas no especialista de suporte, organizacional, sede, mudancgas
departamentais, etc. Nesses casos, € possivel inserir novamente o cddigo de configuragdo sem a necessidade de uma nova instalagdo do agente. Para fazer isso, execute as
seguintes etapas:

1. No menu suspenso da interface do usudrio do agente, selecione o icone Codigo de configuracgdo:


file:///avs-agent/pt/pdf.html#section-006

D Aranda Virtual Suppert Workstation — ®

Acerca de
Configuracitn

| cédigo de configuracion

Chat

-anda Virtual Support Workstation

Version

2. No Configuracdo, insira o codigo de configuracdo fornecido pelo especialista na drea Codigo de configuracao e cliqgue em Enviar:

D Aranda Virtual Support Workstation - ®

for\fig.;.—annh

Chdigo de configuracidn

ENVIAR

3. Se o codigo estiver correto, a mensagem serd exibida: ” Correto, Configuragdes atualizadas.” Os campos de Configuracdo Eles serdo atualizados de acordo com os
para@metros definidos no perfil do agente. |Anotagdesl- Quando clicado Enviar Sem preencher o campo, serd exibida a mensagem: “Erro: O cédigo de configuragdo ndo pode
estar vazio”.

- Quando clicado Enviar Ao preencher um codigo simples, a mensagem serd exibida: “Erro: O cddigo de configuracdo ndo esta em um formato valido.

u|

Servico de bate-papo
A Importante: 0 Chat ndo lida com o histdrico de conversas, quando ajanela de chat for fechada, as conversas serdo excluidas.

0 servigo de bate-papo permite que o usudrio da estacdo de trabalho se comunique com os especialistas on-line do Aranda Virtual Support (AVS). Para acessar o servico de
bate-papo nainterface do usudrio (Ul)do AVS Agent e se comunicar com um especialista, siga estas etapas:

Requisitos

o 0O Agente deve ser Instalado ou iniciado em Modo de execug@o e estar no status “Online”.
e Aestacdo de trabalho deve estar associada aos grupos de suporte de especialistas que estdo online no site da AVS.

Acesso ao chat

1. Facalogin nainterface do usudrio (Ul)do AVS Agent na estagdo de trabalho e selecione a opcdo Bater papo no menu flutuante.

@ Aranda Virtual Support Workstation = =
Acerca de
Configuracitn

Cédigo de configuracion

(] Chat

-anda Virtual Support Workstation

Version

Também pode ser acessado a partir do menu iniciar, selecionando a op¢do Bate-papo Aranda.
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2. Ajanela de bate-papo é ativada onde as seguintes opgoes serdo ativadas:
€ Aranda Chat Workstation - x

3. Para enviar uma mensagem a um especialista, clique no campo de consulta e selecione o nome na lista de chats gerados. Neste campo, vocé tambem pode filtrar
digitando o nome do especialista.

€ Aranda Chat Workstation - X

ESPECIALISTA 2

NOMBRE DEL ESPECIALISTA

4. Ao selecionar o especialista, vocé poderad visualizar a lista de bate-papos recentes e a secdo de conversa estd habilitada, onde vocé pode iniciar a conversa. Digite a
mensagem no campo de texto fornecido e pressione Enter para envid-la ou clique no botdo Enviar (icone de avido de papel).

€D Arands Chat Workstation = X

e Conectado NOMBRE DEL ESPECIALISTA

NE NOMERE DEL ESPECIA...

Mensaje que va hacer emviado al especialista x

5. Quando a mensagem € enviada, ela é gravada na secdo de conversa dajanela de bate-papo, mostrando o carimbo de data/hora do envio.

€D Aranda Chat Workstation - X

BJ

» Conectado

NOMBRE DEL ESPECIA... 11:12a.m. 11:12 a. m.

2am
Usted: Mensaje enviado al esp.. (D) Mensaje enviado al especialista desde el chat del Agente




Recebendo mensagens e notificacdes

Quando a estacdo de trabalho recebe uma nova mensagem, a janela de bate-papo € iniciada, permitindo que o usudrio inicie a conversa com o especialista em tempo habil.
As notificagoes ajudam a manter um fluxo eficaz de comunicagdo entre usudrios e especialistas.

€9 Aranda Chat Workstation - o ®

[ | B
o Conectado

NE NOMERE DEL ESPECIA... 1109am. 1109a.m. o ) _
Mensaje enviado por el especi-. (1) Mensaje enviado por el especialista, al usuanio de la estacion de
trabajo

Lidando com a conexdo perdida durante a interagdo com o especialista

Se durante uma conversa com um especialista ele for desconectado, ou se vocé selecionar um especialista que ndo esteja conectado no site da AVS e tentar enviar uma
mensagem, o aplicativo exibird a sequinte mensagem:

€ Aranda Chat Workstation - m} X

Error

Usuario desconectado

B Nota: Durante a perda de conexdo em uma interagdo com o especialista, @ mensagem do usudrio ndo serd enviada. Ao restabelecer a conexdo, o usudrio
poderd continuar a conversa.

Atualizac@o do Agente do Windows

1. Cada vez que uma nova versao do agente AVS for langada, o cliente receberda uma notificacdo informando que hd uma nova vers@o e perguntando se deseja atualiza-la.

€9 Aranda Virtual Support - O P,

Actualizacion de agente

;Deseainstalar la
actualizacion ahora?

Luego ] | Ahora ‘

2. Assim que o cliente decidir aceitar essa atualizacdo, a nova versdo do agente instalado no dispositivo serd obtida automaticamente.

F Anotacoes:
- Quando clicado Posterior, apds 2 horas, o sistema reiniciara a notificacdo de atualizagado.
- Se vocé tiver um antivirus que restrinja downloads, deverd adicionar o agente as exclusdes para realizar a atualizagado.



Notificacdes de controle remoto do Windows
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Permissdes e processos

Permissoes do Agente do Windows

Permissoes nainicializagdo

Firewall



i Alerta de seguridad de Windows *

Firewall de Windows Defender blogued algunas caracterizticas de
Aranda.AVS. Transferfile.Service, Target en todas las redes plblicas y privadas.

@ Mombre: Aranda.AVS. Transferfile. Service. Target
Editor: Aranda Software
Ruta de N o sogentd10-24-
acceso: 2023_15.30.29program files 64\aranda\aranda virtual
1 immartl s mmm bl e mm A me femmaferfle mmrie, b msd s,

Permitir que Aranda. AVS. Transferfile. Service. Target se comunigue en estas redes:
[] Redes privadas, como las domésticas o del trabajo

[w]fedes piblicas, como las de aeropuertos y cafeterias (no se recomienda porque
estas redes publicas suelen tener poca sequridad o carecer de ella)

£Cudl es el riesqo de permitir que una aplicacidn pase a través de un firewall?

Permit acceso | | Cancelar

Como um servico

Ao executar o agente a partir do servico, a pergunta UAC (Controle de Conta de Usudrio) aparecerd para que o processo do usudrio seja executado com permissdes de
administrador. A pergunta é semelhante a da imagem a sequir:

Control de cuentas de usuario »

;Quieres permitir que esta aplicacion de un
editor desconocido realice cambios en tu
dispositivo?

C\Users\Aranda\AppData\Local\Temp
\{BBCD29C8-FB66-4A6F-
A28A-6D4402E3ED95NAVS.Agent.Installer.m
Si

Editor: Desconocido
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Se vocé responder sim a pergunta, verd que o processo do usudrio (Aranda.AVS.Workstation.Ul.exe), bem como todos os processos de servico AVS (controle remoto e
transferéncia de arquivos) serdo executados com permissdes de administrador. Isso ocorre porque eles sdo processos iniciados pelo usudrio. Se vocé responder ndo, d
instalacdo do agente como servico serd interrompida.

Como um executavel

Se o agente for iniciado como um executdvel (ao clicar duas vezes no aplicativo), um comportamento semelhante serd visto, no entanto, a pergunta é visualizada da seguinte
forma:

9 Aranda.AVS.Workstation

Editor comprobado: ARANDA SOFTWARE ANDINA 5 A S
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Em ambos os casos, tanto como servigo quanto como executdvel, o mesmo comportamento serd tido em termos de permissoes.

Frequéncia de perguntas do UAC (Controle de Conta de Usudrio)

Em condi¢cbdes normais de operacdo, o agente so6 fard a pergunta do UAC quando iniciado. SO € necessario fazer a pergunta uma vez, pois com as permissoes que o usudrio
adquire, bastard iniciar os demais processos com essas permissoes.

0 agente tem uma validacdo de seguranca, que impede que a pergunta seja feita repetidamente em menos de cinco minutos.

Se a pergunta foi respondida negativamente e vocé deseja conceder permissdes de administrador posteriormente, reinicie o agente completamente ou aguarde cinco
minutos apos ainicializac@o e interrompa o processo chamado “Aranda.AVS.Workstation.Ul.exe".



Permissdes para o servigco de controle remoto em uma sessado do Windows

As secoes a sequir descrevem as permissoes do Servigo de Controle Remoto para uma sessdo do Windows conectada anteriormente diretamente.

Dando uma resposta afirmativa @ pergunta da UAC

Para esse cendrio, o controle remoto poderd lidar com programas que exigem permissoes de administrador. Exemplos desses programas incluem:

Prompt de comando do Windows executado como administrador.
Gerenciador de tarefas.

Editor do Registro.

Explorador de Arquivos em caminhos com permissoes de administrador.
Software liberado como administrador.

E claro que ele também serd capaz de lidar com todos os softwares que ndo requerem permissées de administrador.
Todos esses programas e aqueles que exigem permissdes de administrador podem ser gerenciados a partir do visualizador AVS.
Alguns dos cendrios que ndo terdo essa gestdo sdo:

e Perguntas do UAC para dar permissoes de administrador a outro programa.
e Perguntas do UAC parainstalar ou desinstalar software.

Dando uma resposta negativa a pergunta do UAC

Nesse cendrio, vocé ndo poderd gerenciar nenhum software ou programa que exija permissdoes de administrador ou que tenha sido lancado com permissoes de
administrador.

Se voceé colocar em primeiro plano um programa com essa restricdo, 0s eventos de mouse e teclado ndo terdo efeito no controle remoto.

Processos e servicos do Windows Agent

Processo principal
O processo principal do agente € o correspondente ao executdvel “Aranda.AVS.Workstation.exe”. Quando iniciado a partir do servigo do agente, ele terd a sequinte

aparéncia:

MNombre PID Estado Mombre de usuaric
) Aranda.AVS Workstation.exe 1480  En ejecucion SYSTEM

Quando iniciado como usudrio ou executdvel, vocé verd na coluna Nome de usudrio, o usudrio da sessdo atual do Windows:

Mombre PID Estado MNombre de usuario
) Aranda.AVS. Workstation.exe 5944  Enejecucion o e

Este servico é responsavel pela comunicacdo com o servidor principal, bem como pela gestdo da base de dados interna do agente e pela orquestragdo dos restantes
processos. Ndo importa como o agente seja iniciado, seja como um servico ou executdvel, haverd apenas um processo de “Aranda.AVS.Workstation.exe”

Processo do usudrio

Independentemente de o agente ter sido iniciado como um servigo ou executdavel, vocé verd um processo “Aranda.AVS.Workstation.Ul.exe” em cada sessdo do Windows
iniciada. O processo pertencerd a cada usudrio, assim:

~

Nombre PID Estado MNeombre de usuario
€D iranda AVS. Workstation, Ul exe 22588  En ejecucién [age—

Havera apenas um processo por sessdo de usudrio do Windows. Esse processo é responsavel por iniciar janelas, icones, perguntas com interface grafica do usudrio, bem
como iniciar os processos dos servicos AVS que exigem execugdo na sessdo do usudrio do Windows.

Processos de servigo AVS

Controle remoto

0 processo encarregado de permitir o controle remoto é o correspondente ao executavel “Aranda.AVS.VNC.Application.exe”.

Dependendo se 0 agente é iniciado como um executdvel, vocé verd apenas um processo para cada sessdo do Windows iniciada, da seguinte maneira:

S

MNombre PID Estado MNombre de usuario
@ Aranda AVS.VNC Application.exe 16712 En ejecucion SYSTEM

Por outro lado, se 0 agente for iniciado como um servigo, vocé verd dois processos do mesmo executdvel, um para o usudrio de cada sessdo do Windows e outro para o
servigo.



~

Nombre PID Estado MNombre de usuario

€ Aranda.AVS VNC Application.exe 15612 En ejecucion SYSTEM
[ ] Aranda AVSVMNC Application.exe 23996  En ejecucion jIEE T

Servico principal

Se 0 agente tiver sido instalado com o servico, vocé verd o seguinte servico do Windows para o agente:

Propiedades: Aranda AVS Agent 9 (Equipo local) X

Nombre de servicio: Aranda AVS Agent 9
Nombre para mostrar: Aranda AVS Agent §

Ruta de acceso al ejecutable:
1 Files\Aranda“Aranda Virtual Support’\Agent’\Aranda AVS Workstation exe”

Tipo de inicio: Mmm {inicio retrasado) ]

Iniciar Detener Pausar Reanudar

Puede especfiicar los pardmetros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Parametros de inicic

Scepin |- Concelr STiCe

Esse servigo aponta para o executdavel “Aranda.AVS.Workstation.exe” Como pode ser visto, este servico deve ser iniciado automaticamente para permitir funcionalidades
sem depender de uma sessdo do Windows.

Servicos adicionais para servicos AVS

Controle remoto

Seinstalado como um servico, o seguinte servigo deve estar disponivel para controle remoto:

Propiedades: Aranda Remote Control VNC (Equipo local) P4
Nombre de servicio: Aranda Remote Control VNC
MNombre para mostrar: Aranda Remote Control VNC

Dtk -
v

Ruta de acceso al ejecutable:

ja‘Aranda Virtual Support\Agent\Aranda AVS VNC Application exe -service

Tipo de inicio: Manual ~

Estado del servicio:  Detenido

Iniciar Detenar Pausar Reanudar
Puede especificar los parametros de inicio que se aplican cuando se inicia
&l servicio desde aqui.

Parémetros de inicio:

Aceptar Cancelar Apbcar

Esse servigo aponta para o executdvel “Aranda.AVS.VNC.Application.exe” Este servico € iniciado pelo servigo do executdavel “Aranda.AVS.Workstation.exe”, portanto, sua
inicializacao deve ser manual.

Processos de parada

Independentemente da forma como o agente foi iniciado, se o agente for interrompido corretamente, ele serd responsavel por interromper todos 0s processos e servigos



iniciados durante sua operacgado.

Comunicaca@o interna entre processos e servigos

Para os processos mencionados acima, é importante poder enviar e receber mensagens. Para isso, utiliza-se uma comunicagdo GRPC em que cada processo escuta em uma
portainterna, sem configurar regras de firewall e sem acesso remoto ou externo ao computador; € uma comunicagdo local entre processos.

As portas mencionadas abaixo sdo estdticas. O agente tentard usar essas portas localmente; no entanto, caso estejam ocupados, o agente ndo funcionard corretamente até
que as portas estejam disponiveis novamente.

Processo principal

O processo principal do executavel “Aranda.AVS.Workstation.exe” tenta escutar na porta TCP 5050. Nessa porta, ele recebe respostas da interagdo com as interfaces
graficas dos processos do usudrio, “Aranda.AVS.Workstation.Ul.exe”, bem como notificacdes de servigos de controle remoto, solicitagées de confirmagdo do usudrio (se
habilitadas) e notificagdes de atualizagdes do agente.

Isso é o mesmo, independentemente de ser langcado como um servigco ou executavel

Processo de transferéncia de arquivos

0 processo principal do executdvel “Aranda.AVS.Transferfile.Service.Target.exe” tenta escutar na porta TCP 5029. As respostas s@o recebidas nessa porta a partir da
interacdo com a transferéncia de arquivos entre a estacdo de trabalho e o agente especializado.

Processo de controle remoto

0 processo de controle remoto “Aranda.AVS.VNC.Application.exe” tenta escutar na porta TCP 9087 ao ser executado localmente na sessdo de um usudrio no Windows. L@,
ele recebe solicitagdes para iniciar uma sessdo de controle remoto. Nesse caso, o agente tenta usar a porta 8081 para comunicagdo com o Turn Server; é a Unica porta que
deve ter permiss@o para sair para a Internet para se comunicar com o Servidor de Turno Local.

Agentes do MacOS

Instalagdo do MacOS Agent

Executar agente com instalac@o
Para sistemas macOS, existem dois agentes de instalacdo, que devem ser usados especificamente dependendo do tipo de processador do dispositivo.

e Suporte Virtual Aranda Workstation.X.X.X.X_arm64.pkg: Para dispositivos com processadores Apple Silicon (M1-M2).
e Suporte Virtual Aranda Workstation.X.X.X.X_x64.pkg: Para dispositivos com processadores Intel.

1. Para realizar a instalagdo manual do agente, o especialista fornece o arquivo executdvel do agente Aranda Virtual Support de acordo com o processador do dispositivo.
Entrar no instalador iniciard o assistente de instalacdo, clique em Continuar.

[ X E& W Instalar &}
Instalador de
® Introduccién Se te guiard a través de los pasos necesarios para instalar
este software,
Seleccién
de destino

Tipo de instalacion
Instalacion

Resumen

Atrds Continuar

2. 0 assistente automatico seleciona arota de destino e fornece um resumo do espago necessdrio para a instalagdo. Selecione a opgdo para Instalar.



0 W@ Instalar B
Instalacién estandar en “Macintosh HD*

La instalacién ocupard 166,8 MB de espacio en la

® Introduccidn
computadora.

Seleccién
¥ de destino Haz clic en Instalar para realizar una instalacion estdndar de
® Tipo de instalacién este software en el disco "Macintosh HD"

Atras Instalar

3. Najanela pop-up, preencha os dados solicitados e cligue em Instalar software.

w Instalar (a]

—

" = |
* Introducecion i =

Seleccidn

' de destino Instalader

* Tipo de instalacién Instalador estd intentands instalar un software

#® [nstalacién nueva.

Ingresa tu contrasefia para permitic esta accidn,

| Mombre del Usuario ]

INotalA instalacdo do agente gera diferentes Processos de suporte virtual Aranda.| 4. Quando a instalacdo estiver concluida, cligue em Fechar.

' N W Instalar (2]

La instalacidn se completd correctamente.

® Introduccion

Seleccidén
" de destino

' Tipo de instalacién

Instalacién

S e La instalacion se completé
correctamente.

El software se instald.

5. Para aplicar o Cédigo de configuracdo do agente No terminal, use o seguinte comando: sudo avs-configuration -c {cédigo de configuracion}, sem incluir as chaves {}.

eoe m T J
Last login: Mon Dec & 14:54:15 on ttys@ee

i ~ % sudo aws-configuration -c AVcill = EYE m0at
FifnHvve

Password:

Stopping agent daemon

Argument =c¢ called with parameter AVci D0aQFlfnHvve

Setting configuration code
Configuration code setted
Booting agent daemon

= % .

6. No Launchpad, procure por ‘Aranda Virtual Support Workstation'. Selecione este item para abrir a interface do usudrio do agente.


file:///avs-agent/pt/procesos_agente.html
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Q Aranda Virtual Support]

€

Aranda Virt...orkstation

1I809=2E50Fe '@

7. Sino se ingreso ningun coédigo de configuracion en el paso 5, en la interfaz de usuario del agente, podrd visualizar el mensaje de notificacion en color gris y con el estado
‘Desconectado’. Dirfjose alo seccion Configuracion manual de agente paro completar el proceso. Ver tambien Notificaciones

09 Aranda Virtual Support Workstation

&= Aranda Virtual Support Workstation

ersion

[Anotocoes|l. Durante ainstalacdo do agente, € necessdrio conceder o Permissdes, acessibilidade e acesso.
2. Assim gue o processo de instalacdo do agente for concluido, se necessario, vocé podera entrar novamente O codigo de configuracdo do agente|

Instalando e configurando o agente por linha de comando

A instalacdo e a configuracdo do agente também podem ser feitas por linha de comando. Essa acdo pode ser realizada remotamente pela propria estacdo de trabalho ou
pelo especialista. Nesse caso, siga 0s passos abaixo:

1. Digite o Terminal.app

2. Execute o comando: sudo installer -pkg "Downloads/Aranda Virtual Support Workstation.X.X.X.X_arm64.pkg" -target /. (0O que estd entre aspas corresponde ao caminho e
ao nome do instalador. 0 X.X.X.X corresponde a versdo.).

3. Para aplicar o Cédigo de configuracdo do agente No terminal, use o seguinte comando: sudo avs-configuration -c {cédigo de configuracién}, sem incluir as chaves {}.

4. Se ainstalagdo e a configuragdo foram bem-sucedidas, no Launchpad, procure por ‘Aranda Virtual Support Workstation'. Selecione este item para abrir a interface do
usudrio do Agente, exibir a mensagem de notificacdo em verde e com o status ‘Online’; Isso pode levar cerca de 10 minutos. Se o codigo de configuracdo estiver incorreto ou
nenhuma licenga estiver disponivel, o agente serd instalado, mas ndo serd configurado e a mensagem de notificacdo do agente permanecerd esmaecida no estado
‘Desconectado’ apos 10 minutos.

| XN Aranda Virtual Support Workstation

= Aranda Virtual Support Workstation

Desinstalar agente

1. Acessar o desinstalador do agente Estagcdo de trabalho de suporte virtual Aranda Uninstaller.X.X.X.X.pkg. Certifique-se de que ele corresponda a versdo do agente
instalado em seu sistema.

2.0 assistente de instalacdo serdiniciado, clique em Continuar.
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w Instalar E'|
Instalador de

® Intreduceisn Se te guiard a través de los pasos necesarios para instalar
este software.

Continuar

3. 0 Auto Assistant seleciona a rota de destino. Selecione a opc¢do para Instalar.

0 W@ Instalar B

Instalacién estandar en “Macintosh HD*

B Haz clic en Instalar para realizar una instalacion estindar de

~ Seleccidn este software en el disco “Macintosh HD*
" de destino

® Tipo de instalacién

Atras Instalar
4. Najanela pop-up, preencha os dados solicitados e clique em Instalar software.
w Instalar B
Instalando

® Introduccion Y

_ Seleccidn .

' de destino g =

® Tipo de instalacién

b Instalador
® Instalacidn
Instaladar estd intentando instalar un software
NUEYD. m—

Ingresa tu contrasefa para permitir esta accidn.

Nombre de usuario

(ont )

cr

5. Vocé recebe a seguinte mensagem: “Instalacdo concluida com sucesso”, clique no botdo Fechar. O agente sera desinstalado com éxito.

®0 @ Instalar B

La instalacidn se completd correctamente.

® Introduccion

Seleccidn
de destino

® Tipo de instalacién

' Instalacidn

La instalacion se completd
correctamente.

El software se instald.

Cerrar

INotalNo terminal, vocé também pode executar o comando: sudo installer -pkg "Downloads/Aranda Virtual Support Workstation Uninstaller.X.X.X.X.pkg" -target /. (O que
estd entre aspas corresponde ao caminho e ao nome do desinstalador. 0 X.X.X.X corresponde & versdo.)Isso permite que o agente seja desinstalado. |



Configuracdo manual do agente do Mac0S

Q. Aranda Virtual Support Workstation.a o

2 Aranda Virtual Support Workstation.a

2 Buscar en Internet

Aranda Virtual Support Workstation.app

Clase Aplicacidn
Tamafic 18,4 MB
Craacion 22112/23
Modificacion 22[12/23
Ultima apertura 22/12/23

| NON Aranda Virtual Support Workstation

= Aranda Virtual Support Workstation

Opcao Descricao

Exibe um menu de opcdes:
- Sobre: Permite exibir a versdo atual do agente (opgdo padrdo).
Menu suspenso - Configuragdo: Permite ajustar a configuragao do host, o cddigo do grupo e aplicar o cédigo de configuragado.
- Codigo de configuracdo: Permite atualizar a configuragdo do agente inserindo um novo cédigo de configuragdo. Exibir cédigo

de configuracdo.

Mensagem de

status Ele permite que vocé visualize o status atual do agente. Exibir notificacées

Configuracdo

[ BON ) Aranda Virtual Support Workstation

Aranda Virtual Support Workstation
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Campo Obrigatdrio Descricao

host(api ou url) Sim Url do servidor de notificagdo que deve ser entregue pelo especialista que realiza o suporte.

Cddigo do Grupo

de Apoio Sim Cddigo do grupo de suporte que deve ser fornecido pelo especialista que fornecerd o suporte.
Requer
confirmacao do Nado Este campo serve para habilitar ou desabilitar a confirmacado pelo usudrio ao autorizar uma sessdo de suporte.
usuario
A senha de autorizag@o para a sess@o de suporte.
A senha deve atender as sequintes caracteristicas:
Senha fixa Sim 1. Deve ter pelo menos uma letra maiuscula.

2. Deve ter pelo menos uma letra minuscula.

3. Deve ter pelo menos um numero.

4. Deve ter pelo menos um caractere especial.

5. Deve ter um comprimento minimo de 12 e um mdximo de 50 caracteres.

Esta senha é feita para ser usada apenas uma vez ao autenticar a sessdo de suporte, uma vez que a sessao de

suporte tenha sido autorizada, a senha ndo serd mais vdlida e uma nova serd gerada.
Senha de uso

unico . . . . L .
Uma nova senha pode ser invalidada e gerada clicando no icone de atualizagdo nesse campo ou clicando no
botdo Aceitar.
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3. Para salvar as configuracdes, clique em Aceitar. Se os campos tiverem sido inseridos corretamente, a mensagem serd exibida: “ Correto, Configuragdes atualizadas.”
P Anotacgoes:

1. Clique no botdo Cancelar para desfazer as modificacoes feitas, desde que as alteragdes ndo tenham sido salvas anteriormente.
2. Se for necessdria uma alteragdo na configuracdo do agente, apds a instalacdo do agente, vocé podera fazer login novamente O codigo de configuragdo.

Confirmacado do usudrio

A confirmacgdo do usudrio significa que o especialista ndo pode entrar na estagdo de trabalho até que o usudrio aprove a autorizagdo. Os sequintes passos devem ser
sequidos:

1. Na interface do usuario do agente, najanela Configuragoes, ative o Requer confirmagdo do usudrio.

[ XN Aranda Virtual Support Workstation
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2. Quando o especialista solicitar autorizag@o para uma sessdo de suporte, a estagdo de trabalho recebera uma mensagem de validagdo:

@90 Aranda Virtual Support Workstation

o EN LINEA

Aranda Virtual Support Workstation

Solicitud de sesion de soporte

Hay una solicitud del especidlista
NOMBRE DEL ESPECIALISTA

T ————

3. 0 especialista ficard em espera, enquanto o pedido é aceito. Se aceito, o suporte é autorizado.

Digite o codigo de configuracdo
E possivel que em algum momento a configuracdo do agente precise ser atualizada devido a mudangas no especialista de suporte, organizacional, sede, mudancas
departamentais, etc. Nesses casos, é possivel inserir novamente o cédigo de configuragdo sem a necessidade de uma nova instalacdo do agente. Para fazer isso, execute as

sequintes etapas:

1. No menu suspenso da interface do usudrio do agente, selecione o icone Cddigo de configuragado:
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Acerca de ENLINEA
Contigurocian

Codige de configuracian

Chat

Aranda Virtual Support Workstation

Version

2. No Configuracado, insira o codigo de configuracdo fornecido pelo especialista na darea Codigo de configuracdo e cliqgue em Enviar:
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Configuracién

Codigo de configuracion

3. Se o codigo estiver correto, a mensagem serd exibida: “ Correto, Configuracdes atualizadas.” Os campos de Configuracdo Eles serdo atualizados de acordo com os
pardmetros definidos no perfil do agente. |[Anotagdes|- Quando clicado Enviar Sem preencher o campo, serd exibida a mensagem: “Erro: O cédigo de configuragdo ndo pode
estar vazio”.

- Quando clicado Enviar Ao preencher um cédigo simples, a mensagem serd exibida: “Erro: 0 codigo de configuragdo ndo esta em um formato vdlido."|

Servigo de bate-papo
A Importante: 0 Chat ndo lida com o histérico de conversas, quando ajanela de chat for fechada, as conversas serdo excluidas.

0 servigo de bate-papo permite que o usudrio da estacdo de trabalho se comunique com os especialistas on-line do Aranda Virtual Support (AVS). Para acessar o servigo de
bate-papo nainterface do usudrio (Ul) do AVS Agent e se comunicar com um especialista, siga estas etapas:

Requisitos

e (0 Agente deve ser Instalado e estar no status “Online”.
e Aestacdo de trabalho deve estar associada aos grupos de suporte de especialistas que estdo online no site da AVS.

Acesso ao chat

1. Faca login nainterface do usudrio (Ul)do AVS Agent na estagdo de trabalho e selecione a opcdo Bater papo no menu flutuante.
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Versidn

2. A'janela de bate-papo é ativada onde as sequintes opgdes serdo ativadas:
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3. Para enviar uma mensagem a um especialista, clique no campo de consulta e selecione o nome na lista de chats gerados. Neste campo, vocé também pode filtrar
digitando o nome do especialista.

® O Aranda Chat Workstation

ARANDA SERVICES USER
NOMBRE DEL ESPECIALISTA
TEST-}

TEST-!

TEST-Anm

TEST-1nmms

TEST-,

TEST-A

4. Ao selecionar o especialista, vocé poderad visualizar a lista de bate-papos recentes e a secdo de conversa estd habilitada, onde vocé pode iniciar a conversa. Digite a
mensagem no campo de texto fornecido e pressione Enter para envid-la ou clique no botdo Enviar (icone de avido de papel).
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NE NOMBRE DEL ESPECIAL

5. Quando a mensagem ¢ enviada, ela é gravada na secdo de conversa dajanela de bate-papo, mostrando o carimbo de data/hora do envio.
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AM MOMBRE DEL ESPECIALISTA

12:05p.m

j= NOMBRE DEL ESPECIAL... 12:03 2 A 1 :
NE rodd: Mens Mensaje enviodo ol especiolista desde el chat del Agente

Recebendo mensagens e notificacdes

Quando a estacdo de trabalho recebe uma nova mensagem, a janela de bate-papo € iniciada, permitindo que o usudrio inicie a conversa com o especialista em tempo habil.
As notificagoes ajudam a manter um fluxo eficaz de comunicagdo entre usudrios e especialistas.
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NOMBRE DEL ESPECIAL Z:15p.m

ensaje enviodo por el especialista, ol usuario de lo estocion de trabajo

NE

Lidando com a conexado perdida durante a interagdo com o especialista

Se durante uma conversa com um especialista ele for desconectado, ou se vocé selecionar um especialista que ndo esteja conectado no site da AVS e tentar enviar uma
mensagem, o aplicativo exibird a seqguinte mensagem:



F Nota: Durante a perda de conexdo em uma interagdo com o especialista, a mensagem do usudrio ndo serd enviada. Ao restabelecer a conexdo, o usudrio
poderd continuar a conversa.

Atualizacdo do Agente Mac0S

1. Cada vez que uma nova versdo do agente AVS for lancada, o cliente receberd uma notificacdo informando que ha uma nova vers@o e perguntando se deseja atualizd-la.
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Actualizacion de agente

¢Deseainstalar la
actualizacion ahora?

Luego Ahera

2. Assim que o cliente decidir aceitar essa atualizag@o, a nova versdo do agente instalado no dispositivo serd obtida automaticamente.
B Anotacoes:

- Quando clicado Posterior, apoés 2 horas, o sistema reiniciard a notificagdo de atualizagdo.
- Se vocé tiver um antivirus que restrinja downloads, deverd adicionar o agente as exclusdes para realizar a atualizacdo.

Permissdes e processos

Permissoes do MacOS Agent

As secoes a sequir descrevem as permissoes que devem ser concedidas ao agente da Estagdo de Trabalho de Suporte Virtual Aranda.

Permissado de acessibilidade

Esta permiss@o deve ser concedida a partir das preferéncias do sistema, selecionando a op¢do Seguranca e privacidade. Se esta permissdo ndo estiver ativada, ndo serd
possivel assumir o controle remoto.
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General FileVault Firewall Privacidad

* Micréfona Permite a las siguientes apps que controlen la computadora.
u Recaonocimiento de voz

-2
Accesibilidad

€D Aranda Virtual Support Workstation.app

Monitorizacién de entrada i
|

E Acceso total al disco

E Archivos y carpetas
z +|=
Grabacién de pantalla
Contenides y Apple Music
£} Homekit

[ g

n Haz clic en el candado para impedir que se realicen cambios. Avanzado... ?

Permissdo de acesso total ao disco

Esta permissdo deve ser concedida a partir das preferéncias do sistema, selecionando a opg¢do Seguranca e privacidade. Esta licenca € necessdria para o bom
funcionamento do Agente.

eo ¢ » Hi Seguridad y privacidad 2! °

General  FileVault  Firewall Privacidad

* Micréfono Permite que las apps de abajo accedan a datos de Mail,
Mensajes, Safari, Casa, respaldos de Time Machine y algunas
Reconocimiento de voz configuraciones administrativas de todos los usuarios de esta
‘ Mac.

§3) Accesibilidad

—Z Monitorizacidn de entrada

@ Aranda Virtual Support Workstation.app

| S | ]

E Archives y carpetas

@ Grabacidn de pantalla
Contenidos y Apple Music + =
ﬂ' HomekKit

-
n Haz clic en el candado para impedir que se realicen cambios. Avanzado... 7

Permissa@o de gravacao de tela

Esta permiss@o deve ser concedida a partir das preferéncias do sistema, selecionando a opgdo Sequranca e privacidade. Essa permissdo € necessdaria para permitir a
tomada remota e armazenar o registro visual na auditoria.

< it Seguridad y privacidad <]

General  FileVault  Firewall Pri-.raciugc_

Permite que las siguientes apps graben el contenide de tu

-~ Monitorizacién de entrada pantalla, incluso cuando se usan otras apps.

E Acceso total al disco
o @ Aranda Virtual Support Workstation.app

! Archives y carpetas
@ Grabacién de pantalla

B Contenidos y Apple Music
Q HomeKit
Bluetooth + -

Disponibilidad del usuarie

a Automatizacidn

[
I Haz clic en el candado para impedir que se realicen cambios. Avanzado.. 7

Processos do agente MacOS

Processo principal

0 processo principal do agente € o correspondente ao executavel “Aranda.AVS.Workstation”. Quando iniciado a partir do agente, ele terd a sequinte aparéncia:

Monitor de Actividad v S
oo Todos los procesos : ©

MNembre del proceso Usuario PID ®%CPU -

Aranda. AVS Workstation root 1432 0,1




Esse processo é responsdvel por se comunicar com o servidor principal, bem como gerenciar o banco de dados interno do agente e orquestrar os demais processos.

Processos AVS

Controle remoto

0 processo encarregado de permitir o controle remoto € o correspondente “Aranda Virtual Support”. Vocé verd apenas um processo para cada sessdo iniciada, da sequinte
maneira:

Monitor de Actividad =
eoce Todos los procesos G) @ @ ¥ oy
Nomibre del proceso .. Usuario PD % CPU
©@ Aranda Virtual Support o ane 02

Processos de parada

Independentemente da forma como o agente foi iniciado, se o agente for interrompido corretamente, ele serd responsdvel por interromper todos 0S processos e servigos
iniciados durante sua operacdo

Comunicacd@o interna entre processos

Para os processos mencionados acima, € importante poder enviar e receber mensagens. Para isso, utiliza-se uma comunicagdo GRPC em que cada processo escuta em uma
portainterna, sem configurar regras de firewall e sem acesso remoto ou externo ao computador; € uma comunicagdo local entre processos.

As portas mencionadas abaixo s@o estaticas. O agente tentard usar essas portas localmente; no entanto, caso estejam ocupados, o agente ndo funcionard corretamente até
que as portas estejam disponiveis novamente.

Processo principal

O processo principal do executavel “Aranda.AVS.Workstation” tenta escutar na porta TCP 5050. Nesta porta, recebe respostas da interagcdo com as interfaces grdficas dos
processos do usudrio “Aranda Virtual Support”, bem como notificacdes de servigos de controle remoto, solicitagdes de confirmagdo do usudrio (se habilitadas) e
notificagdes de atualizagdes do agente.

Processo de controle remoto

O processo de controle remoto “arcvnc” tenta escutar na porta TCP 9087 ao ser executado na sessdo de um usudrio. Ld, ele recebe solicitacdes para iniciar uma sessdo de
controle remoto. Nesse caso, o agente tenta usar a porta 8081 para comunicagcdo com o Turn Server; € a Unica porta que deve ter permissdo para sair para a Internet para se
comunicar com o Servidor de Turno Local.



