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ARANDA VIRTUAL SUPPORT AVS permite establecer soporte remoto a estaciones de trabajo, sin importar la red del
cliente, permitiendo tomar control remoto y transferir archivos en tiempo real y de forma seqgura.

A continuacién, se da una descripcion de los elementos bdsicos y transversales de AVS, que le permiten al usuario
acceder posteriormente alos procesos de gestion de control remoto. Las secciones que componen esta guia son:

® ®
5 @& B W

Acceso FU"CiOA'{?gientO Entorno Roles

1. Acceso

Conozca como ingresar al sitio web de AVS e identifique los requerimientos de uso de la aplicacién.

2. Funcionamiento AVS

Conozca el funcionamiento de Aranda Virtual Support y sus componentes.

3. Entorno

Identifique la interfaz web de AVS con la que va a interactuar en los diferentes procesos de gestion de soporte
remoto y conozca las diferentes secciones que la componen.

4. Roles

Conozca los roles definidos en AVS y su alcance en la gestion de los diferentes procesos de soporte remoto.

;Para quién es esta quia?

Esta quia estd disenada para familiarizar al usuario con los elementos bdsicos necesarios para interactuar con la
aplicacion AVS en un primer nivel.

¢;Cudl es nuestra documentacion?

Guia de Uso AVS

Manual de Gestién de Soporte Remoto AVS
Manual del Agente AVS
Manual Instalacién On premises

Accesos AVS

Requerimientos de uso


https://docs.arandasoft.com/avs-admin
https://docs.arandasoft.com/avs-agent
https://docs.arandasoft.com/avs-onpremise

Sitio Web AVS

Los navegadores soportados son los siguientes:

Navegador Version
Edge Version >= 88
Google Chrome  Version >=97.0.4692.71

Mozilla Version >=96.0.2

Agente especialista

Para acceder a las funciones de soporte remoto se debe instalar el agente especialista en un dispositivo que cumpla
las siguientes condiciones minimas:

Dispositivo especialista

Procesador

. CPU de 2 nucleos
virtual

Memoria RAM Minimo 4 GB

Espacio de disco Minimo 4 GB

Las versiones de sistema operativo soportadas por el agente especialista son:

Sistema operativo Version
Windows 10 LTS 2019 1809
\é\gi;?ows 10 Enterprise LTSC 201
Windows 10 20H2
Windows 10 21H1
Windows 10 21H2
Windows 10 22H2
Windows 11 21H2
Windows 11 22H2

Los navegadores soportados son los siguientes:



Navegador Version

Edge Version >= 88

Google Chrome  Version >=97.0.4692.71

Puertos utilizados por el Agente Especialista.

Puerto Protocolo Descripcién

Requerido para la conexion del Agente Especialista con el servidor de

R [ Grabaciones.

Requerido unicamente para la salida, destinado a la conexion del Agente

8081 TCF .
0 ¢ Especialista con el Turn Server en la toma de control remoto.
WebSockets Estoblgcen una conexion bidireccional persistente entre el agente especialistay

el servidor.
Requerido unicamente para salida, destinado a la conexion del Agente

64883 TCP - . .
Especialista con los Turn Server externos en la transferencia de archivos.

15000 L . . -

B UDP Rango requerido unicamente para salida, destinado a la conexién del Agente

65000 Especialista con los Turn Server externos en la transferencia de archivos.

Agente de estacion de trabajo

A Importante: No se puede tener instalado en forma simultdnea el Agente de AVS y el Agente Aranda
Remote Control (ARC) en la misma estaciéon de trabajo. Se pueden generar conflictos entre ambos
agentes, impidiendo un uso adecuado.

Las condiciones minimas para la instalacion del agente que debe cumplir la estacion de trabajo son:

Requerimientos de la estacion de

trabajo

Procesador virtual CPU de 2 nucleos
Memoria RAM Minimo 4 GB
Espacio de disco Minimo 400 MB

Las versiones de sistema operativo soportadas por este agente son:



Sistema operativo Version

Mac 0S 12 Monterey
Mac 0S 13 Ventura
Mac O0S 14 Sonoma
Windows 10 LTS 2019 1809

Windows 10 Enterprise LTSC

2021 20HT1
Windows 10 20H2
Windows 10 21H1

Windows 10 21H2
Windows 10 22H2
Windows 11 21H2
Windows 11 22H2
Windows Server 2016

Windows Server 2019 1809

Windows Server 2022

Puertos utilizados por el Agente de estacion de trabajo.

Puerto Protocolo Descripcién

Requerido para la conexion del Agente de estacion de trabajo con el servidor de

a3 Tee Notificaciones.
Requerido unicamente para la salida, destinado a la conexion del Agente
8081 TCF - :
estacion de trabajo con el Turn Server en la toma de control remoto.
WebSockets Esta.blecen una conexion bidireccional persistente entre el agente de AVSy el
servidor.
Requerido unicamente para salida, destinado a la conexion del Agente de la
64883 TCF - : . .
estacion de trabajo con los Turn Server externos en la transferencia de archivos.
15000 Rango requerido unicamente para salida, destinado a la conexién del Agente de
= UDP la estacion de trabajo con los Turn Server externos en la transferencia de
65000 archivos.
Accesos AVS

El proceso de autenticacién en el sitio web de AVS se ejecutara de acuerdo al rol definido por la organizacion para
desarrollar las diferentes tareas de gestion de soporte remoto. Las dos instancias de autenticacion son:



Inicio de Sesidn

1. Ingrese la url del sitio web de Aranda Virtual Support (AVS).

2. Parainiciar sesién en la aplicacion de AVS ingrese el usuario y la contrasena que le han sido asignados teniendo en
cuento los Especificaciones de los Campos de autenticacion.

L Aranda
Aranda Virtual Support

SOFTWARE

Enter the information to access

Authentication type

ARANDA

User

Password

Cierre de Sesion

1. Para terminar la sesion y salir de la aplicacion, seleccione el icono de usuario en el menu encabezado del sitio web
de AVSy haga clic en cerrar sesion.

o [E=F Aranda Virtual Support Q Fu

>  Mydevices
Know the stotus of the devices associoted with the sessions

= FU

Full Mame User

ACCESSES

- -

2. Una vez cerrada la sesion se vuelve a la pantalla de inicio y el usuario puede ingresar nuevamente al sitio web de
AVS.

Especificacion Campos AVS

Autenticacion
Campo Descripcién
Usuario Puede llevar letras y/o numeros. No discrimina entre letras mayusculas y minusculas.
Contrasena Debe tener 6 caracteres como minimo, no puede estar vacio y no puede contener espacios al

principio, ni al final.



Gestion de Usuarios

Usuarios
Dato Obligatorio Descripcion
Nombre Si Puede tener letras, numeros y/o caracteres especiales imprimiblesy no
diferencia entre letras mayusculas y minusculas.
Nombre de Si Puede llevar letras, numeros y/o caracteres especiales imprimibles y no
usuario discrimina entre letras mayusculas y minusculas.

Debe tener 6 caracteres (valor por defecto), la cantidad y tipos de caracteres
Contrasena Si dependen de la configuracion que se realice en la Politica de contrasena del
proveedor de autenticacion Aranda.

Repetir

. Si Debe contener los mismos datos ingresados en contrasena.
contrasena

Los demds campos son opcionales.

Grupos de usuarios Nuevo

Dato Obligatorio Descripcion

Puede tener letras, numeros y/o caracteres especiales imprimiblesy no

Nombre Si : . . o

diferencia entre letras mayusculas y minusculas.
Descripcién No Puede llevar letras, numeros y/o caracteres especiales imprimiblesy no
del grupo discrimina entre letras mayusculas y minusculas.

Responsable Puede tener letras, numeros y/o caracteres especiales imprimiblesy no
del grupo diferencia entre letras mayusculas y minusculas.

Gestion de Soporte

Grupos de Soporte Nuevo

Dato Obligatorio Descripcion

Debe tener unalongitud entre 6y 80 caracteres. Puede tener letras, numeros
Nombre Si y/0 caracteres especiales imprimibles y no diferencia entre letras
mayusculas y minusculas.

Debe tener unalongitud entre 6y 255 caracteres. Puede llevar letras,
Descripcién Si numeros y/o caracteres especiales imprimibles y discrimina entre letras
mayusculas y minusculas.


https://docs.arandasoft.com/avs-admin/pages/gestion_usuarios/servicios_de_directorio.html#politicas_contrasena

Asociar Usuarios

Columna Descripcién

Nombre Permite organizar la informacion en orden alfabético.
Usuario Permite organizar la informacion en orden alfabético.
Correo

- Permite organizar la informacién en orden alfabético.
electroénico

. Permite organizar la informacion de la fecha mds reciente ala mds antigua o
Fecha de creacion

viceversa.
Teléfono Permite organizar la informacion en orden alfabético y numérico.
Perfiles de Agente
Dato Obligatorio Descripcién

Debe tener unalongitud entre 6 y 50 caracteres. No diferencia entre letras

Nombre Si . .
mayusculas y minusculas.

Debe tener entre 12 y 50 caracteres, debe llevar al menos un numero, una

Contrasena Si , o . L -
letra mayuscula, una letra minuscula y un cardcter especial imprimible.

Funcionamiento de AVS

Funcionamiento de AVS

Desde el sitio web de AVS el usuario especialista ofrece el servicio de soporte remoto (toma de control remoto y
transferencia de archivos) a las estaciones de trabajo del cliente con el agente AVS instalado. A través del entorno
web AVS los usuarios (administradores, infraestructura) podrdn configurar elementos requeridos para el servicio y
dar sequimiento alas sesiones de soporte remoto.

Para el funcionamiento de Aranda Virtual Support debe tener en cuenta los siguientes componentes y su alcance:
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Sitio Web

A través de un ambiente web el usuario, de acuerdo al rol establecido, podra realizar la gestion de los diferentes
procesos de configuraciony soporte remoto.

Gestion de Soporte Remoto AVS

Agentes
La prestacion del servicio de AVS la realizan dos agentes; uno instalado en la estacion de trabajo del cliente y otro
agente en el dispositivo del especialista, que a través de la aplicacion web de AVS podra tomar control remoto y

realizar la transferencia de archivos en las estaciones de trabajo.

* Instaley configure el Agente AVS de Estacion de trabajo del cliente
¢ Instale el agente AVS Especialista

Estacion de Trabgjo

La estacion de trabajo de cliente referencia a los equipos (desktop, laptop, server) que tienen instalado el agente de
estacién de trabajo de AVS.

Dispositivo Especialista

Los dispositivos de especialista son los equipos (desktop, laptop) que tienen instalado el agente especialista de AVS.

Instalacion del Agente del especialista

1. Para contar con el agente del especialista, se debe usar el instalador proporcionado por Aranda:
= AVS.Specialist.Installer.9.0.1.4.exe

R Nota: El archivo ejecutable del instalador no puede ser puesto a prueba por los antivirus, ya que lo
identifican como un agente extrano y puede ser bloqueado o eliminado de la mdaquina revisada.

2. Al ejecutar el instalador podra visualizar la siguiente imagen:

ﬁ Aranda Virtual Support Viewer - InstallShield Wizard X

Welcome to the InstallShield Wizard for
Aranda Virtual Support Viewer

The Installshield(R) Wizard will install Aranda Virtual Support
Viewer on your computer, To continue, dick Mext.

WARNIMG: This program is protected by copyright law and
international treaties.

3. A continuacion, se podra configurar la compania y el usuario como se muestra en la siguiente imagen:


https://docs.arandasoft.com/avs-admin
https://docs.arandasoft.com/avs-agent/pages/agentes/agente_avs.html

ﬂ Aranda Virtual Support Viewer - InstallShield Wizard

Customer Information

Please enter yvour information,

User Mame:

randa

Qrganization:

Installshield

<Back |

Next> | cancel

4. Se recomienda elegir la instalacion completa:

ﬂ Aranda Virtual Support Viewer - InstallShield Wizard

Setup Type
Choose the setup type that best suits your needs,

Please select a setup type.

(®) Complete

space.)

Installshield

All program features will be installed. {(Requires the most disk

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

| < Back ||

Next> | cancel

5. Inicie lainstalacion. Este paso requiere permisos de administrador:

ﬂ Aranda Virtual Support Viewer - InstallShield Wizard

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

exit the wizard,

Installshield

If you want to review or change any of your installation settings, dick Badk. Click Cancel to

| < Back ||

Ginstal | | cancel

6. Una vez terminado el proceso de instalacion, de clic en finalizar:



ﬁ Aranda Virtual Support Viewer - InstallShield Wizard *

InstaliShield Wizard Completed

“4
The InstallShield Wizard has successfully installed Aranda
Virtual Suppaort Viewer. Click Finish to exit the wizard,

Todo Aplicaciones Documentos Web Mas w

Mejor coincidencia

Aranda Virtual Support Viewer

Aplicacion

Aplicaciones

Aranda Virtual Support Viewer

# Aranda AVS Agent Aplicacién

Aranda.Agent.Windows.x86_x64.9.7.
2006.0501.exe - en Files

Abrir
Aranda.Agent.Windows.x86_x64.9.7. = et
2006.0501.exe - en Files J Ejecutar como administrador

Abrir ubicacién del archivo
Buscar en Internet

Anclar a Inicio
,O Aranda - Ver resultados web

Anclar a la barra de tareas
£ arandanos
Desinstalar

£ aranda service desk
Carpetas

W Aranda

B Documentacion Aranda

Documentos

B Proyecto Aranda.txt

L Arand a‘ Virtual Support Viewer

Desinstalacion



ﬁ Aranda Virtual Support Viewer - InstallShield Wizard >

Bienvenido a Aranda Virtual Support Viewer -
Installshield Wizard

InstallShield(R) Wizard le permitira modificar, reparar o eliminar
Aranda Virtual Support Viewer. Para continuar, haga dic en
Siguiente,

<Awds | Siguiente > { | Cancelar

3. Elegir la opcion Eliminary dar clic en siguiente:

ﬂ Aranda Virtual Support Viewer - InstallShield Wizard >

Mantenimiento del programa

Modificar, reparar o eliminar el programa.

() Modificar

Cambiar los compaonentes del programa gue se instalaran. Esta opddn
muestra el cuadro de didlogo Seleccion personalizada, en el que podra
cambiar la manera en gue se instalan los componentes,

() Reparar

Reparar errores en el programa. Esta opddn repara archivos dafados o
que falten, accesos directos y entradas del registro.

(®) Eliminar
@ Eliminar Aranda Virtual Support Viewer del equipo.
-

InstallShield

< Atras || Siguiente = || Cancelar

4. Dar clic en Eliminar. Una vez acepte el mensaje de confirmacidn, el agente quedard desinstalado.

ﬂ Aranda Virtual Support Viewer - InstallShield Wizard >

Eliminar el programa

Ha elegido eliminar el programa del sistema.

Haga dic en Eliminar para eliminar Aranda Virtual Support Viewer de su equipo. Una vez
que se haya eliminado, este programa no estara disponible para su uso.

Si desea revisar la configuracion o realizar algun cambio, haga dic en Atras.

Installshield

= Atras || GEIiminar || Cancelar

Entorno de AVS



Sitio Web

La gestion de soporte remoto y las diferentes configuraciones se realizan en el sitio Web de Aranda Virtual Support
(AVS).

Al estar en el inicio de sesion, ingrese al sitio web de AVS con elrol establecido (administrador general,
infraestructura, administrador de soporte, especialista). Cada uno de los roles podrda acceder a diferentes
caracteristicas del sitio web:

Menu Principal

Agrupa las diferentes funcionalidades de acuerdo a los permisos asociados al rol del usuario; los modulos de gestion
en Aranda Virtual Support son:



Médulos

Usuarios

Grupos de
Usuarios

Licencias

Servicios de
Directorio

Autenticacion

Externa

Grupos de
Soporte

Perfiles del
Agente

Sesiones de
soporte

Mis

Dispositivos

Auditoria

Chat

Descripcion

Este mddulo de configuracion permite gestionar usuarios creados manualmente
o importados del directorio activo.

Modulo de configuracidn que permite gestionar los grupos de usuarios creados
manualmente o importados del directorio activo.

En este mddulo de configuracion se consulta las licencias adquiridas.

En este mddulo de configuracién administran los servicios de directorio que
pueden ser usados por AVS.

En este mddulo de configuracién se administran los proveedores de
autenticacion externa.

En este mddulo se podran administrar y clasificar los grupos alos que se
prestara soporte.

En este mddulo se configuralainformacion para procesos de autenticaciony
autorizacién del agente, para el acceso a sesiones de soporte.

En este mddulo de configuracién se administran las sesiones de soporte de los
especialistas registrados.

En este mddulo se podrd monitoreary consultar lainformacion de dispositivos
controlados.

En este mddulo se podrd consultar los registros de actividades realizadas por los
especialistas durante el soporte remoto.

En este mddulo permite alos especialistas interactuar con los usuarios de las
estaciones de trabajo.

Al seleccionar una categoria del menu principal se habilita la vista de informacion con la
correspondiente.

icono

T,
<,

)

informacion
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Vista de Informacion

En esta vista se despliega la informacion relacionada al médulo escogido en el menu principal y se desarrollan tareas
administrativas (que pueden ser: consulta, creacién, edicidn y/o eliminacion) de la gestion de AVS.

En la vista de informacion también podrd encontrar acciones transversales que complementan las tareas de gestién
como:

¢ |istado de Datos: Esta seccién agrupa la informacion de los registros encontrados por médulo. La informacion
presentada se agrupa en columnas con los datos ingresados.

En la mayoria de los registros, al seleccionar un registro del listado disponible, podrd consultar y editar los
datos asociados, o eliminar el registro.

e Buscador: Este campo permite realizar una consulta de datos filtrando el registro por una palabra especifica.
(podrd buscar por una palabra contenida en las columnas Nombre, Usuario, Dispositivo, Sistema operativo,
Proveedor, entre otros.).

e Nuevo: Este boton define la accién para crear un nuevo registro (usuario, licencia, servidor turn, grupo de
soporte, perfil de agente, entre otros). Al activar esta accion se habilita una ventana para completar la
informacién relacionada.

e Eliminar: Este botén define la accion para eliminar un registro existente en el sitio web de AVS (usuario,
servidor turn, sesién de soporte, perfil de agente, entre otros).

e Limpiar Filtros: Esta accion permite eliminar los filtros de busqueda por palabra clave, por seleccion de algun
registro o por estado activo/inactivo cuando aplica.

e QOpciones de Columna: Esta opcién permite modificar las columnas de la tabla que se desean visualizar.

Users
Application users

[ Q " NEW  DELETE COLUMNOPTIONS

Vista Detalle

En esta vista se presenta la informacion detallada de los registros creados de AVS. Ejemplo: Detalles de usuario,
Licencias o perfiles de agente.



2 x
AA APPLICATION
: ADMINISTRATOR

ENABLED

Additional Information e

This is additional information that
completes the user information.

User: ADMINISTRATOR
Password; *****"

Emall:
Phone: Roles

These are the user roles

Groups

This user is in these groups

AD

DELETE

Roles de AVS

Roles de usuarios en AVS

Aranda Virtual Support ha disenado unos roles de usuarios especializados para llevar a cabo diferentes tareas en la
gestiony prestacion del servicio de soporte remoto:

&

Administrador General Administrador de Soporte

ROLES -
Infraestructura DE USUARIOS Especidlista

k2

Rol Administrador General

®

El administrador general es una persona con vision, capaz de planear, dirigir y supervisar las dreas estratégicas que
necesita Aranda Virtual Support (AVS) para su correcto funcionamiento. También se encarga de identificar y
gestionar problemas dentro de una organizacion que pueden ser solucionados de manera agil y rapida a través del
servicio de soporte remoto que ofrece esta herramienta. En AVS el administrador general se encarga de las
siguientes funcionalidades:

Crear, actualizar y eliminar usuarios creados o importados.

Asignar roles como Administrador general, Administrador de soporte, Infraestructuray Especialista.
Gestionar los grupos de usuarios creados o importados.

Visualizar los destalles de las licencias.

El administrador general ademds puede realizar las funciones de los roles Administrador de soporte e
Infraestructura.



Rol Modulos Permisos

t Licenclas
&
Administeador e 0000
Perfll Grupos
de Agente de Soporte

general
Seslones
de soporte
Audltoria
@ &2 Q000

Butentlcaclén Serviclo
Externa directorlo

Usuarlos Grupos

de Usuarlos

Rol Infraestructura

El usuario con rol de Infraestructura es un administrador de Tl encargado de gestionar la configuracion de algunos
recursos de infraestructura, ademdas de recopilar informacion sobre disponibilidad y rendimiento de todos sus
componentes para el funcionamiento éptimo de la herramienta de AVS. Este rol se encarga de las siguientes
funcionalidades:

Configuracion de los servicios de directorios (LDAP - Microsoft Entra ID).
Configurar las politicas de contrasena generales y especiales en el directorio local.
Configuracion del uso de autenticaciones externas (SAML).

Configuracion de los Servidores Turn externos en ambientes on-premise.
Configuracion del Servidor Turn local en ambientes on-premise.

Configuracion del Aimacenamiento de archivos en ambientes on-premise.

Rol Modulos Permisos

a2 Q000

Autentlcaclén
Externa
Infroestructura -r o @ @ e

Serviclo directorlo

Rol Administrador de Soporte

Los usuarios con rol de Administrador de soporte son los encargados de planear, dirigir, organizar y controlar todas
las actividades relacionadas con el servicio de soporte remoto. Deben ser conocedores de la estructura jerarquica de



la organizacidon con el proposito de gestionar adecuadamente los grupos de soporte. Son los encargados de las
siguientes funcionalidades:

Crear, editar o eliminar los grupos de soporte.

Relacionar usuarios o grupos de usuarios con grupos de soporte.

Crear, editar o eliminar los perfiles de agente.

Administrar las sesiones de soporte de todos los especialistas.

Liberar licencias de sesiones de soporte.

Auditar todas las actividades relacionadas con las sesiones de soporte, transferencia de archivos y control
remoto.

Rol Modulos Permisos

Perfll Grupos
de Agente de Soporte

Administrador
de soporte

Seslones

2 )

Audltorfa

Rol Especialista

Los especialistas son los encargados de ofrecer soporte remoto a las estaciones de trabajo, entre las funciones que
puede realizar se encuentran, tomar control remoto, transferir archivos y comunicarse a través del chat. Son los
encargados de las siguientes funcionalidades:

Visualizar dispositivos.

Creary eliminar sesiones de soporte.

Visualizar los grupos de soporte alos que han sido asignados.
Generar el cédigo de configuracién del agente.

Tomar control remoto.

Transferir archivos.

Interactuar con los usuarios a traves del chat.

R Nota: Para tomar control remoto y transferir archivos el especialista debe tener instalado en su equipo
el agente del especialista.

Rol Modulos Permisos

Perfll Mis
de Agente Grupos

5 = O

Mis

Especialista Disposltivos
= 92 QOO0
Mis Chat

Seslones



