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Aranda Virtual Support



0 ARANDA VIRTUAL SUPPORT AVS permite que o suporte remoto seja estabelecido para estacoes de trabalho, independentemente da rede do cliente, permitindo o
controle remoto e a transferéncia de arquivos em tempo real e com seguranca.

Abaixo estd uma descri¢do dos elementos bdsicos e transversais do AVS, que permitem ao usudrio acessar posteriormente os processos de gerenciamento de controle
remoto. As segcdes que compdem este guia sdo:

Acceso FU“CiOAf{?gientO Entorno Roles

1. Acesso

Saiba como acessar o site da AVS e identificar os requisitos de uso do aplicativo.

2. 0peracao AVS

Saiba como funciona o Aranda Virtual Support e seus componentes.

3. Meio Ambiente

Identifique a interface web do AVS com a qual vocé vai interagir nos diferentes processos de gerenciamento de suporte remoto e conhecga as diferentes secdes que o
compoem.

4. Funcoes

Conheca as fungdes definidas no AVS e seu escopo no gerenciamento dos diferentes processos de suporte remoto.

Para quem é este guia?

Este guia foi projetado para familiarizar o usudrio com os elementos bdsicos necessdarios para interagir com o aplicativo AVS em um primeiro nivel.

Qual é anossa documentacdo?

Guia do usudrio do AVS

Manual de gerenciamento de suporte remoto AVS
Manual do agente AVS

Manual de instalacdo local

Acessos AVS

Requisitos de uso

Site da AVS

Os navegadores suportados sdo 0s seguintes:

Navegador Versdo
Borda Versdo >=88
Google Chrome  Versdo >=97.0.4692.71

Mozilla Versdo >=96.0.2

Agente Especialista

Para acessar os recursos de suporte remoto, 0 agente especializado deve ser instalado em um dispositivo que atenda as seguintes condicdes minimas:
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Dispositivo especializado

Processador virtual CPU de 2 nucleos

CARNEIRO Minimo de 4 GB

Espaco emdisco Minimo de 4 GB

As versoes do sistema operacional suportadas pelo agente especializado sdo:

Sistema Operacional Versdo

Windows 10 LTS 2019 1809

Windows 10 Enterprise LTSC 2021 20H1

janelas 10 20H2
janelas 10 21H1
janelas 10 21H2
janelas 10 22H2
janelas 1 21H2
janelas M 22H2

Os navegadores suportados sdo os seguintes:

Navegador Versado

Borda Versdo >= 88

Google Chrome  Versdo >=97.0.4692.71

Portas usadas pelo Agente Especialista.

Porta Protocolo Descricao
443 TCP Necessdrio para a conexdo do Agente Especialista com o servidor de Gravagado.
8081 TCP Necessdrio apenas para saida, destinado a conexdo do Agente Especialista com o Turn Server na tomada de controle

remota.

WebSockets Eles estabelecem uma conexdo bidirecional persistente entre o agente especializado e o servidor.

Necessdrio apenas para saida, destinado a conexdo do Agente Especialista com Turn Servers externos na

64883 TCP . .

transferéncia de arquivos.
15000 - UDP Faixa necessdaria apenas para saida, destinada & conexdo do Agente Especialista com Turn Servers externos na
65000 transferéncia de arquivos.

Agente de estacdo de trabalho

A Importante: Vocé ndo pode ter o AVS Agent e o Aranda Remote Control (ARC) Agent instalados simultaneamente na mesma estacdo de trabalho. Conflitos
podem ser gerados entre os dois agentes, impedindo o uso adequado.

As condigdes minimas para a instalagdo do agente que a estacdo de trabalho deve atender sdo:

Requisitos da estagdo de trabalho

Processador virtual CPU de 2 nucleos
CARNEIRO Minimo de 4 GB
Espaco emdisco Minimo de 400 MB

As versodes do sistema operacional suportadas por este agente sdo:



Sistema Operacional Versdo

Mac 0S 12 Monterey
Mac 0S 13 Fortuna
Mac 0S 14 Sonoma
Windows 10 LTS 2019 1809

Windows 10 Enterprise LTSC 2021 20H1

janelas 10 20H2
janelas 10 21H1
janelas 10 21H2
janelas 10 22H2
janelas M 21H2
janelas 1 22H2

Windows Server 2016

Windows Server 2019 1809

Servidor Windows 2022

Portas usadas pelo Workstation Agent.

Porta Protocolo Descricao

443 NcR Necessdrio para a conexdo do Workstation Agent com o servidor do Notifications.

Necessdrio apenas para saida, destinado a conectar o Workstation Agent ao Turn Server no soquete do controle

8081 TCP
remoto.

WebSockets Eles estabelecem uma conexado bidirecional persistente entre o agente AVS e o servidor.

Necessdrio apenas para saida, destinado a conectar o Workstation Agent a Turn Servers externos na transferéncia

64883 TCP .
de arquivos.
15000 - UDP Intervalo necessario apenas para saida, destinado a conectar o Workstation Agent a Turn Servers externos na
65000 transferéncia de arquivos.
Acessos AVS

O processo de autenticacdo no site da AVS serd executado de acordo com a funcdo definida pela organizagdo para desenvolver as diferentes tarefas de gerenciamento de
suporte remoto. As duas instancias de autenticacdo sdo:

Login
1. Insira o URL do site do Aranda Virtual Support (AVS).

2. Parafazerlogin no aplicativo AVS, digite o nome de usuario e a senha atribuidos avoce, levando em consideracdo o Especificacdes dos campos de autenticagdo.
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Aranda
Virtual Support

Enter the information to access
Authentication type
ARANDA

User

Password

Arandao Software
SUPPORT

Saindo

1. Para encerrar a sess@o e sair do aplicativo, selecione o icone do usudrio no menu de cabecalho do site do AVS e clique em Fazer logoff.

3 My devices

l"l Aranda Virtuol Support a &

Hy device Know the stotus of the devices associoted with the sessicns
Q- v Crecte support session Y Cia FU
Device Sericl Ho Ogpérating system Activity date i |
Full Mome User
ACCESSES
Sign of
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2. Depois de desconectado, o usudrio retorna a telainicial e pode fazer login novamente no site da AVS.

Especificacdo Campos AVS

Autenticacdo

Campo Descricao
Utilizador Pode ter letras e/ou nimeros. Ndo discrimina entre letras maitsculas e minusculas.

Senha Deve ter pelo menos 6 caracteres, ndo pode estar vazio e ndo pode conter espacos no inicio ou no final.

Gerenciamento de usudrios

Usudrios

Dado Obrigatdrio Descrigao

Nome Sim Ele pode terletras, numeros e/ou caracteres especiais imprimiveis e ndo diferencia entre letras maiusculas e
minusculas.

Nome de Sim Pode ter letras, numeros e/ou caracteres especiais imprimiveis e ndo discrimina entre letras maiusculas e

usudrio minusculas.

Senha Sim Deve ter 6 caracteres (padrdo), o nimero e os tipos de caracteres dependem da configuracdo que é feita no Politica de
senha do provedor de autenticagdo Aranda.

Repetir . . .

senha Sim Ele deve conter os mesmos dados inseridos na senha.

Os outros campos sdo opcionais.
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Grupos de usudrios Novo

Dado Obrigatdrio Descricado

Ele pode ter letras, numeros e/ou caracteres especiais imprimiveis e ndo diferencia entre letras maiusculas e

Nome Sim 0
minusculas.

Descricao do Pode ter letras, numeros e/ou caracteres especiais imprimiveis e ndo discrimina entre letras maiusculas e

Ndo .
grupo minusculas.
. . Ele pode ter letras, numeros e/ou caracteres especiais imprimiveis e ndo diferencia entre letras maiusculas e
Lider de Grupo Sim S
minusculas.
Gerenciamento de suporte
Novos grupos de apoio
Dado Obrigatorio Descricao

Deve ter entre 6 e 80 caracteres. Ele pode ter letras, nUmeros e/ou caracteres especiais imprimiveis e ndo diferencia

Nome Sim .. .
entre letras maiusculas e minusculas.

Deve ter entre 6 e 255 caracteres. Ele pode transportar letras, numeros e/ou caracteres especiais imprimiveis e

Descrigao Sim S . .
discrimina entre letras maitsculas e minusculas.

Usudrios associados

Coluna Descricao

Nome Ele permite que vocé organize as informagdes em ordem alfabética.
Utilizador Ele permite que vocé organize as informagoes em ordem alfabética.
Email Ele permite que vocé organize as informagdes em ordem alfabética.

Data de criagado Ele permite que vocé organize as informagoes da data mais recente para a mais antiga ou vice-versa.

Telefone Ele permite que vocé organize as informagdes em ordem alfabética e numérica.

Perfis de agente

Dado Obrigatorio Descricao
Nome Sim Deve ter entre 6 e 50 caracteres. Ele ndo diferencia entre letras maitsculas e minusculas.

Deve ter entre 12 e 50 caracteres, deve ter pelo menos um ndmero, uma letra maiuscula, uma letra mindscula e um

Senha Sim - .
caractere especial imprimivel.

Como funciona o AVS

Como funciona o AVS

A partir do site da AVS, o utilizador especialista oferece o servico de suporte remoto (controlo remoto e transferéncia de ficheiros) para as estagdes de trabalho do cliente
com o agente AVS instalado. Através do ambiente web AVS, os usudrios (administradores, infraestrutura) poderdo configurar os elementos necessdrios para o servico e
acompanhar as sessoes de suporte remoto.

Para o funcionamento do Aranda Virtual Support vocé deve levar em consideracdo os seguintes componentes e seu escopo:
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Local narede Internet

Através de um ambiente web, o usudrio, de acordo com a fungdo estabelecida, poderd gerenciar os diferentes processos de configuragdo e suporte remoto.

Gerenciamento de suporte remoto AVS

Agentes

O servico AVS é prestado por dois agentes; um instalado na estacdo de trabalho do cliente e outro agente no dispositivo do especialista, que através do aplicativo web AVS
poderaassumir o controle remoto e transferir arquivos nas estagdes de trabalho.

» Instalar e configurar o agente AVS da estacdo de trabalho do cliente
o Instalar o AVS Specialist Agent

Workstation

A estacdo de trabalho cliente refere-se aos computadores (desktop, laptop, servidor) que tém o AVS Workstation Agent instalado.

Dispositivo Especialista

Dispositivos especializados sdo os computadores (desktop, laptop) que tém o AVS Specialist Agent instalado.

Instalagdo de agente especialista

1. Para ter o agente do especialista, vocé deve usar o instalador fornecido pela Aranda:

& AVS.5pecialist.Installer.9.0.1.4.exe

F Nota: O arquivo executavel do instalador ndo pode ser testado por antivirus, pois eles o identificam como um agente estranho e podem ser blogueados ou
removidos da maquina verificada.

2. Ao executar o instalador, vocé poderd ver a seguinte imagem:

‘IE Aranda Virtual Support Viewer - InstallShield Wizard *

Welcome to the InstallShield Wizard for
Aranda Virtual Support Viewer

The InstallShield(R) Wizard will install Aranda Virtual Support
Viewer on your computer. To continue, didk Next.

WARNIMNG: This program is protected by copyright law and
international treaties.

3. Em sequida, vocé pode configurar a empresa e o usudrio conforme mostrado na imagem a sequir:
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ﬁ Aranda Virtual Support Viewer - InstallShield Wizard X

Customer Information

Please enter your information.

User Mame:
[aranda]

Organization:

InstallShield

< Back || Mext = I | Cancel

4. Recomenda-se escolher a instalacdo completa:

ﬁ Aranda Virtual Support Viewer - InstallShield Wizard x
Setup Type
Choose the setup type that best suits your needs.

Please select a setup type.

(®) Complete

All program features will be installed. (Reguires the most disk
space.)

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

Installshicld

< Back || Mext = | | Cancel

5. Inicie ainstalacdo. Esta etapa requer permissoes de administrador:

ﬁ Aranda Virtual Support Viewer - InstallShield Wizard

Ready to Install the Program
The wizard is ready to beain installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

< Back || ansmll || Cancel

6. Quando o processo de instalacdo estiver concluido, clique em concluir:

ﬁ Aranda Virtual Support Viewer - InstallShield Wizard X

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Aranda
Virtual Suppart Viewer. Click Finish to exit the wizard.

F Nota: Se um alerta de seguranca for emitido pelo firewall apds a instalacdo, marque a caixa de selegdo Todos e clique em Permitir acesso.



Todo Aplicaciones Documentos Web Mas =

Mejor coincidencia

Aranda Virtual Support Viewer

Aplicacién

Aplicaciones

Aranda Virtual Support Viewer
* Aranda AVS Agent Aplicacién

Aranda.Agent.Windows.x86 _x64.9.7.

2006.0501.exe - en Files
Abrir

Aranda.Agent.Windows.x86_x64.9.7.
2006.0501.exe - en Files

Ejecutar como administrador
Abrir ubicacion del archivo
Buscar en Internet

Anclar a Inicio
,0 Aranda - Ver resultados web

Anclar a la barra de tareas
£ arandanos

Desinstalar
O aranda service desk
Carpetas
B Aranda
B Documentacién Aranda
Documentos

B Proyecto Aranda.txt

L Arand a| Virtual Support Viewer

Desinstalar

‘ﬁ Aranda Virtual Support Viewer - InstallShield Wizard o

Bienvenido a Aranda Virtual Support Viewer -
.ﬂ InstallShield Wizard

ot

InstallShield(R) Wizard le permitird madificar, reparar o eliminar
Aranda Virtual Support Viewer. Para continuar, haga dic en
Siguiente,

<aws Canceer

ﬁ Aranda Virtual Support Viewer - InstallShield Wizard

Mantenimiento del programa

Madificar, reparar o eliminar el programa.

() Modificar

Cambiar los componentes del programa gue se instalaran. Esta opcon
muestra el cuadro de didlogo Seleccidn personalizada, en el gue podra
cambiar la manera en que se instalan los componentes.

O Reparar

Reparar errores en el programa. Esta opcidn repara archivos dafiados o
que falten, accesos directos y entradas del reqistro,

(®) Eliminar
@ Eliminar Aranda Virtual Support Viewer del equipo.
= |

Installshield

<= Atras Cancelar



# Aranda Virtual Support Viewer - [nstallShield Wizard >

Eliminar el programa

Ha eleqgido eliminar el programa del sistema.

Haga dlic en Eliminar para eliminar Aranda Virtual Support Viewer de su equipo. Una vez
que se haya eliminado, este programa no estara disponible para su uso,

Si desea revisar la configuracidn o realizar algin cambio, haga dic en Atras.

Installshield

<Atds || @PEimnar | | Cancelar

Ambiente AVS

Local narede Internet
0 gerenciamento do suporte remoto e as diferentes configuragdes sdo realizados no site do Aranda Virtual Support (AVS).

Uma vez logado, faca login no site da AVS com o Funcdo estabelecida (Gerente Geral, Infraestrutura, Gerente de Suporte, Especialista). Cada uma das fungdes poderd
acessar diferentes recursos do site:

Menu Principal

Agrupar as diferentes funcionalidades de acordo com as permissoes associadas a fungdo do usudrio; os modulos de gerenciamento no Aranda Virtual Support s@o:
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Modulos

Usudrios

Grupos de
usudrios

Certificados

Servigos de
Diretorio

Autenticacdo
externa

Grupos de Apoio

Perfis de agente

Sessodes de
suporte

Meus
dispositivos

Auditoria

Bater papo

Descricado

Este mddulo de configuragdo permite que vocé gerencie usudrios criados ou importados manualmente do Active
Directory.

Modulo de configurac@o que permite gerenciar grupos de usudrios criados manualmente ou importados do diretério
ativo.

Neste modulo de configuracdo, as licencas adquiridas sdo consultadas.

Este modulo de configuracdo gerencia os servigos de diretorio que podem ser usados pelo AVS.

Este mddulo de configuracdo gerencia provedores de autenticacdo externos.

Neste modulo, vocé poderd gerenciar e classificar os grupos que serdo suportados.

Neste modulo, as informacdes para processos de autenticagdo e autorizagdo do agente sdo configuradas, para
acesso as sessoes de suporte.

Este mddulo de configuracdo gerencia as sessoes de suporte de especialistas registrados.

Neste modulo, serd possivel monitorar e consultar as informacgoes dos dispositivos controlados.

Neste modulo, vocé poderd consultar os registros das atividades realizadas por especialistas durante o suporte
remoto.

Este mddulo permite que especialistas interajam com os usudrios da estagdo de trabalho.

Selecionar uma categoria no menu principal ativa a visualizagdo de informagdes com as informacgdes correspondentes.

AP

ferd

£

Visualizacao de informacoes

Nesta visualizagdo, sdo exibidas as informagdes relacionadas ao mddulo escolhido no menu principal e sdo realizadas tarefas administrativas (que podem ser: consulta,

criacdo, edicdo e/ou exclusdo) do gerenciamento do AVS.

Na visualizag@o de informagdes, vocé também pode encontrar agcdes transversais que complementam as tarefas de gerenciamento, como:

e Listagem de dados: Esta sec@o agrupa as informacdes dos registros encontrados por modulo. As informagoes apresentadas sdo agrupadas em colunas com os dados

inseridos.

icone

a5

3

[TI]
<

)



Para a maioria dos registros, ao selecionar um registro da listagem disponivel, vocé pode exibir e editar os dados associados ou excluir o registro.

Visualizacdo de detalhes

Additional Information

Roles

Groups

AD

Roles de AVS

Funcoes de usuario no AVS

&

Administrador Generadl Administrador de Soporte

ROLES

Infraestructura DE USUARIOS

Funcdo de administrador geral



O administrador geral também pode executar as funcdes de administrador de suporte e de infra-estrutura.

Rol Modulos Permisos

', , Licenclas
et o3 & QOO
general
Perfll Grupos
de Agente de Soporte

Seslones
de soporte

-E_Q @

Audltoria

@ 2 Q000

Autentlcaclén Serviclo
Externa directorlo

Usuarlos Grupos

de Usuarlos

Infraestrutura de funcao

O usudrio com a func@o Infraestrutura € um administrador de Tl responsdvel por gerenciar a configuracdo de alguns recursos de infraestrutura, bem como coletar
informacodes sobre disponibilidade e desempenho de todos os seus componentes para a operacgdo ideal da ferramenta AVS. Essa fungdo é responsdvel pelas seguintes
funcionalidades:

Configuragdo de servigos de diretdrio (LDAP - Microsoft Entra ID).
Configure politicas de senha gerais e especiais no diretdério local.
Configure o uso de autenticagoes externas (SAML).

Configuragdo de Turn Servers externos em ambientes on-premise.
Configuragdo do Turn Server local em ambientes locais.
Configuragdo do armazenamento de arquivos em ambientes locais.

Rol Modulos Permisos

8 O000

Autentlcaclan
Externa
Infraestructura - o @ @ @

Serviclo directorlo

Funcdo de administrador de suporte

Os usudrios com a fungdo de administrador de suporte sdo responsdveis por planejar, dirigir, organizar e controlar todas as atividades relacionadas ao suporte técnico
remoto. Eles devem estar cientes da estrutura hierdrquica da organizag@o para gerenciar adequadamente os grupos de apoio. Eles sdo responsaveis pelas seguintes
funcionalidades:

Crie, edite ou exclua grupos de suporte.

Relacione usudrios ou grupos de usudrios a grupos de suporte.

Crie, edite ou exclua perfis de agente.

Gerencie sessoes de suporte de todos os especialistas.

Liberar licengas de sessdo de suporte.

Audite todas as atividades relacionadas a sessdes de suporte, transferéncia de arquivos e controle remoto.



Rol Modulos Permisos

Perfll Grupos
de Agente de Soporte

Administrador
de soporte

Seslones

2 ©

Audltoria

Funcdo de especialista

Os especialistas s@o responsaveis por oferecer suporte remoto as estagdes de trabalho, entre as fungdes que podem desempenhar est@o, assumir o controle remoto,
transferir arquivos e se comunicar por chat. Eles sao responsdveis pelas seguintes funcionalidades:

Exibir dispositivos.

Crie e exclua sessoes de suporte.

Exibir os grupos de apoio aos quais eles foram atribuidos.
Gere o codigo de configuracdo do agente.

Pegue o controle remoto.

Transferir arquivos.

Interaja com os usudrios via chat.

F Nota: Para assumir o controle remoto e transferir arquivos, o especialista deve ter instalado em seu computador O Agente do Especialista.

Rol Modulos Permisos
Perfll Mis

de Agente Grupos
[ =)
@ , =08

Mis
Especialista Disposltivos
Mis Chat

Seslones
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