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title: Guia de Instalacion AVS On Premise permalink: / —

Esta guia detalla los pasos necesarios para la instalacion y configuracion de Aranda Virtual Support (AVS) en un entorno local. AVS es una aplicacion de soporte
remoto desarrollada por Aranda Software que permite tomar control remoto y transferir archivos en tiempo real y de forma sequra a estaciones de trabajo. \n## Pre
requisitos — title: Pre requisitos chapter: “pre_requisitos” —

Requisitos del sistema

Los siguientes requerimientos se definen para la implementacion de Aranda Virtual Support en unainstalacion en entorno local.

Servidor de Aplicaciones Web / Servicios
Dedicacion Uso dedicado para AVS (No compartir su uso con otras aplicaciones)

- Espacio Requerido: Minimo 64GB
- Tipo de Unidad: Unidad de Estado Sélido(SSD)
Almacenamiento - Particiones: Se recomienda particion dedicada para la instalacién del sitio.
Se recomienda una particion dedicada para la base de datos (archivos MDF y LDF)*)
*En el caso de instalacion de la solucion en el mismo servidor donde reside la base de datos.

Procesamiento 4 CPU/ 8 vCPU 2.1GHz o superior.
Conectividad Tarjeta de red Gigabit Ethernet (1GBps o superior)

Versiones: SQL Server 2019, SOL Server 2022

Ediciones: Estandar (para Entornos de Pruebas), Enterprise (para Entornos Productivos)y Express (sélo para Pruebas de
Concepto).

Licenciamiento: Se recomienda licenciar la base de datos por Core.

Collation: SQL_Latin1_General_CP1_CI_Al

Permisos: Usuario para la creacion de la base de datos (DBTools): Miembro del rol fijodb_owner.

Usuario de servicio de la base de datos: Miembro del rol fijo db_datareadery db_datawriter.

Permisos de ejecucion sobre el esquema dbo

Base de datos

Version: Windows Server 2019, Windows Server 2022.
Sistema Operativo Edicion: Estdndar o Superior.
Cuenta de Instalacidon: Se requiere credenciales de administrador local y/o de dominio para la instalacion.

- Laaplicacion funciona solo con HTTPS.
Protocolos - Se debe habilitar Websockets en toda la red.
Lo requerido para que WebRTC opere correctamente.

- Se debe habilitar el puerto para hace uso de HTTPS (por ejemplo 443).

Puertos de entrada L .
- Asi mismo el puerto configurado para el turny stun server.

Servicio de El servidor del Worker debe configurarse para poder alcanzar el sitiohttps://download.arandasoft.com/updates y descargar
actualizacion archivos.

Requerimientos adicionales

e Internet Information Services(11S)10.0 o superior.

e Roles
o File and Storage Services
m Storage Services

o Web Server

s Common HTTP Features
Default Document
= Directory Browsing
m HTTP Errors
= Static Content

Health and Diagnostics
s HTTP Logging

Performance
s Static Content

Security
m Request Filtering

Application Development
= WebSocket Protocol

o Management Tools
® |IS Management Console

e Caracteristicas
o .NET Framework 4.8 Features
s NET Framework 4.8
s WCF Services
s TCP Port Sharing



BitLocker Drive Encryption
Enhanced Storage
Microsoft Defender Antivirus
System Data Archiver
Windows PowerShell

® Windows PowerShell 5.1

O O O O O

o WoW64 Support
o XPS Viewer

o Modulo URL Rewrite version 2.1 0 superiorVer pagina de descarga
o ASP.NET Core Runtime 6.0.31 Hosting Bundle Ver pagina de descarga

P Nota: Antes de iniciar la instalacién de Aranda Virtual Support es necesario crear el esquema de base de datos a través del moduldranda Database
Tools v9.

Consulte e/Manual de usuario de Aranda Database Tools V9

\n## Servicio de licenciamiento — title: Servicio de licenciamiento chapter: “pre_requisitos” — Aranda Virtual Support (AVS) utiliza el servicio comun de
licenciamiento de Aranda para autorizar el ingreso a usuarios al sitio web de AVS y controlar las licencias compradas, entre otras operaciones. Este es un servicio de
Windows que normalmente es creado de manera automatica por el instalador del producto. Una vez el usuario cargue desde el sitio web sus licencias compradas, el
servicio comun de licenciamiento debe permanecer en la misma mdquina, de otra manera las licencias cargadas se perderan. Si su servidor de aplicaciones se
encuentra ubicado en una maquina virtual se recomienda instalar el servicio comun de licenciamiento en una mdquina fisica, ya que al reiniciar maquinas virtuales
existe una alta probabilidad de que la marca de hardware cambie y el servicio asuma incorrectamente que fue trasladado. Consulte con el proveedor para mds
detalles sobre el desplieqgue del servidor. \n## Instalacién de AVS On Premise — title: Instalacién de AVS On Premise chapter: “instalacion” —

El instalador AVS.Server.Installer instala tres sitios web (AVS, Notification, Recording) y cinco servicios (Aranda License Windows Service, Aranda Scheduler
Windows Service, Aranda Worker Windows Service, Aranda AVS Turn Server y Aranda AVS Stun Server).

1. Haga doble clic sobre el archivo del instalador y visualizard la pantalla de bienvenida. Confirme la instalacion haciendo clic en el botdn Siguiente.

ﬁ Aranda Virtual Support Server - InstallShield Wizard X

Bienvenido a Aranda Virtual Support Server
- InstallShield Wizard

InstallShield(R) Wizard instalara Aranda Virtual Support Server en
su equipo. Para continuar, haga clic en Siguiente.

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales.

< Atras Siguiente = | ‘ Cancelar

2. Enlaventanalnformacidn del cliente, ingrese el nombre de usuario, la organizacién y haga clic enSiguiente.

ﬁ Aranda Virtual Support Server - InstallShield Wizard X

Informacion del cliente

Por favor, introduzca la informacidn.

MNombre de usuario:

QOrganizacion:

InstallShield

< Atrés “ Siguiente > || Cancelar

3.EnlaventanaTipo de instalacién podra configurar las siguientes opciones:

e Completa: Seinstalaran todos los sitios y servicios en las rutas por defecto.
e Personalizada: Podra cambiar la ruta de instalacién de los sitios web y los servicios.

P Nota: De forma predeterminada, seleccione el tipo de instalacionCompleta. En el caso de establecer separacién de las capas de la solucion (Web,


https://iis-umbraco.azurewebsites.net/downloads/microsoft/url-rewrite
https://dotnet.microsoft.com/en-us/download/dotnet/6.0
https://docs.arandasoft.com/adbt

Aplicacién) en servidores independientes, seleccione la opcién Personalizada.

ﬂ Aranda Virtual Support Server - InstallShield Wizard x

Tipo de instalacion

Elija el tipo de instalacidn que se adapte mejor a sus necesidades.

Seleccione un tipo de instalacion.

(@ Completa

Se instalaran todos los componentes del programa. (Mecesita mas
espacio en disco).

() Personalizada

Elija los componentes del programa que desee instalar y la ubicacion
en gue se instalaran. Recomendada para usuarios avanzados.

InstallShield

< Atrés “ Siguiente > || Cancelar

ﬁ Aranda Virtual Support Server - InstallShield Wizard

Instalacion personalizada

Seleccione los componentes del programa que desee instalar.

Para cambiar la forma de instalacién de un componente, haga clic en un icono de la lista siguiente.

Descripcidn del componente

=2 +] Web

. 50+ | ARC Notification
=3~ ARC Recording
- =i~ | AVS

- Qvl Servicios
| common Este componente requiere 2704KB

en el disco duro.

---------- =) - | Licenciamiento
--------- Qvl Stun/Turn WebRTC

Instalar en:
C:\Program Files (x86)\Aranda\Aranda Remote Control\Turn Server),

InstallShield
Ayuda | | Espacio ‘ | < Atrds || Siguiente = | ‘ Cancelar |

4. Configurado el tipo de instalacion, en la ventana Preparando para instalar el programahaga clic en Siguiente y luego haga clic en el botoninstalar.

ﬂ Aranda Virtual Support Server - InstallShield Wizard x

Preparado para instalar el programa

El Asistente esta preparado para comenzar la instalacidn.

Haga clic en Instalar para comenzar la instalacidn.

Si desea revisar la configuracion de la instalacion o realizar algin cambio, haga clic en Atras.
Haga clic en Cancelar para salir del Asistente.

InstallShield

< Atras “ Glnstalar || Cancelar

5. Al'terminar el proceso de instalacion, haga clic en el botonFinalizar.

\n## Configuracién conexién con base de datos — title: Configuracion conexion con base de datos chapter: “instalacion” —

Unavez finalice la instalacion de Aranda Virtual Support, proceda a configurar las cadenas de conexion hacia la base de datos de los sitios y servicios.



C:\inetpub\wwwroot\arc\notification\appsettings.json

C:\inetpub\wwwroot\arc\recording\appsettings.json

C:\inetpub\wwwroot\avs\appsettings.json

[=] appsettingsjson I |
=1
=

{

"ArandaConn"™

ctionStrings™: {
": "Data Source=<servidor>:Initial Catalog=<nombre de la base de datos>;User
rd=<Contrasefia>;Encrypt=true;Trust
"System.Data.Sql

ServerCertificate=true"

= {
15 "Multitenant™: false

Packages «ction String JELIE3

Baiserved -

-_]ETTI LTt sener corificase E E

MName Provider Server Database



Package: a0 n String el

SqlServer - ArandaConn i L
Zhet Bacn i [FE———— e ] []Eneryme  [w] Trust server corificane
: =
MName Provider Server Jatabase

Mew rtem

1 Aranda Databas

SqlServer » ArandaConn . I

EERBEENREAEREE

Mame Provider Server Database

o Connection success

SqiServer « ArandaConn L | i5n
. 4o 1 S il 1k FERsRRERRaaaas EE":',.P-‘ |7_"r.-:'. Sarver cartficate | m m
Name | Provider Server Database
ArandaConn SqiServer 20111 106 wrvl e kil



Packages Services

SqlServer = ArandaConn L L
it o adbeawihdea S —— EE'\:I}‘D‘. ;;T-.;: server certificate m m
Name Provider Server Database

ArandaConn SqlServer

1 Aranda Databaset

Packages fin Ul Services

SqlServ

- Windows Services |
v‘ﬁ CAProgram Files (x86)\Aranda'\Aranda License\Aranda License Windows.Service.exe.config
i & CiProgram Files (xB6)\Aranda’\Aranda Services\Aranda.CommonWindows Service.exe.config

o T T
I e

_.l Aranda Database t

Packages Connection String

A D =

DisplayName ServiceName State

Aranda Licerse Windo Wit ArandaLicenseW L Stopped

Aranda Scheduler Windows Service ArandaSchedulerWindowsSenvice Stopped

oo

Level Message

B Information Loading services

26/06/2024 02:20:29 p. m. Information 2 services found



<« C & nttpsy/dns-servidor/avs/ o vt @ B

Ingresa la informacion para acceder
Tipo de autenticacion
ARANDA W

Usuario

Controsena

Ingresar

\n## Licenciamiento de AVS

title: Licenciamiento de AVS chapter: “instalacion” —

Todos los productos de Aranda Software requieren una licencia para su funcionamiento, por tal razén, la primera vez que ingrese al sitio web de Aranda Virtual
Support (AVS), seleccione la opcidén Licencias del menu principal en donde podrd agregar nuevas licencias y visualizar el listado de licencias existentes agrupadas
con los siguientes datos:

Columna Descripcion

Nombre Es el nombre del producto de Aranda asignado a la licencia.

Tipo Tipo de licencia.

Usuarios Numero de usuarios concurrentes (Cantidad de licencias usadas/cantidad total de licencias).

gssioor?ss i Numero de sesiones de soporte concurrentes (Cantidad usada/cantidad total de licencias).

Dispositivos NUmero de estaciones de trabajo concurrentes (Cantidad de licencias usadas/cantidad total de
licencias).

Empresa Empresa duena de la licencia.

Fecha de activacion Fechaen la que son activadas las licencias.

Fecha de expiracion Fecha de caducidad de las licencias.

Enlaventana Licenciamiento haga clic enNUEVA LICENCIA.

AP

=
A Licencios

Enla ventana emergente seleccione la opcionDescargar, que permite la descarga del archivo MachineKey.amk, el cual debe ser enviado al area encargada en Aranda
Software (Preventay Proyectos) para la generacion del archivo .lic (archivo de licenciamiento).



|§ Aronda Virtual Support

3 Licenciamiento

& continuocion podra gestionor los Bcencios

Cencias yi'o agi aries o ghop: specifico: B
Nombre
o He ‘ -
By Usuarios NO e
- O  wemare Tipo Usuerios Segiones de soporie
%) Grupos de usuarios
Cémo obtener el archive [ lic)
E Licencias C‘l-‘b
p Descaron Darchivas
@ Guardsr coma X Hoga click aqui porg descargar
ol orchiva [ omi) Seleccione archivas a sdjntar
L » v 4 0« Age. » DEV. » v G Buscar en DEV oficisles £
A Revisor
Normbre de archive: | [TTTITTE0TaR ~]

En los proximos horos recibing

Tipec Archivo AMEK [*.amk)

~ Exarminar carpetas Cancelar

Una vez recibido el archivo .lic debe cargarlo al servidor, haga clic en el boténSeleccione archivos a adjuntar y luego enGuardar (icono en forma de disquete). Al
cargar la licencia es generada la alerta correspondiente.

o+ (=¥ Aranda Virtual Support

AP
> Licenciomiento %
& continuocicn poded gestio nar los licencios y/o asociarios o dispositivos especificos B hdjunlurorchlwopqra!u“cenc'u
= : Mombre
= 1 Piirs poder activar i
A Usuorios N U VIGENTE extensiénl. liclque rec
» 0 Nembre Tipo Usuorion Segiones de soporte
£¥3 Grupos de usuarios
Como obtener el archivo [lic)
a Licencias {;}
@ Api b3 Descoron Qgrchivos
E Hoga click oge paro descongar
_ ol onchive | omi] Seleccione orchivos o ogjuntor
L -+ - o AWS 3 Licen... w [ Buscar en Licencias ¥
Crganizar = Mueva carpeta =- 0 @ Revisar
-~
Mombre Fecha de modificacién  Ti [B Enospromos norosrocinis
3 g ICEronicy ¢
~ [ Este equipo &) License 29157 lic 211/2023 829 2. m. Li
» Be Windows (€3 | & License 20584 102024 1128 a.m.  Li
D —— |
MNombre de archive: | License_295840ic w | License (Jdic) ~
-
DdeQreconds

Para conocer en detalle la licencia, en la ventanaLicenciamiento, seleccione un registro del listado de licencias disponibles y en la ventana que se habilita podra

visualizar la vigencia de la licencia y el nimero de licencias que se han usado por usuarios, sesiones de soporte y dispositivos concurrentes (Cantidad de licencias
usadas/cantidad total de licencias).

ooo = » :
(f=# Aranda Virtual Support

AP
» Licenciomiente b
& continuacin podnd gestionor los licencios yio osociorias o dispositives especificos Resumen de Licenciomiento
Aranda VIRTUAL SUPPORT Lsiorion
By Usuarios AR VIBENTE
= O  mombee Tipo Usugriog Se
¥ Grupos de usuorios

L Tipo: Demo
% Licencios Fecha de octivocidn: 02/14/2024
Fechao de expirocion: OB/ 14/2025
Empresa: desorrollo

[ ELIMIMAR

Para eliminar una licencia, en la ventanaLicenciamiento seleccione el registro de la licencia que desea eliminar y haga clic en el botonEliminar, se confirmard que la
licencia ha sido eliminada satisfactoriamente.



:, Las icencias o la licencia se han eliminado exitosomente =

< Servidor Turn Local

1. Validacion del Archivo appsettings.json

= | Turn Server — a X

“ Home Share View 0
< v [ CA\Program Files\Aranda\Aranda Virtual Support\Turn Served v O L
Name ’ Date modified Type Size File version
Logs 2/7/2024 12:06 PM File folder
runtimes 2/6/2024 11:22 PM File folder
] appsettings.Development.json 2/6/2024 11:22 PM JSON File 1 KB
1| appsettings.json 2/6/2024 11:22 PM JSON File
| Aranda.AVS.Turn.Common.dlil 2/6/2024 11:22 PM B
| Aranda AVS.Turn.Domain.dll 2/6/2024 11:22 PM B
| Aranda.AVS.Turn.Infrastructure.dll 2/6/2024 11:22 PM B
Aranda.AVS.Turn.Service.deps.json 2/6/2024 11:22 PM JSON File 28 KB
| Aranda AVS.Turn.Service.dll 2/6/2024 11:22 PM Application exten 11 KB
[#7] Aranda.AVS.Turn.Service.exe 2/6/2024 11:22 PM Application 147 KB
)| Aranda.AVS. Turn.Service.runtimeconfig,j..  2/6/2024 11:22 PM
| FluentValidation.dll 2/6/2024 11:22 PM Application exten... 458 KE
Microsoft.Extensions.Configuration.dil 2/6/2024 11:22 PM B 6
4 Microsoft.Extensions.Configuration.Envir..  2/6/2024 11:22 PM Application exten... 19KB 6.0.222.6406
| Microsoft.Extensions.Configuration.User...  2/6/2024 11:22 PM Application exten 23KB 6.0.222.6406
4 Microsoft.Extensions.Hosting.dll 2/6/2024 11:22 P B 222
| Microsoft.Extensions.Hosting.Windows5...  2/6/2024 11:22 PM Application exten 24 KB  6.0.1022.47605
| NewtonsoftJson.dll 2/6/2024 11:22 PM Application exten... 696 KB 13.0.3.c 908
23 itemns . zZ| =

{
"Logging": {
"LogLevel": {
"Default": "Information”,
"Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information”

B

“TurnConfiguration": {
"CertificateParam": ™,
"CertificatePath™ ™,
"CertificateSubject": ™,
"|sSsl": false,

"Port": 8081,

"SSLProtocols": "TIs12"

2. Cambio de Configuracion del Puerto

"TurnConfiguration'
"CertificateParam":



file:///avs-onpremise/02-infraestructura.html#turn_local

"CertificatePath™ ™,

"CertificateSubject": ™,
"|sSsl": false,

"Port": <Puerto>,

"SSLProtocols": "TIs12"

3. Configuracion de conexidn sequra SSL

y = | Resources - O X
Archivo nicio Compartir Vista 0
. il TH Panel de vista previa &l Iconos muy grandes &= lconos grandes I . Casilas de elemento -
e lconos pequenas = [ & Extensiones de nombre de archivo
Panelde [ de detal = Ordena Opciones
L Ld Panel de detalles = Lista 22 Detalles = " P
navegacion por
Paneles Disefio Vista actual Mostrar u ocultar
i— v h « Aranda * Aranda Virtual Support * Tum Server > Resources ~ O
# ArandaTurmn.pfx

"TurnConfiguration": {
"CertificateParam": "<clave-base64>",
"CertificatePath": "<nombre-archivo.pfx>",
"CertificateSubject": ™,
"|sSsl": true,
"Port": 8081,

"SSLProtocols": "TIs12"

"TurnConfiguration": {
"CertificateParam

"CertificateSubject": "<nombre-certificado>",
"|sSsl": true,

"Port": 8081,

"SSLProtocols": "TIs12"

}

4. Reinicio del Servicio

5. Configuracion del Firewall

< Servidor Turn Local\n## Configuracion de Infraestructura

1. Ingresar al sitio web


file:///avs-onpremise/02-infraestructura.html#turn_local

ﬁ (=P Aranda Virtual Support AP

3 Servidores Turn externos
Conligure 155 Servidones Turn por0 e51abeCer 10 ConExion enlne ¢ especialisto y o eSTocion de Lhabago

= Q - W Clmingr ¥ Lisngior filiros Opcmnes oo columng W
M Usuarios
O HNembre Usuaria el Fecha de creacion Fecho de modificacsn

-
) Crupos o usuanios

.—3 Licencios

»
%) Orupos o8 soporte
E_] Perfiles db 0Qente
-

(st Sesiones oo soporte
B, auaitora

B Servidores Turn

externos

(=1

i Fervidor Tum local

. Almocenamienio

Servicios de
directorio

@

Autenticacitn
exieng < >

Mostrando — al = de 0 registros

2. Servidores Turn Externos

La funcionalidad de transferencia de archivos de AVS utiliza un protocolo P2P basado en WebRTC. Cuando dos dispositivos no pueden establecer una conexion
directa entre si, se necesita un servidor Turn para facilitar la comunicacién.

Para agregar un servidor Turn externo en la ventana deServidores Turn Externos, siga estos pasos:
A.Haga clic en la opcionNuevo.

B. Complete los campos solicitados.

C. Finalice haciendo clic en el botdnGuardar (icono en forma de disquete).

F Nota: Esta configuracién es requerida para la transferencia de archivos cuando el agente especialista y el agente de la estacion de trabajo no estan en
la mis red, por lo tanto se debe permitir la salida a internet.

eed (=¥ Aranda Virtual Support AP

> Servidores Turn externos
Confagure ko tervidores Turm pore estolieder K Conmndn pnire ol etpediclisto y i oot

o
L |

B
898 usuanios
D Nambre Usuario Ui ##

- Agu pusde crear 0 editor un tum server
&% Grupos de usuornios

Servidores Turn

=
=]
=) Licencios Momtrs

Url

-
&%) Orupos oe soporte
(]

L} Parfibes 0o ogente

ey Wsuanid
[izi) Sesiones de soporte

B awditor Contrasefa

Em'w

“:':, Servidor Turn local

B siocenomiento

m Servicios on
G eCiono
' AUTENUCOCESN

externa L4 > Mostrando - ol = de D registros

El usuario puede registrar la cantidad de servidores Turn externos que considere necesarios para tener una buena comunicacion entre los dispositivos del
especialistay la estacion de trabajo a través de la consola de AVS.

Para eliminar un servidor Turn externo, en la ventanaServidores Turn Externos seleccione el o los servidores a eliminar y haga clic en el botonEliminar, se
confirmard que el o los servidores se han sido eliminada exitosamente.

soa
&) Aranda Virtual Support AP
> Servidores Turn externos
Cenfigure los servidores Turn paro establecer ko canexien antre &l especialistoy o estocian de trabajo
- Y Q Musvn = Bliminor T Limpior filtros Opcionas de columng v
ﬁgﬂ_ Usuorios
O Nombre Usuerio url Fecha de creacian Fecha de modificacisn

5} Grupos de usuarios

__?;.J Licencias

& Grupos de soporte
@ Perfiles d¢ ogente
S

_‘1531 Sesiones de S0porte

:"?‘, Auditoria

E'IB ‘Servidores Turn
AELErNGS

(=1
;G Servidor Turn local

BB Amocenomiento
B\ Servicios de
W directorio

G Autenticockon
externa

Mostrando — al — de 0 registros

Se pueden utilizar Stun/Turn WebRTC publicos. Para esto deben permitir la salida en el firewall a estas direcciones en las estaciones de trabajo y en los equipos

especialistas. O se puede instalar el servidor provisto realizando los ajustes en el servicio Aranda Turn Stun WebRTC Server Windows Service en el instalodor.
También es posible tener stun/turn publicos junto con propios instalados como se menciono anteriormente.

3.Servidor Turn Local


file:///avs-onpremise/03-stun-webrtc.html

Para establecer la comunicacion de toma de control remoto entre el agente especialista y el agente de la estacion de trabajo, utilice un servidor Turn local que
puede retransmitir el trdafico de red.

Para agregar un servidor Turn local, siga estos pasos:
A.Haga clic en la opcionServidor Turn local del menu principal.

B. Complete el campoHost con la ruta de acceso al servidor local, que puede ser la IP del servidor o el DNS. El campdPort esta configurado por defecto con el valor
8081y el SSLinactivo, sise cambia el puerto o se activa el SSL se deben realizar los ajustes en el servicio Aranda AVS Turn Serverinstalodo en el servidor.

C. Finalice haciendo clic en el boténGuardar

Servidor Turn Local
Defina los compos para la configuracion

i~
B¥E Usuarios

Haost

& Brupos de usuarios Ingrese lo URL del proveedor
dns-servidor

=a) Licencios

Port
& ingrese el puerto osociodo al servidor

Grupos de soporte = "
Servidor Turn Local il

@ Perfiles de ogente Activar 5SL [

|"|,—.1] Sesiones de soparte

=173
. gl =
:}.Dl, Auditonia

=, Servidores Turn
A=t gxternos A continuacidn configure el
servidor local Turn,
e serviger Tumlgeal

B Aimacenomiento

ﬂ Servicios de
directoria

' Autenthcachin
exernn

Cancelor

4. Almacenamiento

Esta configuracion es necesaria para almacenar las grabaciones de la prestacion del servicio de control remoto y los instaladores del agente para las estaciones de
trabajo. Los archivos generados se envian a un proveedor de almacenamiento. El proveedor puede ser de tres tipos: local, remoto o Blob storage.

Para configurar el proveedor de almacenamiento, siga estos pasos:
A. Haga clic en la opcion Almacenamiento del menu principal.
B. Complete el campo o los campos solicitados dependiendo del tipo de almacenamiento seleccionado.

C. Finalice haciendo clic en el boténGuardar

E 5 Aronda Virtual Support &
O comancoe: |
pﬁ{ Usuarios

-
¥ Grupos de usuorios

Configure el cimecenamiento de archivos

B vLicencios ° Configure la ruto de conexion Blob Storoge

"Agregue k) COdena 08 Comexiin

-
% Grupos de soporte

_@_] Parfiles o8 ogente

_'il-‘._:'j Setiones dé SOporte

:}' Auditorio Seleccione la opcién para la creacién del

storoge de almacenamiento.
,_'|. Servidores Turn
== gxternos

B servidor Tum local

B sraceramiento
m Servicios oé
directons

' AUtanticocion
Lol i)

F Notas:

- Para que las grabaciones se almacenen de forma correcta, el servidor donde estd instalado el sitio de grabaciones, debe contar con acceso al proveedor
configurado. En caso de utilizar el proveedor tipo local, la ruta debe existir en el servidor y tener los permisos correspondientes.

- Para que los instaladores se almacenen de forma correcta, el servidor donde estén instalados los servicios Comunes, debe contar con acceso al
proveedor configurado. En caso de utilizar el proveedor tipo local, la ruta debe existir en el servidor y tener los permisos correspondientes.

- Si, posterior a la configuracién, se realizan cambios en el proveedor de almacenamiento, es necesario mover la informaciéon contenida en el proveedor
anterior al actual. Si no se realiza esta accion, las actualizaciones de los agentes no se realizaran de forma correcta y no se podrd acceder a las
grabaciones en las auditorias.

\n## Configuracion del Servidor Stun/Turn WebRTC — title: Configuracion del Servidor Stun/Turn WebRTC chapter: ™ —

« Servidor Turn Externo

Después de instalar el servicio Aranda Turn Stun WebRTC Server Windows Service, es necesario realizar la configuracién para que este pueda funcionar

1. Validacion del Archivo turn-server.toml

Antes de realizar cambios, verifique se encuentre el archivoturn-server.toml ubicado en la ruta de instalacion del servicio (por defecto:C:\Program
Files\Aranda\Aranda Virtual Support\Stun Server).


file:///avs-onpremise/01-turn-server.html
file:///avs-onpremise/02-infraestructura.html#turn_extern

realm = "localhost™

bind = "127.8.8.1:3888"

2. Inicio del Servicio

3. Configuracion del Firewall

< Servidor Turn Externo
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