@ Aranda Virtual Support




Esta guia detalla los pasos necesarios para la instalacion y configuracién de Aranda Virtual Support (AVS) en un
entorno local. AVS es una aplicacion de soporte remoto desarrollada por Aranda Software que permite tomar control
remoto y transferir archivos en tiempo real y de forma sequra a estaciones de trabajo.

¢;Cudl es nuestra documentacion?

Guia de Inicio AVS

Manual de Usuario Gestién AVS
Manual del Agente AVS

Manual Instalaciéon On premises

Pre requisitos

Pre requisitos

Requisitos del sistema

Los siguientes requerimientos se definen para la implementaciéon de Aranda Virtual Support en una instalaciéon en
entorno local.


https://docs.arandasoft.com/avs-guide
https://docs.arandasoft.com/avs-admin
https://docs.arandasoft.com/avs-agent

Servidor de Aplicaciones Web / Servicios

Dedicacién Uso dedicado para AVS (No compartir su uso con otras aplicaciones)

- Espacio Requerido: Minimo 64GB

- Tipo de Unidad: Unidad de Estado Sélido(SSD)

- Particiones: Se recomienda particién dedicada para la instalacion del sitio.

Se recomienda una particiéon dedicada para la base de datos (archivos MDF y LDF)X*)
*En el caso de instalacién de la solucién en el mismo servidor donde reside la base de
datos.

Almacenamiento

Procesamiento 4 CPU/ 8 vCPU 2.1 GHz o superior.

Conectividad Tarjeta de red Gigabit Ethernet (1GBps o superior)

Versiones: SQL Server 2019, SQL Server 2022

Ediciones: Estandar (para Entornos de Pruebas), Enterprise (para Entornos
Productivos)y Express(sélo para Pruebas de Concepto).

Licenciamiento: Se recomienda licenciar la base de datos por Core.

Collation: SQL_Latin1_General _CP1_CI_Al

Permisos: Usuario para la creacién de la base de datos (DBTools): Miembro del rol fijo
ab_owner.

Usuario de servicio de la base de datos: Miembro del rol fijo db_datareadery
db_datawriter.

Permisos de ejecucion sobre el esquema dbo

Base de datos

Version: Windows Server 2019, Windows Server 2022.

Sistema Edicién: Estandar o Superior.

Operativo Cuenta de Instalacion: Se requiere credenciales de administrador local y/o de dominio
para la instalacion.

- La aplicacion funciona solo con HTTPS.
Protocolos - Se debe habilitar Websockets en toda la red.
Lo requerido para que WebRTC opere correctamente.

Puertos de - Se debe habilitar el puerto para hace uso de HTTPS (por ejemplo 443).
entrada - Asi mismo el puerto configurado para el turny stun server.

Servicio de El servidor del Worker debe configurarse para poder alcanzar el sitio
actualizacion https://download.arandasoft.com/updates y descargar archivos.

Requerimientos adicionales

* Storage Services * Web Server
* Common HTTP Features

* Default Document

* Directory Browsing

* HTTP Errors

* Static Content

* Health and Diagnostics

* HTTP Logging
* Performance

* Static Content
* Security

* Request Filtering
* Application Development




.NET Extensibility 4.8
APS.NET 4.8
ISAPI Extensions
ISAPI Filters
* WebSocket Protocol * Management Tools

* IS Management Console * **Caracteristicas™*

* NET Framework 4.8
* WCF Services

* TCP Port Sharing * BitLocker Drive Encryption * Enhanced Storage * Microsoft Defender Antivirus * System Data
Archiver * Windows PowerShell

* Windows PowerShell 5.1 * WoW864 Support * XPS Viewer * Modulo URL Rewrite version 2.1 0 superior[Ver pagina de
descarga](https://iis-umbraco.azurewebsites.net/downloads/microsoft/url-rewrite)* ASP.NET Core Runtime 6.0.32
Hosting Bundle [Ver pagina de descarga](https://dotnet.microsoft.com/en-us/download/dotnet/6.0)

Manual de usuario de Aranda Database Tools V9

Servicio de licenciamiento

Instalacion de AVS

Instalacion de AVS On Premise

&5 Internet Information Services (115) Manager

« @ wmmema b Sites b Default Web S
File  View Help

Connections

- LAl .-

H:E] Start Page

Q..Hﬂl n n n IE N RN

_;:f' Application Pools
w @ Sites
v B Default Web Site
. [ agentavs
v_._ arc
N -[2¥ notification
\ -[2¥ recording
.| aspnet_client
s [ H avs

' -[2¥ notificationavs


https://docs.arandasoft.com/adbt

Y cinco servicios Windows (Aranda License Windows Service, Aranda Scheduler Windows Service, Aranda Worker
Windows Service, Aranda AVS Turn Server y Aranda AVS Stun Server).

Aranda License Windows Service

Stop the service
Restart the service

P
Mame

Windows Service
E@ﬁ;randa Scheduler Windows Service
E@Jﬂhranﬂla Turn Server Windows Service
E@;ﬂ.ranﬂla Turn Stun WebRTC Server
E@;ﬂ'ﬁran da Worker Windows Service

Aranda License

1. Haga doble clic sobre el archivo del instalador y visualizara la pantalla de bienvenida. Confirme la instalacién

haciendo clic en el botén Siguiente.

'IE Aranda Virtual Support Server - InstallShield Wizard X

Welcome to the InstallShield Wizard for
Aranda Virtual Support Server

The Installshield(R) Wizard will install Aranda Virtual Support
Server on yaur computer, To continue, dick Mext.

WARNIMNG: This program is protected by copyright law and
international treaties.

2. Enlaventana Informacion del cliente, ingrese el nombre de usuario, la organizacion y haga clic en Siguiente.

ﬁ Aranda Virtual Support Server - Install5hield Wizard

Customer Information

Please enter yvour information.

User Mame:

Qrganization:

Installshield

<Back | MNext> ||

3. Enlaventana Tipo de instalaciéon podrda configurar las siguientes opciones:

e Completa: Se instalaran todos los sitios y servicios en las rutas por defecto.
¢ Personalizada: Podra seleccionar los sitios o servicios que desea instalar.

R Nota: De forma predeterminada, seleccione el tipo de instalacion Completa. En el caso de establecer
separacion de las capas de la solucién (Web, Aplicacién) en servidores independientes, seleccione la

opcion Personalizada.

A Importante: Siva arealizar una instalacion personalizada, no modifique la ruta de instalacion.



ﬂ Aranda Virtual Support Server - Install5hield Wizard
Setup Type

Choose the setup type that best suits your needs,

Please select a setup type.

All program features will be installed. {(Requires the most disk
space.)

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

Installshield

<Back [ MNext> | cancel

ﬂ Aranda Virtual Support Server - Install5hield Wizard
Custom Setup

Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

— ARC Turn Server resture Desapton
{=0 ~ | ARC Motification
‘(= ~| ARC Recording
AVS

[=)- =D = | Services
......... ‘= = | Common
b (= v | License
--------- = | Stun,Turn WebRTC

This feature requires 72MEB on
your hard drive,

Install to:
C:\Program Files (x85)\Aranda‘\Aranda Remote Contral{Turn Server),
Installshield

. Hep | space || <Back || Next> |  cCancal

4. Configurado el tipo de instalacion, en la ventana Preparando para instalar el programa, haga clic en Siguiente y
luego en el boton Instalar.

ﬂ Aranda Virtual Support Server - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

<Back || Instal | = cancel

5. Al terminar el proceso de instalacién, haga clic en el botén Finalizar.



Configuracion conexion con base de datos

Configurar sitios

C:\inetpub\wwwroot\agentavs\appsettings.json

C:\inetpub\wwwroot\arc\recording\appsettings.json
C:\inetpub\wwwroot\avs\appsettings.json

C:\inetpub\wwwroot\notificationavs\appsettings.json

& appsettings.json £ |

;Initial Catalog=<nombre de la base de datos>;User

:Encrypt=true;TrustServerCertificate=true",
": "System.Data.SglClient"™

Ver documentacién de Microsoft

Configurar servicios comunes

—=1 Aranda Database

CEICEREN Connection String JEEINTEH



https://learn.microsoft.com/en-us/sql/connect/jdbc/connecting-with-ssl-encryption?view=sql-server-ver16

Packages Senvices

SqlServer ~ ArandaConn i L

Ctnme [ T server caricae | | m m

Name Provider Server Jatabase

New item

1 Aranda Databaset

SqlServer * ArandaConn r i

p== pupy—— [Mencoypt [ Trust sarver careicatn et | swe |

Name Provider Server Database

o Connection success

1 Aranda Databaset

Packages

SqlServer « ArandaConn L T ey
L) S 1 . bl 1D bbb EE'\:',V? E'f.‘i'. server cenificate | m m
Name Provider Server Database
ArandaConn Sqiserver 2021106 vy = ki



Packages Services

SqlServer ~ ArandaConn L . AR

sEmEEEAAEn

_tet | swe |

Name Provider Server Database

SqlServer

1 Aranda Databas

Services

- Web Applications

27 wimsoms seices e =
v‘ = C:\Program Files (x86)\Aranda\Aranda License\Aranda.License Windows.Service.exe.config
'i: o CAProgram Files (x86)\Aranda\Aranda Services\Aranda.Lommon'Windows Service.exe.config

V] Encrypt_ [ coce [T ey )
. e

S Aranda Databaset

Packages Connection String

s D :

DisplayName ServiceName State

Aranda License W Wil Arandalicens

Aranda Scheduler Windows Service ArandaSchedulery

ndowsService Stopped

Level Message

Information | Loading semvices

26/06/2024 02:20:29 p. m. | Information | 2 services found



Comections o Ao
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9. Establecida la conexion, podra acceder al sitio web de AVS donde podra iniciar con la configuracién de Aranda
Virtual Support a través de la siguiente URL: hAttps://dns_servidor/avs/.

<« C @ nittps//dns-dominio/avs/ @ ¢ - 0

a’ Aranda
.
Aranda Virtual Support

SOFTWARE

Enter the information to access

Authentication type

ARANDA

User

Password

Signin

Licenciamiento de AVS

Todos los productos de Aranda Software requieren una licencia para su funcionamiento, por tal razon, la primera vez
que ingrese al sitio web de Aranda Virtual Support (AVS), seleccione la opcién Licencias del menu principal en donde
podrd agregar nuevas licencias y visualizar el listado de licencias existentes agrupadas con los siguientes datos:



Columna Descripcion

Nombre Eselnombre del producto de Aranda asignado a la licencia.

Tipo Tipo de licencia.

Usudrios NUmero de usuarios concurrentes (Cantidad de licencias usadas/cantidad total de

licencias).
Sesiones de Numero de sesiones de soporte concurrentes(Cantidad usada/cantidad total de
soporte licencias).
. . Numero de estaciones de trabajo concurrentes(Cantidad de licencias usadas/cantidad
Dispositivos . .
total de licencias).
Empresa Empresa duena de la licencia.
Fechade . . .
S Fecha enla que son activadas las licencias.
activacion
Fecha . . .
ec. de Fecha de caducidad de las licencias.
expiracion

Enlaventana Licenciamiento haga clic en NUEVA LICENCIA.

228 =
=

(& Aranda Virtual Support AA
3 Licensing

NEW LICENCE B Dolote ¥ Cioar filters Column options v

O  rome Type Users Support sessions Devices Company activation gate Expirotion dote

En la ventana emergente seleccione la opcion Descargar, que permite la descarga del archivo MachineKey.amk, el
cual debe ser enviado al drea encargada en Aranda Software (Preventa y Proyectos) para la generacion del archivo .lic
(archivo de licenciamiento).

Downloads B Q -

+ What 5 you want to do with MachineKey.amk?
3  Licensing :

Yo con then marage licenses and/or oo

Lomk] Select files to ottoch

4 & » ThisPC > Downloads v | & | SearchDownloads »

WI0Objects N Name Date modified Type
I Desitop
[ Documents
& Downloads . o
Fie name; | I ]

Save a5 type: | AMK Fie (amk) -

~ ideFldes e ] [Comad ]

Mo iters match your search.

Una vez recibido el archivo .lic debe cargarlo al servidor, haga clic en el boton Seleccione archivos a adjuntar y luego
en Guardar (icono en forma de disquete). Al cargar la licencia es generada la alerta correspondiente.



r@ Aranda Virtual Support

» Licensing

Yau £6n then manage [icanses and/or associote them 1o specific devicss,

4 Attach file for license
Q NA Name I ardas 1o aetivate the license, please ottach the
General configuration VALID file extension| Bclthat you received by e-mail
[0 Hoene Type Users Suppart sessions
Hr‘\:’l-', Users o -
to get ile [.lic
_ ow to get the file (.lic) q‘}
&%) User groups
- Downiood 0 files
.:_'_, Licenses @ Click hare to downlood the file
= [ami] Sebect files 1o ottach
& abrie X
€ > v 4 Il » ASA. L Buscar en AVS-AZURE P Verify
@ I &he nest ferw howrs you will
Organizar ~ Mueva carpeta =~ 0O ' receive the file [ fic)in your e~
~ maoil.
I Mambre Fecha de modificacidn Tipa T
[8 License 31108 13/11/2024 217 pom. License

Nombre de archivo: | License_31108.lic v| |censeli) v

Uploadirom mebile =

Cancelar

0 de 0 records

Para conocer en detalle la licencia, en la ventana Licenciamiento, seleccione un registro del listado de licencias
disponibles y en la ventana que se habilita podra visualizar la vigencia de la licencia y el numero de licencias que se
han usado por usuarios, sesiones de soporte y dispositivos concurrentes (Cantidad de licencias usadas/cantidad

total de licencias).

E @ Aranda Virtual Support

»  Licensing

You can then moncge licenses ondio

()

General configuration

O wome

Type
A¥R Users O  aronda virTUAL SU
e Usergroups

=1
=/ Licenses

Demo

r a330¢icte them to specific devices,

AS

VALID
Users 3

Type: Demo

Activation date: /1272024
Expiration dote: 02/10/2026
Company: desarrolle

Aranda VIRTUAL SUPPORT

Al
x
Licensing Summary
Users
Concurrent
users '
0/s
-

Support sessions

Support session +

icenses

[ DELETE

1 de Irecords

Para eliminar una licencia, en la ventana Licenciamiento seleccione el registro de la licencia que desea eliminar y
haga clic en el botén Eliminar, se confirmarda que la licencia ha sido eliminada satisfactoriamente.

@ Aranda Virtuol Support

& seTTiNGS

5 Licensing
You con then manage Bcenses andior 055
Q
General configuration
O  some Type

ocighe them to specific devices,

Users Suppart sessions Devices Compony

NEW LICENCE B Delsco T Cloor filtors Colume opticns

Activotion date Expirotion date

Licenses or the license has been successfully removed.

Configuraciones posteriores

Configuracion de Infraestructura

0 deOrecards

Después de instalar los sitios y servicios de Aranda Virtual Support (AVS), es necesario realizar algunas
configuraciones desde el sitio web de AVS para garantizar el correcto funcionamiento de la aplicacién durante los
procesos de control remoto y transferencia de archivos. Por lo tanto, se recomienda sequir los siguientes pasos:

1. Ingresar al sitio web



Ingrese al sitio web de AVS con un usuario que tenga el rol de Administrador General o Infraestructura. Estos roles
tienen los permisos necesarios para gestionar las opciones de Servidores Turn externos, Servidor Turn local y

Almacenamiento. Es importante tener en cuenta que estas opciones estdn disponibles unicamente en instalaciones
On Premise.

sa
‘_fg-' Aranda Virtual Support A

» External Turn servers
Configure the Turn Servers 1o estoblish the conmection between the speciclist and the workstotion.

= New 1 Delots
&% Support Groups

0 Hame User

ur
[®] agent profiles

L—',_“: Support sessions
B, avaitory
[E=2s xtermol Tum servers

= Locol Tum Server

M ciorage

General configuration
BY% Users

& Usergroups

=

=/ Licenses

@ D"EC‘;C-’)"SE’\I ces

@ Exerno

Shawing —to —of 0 records
authentication

2. Servidores Turn Externos

La funcionalidad de transferencia de archivos de AVS utiliza un protocolo P2P basado en WebRTC. Cuando dos

dispositivos no pueden establecer una conexién directa entre si, se necesita un servidor Turn para facilitar la
comunicacion.

Para agregar un servidor Turn externo en la ventana de Servidores Turn Externos, siga estos pasos:

A. Haga clic en la opcidén Nuevo.

B. Complete los campos solicitados de acuerdo a la siguiente tabla:

Campo Descripcion
Nombre Nombre que se le desea asignar a la configuracion, entre 6y 50 caracteres.
URL Corresponde al sitio del servidor STUN/TURN, por ejemplo: turn:<server_public_ip>:puerto

0 stun:<server_public_ip>:puerto .
Usuario Nombre del usuario autorizado para conectar al servidor STUN/TURN.

Contrasena Contrasena asociada al usuario que permite la conexion con el servidor STUN/TURN.

C. Finalice haciendo clic en el boton Guardar.

F Nota: Esta configuracién es requerida para la transferencia de archivos cuando el agente especialistay

el agente de la estacion de trabajo no estdn en la misma red, por lo tanto, se debe permitir la salida a
Internet de ambos dispositivos por el puerto configurado.

External Turn servers
Configure the Turn servers to estoblish the connection between the speciolist ond the

Turn Servers
O

Nome ==

Here you can create or edit o turn server

Nome

User

Password



El usuario puede registrar la cantidad de servidores Turn externos que considere necesarios (maximo 10) para tener
una buena comunicacion entre los dispositivos del especialistay la estacién de trabajo a través de la consola de AVS.

Para eliminar un servidor Turn externo, en la ventana Servidores Turn Externos seleccione el o los servidores a
eliminary haga clic en el boton Eliminar. Se confirmard que el o los servidores han sido eliminados exitosamente.

External Turn servers

Configure the Turn servers to establish the connection the ond the workstation,

New @ Delete

D Nome User ur

Q The Turn server(s) have been successfully deleted. x

Showing = to = of 0 records

Se pueden utilizar STUN/TURN WebRTC publicos, realizando una busqueda en la web “STUN server list” se podrdn
listar los diferentes servidores STUN/TURN publicos disponibles. Al configurar servidores publicos en las estaciones
de trabajo y en los equipos especialistas deben permitir la salida hacia los sitios de los servidores que se configuren.
Tambien es posible configurar el servidor STUN/TURN provisto en el instalador realizando los ajustes en el servicio
Aranda Turn Stun WebRTC Server Windows Service. Ademads, se pueden utilizar STUN/TURN publicos junto con
servidores propios instalados, como se menciono anteriormente.

3. Servidor Turn Local

Para establecer la comunicaciéon de toma de control remoto entre el agente especialistay el agente de la estacion de
trabajo, utilice un servidor Turn local que puede retransmitir el trafico de red.

Para agregar un servidor Turn local, siga estos pasos:
A. Hagaclic enla opcién Servidor Turn local del menu principal.

B. Complete el campo Host con la ruta de acceso al servidor local, que puede ser la IP del servidor o el DNS. El campo
Port esta configurado por defecto con el valor 8081y el SSL inactivo, si se cambia el puerto o se activa el SSL se
deben realizar los ajustes en el servicio Aranda AVS Turn Serverinstalado en el servidor.

C. Finalice haciendo clic en el botén Guardar

@ Aranda Virtual Support AR

z Turn Server Local
Define fields for configuration

&; Support Groups

Hest

Enter the provider URL
[g Agent profiles £

—
[Pl Support sessions Puerte

Enter the port associated with the server
B, suditory Turn Server Local 8081

Ps Externol Turn servers EnableS5L (O

Y Local Tun Server %é'
M ciomoge

Next configure the local Turn
General configuration server.

E2

Users

User groups

® o

Licenses

m Directory services

Concel
o External

outhentication

4. Almacenamiento

Esta configuracion es necesaria para almacenar las grabaciones de la prestacion del servicio de control remoto y los
instaladores del agente para las estaciones de trabajo. Los archivos generados se envian a un proveedor de
almacenamiento. El proveedor puede ser de tres tipos: local, remoto o Blob storage.

Para configurar el proveedor de almacenamiento, siga estos pasos:
A. Haga clic en la opcién Almacenamiento del menu principal.
B. Complete el campo o los campos solicitados dependiendo del tipo de almacenamiento seleccionado.

C. Finalice haciendo clic en el botén Guardar



E [@ Aranda Virtual Support &
CEEEE

A Support Groups

° Configure file storage

Salect type of supplier.

E] Agent profiles & Local Remate
i

*Select the poth where the files ore to be soved

- I
E& Support sessions

B, suditory Configure the Blob Storage connection path

[E0s External Turn servers

2 Local Tum Server

B storoge
Select the option for the creation of the

storage storoge.
General configuration
Qi_&{ Users
& User groups
=
=! Licenses
ﬂ Directory services

authenticetion

F Notas:

e Para que las grabaciones se almacenen de forma correcta, el servidor donde estd instalado el sitio
deavs yarc/recording debe contar con acceso al proveedor configurado. En caso de utilizar el
proveedor tipo local, la ruta debe existir en el servidory tener los permisos correspondientes.

e Para que los instaladores se almacenen de forma correcta, el servidor donde estén instalados los
servicios Comunes (Worker) debe contar con acceso al proveedor configurado. En caso de utilizar el
proveedor tipo local, la ruta debe existir en el servidory tener los permisos correspondientes.

e SielWorkery el sitio delagentavs estan instalados en servidores independientes, se debe garantizar
gue ambos puedan acceder al almacenamiento configurado, para que la actualizacion de agentes se
realice de forma correcta.

e Si, posterior a la configuracion, se realizan cambios en el proveedor de almacenamiento, es
necesario mover la informaciéon contenida en el proveedor anterior al actual. Si no se realiza esta

accion, las actualizaciones de los agentes no se realizardn de forma correctay no se podrd acceder a
las grabaciones en las auditorias.

Configuracion manual de servicios

Configuracion del Turn Server

< Servidor Turn Local

Después de instalar el servicio Aranda AVS Turn Server, no es necesario realizar ningun aqjuste para su
funcionamiento. Sin embargo, se pueden realizar parametrizaciones segun las necesidades especificas, como

cambiar el puerto de conexién (8081 por defecto) y habilitar el SSL (deshabilitado por defecto). Si necesita realizar
estas parametrizaciones, siga los siguientes pasos:

1. Validacion del Archivo appsettings.json

Antes de realizar cambios, verifique el archivoappsettings.json ubicado en la ruta de instalacién del servicio (por
defecto: C:\Program Files (x86)\Aranda\Aranda Remote Control\Turn Server) para asegurarse de que el puerto esté
configurado por defecto en 8081. Si no es necesario modificar el puerto, no es necesario realizar mds agjustes.

Adicionalmente valide que el puerto 8081 esté habilitado en las reglas del firewall local para garantizar el flujo
correcto del trafico. En este archivo, también puede encontrar la configuracion para los certificados SSL, que por
defecto se encuentra desactivada (IsSsl=false).



| Turn Server

Share View

C:\Program Files (x86)\Aranda\Aranda Remote Control\Turn Server]

Mame -
Logs
Q{ appsettings.json
%] Aranda.AVS.Turn.Common.dll
%] Aranda.AVS.Turn.Domain.dll
%] Aranda.AVS.Turn.Infrastructure.dll
@" Aranda.AV5.Turn.Service.deps.json
%] Aranda.AVS.Turn.Service.dll
(] Aranda.AVS.Turn.Service.exe
Q" Aranda.AVS. Turn.Serviceruntimeconfig,json
%] FluentValidation.dll
%] Microsoft.Extensions.Configuration.dll
%] Microsoft.Extensions.Configuration.EnvironmentVariables.dll
%] Microsoft.Extensions.Configuration.UserSecrets.dll
%] Microsoft.Extensions.Hosting.dll
%] Microsoft.Extensions.Hosting. WindowsServices.dll
%] Newtonsoft.Json.dll
Q{ nlag.config
%] NLog.dIl
%] NLog.Extensions.Logging.dll
%] NLog.Web.AspNetCore.dll

|%] System.ServiceProcess.ServiceController.dll

{
"Logging": {
“LogLevel": {
"Default": "Information”,
"Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information”
1
Ik
“TurnConfiguration”: {
"CertificateParam": ™,
"CertificatePath": ™,
"CertificateSubject": ",
"IsSsl": false,
"Port": 8081,
"SSLProtocols": "TIs12"

2. Cambio de Configuracion del Puerto

“TurnConfiguration”: {
"CertificateParam": ™,
"CertificatePath": ™,

"CertificateSubject": ",

"|sSsl": false,
"Port": <Puerto>,
"SSLProtocols": "TIs12"

3. Configuracion de conexién sequra SSL

Date modified

[f=]

[f=]

2/2024 8:57 AM
2/2024 8:57 AM

Type
File folder
JSOM File

Application exten...
Application exten...

Application exten...

JSOM File

Application exten...

Application
JS0N File

Application exten...
Application exten...
Application exten...
Application exten...
Application exten...
Application exten...

Application exten...

COMNFIG File

Application exten...
Application exten...
Application exten...

Application exten...

Size

1 KB
24 KB
21 KB
50 KB
28 KB
23 KB
160 KB

I KB
58 KB
39 KB
19 KB
25 KB
35 KB
24 KB
696 KB

1 KB
823 KB
61 KB
103 KB
61 KB




| Resources — O >

Share View o
< Aranda » Aranda Remote Control » Turn Server » Resources v O Search Resources yel
Marmne - Date modified Type Size
Cert_MName.pfx 11/15/2024 12:10 AM Personal Informati... 3 KB

“TurnConfiguration": {
"CertificateParam": "<clave-baseb64>",
“CertificatePath": "<nombre-archivo.pfx>",

“|sSsl": true,
"Port": 8081,
"SSLProtocols": "TIs12"

“TurnConfiguration”: {
"CertificateParam": ™
"CertificatePath": ™,
"CertificateSubject": "<nombre-certificado>",
"IsSsl": true,
"Port": 8081,
"SSLProtocols": "TIs12"

4. Reinicio del Servicio

5. Configuracion del Firewall

¢« Servidor Turn Local

Configuracion del Servidor STUN/TURN WebRTC

¢« Servidor TURN Externo

1. Validacion del Archivo turn-server.toml



realm = "localhost™

bind = "127.8.8.1:3668"

2. Inicio del Servicio



3. Configuracion del Firewall

Eiemplo de configuracién servicio STUN/TURN y escenarios

< Servidor TURN Externo

Ejemplo de configuracion servicio STUN/TURN y Escenarios

< Servidor TURN Externo

1. Configurar el realm

realm="1.2.3.4"

2. Configurar bind

bind ="192.168.1.25:3478"

bind ="0.0.0.0:3478"

3. Configurar external

external ="1.2.3.4:3478"

4. Autenticacion



[auth]
userl="test"
user2 ="test"

[turn]
realm="1.2.3.4" # IP publica del servidor

[[turn.interfaces]]

transport ="udp"

bind ="192.168.1.25:3478" # La IP privada del servidor en la red local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[[turn.interfaces]]

transport ="tcp"

bind ="192.168.1.25:3478" # La IP privada del servidor en la red local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[api]
bind ="127.0.0.1:3000"

[log]
level ="info"

[auth]

# Credenciales para autenticacion TURN/STUN
userl="test"

user2 ="test"

Escenarios



Escenario Especialista

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
publica

Solo puede
accederal
servidor
TURN/STUN
usando la IP
publica.

Puede
accederal
servidor
TURN/STUN
usando la IP
publica.

Solo puede
accederal
servidor
TURN/STUN
usando la IP
privada.

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
publica.

Solo puede
acceder al
servidor
TURN/STUN
usando la IP
publica.

A\ Nota:

Estado
en Red

Externo

Externo

Interno

Interno

Externo

Externo

Agente AVS

Solo puede acceder al
servidor TURN/STUN
usando la IP publica.

Puede acceder al servidor
TURN/STUN usando la IP
publica.

Puede acceder al servidor
TURN/STUN usando la IP
publica.

Solo puede acceder al
servidor TURN/STUN
usando la IP privada.

No puede usar la IP publica

para conectarse al
servidor TURN/STUN, ya
que su acceso estd

restringido alared interna

(IP privada).

No puede usar la IP publica

para conectarse al
servidor TURN/STUN, ya
que su acceso esta
restringido.

Estado
en Red

Externo

Interno

Interno

Interno

Interno

Externo

Resultado

El Especialistay el
Agente AVS pueden
establecer
comunicacion
consumiendo el
servidor TURN/STUN
por la IP publica.

El Especialistay el
Agente AVS pueden
establecer
comunicacioén
consumiendo el
servidor TURN/STUN
por la IP publica.

El Especialistay el
Agente AVS pueden
establecer
comunicacion
consumiendo el
servidor TURN/STUN
por la IP publica.

El Especialistay el
Agente AVS pueden
establecer
comunicacion
consumiendo el
servidor TURN/STUN
por la IP privada.

El Especialistay el
Agente AVS no
pueden establecer
comunicacion debido
aun problemade
conectividad entre
redes(exterior e
interior).

El Especialistay el
Agente AVS no
pueden establecer
comunicacion debido
aun problemade
conectividad entre
redes.

e Para cubrir los escenarios 1, 2 y 3, configure en elsitio web de AVS el servidor Turn Externo de la

siguiente manera:

Nombre: nombre de la configuracion.
URL: turn.1.2.3.4:3478(1.2.3.4 hace referencia a la IP publica del servidor).

Usuario: userl.
Contrasena: test.

A\ Notas:

e Para cubrir el escenario (4), configure en el sitio web de AVS el servidor Turn Externo de la siguiente



manera:
Nombre: nombre de la configuracion.
URL: turn.192.168.1.25:3478(192.168.1.25 hace referencia a la IP privada del servidor).
Usuario: userl.
Contrasena: test.

e Si en el archivoturn-server.toml se configurd 0.0.0.0 en el parametro bind, se debe realizar la
configuracién en el sitio como se indico anteriormente.

¢« Servidor TURN Externo

Desplieque

Diagrama de despliegue

1. Diagrama

En la siguiente figura se tiene el diagrama de despliegue:
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2. Servidores
La instalacion en servidores la componen los siguientes elementos:
Servicios Windows: Permiten la ejecucidn de tareas, agendas, entre otras funcionalidades en segundo plano.

e Aranda AVS Turn Server: Permite la conexion de las puntas en una sesién de control remoto. Requiere escuchar
en el puerto 8081, aunque puede ser configurado. Utiliza el protocolo TCP configurable a usar SSL/TLS

e Aranda AVS Stun Server: Permite contar con un servidor stun/turn WebRTC para la funcionalidad de
transferencia de archivos. Escucha como minimo en el puerto 3478 por TCP y UDP. Para permitir relay pueden
configurarse mas puertos por TCP o UDP.

e Servicios de lacommon: Servicios comunes de aplicaciones de Aranda.

Aplicaciones Web: Permiten exponer por HTTPS aplicaciones web. Todos utilizan el puerto 443 con protocolo TCP.
Esrequerido habilitar HTTPS

e API/AVS: Ofrece las funcionalidades de la pagina principal del producto Virtual Support.

e API/Agentavs: Permite registrary actualizar las estaciones de trabajo.

e Notificationavs: Permite el envio de mensajes entre los especialistas y las estaciones de trabajo. Utiliza
protocolo WebSocket

Servidor de base de datos: Servidor SQLServer persistir datos estructurados

3. Usuarios

Administradores: Gestionan configuraciones del producto. Utilizan un explorador web.



Especialistas: Utilizan los servicios de soporte como control remoto, transferencia de archivosy chat

e Pdgina web: Utilizan las funcionalidades de soporte
¢ Aranda.AVS.Viewer.Console: Visor que permite tomar control remoto en las estaciones de trabajo.

¢ Aranda.AVS.Specialist.Orchestrator: Servicio Windows que permite la funcionalidad de transferencia de
archivosy enviar grabaciones de control remoto.

Estaciones de trabajo: Reciben la ayuda a traves de las funcionalidades de soporte. Se tiene soporte para Windows y
Mac 0S

e Aranda.AVS.Workstation: Servicio de Windows que ofrece las funcionalidades principales
¢ Aranda.AVS.VNC.Application: Servicio de Windows que permite tomar control remoto.



