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Aranda Virtual Support



Este guia detalha as etapas necessdrias para instalar e configurar o Aranda Virtual Support (AVS) em um ambiente local. AVS ¢ um aplicativo de suporte remoto
desenvolvido pela Aranda Software que permite assumir o controle remoto e transferir arquivos em tempo real e com seguranca para estagdes de trabalho.

Qual é anossadocumentacdo?

Guia de introdugdo do AVS

Manual do usudrio de gerenciamento AVS
Manual do agente AVS

Manual de instalacdo local

Pré-requisitos

Pré-requisitos
Requisitos do sistema

Os requisitos a sequir sao definidos para a implementagdo do Aranda Virtual Support em uma instalacao local.

Servidor de aplicativos da Web / Servicos
Dedicatoria Uso dedicado para AVS (ndo compartilhe seu uso com outros aplicativos)

- Espacgo necessdrio: Minimo de 64 GB
- Tipo de unidade: Unidade de estado solido (SSD)
Armazenamento - Particoes: A particdo dedicada € recomendada para instalag@o no site.
Uma particdo dedicada é recomendada para o banco de dados (arquivos MDF e LDF)Y*)
*No caso de instalagdo da solugdo no mesmo servidor onde reside o banco de dados.

Processamento 4 CPUs/8 vCPUs a 2,1 GHz ou superior.
Conectividade Placa de rede Gigabit Ethernet (1GBps ou superior)

Versdes: SQL Server 2019, SQL Server 2022

Edigoes: Standard (para Ambientes de Teste), Enterprise (para Ambientes de Produgdo) e Express (apenas para Provas de
Conceito).

Licenciamento: E recomenddvel licenciar o banco de dados por Core.

Agrupamento: SQL_Latin1_General _CP1_CI_Al

Permissodes: Usudrio para criagdo de banco de dados (DBTools): Membro de fungdo fixo db_owner.

Usudrio do Servico de Banco de Dados: Membro de Funcgdo Fixa db_datareader e db_datawriter.

Executar permissdes no esquema dbo

Base de dados

Versdo: Windows Server 2019, Windows Server 2022.
Sistema Operacional Edigdo: Padrdo ou Superior.
Conta de instalagdo: Credenciais de administrador local e/ou de dominio sGo necessdrias para a instalagdo.

- O aplicativo funciona apenas com HTTPS.
Protocolos - Os websockets devem ser ativados em toda a rede.
O que é necessario para que o0 WebRTC funcione corretamente.

- A porta deve estar habilitada para usar HTTPS (por exemplo, 443).

Port ntr , . .
QS CE IR - Também a porta configurada para o servidor de turno e atordoamento.

Servigo de O servidor de trabalho deve ser configurado para acessar o site https://download.arandasoft.com/updates e baixar
atualizacao arquivos.

Requisitos adicionais

e Servicos de Informacdes da Internet (11IS)10.0 ou superior.
e Papéis

e Servicos de arquivo e armazenamento
o Servicos de armazenamento
e Servidor Web
o Recursos comunsde HTTP
Documento padrdo
Navegacdo no diretério

Erros HTTP
Conteudo estatico

O O O O

o Saude e diagnostico
o Regqistro HTTP

o Arte performatica


https://docs.arandasoft.com/avs-guide/pt
https://docs.arandasoft.com/avs-admin/pt
https://docs.arandasoft.com/avs-agent/pt

o Conteudo estatico

o Seguranca

o Filtragem de solicitagoes

o Desenvolvimento de aplicativos

Extensibilidade do .NET 4.8
APS.NET 4,8

Extensoes ISAPI

Filtros ISAPI

Protocolo WebSocket

O O 0 0 O

e Ferramentas de gerenciamento

o Console de Gerenciamento do IIS
e Caracteristicas
e Recursosdo .NET Framework 4.8

o .NET Framework 4.8

o Servicos WCF

o Compartilhamento de porta TCP

Criptografia de unidade de disco BitLocker
Armazenamento aprimorado

Microsoft Defender Antivirus

Arquivador de dados do sistema

e Windows PowerShell
o Windows PowerShell 5.1

Suporte para WoW64

Visualizador XPS

Modulo de reescrita de URL versto 2.1 ou superior Ver pagina de download
ASP.NET Paocote de hospedagem do Core Runtime 6.0.32 Ver pagina de download

B Nota: Antes de iniciar a instalag@o do Aranda Virtual Support, é necessdrio criar o esquema do banco de dados através do Ferramentas de banco de dados
Aranda v9.

\Veja o Manual do usudrio Ferramentas de banco de dados Aranda V9

Servico de Licenciamento

0 Aranda Virtual Support (AVS) usa o servigo de licenciamento comum da Aranda para autorizar os usudrios a acessar o site da AVS e controlar as licencas adquiridas, entre
outras operagoes. Este & um servico do Windows que geralmente é criado automaticamente pelo instalador do produto. Depois que o usudrio carrega suas licengas
adquiridas do site, o servico de licenciamento comum deve permanecer na mesma mdquina, caso contrdrio, as licencas carregadas serdo perdidas. Se o servidor de
aplicativos estiver localizado em uma mdquina virtual, € recomendavel instalar o Common Licensing Service em uma maquina fisica, pois quando vocé reiniciar mdquinas

virtuais, hd uma alta probabilidade de que a marca do hardware seja alterada e o servigo assuma incorretamente que ele foi movido. Verifique com o fornecedor para obter
detalhes sobre a implantacdo do servidor.

Instalagdo AVS

Instalando o AVS no local

O instalador AVS. Server.Installer Ele instala cinco sites (agentavs, arc/notification, arc/Recording, avs, notificationavs).

% Internet Information Services (II5) Manager

@ » o= mmmema b Sites » Default Web S

File View Help

Q- &8

----- @ Application Pools
v -[&] Sites
v &P Default Web Site

:; @ agentavs
v 4 arc
} @ notification
} @ recording
:; | aspnet_client
3 @ avs

:; @ notificationawvs

E cinco servigos do Windows (Aranda License Windows Service, Aranda Scheduler Windows Service, Aranda Worker Windows Service, Aranda AVS Turn Server e Aranda


https://iis-umbraco.azurewebsites.net/downloads/microsoft/url-rewrite
https://dotnet.microsoft.com/en-us/download/dotnet/6.0
https://docs.arandasoft.com/adbt/pt

AVS Stun Server).

Aranda License Windows Service Mame
] Aranda License Windows
Ig:c_:sfaw:hs:::rcjce @Aranda Scheduler Windows Service
- i€ Aranda Turn Server Windows Service
E@;Aranda Turn Stun WebRTC Server
@%Aranda Worker Windows Service

1. Clique duas vezes no arquivo do instalador e vocé verd a tela de boas-vindas. Confirme a instalacdo clicando no botdo Seguinte.

ﬁ Aranda Virtual Support Server - InstallShield Wizard X

Welcome to the InstallShield Wizard for
Aranda Virtual Support Server

The InstallShield(R) Wizard will install Aranda Virtual Support
Server on your computer. To continue, dick Mext.

WARNIMNG: This program is protected by copyright law and
international treaties.

2. Najanela Informagdes ao cliente, insira 0 nome de usudrio, a organizagado e clique em Sequinte.

ﬁ Aranda Virtual Support Server - InstallShield Wizard X

Customer Information

Please enter your information.

User MName:
fi

Organization:

Installshield

<Back [ Next> | cancel

3. Najanela Tipo de instalagdo Vocé pode configurar as sequintes opgoes:

e Completar: Todos os sites e servigos serdo instalados nas rotas padrdo.
e Costume: Vocé podera selecionar os sites ou servigos que deseja instalar.

F Nota: Por padrdo, selecione o tipo de instalagdo Completar. No caso de separar as camadas da solugdo (Web, Aplicativo) em servidores separados, selecione o
Costume.

A\ Importante: Se vocé estiver executando uma instalacdo personalizada, ndo modifique o caminho de instalacdo.

‘E Aranda Virtual Support Server - InstallShield Wizard

Setup Type
Choose the setup type that best suits your needs,

Flease select a setup type.

All program features will be installed. (Reguires the most disk
space.)

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

Installshield

<gack [ mext> || cancel




ﬁ Aranda Virtual Support Server - InstallShield Wizard

Custom Setup

Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

ARC Turn Server Feature Description

= - | ARC Notification
: = ~ | ARC Recording
== AVS

B v| Services This feature requires 72MB on
=3 = | Comman your hard drive,

- =0 = | License
b & + | Stun/Turn WebRTC

Install to:

C:\Program Files (x88)\Aranda\Aranda Remote Contral{Turn Server’ Change. ..

InstallShield

Help Space = Back Cancel

ﬁ Aranda Virtual Support Server - InstallShield Wizard
Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review ar change any of your installation settings, didk Back. Click Cancel to
exit the wizard.

Installshield

Configuracao de conexdo de banco de dados

Configurar sites

C:\inetpub\wwwroot\agentavs\appsettings.json

C:\inetpub\wwwroot\arc\recording\appsettings.json

C:\inetpub\wwwroot\avs\appsettings.json

C:\inetpub\wwwroot\notificationavs\appsettings.json

[ appsettingsjson 3 |

documentacdo da Microsoft

Configurar servicos comuns

atalo

- wId":

1 u
2 = "D Configu ion™: {

"Defaul

=<3

"System.Data.SglClient™

ervidor>;Initial Catalog=<nombre de la base de datos>
ontrasefia>; Encrypt=true;TrustServerCertificate=true",

Veja a


https://learn.microsoft.com/en-us/sql/connect/jdbc/connecting-with-ssl-encryption?view=sql-server-ver16

Packages aile el Services

Baiserved v

._]3"‘:'-'9'- LT e S m m
I |

Name Provider Server

1 Aranda Databaset

Packages eI 5l Services
SqlServer = ArandaConn i L
| T ' )
i iy, e [ Trust server cenificate
— B |. : |
Name Provider Server Jatabase

New item

:5 Aranda 2 1.

Packages Services

SqlServer = ArandaConn L i

P prm—— [Dencypr [ Trust server cersficate I et [ soe |
Name Provider Server Database

o Connection success




Packages | Il Services

SqlServer = ArandaConn = g Aty m
AL e T J_ i 1D o EE'\:’.IFt [7.—?-1'- server cenificate | m m
Name Provider Server Database
ArandaConn SqiServer 201U 16 W, S kel

Packages s Services
SqiServer = ArandaConn B . A
iRl o adeawihales T ;lE'\:r;.‘D‘. ;}T'.-r: server certificate
Name Provider Server Database

ArandaConn SqlServer

| Aranda Databaset

el Services

|| Web Applications m
— 4 [ windows Services |

ﬁ Ci\Program Files (x86)\Aranda\Aranda License'\Aranda.license Windows.Service.exe.config

i,ﬁ CAProgram Files (x86)\Aranda\Aranda Services\Aranda.CommonWindows Service.exe.config

et [ o | o




ArandaSchedulerWindowsService Stopped

Aranda Scheduler Windows Senvice

Date Level Message

26/06/2024 02:20:29 p. m. | Information | 2 services found

A Importante Quando sdo feitas alteragdes nas cadeias de conexdo dos sites, o pool de aplicativos associado ao site deve ser reiniciado ou reciclado para que a
alteracdo seja aplicada imediatamente.

—— @3 Application Pool —
& 71 | b= 1 Ication 0ols T
H;‘ = | & ﬁ PP &) Add Application Pool...
I rﬂ Start Page . This page lets you view and manage the list of application pools St Applcminn Euel De
v-%5 VS CRpEENES (avs-0npl | o the server. Application pools are associated with worker Application Pool Tasks
-2} Application Pools processes, contain one or mere applications, and provide b oot
w (@] Sites isolation among different applications. s
v € Default WebSite || _ _ m Svx
. 3 2 Filter: * ¥ Go ~ (g Show All z 2 Recycle..
v & arc MName Status NETCL Edit Application Pool
> (P notificatiol | | NETVAS Stated  vd0 [ Basic Settings...
i {,"? '“”T'"Q LE} NET w45 Classic Started w40 Recycling...
i aspnet_client | | 1% AvsagentWebAppPool Started w40 Advanced Settings...
z ‘{-’ S L) AVSNetificationAppPool Started w40 Rename
w L2} AVSNotificationavsAppPool Started w40 X oo
mov
L AvSRecordingAppPool Started 4.0
Jwﬂwpod Started w40 View Applications
L2 DefaultAppPool Sterted w40 ® Hep
< >
Ready 9

9. Uma vez estabelecida a conexdo, vocé poderd acessar o site da AVS onde poderd iniciar a configuragdo do Aranda Virtual Support através da seguinte URL:
https://dns_servidor/avs/.

« O @ hitps;//dns-dominio/avs/ @ = -

B Aranda
Al luc Virtual Support

Enter the information to access

Authentication type

ARAMDA w

User

Password

i

°F
H
et

Licenciamento AVS

Todos os produtos da Aranda Software exigem uma licenga para operar, portanto, na primeira vez que vocé entrar no site do Aranda Virtual Support (AVS), selecione a opgdo
Certificados No menu principal, vocé pode adicionar novas licengas e visualizar a lista de licencas existentes agrupadas com os seguintes dados:



Coluna Descric@o

Nome E 0 nome do produto Aranda atribuido a licenca.
Cara Tipo de licenca.
Usudrios Numero de usudrios simultdneos (numero de licengas usadas/numero total de licencas).

Sessoes de suporte Numero de sessdes de suporte simultdneas (nimero usado/numero total de licencas).

Dispositivos Numero de estagdes de trabalho simultdneas (numero de licengas usadas/numero total de licencas).
Empresa Empresa proprietdria dalicenga.

Data de ativacado Data em que as licencas sdo ativadas.

Data de validade Data de expiracdo das licencas.

Na janela Licenciamento, clique em NOVA LICENCA.

ﬁ (=¥ Aranda Virtual Support AA

5 Licensing

You o0R Ihen Mandge Foenses ahdlor 95504 618 them 1o specific devices

Q NEW LICENCE ® Dolets ¥ Cloor filters Colufn apticns v

General configuration

0O wome Type Ugers SUppoTL sesions Devices Compony Actwation date Expiretion dote
D;-‘; Users

-
5 Usergroups

==

J Licenses

Na janela pop-up, selecione a opgdo Baixar, que permite o download do arquivo MachineKey.amk, que deve ser enviado para a drea responsavel pela Aranda Software (Pré-
Vendas e Projetos) para a geragdo do arquivo .lic (arquivo de licenciamento).

= Downloads B0 Qa - =
L
EXl (S Arondo Virtual Support AA

+ What da you want to do with MachineKey.amk?
»  Licensing :

x
You con then manoge licenses ondlor cssociote them to specific devices. OP“' Save as 3
C Mame
4 NA In ardar to oetivate the hicense, pleass ottach the
General configuration VALID file extenaion | Bclthat you received by e=mail
O  name Type Users Tupport sessions
"*}r. Users
How to get the file (lic) CD
-.';:b User groups
Downiood 0 i
E Licenses @ Click hore to dawnload th file
[amk] Select files to attach
0 soveds *®
+ ‘r » ThisPC » Deownloads v N Search Downleads -] Verify
@ bt the nat few hours you will
Organize » Mew folder B~ o ::::ml'wi e [ lichin your &
POObjects A Name Date modificd Tpe
B Desitep
| Mo items mateh yous search.
¥ Documents
¥ Download: » < | >
Fie name: | ITEIEWNT ~]
Save astype: | AMK File (".amik) w
A Hide Folders [ save ]| comea |

0 de O records

Depois de receber o arquivo .lic, vocé deve carregd-lo no servidor, clique no botdo Selecione os arquivos a serem anexados e depois em Salvar (icone em forma de disquete).
Quando alicenga é carregada, o alerta correspondente é gerado.

99
b f@ Aranda Virtual Support AA
> Licensing %
Yiiid & thish MANOGE licenses and/or aE50CI0N8 Them 15 Specific deviees =] Attach file for license
b NA Nome In order to octivote the license, pisase ottoch the
General configuration WALID file xtension | lic) that you received by a-moil
[j Morme Type Users Support sessions
5, users
How to get the file [ lic) @

.. User groups
Downiond fibes

::' Licenses T Click hare 1o download the fils

= [ omi] Select files ta attach
& Abri ®
« v o 0w lice. » AVSAL v o Buscar en AVS-AZURE y] :
Verify
@ I thes Rt Form howrs yrowwill
Organizar = Mueva carpeta =~- 3 a recaive tha fils [ lic)in your &~
mail
¢ | Mambre Fecha de modificscién  Tipo T
’ (8 License_31108.ic 131172024 217 pom. License
¥ 4
Mombre de archive: | License_31108.5ic v | License ("fic) v

Uplesd froem mobile Cancelr

0 de Drecords

Para saber em detalhes a licenca, na janela Licenciamento, selecione um registro na lista de licencas disponiveis e, na janela habilitada, vocé podera exibir a validade da
licenca e o numero de licencas que foram usadas por usudrios, sessoes de suporte e dispositivos simulténeos (Numero de licengas usadas/numero total de licengas).



E [S: Aranda Virtual Support 2

5 Licensing

*
You can then mo noge licenses ondlior 05sociote them to specific devices, HCE nﬁ'IFlt] S..lm mﬂr)'
Q AS Aranda VIRTUAL SUPPORT Users
General configuration VALID
O nome Type Users -] E'o:-:umm 4
ﬁ;ﬂ Hsare C] drando VIRTUAL S0 Dema s T\IDE: Demo D s
& user groups Activation date: 11/12/2024 Bkt
Expiration dote: 02/10/2025 s "
= upport sessions
=) Licenses Compaony: desarrolle
Support session
licenses T
Ors
Lvplaly
Devices
Deviceshcenses P
O/
Ly
[ DELETE I
< . > 1 de Irecords

Para excluir uma licenga, na segdo Licenciamento Selecione o registro de licenca que deseja excluir e clique no botdo Eliminar, serd confirmado que a licenga foi excluida
COm sucesso.

@ Aranda Virtual Support o

5 Licensing
¥ou can then manage Bcenges ondlor 9ssoCiote them 10 Specific devices.

Q KEW LICENCE ® Deiate T Concr filters Colume opticns
General configuration

|:| Haome Trpe Uszers Suppart sessions Devices Compesy Activotion dote Expirotion dote
R@A Users
=
& User groups
==
= Licenses

[ ] Licenses or the license has been successfully removed. X

O de Orecords

Configuracdes subsequentes

Configuracao de infraestrutura

Apés ainstalacdo dos sites e servigos do Aranda Virtual Support (AVS), é necessdrio fazer algumas configuragdes no site do AVS para garantir o correto funcionamento do
aplicativo durante os processos de controle remoto e transferéncia de arquivos. Portanto, é recomenddvel sequir 0s seguintes passos:

1. Entre no site

Faca login no site do AVS com um usudrio que tenha a fungdo de Administrador Geral ou Infraestrutura. Essas fungdes tém as permissoes necessdrias para gerenciar as
opcoes External Turn Servers, Local Turn Server e Storage. E importante observar que essas opcoes estdo disponiveis apenas nas instalagdes On Premise.

E @ Aranda Virtual Support A

3 External Turn servers
Configure the Turn SEreers 1o establish the connection Detwesn the Spaciolist ond the workstatisn

Haw ® Delete

& Support Groups

| Home Uszer uri
[EJ] Agent profiles

CFLE*J_' Support sessions
B, Auditory
E [External Turn servers

B Locel Tum Server

M conoge

General configuration

&% Usergroups

Licenges

tarnol
CEI;-:;H?INI = Shawing — to — of 0 records
thanticati

ﬂ Directory services
L)

2. Servidores de turno externos

A funcionalidade de transferéncia de arquivos AVS usa um protocolo P2P baseado em WebRTC. Quando dois dispositivos ndo conseguem estabelecer uma conexdo direta
entre si, € necessdrio um servidor Turn para facilitar a comunicagado.



Para adicionar um servidor Turn externo no Servidores de turno externos, siga estas etapas:
A. Clique na opgdo Novo.

B. Preencha os campos solicitados de acordo com a tabela a sequir:

Campo Descricdo
Nome Nome que vocé deseja atribuir a configurac@o, entre 6 e 50 caracteres.
URL Corresponde ao site do servidor STUN/TURN, por exemplo: turn:<server_public_ip>:puerto ou stun:<server_public_ip>:puerto .

Utilizador Nome do usudrio autorizado a se conectar ao servidor STUN/TURN.

Senha Senha associada ao usudrio que permite a conexdo com o servidor STUN/TURN.

C. Finalize clicando no botdo Salvar.
F Nota: Essa configuracdo é necessaria para transferéncia de arquivos quando o agente especialista e o agente da estagdo de trabalho ndo estdo na mesma

rede, portanto, ambos os dispositivos devem ter permissdo para sair para a Internet pela porta configurada.

External Turn servers
Configure the Turn servers to estoblish the connection between the speciolist ond the

Turn Servers

D Home e

Here you ¢on créate or edit a turn Sefver
Name
Url
User

Password

0 usudrio pode registrar o numero de servidores Turn externos que julgar necessarios (maximo 10) para ter uma boa comunicagdo entre os dispositivos do especialista e a
estacdo de trabalho através do console AVS. Para excluir um servidor Turn externo, no Servidores de turno externos Selecione o(s) servidor(es) a serem excluidos e clique no
botdo Eliminar. Serd confirmado que o(s) servidor(es) foi(foram) excluido(s) com sucesso.

External Turn servers
Ccnhq ure the Turn servers to estoblish the connection between the Specs alist and the workstotion.

New "E Delete

D Home User url

(] The Turn server(s) have been successfully deleted. X

Showing = to = of 0 records

Vocé pode usar o WebRTC publico STUN/TURN, fazendo uma pesquisa na web “Lista de servidores STUN" vocé podera listar os diferentes servidores STUN/TURN publicos
disponiveis. Ao configurar servidores publicos em estacdes de trabalho e em computadores especializados, eles devem permitir a saida dos servidores configurados para os
sites. Tambem e possivel configurar o servidor STUN/TURN fornecido no instalador fazendo as configuragcdées no Aranda Turn Stun WebRT rver Windows Service. Alem
disso, o STUN/TURN publico pode ser usado em conjunto com seus proprios servidores instalados, conforme mencionado acima.

3. Ativar servidor local

Para estabelecer a comunicagdo de controle remoto entre o agente especialista e o0 agente da estagdo de trabalho, use um servidor Turn local que possa retransmitir o
trafego de rede.

Para adicionar um servidor Turn local, siga estas etapas:
A. Clique na opc¢ado Servidor de turno local no menu principal.

B. Preencha o campo AnfitriGo com o caminho para o servidor local, que pode ser o IP do servidor ou 0 DNS. O campo Porta esta configurado por padrdo com o valor 8081e o
SSL estainativo, se a portaforalterada ou o SSL estiver ativado, o seguinte deverd ser faga as configuracdes no servico Aranda AVS Turn Server instalado no servidor.

C. Finalize clicando no botdo Salvar


file:///avs-onpremise/pt/stun-webrtc.html
file:///avs-onpremise/pt/pdf.html#section-00c

oo

B [;@ Aranda Virtual Support AR

. Turn Server Local
Define tields for configuration

&) Support Groups

Host
E] et ol Enter the provider URL
1

E-;"J Support sessions

Puarto
Enter the port associoted with the sarver

B, avaitary Turn Server Local 2=
[ {5 Externot Tum servers Enable 550 O
=]=
?ﬁ; Local Turm Server = g
. Storoge
Next configure the local Turn
General configuration SErver.
gﬁ‘; Users

&% Usergroups

=
= Licenses

ﬂ Directory services
‘ Extérnal

authentication

4. Armazenamento

Essa configuracdo é necessaria para armazenar gravagoes da Entrega de Servico de Controle Remoto e Instaladores de Agente para estagdes de trabalho. Os arquivos
gerados s@o enviados para um provedor de armazenamento. O provedor pode ser de trés tipos: local, remoto ou armazenamento de blobs.

Para configurar seu provedor de armazenamento, siga estas etapas:
A. Clique na opgdo Armazenamento no menu principal.
B. Preencha o(s) campo(s) solicitado(s) dependendo do tipo de armazenamento selecionado.

C. Finalize clicando no botdo Salvar

@ Aranda Virtual Support AR

° Configure file storage

& Support Broups Select type of supplier

® Local Remate
“Select the poth where the files ore 1o be saved

E] Agent profiles

E-,;ﬁ Support sessions

[.’éh Auditory Configure the Blob Storage connection path

[""' g2 External Turn servers

-

["?f;l Local Tum Server

B sicroge
Select the option for the creation of the

storoge storoge.
General configuration

B¥R Users

& User groups
=

=) Licenses

& irectory services
Save
@ Exema

authenticotion

F Anotacoes:

e Para que as gravagdes sejam armazenadas corretamente, o servidor onde o site esta instalado serd Avs e arco/gravagdo Vocé deve ter acesso ao provedor
configurado. Se vocé estiver usando o provedor de tipos local, o caminho deverd existir no servidor e ter as permissoes correspondentes.

e Para que os instaladores sejam armazenados corretamente, o servidor em que os servicos comuns estdo instalados (Trabalhador) deve ter acesso do
provedor configurado. Se vocé estiver usando o provedor de tipos local, o caminho deverd existir no servidor e ter as permissoes correspondentes.

e Se o0 Trabalhador e o site do Agentes estdo instalados em servidores separados, deve-se garantir que ambos possam acessar 0 armazenamento
configurado, para que a atualizagdo do agente seja realizada corretamente.

e Se, apos a configuracdo, forem feitas alteragdes no provedor de armazenamento, € necessario mover as informacdes contidas no provedor anterior para o
atual. Se essa agdo ndo for executada, as atualizagdes do agente ndo serdo bem-sucedidas e as gravagdes ndo estardo acessiveis nas auditorias.

Configuracdo manual de servico

Configurando o Turn Server
< Ativar servidor local

Depois de instalar o servico Aranda AVS Turn Server, vocé ndo precisa fazer nenhum ajuste para seu funcionamento. No entanto, as parametrizacées podem ser feitas de
acordo com necessidades especificas, como alterar a porta de conexdo (8081 por padrdo) e habilitar o SSL (desabilitado por padrdo). Se vocé precisar fazer essas
configuracdes, siga estas etapas:

1. Validando o arquivo appsettings.json

Antes de fazer alteragées, verifique o appsettings.json localizado no caminho de instalagdo do servigo (padrdo: C:\Program Files (x86)\Aranda\Aranda Remote Control\Turn
Server) para garantir que a porta esteja definida como 8081 por padrdo. Se a porta ndo precisar ser modificada, nenhum ajuste adicional serd necessdrio.

Alem disso, valide se a porta 8081 estd habilitada nas regras de firewall local para garantir o fluxo correto de trafego. Nesse arquivo, vocé também pode encontrar a
configuragdo para certificados SSL, que estd desabilitada por padrdo (IsSsl=false).
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Level": {

fault": "Information”,
"Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information”

L

"TurnConfiguration": {

}
}

"CertificatePara
"CertificatePa

"CertificateSubject":

"IsSsl": false,
"Port": 8081,

"SSLProtocols": "TIs12"

Turn Server

Share View

C\Program Files (x86)\Aranda\Aranda Remote Control\Turn Ser\rerl

~
Mame
Logs
g appsettings.json
%] Aranda.AVS.Turmn.Common.dll
%] Aranda.AVS.Turn.Domain.dll
|%] Aranda.AVS.Tumn.Infrastructure.dll
Q' Aranda.AVS. Turn.Service.deps,json
%] Aranda.AVS.Tun.Service.dll
[#] Aranda.AVS. Turn. Service.exe
Q{ Aranda.AVS. Turn.Service.runtimeconfig json
1] FluentValidation.dll
%] Microsoft.Extensions.Configuration.dll
|%] Microsoft.Extensions.Configuration.EnvironmentVariables.dll
|| Microsoft.Extensions.Configuration.UserSecrets.dll
%] Microsoft.Extensions.Hosting.dll
|%] Microsoft.Extensions.Hosting.WindowsServices.dll
2] Newtonsoft.Json.dll
m' nlog.config
| MLog.dll
%] MLog.Extensions.Legging.dil
2] NLog.Web.AspMetCore.dll

| Systern.ServiceProcess.ServiceController.dll

. Alteracdo da configuracdo da porta

"TurnConfiguratio

}

"CertificateParam"
"CertificatePath":
"CertificateSubjec
"IsSsl": false,
"Port": <Puerto>,

"SSLProtocols": "TIs12"

. Configuracdo de conexdo segura SSL

"TurnConfiguration”: {

}

"CertificateParam'
"CertificatePath

"IsSsl": true,
"Port": 8081,

'<clave-baseb4>",

'<nombre-archivo.pfx>",

"SSLProtocols": "TIs12"

"TurnConfiguration”
"CertificateParam": ™

Resources

Share Wiew

Date medified
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« Aranda » Aranda Remote Control » Turn Server » Resources

~

MName Date modified

_;gln Cert_MName.pfx

11/15/2024 12:10 AM

20241

W2
e
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&
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JSON File
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Application exten...

Application exten...

JSOM File
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CONFIG File

Application exten...
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Size
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"CertificatePath’

"CertificateSubject": "<nombre-certificado>",
"|sSsl": true,

"Port": 8081,

"SSLProtocols": "TIs12"

4. Reinicializacao do servico

5. Configuracdes do firewall

< Ativar servidor local

Configurando o servidor WebRTC STUN/TURN

< Servidor TURN externo

1. Validacao de arquivo turn-server.toml

realm = "localhost”

idp
"127.6.98.1:

external = "127.8.8.1:3478"
11

1:3478"

“127.8.8.1:3478"

[api]

bind = "127.6.6.1:3009"
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2. Inicio do servico

3. Configuracoes do firewall

Exemplo e cendrios de configuracdo de servico STUN/TURN

< Servidor TURN externo

Exemplo e cendrios de configuracao de servico STUN/TURN

< Servidor TURN externo

1. Configure o reino

realm="1.2.3.4"

2. Configurar ligacdo

bind ="192.168.1.25:3478"

bind ="0.0.0.0:3478"

3. Configurar externo

external ="1.2.3.4:3478"

4. Autenticacgdo

[auth]
user]="test"
user2 ="test"

[turn]
realm="1.2.3.4" # IP publica del servidor

[[turn.interfaces]]

transport ="udp"”

bind ="192.168.1.25:3478" # La IP privada del servidor en la red local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[[turn.interfaces]]

transport ="tcp"

bind ="192.168.1.25:3478" # La IP privada del servidor en la red local 0 0.0.0.0 cuando se desea escuchar todas las interfaces
external ="1.1.1.1:3478" # La IP publica del servidor visible desde el exterior

[api]
bind ="127.0.0.1:3000"

[log]
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level ="info"

[auth]
# Credenciales para autenticacion TURN/STUN

user]="test"
user2 ="test"

Cendrios

Cendario Especialista

Vocé so6 pode
acessar o servidor
TURN/STUN usando
o IP publico

Vocé so6 pode
acessar o servidor
TURN/STUN usando
o IP publico.

Vocé pode acessar o
3 servidor TURN/STUN
usando o IP publico.

Vocé so6 pode
acessar o servidor
TURN/STUN usando
o IP privado.

Voceé so6 pode
acessar o servidor
TURN/STUN usando
o IP publico.

Vocé so6 pode
acessar o servidor
TURN/STUN usando
o IP publico.

< Servidor TURN externo

Implantacdo

Diagrama de implantacao

1. Diagrama

Status
darede

Externo

Externo

Interno

Interno

Externo

Externo

Agente AVS

Vocé s6 pode acessar o servidor
TURN/STUN usando o IP publico.

Vocé pode acessar o servidor
TURN/STUN usando o IP publico.

Vocé pode acessar o servidor
TURN/STUN usando o IP publico.

Vocé s6 pode acessar o servidor
TURN/STUN usando o IP privado.

Vocé ndo pode usar o IP publico para se
conectar ao servidor TURN/STUN, pois
seu acesso é restrito arede interna(IP
privado).

Vocé ndo pode usar o IP publico para se
conectar ao servidor TURN/STUN, pois
seu acesso é restrito.

Site da AVS

Site da AVS

Status
darede

Externo

Interno

Interno

Interno

Interno

Externo

Resultado

O Especialista e 0 Agente AVS podem
estabelecer comunicagdo consumindo o
servidor TURN/STUN pelo IP publico.

O Especialista e 0 Agente AVS podem
estabelecer comunicagdo consumindo o
servidor TURN/STUN pelo IP publico.

O Especialista e 0 Agente AVS podem
estabelecer comunicagdo consumindo o
servidor TURN/STUN pelo IP publico.

O Especialista e 0 Agente AVS podem
estabelecer comunicagdo consumindo o
servidor TURN/STUN pelo IP privado.

0 Especialista e 0o Agente AVS ndo
conseguem estabelecer comunicagdo
devido a um problema de conectividade
entre redes (externas e internas).

O Especialista e o Agente AVS ndo
conseguem estabelecer comunicacdo
devido a um problema de conectividade
entre as redes.


file:///avs-onpremise/pt/infraestructura.html#turn_extern
file:///avs-onpremise/pt/infraestructura.html#turn_extern
file:///avs-onpremise/pt/stun-webrtc.html

Gved
pitg =

REDLAN

=
& s % ‘Aranda Agent
o A Updste (AL
Administrators| Web Site Administrator Server Applications Ll
‘Aranda Virtual Support Web site Windows Services @
_Aranda AVS Tum Server ~Aranda License Windows Services
Web Site Specialist ~ Aranda AVS Stun Server -Aranda Scheduler Windows Services
e e - Aranda Worker Windows Services
'CP Turn 8081 jerto:
'CP Stun 3478 F“‘;P License 7030
Specialist
Q Q Internet Information Services (IIS)
Q ﬁ LDAP Server
APiAVS APLAgentavs.
{Aranda.AV'S. Specialist. Aranda.AVS.
Agent.Orchestrator Viewer.Console
_— _— —
Aranda Virtual Support Web site / Specialist Agent . — . — . —
- = =
Agent Workstation —
] Pusttos:
o = “
ebSocket (WSS) Aspnetcore Module v2
DataBase AVS
Workstation @ @
Aranda.Avs. Aranda AVSNC.
Workstation Application

AVS Agent

2. Servidores

Ainstalagdo do servidor é composta pelos seguintes elementos:
Servicos do Windows: Permitem a execucdo de tarefas, agendas, entre outras funcionalidades em segundo plano.

e Aranda AVS Turn Server: Permite a conexd@o das pontas em uma sessd@o de controle remoto. Requer escuta na porta 8081, embora possa ser configurado. Usa o

protocolo TCP configurdvel para usar SSL/TLS
e Aranda AVS Stun Server: Permite que vocé tenha um servidor WebRTC atordoado/girado para funcionalidade de transferéncia de arquivos. Ouca pelo menos na porta

3478 por TCP e UDP. Para permitir a retransmissdo, mais portas podem ser configuradas por TCP ou UDP.
e Servigos comuns: Servicos comuns de aplicativos Aranda.

Aplicativos Web: Eles permitem que aplicativos da Web sejam expostos por HTTPS. Todos eles usam a porta TCP 443. E necessario ativar o HTTPS
e API/AVS: Fornece os recursos da pdgina inicial do produto de Suporte Virtual.
e API/Agentavs: Permite registrar e atualizar estagdes de trabalho.
e Notificationavs: Permite o envio de mensagens entre especialistas e estacoes de trabalho. Usa o protocolo WebSocket

Servidor de banco de dados: SQL Server Persiste dados estruturados

3. Usudrios
Administradores: Gerencie as configuragdes do produto. Eles usam um navegador da web.
Especialistas: Eles usam servigos de suporte, como controle remoto, transferéncia de arquivos e bate-papo
e Site: Use funcionalidades de suporte
e Aranda.AVS.Viewer.Console: Visualizador que permite o controle remoto em estagoes de trabalho.
e Aranda.AVS.Specialist.Orchestrator: Um servico do Windows que permite a funcionalidade de transferéncia de arquivos e o envio de gravagdes de controle remoto.

Estacdes: Eles recebem ajuda por meio das funcionalidades de suporte. Suporte para Windows e Mac 0S

e Aranda.AVS.Workstation: servico do Windows que oferece as principais funcionalidades
e Aranda.AVS.VNC.Application: Um servigo do Windows que permite que vocé assuma o controle remoto.



