a0y, Z Configuracion de Commons



Enlos procesos de configuracion de las diferentes aplicaciones de Aranda, existen conceptosy funcionalidades transversales que permiten agilizar y compartir datos afines
para cada proyecto.

Aranda COMMONS es una libreria que comparte componentes o médulos transversales para los procesos de configuracion general de productos de Aranda como ASEC, AVS,
AFLS, ADM, AQM.
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2. Modulos

Los siguientes modulos comunes de configuracion se integran nativamente con nuestras soluciones:



Mdédulos common Implementados en:
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¢Para Quién es este Manual?

Esta manual estd disenado para los usuarios de productos de Aranda que comparten diferentes modulos de configuracion transveral de Aranda COMMON.

¢;Cual es Nuestra Documentacion?



e Manual de Integracién ADM (Usted estd AQUI)

Mddulos de Configuracién

Mdédulos Common

El administrador general desde la consola Web de podrd realizar las siguientes tareas de configuracion transversal:

/s \\

-~ Autenticacion

Tokens de
. Integracion

Configuracion General

Usuarios Grupos Servidor Servicios Autenticacion
de Correos de Directorio

1. Usuarios

En este mdodulo podrd Configurar los usuarios encargados de los difrentes procesos de gestion de los productos de Aranda. Estas configuraciones solo las podrd realizar un
usuario con rol de administrador. Adicionalmente podrd asociar grupos y roles.

Paro mayorinformacion consulte lo Gestién de Usuarios <.

2. Grupos de usuarios
En este modulo podra configurary administrar los grupos de usuarios para realizar la asignacion de roles de una manera mds eficiente.

Para mayorinformacion consulte lo Gestidn de Grupos <.

3. Servidor de Correo

En este mddulo podrd configurar un proveedor de correo para la operacion de los productos de Aranda; desde este servidor se enviaran notificaciones a los usuarios. Se
configura el correo para poder realizar la recuperacion de contrasena de usuarios que hayan sido creados manualmente (No aplica para los que son importados).

Paramayorinformacion consulte lo Gestidn de Servidor de Correos ©.

4. Servicios de Directorio

En este mddulo podrd establecer los servicios de directorio que pueden ser usados en una aplicacion de Aranda, como el protocolo ligero de acceso a directorios LDAP, que
permite configurar la conexion con otros directorios empresariales o el servicio de directorios Azure Active Directory

Para mayorinformacion consulte lo Gestidn Servicios de Directorio ©.

5. Proveedores de Autenticacion

En este modulo podrd establecer los proveedores de autenticacion externa, que siguen el estandar SAML (Security Assertion Markup Language) para realizar la
autenticacion del usuario en la aplicacién. y posterior y notificacién sobre el estado de la validacion.

Paro mayor informacion consulte lo Gestidn Proveedores de Autenticacién <.

6. Tokens de Integracion

En este modulo podrd realizar la configuracion de conexion del APly agregar detalles para la creacion del Token. Este token permite consumir las APIS del producto que lo
requiere, desde aplicaciones externas, sin necesidad de credenciales de autenticacion.

Para mayorinformacion consulte lo Gestion Tokens de Integracién <.

Entorno Commons
La gestiony configuracion de los procesos de configuracion para diferentes aplicaciones Aranda se realizan desde un entorno web con opciones y acciones compartidas.
Visualizar Entorno

1. Después de iniciar sesién, ingrese ala consola web del producto con el rol establecido (administrador, especialista, usuarios).

2. En el menu principal del producto Aranda, en la seccion de Configuracion, seleccione el médulo respectivo (Usuarios, servidor de correo, autenticacion externa, servicios
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de directorio, tokens de integracion)y al hacerlo se habilita la vista de informacién con los datos relacionados.

B Ejemplo: En la siguiente imagen podrd visualizar la seccion de configuracion del producto Aranda Security, con los médulos common utilizados.

000 £
aeo Aranda Security Compliance @
« Regresar < .
Usuarios
@ CONFIGURACION Ahora puede crear el perfil de usuario y asociar roles o dispoesitivos a este.
I Q NUEVD M ELIMINAR OPCIONES DE COLUMNA v
=
Desplegar agente
= Grupos de O Nombre Origen Usuario Email Fecha de creacion Teléfona
cumplimiento

[0 @ ou otheruser ANDA OtherUser pruebasoteruser@gmail.com 21/10/2024 8:26:18 pm 1234567390
Configuracion general .

0 @ wo walter Release Octubre D walteroctubre walteroctubre@yopmail.com 21/10/2024 4:05:09 pm
Q- Usuarios 0 e Eea EnyiCatalinaMorenc Ay INTERSEQ  EnyiMareno enyi.mereno@arandosoft.com 15/10/2024 10:17:35 pm
s = H
£33 Grupos de usuario [J ® oF operaciones INTERSEQ ~ operaciones 15/10/2024 10:17:26 pm
[ Servicios de email O e Do docu DA doci francisca ramirez@arandasoft.com  04/10/2024 10:17:31 pm
i) Licenclomiento O e oa jaitor ANDA  jairoT joioT@gmail.com 30/08/20247:19:55pm 123123
@ Autenticacion

externa O e sr Santiogo Rodriguez ANDA Sonti@gmail.com Santiogorodr@hotmail.com 08/08/20247:43:57pm 785122555

[e=) Serviciosde b
directorio

estao () @activo () @ imactivo < ° > Mostrando 1al 20 de 1206 registros

Entorno Commons/ Modulos

3. En la vista de informacion del médulo comun seleccionado (Usuarios, Servidor de correo, Servicios de directorio, autenticacion externa) podrd encontrar acciones
transversales que complementan las tareas de gestion como:

Usuarios
Ahora puede crear el perfil de usuario y asociar roles o dispositivos a este. Filtro x columna
Buscador
l Q NUEVD M ELIMINAR OPCIONES DECOLUMNA
J Nombre Origen Usuario Email Fecha de creacidn Teléfono =
(0 @ ap Administrator? RAND administrator2 19/03/2024 2:11:42 pm
O e Lr w ARANE Lavinia Fuller Rogers laviniofullerrogers@yahoo.es  11/10/2024 6:13:29 pm 5765677
ia Victori Listado de Datos
O & m W \RANDA Marig Vimuri( )Jullenreid@uru... T1/10/2024 6:12:38 pm
O e ce w 0 Gloria Webb Graham gloriawebbgraham@aranda...  11/10/2024 6:00:44 pm 3522860
[J @ ep Groce Fox Patrick ARA Groce Fox Patrick gracefoxpatrick@hotmail.c 1/10/2024 5:58:43 pm
-
EsTano | () ®acTivo (] @ iNACTIVO > Mostrando 1al 20 de 43 registros

A continuacion se presentan las opciones disponibles y los modulos de commons donde son utilizadas:

Modulos

Opcidén Descripcion
common

Permite buscar el listado de usuarios de acuerdo al criterio de busqueda. Se puede buscar por el nombre de los campos \@j
definidos de cada concepto asociado. =

Busqueda 1 M
Q

Esta seccion agrupalainformacion de los registros encontrados por modulo o concepto seleccionado. La informacion
presentada se agrupa en columnas con los datos ingresados. Al seleccionar el registro del listado disponible, podrd
consultary editar los datos asociados, o eliminar el registro.

Listado de
datos




A%

Este botdn define la accidn para crear un registro para cada concepto de gestion de los productos de Aranda. Al activar
estaaccion se habilita una ventana para completar la informacion relacionada.

&

Este boton define la accion para eliminar un registro ya creado en los procesos de gestion.

&

Eliminar
|
——

Permite mostrar o ocultar opciones de lalista.

Filtro por
i OPCIONES DE COLUMNA w Q@%

de

columna
Las opciones de columna del modulo de usuarios son: Nombre, origen, usuario, email, fecha de creaciény teléfono.
v
Permite navegar entre las pdaginas del listado de registros de usuario encontrados. =
FOEEIOn) < o > Mostrando 1al 20 de 37 registros E
Tk
Permite filtrar por el estado activo o inactivo de usuarios o proveedores de autenticacion.
estaoo B ®active ()
W
Y
Filtro por
estado En el moédulo Tokens de integracion permite filtrar por el estado vigente o vencido de tokens de conexiones de API Al
creados. —
EsTaD0 [ @ viGENTE [[] @ VENCIDO JorE
Este boton

"
"

Seguridad ) =EGLURIDAD o

define la accion para realizar la configuracion del reCAPTCHA para usarla al momento de autenticacion de los usuario.

Entorno Commons/ Modulo Grupos

4, Enlavista de informacion del médulo comun seleccionado (Grupos) podra encontrar acciones que complementan las tareas de gestion.
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5. Enlaestructura tipo arbol paralos grupos de usuario, podra identificar los siguientes componentes:

Acciones

Y Filtrar B

S Inactivo

Utilice el grupo para otorgar a varios usuarios de su organizaciéon los mismos
permisos, restricciones y accesos.

> Analistas

Arbol de Agrupacion

Descripcion del grupo Responsable del grupo

0

Usuarios

Sin usuarios asociados

Rolesy permisos

Sinroles asociados

Modulos

Opcion Descripcion
common

Este boton

Uevi

define la accién para crear un registro grupos de usuario. Al activar esta accién se habilita una ventana para
completar lainformacion relacionada.

Este boton

[ Gy i

Lrar

define la accion para realizar una busqueda avanzada por todo el drbol de grupos. Al activar esta accion se habilita
una ventana para completar la informacion relacionada

Arbol de iy . -

e Esta secién despliega los grupos y subgrupos definidos.
Este boton

Eliminar

define la accion para eliminar un registro ya creado de grupos

Esteicono



Miga de pan 1

muestra la ubicacion actual en el arbol de los grupos.

Este boton

Anadir

Usuarios .Iﬁlﬁﬂ[lir LI'::-‘I.II!]rI[I':-‘

define la accion para asociar usuarios a un grupo establecido.

Este boton

Gestionar
Roles

Gestionar roles

define la accion para asociar roles a un grupo establecido.

Mdédulo Usuarios

Gestion de usuarios

Visualizar Usuarios

1. Enlavista de informacién de Usuarios podrd visualizar el listado de usuarios registrados o importados, agrupados por datos como:

Usuarios
Ahora puede crear el perfil de usuario y asociar roles o dispositivos o este.

[ Q NUEVD ELIMINAR OPCIONES DE COLUMNA v
J Nombre Origen Usuario Email Fechade creacion Telefono i
C] ® AD Administrotor? administrotor? 19/03/2024 7:1:42 pm
O e tr w Lavinia Fuller Rogers laviniafullerrogers@yahoo.es  11/10/2024 11:13:29 pm 5765677
0 MR E;{;mw Maria Victoria Allen Reid mariavictoricallenreid@aran...  11/10/2024 11:12:39 pm
O 66 Glorio Webb Graham Gloria Webb Graham gloriowebbgrohom@arandas...  11/10/2024 11:00:44 pm 3522880
estabo. () eactvo (J < o > Mostrando 1al 20 de 43 registros
Campo Tipo Campo Descripcion
Nombre Texto Nombre con el cual se identifica el usuario.
Origen Texto Indica el origen por el cual fue creado el usuario
Usuario Texto Nombre usado por el usuario para acceder ala aplicacién.
Email Texto Correo del usuario para recibir informacion.
Fecha de creacién Selector Indica si el usuario se encuentra activo o inactivo.
Teléfono Texto Numero de teléfono del usuario.

[ Nota: La columna Origen indica el nombre del servicio de directorio que realizé la importacion del usuario; si el nombre del origen es Aranda son usuarios que
no fueron importados sino que se crearon directamente desde esta interfaz.

2. Enlovistadeinformacion de los usuarios, tendra habilitadas acciones de gestion y organizacion de la informacion.Vista de Informacion en Entorno Commons
Enlaces Relacionados:

o Crear Usuarios
o Editar Usuarios
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o Eliminar Usuarios

Crear usuarios

1. Para crear un nuevo usuario, en la vista de informacion de usuario, haga clic en el botdn Nuevo.

Usuarios
Ahora puede crear el perfil de usuerio y asociar roles o dispositivos a este.

l Q E 0 NUEVD M ELIMINAR OPCIONES DE COLUMNA ~
O Nombre Origen Usuario Email Fechade creacién Teléfono 5
0 e ap Administrator2 ARANDA administrotor2 19/03/2024 7:1:42 pm
0O e tr W ARANL Lavinia Fuller Rogers laviniafullerrogers@yohoo.es  11/10/2024 11:13:29 pm 5765677
O e mr W ARANDA Maria Victoria Allen Reid mariavictorioalienreid@aran...  11/10/2024 11:12:38 pm
0 e ec Glorio Webb Graham ARANDA Glorio Webb Graham gloriowebbgraham@arandas...  11/10/2024 11:00:44 pm 3522960

e
ESTADD O eacmivo [ e inacTivo < 0 > Mostrando 1al 20 de 43 registros

F Nota: No podrd crear un usuario con el mismo nombre de usuario a menos que pertenezca a otro proveedor de autenticacion.

Datos Bdsicos
2. Enlaventana que se habilita podra completar los datos bdsicos del usuario, informacion adicional, asociacion de gruposy roles.

3. En los datos bdsicos del usuario podrd ingresar campos como nombre, contrasena, correo y estado. Cada uno de los campos del usuario deben tener en cuenta las
especificaciones para campos Common

Nuevo usuario
Complete la informacion para la creacidn del usuario.

- * =
Nombre completo Nombre de usuarlo ’é‘ b Y
*Contrasefia Conflrmar contrasena Emall Estado
o o) Inactivo
Informacion adicional Grupos Roles

Esta es informacion adicional para completar la informacion del usuario.

Celular Direcclén Idioma Tlpo de documento
v
Niamero de Identiflcaclon Zona horarla Ublcaclan oflcina Compadla
v
Area de compaiila Pals Departamento Cludad
Plso en el edificlo Cargo Sede Teléfono

Informacion Adicional

4. Enla pestana Informacion Adicional ingrese los siguientes campos: Numero de celular, direccion, idioma, teléfono, entre otros. Cada uno de los campos del usuario deben
tener en cuento los especificaciones para campos

P Nota: Lainformacién Adicional de Usuarios es opcional y no es obligatorio para la creacién de usuarios.

Asociaciony desasociacion de Grupos
4. Enla pestana Grupos, en el campo de busqueda para asociar grupos, podrd relacionar al usuario, el o los Grupos de usuarios requeridos.

5. Seleccione uno o todos los grupos requeridos y haga clic en el botéon Asociar.

Muevo usuario
Complete la informacién para la creacion del usuario.

*Nombre completo *Nombre de usuario ’é‘ X v
*Contrasefa Conflrmar contrasena Emall Estado
@ @ Inactlvo
Informacidn adicional Grupos Roles

Asocie y desasocie grupos a este usuario de ocuerdo a los permisos que debe tener

ad Q

O seleccionar todo

descripcion del grupo

[0 Comunicadores
Creodo mediante outomatizocian # 28

a
B Administrators I

Cancelor Asociar
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6. Los grupos asociados se podrdn visualizar en el listado de grupos de usuario.

7. Para buscar los grupos que pertenecen al usuario, podra utilizar la barra de busqueda de grupos de usuario. Los grupos en estado pendiente no permiten hacer el filtro, ni
la busqueda por texto.

8. Para desasociar un grupo, seleccione un registro del listado de grupos de usuario y haga clic en el botén Desasociar.

Informacion adicional Grupos Roles

Asocie y desasocie grupos a este usuario de acuerdo a los permisos que debe tener

a Q

Grupos de usuario

IQ todos los conceptos ] DESASOCIAR
(J Nombre Descripcian
8 e Arguitectos Creado mediante automatizacidn # 8 Pend
ﬂ ® Aszesores Creado mediante automatizacién # 32 Pend
(J e administrators descripcion del grupo
estapo () ®activo () @ inacTivo < o > Mostrando 1al 1 de 1registros

F Nota:

e Todoslosroles del grupo seran heredados alos usuarios que pertenezcan a esta agrupacion.
e Enlalistasolo aparecerdn grupos que no sean importadosy estén activos.
e Sino se han guardado los cambios, aparecerd una columna con el mensaje Pendiente que significa que los cambios no se han guardado y aun no pertenecen al usuario.

Asociaciony desasociacion de Roles

9. Enla pestana Roles, en el campo de busqueda para asociar roles, podrd asociar los roles al usuario seleccionado, de acuerdo a los permisos establecidos.

10. Seleccione uno o todos los roles que desea relacionar y haga clic en el boton Asociar.

*Nombre completo *Nombre de usuarlo 'é‘ X v
Administrator2 odministrator2
*Contrasefa Conflrmar contrasefa Emall Estado
oY oY . Actlvo
Informacién adicional Grupos Roles
admin Q -

[ seleccionar todo

B Administrator prueba
Administrator

() Administrator Role
Administrator Role

B Aproval Administrator
Aproval Administrator

Cancelar Asociar

v w

11. Los roles asociados se podran visualizar en el listado de roles de usuario.

12. Para desasociar unrol, seleccione un registro del listado de roles de usuario y haga clic en el botén Desasociar.

Informacion adicional Grupos Roles

Asocie y desasocie roles a este usuario de acuerdo a los permisos que debe tener

Roles asociados

[ Q) Buscar por todos Ios conceptas il DESASOCIAR
(J MNombre Descripcian
(D Alert Manager Alert Manager Pendiente
Administrator prueba = S Administrator
CMManager S CMManager

¥ Nota: : Sielrol se encuentra en estado Pendiente es porque la informacién del usuario no se ha guardado y por lo tanto no se ha asociado al usuario.

11. Al terminar de configurar el nuevo usuario, haga clic en el icono Guardar



para confirmar los cambios realizados.

B Nota: : Todos los usuarios creados por este medio son de tipo Aranda, este valor se visualiza en la columna Origen en el listado de usuarios.

12. Si el usuario pertenece a un grupo, este heredara los roles del grupo. Cada rol se identifica con el icono

y solo se podrd desasociar removiendo el usuario del grupo.

Roles asociados

I Q fill DESASOCIAR
O Mombre Descripcién
O Accounting Manager prueba Accounting Manager
Administrator prueba € Administrator
[OJ administrator Role Administrator Role
[0 anchange viewer All Change Viewer

Editar usuarios

1. Para modificar un usuario, en la vista de informacion de usuarios seleccione un registro del listado de usuarios existentes.



Usuarios

Ahora puede crear €l perfil de usuario y asociaor roles o dispositivos o este.

Q-

O Nombre
[0 ® ap  Administrator2

Lavinia Fuller
O e tr e

Maria Victoria
U ® M ien reid

Origen Usuario

ARANDA administrator2

ARANDA Lavinia Fuller Rogers

ARANDA Maria Victoria Allen Reid

Estano [ wacTivo [] @ imacTivo < o

2. Enlavista de detalle del usuario, haga clic en el icono Editar

y modifique la informacion requerida.

NUEVD

@ ELIMNAR OPCIONES DE COLUMNA

Email Fecha de creacion Teléfono

18/03/2024 7:11:42 pm

laviniafullerrogers@yahoo...  11/10/2024 11:13:28 pm 5766677

mariavictoriaallenreid@ar...  11/10/2024 11:12:38 pm

A Administrator?

ACTIVO

Usuarlo: administrator2
Contrasefa; ******
Emall:

Teléfono:

Fecha de creaclén: Marzo 18, 2024 14:11

ELIMINAR

Informacién adicional

Esto es informacion adicional para

»

Mostrando 1al 20 de 43 reqistros

o

completar la informacion del usuario.

Roles

Estos son los roles del usuario

AP CH

Grupos

Este usuario esta en estos grupos

AD

2. Enlaventana Edicién de Usuario podrd actualizar la informacion basica y adicional del usuario; asi como los grupos y roles asociados al usuario.

Edicion de usuario

Complete la informacion para la edicion del usuario.

*Nombre completo *Nombre de usuarlo

A

*Contrasefio

Informacidn adicional

Administrator2

odministrator2

Conflrmar contrasefna

Grupos Roles

Emall

Estado

. Actlvo

Esta es informacidn adicional para completar la informacidn del usuario.

Celular

Numero de Identificaclon

Area de compafla

Piso en el edificlo

Direcclén

Zona horarla

(UTC-01:00) Azores v

Pais

Cargo

Idloma

Ublcaclén oflcing

Departamento

Sede

Tipo de documento

Compaiila

Cludad

Teléfono




B Nota: Solo se podran modificar los usuarios del proveedor Aranda. Los usuarios importados solo permite asociar y desasociar roles, modificar los campos
estado, idiomay la zona horaria.

3. Al terminar de editar el usuario, haga clic en el icono Guardar

para confirmar los cambios realizados.

Desbloquear Usuario

F Nota: Cuando un usuario es bloqueado por exceder los intentos permitidos de contrasena, en la vista de detalle del usuario, se activa un mensaje de
advertenciay el boton DESBLOQUEAR. Al ejecutar esta accion el usuario bloqueado podrainiciar sesion de nuevo.

Adamaris Navarro

Informacién adicional b
ACTIVO

Esta es infarmacion adicional para
completar la informacian del usuario.

Fecha de creacion: 19 de Julio de 20219:26
Roles

s | ] ] s i
Nombre completo: Adolfo Valdez Kaluz sai s ral=sdddl usi o

SRR -
Usuario: pgomez

Contrasefa: **++**

Grupos
E-mail: pgomez@hotmail.com Este usuario estd en es1os grupos

Origen: Aranda e.' d Dnea:mee

ﬂ Usuario bloqueodo por exceder los
intentos permitidos de contrasena.

ELIMINAR | DESBELOQUEAR

Eliminar usuarios

1. En la vista de informacidn de usuarios seleccione uno o varios registros del listado de usuarios existentes y haga clic en el icono Eliminar para borrar la informacion
asociada.

Usuarios
Ahora puede crear el perfil de usuario y asociar roles o dispositivos o este.

l Q NUEVO T ELIMINAR OPCIONES DE COLUMNA
O Nombre Origen Usuario Email Fecha de creacion Teléfono
‘ ® EM W Ldap Simulac... Eileen Powell Moss181 eileenpowellmoss19i@aranda... 09/01/20219:44:27 am
8 e o %ﬁ Ldap Simulac... Gloria Jennings Larson52 glorigjenningslarsonB52@ara...  15/03/2023 4:18:53 pm 8010368450
O e an %@mm ARAND administrator 18/03/2024 7:11:42 pm
estapo | () eactivo (] @inNacTivO < o > Mostrando &1al 43 de 43 registros

2. Podrd visualizar un mensaje de confirmacion para validar la accion de borrado.

F Nota:



Un usuario eliminado no podrad ser restaurado.

Si el usuario tiene registros asociados en base de datos, la eliminacion fallara.

Los usuarios con el rol de Administrador y hayan iniciado sesion no se les permitird su eliminacion.

Si elimina usuarios importados, en la siguiente sincronizacién del servicio de directorio, es posible se creen de nuevo.

Mddulo Grupos

Gestion de grupos

Visualizar Grupos de Usuario
1. Enlavista de informacion de Grupos de Usuario podrd visualizar una estructura tipo drbol con los grupos y subgrupos de usuario registrados o importados.

2. Al seleccionar el nombre de un grupo podrd desplegar la informacion de los subgrupos relacionados. En la vista de informacion podrad visualizar la informacién del grupo en
tres secciones:

e Informacion Basica: Se presenta la informacion bdsica del grupo como nombre, estado, descripcion del grupos y el responsable del grupo; también podrd editar la
informacion relacionada.

e Usuarios: En esta seccion podra gestionar usuarios al grupo de usuarios.

e Rolesy permisos: En esta seccidon podrd gestionar los roles del grupo de usuarios.

Grupos

.o

T Inactivo

&' Administrators
Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos

A e e & permisos, restricciones y accesos.

~ grupo documentacion

> Desarrolio 101 Descripcion del grupo Responsable del grupo

Usuarios

Sin usuarios asociados Afiadir usuarios

Roles y permisos

Sinroles asociados Gestionar roles

F Nota: Aun si un grupo estd deshabilitado se mostrard en el drbol.

7. Enlavistode informaocion de grupos, tendra habilitadas acciones de gestion y organizacion de lainformacion.Vista de Informacion en Entorno Commons

Filtrado de grupos

1. Enlavista de informacion de grupos de usuario seleccione el boton Filtrar.

2. Se habilita la ventana Busqueda de grupo donde podrd realizar la consulta requerida; en el campo Buscar ingrese una palabra clave.

Grupos
; Bisqueda de grupo X
Realice una bisqueda avanzada por todo el arbol de grupos
> Administrators l Q %
Estado Nombre Descripcion

L J Administrators

L J Desarrollo 101

° Grupo de

implementacion

grupo

e documentacion
EsTaDo ) @ acTivo [ @ iNACTIVO 4 o ]
Mostrando 10l 4 de 4registros
Sin roles asociados Gestionor roles

3. Seleccione un registro de los grupos encontrados en la busqueda. Al hacerlo se habilita la ventana detalles del grupo.

4. Enlavista de informacion de grupos de usuario podrd limpiar la informacion filtrada haciendo clic en el botén
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T Filtrado

Grupos
Administrators

A B o
. Actlvo

Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos
permisos, restricciones y accesos.

»

& Administrators

B

> Administrators

Descripcion del grupo Responsable del grupo
descripcion del grupa APPLICATION ADMINISTRATOR Q
Usuarios
AD AP AA Anadir usuarios

Roles y permisos

Gestionar roles

AP CM

Enlaces Relacionados:

o Crear Grupos
o Editar Grupos
o Eliminar Grupos

Crear grupos

Datos Basicos

1. Para la creacion de un grupo sin ninguna jerarquia superior, debe estar ubicado en la raiz del drbol; en la vista de informacion podra visualizar el formulario para completar
lainformacién requerida (informacion bdsica, asociar usuarios y roles).

2. Si el grupo a crear debe pertenecer a otro grupo, haga clic en el grupo padre requerido y en el boton Nuevo y complete la informacién requerida. Cada uno de los campos

delgrupo deben tener en cuenta los especificaciones para campos Common.

Grupos

ot Inactivo

> Administrators Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos permisos, restricciones y accesos.

Descripcion del grupo Responsable del grupo
Usuarios
Sin usuarios asociados

Roles y permisos

Sinroles asociados

P Nota:

e [ osgruposimportados no se pueden crear ya que es informacion recolectada desde el directorio de servicios.
e Podra crear tantos subgrupos como requierd. Los subgrupos (grupos hijos) no heredan usuarios ni roles del grupo principal (grupo padre).
e [os grupos no pueden tener el mismo nombre si estdn en el mismo nivel de jerarquia.

3. Al'terminar de configurar el nuevo grupo, haga clic en el icono Guardar
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para confirmar los cambios realizados.

4. Unavez creado el grupo de usuarios se mostrard el mensaje que confirma la creacion del grupo y se visualiza en el drbol su ubicacion

Asociary desasociar usuarios al grupo

6. Para agregar usuarios, en la vista de informacion de un grupo de usuario, en la seccion Usuarios, seleccione el boton Anadir usuarios.

B

Inactivo

Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos
permisos, restricciones y accesos.

Descripcion del grupo Responsable del grupo

Usuarios

Anadir usuarios

AD  AA

Roles y permisos

Sinroles asociados Gestionar roles

7. Se habilita la ventana Gestionar Usuarios, donde podrd consultar y agregar los usuarios requeridos para el grupo definido. En el campo de busqueda ingrese el nombre del
usuario requerido y en la lista de resultados seleccione el usuario a agregar.

8. Al terminar haga clic en el botdn Asociar.

Gestionar Usuarios X

Asocle aqui usuarios para esta agrupaclén

ad Q

[ seleccionar todo

B Administrator2

@ APPLICATION ADMINISTRATOR

Cancelar
Usuarios asociados
[ Q i [ DESASOCIAR
O Nombre completo Usuario Email Fecha de creacion Teléfono Pendiente

-

F Notas:

e Solo podralistar usuarios activos. Los usuarios agregados quedardn con los roles del grupo.
e Unavezasociados los usuarios quedan en estado Pendiente hasta que se quarde el grupo



Gestionar Usuarios X

Asocle aqui usuarlos para esta agrupaclén

o Q

Usuarios asociados

l Q . T DESASOCIAR
O Mombre completo Usuario Email Fecha de creacion Telefono Pendiente
(0 ® administrator2 administrator2 19/03/2024 2:11:42 pm

L]
O APPLICATION

ADMINISTRATOR administrator 19/03/2024 2:11:42 pm

9. Para remover un usuario de un grupo, en la ventana Gestionar Usuarios seleccione uno o mds registros del listado de usuarios y haga clic en el botdn Desasociar. Confirme
que desea desasociar los usuarios haciendo clic en el botdn Aceptar.

Asociary desasociar Roles

10. Para agregar roles, en la vista de informacion de un grupo de usuario, en la seccion Roles y Permisos, seleccione el botdn Gestionar Roles.

B

I Inactivo

Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos
permisos, restricciones y accesos.

Descripcion del grupo Responsable del grupo

Usuarios

Anadir usuarios

AD AA

Roles y permisos

Sinroles asociados Gestionar roles

11. Se habilita la ventana Gestionar Roles, donde podra consultar y agregar los roles requeridos para el grupo definido. En el campo de busqueda ingrese el nombre del rol
requerido y enlalista de resultados seleccione el rol a agregar.

F Nota: Solo se listan los roles activos.

12. Al terminar haga clic en Asociar.

Gestionar Roles X

Asocle aqul los roles para esta agrupaclén

[ seleccionar tedo
Sl Y
@ Administrator Role
B Alert Manager
Cancelar Asociar
Roles ascciados
l Q bus ¢ oot & DESASOCIAR

(] Nombre Descripcion

- )

¥ Nota: El estado del rol queda pendiente hasta que se guarden los cambios.



Gestionar Roles X

Asocle aqullos roles para esta agrupaclén

o Q

Roles asociados

l Q il DESASOCIAR
(J Mombre Descripcion
8 ‘dministrator Rale Administrator Role
(J Allincidents Viewer AllIncidents Viewer

13. Para desasociar roles de un grupo, en la ventana Gestionar Roles seleccione uno o mds registros del listado de roles y haga clic en el boton Desasociar. Confirme que
desea desasociar los usuarios haciendo clic en el boton Aceptar.

14. Al terminar de configurar el nuevo grupo, haga clic en el icono Guardar

para confirmar los cambios realizados.

Editar de grupos

1. Para modificar un grupo o subgrupo, en la vista de informacion de grupos de usuario seleccione un registro del drbol de agrupacion; podrd visualizar los detalles del grupo y
modificar la informacion requerida.

Grupos
documentacion
D il

Inactivo

»

& .. documentaci... . . . ) o .
Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos

T permisos, restricciones y accesos.

~ documentacion W
% Analistas Descripcion del grupo Responsable del grupo
documentacion Administrator2
Usuarios
AA Afadir usuarios

Roles y permisos

Gestionar roles

AM| | AV

B Nota: Si el grupo es importado desde un Directorio Activo, sélo podrd modificar los roles y el estado de un grupo. No se podrdn editar los usuarios

2. Al'terminar de editar el grupo, haga clic en el icono Guardar



para confirmar los cambios realizados.

Eliminar de grupos

1. Enlavista de informacion de grupos de usuario seleccione un registro del arbol de agrupacién y haga clic en el icono Eliminar

para borrar la informacion asociada.

Grupos

documentacion

D Bw

Inactivo
& .. documentaci... = . . . ) o .
Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos
T permisos, restricciones y accesos.
~ documentacion o
% Analistas Descripcion del grupo Responsable del grupo
documentacion Administrator2
Usuarios
AA Afadir usuarios
Roles y permisos
AM | AV Gestionar roles
b

2. De forma alternativa, en la vista detalle del grupo seleccionado, haga clic en el icono Eliminar para borrar la informacién asociada.



documentacion
D B m

Inactivo

Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos
permisos, restricciones y accesos.

Descripcion del grupo Responsable del grupo

documentacion Administrator2

3. Podra visualizar un mensaje de confirmacion para validar la accién de borrado.
F Nota:

Al eliminar un grupo, si es un grupo padre, se eliminardn los subgrupos que pertenezcan a él.

No se borran usuarios ni roles si se borra el grupo.

Sisolo se desea eliminar un subgrupo, se debe seleccionar el subgrupo a eliminar.

Los grupos importados pueden ser eliminados. Sin embargo, existe la posibilidad de que el grupo sea importado de nuevo desde el directorio de servicios.

Mdédulo Servidor de Correo

Configuracion Preliminar Servidor de Correo

° +

Configuracion Autenticacion Proveedor Externo Gestion Servidor Correo Servidor Correo Producto Aranda

1. Configuracién Proveedores Externos de Servidor

Configure los proveedores externos (Microsoft Azure, Google) para los procesos de autenticacion del servidor de correo.

Paramayor informaocion consulte la Autenticacién Moderna Oauth/Microsoft ©.

Paramayor informacion consulte la Autenticacién Moderna Oauth/Google <.

2. Gestion Modulo Servidor de Correo

En el modulo Servidor de correo podra crear, actualizar y eliminar configuraciones de servidores de correo electronico para las notificaciones que se enviardn a los usuarios
desde la consola web.

Para mayorinformacion consulte lo Gestidn Servidor de Correo <.

Autenticacion OAuth 2.0/Microsoft

Creacion Aplicacion en Azure

» Requisitos Autenticacién Azure: )

1. Se accede al portal de Azure Ver Microsoft Azure , busque y seleccione Azure Active Directory.

= ffm— g scar recursos, senvicios y documentos (6+/)

~+ Crearun recurse =

ﬂ'lnicio
e S © & ¢ B &

= Todoes los senvicios

2 Active Administracion Grupos de Suscripoiones Todos los Provesdores de
& FAVORITOS ctory de costos +., recursos recursos SeMVicios
Services m
@ App ._.2'-| E
< aplicacion de funciones —~
nigs de Mids servicios
& sl Datsbase 1t Grid
€ Azure Cosmos DB
(=] Maguings virtuales
@ Equilibradores de carga
= Cuentas de
amacenamiento
Ti Ultima consulta
> Redes virtuales >
& i Magquina virtual hace G horas
& azure Active Directory
Grupo de recursos hace 6 horas

@ Monitor

L P
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2..Enlaseccién Administrar busque y seleccione Registros de aplicaciones, haga clic en Nuevo registro.

Microsoft Azure 2 Buscar recursos, servicios y documentos (G+/)

Inicio > Aranda Software Corp
g2 Aranda Software Corp | Registros de aplicaciones # - X
v Azure Active Directany
5 + Nuevoregisto @ Puntos deconexién 4P Solucién de problemas () Actualizar & Descargar
Administrar
& Usuarios 0 A partir del 30 de junio de 2020 ya no se agregardn nuevas caracteristicas a la Biblioteca de autenticacidn de Azure 3
Active Directory [ADAL) y Azure AD Graph. Continuaremos proporcionande soporte téenico y sctualizaciones de
8 Grupes seguridad, pero no se ofrecerdn actualizaciones de caracteristicas, Las aplicaciones deberdn actualizarse a ls
Biblioteca de autenticacidn de Microsoft (MSAL) y Microzoft Graph, M informacidn
] terma £
i b i Tedas las aplicaciones  Aplicaciones propias  Aplicaciones eliminadas
& Unidades administrativas = —
. ; : *

i Aplicaciones empresariales £ Empiece 3 escribir un nombre o id. de aplicacién para filtrar los resu... "7 Agregar filtros
Ell pispositives

P 4 aplicaciones encontradas -
i Registros de aplicaciones Nombre para mostrar T Id. de aplicacion (cli.. Fechadec.. T, Certificados y secretos
(& Gobierno de identidades - s e ® current
B proxy de aplicacidn F——— .

xy i . : @ Current =
N sl iee e cmm Sl

3. Se diligencia el campo del nombre y se seleccionala opcién deseada en(Tipos de cuentacompatibles), clic en Registrar.

Microsoft Azure £ Buscar recursas, servicios y documentos (G+/)

Inicio » Aranda Software Corp | Registros de aplicaciones »

Registrar una aplicacion - %

" Mombre

MNombre para mostrar accesible por los usuarios de esta aplicacidn, Se pusde cambiar posteriormente,

I Nombre de la Aplicacién i ]

Tipos de cuenta compatibles

;Quién puede usar esta aplicacién o acceder a esta ARI7
@ Solo cuentas de este directorio organizativo (solo de Aranda Software Corp: inguiline (nice)
O Cuentas en cualquier directorio organizativo (cualquier directorio de Azure AD: multiinguiling)

O Cuentas en cualgquier directono erganizativo (cualquier directorio de Azure AD: multinguiling) ¥ cuentas de Microsoft personales
(como Skype o Xbox)

Al continuar, acepta las directivas de la plataforma Microsoft, of

=

4.Cuando se tenga registrada la aplicacién, guarde los siguientes datos que se requieren para la configuracién en las aplicaciones de Aranda.
e |d. de aplicacion(cliente)-> Identificador de cliente.
Clic enlaopcién(Puntos de conexién).

e Punto de conexién de autorizacion de OAuth 2.0(v2)-> URL autorizacion.
e Punto de conexién de token de OAuth 2.0(v2)-> URL del token.

Microsoft Azure B Buscar recursos, senvicios y documentos (G=/)

Inicio > Aranda Software Corp | Registros de aplicaciones »

] AutModerna = - b4

1.2 Busear (Ctrl+ | “ EI Eliminan & Puntos de conexion 3Fs Caracteristicas en versidn preliminar

&

B informacion general @ :Tiene un segunde? Nes encantaria conacer su opinion sobre la plataforms de identidad de Microsoft (anteriormente

Bl Azure AD para desarrolladores).
& |nicio rapido

& Asistente para integracién
# Informacion esencial

Administear Nombre para mostrar Credenciales de cliente
B Personalizacién de marca y AutModerns 0 gertificadg, Vsecrety
propiedades Id. de aplicacién (cliente) URI de redireccion
o 5 i T e Tmma 2web 0 5PA O cliente pablico
3D Autenticacién
Identificador de objeto URI de id. de aplicacién
Certificados y secretos L P R ] o _] Agregar un URI de id. de aplicacién
i Configuracién de token Id. de directorio {inguilinc) Ap|il.’al:{l;in administrada en directorio local
L W i s e authiadenna
- Permisos de API Tipos de cuenta compatibles
& Exponer una AP Solo mi Qroanizacion

Ei_Roles de aplicacidn ol - X x
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ARAN

Inicio > AmndaSeft - Puntos de conexién X
i Normbre

Punto de conexidn de autorizacion de Qauth 2.0 {v2)
|2 Buscar (Ctrd+/) [ httpsi/rioginmicrosoftonline com /e & it il i k. e i i /03uth2/v2.0/authorize [y

B nformacion gener o i de conexion de token de OAuth 20 (v2) Copiaral p“"’““’f'“‘

& Inicio répido [ httpss/oginmicrosoftontine.com G il 58 & e i s el 1 §joauthz/v2.0/token Eﬂ

# Asistente parainte  Punto de conexion de autorizacion de Oauth 2.0 {vi)
| https:/Aoginumicroseftonline.com, MM o am ST e Bl e W foauthfauthornize n] |

Administrar

Punte de conexidn de token de Oauth 2.0 (v1
B Personalizacion da vl

propiedades [ https/login.microsoftonline:corm/ i, S . il S A, i/ 0auth2/token B
3 Autenticacion Documento de metadatos de OpenlD Connect
¥ Certificados y secri | httpsy/Aegin.microscftonline.com, Bmiee & ol -5 v Sl Rails ilea® Matn/wel-known/openid-configuration (] |

Il cConfiguraciéndet  Punto de conexidn de |2 API de Microseft Graph
| httpsi/graphmicrosoft.com o

& Permisos de AR

Documento de metadatos de federacion

| hitps://Aoginamicroseftonline.com,/ IRy e W0 P B TR B /federationmetadata/2007-06/federationmetadataxml - [ l
HE Roles de aplicacior -

& Exponer una ARl

Configuracion de la aplicacién en el portal Azure
Cuando se tenga la aplicacion creada y tenga los datos guardados, se procede a configurar la aplicacion de la siguiente manera:
Cémo configurar la autenticacion

1. Seingresa al portal de Azure > Menu > Azure Active Directory > Registros de aplicaciones > seleccionar la aplicacion creada del listado que aparece en la vista.

2. Enlaseccion Administrar busque y seleccione Autenticacion > luego en Agregar una plataforma, seleccione la opcion Web.

Microsoft Azure B Bmmmmmydamm (5“‘1,'1. . ST

ARANDA

Inicio » Aranda Software Corp | Registros de aplicaciones > Mombre de la Aplicacién

5) Nombre de la Aplicacion | Autenticac ‘(':onﬁ::.;urar plataformas ey

|/° Buscar (Ctrl+/) | « & Tiene algin comentari

Aplicaciones web

i informacion general . )
Configuraciones de

& Inicio rApido
R @ Web E Aplicacign de pigina tnica

& Asistents para integracion configurar mas elementos, ¢ Permite compilar, hospedar e Configure aplicaciones cliente de

de la plataferma. implementar una aplicacidn de servidar explorador y aplicaciones web
web. NET, Java y Pythan. progresivas. JavaSeript,
-+ Agregar una plataform:
B Personalizacion de marca y
propiedades

3 Autenticacion ik A Glisnta dain Aplicaciones méviles y de escritario

T Certificades y sacretos

#Quién puede usar esta aplic .
il configuracion de token . 0N eIy ' Antoui
@ Solo cuentas de este din St i ) . )
- Parmisos de APi —~ Chjective-C, Swift, Xamann Java, Kotlin, Xamarin
Frrmmbas am cocalacmae Aie
& Exponeruna APl | Guardar || Dascarta
Hi Roles de aplicacion o 5

3. Para el producto Aranda Service Management ASMS diligencie la URI de redireccion de la siguiente manera:

e Servidor de salida: https://[dominio]/[ SitioAdministracion]/Main/Pages/OauthToken.aspx
o Servidorde entrada(Cose creator): (http://localhost)y realice el proceso manual de generacion del token (Postman).

e Reemplace el[dominio]segun corresponda, y luego seleccione Configurar.

Reemplace [SitioAdministracion] con el nombre del directorio o aplicacién del sitio deadministracion.

Nota: Este nombre reconoce entre letras mayusculas y mintsculas y se debe escribir como esta configurado.

4. Paralos demds productos Aranda, la Url de redireccion es: (https://localhost/smtp)y debe realizar el proceso manual de generacion del token (Postman).

Creacion del Secreto

1. Para crear el secreto se ingresa al portal de Azure > Menu > Azure Active Directory > Registros de aplicaciones > seleccionar la aplicacién creada del listado que aparece en
la vista.

2. Enlaseccion Administrar busque y seleccione Certificados y secretos > luego clic en Nuevo secreto de cliente.
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juan.jara il randas.
ARANDA SOFTWARE CORP

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicic » Aranda Software Corp | Registros de aplicaciones » Nombre de la Aplicacién

. . s
o Nombre de la Aplicacion | Certificados y secretos  # X
v
-.L Buscar (Crl+/) | & ;? iTiene algin comentaria?
E Informa'c‘on ger‘eral '—' wil@d T kBT RS @ D3 Ol T3 Wil W 01T WS R I Wi B 3T Vil WS O S Red Wil | @1 E Tl AhENS =
N y una ubicacidn web direccionable (con un esguema HTTPS). Para obtener un mayor nivel de garantia, le
& |nicio répido recomendamos que use un certificado como credencial, en lugar de un secreto de chiente,

#" Asistente para integracién

Administrar @ Los centificados de registro de aplicacidn, los secretos y las credenciales federadas se encuentran &n las siguientes

pestanas.

B Personalizacion de marca y

propiedades
D Autenticacién Certificados (0} Secretos de los cliente (0)  Credencizles federadas (0)

Certificados y secretos Se trata de una cadena de secreto que la aplicacién usa para probar su identidad al solicitar un token. También se
i i conoce como contrasefia de aplicacion,
Il configuracién de token
& Permisos de API -+ Muevo secreta de clienta
S rsmEen Descrpeion [ Nuevosecrto ge crente B id. de secreto .
B Roles de aplicacitn fud

3. En la vista Agregar un secreto de cliente diligencie el campo Descripcion, configurare el campo Expira que corresponde a la duracién del secreto. Luego selecciona
Agregar (Es importante siempre tener presente esta duracion dado que, a su vencimiento, si no se actualiza, fallard la autenticacion).

Microsoft Azure £ Buscar recursos, servicios y documentos (G+/] B juan jaramil .
. ARANDA SOFTWARE CORP
Imicio » Aranda Software Corp | Registros de aplicaciones » Nor Agl’egar un secreto de CliEﬂtE 4
- . i e
~ Nombre de la Aplicacion | Certific,
L
Descnipcion | Escriba una descripcion para este secreto de cl. |
* Buscar (Ctrl+, & & sTiene algun com z =
|2 Buscar i+ ] A iTiene algu £ Cpis [ se recomienda: 6 meses v |
B informacion genaral - ) Se recomienda: 6 meses
Las credenciales permite
& Inicio répido ¥ una ubicacidn web din 2 mezes
recomendamos que use
# Asistente para integracién 12 meses
Administrar 18:meses
o Los certificados de X
B2 Personalizacion de marca y pestaias. 24 meses
prapiedades Personalizado
2) Autenticacid
D Aulenticacin Certificados (0) S
Certificados v secretos i |
E Se trata de una caden:
Il configuracién de token COnoCe come contrase
2 Permisos de AP
s 4+ Nuevo secreto di
& Ex AR ;
poner una Descripéién I .

& Roles de aplicacion -

4. El valor del secreto solo es visible cuando se crea, por lo que se debe guardar para usarlo mds adelante y conservarlo para las configuraciones que se requieran en los
productos de Aranda.

e Valor secreto de cliente -> Secreto cliente.

Microsoft Azure B Buscar recursos, senvicios y documentos (G+/) ; juan jaramil andas... ff )

ARANDA SOFTWARE CORP

Inicio > Aranda Software Corp | Registros de aplicaciones » MNombre de la Aplicacion

& Nombre de la Aplicacion | Certificados y secretos  # - X
L
|/'-_' Buscar (Ctr+/) | ® &l ;Tiene algln comentario?
B informacién general - = . = L =
pestanias. -

& \nicio rapido

# asistente Gl Certificados (0} Secretos de los cliente (1) Credencizles federadas (0)

Sieim etral Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un token. También se

: conoce como contrasena de aplicacién.
B Personalizacion de marca y P

propiedades
-+ MNuevo secreto de cliente
D Autenticacion
7 Descrip... Exp..  Valor@ Id. de secreto
| Certificados y secretos

Il configuracion de token Password .. 24/2. 42pEQ-gK&gdwCF~zO4ﬁwHJypeF.mtedhﬂTsjha...@ Sibgaite-1dsb-4793. D [
il i |
Permisos de AP

e
& Exponer una API

e

Reles de aplicacion >

Configurar permisos de API

1. Para configurar los permisos de APl se ingresa al portal de Azure > Menu > Azure Active Directory > Registros de aplicaciones > seleccionar la aplicacién creada del listado
que aparece en la vista.

2. Enlaseccion Administrar busque y seleccione Permisos de APl >luego clic en Agregar un permiso.
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juarn.jarami
ARAND

Inicio > Aranda Software Corp | Regisiros de aplicaciones > AutModerna

= AutModerna | Permisos de APl =

l)—" Buscar {Ctri+/) &« C_) Actualizar E-' iTiene algln comentario?

- a
Administrar el

it
- F’f‘:oz;;anvn Ll 0 Lacolumna “Se necesita el consentimiento del administradar” muestra el valor pred inada de una or No obstante, el consentimients
prap! = del usuario puede personalizarse por permiso, por usuaric o por aplicacion. Es posible que esta columna no refleje &l valor de su organizacion o el
- valor de las arganizaciones en las que s& usard esta aplicacidn, Masi i
D Autenticacion
T certificades y secratos . .
Permisos configurados
Il configuracién de token
I' 9 Las aplicacicnes estdn autorizadas a llamar a las AP cuande los usuarios o administradores les conceden permisos como parte del proceso de
9 Permisos de API consentimiento. La lista de permises configurades debe incluir todas los permises que necesita |a aplicacin. Mas informacidn sobre los permisos y el
? consentimiento

& Exponer una AP
B Roles de 2plicacion + Agregar un permise O ar ponsentimientos de adminstrador para Aranda 5o re Carp
& Propistarios Nombre de permisos/A... Tipo Descripcion Se necesita el conse... Estado
&, Roles y administradares * Micrasoft Graph (1) a2
M ranifiesto User Read Delegada  Iniciar sesidn y leer el perfil del usuario Mo g
Saporte técnica y solucian de i

problemas

Para ver y administrar los permizsos y el consentimiento del usuanio, pruebe a usar aplicaciones empresanales.

3. Enlavista Solicitud de permisos de API, seleccionar Microsoft Graph > luego Permisos delegados, Seleccione los permisos de acuerdo a sus requerimientos

(Envio de correos), IMAP y POP (Lectura de correos). Clic en Agregar permiso.

T

nigie

= AutModerna | Permisos de APl #

v Arenda Software Cormp | Regutros de sphicaciones & Authoderns

|2 museat cae ) aousher | B Tene algin comentieia?

B informacién genessl
i rhpsdo

Q L cobumns “Se necrtis ol comagntimignis el sdmmatador” mugrn ¢l viior predetermng

A hgistente pans eegracdn ety n nefiee o valor de s organszssdn o el valor de lag sreganzadineer o0 o que e ui

R i
Permisos configurados
- N‘:om‘dﬂh cemarcyy a3 aplecaciones #11in sulonzadal 3 Wamat o s AP fusnds ko uivancs © sdminrtradont b
pr permitcs configuiadas debe incluir todos fos pemmisos Guee neceits b apscacidn, Mis informd
D dctenticaciin

+ Agregae on paEGS
T Certificacos y secretos

-

Nopsbie e permkag/ AP Tipe Descripgion

Cordgaracen o tokan

e de " Microsofi Gragh (1)

Ut Rl Delegada  Iniciar sesibn y leer ¢l petfil del usuaria

& Expones una API
B Roles e aphcacién
B Propmtancs Para vt Y SOminstrar los pEmMis0s y 8 CONMntimiento del haano, prushe 3 U ApCanones
i Robes y acminisiraderes

W tanifesto

Soporte koo y soluckn de

problemas

& Sohucate de problemas

B N sobeitad de soperts téenice

Configuracién de usuariosy grupos

Solicitud de permisos de API

o Todas kas AR

L0 tipo de permiso necesita Ls aphcacidn web?

Mdicrogofy Graph

hitpsfigraphmitrasefiosm Dacs o

Permisea delegadon Burmuton & s sphescsn
Su aphoandn necetita sooeder &l AP como el wsuan gue hays Su aphioacn B EFEOVER 10O FENIG BN JgEnd0 png 0 demoni:
iniciads L dpudn. iy W s e Ryl iciads L enidn,
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B oagre
W) La colomna “Se necesita ol consentimiento del adminitrador” muecina o valor predeterminado de Sn. ho abttare, el

por Pae Usuario 0 por aphcacién. B posibie que 5ta column no refie of salor
che 3 oegrzacidn 0 o valor de Lis orunizaciones en i qui 5€ utard exta aplacon. b infgomguidn

[Permise Se necedits o consentimienta del 4.

S SMTE ()

SR seed (3
Sand emasls froen Moo wng SMTP AUTH.

En estd configuracion se asocian el o las cuentas de correo que podrdn acceder a la aplicacién.

1. Seingresa al portal de Azure> Menu> Azure Active Directory> Aplicaciones empresariales> seleccionar la aplicacion creada del listado que aparece en la vista.

Microsoft Azure

£ Buscar recursas, servicios y documentos (G+/)

Imicio » Aranda Software Corp | Aplicaciones empresaniales > Aplicaciones empresariales
g2z Aplicaciones empresariales | Todas las aplicaciones X
WR  srands Software Corp: Azure Active Directory
ol <~ Nueva aplicacién O Actualizar Q Descargar (exportar) n Informacién de versidén prafiminar
Informacién general =l
@ nformacion general vea, filtre y busque aplicaciones en su organizacidn que estén configuradas para usar suinguiling de Azure AD como
provesdor de identidades.
X Diagnosticar y solucionar
problemas La lista de aplicaciones gue mantiene su organizacion estd en registros de aplicacionss,
' [ £ Nombre de la Aplicacién E
Hi Todas las aplicaciones ] Tipo de aplicacion == Aplicaciones empresariales < id. de aplicacion empieza con X
B Proxy de la aplicacion T e
@ configuracion de usuario Se encontrd 1 aplicacién
Bl Colecciones Nombre T4 Id. de objeto Id. de aplicacion Direccién URL d... Creada el T
Seguridad . Mombre de la.. 5c2fd9ad-306d-daed... e934ddc3-5724-d6a.. 247872022
+« 0 | *
& Acceso condicicnal
@ Consentimiento y permizos o

2. Enlaseccion Administrar busque y seleccione Usuarios y grupos>y luego Agregar usuario o grupo.

: SMTP.Send



Microsoft Azure B Buscar recursos, senvicios y documentos (G+/) |uan.1a|'an'ili

| Inicio > Aranda Software Corp | Aplicaciones empresariales > Aplicaciones empresariales | Todas las aplicaciones > Nombre de la Aplicacion

2 Nombre de la Aplicacién | Usuarios y grupos X

Aplicacidn empresanal

Quitar &~ Actualizar credenciales == Columnas

+ Agregar usuario ¢ grupo
B Informacion general

. 4 0 La aplicacién no aparecera en Mis aplicaciones para los usuarios asignados. Establezca el valor que determina sies
Il Pian de implementacion visible para los usuanos en "5i° en las propiedades para evitarlo,

lminlemr =

I Proiaadiil Asigne usuarios y grupos a roles de aplicacion para su aplicacion aquil. Para crear nuevos roles de aplicacion para esta
M Propiedades

aplicacién, use el de ragistro de aplicaciones.

& Propietarios

| -
| F se muestran los 200 primeros, Para buscar todos los usuarios y grupos, escriba un nombre para mostrar.

|

| &, Roles y administradores - . "
Mombre para mostrar Tipo de objeto Rol asignado

| & Ususrios y grupos - -

| Mo se encontraron asignaciones de aplicaciones.

| 3 Inicio de sesion Gnico

|

| @ Aprovisionamiento

|

‘ © Autosenicio

3. En la vista Agregar asignacion seleccione Ninguna Seleccionada> luego busca el o las cuentas de correo que desea agregar, cuando ya se tengan todos los correos
seleccionados dar clic en Seleccionar.

Microsoft Azure 2 Buscar recursos, senvicios y decumentos (G+/)

» Aplicaciones empresaniales | Todas |as aplicaciones > Noj Usuarios y g!'l..lpOS 5
Agregar asignacion
Aranda Saftware Corp
|)—" testeys x|
Usisarios y grupos
Minguna seleccionada . Testion :
testcys@arandasoft.com

Seleccién de un rol

Elementos seleccionades

Juan Pablo Jaramillo Bedoya
el L

E

Test CYS Ve

| 1
| Asignar | @

4. Finalmente seleccione Asignar.

Microsoft Azure £ Buscar recursas, servicios y documentos (G+/)

+ Aplicaciones empresariales | Todas las aplicaciones > Nembre de la Aplicacidn | Usuarios y grupos »

Agregar asignacion - X

Aranda Software Corp
Usuarios y grupos

£ usuanos seleccionados.
Seleccién de un ral

e B

Creacion Token Manual

En el proceso de configuracion de servidor de correo para la autenticacion OAuth, en las diferentes aplicaciones Aranda se obtiene el token de autorizacién de forma
automatica. Sin embargo también estara disponible la generacién manual del token para temas de autenticacidn.

Configuracién Token manual

1. Para generar el token manual debe ingresar a la aplicacién Postman.

2. En el menu principal después de generar una colecccion, seleccione la pestana Autorizacion y en el campo Tipo de autorizacion, seleccione en el menu desplegable Ia
opcion OAuth 2.0



Home Workspaces -~ APIMetwork ~  Expiore 1 Search Postman e - o6 Upgrsds ~ — A X
A Test Wew  Import R Dvervew [ Mew Colection s + = P Envrorimesnt - B
O + T " Lew Colleciion Asaw WEek 0 [ Run  [§ S == )]
Codectiong
i B Collestion Autharization & Pra-requast Script Tests Varlables .
L) This SoB=Tn 1§ Sty S a
s Add 3 request 10 ST working. Thiss authorization method wil be wied fof every fequist in this collection. You can override this by specifying one in the reques!
1 o
{marorementa. Type e 5 n
=]
Mack Sarvens The authorization data wil be suiomatically generated when you send the 3
nequest. Learn more about puthorization * : Y
o
[TEEE Add suth data 1o Fequest Headers - @
r::—. (D) Heads upl These parameters hold sensitive data. To keep this dats secure ¢
wihile working in a collaborathve ervironment, we recommend using variables
(IJ" Learn more :DOJHH'-JDQS » !
Current Token
Access Token Avumiatie Toasns -
Header Prefix @ Bearer
Configure New Token
Configurtion Oplions.  Advanced Qptons
Token Nams
Grant Type AUthanz stion Code L
B S 0Oniine O Fied and Baplacy 5] Conmoiy O Coskiay o Capture mgquests £ Bocteame B Punesr [ Tan B (D
3. Enlaseccion Configurar Nuevo Token, haga clic en el boton Nuevo Token; se habilita el formulario para registrar los siguientes campos:
Home Workspaces v APl Network ~  Explore ] Search Postman I « ¢ & Upgsde ~ — (3 X
A Test Mew Import A Overew [ oo Conection e + = Mo Emvinonment v B
(s} + T Maw Colipetion A snae Yok 0 [ Run [ Save e o]
Coibeciony
T O dughorization » Pre-request Script Tests ‘Varabdes =
& This colachion is ampty B S ———— a
. Add @ request 1o start warking This authexization medhod will e used or every reguest in ihis colection. You can owerride this By specitying one in the equest =
= Taiken Name s Token -
Errenormants
I
(<] Graen Typs Authorization Coce -
Mok Sers 1)
& Cattack URL & hitps:ifiocalhost/smip
I Auihorize using browser @
,i Auath AL @ Ptps:ifioginmicrosoionine comide
i) Access Token URL @ hitpsiogirumicrosoftonting comiDe
Clent 10D boedcbda-fect-40a4-a08e-4048 . &
Chant Sacret (1) PyMEQ-WOLEDNOPRUC-BIl . &
Seops @ offine_access hitps:outiook. office
Stane @ AANDSTRING
Chent Authentication Serwd s Basic Auth hesder w
 Cear coskies (1)
E 2 Onlime ) Fird s Baplacs 0 Conscin O Cookien  of Caplum mguests ' Bootesmp @ Pueer § Tsh B B
Campo Descripcion
Grant Type En esta opcion debe seleccionar la opcion Authorization code
Ingrese la direccion url que esta llamando la aplicacion:
Callback URL : .
- Para el servidor de entrada(Case creator) Aranda Service Management: http://localhost
- Para el servidor de salida de los demds productos de Aranda: https://localhost/smtp
Auth URL Ingrese la url de autorizacién
Access Token
Ingrese la urlla url del token
URL
Client ID Ingrese el identificadior del cliente
Client Secret Ingrese el valor secreto del cliente
Ingrese lainformacién requerida:
Scope - Para el servidor de entrada (Case creator) Aranda Service Management: offline_access https://outlook.office.com/SMTP.Send
https://outlook.office.com/IMAP.AccessAsUser.All https://outlook.office.com/POP.AccessAsUser.All
- Para el servidor de salida de los demds productos de Aranda: offline_access https://outlook.office.com/SMTP.Send
Client . . s .
S En el menu despliegable utilice el valor por defecto (Send as Basic Auth header)
Authentication

4. Seleccione el boton Get New Access Token, para generar el token (guarde el refresh_token para su configuracion).
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P Nota:Después de realizar la configuracidn, el mailer enviard los correos respectivos de notificacion.

Autenticacién OAuth 2.0/Google

Creacion de proyecto en Google
R Nota: Siya se cuenta con un proyecto configurado en Google, se puede omitir este paso.

1. Se accede a la consola de Google Cloud con la cuenta de Google destinada para este proceso, seleccione el menu desplegable Selecciona un proyecto en el menu de
navegacion superior. Luego, haga clic en el boton PROYECTO NUEVO.

Selecciona un proyecto [3 PROYECTO NUEVO

Buscar en proyectos y carnpetas
Q|

RECIENTES DESTACADOS
Hombre

B sin organizacién

2. Enlaventana Proyecto nuevo ingrese los cuatro campos solicitados siguiendo las recomendaciones y haga clic en el boton CREAR.


https://console.developers.google.com/

= Google Cloud Q Gl

Proyecto nuevo

Nombre del proyecto *
[ Nombre del Proyecto ‘

~ D del proyecto *
| nombre-del-proyecto-123 C J

E! ID del proyecto puede contener letras mindsculas, numeros o guiones. Debe empezar
con una letra en minudscula y terminar con una letra o un nimero

Organizacion *
[ Nombre de |a Organizacion + © J

Selecciona una organizacion para vincularla a un proyecto. No podras cambiar esta
seleccion mas adelante.

Ubicacion *
[ Bl Nombre de la Organizacién EXPLORAR ‘

Organizacion o carpeta superior

m CANCELAR

F Nota: Si en el campo Organizaciéon solo se lista la opcidn Sin organizacion es que el usuario con el que se estd creando el proyecto no cuenta con los permisos
requeridos.

3. Se habilita la ventana Notificaciones. Haga clic en el boton SELECCIONAR PROYECTO para el proyecto creado:

= Google Cloud 3* Nombre del Proyecto w Q a0 ® : l
API APIsy servicios I A Notificaciones
«»  APIsy servicios habilitados @ Crear proyecto: Nombre del Proyecto  Hace unos instantes Adias 30 dias

SELECCIONAR PROYECTO
W piblioteca

O Credenciales

W Pantalla de consentimiento .. VER TODAS LAS ACTIVIDADES
T
., ————— 12200 p.m.
Sm  Acuerdes de uso de paginas
Errores = ¢

Estds viendo el proyecto "Nombre del o sslecclonado.

Proyecto” en la organizacion "Nombre de

la Organizacion™

<l

4. En el menu desplegable Selecciona un proyecto podra visualizar el nombre del proyecto creado.

Creaciony configuracion de aplicacion en Google

» Requisitos Autenticacion GOOGLE: )

Cuando se tenga el proyecto creado y seleccionado, se procede con la creacion de una aplicacion OAuth la siguiente manera:

Cémo crear una aplicacién en Google

1. Enla consola de Google Cloud en la seccion APIs y servicios seleccione la opcion Pantalla de consentimiento de OAuthy el tipo de usuario

e Seleccione Interno si esta utilizando un inquilino administrador de GSuite y va a crear la aplicacion exclusivamente para su organizacion.
e Seleccione Externo si esta probando con una cuenta de Gmail independiente.



API APIsyservicios & Pantalla de consentimiento de OAuth W

Google Cloud &¢ Nombre del Proyecto v Q B a ®

§»  APIsy servicios habilitados Elige como deseas configurar y registrar tu app, incluidos los usuarios

objetivo. Puedes asociar una sola app con tu proyecto.
W piblicteca

Or  Credenciales User Type
® Internc @

i Pantalla de consentimiento d...

B _ Solo esta disponible para los usuarios de tu organizacién. No necesitaras
So  Acuerdos de uso de paginas enviar tu app para verificarla. Obtén mas informacién sobre el tipo de
usuario 2

O Externos @

Esta disponible para cualquier usuario de prueba con una

Cuenta de Google. Tu app se iniciard en modo de prueba y solo estara
disponible para los usuarios que agregues a la lista de usuarios de
prueba. Una vez que la app esté lista para enviarse a produccién, puede
que debas verificarla. Obtén mas informacion sobre el tipo de usuario (2

CREAR

2. Haga clic en el boton CREAR.

3. Enla ventana Pantalla de consentimiento de OAuth ingrese los campo Nombre de la aplicacidn, Correo electronico de asistencia del usuario en la seccion Informacion de
la aplicaciony Direcciones de correo electronico en la seccion Informacion de contacto del desarrollador segun las recomendaciones de cada campo (los demds campos son
opcionales). Luego, haga clic en el boton GUARDAR Y CONTINUAR.

API APIsyservicios & Editar el registro de la app W
& APIsyservicios habilitados @ Pantalla de consentimiento de OAuth — €) Permisos —
i Biblioteca © Resumen

O«  Credenciales

i Pantalla de consentimiento d... Informacion de la ap[icacién

Acuerdos de uso de paginas Esta informacidn aparece en la pantalla de consentimiento y permite que los usuarios
finales sepan quién eres y comeo comunicarse contigo

A

Nombre de la aplicacidn *
[ Nombre de la Aplicacién

El nombre de |a aplicacion que solicita el consentimiento

Correo electrénico de asistencia del usuario *
I usuario@dominio.com hd

Para gue los usuarios se comuniguen contigo si tienen preguntas sobre su
consentimiento. Mas informacion (5

Logotipo de la app

Este es tu logotipo. Ayuda a que las personas reconozcan tu app y aparece en la pantalla
de consentimiento de OAuth.

Después de subir un logotipo, deberas enviar tu app para verificarla, a menos que esté
configurada solo para uso interno o tenga el estado de publicacién “Prueba”. Mas
informacién B2

Dominios autorizados @

Cuando un dominio se usa en la pantalla de consentimiento o en Ia configuracion del cliente de
OAuth, debe contar con un registro previo aqui. Si debes verificar Ia app, ve

Google Search Console para comprobar si tus dominios estén autorizados. Mds informacidn (2
sobre el limite de dominios autorizados.

=+ AGREGAR UN DOMINIO

Informacidn de contacto del desarrollador
Direcciones de correo el Gni *

[ usuario@dominio.com £
Google enviard notificaciones sobre cualguier cambio en tu proyecto a estas direcciones
de correo electrénico.

GUARDAR ¥ CONTINUAR CANCELAR

<l

4. Enlaventana Permisos haga clic en el boton AGREGAR O QUITAR PERMISOS.



API APIsyservicios & Editar el registro de la app 4

»  APIsy servicios habilitados @& Pantalla de consentimiento de OAuth — @) Permisos —

W piblioteca © Resumen

o=  Credenciales

Los permisos representan lo que solicitas que los usuarios autoricen
para la app y permiten que tu proyecto tenga acceso a tipos especificos
de datos privados del usuario de sus Cuentas de Google. Mas
informacion &

i Pantalla de consentimiento d...

Su  Acuerdos de uso de paginas

AGREGAR O QUITAR PERMISOS

5. En la ventana Actualiza los permisos seleccionados en la seccion Agrega permisos manualmente ingresa el valor https://mail.google.com/ y haga clic en el boton
AGREGAR A LATABLA. Luego en ACTUALIZAR.

X Actualiza los permisos seleccionados

o Solo se muestran los permisos de las APIs habilitadas. Si deseas agregar un permiso faltante a esta
pantalla, encuentra y habilita la APl en la Biblioteca de APls de Google o usa el recuadro para pegar
permisos que aparece a continuacion. Actualiza la pagina para ver las APIs nuevas que habilites en la

biblioteca.

= Filtro Ingresar el nombre o el valor de la propiedad 0

O a4 Alcance Descripcion para el usuario

D ...fauth/userinfo.email See your primary Google Account email address

O ...fauth/userinfo See your personal info, including any personal info you've

.profile made publicly available

O BigQuery .../auth/cloud- Ver tus datos en todos los servicios de Google Cloud y ver
APl platform.read-only la direccion de correo electrénico de tu Cuenta de Google

0O BigQuery .../auth/devstorage Manage your data and permissions in Cloud Storage and
API Afull_control see the email address for your Google Account

O BigQuery .../auth/devstorage Ver tus datos en Google Cloud Storage.
API read_only

D BigQuery ...Jauth/devstorage Administrar tus datos de Cloud Storage y ver la direccién
API read_write de correo electrénico de tu Cuenta de Google

Filas por pagina: 10w 1-10de24 4 >

Agrega permisos manualmente

Si los permisos que quieres agregar no aparecen en la tabla que se muestra mas arriba, puedes ingresarlos aqui. Cada
permiso debe estar en una linea nueva o debe separarse con comas. Proporciona la string completa del permiso
(comienza con “https:/”). Cuando termines, haz clic en “Agregar a la tabla”.

https://mail.google.com/| J

AGREGAR A LA TABLA

ACTUALIZAR

6. En la ventana Permisos verifique que el permiso se haya agregado en la seccion Tus permisos restringidos y haga clic en el boton GUARDAR Y CONTINUAR para avanzar a
la ventana Resumen donde podrd visualizar los datos de la nueva aplicacion.

7. Seleccione la opcion Credenciales, haga clic en el boton CREAR CREDENCIALES y seleccione la opcion ID de cliente de OAuth.

API APIsyservicios & Credenciales + CREARCREDENCIALES W BORRAR |

n ok i Clave de API
i+ APlsyservicios habilitados .02 1y proyecto con una clave de API simple para verificar la cuota y el .
acceso
ID de cliente de OAuth
Solicita el consentimiento del usuario para que tu app pueda acceder a sus datos
Cuenta de servicio nes Acciones
Pantalla de consentimiente Habilita la autenticacién de servidor a servidor en el nivel de la app mediante

cuentas robot

W piblioteca

@~  Credenciales

Sa  Acuerdos de uso de paginas
Ayadame a elegir
Responde algunas preguntas para decidir qué tipo de credencial usar
" [0 Nombre Fecha de creacion e Tipo ID de cliente Acciones

No hay clientes de OAuth para mostrar

Cuentas de servicio Administrar cuentas de servicio

[0  correo electrénico Nombre Acciones

Mo hay cuentas de servicio para mostrar

8. Enlaventana Crear ID de cliente de OAuth en el campo Tipo de aplicacion, seleccione la opcion Aplicacion web.



API APIsyservicios & €& Crear ID de cliente de OAuth

% APlsy semvicios habilitados Un ID de cliente se usa con el fin de identificar una scla app para los servidores de QAuth

de Google. Si la app se ejecuta en varias plataformas, cada una necesitara su propio ID
de cliente, Consulta Configura OAuth 2 0[2 para obtener mas informacion. Obtén mas
informacion [£ sobre los tipos de clientes de OAuth.

11 Biblioteca

o« Credenciales

Tipo de aplicacion *
%  Pantalla de consentimiento ... [ RS J
Sp  Acuerdos de uso de paginas Android
Extensién de Chrome
i0s

TVs y dispositivos de entrada limitada
App de escritorio

Plataforma universal de Windows (UWPF)

9. En la ventana Crear ID de cliente de OAuth en la seccion URI de redireccionamiento autorizados, ingrese la URI correspondiente para el producto Aranda Service
Management (ASMS) de la siguiente manera:

e Servidor de salida: https://[dominio]/ASMSAdministrator/Main/Pages/OauthToken.aspx
e Servidor de entrada(Case creator): (http://localhost)

Finalmente, haga clic en el botdon CREAR.

API APIsyservicos & &  CrearID de cliente de OAuth

& APIsy servicios habilitados Moo *
Cliente web 1
1 Biblioteca El nombre de tu cliente de OAuth 2.0. Este nombre solo se usa para identificar al cliente en

la consola y no se mostrard a los usuarios finales.
O+  Credenciales

Los dominios de los URI que agregues a continuacion se incorporardn
automaticamente a tu pantalla de consentimiento de OAuth como
dominios autorizados (3.

iy Pantalla de consentimiento ...

s Acuerdos de uso de paginas

Origenes autorizados de JavaScript @

Para usar con solicitudes de un navegador

4+ AGREGAR URI

URI de redireccionamiento autorizados @

Para usar con solicitudes de un servidor web

URIT*
{ http://localhost

4+ AGREGAR URI

Mota: La configuracién puede tardar entre 5 minutos y algunas horas en aplicarse

B e
<l

10. En la ventana Se cred el cliente de OAuth guarde los siguientes datos que se requieren para la configuracion en las aplicaciones de Aranda y en la generacion del Refresh
Token.
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Se creod el cliente de OAuth

Puedes acceder al ID de cliente y el secreto desde "Credenciales™ en APl y
servicios

El acceso OAuth esta restringido a los usuarios de tu
organizacién, a menos que se publique y verifique la pantalla de
consentimiento de OAuth

1D de cliente

ent.com

Secreto del cliente

@
Fecha de creacién 24 de julio de 2024, 14:53:48 GMT-5
Estado @ Habilitada

¥ DESCARGAR JSON

Identificador de cliente -> ID de cliente.

Valor secreto de cliente -> Secreto del cliente.

Url del token -> https://oauth2.googleapis.com/token.

Url de autorizacion -> https://accounts.google.com/o/oauth2/v2/auth

Solicitud Refresh Token Google
Parala solicitud del refesh_ token se debe utilizar el aplicativo de escritorio Postman y realizar las siguientes acciones:

1. Crea una nueva coleccion en Postmany en el tipo de autorizacién seleccionar OAuth 2.0.

@ Untitled Request

‘ GET w Enter URL or paste text

Params Authorization e Headers (6) Body Scripts Sertings

Auth Type Current Token

[ QAuth 2.0 ~

Token

Inherit auth from parent

No Auth
i h
et Header Prefix (D
Bearer Token
JWT Bearer
Auto-refresh Token
Digest Auth Your expired token will be auto-refreshed before s¢
OAuth 1.0
 OAuth 2.0 Share Token
This will allow anyone with access to this request t
Hawk Authentication
AWS Si
R Configure New Token
NTLM Authentication [Beta)
API Koy Token Mame
Akamai EdgeGrid
Grant type
ASAP (Atlassian)
Callback URL ©

2. Enlavistaingrese los campos de la siguiente manera:



GET [ Entar URL of pastes taxt

Params  Authorizations  Headers (B)  Body  Scripts  Semtings

Auth Type Current Taken

Qauth 2.0 -
; Token Ruvaitabla Tokons -

Thi authorization data will be sutomatically generated whan you send the
requost. Learn more about Qiéuth 2 0 autharization

Add authorization data to Request Headers. i Haader Prgti (D) Boarer

Auto-refresh Token
our expired token will be auto-refreshed befone sending a reguest.

Share Token
This will sl Sy and wilhh SCOE53 10 thild FeGuESt 1O vidw a5d ule it

Configure New Token
Token Name [ Pruskas Google
Gram type Authodzation Code 2
Caliack URL @ | napfecathost

| Authorize using browser
Auth URL (@ f hatpa:ljaccounts googie.com/o/osth2ival
Access Token URL @ | nttpsicauth2 googieapts. comitaken
Chient 1D (D | B &
Client Secret @ —— ——
Scope @ | hitps:limall.googie.com/
Suate (D
Client Authentication © Send a3 Basic Auth header v
3 Advanced

@ Cloar cockies (D)

Campo Descripcion

Type OAuth 2.0

Add auth data to Request Headers

Acces Token Availabe Token

Header Prefix Bearer

Token Name Nombre que desee para el token

Gran Type Autorization Code

Callback URL http://localhost

Auth URL https://accounts.google.com/o/oauth2/v2/auth?access_type=offline
Access Token URL https://oauth2.googleapis.com/token
Client ID Ingrese el valor de Id. de aplicacidén (cliente).
Client Secret Ingrese Valor secreto de cliente.

Scope https://mail.google.com/

State Se puede dejar en blanco.

Client Authentication Send as Basic Auth header

3. Alingresar toda la informacion seleccione Get New Access Token.

F Nota: Para garantizar la generacion correcta del Refresh_Token, verifique las URLs ingresadas y asegurese que no contengan saltos de linea ni espacios en
blanco, tanto al inicio como al final.

4. Se habilitala ventana de inicio de sesidn en cuentas de Google; ingrese el correo y contrasena al que se requiere generar el refresh token.
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@ Inicia sesion: Cuentas de Google
File Edit View Help

Google

Inicia sesion
Utiliza tu cuenta de Google

Correo electronico o teléfono

£Has olvidado tu correo electronico?

£No es tu ordenador? Usa ventanas de navegacion

privada para iniciar sesion.

Mas informacion sobre como usar el modo Invitado

Crear cuenta Siguiente

@ solicitud de permiso
File Edit View Help

Google

Nombre de la Aplicacién desea acceder a tu

Cuenta de Google

Esta accion permitira que Nombre de |a Aplicacién haga lo

siguiente:

M Leer. redactar, enviar y borrar permanentemente todos tus
correos electrénicos de Gmail

Al hacer clic en Permily, olorgas permiso 3 esta aphicaciin y & Google para que usen u
de acuerdo con las condiiones del senacio y 1as politicas de prvacidad

cambiar esie y olros permesos de |a coenla an culiquier momenlo.

Denegar  Permitir

MANAGE ACCESS TOKENS

All Tokens  Delete ~ Token Details
Pruebas Google
Token Name Pruebas Google
Access Token - B
Token Type Bearer
expires_.in 3599
refresh_token 1//0SEDQ I
-1_gDAUHK
scope https://mail.google.com/

5. La sesién se debe realizar con cuentas asociadas a la organizacidn; si el ingreso es correcto, la sesién solicita que acepten los permisos requeridos.

(m) x

5. Al aceptar los permisos, copie y guarde el refresh_token, ya que serd utilizado en las configuraciones de Correo y Case creator en las aplicaciones de Aranda.

- -
=iM3bu2
QWdrc

F Nota: Un token de actualizacion (refresh token) puede dejar de funcionar por motivos como:

- Elusuario revoque los permisos ala aplicacion.
- El token de actualizacién no es utilizado durante seis meses..

- El usuario cambio la contrasenay el token de actualizacion contiene permisos de Gmail..
- La cuenta de usuario excedid la cantidad maxima de tokens de actualizacion (en vivo) otorgados.
Paro amplior mayor informacion consulte la documentocion de Google: Actualiza el vencimiento del token

Gestion Servidor de Correo

Visualizar Servidor de Correos


https://developers.google.com/identity/protocols/oauth2?hl=es-419#expiration

1. Enlavista de informacion de Servidor de Correos podrd visualizar el listado de servidores agrupados por datos bdsicos del servidor de correo y el tipo de autenticacion.

Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y establecer el tipo de correo @ manejar

l Q NUEVD i ELIMIMAR
OJ Nombre Servidor Tipo Mombre del remitente Correo del remitente
D 00U outlook outlookoffice3B5.com Basic Diana Cortes digno.cortes@arandasoft.c...
[J 'sN servidor Notificaciones smtpoffice385.com Basic Notificaciones Documentacion  francisco.ramirez@arandas. ..
[J sc ServidorCorreo ttps://dev-components-net... Basic Notificaciones Documentacion  francisco.ramirez@arandas...
< o > Mostrando 1al 3 de 3 registros

2. Enlavistadeinformacion de servidor de correo, tendrd habilitados acciones de gestion y organizacion de la informacion.Vista de Informacién en Entorno Commons

Enlaces Relacionados:

o Crear Servidor de Correo
o Editar Servidor de Correo
o Eliminar Servidor de Correo

Crear Servidor de Correo

1. Enlavista de informacion del servidor de correo, seleccione el boton Nuevo

Servidor de correo
Ahora puede configurar el servidor de correos, osignarles un servidor y establecer el tipo de correo a manejar

l Q NUEVD i ELIMIMAR
J Nombre Servidor Tipo Mombre del remitente Correo del remitente
D 00U outlook outlookoffice3B5.com Basic Diana Cortes digno.cortes@arandasoft.c...
[J sN servidor Notificaciones smtpoffice385.com Basic Notificaciones Documentacion  francisco.ramirez@arandas...
(0 'sc ServidorCorren ttps://dev-components-net... Basic Notificaciones Documentacion  francisco.ramirez@arandas...
< o > Mostrando 1al3 de 3 registros

Datos Bdsicos
2. Enlaventana que se habilita podrd completar los datos bdsicos del servidor de correo y el tipo de autenticacion
3. Enlos datos bdsicos del servidor podra ingresar campos como nombre, servidor, puerto, nombre y correo del remitente.

Codauno delos campos de servicios de directorio deben tener en cuenta las especificaciones para campos Common

Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y establecer el tipe de correo a manejar

*Nombre del correo *Servidor B X v
*Puerto Nombre del remltente Correo del remltente
Establecer por NO
0 defecto
Habllitar SSL
NO

Tipo de autenticacion

Seleccion el tipo de autenticacion para este servidor de correo. Pruebe | conexion antes de guardar

(@) Baslca () Oauth

(
)

Requlere qutenticaclon NO

4. Enla pestana Tipo de Autenticacion, podrd estabalecer las opciones disponibles por tipo de proveedor:

e Autenticacién Bdsica
e Autenticacion Oauth

Autenticacién Bdsica
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5. Para la autenticacion basica, active la opcidon Requiere Autenticacion e ingrese el usuario de acceso al servidor de correo y la contrasena requerida.

Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y establecer el tipo de correo a manejar

*Nombre del correo *Servidor B X -
*Puerto Nombre del remitente Correo del remitente
Establecer por NO
0 defecto
Habllitar SSL
NO

Tipo de autenticacion

Seleccidn el tipo de autenticacidn para este servidor de correo. Pruebe lo conexidn antes de guardar
(® Baslca () Oouth

Requlere autenticaclén . 31

Los campos con * son obligatorios

*Usuarlo *Contrasefa

Autenticacién Oauth (Open Authorization)

B. Para la autenticacion OAuth defina un proveedor de autenticacion (Microsoft, Google, Configuracién Manual).

B Nota: Si Microsoft es el proveedor de Autenticacion, configure previamente la informacion relevante al proveedor de correo Oauth en el portal de Azure,
generando los pardmetros requeridos para los campos de autenticacion del servidor de correo:

o |Ddelcliente, url de autorizacién y url de token
o Secreto del cliente

o Token de accesoy Token de actualizacién.

P Nota: Si Google es el proveedor de Autenticacion, configure previamente la informacion relevante al proveedor de correo Oauth en el portal de Google,
generando los pardmetros requeridos para los campos de autenticacion del servidor de correo:

o |Ddelcliente, url de autorizacién, url de token y Secreto del Cliente
o Tokende accesoy Token de actualizacién.

Tipo de autenticacion

Seleccidn el tipo de autenticacion para este servidor de correo. Pruebe lo conexidn antes de guardar

() Basica (e Oauth
Proveedor Microsoft v

Los compos con * son obligatorios

*ID Cllente *Secreto del cllente (contrasefia) *URL de autorizaclén *URL de token

*Token de acceso *Token de actuallzaclon

7. Sila conexion es con un proveedor diferente a Microsoft 6 Google, podrd establecer la Configuracion Manual
8. Para cada proveedor podrd definir los campos requeridos como ID del cliente, secreto del cliente, url de autorizacion, entre otros.
Cadauno delos campos del servidor de correo para el tipo de autenticacion Oauth, deben tener en cuento las especificaciones para campos Common.

9. Al terminar de configurar el servidor de correo, haga clic en el icono Guardar
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para confirmar los cambios realizados.

B Nota: Si ha creado mds de una configuracion de servidor de correo, sélo una de ellas puede estar marcada como configuracién Por defecto.

Editar Servidor de Correo

1. Para editar un servidor de correo, en la vista de informacion del servidor, seleccione un registro del listado de correos existentes.

Servidor de correo
Ahora puede configurar el servidar de correos, asignarles un servidor y establecer el tipo de correo a manejar

l Q : NUEVO M ELIMINAR

(J Nombre Servidor Tipo MNombre del remitente Correo del remitente

D 0U  outlook outlookoffice3B5.com Basic Diana Cortes diana.cortes@arandasoft....

servidor

i smipoffice385.com Basic Notificaciones Documentac... francisco.ramirez@arand...
Notificaciones
Servidor Correo https://dev-components-n...  Basic Notificaciones Documentac... froncisco.ramirez@arand...
< o > Mostrando 1al 3 de 3 registros

2. Se habilita la ventana servidor de correo, donde podrd modificar los datos basicos del servidor de correo o del tipo de autenticacion.

Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y establecer el tipo de correc o manejar

*Nombre del correo *Servidor B X v
SN servidor Notificaciones smtpoffice3B5.com A
*Puerto Nombre del remitente Correo del remitente
Establecer por
0 Notificaciones Documentacion francisco.ramirez@arandasoft.com defecto NO

Habllitar SSL
NO

Tipo de autenticacion

Seleccion el tipo de autenticacion para este servidor de correo. Pruebe la conexidn antes de guardar
(@ Baslca () Oauth

Requlere autentlcaclén NO

3. Alterminar de editar el servidor de correo, haga clic en el icono Guardar



para confirmar los cambios realizados.

Eliminar Servidor de Correo

1. Enlavista de informacion de servidores de correo, seleccione un registro del listado de servicios de correos que desea eliminary haga clic en el botén

] ELIMINAR

Servidor de correo
Ahora puede configurar el servidor de correos, osignarles unservidor y establecer el tipo de correo o manejar

l Q NUEVD M ELIMINAR
OJ Nombre Servidor Tipo Nombre del remitente Carreo del remitente
O ou outlook outlookoffice3d65.com Basic Diana Cortes diana.cortes@arandasoft.c...
€ su servidor Notificociones smtpoffice3Bs.com Basic Notificaciones Documentacion  francisco.ramirez@arandas...
D SC Servidor Correo https://dev-components-net... Basic MNotificaciones Documentacion  francisco.ramirez@arandaos...
£ ° > Mostrando 1al 3 de 3 registros

2. Podra visualizar un mensaje de confirmacion para validar la accion de borrado.
Modulo Servicio de Directorios

Configuracién Previa Servicios de directorio

reg—h\ m @ m
A + = —
2 ® o -

Configuracion Autenticacion de Gestion Servicios de Correos Servidor de Correo Producto Aranda
Proveedor Externo

1. Configuracién Proveedores de Autenticacion
Configure los proveedores (LDAP, Microsoft Entra ID) para los procesos de sincronizacion de usuarios del directorio activo.

Paramayor informacion consulte la Sincronizacion Ldap/Microsoft Entra ID <.
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2. Configuracion reCAPTCHA (Opcional)

Configure un nivel de sequridad en los procesos de autenticacion, definiendo la configuracion del reCAPTCHA de Google para usarla al momento de loguearse los usuario.

Para mayorinformacion consulte lo Configuracion de Sequridad reCAPTCHA <.

3. Gestion Modulo Servicios de Directorio

En el modulo Servidor de Directorios podrd crear, actualizar y eliminar configuraciones de servidores de correo electrénico para las notificaciones que se enviardn a los
usuarios desde la consola web.

Paramayor informacion consulte la Gestidn Servicio de Directorios ©.

Sincronizacion Ldap/Microsoft Entra ID

Crear Aplicacién en Azure

» Requisitos Autenticaciéon Azure: )

1. Se accede al portal de Azure Ver Microsoft Azure , busque y seleccione Microsoft Entra ID.

= | Buscar recursos, senvicios y documentos (G+/) _:

{ Crear un recurso h
e Azure
& inicio
- N2 =  { (%) () — =3
= i - e
T o Azure Active App Sendces Cuentas de Suscripciones Grupos de Grupos de Maquinas Todos los Mds senvicios
& FANORITOS Directony almacenamients TeCursos adminisiracién virtuales TECursos
§ Todos los recursos -
() Grupos de recursos
A Centro de inicio répide
Favorito
@ app services
> aplicacion de funciones Tipo Ultima consulta
B 30L Database N App Service hace 3 dias
% sgure Cosmos DB W01 hdagquina virtual hace & semanas
(] Méquinas virtuales Iprueba0l Grupo di recurios hace 2 sermanas
@ Equilibradores dé carga 5 Cudnty de dmacenamients hace 2 semanad
= Cuentas de aborda Suseripeidn hace 2 sermanas
alfnacenamiento
Suscripeidn hace 2 meses
3 Redes virtuales
) Azure Active Directory
@ Monitor
® pseser - -

2..Enlaseccién Administrar busque y seleccione Registros de aplicaciones, haga clic en Nuevo registro.

v BT KR

Inigig >

i Eweim fmfssas g | Registros de aplicaciones # - X

Azure Active Directony

&

+ Nuewvo registro @' Puntos de conexsdn Jj’ Solucién de problemas O Actualizar & Descargar 5] Caractenfsticas en version preliminar

Administrar -

& usuarios
10 A partic del 30 de junia de 2020 ya o se agregardn nuevas caracteristicss a la Biblioteca de autenticacidn de Azure Active Directary [ADAL) y Azure AD Graph. Continuaremos
& Grupos proporcionando soporte téonico v actualizaciones de segunidad, pero no se ofrecerdin actualizaciones de caracteristicas. Las aplicacionss deberdn actualizarse a la Bibloteca de
auterieacibn de Micrasalt (MSAL) y Microsoft Graph. Mfs informasidn
o External identities

& Roles y adrministradores
Todas las aplicaciones Aplicaciones propias Aplicaciones elimmadas
& Unidades administrativas T AR o 4

& Asociades del administradior £ Empeece a escribir un nombire © id, de aphicacidn para filtrar 105 resu... +2 agregar filtros
dekegass
L Aglicaciones empresariabes 5 aplicaciones encontradas
il bi oot Mombre para mostrar T Id. de aplicacion (cliente) Fecha dec.. TL Certificados y secretos
TR - Applicationfieg = - = 21172021 © current
&} Gobiemo de identidades n ApplicationReq? u 2i1/202 O current
B Prowy de aplicacién - Qauth ' . 15972022 © Current
B aributos de seguridad H Oauthse N e 20,9/2002 @ Current
personalizados (versién :
preliminan n SAML-ASMS-QA = T = I Ba/2022

. lirencias

httogifas microsaitoom /falinkTinkid= 2132805

3. Se diligencia el campo del nombre y se seleccionala opcién deseada en(Tipos de cuentas compatibles), clic en Registrar.
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Microsoft Azure £ Buscar recursos, servicios y documentos (G+/)

Inicio > L] | Registros de aplicaciones >
Registrar una aplicacion x
* Nombre

Nombre para mostrar aocesible por los usuarios de esta aplicacién. Se puede cambiar postefiormente.

I Nombre con el que identifica la aghicacion| ./I

Tipos de cuenta compatibles h

JQuién puede usar esta apBcacitn o acceder @ esta APIT
(®) Solo cusntas de este directons organizative (3ol de Aranda Software Corp: inquiling Gnice)
O Cuentas en cualquier directonio organizativo (cualquier directonio de Azure AD: multinguiling)

O Cuentas en cualquier directorio organizativo (cualquier directonio de Azure A0t multiinguiling) ¥ cuentas de Microsoft personales
{como Skype o Xbox)
O Solo cuentas personales de Microsoft

Ayudarme a elegir_.

PR T PR LR Y JN JOT S

Al continuar, acepta las directivas de la plataforma Microsoft. o

4.Cuando se tenga registrada la aplicacién, guarde los siguientes datos que se requieren para la configuracién en la sincronizacion de LDAP con Microsoft Entra ID.

e |d. de directorio (inquilino)=URL

B Nota: La URL debe configurarse de la siguiente manera: (https://login.microsoftonline.com/ + Id. de directorio inquilino/)

e |d. de aplicacion(cliente)=Cliente id

o BT EEE——— |

Inicio » | Registros de aplicaciones »
i 2 - x
[.2 Busear « B euminar & Puntos de coneitn B Coracteristicas en versibn preliminar

B informacién general
# Informacién esencial
N rapids

Mombre para mostrar : Credenciales de dliente 1 O certificado Ssecreto
& Asistente para integracidn

id. de aplacacion (clente] - — URI de redireccidn s dweb 0 5PA O cliente publico
Administrar Identificador de objete  : mew ] URI de id. de aplicacién  © Agregar un URI de id. de aplicacion
B Personalizacitn de marca y Id. de directono (inquiling) : [\ Aplicacién administrada ... : Qauth

propedades = 5 Bk s T

Tipos de cuenta compati... : Solo mi grgani o
D Autenticacidn
T Certificados y secretos Introduccion  Documentacidn
M configuracitn de token
o Permisas de AP Compilacion de la aplicacién con la Plataforma de identidad de Microsoft
@ Exponer una AR

La Plataforma de identidad de Microsoft consta de un senvicio de autenticacion, bibliotecas de codigo abierto y
B Rolesde aplicagién herramientas de administracion de aplicaciones. Puede crear soluciones de autenticacién modermas basadas en
estindares, obtener acceso a las AP y protegedas. v agregar informacion de inicio de sesidn para sus usuanos y chentes.
&3 Propietarios Mds informaciong
&, Roles y administradores
W Manifiesto
- - sma — T aa LI\..; -

Configurar Aplicacion Azure

Cuando se tenga la aplicacion creada y los datos guardados, podrd configurar la aplicacion de la siguiente manera:

Creacion del Secreto
1. Para crear el secreto ingrese al portal de Azure > Menu > Microsoft Entra ID > Registros de aplicaciones > seleccione la aplicacion creada del listado disponible.

2. Enlaseccion Administrar seleccione la opcion Certificados y secretos >y en la vista de informacion haga clic en la pestana Nuevo secreto de cliente.

e | 56060 s

Imicio L] | Registros de aplicaciones >
@ | Certificados y secretos 2 x
|_F—' Buscar I = &7 iTiene algun comentaris?

B informacin general -
& Inicio répido Las credenciales permiten a las aplicaciones confidenciales identificarse con el servicio de autenticacion al recibir tokens y una ubicacidn web direccionable (con un
esquema HTTPS). Para obtener un mayor nivel de garantia, le recomendamaos que use un certificade como credencial, en lugar de un secreto de cliente.
& Asistente para integracion
Administrar x
@ Los certificados de registro de aplicacién, los secretos y las credenciales federadas se encuentran en las siguientes pestafias.
B Personalizacion de marca y
propeedades

2 autenticacisn Certificados (D) Secretos de los cliente (5)  Credenciales federadas (0]

T Certificados y secretos Se trata de una cadena de secreto que |a aplicacion usa para probar su identidad al solicitar un token. También se conoce come contraseda de aplicacidn.

Il configuracién de teken
+ Nuevo secreto de ciente

# Permisos de AP
Descripeidn Expira Valor (3 id. de secreto
@ Expondr una AP
15/3/2023 14}
B Roles de aplicacién &
15/3/2023
& Propietarios :[\:E
Secret 26372023 . B
& Roles y administradores C]
SeCretonUevs 21/5/2023 L )
W manifiesto C} =

3. Enlaventana Agregar un secreto de cliente diligencie el campo Descripcidon, defina la duracion del secreto en el campo Expiray haga clic en el botén Agregar.



F Nota: Se recomienda no olvidar el tiempo de duracion configurado. En caso de vencimiento, de no actualizarse, fallard la autenticacion

Microsoft Azure K Buscar recursos, servicios y documentos (G+/)

Inicio » | Registros de aplicaciones » Agregar un secreto de cliente %
a | Certificados y secretos =

¥

Descripcién | Descripcion - secreto I
8 « a7 ;Tiene algan tario?

R ”J‘\\e' | & {Tiene algin comentario Expira I Recommended: 180 days (6 months) e I
B informacién general Recommended: 180 days (6 maonths)
& Inicio ripido I.asl crelc‘len(ialeslpem?ilen a las aplicaci 90 days (3 menths)

ubicacién web direccionable (con un es

#’ Asistente para integracién certificado como credencial, en lugar d 365 days (12 manths)
Administrar 545 days (18 months)
B Personalizacién de marca y @ Los certificados de registro de apli 730 days (24 manths)

propiedades Personalizado

2 Autenticacidn
e : Certificados (0)  Secretos de los

I Certificados y secretos
Ly Se trata de una cadena de secreto qu
Configuracion de token contrasefia de aplicacion.

Permisos de API

~+ Muevo secreto de cliente "
Exponer una API m Sandeiar

P ¢

4. El valor del secreto solo es visible cuando se crea; se debe quardar para usarlo mds adelante o consultarlo durante las configuraciones que se requieran en los productos
de Aranda.

e Valorsecreto de cliente =Cliente secreto.

Microsoft Azure £ Buscar recurses, senicios y documentas (5+/)

Inicio » Ee— | Registros de aplicaciones
@ | Certificados y secretos  # - P
E.;Qms-uscar ] « & {Tiene algln comentario?

B informacion general
& Inicio rapido Certificados (0)  Secretos de los cliente (6)  Credenciales federadas (0}

# Asistente pata integracién
S 1AL G UNd CHCEND S $ECTEI0 G 1 APIICHCIEN Ush para probar 4u identidad al Solicitar un token. También L CORGCR COMO COMIISEND di aplicacién.
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Configurar permisos de API

1. Para configurar los permisos de API se ingresa al portal de Azure > MenU > Microsoft Entra ID > Registros de aplicaciones > seleccione la aplicacion creada del listado
disponible.

2. En la secciéon Administrar del menu principal, seleccione la opcién Permisos de APl >y en la vista de informacion, en la seccion Permisos Configurados, haga clic en
Agregar un permiso.
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3. Enla ventana Solicitud de permisos de API, seleccione la opcion Microsoft Graph >y luego Permisos de Aplicacion, active los permisos de acuerdo a sus requerimientos:
Directory.Read.All(Leer datos de directorio). Haga clic en Agregar permiso.
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Una vezrealizado este proceso, podrd finalizar la sincronizacién con Azure AD.

Sincronizacion Ldap/ Microsoft Entra ID

Para realizar la configuracion de Ldap con Microsoft Entra ID en las aplicaciones Aranda, verifique el siguiente enlace:

o Ver Sincronizacién y configuracion Aranda Service Management ASMS

Gestion servicios de directorios

Visualizar Servicio de Directorios

1. Enlavista de informacion de Servicio de directorios podrad visualizar el listado de proveedores de autenticacion, agrupados por datos como:

Servicios de directorio
Listado de los proveedores de autenticacion creados.

l Q MUEVD () SEGURIDAD T ELIMINAR
Nombre Proveedor Servidor
(O ® Ldap Simulacisn LDAP
O *® azure Simulacion Microzoft Entra 1D

O ® sRaANDA *

ESTADD (O ®activae [ @ inacT < o > Mostrando 1al 3 de 3 registros
Campo Tipo Campo Descripcion
Nombre Texto Nombre con el cual se identifica el servicio de directorio.
Proveedor  Texto Tipo de servicio de directorio.

Servidor Texto Nombre y/o la IP en donde se encuentra el dominio.


https://docs.arandasoft.com/asms-admin/pages/general/LDAP.html#Azure/pages/general/LDAP.html%23Azure

 Nota: La columna Proveedor indica el tipo de proveedor del servicio de directorio; el cual puede ser Aranda, LDAP y Microsoft Entra ID

B Nota: Atraves del proveedor interno Arando, podra Configurar las especificaciones para las politicas de contrasefna para el acceso de Aranda.

2. Enlavista de informacion de servicios de directorio, tendrd habilitadas acciones de gestién y organizacion de la informacién.Vista de Informacién en Entorno Commons

Enlaces Relacionados:

o Crear Servicio de Directorios
o Editar Servicio de Directorios
o Eliminar Servicio de Directorios

Crear Servicios de directorio

1. Enlavista de informacién de servidores de directorios, seleccione el botén Nuevo.

Servicios de directorio
Listado de los proveedores de autenticacion creados.

l Q NUEVO ) SEGURIDAD il ELIMINAR

[ Nombre Proveedor Servidor

O ® prughoaom Exte 192.168.3.2

O ® 1Ldap LDAP

D ® Azure Microsoft Entra 1D

(0 @ ARANDA &

Estano (] @activo [] @ inacTive < o > Mostrando 10l & de 4 registros

Datos Basicos

2. En la ventana que se habilita podra completar la informacion basica requerida para establecer la conexidn con su servidor de directorio como nombre, servidor, puerto,
tipo de autenticacion, proveedores, entre otros.

Cadouno delos campos de servicios de directorio deben tener en cuento los especificaciones para campos Common

= X
=l
NC Nembre completo Seleccione el tipo de autenticacion
INACTIVO Seleccione el provesedor por el que va crear el
tipo de autenticacion
*Nombre completo ) A
“ Cree uno o varios directorios
| empresariales.
*Servidor LDAP

. Microsoft EntraID

= Importar usuario de office 365.

*Puerto

(] utilizar proveedor por defecto

*Tipo de autentlcaclén o
[:] Usar distincion de nombre DN

[ Habilitar SSL

*Formato de usuarlo
IMPORTAR

Estado Inactivo

Tipo de Autenticacién

4. Enlaseccion Tipo de Autenticacion, podrd estabalecer el tipo de proveedor para la autenticacion:

e | DAP: Es un protocolo de aplicacion estandar para consultas, que puede almacenar, gestionar, proteger y autenticar la informacion de los usuarios.
e Microsoft EntralD: Servicio de administracién de identidades basado en el cloud de Microsof, desde el cual se pueden importar los usuarios de Office 365

Proveedor LDAP

5. Enla vista detalle del proveedor, haga clic en el boton IMPORTAR; se habilita la ventana Importar donde podrd ingresar los datos necesarios para la sincronizacion. En la
informacion bdsica del directorio empresarial LDAP, ingrese los datos usuario y contrasena.

F Nota:

e Paralos directorios activos configurados con OpenLDAP, diligencie el campo Nombre distintivo.
e Puede consultar algunos filtros de ejemplo para LDAP

En las pestanas de Mapeos podra especificar los atributos de nomenclatura correspondientes para cada campo y los filtros deben cumplir con la sintaxis de LDAP para
sincronizar la informacion.
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Enla pestana Mapeo de Usuarios los campos obligatorios a registrar son: Filtro de usuario para tener en cuenta en laimportacion, identificador Unico y nombre de usuario.

Importar
Seleccione el tipo de proveedor de autenticacién para importar.

Franclsco Jose Ramirez @ x N
LDAP
Servidor LDAP Puerto *Tipo de qutenticocion *Formato de usuario
https://dev-components- 1 Basica Solo nombre de usuorio (usuario)
k. ites.net/directoryservice
(] Usardistincion de nombre DN [ ] Hobilitor S5 *Usuarlo *Contrasefia
Escribe un nombre

E] Utilizar proveedor por defecto Inactivo

Mapeo de usuarios Mapeo de grupos

Nombre distintlvo

R Lol

DC=Interseq=0CLocal

*Ingrese el flltro de usuarlo para tener en cuentaen lalmportaclén

*Identlflcador Gnlco

»

|| |

Correo electrénlco Nombre completo Jefe Inmedlato

I I I I

*Nombre de usuarloe

Identiflcaclén Pals Departamento Cludad

l /| /| /| |
Teléfono Teléfono oficina Teléfono oficina 2 Fax

l /| /| /| |
Movll Companiia Ublcaclan oficing Direcclon

l /| || /| |
Sede Plso en el edificlo Cargo dentro de la companla Area de compafila

l I I I I
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En la pestafia Mapeo de Grupos (grupos de usuarios) si digita algun valor en el campo “Ingrese el filtro de grupos para tener en cuenta en la importacion”, los campos
“ldentificador Unico”y “nombre del grupo” se vuelven obligatorios.

Importar
Seleccione el tipo de proveedor de gutenticacion para importar.

Ldap Simulaclén
LDAP

@ X v

Servidor LDAP Puerto *Tipo de outenticacion *Formato de usuario
https://dev-components- ] Ananima Sdlo nombre de usuario (usuario)
net ri.azur i net/directoryservice

[} Usar distincion de nombre DN [ [t *Usuarle “Contrasefia

. <cribe ur —— PoS
D Utilizar p dor por R Escribe un nombre )
Nombre distintlvo DOC=Interseq=0CLocal
Maopeo de usuarios Mapeo de grupos
Ingrese el flitro de grupos para tener en cuenta en la Importaclén Identificador anlco

| | l

Nombre del grupo

| l

6. Al registrar los campos haga clic en el botédn Probar conexién

. Sila conexion fue exitosa podrd visualizar el mensaje: La informacion quedd completa ya puedes finalizar la importacion y se autoriza la continuacion del proceso.

7. Al terminar de registrar la informacion, haga clic en el boton de sicronizar



y en la ventana que se habilita active la sicronizacién.

Ultima ejecucion

@ activo

Programar sincronizacion
Seleccione lafechay lo hora en la que quiere hacer la programacion

(® Ejecutarshora  (7) Programar

CANCELAR H CONFIRMAR SINCRONIZACION

8. La sincronizacion puede ser manual (de inmediato) o se puede programar automdticamente una Unica vez o cada cierto nimero de horas para actualizar los nuevos
usuarios. Después de seleccionar el tipo de sincronizacion y realizar la configuracién, haga clic en el boton CONFIRMAR SINCRONIZACION.

Ultima ejecucion

pr— B

Programar sincronizacion
Seleccione la fechay lo hora en la que quiere hacer la programacion

(O) Ejecutarahora (@) Programar
Periodicidad
() UnaVez (@) PorHora

- & 1 |
Iniciar en: | ovizoz4 |[ 08: 03 PM @

Repetir cada: 1 Horals)

CANCELAR ” CONFIRMAR SINCRONIZACION

9. Al terminar la configuracién del directorio LDAP, en la ventana Importar, haga clic en el botén de confirmacion



y en la ventana de configuracion basica de LDAP haga clic en Guardar

By X
LS Ldap Simulacion Seleccione el tipo de autenticacion

Seleccione el proveedor por el que va crear &l
ACTIVO = i
tipe de autenticacion

*Nombre completo ‘o Hikly
=" Cree uno o varios directorios
Ldap Simulacisn empresariales.
*,
EEAlTPELL - __ Microsoft Entra D
Y
182.168.3.2 ~ Importar usuario de office 365.
*Puerto

]

B utilizar proveedor por defecto
*Tlpo de autentlcaclan o
(O usar distincién de nombre DN

i A
Seacees O Habilitar SSL
*Formato de usuarlo ’ e —
Solo nombre de usuario (usuario) A4

Estado @) Actwo

10. Terminada la sincronizacion, el administrador podrd asignar los roles respectivos a los usuarios sincronizados.

Proveedor Microsoft EntralD

1. En la vista detalle del proveedor, ingrese el nombre completo del directorio que desea sincronizar y haga clic en el botédn IMPORTAR; se habilita la ventana Importar donde

podrd ingresar los datos necesarios para la sincronizacion. En la informacion bdsica del directorio, ingrese los datos URL de autoridad, el identificador del cliente y el
secreto del cliente suministrado por Microsoft EntralD.



Enla pestana Mapeo de Usuarios los campos obligatorios a registrar son:Filtro de usuario para laimportacion, identificador unico y Nombre de usuario.

Importar
Seleccione el tipo de proveedor de qutenticacion para importar.

it O = S
Microsoft Entra ID
*URL de autorldad *Identiflcador del cllente *Secreto del cllente
Lod
Mapeo de usuarios Mapeo de grupos
*Ingrese el flitro de usuarlo para tener en cuenta en la Importaclon *Identificador dnlco i
*Nombre de usuarlo Correo electrénico Nombre completo Jefe Inmedlato
Identiflcaclén Pals Departamento Cludad
Teléfono Teléfono oficing Teléfono oficina 2 Fax
Mavll Companla Ublcaclén oflcina Direccldn
Sede Plso en el edificlo Cargo dentro de la compania Area de compania
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En la pestafia Mapeo de Grupos (grupos de usuarios) si digita algin valor en el campo “Ingrese el filtro de grupos para tener en cuenta en la importacion”, los campos
“Ildentificador Unico”y “nombre del grupo” se vuelven obligatorios.

Importar
Seleccione el tipe de proveedor de autenticacion para importar.

Proveedor @ X v
c £

Microsoft EntralD

*URL de autoridad *Identificador del cliente *Secreto del cliente
©
Mapeo de usuarios Mapeo de grupos
Ingrese el filtro de grupos para tener en cuenta en la importacion Identificador unico

Nombre del grupo

Si desea conocer informacion acerca de los filtros de usuario y atributos para el mapeo de campos, puede consultar la documentacién de Microsoft en los siguientes
enlaces:

Filtro de usuarios y grupos
Campos de usuarios
Campos de grupos

B Nota: : Puede consultar algunos filtros v mapeo de campos de ejemplo Microsoft EntralD

6. Al registrar los campos haga clic en el boton Probar conexion

. Silla conexion fue exitosa podrd visualizar el mensaje: La informacion quedé completa ya puedes finalizar la importacion y se autoriza la continuacion del proceso.

7. Al terminar de registrar la informacion, haga clic en el boton de sicronizar
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y en la ventana que se habilita active la sicronizacién.

Ultima ejecucion

@ activo

Programar sincronizacion
Seleccione lafechay lo hora en la que quiere hacer la programacion

(® Ejecutarshora  (7) Programar

CANCELAR H CONFIRMAR SINCRONIZACION

8. La sincronizacion puede ser manual (de inmediato) o se puede programar automdticamente una Unica vez o cada cierto numero de horas. Después de seleccionar el tipo
de sincronizacioén y realizar la configuracién, haga clic en el boton COFIRMAR SINCRONIZACION.

Ultima ejecucion

pr— B

Programar sincronizacion
Seleccione la fechay lo hora en la que quiere hacer la programacion

(O) Ejecutarahora (@) Programar
Periodicidad
() UnaVez (@) PorHora

- & 1 |
Iniciar en: | ovizoz4 |[ 08: 03 PM @

Repetir cada: 1 Horals)

CANCELAR ” CONFIRMAR SINCRONIZACION

9. Al terminar la configuracion del directorio de Microsofrt Entra ID en la ventana Importar, haga clic en el boton de confirmacion



y en la ventana de configuracion basica del proveedor haga clic en Guardar

A Importante: El proveedor Microsoft Entra ID sélo permite las sincronizacién de usuarios y grupos de usuarios, no aplica para ser utilizado como proveedor de
autenticacion, por lo que siempre queda en estado Inactivo. Para Acceder al sitio web de producto Aranda utilizando los usuarios de este tipo de directorio se
debe configurar la autentica externa (SAML).

Editar Servicios de Directorio

1. Para editar un directorio o proveedor de autenticacion, en la vista de informacion de servicios de directorios, seleccione un registro del listado de proveedores existentes.

Servicios de directorio
Listado de los proveedores de autenticacion creados.

l Q - t ntos NUEVD &) SEGURIDAD i ELIMINAR
[ Mombre Proveedor Servidor

[ ® prueboaDM Externa 192.168.3.2

O ® Lagp LDAP

[ - Azure Microsoft Entra ID

0 ® ARANDA & A

Estano | (] eactivo [] @ inacTIvO < o > Mostrando 1al & de & registros

2. Enlavista detalle haga clic en el icono de editar



para modificar la informacion requerida.

Tipo de aqutenticacion

AS Azure Simulacion

s Microsoft Entra D
Nombre completo: Azure Simulacion Sincronizacion
Edite la sincronizacion de la importacion.
Ultima ejecucion
dd/MM/yyyy h:mm
ELIMINAR

3. Enlaventana Edicion de directorio podrd actualizar la informacion basica y la informacion importada del proveedor.

4. Al terminar de editar el usuario, haga clic en el icono Guardar

para confirmar los cambios realizados.

Eliminar Servicios de directorio
La eliminacion de los registros de servicios de directorios se puede realizar de dos formas:

1. Enla vista de informacion de servicios de directorios seleccione un registro del listado de servicios de directorios o proveedores de autenticacion que desea eliminary



haga clic en el botén

ELIMINAR

Servicios de directorio
Listado de los proveedores de aqutenticacion creados.

l Q Buscar por todos los conceptos NUEVO &} SEGURIDAD M ELIMINAR
[] Nombre Proveedor Servidor

[ *® prueboaDM External 192.168.3.2

O ® pdop LDAP

ﬂ ° Azure, Microsoft Entra 1D

(J ® ARANDA & Aranda

ESTADO (] ®activoe [] @ inacTIvOD < o > Mostrando 1al & de & registros

2. Enlavista de detalle de un servicio de directorio o proveedor seleccionado que desea eliminar, haga clic en el botén ELIMINAR

2 X
- .. 2 Tipo de autenticacion
Azure Simulacion p
INALTING Microsoft Entra ID
Nombre completo; Azure Simulacion Sincronizacion
Edite la sincronizacion de la importacion.
@ Ultima ejecucién
dd/MM/yyyy h:mm
ELIMINAR

3. Enambos casos podrd visualizar un mensaje de confirmacidn para validar la accién de borrado.

Configuracién Seguridad reCAPTCHA

A Importante: La configuracion de reCAPTCHA es un componente Opcional que lo podrd implementar en la gestion de proveedores de servicios de directorio, si
requiere esta condicion de autenticacion.

1. Para realizar la configuracion de reCAPTCHA, en la vista de informacion de servidores de directorios, seleccione el botén

SEGURIDAL




Servicios de directorio
Listodo de los proveedores de outenticacion creocdos.

[ Q : nor tod eptos NUEVD '2) SEGURIDAD T ELIMINAR
[ Nombre Proveedor Servidor

O ® prueboapm Externc 182.168 3.2

0 e Ldap Simulacidn LOAP

(0 ® pzure Simulacitn Microsoft Entra 1D

(O ® sranDA =

Estapo | (] eactivo (] @ NACTIVOD 4 o > Mostrando 1al 4 de 4 registros

2. Se habilita la ventana reCAPTCHA donde podra configurar este componente. Haga clic en el boton Editar

Configuracion

Seleccione la version

R reCAPTCHA

INACTIVD

reCAPTCHA ayuda a proteger tus sitios
de actividades fraudulentas, spamy
abuso.

Para obtener mas informacion sobre
las funciones de reCAPTCHA y
comparacion de funciones entre
versiones de reCAPTCHA, Haga clic
aqui

2. Seleccione la version requerida, de acuerdo al tipo de clave configurado en Google y complete la informacion solicitada:


file:///common/pdf.html#section-018

X
= Configuracion

Seleccione la version

R reCAPTCHA

INACTIVD
vz e

reCAPTCHA V2
Complete la informacicén para la

reCAPTCHA ayuda a proteger tus sitios configuracidn.

de actividades fraudulentas, spamy

Los campos marcados * son obligatorios.
abuso.

*Clave de sitio

Para obtener mas informacion sobre |
las funciones de reCAPTCHA y Y
comparacion de funciones entre

versiones de reCAPTCHA. Haga clic *Clave secreta
aqui ' |
Campo Tipo Campo Descripcion
Version Selector Version configurada en Google.
Clave de sitio Texto Clave publica obtenida de la configuracion realizada en Google.
Clave secreta Texto Clave secreta obtenida de la configuracién realizada en Google.
Puntuacion Texto Sielige version V3, defina la puntuacién para la calificaciéon del usuario

F Nota: Al cambiar la version de reCAPTCHA, serd necesario volver a diligenciar los campos solicitados o cancelar la operacion.

Configuracién para reCAPTCHA V2 y V3

Precondiciones

Crear claves de reCAPTCHA para sitios web

Registrarse en Google.

Prepara tu entorno para reCAPTCHA Enterprise.
Asegurese de tener el rol de Identity and Access Management: Administrador de reCAPTCHA Enterprise (roles/recaptchaenterprise.admin)

Define el tipo de clave que mejor se adapte a al caso de uso.

Configurar tokens para recaptcha de google

Informacidn necesaria para configuracion

F Nota: Se requiere tener una cuenta google previamente creada y un entorno para reCAPTCHA Enterprise: Para crear consola Google Cloud y Google Cloud
project: Ira Google Cloud

Habilita la APl de reCAPTCHA Enterprise

1. Enla consola de Google Cloud, ingrese a la pagina del APl de reCAPTCHA Enterprise

2. Verifique que el nombre del proyecto aparezca en el selector de proyectos en la parte superior de la pdgina. Si no visualiza el nombre del proyecto, haga clic en el selector
de proyectos y seleccione el proyecto requerido.

3. Haga clic en Habilitar.

P Nota: Se realiza redireccionamiento en la pdgina, donde se permitird la creacion de las credenciales.

Crear claves de reCAPTCHA

1. Enla consola de Google Cloud, ingrese a la pdgina de reCAPTCHA Enterprise.
2. Verifique que el nombre del proyecto aparezca en el selector de recursos en la parte superior de la pagina.

B Nota: En caso de no visualizar el nombre del proyecto, haga clic en el selector de recursosy seleccione el proyecto requerido.

3. Haga clic en Crear clave.


https://developers.google.com/recaptcha/docs/v3?hl=es-419#interpreting_the_score
https://google.com/recaptcha/admin
https://cloud.google.com/recaptcha/docs/prepare-environment?hl=es-419
https://cloud.google.com/recaptcha/docs/choose-key-type?hl=es-419
https://accounts.google.com/v3/signin/identifier?continue=https%3A%2F%2Fconsole.cloud.google.com%2Fsecurity%2Frecaptcha%3Fhl%3Des-419%26_ga%3D2.133855758.1497461296.1727888367-323600534.1724686976%26project%3Drecaptcha-1718376046355&followup=https%3A%2F%2Fconsole.cloud.google.com%2Fsecurity%2Frecaptcha%3Fhl%3Des-419%26_ga%3D2.133855758.1497461296.1727888367-323600534.1724686976%26project%3Drecaptcha-1718376046355&hl=es-419&ifkv=ARpgrqeynF1RzxA-cCHITVG2LqfrcTQFw1vSPOb4c5cor9EYYydq3-El2QDT8xoASd2JP1_IJwTkcA&osid=1&passive=1209600&service=cloudconsole&flowName=GlifWebSignIn&flowEntry=ServiceLogin&dsh=S1882705801%3A1727896798314630&ddm=0

= Google Cloud Buscar (/) recursos, documentos, productos y r

@ Seguridad & reCAPTCHA

Security Command Center ~
A La proteccion de tu sitio es limitada. Agrega hoy una cuenta de facturacidny g

Il Descripcié | derie... x = 2
ORIl el VI eI HABILITAR FACTURACION

)  Amenazas

., Vulnerabilidades 4% Fraud report generated by Gemini
Informes diarios de la |1A sobre el cambiante panorama de los fraudes
iin  Cumplimiento 2 oct 2024

B8  Recursos
Banking and Finance Websites Targeted by Bots

@ Resultados Banking and finance websites are being targeted by bots, with
2% of events attempted by bots. These attacks can lead to...

= Fuentes
Government Websites Under Attack

B¢  administracién de la post.. Government websites are being targeted by bots, with 18% of
events attempted by bots. These attacks can lead to sensitive...

Detecciones y controles A o
)  Google Secops Mostrar informe completo

&  reCAPTCHA

T —— Claves de reCAPTCHA <+ cRreAR cLAVE

4. En el campo Nombre visible, ingrese el nombre visible para la clave.

Nombre visible *

Usia un nombre descriptive que avude a identificar la clave dentro de |a lista de 0/
claves. 50

5. En el menu Elegir tipo de plataforma, seleccione Sitio web.

Elegir tipo de plataforma * -

Una vez creada la clave, no se puede modificar el tipo de plataforma.

Elegir tipo de plataforma *

App para Android

Li App para i0S

TAARCA AR T RAs LA

F Nota: Aparecerd la seccion Lista de dominios.

6. Ingrese el nombre de dominio del sitio web:

Lista de dominios

AGREGAR UN DOMINIO

Se debe agregar al menos un dominio a la clave de la plataforma del sitio web

“ FIREWALL DE APLICACIGN WEB (WAF), VERIFICACION DE DOMINIOS, PAGINAS DE AMP Y DESAFIO

Enlaseccion Lista de dominios, haga clic en Agregar un dominio, ingrese el nombre del dominio.

En el campo Dominio, ingrese el nombre del dominio.

Opcional: Para agregar un dominio adicional, haga clic en Agregar un dominio e ingrese el nombre de otro dominio en el campo Dominio. Se podrdn agregar hasta 250
dominios.

La clave de reCAPTCHA, para sitios web, es Unica para los dominios y subdominios definidos. Se podrd definir mds de un dominio si se entrega el sitio web desde varios
dominios. Si define un dominio (por ejemplo, examplepetstore.com), no es requerido definir los subdominios (por ejemplo, subdomain.examplepetstore.com).

Segun el tipo de clave de reCAPTCHA que requiere crear para el sitio web, podrd realizar cualquiera de las acciones correspondientes:

B Nota: Crear una clave basada en puntuaciones es la opcion predeterminada en la consola de Google Cloud”.
e reCAPTCHA basada en puntuaciones:

e Con el objetivo de proteger la clave de reCAPTCHA para dominio y subdominios, valide que la opcién Inhabilitar la verificacion del dominio esté desactivada.
Sirequiere que la clave basada en puntuaciones funcione con Accelerated Mobile Pages (AMP), active el boton **Inhabilitar la verificacion del dominio es un riesgo de
seqguridad porque no hay restricciones en el sitio, en consecuencia cualquier persona podrd acceder a la clave de reCAPTCHA y usarla.



Tipo de clave
e Firewall de aplicacion web (WAF) @

Para las implementaciones en la capa perimetral.

This is a testing key
This key will return the same score for every assessment. A test key can't be changed to a
regular key.

e Inhabilitar la verificacién del dominio

e Use checkbox challenge @

Verifies users by requiring them to check "I'm not a robot" checkbox
It can't be changed after the key is created.

e Permitir que esta clave funcione con las paginas AMP

- Sirequiere que la clave basada en puntuaciones funcione con Accelerated Mobile Pages (AMP), active el botén **Permitir que esta clave funcione con paginas de AMP**,
- En entornos que no son de produccion, si requiere especificar una puntuaciéon que muestre la clave al crear evaluaciones para ella, haz lo siguiente: -Haga clic en el botén
de activacion **Esta es una clave de prueba.**. - En el cuadro **Score**, especifique una puntuacion entre 0y 1.0.

<center><img src="/common/assets/images/configurar_recaptcha/img9.png" ></center>
- Haga clic en *Crear clave**.
<center><img src="/common/assets/images/configurar_recaptcha/imgl10.png" ></center>

DEMO b 6L bxs I

<center><img src="/common/assets/images/configurar_recaptcha/img7.png" ></center>

<center><img src="/common/assets/images/configurar_recaptcha/img8.png" ></center>

<center><img src="/common/assets/images/configurar_recaptcha/imgl12.png" ></center>

- Haga clic en el botdn de activacion **Esta es una clave de prueba.™*.
- Enel cuadro **Score**, especifica una puntuacion entre 0y 1.0.
- Seleccione la opcion **Tipo de desafio** adecuada.

- Enalgunas ocasiones, el desafio aparece como **automatico™*.
- **Ningin CAPTCHA** no muestra un desafio.
- Un **desafio sin resolver** muestra las imagenes, pero el desafio no se aprueba.

<center><img src="/common/assets/images/configurar_recaptcha/img13.png" ></center> - Haga clic en **Crear clave**.

<center><img src="/common/assets/images/configurar_recaptcha/img10.png" ></center>

Configurar reCAPTCHA V2

reCAPTCHA Versidon 2

administracion


https://www.google.com/recaptcha/about/

Goog]e reCAPTCHA v3 Admin Console v3 Documentation Get Started with Enterprise

WHAT IS RECAPTCHA?

reCAPTCHA protects your website
from fraud and abuse without creating
friction.

reCAPTCHA uses an advanced risk analysis engine and adaptive challenges to
keep malicious software from engaging in abusive activities on your website
reCA PTC H A Meanwhile, legitimate users will be able to login, make purchases, view pages, or
create accounts and fake users will be blocked.

Learn More

2. Agregue el valor del campo Etiqueta

Etiqueta (§)

demo.com
8 / 50
3. Enla pantalla que se habilita seleccione **Desafio (v2) **y sequin la configuracion deseada:
e Marque la opcion “Casilla de verificacion “No soy un robot™
e Marque laopcion “Insignia de reCAPTCHA invisible”
Tipo de reCAPTCHA ()
O Basado en una puntuacion (v3) Verifica las solicitudes mediante una puntuacion

@ Desafio (v2) Verifica las solicitudes con un desafio

@ Casilla de verificacion "Mo soy un robot”
Valida las solicitudes con la casilla de verificacion "Mo soy un robot®

O Insignia de reCAPTCHA invisible Valida las solicitudes en segundo plano

B Nota: Podra visualizar una notificacién de configuracion del sitio; espere a que se habiliten las opciones para continuar:

Todavia estamos estableciendo |la configuracién de reCAPTCHA en Google Cloud, pero
puedes comenzar con los detalles de la clave que se indican a continuacion.

La configuracion completa deberia demorar alrededor de 1 minuto. Una vez que se haya completado,

podras realizar evaluaciones ilimitadas y utilizar las funciones avanzadas, como MFA y Proteccion de
cuentas.

4. Agregue el valor del campo Dominios.

Dominios @

+ midemodominio.com

5. Seleccione el nombre del proyecto y haga clic en Enviar.

Google Cloud Platform

Al parecer. ya usaste Google Cloud. Para comenzar, crearemos un proyecto nuevo y habilitaremos las
APls necesarias.

Nombre del proyecto®

28 reCaptcha

9/30

~ GOOGLE CLOUD PLATFORM

CANCELAR ENVIAR




B Nota: La pdgina mostrard automdticamente las claves del sitio, para realizar posteriormente la configuracién en el componente de DirectoryServices
6. Copie lainformacién que se visualiza en los campos:

e Clave del sitio.
e C(lave secreta.

Inserta esta clave de sitio en el codigo HTML que utiliza tu sitio. [4 Ver la integracion del lado del cliente

O+ COPIAR CLAVE DE

6lcbd GDQKFtJr WEw HsEz
SITIO

Utiliza esta clave secreta para la comunicacion entre tu sitio y reCAPTCHA. [4 Ver la integracion del lado del servidor

O+ COPIAR CLAVE

6Lcbd AAFGCW  r_DNAOr9B W1Ja3p
SECRETA

7. Después de guardar o configurar las claves, haga clic en el botén “IR A CONFIGURACION”

IR A CONFIGURACION

F Nota: Verifique en la pagina que se habilita que la informacién presentada, corresponde con los valores diligenciados previamente.

Etiqueta ()

demo.com

Tipo de reCAPTCHA: Casilla de verificacion v2

Claves de reCAPTCHA

Dominios (i)

> midemodominio.com

<+ Agregar un dominio, p. gj., ejemplo.com
Propietarios

X arandasoftautomate@gmail.com

+® |ngresar direcciones de correo electrénico

8. Valide y configure la Preferencia de seguridad segun lo requieray haga clic en el botén Guardar



Preferencia de seguridad

La configuracion mas facil para los usuarios La configuracion mas segura

Verificar el origen de las soluciones de reCAPTCHA

Si esta opcion esta inhabilitada, debes revisar el nombre del host en tu servidor al verificar una
solucion.

D Enviar alertas a los propietarios

Recibe alertas si Google detecta problemas con tu sitio, como un error de configuracion o un
aumento del trafico sospechoso.

CANCELAR GUARDAR

Configurar reCAPTCHA V3

reCAPTCHA Version 3

1. Estando en registrado en google ingrese a la administracion de reCAPTCHA

Googie reCAPTCHA v3 Admin Console v3 Documentation Get Started with Enterprise

WHAT IS RECAPTCHA?

reCAPTCHA protects your website
from fraud and abuse without creating
friction.

reCAPTCHA uses an advanced risk analysis engine and adaptive challenges to
keep malicious software from engaging in abusive activities on your website

rec A PTC H A Meanwhile, legitimate users will be able to login, make purchases, view pages, or
create accounts and fake users will be blocked.

Learn More

2. Agregue el valor del campo Etiqueta

Etiqueta (G)

demo.com

8/ 30
3. Enla pantalla que se habilita seleccione Basado en una puntuacion (v3)y segun la configuracion deseada:
Tipo de reCAPTCHA (§)
@ Basado en una puntuacion (v3) Verifica las solicitudes mediante una puntuacian

O Desafio (v2) Verifica las solicitudes con un desafio

F Nota: Al visualizar la notificacion de configuracion del sitio, espere que se habiliten las opciones para continuar:

Todavia estamos estableciendo |la configuracion de reCAPTCHA en Google Cloud, pero
puedes comenzar con los detalles de la clave que se indican a continuacion.

La configuracion completa deberia demorar alrededor de 1 minuto. Una vez que se haya completado,

podras realizar evaluaciones ilimitadas y utilizar las funciones avanzadas, como MFA y Proteccion de
cuentas.

4. Agregue el valor del campo Dominios.


https://www.google.com/recaptcha/about/

Dominios @

+ midemodominio.com

5. Seleccione el nombre del proyecto y haga clic en Enviar.

Google Cloud Platform

Al parecer. ya usaste Google Cloud. Para comenzar, crearemos un proyecto nuevo y habilitaremos las
APls necesarias.

Nombre del proyecto®

28 reCaptcha

9/30

~ GOOGLE CLOUD PLATFORM

CANCELAR ENVIAR

B Nota: La pdgina mostrard automdticamente las claves del sitio, para realizar posteriormente la configuracién en el componente de DirectoryServices
6. Copie lainformacién que se visualiza en los campos:

e (lave del sitio.
e C(lave secreta.

Inserta esta clave de sitio en el codigo HTML que utiliza tu sitio. [4 Ver la integracion del lado del cliente

O+ COPIAR CLAVE DE
SITIO

6lcbd GDQKFtJr WEw HsEz

Utiliza esta clave secreta para la comunicacion entre tu sitio y reCAPTCHA. [4 Ver la integracion del lado del servidor

O+ COPIAR CLAVE

6Lcbd AAFGCW  r_DNAOr9B W1Ja3p
SECRETA

7. Después de guardar o configurar las claves haga clic en el botén “IR A CONFIGURACION”

IR A CONFIGURACION

F Nota: Verifique en la pagina que se habilita que la informacién presentada, corresponde con los valores diligenciados previamente.



Etiqueta (i)

demo.com

Tipo de reCAPTCHA: 3

VER EN LA CONSOLA DE CLOUD [A

Claves de reCAPTCHA w

Dominios (i)

X midemo.com

<+ Agregar un dominio, p. €j., ejemplo.com
Propietarios

X arandasoftautomate@gmail.com

+® |Ingresar direcciones de correo electrénico
8. Valide y configure la Preferencia de seguridad segun lo requieray haga clic en el botén Guardar

Verificar el origen de las soluciones de reCAPTCHA

Si esta opcion esta inhabilitada, debes revisar el nombre del host en tu servidor al verificar una
solucion.

D Permitir que esta clave funcione con las paginas AMP

Debes marcar esta casilla de verificacion para usar amp-recaptcha-input en las paginas de
AMP.

(] Enviar alertas a los propietarios

Recibe alertas si Google detecta problemas con tu sitio, como un error de configuracién o un
aumento del trafico sospechoso.

CANCELAR GUARDAR

Mddulo Autenticacion Externa

Gestion de Proveedores Externos

Visualizar proveedores externos

1. Enlavista de informacién de proveedores externos podra visualizar el listado de proveedores registrados, agrupados por datos como:

Autenticacion externa
Listodo de proveedores de gutenticaocion creados.

NUEVD M ELIMINAR

L) Nombre Consola para lo autenticacion Url de la consola

() ® Microsoft prusba ASDK-Administrator ExternalProviders https://google.com.co

estapo [ @ activo () 4 o > Mostrando 1al 1de 1registros



Tipo

Campo Descripcion
P Campo P
Nombre Texto Nombre con el cual se identifica el proveedor.
Consola parala . . .
S Texto Indica el tipo de consola que se desea integrar.
autenticacion
Eslaurl publica de la consola, este valor se debe proporcionar al proveedor de autenticacion como
Url de la consola Texto

identificador (Id de entidad).

7. Enlaovistode informacion de proveedores externos, tendra habilitadas acciones de gestion y organizacion de la informacion.Vista de Informacién en Entorno Commons

Enlaces Relacionados:

o Crear proveedor externo

o Editar proveedor externo
o Eliminar proveedor externo

Crear Proveedor Externo

1. Para crear un nuevo proveedor externo, en la vista de informacion de proveedores, haga clic en el boton Nuevo.

Autenticacion externa
Listodo de provesdores de autenticacion creados.

| Q NUEVD W ELIMIMAR
O Nombre Consola para la qutenticacion Url de la consola
® Microsoft deshabilitado ASDK-Administrator ExternclProviders https://google.com.co

D L Auth0 ASDK-Administrator. ExternclProviders https://iouthD.com

D ® (kg ASDK-Administretor ExternalProviders https://oauth.com

O e Google ASDK-Administrotor ExternalProviders https://google.com.co

D ® Microsoft ASDK-Administrator ExternclProviders https://microsoft.com.co

EstaD0 () eacTivo [ @ imacTive £ o ? Mostrando 1015 de 5 registros

B Nota: No se tiene restriccion de crear proveedores externos con informacion duplicada, se pueden crear cuantos sean necesarios.

Datos Basicos

2. En la ventana que se habilita podrd completar los datos bdsicos del proveedor externo como nombre de proveedor, URL de la consola, URL inicio de sesion, URL cerrar
sesion, estado, icono y texto del proveedor, entre otros.
Cadauno delos caompos de proveedor externo deben tener en cuenta los especificaciones para campos

[ Nota: Los campos URL inicio de sesion y URL cerrar sesién cuentan con funcionalidad de autocompletado y se basa en la informacién que se suministra en el
campo URL de la consola.

=] i
Icono y texto del proveedor
NP Nombre de proveedor

INACTIVO
Texto corto

Mombre que oparece ol lodo del icona
Nombre de proveedor

Seleccionar icono
N . R lcano{Tamafio 20x20 pixeles png, jpg)
Elija consola para configurar lo autenticacion
= o

URL de la consola

Informacion del proveedor

Complste lainformacion para lo creacion del
URL inicio de sesion proveedor de utenticacion

Identificador de identidod
Imgreze url donde ze configura lo identidod

URL cerrar sesion
URL inicio de sesion
Ingrese lo url con la que va o inicior seeion

Estado Inactivo

URL cerrar sesion
Imgre=e lo url con la gque va o cerrar zezion

4. Al'terminar de configurar la autenticacion de proveedores, haga clic en el botdn de Guardar.
B Notas:

e Sila configuracion es exitosa, en la vista de proveedores externos podrd visualizar los registros de los ultimos proveedores creados.
e Enlapantalladeinicioyacceso alaaplicacion requerida, podrd visualizar el icono con el nombre dado al proveedor externo.


file:///common/pdf.html#section-01a
file:///common/pdf.html#section-004
file:///common/pdf.html#section-003
file:///common/pdf.html#section-006
file:///common/pdf.html#section-01b

Aranda
Device Management

Ingresa la informacion para occeder

Tipo de Autenticacion

Arando

Usuario

Contrasefa

©

Recordar contrasefia

0 ingresa con

n Microsoft G Google

Aronda DEVICE MANABEMENT
Copyright © Aranda Software. . Version.8.3.0.10

F Notas:

e E| correo con el que se realiza la autenticacion desde el proveedor externo es utilizado como la identificacion del usuario y debe estar registrado en la aplicacion

respectiva.
e Para que el sitio web pueda autenticar al usuario, este debe serimportado o creado antes de realizar la configuracion de autenticacion externa.

Editar Proveedor Externo

1. Para modificar un proveedor externo, en la vista de informacion de proveedores externos seleccione un registro del listado de proveedores existentes.

Autenticacion externa
Listodo de provesdores de gutenticocion creados.

| Q MUEVD ] ELIMINAR
0 Mombre Consola para lo autenticacion Url de la consola
O *® Microsoft deshabilitado ASDE-Administrotor. ExternalProviders https://google.com.co
D L Auth0 ASDK-Administrotor. ExternalProviders https://outhD.com
D L Dkia ASDK-Administrotor. ExternalProviders https://oouth.com
D L Google ASDK-Administrotor. ExternalProviders https://google.com.co
D ® picrosoft ASDK-Administrotor. ExternalProviders https://microsoft.com.co
EsTAaDD [Jeactvo () < o > Mostrando 1al 5 de S registros

2.Enlavista de detalle del proveedor, haga clic en el icono Editar

y modifique la informacion requerida.



M Microsoft
ACTIVO

Nombre de proveedor: Microsoft

Consola para lo autenticacion:
ASDK-Administrator. ExternalProviders

URL de la consola:
https://microsoft.com.co

URL de inicio de sesion:
https://google.com.co/opi/externalouth/Sb3e
7a0f-778f-4992-Ba3d-faS75a41df 17 login

URL cierre de sesidn:
https://google.com.co/opi/externalauth/Sb3e
TaDf-T7af-4992-Ba3d-faS75a41df 17 logout

Estado . Activo

[ ELIMINAR

#

Informacion del proveedor

Identificador de identidod
https://google.com.co

URL inicio de sesion
https://google.com.co

URL cerrar sesion
https:/fgoogle.com.co

3. Enlaventana Edicion de proveedores externos podrd actualizar la informacion bdsica del proveedor.

B Nota: El valor del campo Seleccionar icono no se va a ser visible en vista de edicion, sin embargo si no se realiza cambios a este campo la imagen que se haya

M Microsoft
ACTIVO

Nombre de proveedaor

Microsoft

Elija consola pora configurar la outenticocion

Administratar ~

URL de la consola

https://microsoft.com.co

URL inicio de sesion

https://google.com.cofopifexternalauth/3b

URL cerrar sesion

https://google.com.cofopi/externalauth/8b

Estado @ Activo

guardado cuando se creo el proveedor se debe mantener.

4. Al terminar de editar el proveedor externo, haga clic en el icono Guardar

para confirmar los cambios realizados.

Eliminar Proveedor Externo

B Icono y texto del proveedor

Texto corto
Nombre que oparece al lodo del icono

Microsoft

Seleccionar icono
Icono{Tamafa 20x20 pixele= png, jpg)

Informacion del proveedor

Complete la informocion para la creacion del

proveedor de gutenticacion

Identificador de identidad
Ingreze url donde 2 configura lo identidad

hitps://google.com.co

URL inicio de sesion
Ingrese lo url con la que va o inicior seeion

https://google.com.co

URL cerrar sesion
Ingreze la url con la gque va o carrar zesion

hitps://google.com.co

La eliminacion de los registros de proveedores externos se puede realizar de dos formas:

1. Enlavista de informacion de proveedores externos seleccione un registro del listado de proveedores que desea eliminary haga clic en el botén



M ELIMINAR

Autenticacion externa
Listodo de provesdores de autenticocion creados.

[Q Buscar pe

O Nombre
® Microsoft deshabilitado
® autho
® Okta

® coo gle

O 0 & B

® Microsoft

Consola para lo gutenticacion

ASDK-Administrator. ExternalProviders

ASDK-Administrator. ExternalProviders

ASDK-Administrator. ExternalProviders

ASDK-Administrator. ExternalProviders

ASDK-Administrator ExternolProviders

NUEVD

Url de lo consola

https://google.com.co

https://outhD.com

https://oouth.com

https://google.com.co

https://microsoft.com.co

@ ELMINAR

EsTapd. (] @ acTivo (] @ INACTIVO

<« @ >

Mostrando 1al'5 de 5 registros

2. Enlavista de detalle de un proveedor seleccionado que desea eliminar, haga clic en el botéon ELIMINAR

Google
ACTIVO

Nombre de proveedor: Google

Consola para la outenticacion:
ASDK-Administrator. ExternalProviders

URL de la conscla:
https:/fgoogle.com.co

URL de inicio de sesian:
https://google.com.cofapi/externalauth/8b8e
Tolf-T78f-4892-8a3d-foST5a41df17/login

URL cierre de sesion:
https:/fgoogle.com.cofapi/externalouth/8b8e
ToDf-T78f-4992-803d-faST5o41df 17 logout

. Activo

Estado

[ ELIMINAR

Informacion del proveedor

Identificador de identidad
https://google.com.co

URL inicio de sesion
https://google.com.co

URL cerrar sesion
https://google.com.co

3. Enambos casos podrd visualizar un mensaje de confirmacidn para validar la accién de borrado.

F Nota:

e Un proveedor eliminado no podrd ser restaurado.
e [Elproveedorno tiene restriccion para su eliminacion.

Mddulo Token de Integracion

Gestion de tokens

Visualizar Tokens

1. Enlavista de informacion de Tokens podra visualizar el listado de tokens creados, agrupados por datos como:

Configuracion de API

Listodo de tokens de conexiones de APl creados.

(J Nombre de usuario

Descripcion

token datos

NUEVO M ELIMINAR
Fecha de creacion Fecha de expiracion Token

19/11/2024 8:47:23am

(J ® APPLICATION ADMINISTRATOR

(J *® APPLICATION ADMINISTRATOR

EsTano () e wvisenTE (] @ VENCIDO

Token descripcion

19/11/2024 8:46:57 am

04/1/202411:59:00 pm

23/11/2024 11:59:00 pm

Mostrando 1al 2 de 2 registros



Campo Tipo Campo Descripcion

Nombre de usuario Texto Nombre del usuario asociado al token.
Descripcion Texto Descripcion del token.

Fecha de creacion Texto Fecha de creacion.

Fecha de expiracion de Token Texto Fecha que expira el token.

2. Enlavistade informacion de los token, tendra habilitadas acciones de gestion y organizacion de la informacion.Vista de Informacién en Entorno Commons

3. Para visualizar un token de integracion, en la vista de informacion de tokens seleccione un registro del listado de tokens existentes. En la vista de detalle del token podrd
visualizar la informacién con que fue creado el token, esta informacién no podra ser editada.

Je Juan Francisco Carrillo Fecha de expiracion Token

VIBENTE Noviembre 28, 2024

Detalle: para conexion
Fechade creacion: 13/11/2024 Token

f i
i & Recuerda, €l Token sdlo se puede copiar ;
! en la creacion. ;

ELIMINAR

Enlaces Relacionados:

o Crear Token Integracion
o Eliminar Token Integracién

Crear tokens

1. Para crear un nuevo token de integracion, en la vista de informacion de tokens, haga clic en el boton Nuevo.

Configuracion de API
Listodo de tokens de conexiones de APl creados.

l Q NUEVD M ELIMINAR
O Nombre de usuario Descripcion Fecha de creacion Fecha de expiracion Token

(J ® APPLICATION ADMINISTRATOR token datos 19/11/2024 9:47:23am 04/11/2024 11:59:00 pm

(J ® ApPLICATION ADMINISTRATOR Token descripcion 19/11/2024 8:48:57 am 23/1/2024 11:58:00 pm

EsTano () e wvisenTE (] @ VENCIDO < o > Mostrando 1al 2 de 2 reqgistros

Datos Bdsicos

2. Enlaventana que se habilita podrd completar los datos del token: Descripcion, usuario y fecha de expiracion. Cada uno de los campos del token deben tener en cuenta las
especificaciones para campos Common



file:///common/pdf.html#section-01a
file:///common/pdf.html#section-023
file:///common/pdf.html#section-021
file:///common/pdf.html#section-01b

Creacion de conexiones para API
Realiza la configuracion de conexidn para la APl y agrega detalles para crear el Token

o Anadir descripcion para la conexion
Descripcion

admin

o Seleccione el usuario

APPLICATION ADMINISTRATOR @

Cancelar

3. Al completar la configuracién de cada campo, haga clic en el icono

para confirmar los cambios generados.

Creacién de conexiones para API
Realiza la configuracion de conexion para la AP y ogrega detalles para crear el Token

o Afadir descripcion parala conexién
Descripcion

Documentacion

° Seleccione elusuario

APPLICATION ADMINISTRATOR

o Seleccione la fecha de expiracién para el token

—

Fecha de expiracion 28/11/2024

° Token

/N Recuerda, que €l token solo aparece en esta creacion. Copiainmediatamente

i0jE3MzI4NTYzNDAsImIzeyl6lmhOdHBzO0iBve2VsZilpe3N1IZW0ubWUILCJhdWOiDiJJbnRIZ3JhdGlvbiJ

eyJhbGciDidIUzM4NCIsInR5cCIBIkpXVCJ9.eyJuYWllaWQiDilxliwibm JmljoxNzMyMDMwODg4LClleHA @
9.BUCTDOU78fc_18PEpkIIKEGIIKmSTLDSJofrUmSE-bTozq6ZhhHHEHVOtyOILJxZ

Cerrar

F Nota: :

e |ostokensdeintegracion no se pueden editar, por tal motivo los datos registrados deberdan ser los correctos, o en caso contrario deberd crear otro token.
e [E|token generado se deberd copiary guardar al momento de crearse, dado que no se volverd a mostrar.

Eliminar tokens

1. Enlavista de informacion de tokens seleccione uno o varios registros del listado de tokens existentes y haga clic en el icono



M ELIMINAR

para borrar la informacién asociada.

Configuracion de API

Listado de tokens de conexiones de AP| creados

l Q Buscar por todos los conceptos MUEVD EELIHINAR
[J Mombre de usuario Descripcion Fecha de creacidn Fecha de expiracidn Token
(0 ® APPLICATION ADMINISTRATOR Documentacion 19/11/2024 10:41:28 am 28/11/2024 11:58:00 pm
B ® :PFLICATION ADMINISTRATOR token dotos 18/11/2024 9:47:23 am 04/11/2024 11:59:00 pm
[0 ® spPLiCATION ADMINISTRATOR Token descripcion 19/11/2024 9:46:57 am 231112024 11:59:00 pm
ESTADO C] @ VIGENTE D @& VEMCIDO < o > Mostrando 1al 3 de 3 registros

2. Podra visualizar un mensaje de confirmacion para validar la accion de borrado.



