a0y, Z Configuracion de Commons



Nos processos de configuracdo das diferentes aplicagdes Aranda, existem conceitos e funcionalidades transversais que permitem a racionalizacdo e partilha de dados
relacionados para cada projeto.

Aranda COMMONS ¢é uma biblioteca que compartilha componentes ou moédulos transversais para os processos gerais de configuracdo dos produtos Aranda, como ASEC,
AVS, AFLS, ADM, AOM.
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2. Modulos

Os sequintes mddulos de configuragcdo comuns integram-se nativamente as nossas solugoes:
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Para quem é este Manual?

Este manual foi desenvolvido para usudrios de produtos Aranda que compartilham diferentes mddulos de configuragdo transversal Aranda COMMON.

O que é anossa documentacdo?



e Manual de Integragdo ADM (Vocé esta AQUI)

Mddulos de configuracdo

Mdédulos comuns

O administrador geral do console Web poderd executar as seguintes tarefas de configuragdo de passagem:
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1. Usudrios

Neste mddulo vocé poderd configurar os usudrios responsdveis pelos diferentes processos de gestdo dos produtos Aranda. Essas configuracdes s6 podem ser feitas por
um usudrio com uma fungdo de administrador. Além disso, vocé pode associar grupos e funcoes.

Paro obter mais informacoes, consulte o Gerenciamento de usudrios <.

2. Grupos de usudrios
Neste modulo, vocé poderd configurar e gerenciar grupos de usudrios para realizar a atribuicdo de funcdes de maneira mais eficiente.

Paro obter mais informacoes, consulte o Gestdo de < Grupos.

3. Servidor de e-mail

Neste mddulo vocé poderd configurar um provedor de e-mail para a operagdo dos produtos Aranda; As notificagdes serdo enviadas aos usudrios deste servidor. O e-mail
esta configurado para poder executar a recuperagdo de senha para usudrios que foram criados manualmente (ndo se aplica aqueles que sdo importados).

Paraobter mais informaocoes, consulte o Gerenciamento de servidor de < e-mail.

4. Servicos de Diretorio

Neste modulo, vocé pode definir os servigos de diretério que podem ser usados em um aplicativo Aranda, como o protocolo de acesso ao diretorio leve LDAP, que permite
configurar a conexdo com outros diretorios de negécios ou com o servico de diretério Azure Active Directory

Paro obter mais informacoes, consulte o Servicos de diretério © de gerenciamento.

5. Provedores de autenticacdo

Neste mddulo, vocé pode definir os provedores de autenticagdo externa, que seguem o padrdo SAML (Security Assertion Markup Language) para executar a autenticacgdo do
usudrio no aplicativo. e subsequente e notificagdo sobre o status da validagdo.

Para obter mais informacoes, consulte o Gerenciamento do provedor de < autenticacdo.

6. Tokens de integraca@o

Neste modulo, vocé poderd realizar a configuracdo de conexdo da APl e adicionar detalhes para a criacdo do Token. Esse token permite que as APIs do produto que o requer
sejam consumidas, a partir de aplicacdes externas, sem a necessidade de credenciais de autenticagado.

Paro obter mais informacoes, consulte o Gerenciamento de token de integracdo <.

Ambiente Commons

0 gerenciamento e a configuracd@o dos processos de configuragdo para diferentes aplicativos Aranda s@o realizados a partir de um ambiente web com opgées e acdes
compartilhadas.

Visualize o ambiente

1. Apos o login, faca login no console da Web do produto com o conjunto de fungdes (administrador, especialista, usudrios).
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2. No menu principal do produto Aranda, no menu Configuragdo, selecione o respectivo mddulo (Usudrios, Servidor de e-mail, Autenticagdo externa, Servigos de diretdrio,
Tokens de integracdo) e, ao fazé-lo, habilite a visualizacdo de informagées com os dados relacionados.

R Exemplo: Naimagem a sequir vocé pode ver a seg@o de configuragdo do produto Aranda Security, com os mddulos comuns usados.

§§§ Aranda Security Compliance @

' Regresar .
Usuarios
@ CONFIBURACION Ahora puede crear el perfil de usuario y asociar roles o dispositivos a este.
= I Q NUEVD i ELIMINAR OPCIONES DE COLUMNA
Desplegar agente
-
Grupos de J Nombre Origen Usuario Email Fecha de creacion Teléfono
cumplimiento
0 e ou otheruser D OtherUser pruebasoteruser@gmail.com 21/10/2024 8:28:19 pm 1234567880
Configuracion general i
[J ® wo Walter Release Octubre ANDA walteroctubre walteroctubre@yopmail.com 21/10/2024 4:05:09 pm
Q. Usuarios [J e Ea EnyicatalingMorenc Ay INTERSEQ  EnyiMoreno enyi.moreno@arandosoft.com 15/1042024 10:17:35 pm
== :
8 Brupos ge usuario (J e oF operaciones INTERSEQ ~ operaciones 15/10/2024 10:17:26 pm
A Servicios de email O e po docu ANDA  doci francisco.ramirez@arandasoft.com  04/10/2024 10:17-31 pm
&) Licenciamiento O e ua jaitor DA jairoT jaioT@gmail.com 30/08/20247:19:55pm 123123
@ Autenticacion
externa 0 e sr Sontiogo Rodriguez ANDA Sonti@gmail.com Sontiogoredr@hotmail.com 09/08/2024 7:43:57 pm 765122555
ey Serviciosde o
directorio
EstaDo () @acTivo (] @ inacTivo < o > Mostrando 14l 20 de 1206 registros

Commons/Mddulos do Ambiente

3. Na visualizacdo de informagdes do modulo comum selecionado (Usudrios, Servidor de Correio, Servigos de Diretério, Autenticagdo Externa) vocé pode encontrar agdes
transversais que complementam as tarefas de gerenciamento, como:

Usuarios
Ahora puede crear el perfil de usuario y asociar roles o dispositivos a este. Filtro x columna
Buscador =
l Q NUEVO m OPCIONES DE COLUMNA Vv
O Nembre Origen Usuario Email Fecha de creacidn Teléfono =
[J @ ap Administrotor2 RANDE administrator2 19/03/2024 2:11:42 pm
O e r w ARANDS Lavinia Fuller Ragers laviniafullerrogers@yahoo.es  11/10/2024 6:13:28 pm 5765677
ia Victori Listado de Datos
(8 mr W \RANDA Maria Victori( lullenreid@uru... 11/10/2024 6:12:39 pm
Gloria Webb . .
O e ce B A A Gloria Webb Graham gloriowebbgraham@aronda...  11/10/2024 6:00:44 pm 3522860
(O e cr Grace Fox Patrick ARANDA Grace Fox Patrick gracefoxpatrick@hotmail.c...  11/10/2024 5:59:43 pm

Paginacion

4

EsTADD () ®@acTvo (J @

> Mostrando 1al 20 de 43 registros

Abaixo estdo as opcdes disponiveis e os modulos comuns onde sd@o usados:

Modulos

Opcao Descricao comuns

+#)

ft]

Ele permite que vocé pesquise a lista de usudrios de acordo com os critérios de pesquisa. Vocé pode pesquisar pelo nome
dos campos definidos de cada conceito associado.

Procurar | l:',t
B
SIS
7
Y
Listagem Esta segdo agrupa as informagdes dos registros encontrados por médulo ou item selecionado. As informagoes
de do(gios apresentadas sdo agrupadas em colunas com os dados inseridos. Ao selecionar o registro na lista disponivel, vocé podera M

visualizar e editar os dados associados ou excluir o registro.



Este botdo define a agcdo para criar um registro para cada conceito de gerenciamento de produtos da Aranda. A ativagao Sy
desta acdo permite que uma janela preencha as informacdes relacionadas.

MUEWD

Este botdo define a agdo para excluir um registro que jd foi criado nos processos de gerenciamento.

Eliminar

Permite mostrar ou ocultar opgoes da lista.

Zliel oo OPCIOMES DE COLUMNA g7

coluna
As opcoes de coluna do mddulo de usudrios sdo: Nome, origem, usudrio, e-mail, data de criagdo e telefone.
-9-.?
V7
Ele permite que vocé navegue entre as pdginas da lista de registros de usudrio encontrados. =
Paginacdo £ o > Mostrando 1al 20 de 37 registros E
Bk
Permite filtrar pelo status ativo ou inativo de usudrios ou provedores de autenticacdo.
@-.?
esTapo [ ® activo [
V7
Y
Filtrar por
status , . . . . - .
No mddulo Tokens de Integracdo, vocé permite filtrar pelo status atual ou expirado dos tokens de conexdo de API criados. i
ESTADD [] @ VIBENTE [] @ VENCIDO E

Este botdo

=) SEGURIDAD £

define a agdo para executar o Configuracdes do reCAPTCHA para usa-lo no momento da autenticagdo do usudrio.

Mddulo de Ambiente/Grupos do Commons

4. Navisdo de informagdes do modulo comum selecionado (Grupos), é possivel encontrar agées que complementam as tarefas de gerenciamento.

5. Na estrutura semelhante a uma drvore para grupos de usudrios, é possivel identificar os seguintes componentes:
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Grupos

Y Filtrar

O Inactivo
Gy Adminictrator > BogotaMerd  Miga de Pan

Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos
permisos, restricciones y accesos.

Acciones

> Analistas

Arbol de Agrupacion

Descripcion del grupo Responsable del grupo

@

Usuarios

Sin usuarios asociados

Rolesy permisos

Sin roles asociados

Modulos

Opcao Descricado comuns

Este botdo

MNuevo

Define a agdo para criar um registro de Grupos de Usudrios. A ativagdo desta acdo permite que uma janela
preenchaas informagdes relacionadas.

Este botdo

[ Y Filtrar

Define a ag@o para executar uma pesquisa avancada em toda a drvore de grupos. A ativagdo desta agdo permite
que uma janela preencha as informagdes relacionadas

Arvore de o -

agrupamento Esta secdo exibe os grupos e subgrupos definidos.
Este botao

Eliminar

Define a acdo para excluir um registro de grupo ja criado

Esteicone




Farinha de
rosca 1

Exibe o local atual na drvore de grupo.

Este botdo

Adicionar i = =
Anadir usuarios
Define a agdo para associar usudrios a um grupo estabelecido.
Este botdo
Gerenciar o h
funcdes Gestionar roles

Define a ac@o para associar fungdes a um grupo estabelecido.

Mdédulo de Usudrios

Gerenciamento de usudrios

Ver usudrios

1. Na visualizacao Informacdes de usudrios, vocé pode visualizar a lista de usudrios registrados ou importados, agrupados por dados como:

Usuarios
Ahora puede crear el perfil de usuario y asociar roles o dispositivos a este.

[ Q NUEVD EL AR OPCIONES DE COLUMNA
O Nombre Origen Usuario Email Fechade creacion Telefono 7
J e ap Administrator? administrator2 19/03/2024 7:1:42 pm
O e 1r w Lavinia Fuller Rogers laviniafullerrogers@yohoo.es  11/10/2024 11:13:29 pm 5765677
0 MR E;Emw Maria Victoria Allen Reid mariavictoricallenreid@aran...  11/10/2024 11:12:39 pm
0 66 Glorio Webb Graham Glorio Webb Graham gloriowebbgrohom@arandas...  11/10/2024 11:00:44 pm 3522960
estabo () @actvo (J 4 o > Mostrando 1al 20 de 43 registros
Campo Tipo de campo Descric@o
Nome Texto Nome com o qual o usudrio se identifica.
Origem Texto Indica a origem pela qual o usudrio foi criado
Utilizador Texto Nome usado pelo usudrio para acessar o aplicativo.
Email Texto E-mail do usudrio para receber informagdes.
Data de criacdo Seletor Indica se o usudrio estd ativo ou inativo.
Telefone Texto Numero de telefone do usudrio.

F Nota: A coluna Origem indica o nome do servigo de diretério que importou o usudrio; se 0 nome da fonte for Aranda S@o usudrios que ndo foram importados,
mas foram criados diretamente dessa interface.

2. Na visualizacto de informacoes do usudrio, voce terd acoes de gerenciamento de informaocoes e organizacao habilitadas. Visualizacdo de informacées no ambiente do
Commons

Links Relacionados:

o Criar usudrios
o Editar usudrios
o Excluir usudrios
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Criar usudrios

1. Para criar um novo usudrio, na visualizacdo de informacdes do usudrio, clique no icone Novo.

Usuarios
Ahora puede crear el perfil de usuario y asociar roles o dispositivos o este.

l Q E por t: once NUEVD i ELIMINAR OPCIONES DE COLUMNA
O Nombre Origen Usuario Email Fechade creacion Telefono i
(0 ® ap Administrator? ARANDA administrotor2 19/03/2024 7:1:42 pm
J e r w ARANDA Lavinia Fuller Rogers laviniafullerrogers@yahoo.es  11/10/2024 11:13:29 pm 5765677
O e mr W ARANDA Maria Victoria Allen Reid mariavictorigallenreid@aran...  11/10/2024 11:12:38 pm
0 e ec Glorio Webb Graham ARANDA Gloria Webb Graham gloriowebbgrohom@arandas...  11/10/2024 11:00:44 pm 3522080

-
estano . () @activo [J @ nacTivo < o > Mostrando 1al 20 de 43 registros

F Nota: No podrdé crear un usuario con el mismo nombre de usuario a menos que pertenezca a otro proveedor de autenticacion.

Fatos basicos
2. Najanela habilitada, vocé poderd preencher os dados bdsicos do usudrio, informacdes adicionais, associacdo de grupos e funcoes.

3. Nos dados bdsicos do usudrio, vocé pode inserir campos como nome, senha, e-mail e status. Cada um dos campos do usudrio deve levar em conta o Especifica¢des para
€ampos comuns

MNuevo usuario
Complete la informacién para la creacidn del usuario.

*Nombre completo *Nombre de usuario ’é‘ X
*Contrasefia Conflrmar contrasena Emall Estado
@ Foy Inactivo
Informacién adicional Grupos Roles

Esta es informacidn adicional para completar la informacidn del usuario.

Celular Direcclén Idioma Tlpo de documento
v
Numero de Identificacion Zonahorarla Ublcaclén oflcina Compaila
v
Area de compafila Pals Departamento Cludad
Plso en el edificlo Cargo Sede Teléfono

Informacdes adicionais

4. No Informagoes adicionais Insira os sequintes campos: Numero de telefone celular, endereco, idioma, telefone, entre outros. Cada um dos campos do usudrio deve levar
em conto o Especificacées para campos

F Nota: As informacgdes adicionais do usudrio sdo opcionais e ndo sdo necessdrias para a criagdo do usudrio.

Associacdo e dissociacdo de grupos
4. No Grupos, no campo de pesquisa para associar grupos, vocé pode relacionar o usudrio, o(s) Grupo(s) de Usudrios necessdrio(s).

5. Selecione um ou todos 0s grupos necessarios e clique no botdo Associar.

Nuevo usuario
Complete lainformacién para la creacion del usuario.

*Nombre completo *Nombre de usuarlo E‘ X W
*Contrasefa Confirmar contrasefio Emall Estado
@ oy Inactivo
Informacion adicional Grupos Roles

Asocie y desasocie grupos a este usuario de acuerdo alos permises que debe tener

od

O seleccionar todo

B Administrators
descripcion del grupo

[0 Comunicadores
Creodo mediante outomatizocion # 28

X
;
e

6. Os grupos associados podem ser exibidos na lista de grupos de usudrios. 7. Para pesquisar grupos que pertencem ao usudrio, vocé pode usar a barra de pesquisa de
grupos de usudrios. Grupos no estado brinco Eles ndo permitem filtragem ou pesquisa por texto.
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8. Para desassociar um grupo, selecione um registro na lista de grupos de usudrios e clique no botdo Desassociar.

Informacion adicional Grupos Roles

Asocie y desasocie grupos a este usuario de acuerdo a los permisos gue debe tener

a Q

Grupos de usuario

IQ Busect tod Il DESASOCIAR
J Nombre Descripcion
ﬂ ® Arquitectos Creado mediante automatizacién # 8 Pendiente
ﬂ ® Asesores Creado mediante automatizacién # 32 Pendiente
(J e administrators descripcion del grupo
estapo . () ®active (J @ inacTivo < o > Mostrando 10l 1de Tregistros

F Nota:
e Todas as fungdes no grupo serdo herdadas para os usudrios que pertencem a esse grupo.
e Somente 0s grupos que ndo sdo importados e estdo ativos aparecerdo na lista.

e Se as alteracoes ndo tiverem sido salvas, uma coluna aparecerda com a mensagem Brinco o que significa que as alteragcées ndo foram salvas e ainda ndo
pertencem ao usudrio.

Associac@o e dissociag@o de papéis
9. No Papéis, no campo de pesquisa para associar fungoes, vocé pode associar as fungdées ao usudrio selecionado, de acordo com as permissdes definidas.

10. Selecione uma ou todas as fungdes que deseja relacionar e clique no botdo Associar.

] : *Nombre completo *Nombre de usuarlo 'é‘ X v
: A Administrator2 odministrator2
*Contrasefa Conflrmar contrasefa Emall Estado
oY oY . Actlvo
Informacién adicional Grupos Roles
admin Q -

[ seleccionar todo

@ Administrator prueba
Administrator

[ Administrator Role
Administrator Role

B Aproval Administrator
Aproval Administrator

Cancelar
v

11. As fungdes associadas podem ser exibidas na lista de fung¢oes de usudrio. 12. Para desanexar uma fungdo, selecione um registro na lista de fungoes do usudrio e clique no
icone Desassociar.

Informacion adicional Grupos Roles

Asocie y desasocie roles a este usuario de ocuerdo a los permisos que debe tener

Roles asociados

[ Q Buscar por tod s concept M DESASOCIAR
(J Nombre Descripcion
O Alert Manager Alert Manager Pendiente
Administrator prueba S Administrator
CMMonager & CMManager

P Nota: : Se afungdo estiver no Brinco E porque as informagdes do usudrio ndo foram salvas e, portanto, ndo foram associadas ao usudrio.

11. Quando terminar de configurar o novo usudrio, clique no botdo Salvar



para confirmar as alteragdes feitas.

B Nota: : Todos os usudrios criados por este meio sdo do tipo Aranda, esse valor é exibido no Origem na lista de usudrios.

12. Se o usudrio pertencer a um grupo, o grupo herdard as fungdes do grupo. Cada fungado é identificada pelo

e sO pode ser desassociado removendo o usudrio do grupo.

Roles asociados

(Q

O Mombre

O Accounting Manager prueba
Administrator prueba €
[J administrator Role

[0 anchange viewer

Editar usudrios

1. Para modificar um usudrio, na exibi¢do de informacgdes do usudrio, selecione um registro na lista de usudrios existentes.

Usuarios

Ahora puede crear €l perfil de usuario y asociaor roles o dispositivos o este.

Q

O Nombre
[ @ ap  Administrator?

Lavinia Fuller
O e tr e

Maria Victoria
O ® ™ e Reig

EsTap0 [ JeacTivo (] @

Origen

Usuario

administrator?

Lavinia Fuller Rogers

Maria Victoria Allen Reid

Descripcion

Accounting Manager

Administrator

Administrator Role

All Change Viewer

Email

laviniafullerrogers@yohoo...

mariavictorioollenreid@ar...

NUEVD

Fecha de creacion

19/03/2024 7:11:42 pm

11/10/2024 11:13:28 pm

1/10/2024 11:12:38 pm

fill DESASOCIAR

OPCIONES DE COLUMNA

»

Teléfono

5765677

Mostrando 1al 20 de 43 reqistros



2. Navisualizagdo de detalhes do usudrio, clique no icone Editar

e modifique as informacdes necessarias.

A \  Administrator2

ACTIVO e i
Informacion adicional kg

Esta e= informacion adicional para

oo completar la informacidon del usuario.
Usuarlo: administrator2 = e

Contrasefa; ******
Emall:

Telefono;
Roles

Estos son los roles del usuario
Fecha de creaclén: Marzo 18, 2024 14:11

AP CM

Grupos

Este usuario estd en estos grupos

! ELIMINAR —

2. Najanela Edicdo do usudrio vocé poderd atualizar as informacdes bdsicas e adicionais do usudrio; bem como os grupos e funcoes associados ao usudrio.

Edicion de usuario
Complete lo informacién para la edicion del usuario.

*Nombre completo *Nombre de usuarlo ’é‘ ¥ v
A ; Administrator? odministrator?
*Contrasefia Conflrmar contrasena Email Estado
oY oY . Actlvo
Informacion adicional Grupos Roles

Esta es informacidn adicional para completar la informacién del usuario.

Celular Direcclén Idioma Tipo de documento
v
Mumero de Identificaclon Zona horarla Ublcacldn oflcing Compaila
(UTC-01:00) Azores v
Area de compaiila Pais Departamento Cludad
Plso en el edificlo Cargo Sede Teléfono

B Nota: Somente usudrios do provedor Aranda podem ser modificados. Os usudrios importados permitem apenas associar e desassociar fungdes, modificando
os campos de estado, idioma e fuso hordrio.

3. Quando terminar de editar o usudrio, clique no botdo Salvar



para confirmar as alteragdes feitas.

Desbloquear usudrio

F Nota: Quando um usudrio é bloqueado por exceder as tentativas de senha permitidas, na visualizagdo de detalhes do usudrio, uma mensagem de aviso é
ativada e o DESBLOQUEAR. Ao executar esta agdo, o usudrio bloqueado poderad fazer login novamente.

Adamaris Navarro

Informacién adicional
ACTIVO

Esta es informacion odicional para
completar la informocian del usuario.

Fecha de creacion: 19 de Julio de 20219:26
Roles

stos son los roles del usuari
Mombre completo: Adolfo Valdez Estos son los roles del usuario

SETRY )
Usuario: pgomez

Contrasefa: **++**

Grupos
E-mail: pgomez@hotmail.com Este usuario estd en es1os grupos

Origen: Aranda e.' d Dnea:mee

ﬂ Usuario bloqueodo por exceder los
intentos permitidos de contrasena.

ELIMINAR | DESBELOQUEAR

Excluir usudrios

1. Na visualizacdo de informagdes do usudrio, selecione um ou mais registros na lista de usudrios existentes e clique no botdo Eliminar para limpar as informagoes
associadas.

Usuarios
Ahora puede crear el perfil de usuario y azociar roles o dispositivos o este.

l Q NUEVO T ELIMINAR OPCIONES DE COLUMNA
O MNombre Origen Usuario Email Fecha de creacion Teléfono
‘ ® EM w Ldop Simuloc... Eileen Powell Moss181 eileenpowelimoss19i@aranda... 09/01/20219:44:27 am
8 e W‘E Ldap Simulac... Gloria Jennings LorsonBs2 glorigjenningsiorsoné52@ara...  15/03/2023 4:19:53 pm 6019368459
O e an %;mm ARAND administrator 18/03/2024 7:11:42 pm
estapo | () eactivo (] @inNacTivO < o > Mostrando &1al 43 de 43 registros

2.Vocé poderd exibir uma mensagem de confirmagdo para validar a agcdo de exclusdo.
F Nota:

Um usudrio excluido ndo pode ser restaurado.

Se o usudrio tiver registros associados no banco de dados, a exclusdo falhara.

Os usudrios com a fungao de Administrador e conectados ndo poderdo ser excluidos.

Se vocé excluir usudrios Importados, na préxima sincronizagdo do Servico de Diretério, € possivel acreditar novamente.

Mdédulo Grupos



Gestdo de Grupos

Exibir grupos de usudrios

1. Na visualizacdo de informagdes Grupos de usudrios, vocé pode exibir uma estrutura semelhante a uma drvore com 0s grupos e subgrupos de usudrios registrados ou
importados.

2. Ao selecionar o nome de um grupo, vocé pode exibir as informagdes dos subgrupos relacionados. Na visualizagdo de informacdes, vocé pode visualizar as informacdes do
grupo em trés secoes:

e Informacdo bdsica: Sdo apresentadas informagdes bdsicas do grupo, como nome, status, descricdo do grupo e do lider do grupo; Vocé também podera editar
informacdes relacionadas.

e Usudrios: Nesta sec@o, vocé pode gerenciar usudrios para o grupo de usudrios.

e Funcoes e permissoes: nesta secdo, vocé pode gerenciar as funcoées no grupo de usudrios.

Grupos

8o

= Inactivo

@ Administrators
Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos

permisos, restricciones y accesos.

Ep

~ Administrators

v grupo documentacion

> Desarrolio 101 Descripcion del grupo Responsable del grupo

O

Usuarios

Sin usuarios asociados

Rolesy permisos

Sin roles asociados

F Nota: Mesmo que um grupo esteja desabilitado, ele serd exibido na arvore.

2. Na visualizagdo de informagoes do grupo, vocé terd agoes de gerenciamento e organizagdo de informagoes habilitadas.Visualizacdo de informagdes no
ambiente do Commons

Filtragem de grupo
1. Na exibicdo de informagoes do grupo de usudrios, selecione o icone Filtro.

2. Ajanela esta ativada Pesquisa de grupo onde vocé pode fazer a consulta necessaria; No campo Pesquisar, insira uma palavra-chave.

Grupos
’ X

Bisqueda de grupo

Realice una bisqueda avanzada por todo el arbol de grupos

» Administrators I Q
Estado Nombre Descripcion
L J Administrators
L J Desarrollo 101
° Grupo de
implementacion
° grupo

documentacion

estapo. () ®@actvo (O < o >

Mostrando 1al 4 de 4 registros

Sin roles asociados

3. Selecione um registro dos grupos encontrados na pesquisa. Isso ativa a janela de detalhes do grupo. 4. Na visualizagdo Informagoes do Grupo de Usudrios, vocé pode
limpar as informacoes filtradas clicando no botdo

T Filtrado
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Grupos
Administrators

A B m
. Actlvo

Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos
permisos, restricciones y accesos.

»

@ Administrators

> Administrators (]
Descripcion del grupo Responsable del grupo
descripcion del grupa APPLICATION ADMINISTRATOR Q
Usuarios
AD AP AA Afadir usuarios

Roles y permisos

Links Relacionados:

o Criar grupos

o Editar grupos
o Excluir grupos

Criar grupos

Fatos bdsicos

1. Para a criagdo de um grupo sem hierarquia superior, ele deve estar localizado na raiz da drvore; Na visualizagdo de informagdes, vocé pode visualizar o formuldrio para
preencher as informagdes necessdrias (informagdes basicas, usudrios associados e fungoes).

2. Se o grupo a ser criado deve pertencer a outro grupo, clique no grupo pai desejado e clique no botdo Novo e preencha as informacoées necessarias. Cada um dos campos
do grupo deve levarem conto o Especificagdes para campos comuns.

Grupos

®©
S Inactivo

> Administrators Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos permisos, restricciones y accesos.

Descripcion del grupo Responsable del grupo

Usuarios

Sin usuarios asociados Afiadir usuarios

Rolesy permisos

Gestionar roles

Sinroles asociados

P Nota:

e (s gruposimportados ndo podem ser criados, pois sdo informacdes coletadas do diretorio de servigos.
e Vocé pode criar quantos subgrupos precisar. Os subgrupos (grupos filhos) ndo herdam usudrios ou fungdes do grupo pai(grupo pai).
e Dois grupos ndo podem ter o mesmo nome se estiverem no mesmo nivel hierdrquico.

3. Quando terminar de configurar o novo grupo, clique no botdo Salvar
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para confirmar as alteragoes feitas. 4. Uma vez criado o grupo de usudrios, a mensagem confirmando a criagdo do grupo serd exibida e sua localizagdo serad exibida na drvore

Associar e desassociar usudrios ao grupo

6. Para adicionar usudrios, na exibicdo de informagdes de um grupo de usudrios, na se¢do Usudrios, selecione o Adicionar usudrios.

B

I Inactivo

Utilice el grupo para otorgar a varios usuarios de su organizacién los mismos
permisos, restricciones y accesos.

Descripcion del grupo Responsable del grupo

Usuarios

Anadir usuarios

AD AA

Roles y permisos

Sinroles asociados BGestionar roles

7. A janela estad ativada Gerenciar usudrios, onde vocé pode visualizar e adicionar os usudrios necessdrios para o grupo definido. No campo de pesquisa, insira 0 nome do
usudrio desejado e selecione o usudrio a ser adicionado na lista de resultados. 8. Quando terminar, clique no botdo Associar.

Gestionar Usuarios X

Asocle aqui usuarlos para esta agrupaclon
ad Q

[ seleccionar todo

B Administrator2

B APPLICATION ADMINISTRATOR

Cancelar
Usuarios asociados
[ Q : [ DESASOCIAR
] Nombre completo Usuario Email Fecha de creacion Teléfono Pendiente

-

R Anotacgoes:

e Vocé so poderd listar usudrios ativos. Os usudrios adicionados ficar@o com as fungdoes do grupo.
e Uma vezassociados, os usudrios sdo deixados em um estado Brinco até que o grupo seja salvo



Gestionar Usuarios X

Asocle aqui usuarlos para esta agrupaclén

o Q

Usuarios asociados

l Q @ DESASOCIAR
O Mombre completo Usuario Email Fecha de creacion Telefono Pendiente
(0 ® administrator2 administrator2 19/03/2024 2:11:42 pm

L]
O APPLICATION

ADMINISTRATOR administrator 19/03/2024 2:11:42 pm

9. Para remover um usudrio de um grupo, na se¢do Gerenciar usudrios Selecione um ou mais registros na lista de usudrios e clique no botdo Desassociar. Confirme que
deseja desassociar usudrios clicando no icone Aceitar.

Associando e desassociando fungoes

10. Para adicionar fungdes, na exibicdo de informacgdes de um grupo de usudrios, na se¢do Funcoes e Permissoes, selecione o Gerenciar fungoes.

B @

I Inactivo

Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos
permisos, restricciones y accesos.

Descripcion del grupo Responsable del grupo

Usuarios

Anadir usuarios

AD  AA

Roles y permisos

Sinroles asociados Gestionar roles

11. Ajanela estd ativada Gerenciar fungdes, onde vocé pode exibir e adicionar as fungdes necessdrias para o grupo definido. No campo de pesquisa, insira o nome da funcdo
necessaria e, na lista de resultados, selecione a funcdo a ser adicionada.

P Nota: Somente funcdes ativas sdo listadas.

12. Quando terminar, clique em Associar.

Gestionar Roles X

Asocle aqullos roles para esta agrupaclén

[ seleccionar todo
@ Administrator Role &
@ Alert Manager

Cancelar Asociar

Roles asociados

Q|

O Nombre Descripcion

=)

DESASOCIAR

-

4

F Nota: O status da fung@o é pendente até que as alteragdes sejam salvas.

Gestionar Roles X

Asocle aqullos roles para esta agrupaclon

o Q

Roles asociados

l Q ; i DESASOCIAR
O Nombre Descripcion
8 dministrator Role Administrator Role

(O anincidents Viewer All Incidents Viewer



13. Para desanexar fungdes de um grupo, no Gerenciar fungdes Selecione um ou mais registros na lista de funcdes e clique no botdo Desassociar. Confirme que deseja
desassociar usudrios clicando no icone Aceitar. 14. Quando terminar de configurar o novo grupo, clique no botdo Salvar

para confirmar as alteragdes feitas.

Editar a partir de grupos

1. Para modificar um grupo ou subgrupo, na exibi¢do de informagdes do grupo de usudrios, selecione um registro na arvore de agrupamento; Vocé poderad visualizar os
detalhes do grupo e modificar as informagdes necessarias.

Grupos
documentacion
D L]

Inactivo

»

& .. documentaci... . . . ) o .
Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos

e permisos, restricciones y accesos.

~ documentacion o
> Analistos Descripcion del grupo Responsable del grupo
documentacion Administrator2
Usuarios
AA Afadir usuarios

Roles y permisos

Gestionar roles

AM| | AV

B Nota: Se o grupo for importado de um Active Directory, vocé s6 poderd modificar as funcdes e o status de um grupo. Os usudrios ndo poderdo editar

2. Quando terminar de editar o grupo, clique no botdo Salvar




para confirmar as alteragdes feitas.

Remover de grupos

1. Na exibi¢do de informacdes do grupo de usudrios, selecione um registro na drvore de agrupamento e clique no botao Eliminar

para limpar as informagoes associadas.

Grupos
p documentacion
D =

Inactivo

»

& .. documentaci...
Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos

T permisos, restricciones y accesos.

~ documentacion o
» Analistos Descripcion del grupo Responsable del grupo
documentacion Administrator2
Usuarios
AA Anadir usuarios

Roles y permisos

Gestionar roles

AM| | AV

2. Como alternativa, na vista de detalhes do grupo selecionado, clique no botdo Eliminar para limpar as informagdes associadas.

documentacion

Inactivo
Utilice el grupo para otorgar a varios usuarios de su organizacion los mismos

permisos, restricciones y accesos.

Descripcion del grupo Responsable del grupo

documentacion Administrator2

3. Vocé poderd exibir uma mensagem de confirmacdo para validar a agdo de exclusdo.

F Nota:

Quando vocé exclui um grupo, se for um grupo pai, 0s subgrupos que pertencem a ele serdo excluidos.

Usudrios e funcoes ndo serdo excluidos se o grupo for excluido.

Se vocé quiser excluir apenas um subgrupo, deverd selecionar o subgrupo a ser excluido.

Os grupos importados podem ser excluidos. No entanto, ha uma chance de que o grupo seja importado de volta do diretdrio de servigo.

Mdédulo de servidor de e-mail



Configuracdo preliminar do servidor de e-mail

— + -
| —
| [
Configuracion Autenticacion Proveedor Externo Gestion Servidor Correo Servidor Correo Producto Aranda

1. Configuracdo de provedores de servidor de terceiros

Configure provedores de terceiros (Microsoft Azure, Google) para processos de autenticagdo de servidor de email.
Paro obter mais informacoes, consulte o Autenticac@o Oauth/Microsoft < Modern.

Paro obter mais informacoes, consulte o Autenticag@o moderna Oauth/Google <.

2. Gerenciamento de médulo de servidor de e-mail

No modulo Servidor de e-mail, vocé pode criar, atualizar e excluir configuracdes de servidor de e-mail para notificagdes que serdo enviadas aos usudrios a partir do console
da Web.

Para obter maois informacoes, consulte o Gerenciamento de servidor de © e-mail.

Autenticacdo OAuth 2.0/Microsoft

Criando um aplicativo no Azure

» Requisitos Autenticacion Azure: )

1. Acessar o portal do Azure Veja o Microsoft Azure , pesquise e selecione Azure Active Directory.

= P | Buscar racursos, semvicios y decumantos (G+/) =R & O & _|uan.;:a:i:|u|i:

= Crearun recurso o

FTWARE CORP

ﬂ* Inicio
i * © @ ¢ &
=T log senaci : A ; 3
odozilosizervics 2 Active Administracidn Grupes de Suscrpaiones Todos los Provesdores de
& EAVORITOS ictory de costos +... 18CUrsos racursos servicios
Servi I
@ app services —
— 9

> Aplicacion de funciones
__nigs de M3 servicios

& saL Datsbase 1t Grid

% Azure Cosmos DB

B3 waquinas virtuales

@ Equilibradores de carga

= Cuentas de
slmacenamignto

4> Redes virtuales Tipo Ultima consulta
& ~zire hctive Difech Magquina virtual hace & horas
ur e Directory
@ p— Grupe de recursos hace 6 horas
x -

PY P ! i L P

2..No Administrar Pesquise e selecione Logs do aplicativoclique Novo Cadastro.

- - | [ juanjaramillo@aranda
Microsoft Azure Buscar recursos, senvicios ¥ documentos (G+, 3] juanjaramillo@
= = == : ARANDA SOFTWARE CORP

Inicio > Aranda Software Corp

gi# Aranda Software Corp | Registros de aplicaciones # - X
b Azure Active Directony

L.

+ Nuevo registro & puntos de conaxisn  £F Solucién de problemas ) Actualizar & Descargar

Administrar
& Usuarios o A partic del 30 de juneo de 2020 ya no se agregardn nuevas caracteristicas a la Biblioteca de autenticacidn de Azure i
Active Directory (ADAL) y Azure AD Graph. Continuantmos proporcionando soparte téenico y actualizaciones de
8 Grupes seguridad, pero na se ofrecerdn actualizaciones de caracteristicas. Las aplicaciones deberdn actualizarse a ls
Biblioteca de autenticacitn de Microsoft (MSAL) y Microsoft Graph, Mas informacidn
] P -
. Relesy administradores Todas las aplicaciones  Aplicaciones propias  Aplicaciones eliminadas
& Unidades administrativas
E g 1 %
T £ Empiece a escribir un nambre o id. de aplicacidn para filtrar los resu... |  Agregar filtros
Bl Dispositivos
P 4 aplicaciones encontradas -
# Registros de aplicaciones Nombre para mostrar T Id. de aplicacion (cli.. Fechadec.. TL Certificados y secretos
& Gobierno de identidades . = S © current
B proxy de aplicacién - T . @ Cumrent

L R P U S

3.0 campo de nome é preenchido e a opgdo desejada € selecionada em (Tipos de conta suportados), clique em Registro.
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Microsoft Azure £ Buscar recursos, servicios y documentos (G+/) B

Inigie > Aranda Software Corp | Registros de aplicaciones »

Registrar una aplicacion - %

" Mombre

MNombre para mostrar accesible por los usuarios de esta aplicacidn, Se pusde cambiar posteriormente,

I Nombre de la Aplicacién v I

Tipos de cuenta compatibles

(Quign puede usar esta aplicacion o acceder a esta API?
@ Solo cuentas de este directorio organizativo (solo de Aranda Software Corp: inguiling Gnice)
O Cuentas en cualquier directonio organizativo (cualquier directorio de Azure AD: multiinguilino)

O Cuentas en cualquier directorio organizativo {cualquier directorio de Azure AD: multiinguilino) y cuentas de Microsoft personales
{(como Skype o Xbox) -

Al continuar, acepta las directivas de la plataforma Microsoft, '

R

4.Depois que seu aplicativo estiver registrado, salve os sequintes dados necessdrios para a configuracdo nos aplicativos Aranda.
e |Ddoaplicativo(cliente)->ID do cliente.
Clique na opcdo (Endpoints).

e Ponto de extremidade de autorizagdo do OAuth 2.0 (v2)- URL de autorizagdo >.
e Ponto de extremidade do token OAuth 2.0(v2)- URL do token >.

Microsoft Azure B Buscar recursos, servicios v documentos (G=/)
—

Inicio > Aranda Software Corp | Registros de aplicaciones »

= AutModerna = - b

| 52 Buscar (Crl+) I «

B informacion general @ Tiene un sequnde? Nes encantaria conacer su opinion sobre la plataforms de identidad de Microsoft (anteriormente

el Azure AD para desarrolladores).
4 |nicio rapido
& Asistente para integracidn =
- Informacion esencial
Administrar Nombre para mostrar Credenciales de clisnte ik
Bersonalizacién de marca y e rzhicats 1w
propiedades Id. de aplicacién {chente) URI de redireccién
3D Autenticacion
= Identificador de cbjeta URI de id. de aplicacién
Certificados v secretos L R RS R R ] Agregar un URI de id. de aplicacion
i Configuracién de token Id. de directorio {inquiling) Aplicacion administrada en directorio local
ey 0 o T ol R Ay et T & Emgﬂlna

- Permisos de API Tipos de cuenta compatibles

& Exponer una AP Solo mi Qroanizacion
L_E._Roles de aolicacién =i o X X

Microsoft Azure P Buscar recursos, senvicios ¥ documentos (G+/)

o » Amnda St Puntos de conexién X
] Normbre

Punto de conexidn de autorizacién de Qauth 2.0 (v2) f
|2 Buscar (Ctl+) [ hetpsiyfioginmicrosoftonline.com/ M o A SIS ik, RS Sl 8 /oauth2/v2.0/authorize | §
B Informacion genet oo e conexion e token de QAuth 20 (v2) Copacal P““”“‘_’_‘"’S_!
& Inicio répido | hittps:/dogin.microscftonline.com, (e "I S0 - Tellelie W i/oauth2/v2.0/token Ea-l

# Asistente parainte  Punto de conexidn de auterizacion de OAuth 2.0 (v1)
[ https:togin.microsoftonline com,/ Mt s =, s meme. B S W /cauth2/authorize n|

Administrar

Punto de conexion de taken de Oauth 2.0 (W1
B Personalizacidn de e )

propisdades I https://login.microsoftonline.com,/ il S L E00E . LIRS i /oauth2 token @]
3 Autenticacion Documento de metadatos de OpenlD Connect
| hitps:/Aoginmicrosoftonline.com, Sl ol il vl DTes fulls W™ 10000/ well-known/openid-configuration 0 |

T Certificados y zecni

Il Configuraciéndet  Punto de conexion de la API de Microseft Graph
| hetps:s/graphmicrosoft.com n|

<& Permisos de APl

Documento de metadatos de federacion

| https:/login.microsoftonline.com,/ s = == B0 P B R B Jfederationmetadata/2007-06/federationmetadataxml D |
HE Roles de aplicacior =

& Exponer una APl

Configurar seu aplicativo no portal do Azure
Quando vocé tiver o aplicativo criado e tiver os dados salvos, prossiga para configurar o aplicativo da seguinte maneira:
Como configurar a autenticacgdo

1. Vocé insere o portal do Azure > Menu > do Azure Active Directory > Logs de Aplicativos > seleciona o aplicativo criado na lista que aparece no modo de exibicdo.

2. No Administrar Pesquise e selecione Autenticacdo > entdo em Adicionar uma plataforma, selecione o icone Teia.



Microsoft Azure B Buscar recursos, servicios ¥ documentos (G+/) [ juan.jaramillc

ARANDA

Inicio » Aranda Software Corp | Registros de aplicaciones > Nombre de la Aplicacion

) Nombre de la Aplicacion | Autenticac ‘éonfi;_;]urar plataformas s

,-3' Buscar (Ctrl+/) | « 2 Tiene algin comentari
i % Aplicaciones web
B informacicn general . .
Configuraciones de

& Inicio rApido
= Weh Aplicacion de pagina dni
s ) y En funcidn de la plataforma @ E plicacian de pagms diica
# Asistente para integracion configurar mas elementos, cc Permite compilas, hospedar e Canfigure aplicaciones cliente de
de la plataforma. implementar una aplicacidn de servidor explorador y aplicaciones web
web. NET. Java y Python. progresivas. JavaSerigt.

=+ Agregar una plataform:
B Personalizacion de marca y

propiedades

D Autenticacion | Tipos de cuenta com Aplicaciones méviles y de escritorio

T Certificados y secretes -
#Quién puede usar esta aphic .

I configuracién de token . M/ Os ' Audmit
@ Solo cuentas de este din i i : ) )

B Parivisos de AR R Objective-C, Swift, Xamann lava, Katlin, Xamarin

& Expaner una APl | Guardar || Dascarta

_Roles de aplicacion =

3. Para o produto Gerenciamento de servigos Aranda ASMS Preencha o URIs de redirecionamento como seque:

Servidor de saida: https://[dominio]/[ Administragdo do Site]/Principal/Paginas/OauthToken.aspx
Servidor de entrada (Case Creator): (http://localhost) e executar o Processo de geracdo manual de token (Carteiro).

e Substitua o[dominio] conforme apropriado e, em sequida, selecione Configurar.
e Substituir [Administracdo do site] pelo nome do diretdrio ou aplicativo do site de administracdo.

e Nota: Esse nome diferencia maiusculas de minusculas e deve ser escrito conforme configurado.
4. Para outros produtos Aranda, o Redirecionamento Url é: (https://localhost/smtp) e deve executar o Processo de geracdo manual de token (Carteiro).

Criacdo do Segredo

1. Para criar o segredo, insira o portal do Azure > Menu > do Azure Active Directory > Logs de Aplicativos > selecione o aplicativo criado na lista que aparece no modo de
exibicdo.

2. No Administrar Pesquise e selecione Certificados e segredos > Em sequida, clique em Novo segredo do cliente.

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Imicio > Aranda Software Corp | Registros de aplicaciones » Nombre de la Aplicacion

o Nombre de la Aplicacion | Certificados y secretos = X
L

lo Buscar (Ctrl+ /) | & ﬁ-’ (Tiene algin comentaria?

B nformacion general B s e s R S e s -

y una ubicacién web direccionable (con un esguema HTTRS). Para obtener un mayor nivel de garantia, le

& nicio rapido recomendamos que use un certificado como credencial, en lugar de un secreto de chients.

# Asistente para integracién

Administrar @ Lo: centificados de registro de splicacidn, los secretos y 183 credenciales federadas se encuentran &n las siguientes

pestaniag
B Personalizacion de marca y

propiedades

P Autenticacién Certificados () Secretos de los cliente (0)  Credenciales federadas (0}

Certificados y secrétos Se trata de una cadena de secreto que Ia aplicacion usa para probar su identidad al solicitar un token. También se

conoce come contrasena de aplicacion.

Il configuracién de token

@ Permiisos de API + Nuevo secreto de cliente
BL Roles de aplicacién -

3. Na audiéncia Adicionar um segredo do cliente Preencha o campo Descrigéo, configure o Expira que corresponde a duragdo do sigilo. Em sequida, selecione Adicionar (E
importante sempre ter essa duragdo em mente, pois, quando expirar, se ndo for atualizada, a autenticacdo falhara.)

Microsoft Azure £ Buscar recursos, servicios y documentos (G+/] ] juanjaramillo
Imicio » Aranda Software Corp | Registros de aplicaciones » Nor Agl’egar un secreto de CliE!'ltE W
~ Nombre de la Aplicacion | Certific,
b
Descnipcion | Escriba una descripcion para este secreto de cl. |
[,C Buscar (Ctrl+/) ] « B iTiene algin come G I P SR VI

N - =
B informacion general . | Se recomienda 6 meses
Las credenciales permite

& Inicio répido ¥ una ubicacion web din

3 meses
recomendamaos que use
# Asistente para integracién 12 meses
Administrar 1ameses
o Los certificados de 5
B Personalizacitn de marca y pestarias SRiEate
propietades personalizado

2) Autenticacid
D Aulenticacin Certificados (0) S

T Certificados y secretos
E Setrata de una caden:
Il configuracién de token COnoCe come contrase

2 Permiscs de API
4+ Nuevo secreto di

@
PRI SRRt Descripcign q Agregar .

& Roles de aplicacion -

4. O valor do segredo so6 é visivel quando ele é criado, portanto, ele deve ser salvo para uso posterior e retido para as configuracées necessdrias nos produtos Aranda.

e Valor do segredo do cliente -> segredo do cliente.
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(LGN I O Buscar recursos, servicios y documentos (G+/)

Inicio > Aranda Software Corp | Registros de aplicaciones » Mombre de la Aplicacién

o Nombre de la Aplicacién | Certificados y secretos  # - X
1
|)3 Buscar (Ctri+/) | “« & ;Tiene algin comentario?
B informacion general = = . 2 : i =
pestanias. -

& Inicio rapido

# asistente Gl Certificados (0} Secretos de los cliente (1) Credencizles federadas (0)

Sieim etral Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un token. También se

o conoce como contrasena de aplicacién. =
B Personalizacion de marca y P

propiedades
-+ MNuevo secreto de cliente

D Autenticacion

7 Descrip... Exp..  Valor@ Id. de secreto
| Certificados y secretos

Password .. 24/2/.. ~ = ; iTeiha... i B
Il configuracian de token 2/ 42p8Q~gKKgdwCF~2046wH lypeF.mtedhdiTsjha @Stbsasle—wst: 4793 ®

2 Permisos de AP

& Exponer una API i

HE Roles de aplicacién >

Configurar permissoes de AP

1. Para configurar permissoes de API, acesse o Menu > do portal do Azure > Azure Active Directory > Logs de Aplicativos > selecione o aplicativo criado na lista que aparece
no modo de exibicdo.

2. No Administrar Pesquise e selecione Permissdes de APl >Em sequida, clique em Adicionar uma permissao.

= e Y

Imicio > Aranda Software Corp | Registros de aplicaciones > AutModerna

< AutModerna | Permisos de APl = - X
lJ—" Buscar (Ctr+/) | « O Actualizar A7 Tiene algdn comentario?
Administrar = rAr

B Personalizacitn de marca y

propisdades 0 La columna *Se necesits el consentimiants dal administrador™ muestra el valor predeterminado de una crganizacidn. No obstante, el congentimients X

del usuario puede personalizarse por permise, por usuario o por aplicacién. Es posible que esta columna no refleje ¢l valor de su organizacion o el

_3 Autenticacién valor de las organizaciones en las que se usara esta aplicacion, Magi
¥ Certificados y secretos i )
Permisos configurados
1 - 2
nfi 1on ken
it Las aplicaciones estdn autorizadas a llamar a las AP| cuanda los usuarios o administradares les conceden permisos coma parte del proceso de
& Permisos de API consentimiento. La lista de permisos configurados debe incluir todos los permisos que necesita [a aplicacion, Més informacion sobre los permisos y el
. consentimiento
@ Expaner una AP
B Roles de aplicacién + Agregarun permise " Co r consentimiento de administrador para Aranda S Comp
& Ppropietarios Nombre de permisos/A... Tipo Descripcion Se necesita el conse...  Estado
& Roles y administradores W Micrasoft Graph (1) =
M Manifiesto UserRead Delegeds  Iniciar sesiGn y leer el perfil del usuario Mo i

Soporte técnico ¥ solucion de

” Para ver y administrar los permizas y el consentimiento del usuario, pruebe 3 usar aplicaciones empresariales.
problemas

3. Na audiéncia Solicitar permissoes de APIselecionar Microsoft Graph > posterior Permissoes delegadas, Selecione as permissoes de acordo com seus requisitos: SMTP.
Enviar (Envio de e-mails), IMAP e POP (Lendo e-mails). Clique Adicionar permissdo.

T

nigie 5 Arenda Seftware Comp | Regisiros de aplicaciones © Authiaderna Solicitud de permisos de API G
5 AutModerna | Permisos de APl = -

4 Todas bas ABY
:—f:l"‘.'.;-.(*-'-;:'-'"_-{ ] ) dctusheae | &7 (Teene algin comentarial " Micrasoft Graph

hitpesigraphmcrosoficom/ Docs off

B informacién genesal Out tipa de permise necesita Ls aplicaticn web?

& Inigko rigida

W s columna "Se necriita ol catdentimients del adminiteadir muarin o valer predebermnad Permincn delegadon Prrmiios da ba aplicacitn
H Agstence pans tegrasdn obuemna e refieie ol valior de i argariiacdn & el valor e lag organciionei aa lod qurse Ul | o piiuriin necetita aeceder a ba AP como ef wuarnc aue haya Su alicaciin 1e ecuS Coma sericc en tegund plang o demanic
wiciads L ainda. 1 s e Rl it b i
Adeiiitran

Pesmisos configurados

B Pecsonalizacion of marca y L pcaciongs 100 Sutiradas § Memar & a5 AP Subndd Aot uiubnts b sdmndtipdone s PCICCCIONAT perMisos: impinc inte

preopieduces prmies conbiguiados débe inclui todas les permises goe neceits b sphcacitn. Mis informa
o st
D saernicenen 2 5
+ dgregaevn parmise
¥ Certificados y secretos o %
i i P D 4 eotormng e receaita ol coraentimiento Sl simingtador” mutstns o valor predetermingdo o4 ong prganaacdn. Ko gbiteve, &
M Coetoprnnen de token " e i i ekin U preede Por usanio 0 por apicackn. s posibie que o5t oolemna mo reftje o valor

per
; 4 O 31 SApANEBCHN O  VaDr D LBE ONGaTIZACoNeS N it QUE Se L8 e5ta dphoaoon. i indemgsitn
B Pamiios de APt “Aicrosot Gragh {1}

& - Lo Fiend Delegada  Iniciar sesidn y beer ol perfil del usuario
Expones una &P IPermmise Se necedits  consestimienta del 4.
EE  Roles de aplicacidn
P Fara ver y admintrar los permisos y o consentimienlo del wicanc, pruebe a usar apcaciones SMTP (1}
& Reles y pcsinistracerer B TPSeed O o
il San emads from madboues uning SMTP ALTH.
Maniesto
Soporte teonboo y solucion de
prodiemas

& sohumen ce probiemas

B Mo soleitod de sopoete ténice

Configuracdes de usudrio e grupo
Nesta configuracdo, as contas de e-mail que poderdo acessar o aplicativo sdo associadas.

1. Vocé entra no portal do Azure> Menu> Azure Active Directory> Aplicativos de Negdcios> seleciona o aplicativo criado na lista que aparece no modo de exibiga@o.
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Microsoft Azure # Buscar recursos, servicios y documentos (G+/)

Inicio » Aranda Software Corp | Aplicaciones empresariales > Aplicaciones empresariales

g2z Aplicaciones empresariales | Todas las aplicaciones - X

Aranda Software Corp: Azure Active Direc:or;r

|
|

‘ i -+ Mueva aplicacién O Actualizar i Descargar (exportar) 0 Informacién de versidén prefiminar

| informacion general =

|

| @ informacitn general Wea, filtre y busque splicaciones en su orgamizacion gque estén configuradas para usar suinguiling de Azure AD como

| provesdor de identidades.

| & Diagnosticar y solucionar ) - o _

| problemas La lista de aplicaciones que mantiene su organizacitn estd en registros de aplicaciones.

|

' | 2 Nombre de 1a Aplicacién

| P

i It i1 - - “y = w -

| i Todaslas aplicaciones Tipo de aplicacion == Aplicaciones empresariales < Id. de aplicacion empieza con X

‘ B! Proxy de la aplicacién e

| B Configuracidn de usuario Se encontrd 1 aplicacion

|

i B Colecciones Nombre T4 Id. de objeto 1d. de aplicacion Direccién URL d... Creada el Ty
| segaridad Mombre de la.. Sc2f49ad-2064-daed... e9348de5-5724-463 247872022

‘ B = y 3
I @ Consentimients y permisas -

R z s 7 b juan.jaramill s
Microsoft Azure A Buscar recursos, senvicios y documentos (G+/) b ARANDA SOFTWARE CORP ‘ ‘

Inicio > Aranda Software Corp | Aplicaciones empresariales > Aplicaciones empresariales | Todas las aplicaciones » Mombre de la Aplicacion

2 Nombre de la Aplicacion | Usuarios y grupos X

Aplicacidn empresarial

+ Agregar usuanio o grupe & * Editer [B] Quitar 4 Actualizar credenciales == Columnas
o £
B informacidn general

! 4 0 La aplicacién no aparecera en Mis aplicaciones para los usuarsos asignados, Establezca el valor que determina si es
I Pizn de implementacién visible para los usuanos en *5i" en las propiedades para evitarlo,

1l propiedades

=3

Asigne usuarios v grupos a roles de aplicacion para su aplicacion aqui. Para crear nuevos roles de aplicacion para esta
aplicacion, use el de registro de aplicaciones.

Propietanios

e
| 2 Se muestran los 200 primeros. Para buscar todos los usuanios y grupos, escriba un nombre para mostrar,

» Roles y administraderes
Moembre para mostrar Tipo de objeto Rol asignado

-

P

& Ususrios y grupos . _
Mo & encontraron asignacionss de aplicaciones.

3

|
|
|
|
|
|
|
|
| Inicio de sesidn Gnico
|

| @ Aprovisionamiento

|

| ©  Autoservicio

3. No modo de exibicdo Adicionar mapeamento, selecione Nenhum selecionado> Em seguida, procure a(s) conta(s) de e-mail que deseja adicionar, quando tiver todos os e-
mails selecionados, clique em Selecionar.

RO S e i - panramilo@orondss.§
ARANDA SOFTWARE CORP

» Aplicaciones empresariales | Todas las aplicacionas > No Usuarios y g['l..lpOS x
Agregar asighacion
Aranda Software Carp
|.v"‘-' testeys ry |
Usuarios y grupos
Ninguna seleccionada . oo
testeys@arandasoft.com

Seleccidn de un ral

Elementos seleccionados
Juan Pablo Jaramillo Bedoya

. Test CYS V2
== L

Seleccionado

4. Por fim, selecione Atribuir.

Microsoft Azure B Buscar recursos, servicios y documentos (G+/) R juan.jaramillo

ARANDA SOFTWARE &)

» Aplicaciones empresariales | Todas l2s aplicaciones > Nembre de la Aplicacidn | Usuarios y grupos >
. .
Agregar asighacion - X

Aranda Software Corp

Usuarios y grupos

2 usuanos seleccionados.

Seleccién de un ral




Criacdo manual de token

No processo de configuracdo do servidor de e-mail para autenticagdo OAuth, o token de autorizacdo é obtido automaticamente nos diferentes aplicativos Aranda. No
entanto, a geragdo manual de tokens também estara disponivel para problemas de autenticacdo.

Configuracdo manual de token

1. Para gerar o token manual, vocé deve entrar no aplicativo Postman.

2. No menu principal, depois de gerar uma colecd@o, selecione o Autorizacdo e no campo Tipo de autorizagdo, selecione no menu suspenso o icone OAuth 2.0

= Home Workspaces v APl Network v Explore Q) Search Postman BER & 0§ wese ~ - 89 x
A Test Wew  Wmport G Overview [ Mew Comsction s + P Emironment ~ B
[} + T = pswCollsction A snae Yok 0 [FlAun  [§ Sve e L]
Coections.
e b Cullecrt) Authorization ®  Pre-request Script Tests  Varlables =
& Tris colection is emety S ——
i Add 3 request 10 STart working. Thiss authorization method wil b wied of every fequest in this collection. You can override this by specifying one in the reques!. a
B
Sonirseiasts Type An 20 ~ n
=]
Mock Sereen Tt authanization data wil b somatically Qenerated whisn you send the
request. Learn more about authorization #
=
AR Add suth data ta Fequest Headers v @
ol
Flows @ Heads upl Thess paramaiers "okl sensitive dana. To keep This dats secure 4
while working in a colaborative evironment, we recommend using varables.
L] Learn more about yarabies »
History
Curreni Token
Access Token Mevaitutiy Teknng w
Accass Token
Header Prefin @ Baarer
Configure Mew Token
Confiquistion Dpliens.  Adwanced Dptons
Token Nama Entes & token name...
Grant Type Authorization Code s
B O Oniw C Find 502 Replacs 1 Consos O Cockien  of Capluie ibquidls B Bocteamp DRunes @ Taes B @
3. No Configurar novo token, clique no icone Novo Token; O formuldrio esta habilitado para cadastrar os seguintes campos:
= Home Workspaces ~  APINetwork ~  Explore Q] Search Postman B ¢ 00 wes ~ - o x
A Test Mew Impori A Cverew 5] o Comection s + m Ho Environment - B
(] 4+ = " pew Collection o sae Yok 0 [ Run [ Save e =
Comections
S o Mushorization & Pre-mquest Script Tests  Varables =
& This colaction is ampty A ——
A Add @ request 10 5tart working. This autherization method will e used for svery reguest in ihis colwction, Fou can cwerride this By specifying one in the rrguesi, o
& Token Name Mg Tokan
Errenormants
n
<] Graen Type Authorization Cooe ~
Mok Sers
Calback URL © i
Fitps ifiocaihostlsmin
=]
wossors Auirize using Browser e
:E, Auth URL @ Pty iogn e rasaltaning comide
o Access Token URL @ Pitpefegn merazafionine comide
Moy
Caent 10D bcedebda-fect-4904-a08e- 4040 &
Coant Secrat (D) PyNEQ-WOLLDNPOPRUC-B3jo - &
Scops @ offine_access hitps:/joutiosk office
State T RANDSTREING
Chant Authentication Sered as Basic Auth header -
(0 Char coskies (1)

H © Onlie ) Find oo Faplace (] Conscle O Cookden o Capturg equests B9 Bootcemp [ Puener [ Tsh B OB



Campo Descricao

Tipo de - Nesta opcdo, vocé deve selecionar o Codigo de autorizagdo

concessao

URL de Insira a URL que o aplicativo estd chamando:

rcit:r:;%ge - Para o criador de casos de gerenciamento de servigcos Aranda: http://localhost
- Para o servidor de saida dos outros produtos Aranda: https://localhost/smtp

URL de

L Insira o URL de autorizagdo
autenticagdo

URL do token L
Digite o url o url do token
de acesso
ID do cliente Insira o ID do cliente
Segredo do . .
gg ¢ Insira o valor secreto do cliente
cliente
Insira as informagdes necessarias:
Ambito - Para o criador de casos de gerenciamento de servigos Aranda: offline_access https://outlook.office.com/SMTP.Send

https://outlook.office.com/IMAP.AccessAsUser.All https://outlook.office.com/POP.AccessAsUser.All
- Para o servidor de saida dos outros produtos Aranda: offline_access https://outlook.office.com/SMTP.Send

Autenticagdo

de cliente No menu suspenso, use o valor padrdo (Enviar como cabegalho de autenticagdo basica)

4. Selecione o icone Obter novo token de acesso, para gerar o token (salve o refresh_token para configuragdo).

MANAGE ACCTSS TORKING

Baare

IR e g, Gl g o IMAR ACog i AR pae ANl MITEs: Qutiook o
Hica.com/SMTP.Sand

wapires_in 4638
O REpines_in 4698

rafrash_token OARWALX-WOnZVFECTLASFSTEMSel TheB_oqRligvSAS-prPylicAJ
OLAQASAAE ARAD--DLAIVO P Orddg Mg TWenrAgDs_wilABPEEFBO0
ol GeoH_sRgLsISCTinbiUvowRcDIgR XY By 3K yaTiNeqesTH-
UM AN Oc Uy dmd W7 REckGIY Y_FHIRAETANOLY -1 Jek
Sy-LRR ST YBGRIGR Ond TalywhWPTLLXPERA-yFERTISEmGF VpU
meEVGAynSMycMOS5EeOmgAUSAVNBLywr OL WG 1bnOEt 20k ZHES
ARACKPNBERLNG T-SWHLBOIPCwN, - cRBasGIBMWIMISHO . S Tw
T o b WO MUFXDMc1RDa Eisly TRUFLSC DIKHMEDCHIg-Ol
WFEIAGTEWWKy TINMY S WK ORAMPSIKOMN P LK roF - TUBVE
JrepS TVe4p PEWIBS ruriinDORIDGS SIHRMICAC T XeclUE-nb MG

F Nota:Apds realizar a configuragdo, o mailer enviard os respectivos e-mails de notificagado.

Autenticacdo OAuth 2.0/Google

Criando um projeto no Google
F Nota: Se vocé ja tem um projeto configurado no Google, pode pular esta etapa.

1. Acesso ao Google Cloud Console com a Conta do Google designada para esse processo, selecione o menu suspenso Selecione um projeto no menu de navegagao superior.
Em sequida, clique no icone NOVO PROJETO.



https://console.developers.google.com/

Selecciona un proyecto [3 PROYECTO NUEVO

Buscar en proyectos y carpatas
Q|

RECIENTES DESTACADOS
HNombre

B Sin organizacién

2. Najanela Novo projeto Insira os quatro campos solicitados apds as recomendacgoes e clique no botdo CRIAR.

= Google Cloud Q [

Proyecto nuevo

Nombre del proyecto *
[ Nombre del Proyecto J

ID del proyecto *
[ nombre-del-proyecto-123 C I

El ID del proyecto puede contener letras minusculas, nimeros ¢ guiones. Debe empezar
con una letra en minlscula y terminar con una letra o un nlimero.

Organizacion *
[ Nombre de la Organizacién + @ I

Selecciona una organizacion para vincularla a un proyecto. No podras cambiar esta
seleccion mas adelante.

Ubicacién *
[ B Nombre de la Organizacién EXPLORAR I

Organizacion o carpeta superior

[ Nota: Se estiver no campo Organizacdo apenas a opgdo estd listada Nenhuma organizagdo é que o usudrio com quem o projeto estd sendo criado ndo tem as
permissoes necessdarias.

3. Ajanela estd ativada Notificacdes. Clique no botao SELECIONE PROJETO Para o projeto criado:

= GoogleCloud | % Nombredel Proyecto Q a o : N

API APIsy servicios & i Notificaciones

+}»  APIsy servicios habilitados @ (Crear proyecto: Nombre del Proyecto  Hace unos instantes adias 30 dias
SELECCIONAR PROYECTO

W Biblioteca

O Credenciales

¥  Pantalla de consentimiento .. VER TODAS LAS ACTIVIDADES
L
12:00 p.m.
Sa Acuerdos de uso de paginas
Errores = & i

do seleccionado.

o el proyecto “Nombre del

1 anizacion "Nombre de

<l

4. No menu suspenso Selecione um projeto Vocé poderd exibir o nome do projeto criado.

Crie e configure seu aplicativo no Google



» Requisitos Autenticacion GOOGLE: )

Quando o projeto for criado e selecionado, prossiga com a criagdo de um aplicativo OAuth da seguinte maneira:

Como criar um aplicativo no Google
1. Na secdo Console do Google Cloud APIs e servigos Selecione a op¢do Tela de consentimento OAuth e o tipo de usudrio

e Selecionar Interno se vocé estiver usando um locatdrio de administrador do GSuite e estiver criando o aplicativo exclusivamente para sua organizagado.
e Selecionar Externo se vocé estiver tentando criar uma conta separada do Gmail.

API APIsyservicios & Pantalla de consentimiento de OAuth 12

= Google Cloud ¢ Nombre del Proyecto w Q a ®

4»  APlsy servicios habilitados Elige cémo deseas configurar y registrar tu app, incluidos los usuarios

objetivo. Puedes asociar una sola app con tu proyecto.
1 Biblioteca

o=  Credenciales User Type
® Interno @

i Pantalla de consentimiento d...

B _ Solo esta disponible para los usuarios de tu organizacién. No necesitaras
So  Acuerdos de uso de paginas enviar tu app para verificarla. Obtén mas informacién sobre el tipo de
usuario 2

O Externos @

Esta disponible para cualquier usuario de prueba con una

Cuenta de Google. Tu app se iniciard en modo de prueba y solo estara
disponible para los usuarios que agregues a la lista de usuarios de
prueba. Una vez que la app esté lista para enviarse a produccién, puede
que debas verificarla. Obtén mas informacion sobre el tipo de usuario (2

CREAR

2. Clique no botdo CRIAR. 3. Na janela Tela de consentimento OAuth Insira os campos Nome do aplicativo, E-mail de suporte ao usudrio No Informacoes de aplicacdo e
Enderecos de e-mail No Informacgdes de contato do desenvolvedor de acordo com as recomendacgdes de cada campo (os demais campos sdo opcionais). Em seguida, clique
noicone SALVAR E CONTINUAR.

API APlsyservicios & Editar el registro de la app 13
G APIsy servicios habilitados © Pantalla de consentimiento de OAuth — €) Permisos —
W giblioteca © Resumen

O Credenciales

¥ Panialadeconsenimientod Informacién de la aplicacién

Acuerdos de uso de paginas Esta informacion aparece en la pantalla de consentimiento y permite que los usuarios
finales sepan gquién eres y como comunicarse contigo

¥

Nombre de la aplicacién *
[ Nombre de la Aplicacién

El nombre de |a aplicacion que solicita el consentimiento

Correo electrénico de asistencia del usuario *
I usuario@dominio.com -

Para gue los usuarios se comuniguen contigo si tienen preguntas sobre su
consentimiento. Mas informacion (5

Logotipo de la app

Este es tu logotipo. Ayuda a que las personas reconozcan tu app y aparece en la pantalla
de consentimiento de OAuth.

Después de subir un logotipo, deberas enviar tu app para verificarla, a menos que esté
configurada solo para uso interno o tenga el estado de publicacion "Prueba”. Mas
informacién B2

Dominios autorizados @

Cuando un dominio se usa en la pantalla de consentimiento o en la configuracidn del cliente de
DAuth, debe contar con un registro previo aqui. Si debes verificar la app, ve

Google Search Console para comprobar si tus dominios estan autorizados. Mas informacidn (2
sobre el limite de dominios autorizados.

+ AGREGAR UN DOMINIO

Informacidn de contacto del desarrollador

Direcciones de correo el nico *
[ usuario@dominio.com £

Google enviara notificaciones sobre cualquier cambio en tu proyecto a estas direcciones
de correo electrénico.

GUARDAR ¥ CONTINUAR CANCELAR
<l

4. Na janela Permissdes Clique no botdo ADICIONAR OU REMOVER PERMISSOES.



API APIsyservicios & Editar el registro de la app 4

»  APIsy servicios habilitados @& Pantalla de consentimiento de OAuth — @) Permisos —

W piblioteca © Resumen

o=  Credenciales

Los permisos representan lo que solicitas que los usuarios autoricen
para la app y permiten que tu proyecto tenga acceso a tipos especificos
de datos privados del usuario de sus Cuentas de Google. Mas
informacion 2

i Pantalla de consentimiento d...

Sp  Acuerdos de uso de paginas

AGREGAR O QUITAR PERMISOS

5. Na janela Atualizar permissées selecionadas No Adicionar permissées manualmente Insira o valor https://mail.google.com/ e clique no icone ADICIONAR A TABELA. Em
seqguida, em ATUALIZACAO.

X Actualiza los permisos seleccionados

o Solo se muestran los permisos de las APIs habilitadas. Si deseas agregar un permiso faltante a esta
pantalla, encuentra y habilita la APl en la Biblioteca de APls de Google o usa el recuadro para pegar
permisos que aparece a continuacion. Actualiza la pagina para ver las APIs nuevas que habilites en la

biblioteca.

= Filtro Ingresar el nombre o el valor de la propiedad 0

O a4 Alcance Descripcion para el usuario

|:| ...fauth/userinfo.email See your primary Google Account email address

O ...fauth/userinfo See your personal info, including any personal info you've

.profile made publicly available

O BigQuery .../auth/cloud- Ver tus datos en todos los servicios de Google Cloud y ver
APl platform.read-only la direccion de correo electrénico de tu Cuenta de Google

0O BigQuery .../auth/devstorage Manage your data and permissions in Cloud Storage and
API Afull_control see the email address for your Google Account

O BigQuery .../auth/devstorage Ver tus datos en Google Cloud Storage.
API read_only

D BigQuery ...Jauth/devstorage Administrar tus datos de Cloud Storage y ver la direccién
API read_write de correo electrénico de tu Cuenta de Google

Filas por pagina: 10w 1-10de24 4 >

Agrega permisos manualmente

Si los permisos que quieres agregar no aparecen en la tabla que se muestra mas arriba, puedes ingresarlos aqui. Cada
permiso debe estar en una linea nueva o debe separarse con comas. Proporciona la string completa del permiso
(comienza con “https://”). Cuando termines, haz clic en “Agregar a la tabla”.

https://mail.google.com/| J

AGREGAR A LA TABLA

ACTUALIZAR

6. Na janela Permissoes Verifique se a permissao foi adicionada no Suas permissoes restritas e clique no icone SALVAR E CONTINUAR para avancar para a janela Resumo
onde vocé pode visualizar os dados do novo aplicativo. 7. Selecione a op¢do Credenciais, clique no icone CRIAR CREDENCIAIS e selecione o icone ID do cliente OAuth.

API APIsyservicios & Credenciales + CREARCREDENCIALES W BORRAR 3
e o - Clave de API
<  AFIsysavicios habilkados Identifica tu proyecto con una clave de API simple para verificar la cuota y el i
acceso

b Bibliot
i ID de cliente de OAuth

Solicita el consentimiento del usuario para que tu app pueda acceder a sus datos
Cuenta de servicio nes Acciones
e Pantalla de consentimiento Habilita la autenticacidn de servidor a servidor en el nivel de la app mediante

cuentas robot

@«  Credenciales

Acuerdos de uso de paginas
Ayldame a elegir
Responde algunas preguntas para decidir qué tipo de credencial usar

T [0 nNombre Fecha de creacion Tipo ID de cliente Acciones

&

No hay clientes de OAuth para mostrar

Cuentas de servicio Administrar cuentas de servicio

[0  correo electrénico Nombre Acciones

No hay cuentas de servicio para mostrar

8. Na janela Criar ID do cliente OAuth No campo Tipo de aplicacdo, selecione o icone Aplicagao Web.



API APIsyservicios & €& Crear ID de cliente de OAuth

% APlsy semvicios habilitados Un ID de cliente se usa con el fin de identificar una scla app para los servidores de QAuth

de Google. Si la app se ejecuta en varias plataformas, cada una necesitara su propio ID
de cliente, Consulta Configura OAuth 2 0[2 para obtener mas informacion. Obtén mas
informacion [£ sobre los tipos de clientes de OAuth.

11 Biblioteca

o« Credenciales

Tipo de aplicacion *
¥ Pantalla de consentimiento .. [ RS J
Sy Acuerdos de uso de paginas Android
Extensién de Chrome
i0s

TVs y dispositivos de entrada limitada
App de escritorio

Plataforma universal de Windows (UWPF)

9. Na janela Criar ID do cliente OAuth No URIs de redirecionamento autorizados, insira o URI apropriado para o produto Gerenciamento de Servicos Aranda (ASMS) como
seque:

e Servidor de saida: https://[dominio J/ASMSAdministrator/Principal/Paginas/OauthToken.aspx
e Servidor de entrada(Case Creator): (http://localhost)

Por fim, clique no botdo CRIAR.

API APIsyservicos & &  CrearID de cliente de OAuth

& APIsy servicios habilitados Moo *
Cliente web 1
ﬁ Biblicteca El nombre de tu cliente de QAuth 2.0. Este nombre solo se usa para identificar al cliente en

la consola y no se mostrara a los usuarios finales.
o+ Credenciales

Los dominios de los URI que agregues a continuacion se incorporardn
automaticamente a tu pantalla de consentimiento de OAuth como
dominios autorizados (3.

iy Pantalla de consentimiento ...

s Acuerdos de uso de paginas

Origenes autorizados de JavaScript @

Para usar con solicitudes de un navegador

4+ AGREGAR URI

URI de redireccionamiento autorizados @

Para usar con solicitudes de un servidor web

URIT*
{ http://localhost

+ AGREGAR URI

Mota: La configuracién puede tardar entre 5 minutos y algunas horas en aplicarse

B e
<l

10. Najanela O cliente OAuth foi criado salvar os sequintes dados que sdo necessdarios para a configuragdo em aplicativos Aranda e na geracdo do Token de atualizacéo.
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Se creod el cliente de OAuth

Puedes acceder al ID de cliente y el secreto desde "Credenciales™ en APl y
servicios

El acceso OAuth esta restringido a los usuarios de tu

organizacidn, a menos que se publique y verifique la pantalla de
consentimiento de OAuth

1D de cliente

ent.com

Secreto del cliente

Fecha de creacion 24 de julio de 2024, 14:53:48 GMT-5
Estado @ Habilitada

¥ DESCARGAR JSON

ID do cliente -> 1D do cliente.

Valor do segredo do cliente - > segredo do cliente.

->URL do token https://oauth2.googleapis.com/token.

URL de autorizag@o -> https://accounts.google.com/o/oauth2/v2/auth

Aplicativo de token de atualiza¢cdo do Google
Para solicitacdo de refesh_ token, vocé deve usar o aplicativo da drea de trabalho do Postman e executar as seguintes agoes:

1. Crie uma nova colec¢do no Postman e selecione OAuth 2.0 no tipo de autorizacdo.

@ Untitled Request

‘ GET w Enter URL or paste text

Params Authorization e Headers (6) Body Scripts Sertings

Auth Type Current Token

[ QAuth 2.0 ~

Token

Inherit auth from parent

No Auth
i h
et Header Prefix (D
Bearer Token
JWT Bearer
Auto-refresh Token
Digest Auth Your expired token will be auto-refreshed before s¢
OAuth 1.0
 OAuth 2.0 Share Token
This will allow anyone with access to this request t
Hawk Authentication
AWS Si
R Configure New Token
NTLM Authentication [Beta)
API Koy Token Mame
Akamai EdgeGrid
Grant type
ASAP (Atlassian)
Callback URL ©

2. Na exibicao, insira os campos da seguinte maneira:



Params  Authorizations  Headers (B)  Body  Scripts  Semtings

Auth Type Current Token

Qauth 2.0 -
; Teken Ruvaitabla Tokons v

Thi authorization data will be sutomatically generated whan you send the
requost. Learn more about Qiéuth 2 0 autharization

Add authorization data to Request Headers. il Haader Prefi (D) Boarer

Auto-refresh Token
our expired token will be auto-refreshed befone sending a request

Share Token
This will sl Sy and wilhh SCOE53 10 thild FeGuESt 1O vidw a5d ule it

Configure New Token
Tesken Mame | Prucbas Gongle
Gram type Authodzation Code ¥
Calicack URL @ hitpecathast

| Authorize using browser
Auth URL (D f hatpa:ljaccounts googie.com/o/osth2ival
Access Token URL @ s 0auth . Googieapts.com/Token
Chent 1D (@ &
Client Secret @ —— ——— " -
Scope @ hitps.imad google com/
Suate (D
Client Authentication (D) Send o Basc Auth hoader el
¥ Advanced

@ Cloar cockies (D)

Campo Descricao
Tipo OAuth 2.0

Adicionar dados de autenticacdo a Cabecalhos de solicitagao

Token de acesso Token Disponivel

Prefixo de cabecalho Portador

Nome do token Nome que vocé deseja para o token

Otimo tipo Codigo de autorizagdo

URL de retorno de chamada http://localhost

URL de autenticagdo https://accounts.google.com/o/oauth2/v2/auth?access_type=offline
URL do token de acesso https://oauth2.googleapis.com/token

ID do cliente Insira o valor de 1D do aplicativo (cliente).
Segredo do cliente Entrar Valor secreto para o cliente.

Ambito https://mail.google.com/

Estado Pode ser deixado em branco.

Autenticacgdo de cliente Enviar como cabecalho de autenticac@o basica

3. Ao inserir todas as informacaes, selecione Obter novo token de acesso.

F Nota: Para garantir a geragao correta do Refresh_Token, verifique as URLs inseridas e certifique-se de que elas ndo contenham quebras de linha ou espagos
em branco, tanto no inicio quanto no final.

4. Ajanela de login da Conta do Google esta ativada; Insira o e-mail e a senha para os quais o Token de Atualizag@o deve ser gerado.
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@ Inicia sesion: Cuentas de Google
File Edit View Help

Google

Inicia sesion
Utiliza tu cuenta de Google

Correo electronico o teléfono

£Has olvidado tu correo electronico?

¢No es tu ordenador? Usa ventanas de navegacion
privada para iniciar sesion.
Mas informacién sobre como usar el modo Invitado

Crear cuenta Siguiente

5. A sessdo deve ser realizada com contas associadas @ organizacdo; Se a entrada for bem-sucedida, a sess@o solicitard que eles aceitem as permissdes necessarias.

@ solicitud de permiso - 0 X
File Edit View Help

Google

Nombre de la Aplicacién desea acceder a tu
Cuenta de Google

Esta accion permitira que Nombre de |a Aplicacién haga lo
siguiente:

r 4 Leer, redactar, enviar y borrar permanentemente todos tus =
’ "
comreos electronicos de Gmail

Al hacer clic en Permily, olorgas permiso 3 esta aphicaciin y & Google para que usen u
de acuerdo con las condiiones del senacio y 1as politicas de prvacidad
Puedes cambiar este y olros permesos de |2 cuenta en cuaiquier momento.

Denegar  Permitir

5. Ao aceitar permissdes, copie e salve o refresh_token, pois ele serd usado nas configuracdes do criador de e-mail e caso nos aplicativos Aranda.

MANAGE ACCESS TOKENS x
All Tokens  Delete ~ Token Details m
Pruebas Google

Token Name Pruebas Google

Access Token m T T | B

Token Type Bearer

expires_.in 3599

refresh_token 1/f0SEDQ I = iM3bu2
-1_gDAUK GWdrc

scope https://mail.google.com/

F Nota: Um token de atualizagdo pode parar de funcionar por motivos como:

- O usudrio revoga as permissoes do aplicativo.

- O token de atualizagdo ndo é usado por seis meses.

- O usudrio alterou a senha e o token de atualizagdo contém permissdes do Gmail.

- A conta de usudrio excedeu a quantidade mdxima de tokens de atualizagdo (ativos) concedidos.
Paroobter mais informacoes, consulte o documentacdo do Google: Expiracdo do token de atualizac@o

Gerenciamento de servidor de e-mail

Exibir servidor de e-mail


https://developers.google.com/identity/protocols/oauth2?hl=es-419#expiration

1. Na visualizacdo de informagdes do servidor de e-mail, vocé pode exibir a lista de servidores agrupados por dados bdsicos do servidor de e-mail e o tipo de autenticacdo.

Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y establecer el tipo de correo @ manejar

l Q NUEVD i ELIMIMAR
OJ Nombre Servidor Tipo Mombre del remitente Correo del remitente
D 00U outlook outlookoffice3B5.com Basic Diana Cortes digno.cortes@arandasoft.c...
[J 'sN servidor Notificaciones smtpoffice385.com Basic Notificaciones Documentacion  francisco.ramirez@arandas. ..
[J sc ServidorCorreo ttps://dev-components-net... Basic Notificaciones Documentacion  francisco.ramirez@arandas...
< o > Mostrando 1al 3 de 3 registros

2. Na visualizacdo de informacdes do servidor de e-mail, vocé terd agdes de gerenciamento de informacgdes e organizagdo habilitadas.Visualizacdo de informacées no
ambiente do Commons

Links Relacionados:

o Criar servidor de e-mail
o Editar servidor de e-mail
o Excluir servidor de e-mail

Criar servidor de e-mail

1. Na visualizacao de informacgoes do servidor de e-mail, selecione o Novo

Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y establecer el tipo de correo @ manejar

l Q NUEVD i ELIMIMAR
OJ Nombre Servidor Tipo Mombre del remitente Correo del remitente
O ‘ou outlook outlookoffice365.com Basic Diana Cortes diana.cortes@arandasoft.c...
[J 'sN servidor Notificaciones smtpoffice385.com Basic Notificaciones Documentacion  francisco.ramirez@arandas. ..
(J 'sc servidorCorreo https://dev-components-net... Basic Notificaciones Documentacion  francisco.ramirez@arandas...
< o > Mostrando 1al 3 de 3 registros

Fatos bdsicos
2. Najanela habilitada, vocé poderd preencher os dados bdsicos do servidor de e-mail e o tipo de autenticag@o
3. Nos dados bdsicos do servidor, vocé poderd inserir campos como nome, servidor, porta, nome e e-mail do remetente.

Cadoum dos campos de servicos de diretorio deve levar em conta o Especificacdes para campos comuns

Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y establecer el tipo de correo a manejar

*Nombre del correo *Servidor B X v
*Puerto Nombre del remitente Correo del remitente
Establecer por e
0 defecto
Habllitar SSL
NO

Tipo de autenticacion

Seleccion el tipe de autenticacion para este servidor de correo. Pruebe |o conexion antes de guardar

(@) Bdslca () Oauth

.
S

Requlere autenticaclén NO

4. No Tipo de autenticagdo, vocé pode selecionar as opgoes disponiveis por tipo de provedor:

e Autenticacdo bdsica
e Autenticacdo Oauth

Autenticacdo bdsica

5. Para Autenticacdo Basica, habilite o Requer autenticaca@o e digite o login do servidor de e-mail e a senha necessaria.
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Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y establecer el tipe de correo a manejar

*Mombre del correo *Servidor B X -
*Puerto Nombre del remitente Correo del remitente
Establecer por N
o defecto
Habllitar SSL
NO

Tipo de autenticacion

Seleccidn el tipo de autenticacién para este servidor de correo. Pruebe la conexidn antes de guardar
(® Baslca () Dauth

Requlere qutentlcaclén . |

Los campos con * son obligatorios
*Usuarlo *Contrasefia

Autenticacdo Oauth (Autorizagdo Aberta)

8. Para autenticagdo OAuth, defina um provedor de autenticagdo (Microsoft, Google, Configuragdo Manual).

F Nota: Sim Microsoft € o provedor de autenticacdo, pré-configure as informagdes relevantes para o provedor de email Oauth no portal do Azure, gerando os
par@metros necessarios para os campos de autenticacdo do servidor de email:

o |Ddo cliente, URL de autorizacdo e URL do token
o Segredo do cliente
o Token de acesso e token de atualizagdo.

F Nota: Sim Pesquise no Google Se vocé for o provedor de autenticacdo, poderd pré-configurar as informacgdes relevantes para o provedor de e-mail Oauth no
portal do Google, gerando os par@metros necessarios para os campos de autenticacdo do servidor de e-mail:

o |Ddo cliente, URL de autorizacdo, URL do token e segredo do cliente
o Token de acesso e token de atualizacgdo.

Tipo de autenticacion

Seleccidn el tipo de outenticocion para este servidor de correo. Pruebe lo conexidn antes de guardar

() Basica (@) Oauth
Proveedor Microsoft v

Los compos con * son obligotorios

*ID Cllente *Secreto del cllente (contrasefia) *URL de autorlzaclén *URL de token

*Token de acceso *Token de actuallzaclén

7. Se a conexdo for com um provedor que ndo seja a Microsoft ou o Google, vocé poderd estabelecer o Configuragdo manual 8. Para cada fornecedor vocé pode definir os
campos obrigatoérios, como ID do cliente, segredo do cliente, URL de autorizagdo, entre outros.

Cadoum dos campos do servidor de e-mail para o tipo de autenticacoo Oauth deve ser levado em consideracao Especificacées para campos comuns.

9. Quando terminar de configurar o servidor de e-mail, clique no botdo Salvar
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para confirmar as alteragdes feitas.

B Nota: Se vocé tiver criado mais de uma configuragdo de servidor de e-mail, apenas uma delas poderd ser marcada como uma configuragdo Por padrdo.

Editar servidor de e-mail

1. Para editar um servidor de e-mail, no modo de exibi¢do Informagdes do Servidor, selecione um registro na lista de e-mails existente.

Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y establecer el tipo de correo a manejar

l O’ : NUEVD T ELIMINAR

(J Nombre Servidor Tipo Nombre del remitente Correo del remitente
O ‘ou outlook outlookoffice365.com Basic Diana Cortes digno.cortes@arandasoft....
servidor . R . .
o smipofficedB5.com Basic Notificaciones Documentac... francisco.ramirez@arand...
Notificaciones
Servidor Correo https://dev-components-n...  Basic Notificaciones Documentac... francisco.ramirez@arand...
< o > Mostrando 1al 3 de 3 registros

2. Ajanela Servidor de e-mail estd ativada, onde vocé pode modificar os dados basicos do servidor de e-mail ou tipo de autenticagao.

Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y establecer el tipo de correc a manejar

*Nombre del correo *Servidor B X v
SN servidor Notificaciones smtpoffice3B5.com “
*Puerto Nombre del remlitente Correo del remitente
Establecer por
0 Notificaciones Documentacion francisco.ramirez@arandasoft.com defecto N
Habllitar SSL
NO

Tipo de autenticacion

Seleccidn el tipo de autenticacion pora este servidor de correo. Pruebe la conexidn antes de guardar
(@) Baslca () Oauth

Requlere autenticaclén MO

3. Quando terminar de editar o servidor de e-mail, clique no botdo Salvar

para confirmar as alteracdes feitas.

Excluir servidor de e-mail

1. Na visualizagao Informacgoes do Servidor de Email, selecione um registro na lista de servigos de email que vocé deseja excluir e cliqgue no botao



i ELIMINAR

Servidor de correo
Ahora puede configurar el servidor de correos, asignarles un servidor y estoblecer el tipo de correo o manejar

l Q NUEVD M ELIMINAR
J Nombre Servidor Tipo Nombre del remitente Correo del remitente
O ou outlook outlookofficedBb.com Basic Diana Cortes diana.cortes@arandasoft.c...
B sn  servidor Notificociones smtpoffice3Bs.com Basic Notificaciones Documentacion  francisco.ramirez@arandas...
(J 'se ServiderCorreo https://dev-components-net... Basic Notificaciones Documentacion  francisco.ramirez@arandas...
< o > Mostrando 1al 3 de 3 registros

2.Vocé poderd exibir uma mensagem de confirmacgdo para validar a agdo de exclusdo.
Mddulo de servico de diretorio

Servigos de diretorio de pré-configuragdo

&
e o @ a
. + G=D @ =

Configuracion Autenticacion de Gestion Servicios de Correos Servidor de Correo Producto Aranda
Proveedor Externo

1. Configurando provedores de autenticacdo

Configure provedores(LDAP, ID do Microsoft Entra) para processos de sincronizagdo de usudrios do Active Directory.

Para obter mais informacoes, consulte o Sincronizacdo de 1D < do L. dap/Microsoft Entra.

2. Configuracdo do reCAPTCHA (opcional)
Configure um nivel de segurancga nos processos de autenticacdo, definindo a configuragcdo do Google reCAPTCHA a ser utilizada no momento do login do usudrio.

Paraobter mais informacoes, consulte o Configuracdo de seguranca do reCAPTCHA <.

3. Servicos de diretério do modulo de gerenciamento

No maodulo Directory Server, vocé pode criar, atualizar e excluir configuracoes de servidor de email para notificagcoes que serdo enviadas aos usudrios a partir do console da
web.

Paro obter mais informacoes, consulte o Gerenciamento do servigo < de diretorio.

Sincronizacdo de ID do Ldap/Microsoft Entra

Criar seu aplicativo no Azure

> Requisitos Autenticacion Azure: )

1. Acessar o portal do Azure Veja o Microsoft Azure , pesquise e selecione ID de insercdo da Microsoft.
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= immwﬁuymmﬂ _

I Crear um recurso

e Azure l\r‘
A Inicio
o S 2 =  { (%) ()

= i ’l L - =

== ko 5w Azure Active App Senices Cuentas de Suscripcignes Grupos de Grupos de Maquinas Todos los M senvicios
& FANORITOS Directony almacenamients TeCursos adminisiracién virtuales TECursos
§ Todos los recursos -
[ Grupos de recursos
& centrode inicio ripido

Favorito
@ App Services
4> aplicacitn de funciones Tipo Ultima consulta
B 5L Database n App Service hace 3 dias
% sgure Cosmos DB W01 hdagquina virtual hace & sermanas
(] Méquinas virtuales Iprueba0l Grupo di recurios hace 2 sermanas
@ Equilibradores dé carga 5 Cudnty de dmacenamients hace 2 semanad
= Cuentas de aborda Suscripeidn hace 2 sernanas

almacenamiento
Suscripeidn hace 2 meses

43 Redes vituabes
B sazure Active Directory
@ Monitor

® aseser -

2..No Administrar Pesquise e selecione Logs do aplicativoclique Novo Cadastro.

e I

Inicia >

H_I o e L
¥ Anure Active Directory

&

Administrar -
& Usuarios

& Grupos

NE External Identities

& Reles y administradores

& Unidades adminsstrativas

& Asociados del administradior
dilegade

B aglicaciones empresariales
8 Dispositives

BL Registros de aplicaciones
(B} Gobiemo de identidades
B prowy de aplicacién

B Awibutos de segundad

personalizados [version
prefiminar)

#.| Registros de aplicaciones # - *

+ Nuewvo registro @' Puntos de conexsdn Jj’ Solucién de problemas O Actualizar ir Descargar 5] Caractenfsticas en version preliminar

ﬂ A partir del 30 de junic de 2020 ya no s& agregardn nuevas isticas a la Bib de auter &n de Azure Actrve Directory [(ADAL) y Azure AD Graph. Continuaremos
proparcionanda soporte tenico v actualizaciones de seguridad, pero no se ofrecerin actushzaciones de caracterizticas. Lus aplicaciones Geberin achualizarse a la Bibhotecs de
de ASALD y M fi Graph. Misinformasion

Todas las aplicaciones Aplicaciones propias  Apbcaciones ehmmadas

£ Empeece a escribir un nombre © id. de aphcacidn para filtrar 103 resu. | 7 Agregar filtros

5 aplicaciones encontradas

Mombre para mostrar T lel. de aplicacion (cliente) Fecha dee... T Certificados y secretos
- ApplicationRieg L - = 212021 @ Current
Applicationfeg2 - 211172021 @ Current
- Cauth G : 15,9/2022 © Current
CiauthSE N I . EEN N 200952022 & Current
- SAML-ASMS-QA u - - = I1 Bras2022

s lirenriac

httogifas microsaitoom /falinkTinkid= 2132805

3.0 campo de nome é preenchido e a opgdo desejada ¢é selecionada em (Tipos de conta suportados), clique em Registro.

P Buscar recursos, senvicios y documentos (G+/)

Imicio » L] | Registroz de aplicaciones
Registrar una aplicacion x
* Mombre

Nombre para mostrar accesible por los usuarios de esta aplicacién. Se puede cambiar posteriormente.

[ mombre eon el gue ientifica la aglicacién| <]

Tipos de cuenta compatibles l\;-

JQuién puede usar esta aplicacidn o acceder a esta AR|7
(®) solo cuentas de este directorio organizative (solo det Aranda Softwane Corp: inquiling Gnics)
O Cuentas en cualquier directonio organizativo (cualquier directonio de Azure AD: multinguiling)

O Cuentas en cualquier directorio organzativo (cualquier directono de Azure AD: multiinguiling) ¥ cuentas de Microsoft personales
{como Skype o Xbox) 1
O Solo cuentas personales de Microsoft

Ayudame a elegir..

PR T PRGRRR Kt Y JEN T St

Al continuar, acepta las directivas de la pl.a:aforma Microsoft. o

4.Quando o aplicativo estiver registrado, salve os seguintes dados necessarios para a configuracdo na sincronizagdo LDAP com o Microsoft Entra ID.

e |Ddodiretorio(locatario)=URL

P Nota: A URL deve ser configurada da sequinte maneira: (https://login.microsoftonline.com/ + ID do locatdrio/diretorio)

e |Ddo aplicativo(cliente)=1D do cliente



Microsoft Azure £ Buscar recursos, servicios y documentos (5+/)

Inmicio » = | Registros de aplicaciones »
= 2 - x

@ esminar & Puntos de conesén B Caracteristicas en versidn preliminar

|P Buscar

‘ Informacidn general
< Informacién esencial
& it rapids

Nombre para mostrar ) Credenciales de dliente : O certificado _Ssecreto
A Asistente para integracién

I e aphcacion (Chente] ¢ S URI dé redireccidn + 4 wokb 0 SR8 O cliente publico
Administrar Identificador de objeto : [ = URI de id. de aplicacién i Agregar un URI de id. de aplicacicn
B Personalizacién de marca y id. de directono {inguiling) : [\ Aplcacidn administrada .. : Oputh

propiedades : = B

Tipos de cuenta compati.. : Solp mi prganizagisn
D Autenticacidn
T Certificados y secretos Intraduccion  Documentacién
M cenfiguracién de token
< Permisos de AP Compilacion de la aplicacién con la Plataforma de identidad de Microsoft
& Euponer una AR

La Plataforma de identidad de Microsoft consta de un senvicio de autenticacion, bibliotecas de cidige abierto y
. Roles de aplicacién hedramsntas de IMiniErAcon de apheaciones. Pusde crear $oluciones di autenticacidn modemas basadss en
estindares, obtener acceso a Las AP1 y protegedas, y agregar informacion de inicio de sesidn para sus wsuanos y chentes.
& Propietarios Mds informacidng]
&, FRoles y administradores
W Manifiesto
- - = — TR e N -

Configurar o aplicativo do Azure

Depois de criar o aplicativo e salvar os dados, vocé pode configurd-lo da seguinte maneira:

Criacdo do Segredo
1. Para criar o segredo, faga logon no portal do Azure > Menu Microsoft> Insira a ID > Registros de Aplicativo > selecione o aplicativo criado na lista disponivel.

2. No Administrar Selecione a opgdo Certificados e segredos > e, na visualizagdo de informacgaes, clique no icone Novo segredo do cliente.

e | 560008 e

Imicio » L] | Registros de aplicaciones

@ | Certificados y secretos  # - x
¥

lﬂ Buscar I « B Tiene algun comentario?

B informacitn general
& Inicio répido Las credenciales permiten a las aplicaciones confidenciales identificarse con el servicio de autenticacion al recibir tokens y una ubicacidn web direccionable (con un
esquema HTTPS). Para obtener un mayor nivel de garantia, le recomendamas que use un certificade como credencial, en lugar de un secreto de cliente.
& Asistente para integracion
Administrar x
0 Los certificados de registro de aplicacién, los secretos y las credenciales federadas s encuentran en las siguientes pestaias.
B Personalizacién de marca y

propeedades
D Autenticacion Certificados (0 Secretos de les cliemte (5)  Credenciales federadas (0)
T Certificados y secretos Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un token. También se conoce como contrasefia de aplicacién.

I configuracién de teken
+ Nuevo secreto de cliente
= Permisod de AP

Descripcidn Expira Valor () 1. de secrets
@ Exponer una AP
B Roles de aplicacién 18/3/2023 Cibgrremmim— DM
B erogistarios 15/3/2023 F T TTr—— :[\’E
& Roles y agministradares i 2y B o [ 0]
M Manifiesto secrefonueve 20/5/2023 T i D@ B

3. Najanela Adicionar um segredo do cliente Preencha o campo Descric@o, defina a duragdo do segredo no campo Expira e clique no icone Adicionar.

F Nota: Recomenda-se ndo esquecer o tempo de duracdo configurado. Em caso de expiracdo, se ndo for atualizado, a autenticagdo falhara

Microsoft Azure # Buscar recursos, servicios y documentos (G+/)

Inicio » | Registros de aplicaciones > Agregar un secreto de cliente %
Y " | Certificados y secretos
¥
Descripcién | Descripcion - secreto |
p; ad -Ti A .
i BUJ&}' | ’ oo it s Expira I Recommended: 180 days (6 months) haadd |
B informacién general - Recommended: 180 days (6 months)

Las credenciales permiten a las aplicaci
ubicacion web direccionable (com un es
# Asistents para integracién certificado como credencial, en lugar d 365 days (12 manths)

& Inicio rapido 20 days (3 months)

Administrar 345 days (18 months)
B Personalizacién de marca y O Los centificados de registro de apli 730 days (24 months)

prapiedades Personalizado

2 Autenticacidn
o Certificados (0)  Secretos de los

I Certificados y secretos
e Se trata de una cadena de secreto quv
Configuracion de token contrasefia de aplicacion.

Permisos de API

=+ Mueve secreto de cliente
Exponer una API m Cancelar

b ¢

4. O valor do sigilo s¢ é visivel quando é criado; devem ser salvos para uso posterior ou referenciados durante as configuragées necessdrias nos produtos Aranda.

e Valor secreto para o cliente = Cliente Secreto.



Microsoft Azure

£ Buscar recursos, senvicios y documentos (G#,]

Inicio > E— | Registras de aplicaciones
@ | Certificados y secretos  # X
:):‘B_uscar ] & & [Tiene algdn comentario?

B informacion general
& (nicio répido Certificados (0}
A Asistente para integracién

Secretos de los cliente [B)

Credenciales federadas (0)

Se trata de una cadend de secreto que la aplicacon usa para probar su identidad al solicitar un token. Tambeén se conoce como contraserdia de aphcacidn.

Administrar

4 Muevo secreto de cli
B Personalizacion de marca y AL SRCTREDICN CY AU

propeedades

Descripcidn Expira Valor &) 1d. de secreto
B Autenticacion b E
T certificados y secretos. B E
Il configuracién de token h b @
Permisos de API & o ®
Exponer una AP DB
Roles de apiicaniin Descripcion - secreto 5782023 = N E— LR e m m om = b @

Propistarics
Roles y administradores

Manifiesto

Bk E e ¢

Configurar permissoes de API

1. Para configurar permissdes de AP, insira o portal do Azure > Menu Inserir ID > Registros de Aplicativo > Microsoft > selecione o aplicativo criado na lista disponivel.

2. No Administrar No menu principal, selecione o icone Permissdes de APl > e, na visualizacdo de informagdes, na se¢cdo Permissdes Configuradas, cligue em Adicionar uma

permissao.

m P Buscar recursos, senvicios ¥ ocumentos (G+/)

Inicio > e » | Registras de aplicaciones >
= | Permisos de APl = P
[2 Busear | « O Actalzar | A7 ;Tiene algin comentario?
P T ——— o
Administrar
oumlumna‘& ita el ded administrador” musstra &l valor pr - anuelmmtmwto&tmnwmmumw %

E Personalizacidn de marnca y

propiedades

D Autenticacién

de ul
[permisg, por usuano o por aphicacidn. E;pm:hlg que esta columna no refleje o ualwdeﬂ-ecgumzacm o el valor de las organizaciones en las gue se usard esta splicacidn. bl
nfgrmaciio

Permiscs configurados

T Certificados y secretos
= s de tok Las aplicaciones estan auterizadas a llamar a las API cuando los usuarios © administradores les conceden permises come parte ded procese de consentimiento. La lista de
il Configuracidn de token permisos configurades debe incluir todos los permisos que ecesits [ aplicacidn. Mds informacién sabre kes permises y el consentimienta
£ Permisos de AP
+ Agregar un pemise " Conceder consentimiento de rai
& Exponer AR
. Mombre de permisos/aR| Ti Se necesita o conse...  Estado
B Roles ae:§mm i po
& Progienios ~ Microsaft Graph (1}
&, Reles y administradores
M Manifiesto
To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.
Soporte téonico y solucidn de
problemas

v fimn anirenanit roen Bl b HMinklsd - 318330

3. Na janela Solicitar permissdes de API, selecione o icone Microsoft Graph > e entdo Permissdes de

Diretério.Read.All(Ler dados do diretério). Clique Adicionar permissdo.

aplicativo, habilite as permissdes de acordo com seus requisitos:

oft Azure el SEMVCios G+
Inicio > Registros de aplicaciones >
2 " | Permisos de APl =
IJ3 Buscar J O Actualizar A7 Tiere algin ¢

M AR R e
A\ Est editando los permisos de la ap
Administrar

B Personalizacidn de marca y
propiedades

O L5 columna “Se necesita o consent

D Autenticazidn permisa, por usuanc o por aplicac

T Certificados y secretos

Configuracion de token
= Permises configurados

- E
e Las aplicacicnes estan autonizadas a llar
& Exponer una APl permisas configurades debe incluir tod
2
B males de aplicacidn =+ agregar un pemmiso " Concet
& Propietancs Mombre de permises/API 1
& Roles y admanistradcres

~ Migrasaft Gragh (1)
B Manifiesto

Soporte técnico y solucion de
problemas Te view and manage consented permis:

M sa.ra oA _Le -

Solicitud de permisos de API

< Todas las APl
’ Microsoft Graph
https:/fgraphmicrosoftcomy Docs o

H0ué tipo de permiso necesita la aplicacidn web?

Permisos delegades

Su aplicacidn necesita acceder a la AP como el usuario que haya

iniciads la sentn.

Seleccionar permisos

Permisos de la aplicaciin
Su aplicacién se ejecuta como senicio en segundo plane o demonio
% un usuBHo que hays inicisds [a sesidn.

expandir todo

|P Dire

Permiso

" Directory (1)

. Directory Read.all (&)
Read directory data

D Directany ReadWrite All (D
Read and write directory data

Se necesita o consentimiento del ...



Microsoft Azure P Buscar senAcios y o

Inicio > e . i Registros de aplicaciones >
= | Permisos de APl = -~ b
|)J Buscar « 0 Actualizar A ITiene algin comentario?

B informacion general

e A @ s columra “Se necesita el consentinienta del sdmnistrador” muestra e valor predeterminado de una seganizacdn. No obstante, el consentimeents del usuans puede personalizane
P, BN icacidn. Ex posible que e3ts calumas na refleie ol valor o 5 nZacin o &l valor de las PZACINES €0 1 B4 LEAE EtS Bpl
A Asistente para integracicn w: PRTEEO. o perapl pesible g u efieje u gog W orga que plicacién. Mis

Admindstrar s@
B Personalizacion di marca y e configuradas
propeedases Las aplicaciones estén autorizadas a llamar a las AP cuando los usuanios o administradores les conceden permisos comd pare del proceso de corsentimiento. La lista de
permisos configurados debe incluir 10d0s oS permisos que necesits la aplicacidn. Mis informacidn sobre los permisos ¥ el consentimients
D Autenticazién
§ Certificades y secretos + agrega ' Conceder consentimiems de administrador para Aranda Software Corp
I Configuracién de token Nombre de permises/API Tipe Descripeion Se necesita ¢ conse..  Estade
-8 Permisos de AP W Microsoft Graph (3 =S
& Exponer una AP Durectnry ReadA Aplicacién  Read directory data 5 © Concedido parn Arards _ +1¢
B Roles de aplicacién
& Propistarios
& Roles y administradones
W Manifiesto To vilw and manage consented permissions for indnidual apps, 33 watll 33 yOUT TeNaNT'S CONSENT SETENGS, try Enterprise applications.

Depois que esse processo for concluido, vocé poderd concluir a sincronizagdo com o Azure AD.

Sincronizagdo de ID LDAP/Microsoft Entra
Para configurar o Ldap com o Microsoft Entra ID em aplicativos Aranda, verifique o sequinte link:

o Consulte Sincronizacdo e configuracdo do ASMS do Aranda Service Management

Gestdo de servicos de diretorio

Exibir servico de diretorio

1. Na exibic@o de informacoes do Servico de Diretodrio, vocé pode exibir alista de provedores de autenticag@o, agrupados por dados como:

Servicios de directorio
Listodo de los proveedores de outenticocion creados.

l Q NUEVD (&) SEGURIDAD ] ELIMINAR
Nombre Proveedor Servidor
d Ldap Simulacidn LDAP
(J *® Azure Simulacién Microsoft Entra 1D

() ® ARANDA *

ESTADO [ e®active T £ o > Mostrande 1al 3 de 3 registros
Campo Tipo de campo Descricado
Nome Texto 0 nome pelo qual o servigo de diretorio é identificado.
Fornecedor  Texto Tipo de servico de diretorio.
Servidor Texto Nome e/ou IP onde o dominio estalocalizado.

B Nota: A coluna Fornecedor indica o tipo de provedor de servigos de diretorio; que pode ser Aranda, LDAP e ID de insercdo da Microsoft

P Nota: Através do provedor interno Arandak possivel Configurar especificacées para politicas de senha para o acesso de Aranda.

2. Na exibig¢do de informagdes dos servigcos de diretorio, vocé terd as acoes de gerenciamento e organizagdo de informacgdes habilitadas.Visualizacdo de informagées no
ambiente do Commons

Links Relacionados:
o Criar servico de diretorio
o Editar servico de diretorio

o Excluir servico de diretério

Criar servigos de diretorio

1. Na visualizagao de informagdes do servidor de diretorio, selecione o icone Novo.


https://docs.arandasoft.com/asms-admin/pages/general/LDAP.html#Azure/pt/pages/general/LDAP.html%23Azure
file:///common/pt/pdf.html#section-027
file:///common/configuracion_general/entorno_common.html#modulos
file:///common/pt/pdf.html#section-02c
file:///common/pt/pdf.html#section-025
file:///common/pt/pdf.html#section-028

Servicios de directorio
Listado de los proveedores de autenticacion creados.

l Q Buscar portodo =ptaos NUEVO & SEGURIDAD i ELIMINAR
[ Nombre Proveedor Servidor

O ® prueboADM Externc 192.168.3.2

O ® Ldop LOAP

0 e Azure Microsoft Entra 1D

(0 ® ARANDA &

estano (] @activoe [ @ inacTivo < o > Mostrando 1al & de & registros

Fatos bdsicos

2. Na janela habilitada, vocé poderd preencher as informagoes bdsicas necessdrias para estabelecer a conexdo com seu servidor de diretério, como nome, servidor, porta,
tipo de autenticacdo, provedores, entre outros.

Codaum dos campos de servicos de diretorio deve levar em conta o Especificagdes para campos comuns

! 2 X
’ . =
Nombre completo Seleccione el tipo de autenticacion
N c Seleccione el proveedor por el que va crear el

INACTIVO tipo de autenticacian

LDAP
= Cree uno o varios directorios
| empresariales.

*Nombre completo .

*Servidor LDAP . Microsoft EntralD

i Impartar usuario de office 365.

*Puerto

(O utilizar proveedor por defecto
(J usar distincisn de nombre DN
(J Habilitar SSL

*Tipo de autentlcaclén

*Formato de usuarlo l IMPORTAR

Estado Inactivo

Tipo de autenticagdo

4. No Tipo de autenticagdo, vocé pode definir o tipo de provedor para autenticagdo:

e LDAP: E um protocolo de aplicativo padrdo para consultas, que pode armazenar, gerenciar, proteger e autenticar informagées do usudrio.
e Microsoft EntralD: O servigo de gerenciamento de identidade baseado em nuvem da Microsoft, do qual os usudrios do Office 365 podem ser importados

Provedor LDAP

5. Na visualizagdo Detalhes do fornecedor, clique no botdo IMPORTACAO; janela estd ativada Importagdo onde vocé poderd inserir os dados necessdrios para a
sincronizacdo. Nas Informagdes basicas do diretdrio de negécios LDAP, insira os dados de nome de usudrio e senha.

F Nota:

e Paradiretorios ativos configurados com OpenLDAP, preencha o campo Nome distinto.
e Vocé pode verificar alguns Ejltros exemplo para LDAP

Nas guias Mapeamentos, vocé pode especificar os atributos de nomenclatura correspondentes para cada campo, e os filtros devem estar em conformidade com a sintaxe
LDAP para sincronizar as informacgoes.

No Mapeamento de usudrio os campos obrigatérios a serem cadastrados sdo: Filtro de usudrio a ser levado em consideragdo na importagdo, identificador unico e nome de
usudrio.


file:///common/pt/pdf.html#section-01b
file:///common/pt/pdf.html#section-02c
file:///common/pt/pdf.html#section-02c
file:///common/pt/pdf.html#section-01b

Importar
5 ione el tipo de pr dor de autenticacién para importar.

Franclsco Jose Ramirez @ X v

LDAP
Servidor LDAP Puerto *Tipo de autenticocion *Formato de usuario
https://dev-components- 1 Basica ‘Solo nombre de usuario {usuario)

H ites.net/directoryservice
[ Usar distincion de nombre DN L JREEREIS *Usuarlo *Contrasefia
. [Er

(7] Utilizar proveedor por defecto londtive Escribe un nombre . © .

MNombre distintlvo DC=Interseqg=0CLocal

Mapeo de usuarios Mapeo de grupos
*Ingrese el flltro de usuarlo para tener en cuentaen lalmportaclon *Identificador Gnico =
/| |

*Nombre de usuarlo Correo electronico Nombre completo Jefe Inmedlato

/| /| /| |
Identiflcaclén Pais Departamento Cludad
l /| /| /| |
Teléfono Teléfono oficina Telefono oficina 2 Fax
l /| /| /| |
Mavll Compaiila Ublcaclén oflcina Direcclén
l /| /| /| |
Sede Plso en el edificlo Cargo dentro de lacompanla Area de companla

l I I I |

4

No Mapeamento de grupo (grupos de usudrios) se vocé inserir qualquer valor no campo “Insira o filtro de grupo a ser levado em consideragdo na importagdo”, os campos
“ldentificador unico” e “nome do grupo” tornam-se obrigatoérios.

Importar
Seleccione el tipo de proveedor de gutenticacion para importar.

Ldap Smulacion @ X v
LDAP

Servidor LDAP Puerto *Tipo de outenticacion *Formato de usuario
https://dev-components- 0 Andnima Solo nombre de usuario (usuario)
netfromework ozurewebsites.net/directoryservice
[ Usar distincion de nombre ON (] Habilitar SSL *Usuarlo *Contrasefia
o pereer
(] utiizarp S hoite Escribe un nombre Lod

Nombre distintlvo DOC=Interseq=0CLocal

Maopeo de usuarios Mapeo de grupos

Ingrese el flitro de grupos para tener en cuenta en la Importaclén Identificador anlco

| | l

Nombre del grupo

| |

6. Ao cadastrar os campos, clique no botdo Conexdo de teste

. Se aconexdo foi bem-sucedida, vocé poderd visualizar a mensagem: As informagdes estdo completas, agora vocé pode concluir aimportagdo e a continuagdo do processo
€ autorizada.
7. Quando terminar de gravar as informagdes, clique no botdo Sincronizar



e najanela habilitada, ative a sincronizagdo.

Ultima ejecucion

@ activo

Programar sincronizacion
Seleccione lafechay lo hora en la que quiere hacer la programacion

(® Ejecutarshora  (7) Programar

CANCELAR H CONFIRMAR SINCRONIZACION

8. A sincronizagdo pode ser manual (imediatamente) ou pode ser agendada automaticamente uma ou o~cado poucas horas para atualizar novos usudrios. Depois de
selecionar o tipo de sincronizagdo e executar as configuragades, clique no botdo CONFIRMAR A SINCRONIZACAO.

Ultima ejecucion

pr— B

Programar sincronizacion
Seleccione la fechay lo hora en la que quiere hacer la programacion

(O) Ejecutarahora (@) Programar
Periodicidad
() UnaVez (@) PorHora

- & 1 |
Iniciar en: | ovizoz4 |[ 08: 03 PM @

Repetir cada: 1 Horals)

CANCELAR ” CONFIRMAR SINCRONIZACION

9. Quando terminar de configurar o diretdrio LDAP, na janela Importar, clique no botdo de confirmacgdo



e najanela Configuracdo basica do LDAP, clique em Salvar

B .
=i
LS Ldap Simulacion Seleccione el tipo de autenticacion
Seleccione el proveedor por &l que va crear el
L tipe de autenticacion
*Nombre completo 0} Hikly

Cree uno o varios directorios

Ldop Simulacion empresariales.

*,
ersido Hivd! __ Microsoft EntraID
B
182.168.3.2 ~ Importar usuario de office 365.
*Puerto

0
@ utilizar proveedor por defecto

*Tlpo de autentlcaclan o
(O usar distincién de nombre DN

. b
Negociada (J Habilitar SSL

*Formato de usuarlo ’ e

Solo nombre de usuario (usuario) v

Estado @) Actwo

10. Quando a sincronizacdo for concluida, o administrador poderd atribuir as respectivas fungcdes aos usudrios sincronizados.

Provedor Microsoft EntralD

1. Na visualizagdo de detalhes do provedor, insira 0 nome completo do diretério que deseja sincronizar e clique no botdo IMPORTACAO; janela estd ativada Importagdo onde
vocé poderd inserir os dados necessdarios para a sincronizacdo. Nas informacgdées basicas do diretdério, insira a URL da autoridade, a ID do cliente e o segredo do cliente

fornecidos pelo Microsoft EntralD.

No Mapeamento de usudrio os campos obrigatérios a serem cadastrados sdo:Filtro de usudrio para importacgado, identificador inico e Nome de usudrio.



Importar
Seleccione el tipo de proveedor de autenticacién paraimportar.

MS @[5? @ X v

Microsoft EntralD

*URL de autorldad *Identiflcador del cllente *Secreto del cllente
Lod
Mapeo de usuarios Mapeo de grupos

*Ingrese el filtro de usuarlo para tener en cuenta en la Importaclon *Identificador unlco i
*Mombre de usuarlo Correo electrénico Nombre completo Jefe Inmedlato
Identificaclon Pals Departamento Cludad
Telefono Teléfono oficing Teléfono oficina 2 Fax
Maovll Companlia Ublcaclén oflcina Direcclén
Sede Plso en el edificlo Cargo dentro de lo compaiia Area de compaiila

4

No Mapeamento de grupo (grupos de usudrios) se vocé inserir qualquer valor no campo “Insira o filtro de grupo a ser levado em consideragdo na importagdo”, 0s campos
“ldentificador unico” e “nome do grupo” tornam-se obrigatorios.

Importar
Seleccione el tipe de proveedor de autenticacion para importar.

Froveedor @ X v
o £

Microsoft Entra D

*URL de autoridad *Identificador del cliente *Secreto del cliente
<
Mapeo de usuarios Mapeo de grupos
Ingrese el filtro de grupos para tener en cuenta en laimportacion Identificodor unico

Nombre del grupo

Para obter informacgdes sobre filtros e atributos de usudrio para mapeamento de campo, vocé pode consultar a documentacgdo da Microsoft nos sequintes links: Eiltro de

usudrio e grupo
Campos de usudrio
Agrupar campos

2 Nota: - Voce pode consultar alguns Filtros e Mapeamento de campo Exemplo de Microsoft Entrall

6. Ao cadastrar os campos, clique no botdo Conexdo de teste

. Se aconexdo foi bem-sucedida, vocé poderd visualizar a mensagem: As informagdes estdo completas, agora vocé pode concluir aimportagdo e a continuagdo do processo
é autorizada. 7. Quando terminar de gravar as informacaoes, clique no botdo Sincronizar


https://learn.microsoft.com/en-us/graph/filter-query-parameter?tabs=http
https://learn.microsoft.com/en-us/graph/api/resources/user?view=graph-rest-1.0#properties
https://learn.microsoft.com/en-us/graph/api/resources/group?view=graph-rest-1.0#properties
file:///common/pt/pdf.html#section-01b
file:///common/pt/pdf.html#section-01b

e najanela habilitada, ative a sincronizagdo.

Ultima ejecucion

@ activo

Programar sincronizacion
Seleccione lafechay lo hora en la que quiere hacer la programacion

(® Ejecutarshora  (7) Programar

CANCELAR H CONFIRMAR SINCRONIZACION

8. A sincronizagdo pode ser manual (imediatamente) ou ppde ser agendada automaticamente uma ou a cada poucas horas. Depois de selecionar o tipo de sincronizacdo e
executar as configuracoes, clique no botdo SINCRONIZACAO DE CO-ASSINATURA.

Ultima ejecucion

pr— B

Programar sincronizacion
Seleccione la fechay lo hora en la que quiere hacer la programacion

(O) Ejecutarahora (@) Programar
Periodicidad
() UnaVez (@) PorHora

- & 1 |
Iniciar en: | ovizoz4 |[ 08: 03PM @

Repetir cada: 1 Horals)

CANCELAR ” CONFIRMAR SINCRONIZACION

9. Quando terminar de configurar o diretério Microsofrt Enter ID na janela Importar, clique no botdo de confirmagdo



e na janela Configuragdo basica do fornecedor, clique em Salvar

A Importante: O provedor de ID do Microsoft Entra permite apenas a sincronizagdo de usudrios e grupos de usudrios, ele ndo se aplica a ser usado como um
provedor de autenticacdo, portanto, ele sempre permanece em um estado Inativo. Para acessar o site do produto Aranda usando os usudrios desse tipo de
diretorio, a autenticidade externa (SAML)deve ser configurada.

Editar servicos de diretorio

1. Para editar um diretério ou provedor de autenticacdo, no modo de exibicdo de informacdes dos Servigos de Diretdrio, selecione um registro na lista de provedores
existentes.

Servicios de directorio
Listado de los proveedores de autenticacion creados.

l Q = t ptos NUEVO 17} SEGURIDAD T ELIMINAR
[ Mombre Proveedor Servidor

[ ® prueboaDM Externa 192.168.3.2

O ® Lagp LDAP

[ ® Azure Microsoft Entra ID

(] ® ARANDA =% A

ESTADO (0 eactive [ ® iNaCTIVD L4 o > Mostrando 1al 4 de & registros

2. Navisualizacdo de detalhes, clique no icone de edicdo



para modificar as informagoes necessdarias.

Tipo de aqutenticacion

AS Azure Simulacion

s Microsoft Entra D
Nombre completo: Azure Simulacion Sincronizacion
Edite la sincronizacion de la importacion.
Ultima ejecucion
dd/MM/yyyy h:mm
ELIMINAR

3. Najanela Edicao de diretorio, vocé pode atualizar as informacgdes basicas e as informagdes importadas do fornecedor. 4. Quando terminar de editar o usudrio, clique no
botdo Salvar

para confirmar as alteracgdes feitas.

Excluir servicos de diretorio
A exclusao de registros de servicos de diretorio pode ser feita de duas maneiras:

1. Na visualizac@o Informacdes dos Servigos de Diretdrio, selecione um registro na lista de servicos de diretdrio ou provedores de autenticag@o que vocé deseja excluir e
clique noicone



ELIMINAR

Servicios de directorio
Listado de los proveedores de autenticacion creados.

l Q Buscar por todos los conceptos NUEVO 1Z) SEGURIDAD M ELIMINAR
[J Nombre Proveedor Servidor

[J *® prueboanm External 192.168.3.2

O ® Ldop LDAP

B ° e Microsoft Entra 1D

(J ® ARANDA A

ESTADOD (] e activo [] @ inacTIVD < o > Mostrando 1al 4 de & registros

2. Na visualizacdo de detalhes de um servigo de diretdrio ou provedor selecionado que vocé deseja excluir, clique no icone ELIMINAR

2 X
Aonre Earailaeiin Tipo de autenticacion

IHRLND Microsoft Entra ID
Nombre completo: Azure Simulacion Sincronizacion
Edite la sincronizacion de la importacion.
@ Ultima ejecucién
dd/MM/yyyy h:mm
ELIMINAR

3. Em ambos os casos, vocé pode exibir uma mensagem de confirmacdo para validar a agdo de exclusdo.

Configuracdo de sequranca do reCAPTCHA

A Importante: A configuragdo do reCAPTCHA é um componente Opcional que vocé pode implementar no gerenciamento do provedor de servigos de diretério, se
precisar dessa condicdo de autenticagado.

1. Para configurar o reCAPTCHA, na visualizagdo de informagdes do servidor de diretorio, selecione o

SEGURIDAD

Servicios de directorio
Listado de los proveedores de autenticacion creados.

[ Q Buscar por todos los conceptos NUEVOD 12} SEGURIDAD i ELIMINAR
[ Nombre Proveedor Servidor

O *® prueboaoM External 182.168.3.2

[ ® Ldap Simulacion LOAP

O ® azure Simulacion Migrosoft Entra ID

(] ® ARANDA *

Estano () @acTivo [J @ iNacTVD 4 o > Mostrando 1al 4 de 4 registros



2. Ajanela reCAPTCHA estd habilitada, onde vocé pode configurar este componente. Clique no botdo Editar

2 X

Configuracion

R reCAPTCHA

INACTIVO

Seleccione la versidn

reCAPTCHA ayuda a proteger tus sitios
de actividades fraudulentas, spamy
abuso.

Para obtener mds informacion sobre
las funciones de reCAPTCHA y
comparacion de funciones entre
versiones de reCAPTCHA. Haga clic
aqui

2. Selecione aversdo necessaria, de acordo com o tipo de Chave configurada no Google e preencha as informacoes solicitadas:

o) X
- Configuracion
R reCAPTCHA i _
eleccione laversidn
INACTIVO
vz v
reCAPTCHA V2

Complete la informacicén para la

reCAPTCHA ayuda a proteger tus sitios configuracion.

de actividades fraudulentas, spamy

Los campos marcados * son obligatorios.
abuso.

*Clave de sitio

Para obtener mas informacion sobre | 7 . 234567890122 |
las funciones de reCAPTCHA y

comparacion de funciones entre
versiones de reCAPTCHA. Haqga clic *Clave secreta

= | |



file:///common/configurar_tokens_google/precondiciones.html

Campo Tipo de campo Descrigado

Versao Seletor Versdo configurada no Google.

Chave do site Texto Chave publica obtida a partir da configuracdo feita no Google.

Chave secreta Texto Chave secreta obtida a partir da configuracado feita no Google.

Pontuacdo Texto Sevocé escolher aversao V3, defina o Pontuacdo para classificagdo do usudrio

P Nota: Ao alterar a versdo do reCAPTCHA, serd necessdrio preencher novamente os campos solicitados ou cancelar a operagdo.

Configuracao para reCAPTCHA V2 e V3

Pré-condicoes

Crie chaves reCAPTCHA para sites

Inscrevao-se para Pesquise no Google.
Prepare seu ambiente para o reCAPTCHA Enterprise.

Verifique se vocé tem a fungdo de Gerenciamento de Identidade e Acesso: reCAPTCHA Enterprise Administrator (roles/recaptchaenterprise.admin)
Defina o tipo de chave que melhor se adapta ao seu caso de uso.

Configurar tokens para google recaptcha

Informacdes necessdrias para a configuracao

F Nota: Uma conta do Google e um ambiente criados anteriormente sdo necessarios para o reCAPTCHA Enterprise: Para criar o console do Google Cloud e o
projeto do Google Cloud: Acesse o0 Google Cloud

Ativar a APl corporativa reCAPTCHA

1. No console do Google Cloud, acesse a pdgina da APl do Google Cloud. reCAPTCHA Empresa

2. Verifique se 0 nome do projeto aparece no seletor de projetos na parte superior da pagina. Se vocé ndo vir o nome do projeto, clique no seletor de projeto e selecione o
projeto desejado.

3. Clique em Ativar.

F Nota: O redirecionamento é realizado na pdagina, onde serd permitida a criagcdo de credenciais.

Criando chaves reCAPTCHA

1. No console do Google Cloud, acesse a pagina do reCAPTCHA Enterprise.
2. Verifique se o nome do projeto aparece no seletor de recursos na parte superior da pagina.

B Nota: Se vocé ndo vir o nome do projeto, clique no seletor de recursos e selecione o projeto necessdrio.

3. Clique em Criar chave.

= Google Cloud Buscar (/) recursos, documentos, productos y r

@ Seguridad & reCAPTCHA

Security Command Center ~
A La proteccion de tu sitio es limitada. Agrega hoy una cuenta de facturacicny g

i  Descripcion general de rie... - - 2
I P 9 MAS INFORMACION (A HABILITAR FACTURACION

D  Amenazas

L Vulnerabilidades 4 Fraud report generated by Gemini
Informes diarios de la |1A sobre el cambiante panorama de los fraudes
tin Cumplimiento 2 oct 2024

%S  Recursos
Banking and Finance Websites Targeted by Bots

2 Resultados Banking and finance websites are being targetad by bots, with
2% of events attempted by bots. These attacks can lead to...

= Fuentes
Gowvernment Websites Under Attack

¢  Administracion de la post.. Government websites are being targeted by bots, with 18% of
events attempted by bots. These attacks can lead to sensitive..

Detecciones y controles ~
0] Google SecOps Mostrar informe completo

&  reCAPTCHA

@ S S Claves de reCAPTCHA <+ crear cLavE


https://developers.google.com/recaptcha/docs/v3?hl=es-419#interpreting_the_score
https://google.com/recaptcha/admin
https://cloud.google.com/recaptcha/docs/prepare-environment?hl=es-419
https://cloud.google.com/recaptcha/docs/choose-key-type?hl=es-419
https://accounts.google.com/v3/signin/identifier?continue=https%3A%2F%2Fconsole.cloud.google.com%2Fsecurity%2Frecaptcha%3Fhl%3Des-419%26_ga%3D2.133855758.1497461296.1727888367-323600534.1724686976%26project%3Drecaptcha-1718376046355&followup=https%3A%2F%2Fconsole.cloud.google.com%2Fsecurity%2Frecaptcha%3Fhl%3Des-419%26_ga%3D2.133855758.1497461296.1727888367-323600534.1724686976%26project%3Drecaptcha-1718376046355&hl=es-419&ifkv=ARpgrqeynF1RzxA-cCHITVG2LqfrcTQFw1vSPOb4c5cor9EYYydq3-El2QDT8xoASd2JP1_IJwTkcA&osid=1&passive=1209600&service=cloudconsole&flowName=GlifWebSignIn&flowEntry=ServiceLogin&dsh=S1882705801%3A1727896798314630&ddm=0

Nombre visible *

Usa un nombre descriptivo que ayude a identificar la clave dentro de |z lista de [N

claves. 50

Elegir tipo de plataforma * -

Una vez creada la cla de modificar €l tipo de plataforma

Elegir tipo de plataforma *

Sitio web J
App para Android

Li App para i0s

AAREA LR TIL AR BT

Lista de dominios

AGREGAR UN DOMINIO

Se debe agregar al menos un dominio & la clave de |a plataforma del sitio web

“ FIREWALL DE APLICACION WEB (WAF), VERIFICACION DE DOMINIOS, PAGINAS DE AMP Y DESAFIO

<center><img src="/common/pt/assets/images/configurar_recaptcha/img8.png" ></center>

Tipo de clave

Firewall de aplicacién web (WAF) @

Para las implementaciones en la capa perimetral.

0 This is a testing key
This key will return the same score for every assessment. A test key can't be changed to a
reqular key.

- Puntuacion *
0

De 0 (alto riesgo) a 1.0 (bajo riesgo).

CREAR CLAVE CANCELAR




DEMO p: 6L bxs IO

<center><img src="/common/pt/assets/images/configurar_recaptcha/img7.png" ></center> - Para proteger a chave reCAPTCHA para dominio e subdominios, confirme se a
opgdo Desativar verificagdo de dominio estd desativada. Desativar a verificagdo de dominio é um risco de seguranca porque ndo hd restricdes no site, para que qualquer pessoa
possa acessar e usar a chave reCAPTCHA.

<center><img src="/common/pt/assets/images/configurar_recaptcha/img8.png" ></center>- Ative o botdo de ativagdo **Use o desafio da caixa de selegdo**.

<center><img src="/common/pt/assets/images/configurar_recaptcha/imgl12.png" ></center>- Selecione a opgdo **Desafie a seguranga** adequado. - Para um ambiente de
nao producdo, se vocé precisar especificar uma pontuacdo que exiba a chave ao gerar avaliagées para ele, lembre-se do seguinte:

- Clique no botdo de ativagdo **Esta é uma chave de teste.**.
- Na pintura **Pontuacdo™*, especifica uma pontuagdo entre 0 e 1,0.
- Selecione a opgdo **Tipo de Desafio*™ adequado.

- Em algumas ocasides, o desafio aparece como **Automatico™*.
- **Sem CAPTCHA** ndo mostra um desafio.
- Um **Desafio ndo resolvido** mostra as imagens, mas o desafio ndo é aprovado.

<center><img src="/common/pt/assets/images/configurar_recaptcha/img13.png" ></center>

<center><img src="/common/pt/assets/images/configurar_recaptcha/img10.png" ></center>

Configurar o reCAPTCHA V2

reCAPTCHA versao 2

administraca@o

Go gle J i v3 Admin Console v3 Documentation Get Started with Enterprise

WHAT IS RECAPTCHA?

reCAPTCHA protects your website
from fraud and abuse without creating
friction.

be able to login, ma

1
create accounts and fake users will be blocked.

Learn More

Etiqueta (§)

demo.com

(]


https://www.google.com/recaptcha/about/

Tipo de reCAPTCHA ()

O Basado en una puntuacion (v3) Verifica las solicitudes mediante una puntuacion
@ Desafio (v2) Verifica las solicitudes con un desafio

@ Casilla de verificacion "Mo soy un robot”
Valida las solicitudes con la casilla de verificacion "Mo soy un robot®

O Insignia de reCAPTCHA invisible Valida las solicitudes en segundo plano

F Nota: Vocé poderd visualizar uma notificagdo de configuragdo do site; Aguarde até que as opgoes sejam ativadas para continuar:

Todavia estamos estableciendo |la configuracion de reCAPTCHA en Google Cloud, pero
puedes comenzar con los detalles de la clave que se indican a continuacion.

La configuracion completa deberia demorar alrededor de 1 minuto. Una vez que se haya completado,

podras realizar evaluaciones ilimitadas y utilizar las funciones avanzadas, como MFA y Proteccion de
cuentas.

4. Adicione o valor do campo Dominios.

Dominios (i)

-+ midemodominio.com

5. Selecione o nome do projeto e clique em Enviar.

Google Cloud Platform

Al parecer, ya usaste Google Cloud. Para comenzar, crearemos un proyecto nuevo y habilitaremos las
APls necesarias.

Nombre del proyecio®

&* reCaptcha

9/30

# GOOGLE CLOUD PLATFORM

CANCELAR ENVIAR

F Nota: A pdgina exibird automaticamente as chaves do site, para configuragao posterior no componente DirectoryServices
6. Copie as informacdes exibidas nos campos:

e Chave do site.
e Chave secreta.

Inserta esta clave de sitio en el codigo HTML que utiliza tu sitio. [4 Ver la integracion del lado del cliente

O+ COPIAR CLAVE DE

6lcbd GDQKFtJr WEw HsEz
SITIO

Utiliza esta clave secreta para la comunicacion entre tu sitio y reCAPTCHA. [A Ver la integracion del lado del servidor

O+ COPIAR CLAVE

6Lcbd AAFGCW  r DNAOr9B WiJa3p
SECRETA

7. Apos salvar ou configurar as teclas, clique no botdo “IR PARA CONFIGURACOES”

IR A CONFIGURACION

 Nota: Verifique na pdgina se estd habilitado se as informacdes apresentadas correspondem aos valores preenchidos anteriormente.



Etiqueta (5)

demo.com

Tipo de reCAPTCHA: Casilla de verificacion v2

Claves de reCAPTCHA

Dominios @

X midemodominio.com

+ Agregar un dominio, p. ej., ejemplo.com

Propietarios

X arandasoftautomate@gmail.com

+= i-g—'“.‘l

(]

[

i i el e e e ol ey i e o
il direcciones de correo electronico

8. Valide e configure o Preferéncia de seguranca conforme necessario e clique no botdo Salvar

Preferencia de seguridad

La configuracion mas facil para los usuarios La configuracion mas segura

Verificar el origen de las soluciones de reCAPTCHA

Si esta opcién esta inhabilitada, debes revisar el nombre del host en tu servidor al verificar una

solucion.

[[] Enviar alertas a los propietarios

Recibe alertas si Google detecta problemas con tu sitio. como un error de configuracién o un

aumento del trafico sospechoso.

CANCELAR GUARDAR

Configurar o reCAPTCHA V3

reCAPTCHA Versdo 3

1. Uma vez cadastrado no google, digite o administracéo por reCAPTCHA

Google reCAPTCHA

reCAPTCHA

2. Adicione o valor do campo Etiqueta

v3 Admin Console v3 Documentation Get Started with Enterprise

WHAT IS RECAPTCHA?

reCAPTCHA protects your website
from fraud and abuse without creating
friction.

reCAPTCHA uses an advanced risk analysis engine and adaptive challenges to
keep malicious software from engaging in abusive activities on your website.
Meanwhile, legitimate users will be able to login, make purchases, view pages, or
create accounts and fake users will be blocked.

Learn More


https://www.google.com/recaptcha/about/

Etiqueta (G)

demo.com

8/ 50

3. Na tela que estd ativada, selecione Com base em uma pontuacdo (v3) e dependendo da configuragdo desejada:

Tipo de reCAPTCHA (i)

@ Basado en una puntuacion (v3) Verifica las solicitudes mediante una puntuacion

O Desafio (v2) Verifica las solicitudes con un desafio

B Nota: Ao visualizar a notificagao de configuragdo do site, aguarde até que as opgdes continuem habilitadas:

Todavia estamos estableciendo la configuracion de reCAPTCHA en Google Cloud, pero
puedes comenzar con los detalles de la clave que se indican a continuacion.

La configuracion completa deberia demorar alrededor de 1 minuto. Una vez que se haya completado,

podras realizar evaluaciones ilimitadas y utilizar las funciones avanzadas, como MFA y Proteccion de
cuentas.

4. Adicione o valor do campo Dominios.

Dominios @

+ midemodominio.com

5. Selecione o nome do projeto e clique em Enviar.

Google Cloud Platform

Al parecer. ya usaste Google Cloud. Para comenzar, crearemos un proyecto nuevo y habilitaremos las
APls necesarias.

Nombre del proyecto®

28 reCaptcha

9/30

~ GOOGLE CLOUD PLATFORM

CANCELAR ENVIAR

B Nota: A pdgina exibird automaticamente as chaves do site, para configuracdo posterior no componente DirectoryServices
6. Copie as informacdes exibidas nos campos:

e Chave do site.
e (Chave secreta.

Inserta esta clave de sitio en el codigo HTML que utiliza tu sitio. [4 Ver la integracion del lado del cliente

O+ COPIAR CLAVE DE

6lcbd GDQKFtJr WEw HsEz
sITIo

Utiliza esta clave secreta para la comunicacion entre tu sitio y reCAPTCHA. [4 Ver la integracion del lado del servidor

O+ COPIAR CLAVE

6Lcbd AAFGCW  r_DNAOr9B W1Ja3p
SECRETA

7. Apés salvar ou configurar as teclas, clique no botdo “IR PARA CONFIGURAGOES”



IR A CONFIGURACION

P Nota: Verifique na pdgina se estd habilitado se as informagdes apresentadas correspondem aos valores preenchidos anteriormente.

Etiqueta ()

demo.com

Tipo de reCAPTCHA: 3

VER EN LA CONSOLA DE CLOUD [A4

Claves de reCAPTCHA w

Dominios (i)

> midemo.com

<+ Agregar un dominio, p. €j., ejemplo.com
Propietarios

X arandasoftautomate@gmail.com

+® |ngresar direcciones de correo electronico
8. Valide e configure o Preferéncia de seguranca conforme necessario e clique no botdo Salvar

Verificar el origen de las soluciones de reCAPTCHA

Si esta opcion esta inhabilitada, debes revisar el nombre del host en tu servidor al verificar una
solucion.

D Permitir que esta clave funcione con las paginas AMP

Debes marcar esta casilla de verificacién para usar amp-recaptcha-input en las paginas de
AMP.

[J Enviar alertas a los propietarios

Recibe alertas si Google detecta problemas con tu sitio, como un error de configuracion o un
aumento del trafico sospechoso.

CANCELAR GUARDAR

Mddulo de autenticagdo externa

Gerenciamento de fornecedores terceirizados

Ver fornecedores terceirizados

1. Na visualizagdo de informagoes de fornecedores externos é possivel visualizar a lista de fornecedores cadastrados, agrupados por dados como:



Autenticacion externa
Listode de proveedores de gutenticocion creados.

l Q NUEVO i ELIMINAR
(J MNombre Consola para lo autenticacion Url de la consola
(J ® Microsoft prueba ASDK-Administrator. ExternalProviders https://google.com.co
estapo. [(J@actvo () @ TIVC 4 o > Mostrando 1al 1 de 1registros
Tipo de -
Campo P Descricdo
campo
Nome Texto Nome com o qual o fornecedor é identificado.
Console para . . . L
Texto Indica o tipo de console que vocé deseja integrar.

autenticagdo

Essa éa URL publica do console, esse valor deve ser fornecido ao provedor de autenticagdo como um

Console URL Texto identificador (ID da entidade).

2. Na visualizagdo de informagdes de fornecedores externos, vocé terd acoes de gerenciamento e organizacdo de informacdes habilitadas.Visualizacdo de informacdes no
ambiente do Commons

Links Relacionados:

o Criar provedor de terceiros
o Editar provedor terceirizado
» Remover provedor de terceiros

Criar fornecedor terceirizado

1. Para criar um novo fornecedor terceirizado, na exibicdo de informacdes do fornecedor, clique no botdo Novo.

Autenticacion externa
Listodo de provesdores de autenticacion creados.

| Q NUEVD W ELIMIMAR
0 Nombre Consola para la autenticacion Url de la consola
*® Microsoft deshabilitodo ASDK-Administrotor ExternalProviders https://google.com.co

D ® putho ASDK-Administrator. ExternclProviders https://outhD.com

D ® Okta ASDK-Administrator ExternclProviders https://oouth.com

D . Google ASDK-Administrator. ExternclProviders https://google.com.co

D ® Microsoft ASDK-Administrator ExternclProviders https://microsoft.com.co

estaDD. () @ acTivo (] @ INACT < @ > Mostrando 1al 5 de 5 registros

B Nota: No se tiene restriccion de crear proveedores externos con informacion duplicada, se pueden crear cuantos sean necesarios.

Fatos bdsicos

2. Na janela que estd habilitada, vocé poderd preencher os dados bdsicos do provedor externo, como nome do provedor, URL do console, URL de login, URL de logout,
status, icone e texto do provedor, entre outros.
Codaum dos campos de fornecedores terceirizados deve levar em conta o Especificacdes para campos

R Nota: Os campos Login URL e Saida de URL tém funcionalidade de preenchimento automatico e baseiam-se nas informagdes fornecidas no campo Console
URL.


file:///common/configuracion_general/entorno_common.html#modulos
file:///common/pt/pdf.html#section-004
file:///common/pt/pdf.html#section-003
file:///common/pt/pdf.html#section-006
file:///common/pt/pdf.html#section-01b

B =
Icono y texto del proveedor
NP Nombre de proveedar

INACTIVOD
Texto corto

Mombre que oparece ol lodo del icona

Nombre de proveedor

Seleccionar icono

. R L lcano {Tamafio 20x20 pixelez png, jpg)
Elija consola para configurar lo autenticacion e

b

URL de la consola

Informacion del proveedor

Complete lainformacion para la creacion del
URL inicio de sesion proveedor de autenticacion

Identificador de identidad

Ingrese url donde ze configura lo identidad
URL cerrar sesion

URL inicio de sesion

Ingre=e lo url con la que va o inicior seeion

Estado Inactivo

URL cerrar sesion
Imgreze lo url con la gue va o cermar zesion

4. Quando terminar de configurar a autenticagdo do provedor, clique no icone Salvar.
P Anotacgoes:

e Seaconfiguracdo for bem-sucedida, na exibicdo de fornecedor externo, vocé poderd exibir os registros dos ultimos fornecedores criados.
e Natelainicial e no acesso ao aplicativo necessdrio, vocé poderd exibir o icone com o nome dado ao provedor externo.

Aranda
Device Management

Ingresa la informacion para occeder

Tipo de Autenticacion

Aranda

Usuario

Contrasefia

©

Recordar contrasefia

o ingresa con

n Microsoft G Google

Aronda DEVICE MANABEMENT
Copyright © Aranda Software. . Version.8.3.0.10

R Anotacoes:

e 0 e-mail com o qual a autenticac@o € realizada do provedor externo € usado como identificacdo do usudrio e deve ser registrado no respectivo aplicativo.
e Para que o site autentique o usudrio, o usudrio deve ser importado ou criado antes de executar a configuragdo de autenticacdo externa.

Editar fornecedor terceirizado

1. Para modificar um fornecedor terceirizado, na exibigdo de informacgdes do fornecedor terceirizado, selecione um registro na lista de fornecedores existentes.

Autenticacion externa
Listodo de provesdores de gutenticocion creados.

| Q MUEVD ] ELIMINAR
O Nombre Consola para lo autenticacion Url de la consola
® Microsoft deshaobilitado ASDK-Administrotor. ExternalProviders https://google.com.co

D L Auth0 ASDK-Administrotor. ExternalProviders https://outhD.com

D L Dkia ASDK-Administrotor. ExternalProviders https://oouth.com

D L Google ASDK-Administrotor. ExternalProviders https://google.com.co

D ® Microsoft ASDK-Administrotor.ExternalProviders https://microsoft.com.co

EsTabo. [(J e actvo (J < o > Mostrando 10l 5 de 5 registros

2. Navisualizacdo de detalhes do fornecedor, clique no icone Editar



e modifique as informagdes necessarias.

M " Microsoft Informacion del proveedor
: ACTIVO

Identificador de identidod

https:/fgoogle.com.co
Nombre de proveedor: Microsoft ps:irgacg

Conscla paralo autenticacion: —— .
ASDK-Administrator ExternalProviders URL inicio de sesion
https://google.com.co
URL de la consola:
https://microsoft.com.co
URL cerrar sesion
URL de inicio de sesion: https://google.com.co
https://google.com.co/opi/externalouth/Sb3e
TaDf-T78f-4892-Bo3d-faoT5a41df 17 login

URL cierre de sesidn:
https://google.com.co/opifexternalauth/Sb9e
TaDf-T78f-4092-8o3d-fa575041df17/logout

Estado . Activo

[ ELIMINAR

3. Najanela Processamento de fornecedores terceirizados Vocé podera atualizar as informagoes bdsicas do fornecedor.

: X
S ) B Icono y texto del proveedor
M Microsoft
; ACTIVD
Texto corto
Nombre que oparece al lodo del icono
Nombre de proveedor Microsoft
Microsoft
Seleccionar icono
. R . i lconol Tamanio 20x20 pixelss png, jpg)
Elija consola para configurar la outenticocion .
Administrator N

URL de laconsola

https://microsoft.com.co Informacion del proveedor
Complete la informocion para lo creacion del
URL inicio de sesion proveedor de autenticacion
https://google.com.co/opifexternalauth/Sb Identificador de identidad

Ingreze url donde 2= configura lo identidad
URL cerrar sesian https://google.com.co
https://google.com.cofapifexternalauth/8b

URL inicio de sesian
Ingrese lo url con la que va o inicior segion

Estado . Activo https://google.com.co

URL cerrar sesion
Ingrese lo url con la que va o carrar zesitn

https://google.com.co

B Nota: O valor do campo icone Selecionar Ele ndo ficard visivel no modo de exibicdo de edicdo, no entanto, se nenhuma alteracdo for feita nesse campo, a
imagem que foi salva quando o provedor foi criado deverd ser mantida.

4. Quando terminar de editar o provedor de terceiros, clique no botdo Salvar



para confirmar as alteragdes feitas.

Remover provedor terceirizado
A exclus@o de registros de fornecedores terceirizados pode ser feita de duas maneiras:

1. Na visualizagdo Informacoes de Fornecedores de Terceiros, selecione um registro da lista de fornecedores que vocé deseja excluir e clique no icone

M ELIMINAR

Autenticacidn externa
Listodo de provesdores de autenticocion creados.

l Q Busca hre MUEVD ] ELIMINAR

O Nombre

(0 *® Microsoft deshabilitado

Consola para lo gutenticacion

ASDK-Administrator. ExternalProviders

Url de la consola

https://google.com.co

H ® putho ASDK-Administrator. ExternalProviders https://outhD.com

ﬂ ® fiia ASDK-Administrotor. ExternalProviders https://oguth.com

D . Google ASDK-Administrator. ExternalProviders https://google.com.co

D ® picrosoft ASDK-Administrator. ExternalProviders https://microsoft.com.co

ESTADD [:] ® ACTIVO [:] @ INACTIVO < o > Mostrando 1al'5 de 5 registros

2. Navisualizacdo de detalhes de um fornecedor selecionado que vocé deseja excluir, clique no botdo ELIMINAR

* X
G- Google Informacion del proveedor
ACTIVD

Identificador de identidad

https://google.com.co
Nombre de proveedor: Google el s

Consola para la outenticacion:

ASDK-Administrator ExternalProviders URL inicio de sesion

https://google.com.co

URL de la consola:
https://google.com.co

URL cerrar sesion
URL de inicio de sesion: https://google.com.co
https:/fgoogle.com.cofapifexternalauth/8b9e
ToDf-T78f-4092-803d-faST5041df17 login

URL cierre de sesion:
https://google.com.cofapi/externalauth/8b9e
Tolf-T78f-4092-8a3d-fosTha41df 17/ logout

Estado . Activo

[ ELIMINAR




3. Em ambos os casos, vocé pode exibir uma mensagem de confirmacdo para validar a ag@o de exclusdo.
P Nota:

e Um provedor excluido ndo pode ser restaurado.
e (O provedor ndo tem restrigdo quanto ao seu descarte.

Mddulo de Token de Integragao

Gerenciamento de token

Ver Tokens

1. Na visualizagdo Informacgoes do token, vocé pode exibir alista de tokens criados, agrupados por dados como:

Configuracion de API
Listodo de tokens de conexiones de APl creados.

l Q MUEVD M ELIMINAR
(J Nombre de usuario Descripcion Fecha de creacion Fecha de expiracion Token
E] ® /PPLICATION ADMINISTRATOR token datos 189/11/2024 8:47:23 am 04/1/202411:59:00 pm
(J ® APPLICATION ADMINISTRATOR Token descripcion 19/11/2024 8:48:57 am 23/11/2024 11:59:00 pm
estano () @ wvisenTE (] @ vENCIDD < o > Mostrando 1al 2 de 2 registros
Campo Tipo de campo Descrigao
Nome de usudrio Texto Nome do usudrio associado ao token.
Descrigao Texto Descricao do token.
Data de criagdo Texto Data de criagao.
Data de expiragdo do token Texto Data em que o token expira.

2. Na exibicao de informacoes do token, voce terd o gerenciamento de informacoes e as acoes do organizacoo habilitodas.Visualizacdo de informagées no ambiente do
Commons 3. Para exibir um token de integrag@o, na visualizagdo de informacgdes do token, selecione um registro na lista de tokens existentes. Na visualizagdo de detalhes
do token vocé poderad visualizar as informagoes com as quais o token foi criado, essas informagdes ndo podem ser editadas.

JC | Juan Francisco Carrillo Fecha de expiracion Token

VIBENTE Noviembre 28, 2024

Detalle: para conexion
Fecha de creacion: 13/11/2024 Token

i
|

| - . .

| & Recuerda, &l Token solo se puede copiar |
| enla creacion. |

ELIMINAR

Links Relacionados:

o Criarintegracdo de token
o Removerintegracdo de token

Criar tokens

1. Para criar um novo token de integragdo, na visualizagdo de informacoes do token, clique no icone Novo.


file:///common/configuracion_general/entorno_common.html#modulos
file:///common/pt/pdf.html#section-023
file:///common/pt/pdf.html#section-021

Configuracion de API
Listodo de tokens de conexiones de APl creados.

l ) NUEVD il ELIMINAR
(J Nombre de usuario Descripcion Fecha de creacion Fecha de expiracion Token
(J ® APPLICATION ADMINISTRATOR token datos 19/11/2024 8:47:23 am 04/11/2024 11:53:00 pm
(J ® ApPLICATION ADMINISTRATOR Token descripcion 19/11/2024 8:48:57 am 23/M/2024 11:59:00 pm
estano . [ e wvieenTE [] @ vENCIDO < o > Mostrando 1al 2 de 2 registros

Fatos bdsicos

2. Na janela que estd habilitada vocé poderd preencher os dados do token: Descricdo, usudrio e data de validade. Cada um dos campos de token deve levar em conta o
Especificagdes para campos comuns

Creacidén de conexiones para API

Realiza la configuracion de conexion para la 4Pl y ogrega detalles para crear el Token
o Anradir descripcion para la conexién

Descripcion

admin

° Seleccione el usuario

APPLICATION ADMIMISTRATOR @

Cancelor

3. Ao concluir a configurac@o de cada campo, clique no botdo

para confirmar as alteracdes geradas.


file:///common/pt/pdf.html#section-01b

Creacién de conexiones para API
Realiza la configuracion de conexion para la AP y ogrega detalles para crear el Token

o Afadir descripcion parala conexién
Descripcion

Documentacion

° Seleccione elusuario

APPLICATION ADMINISTRATOR

° Seleccione la fecha de expiracién para el token

Fecha de expiracion 28/M/2024

° Token

i0jE3MzI4NTYzNDAsImIzeyl6lmh0dHBzO0iBve2VsZilpe3N1IZW0OubWUILCJhdWOiDiJJbnRIZ3JhdGlvbiJ
9.BUCTDOU78fc_18PEpkIIKEGIIKmSTLDJofrUmSE-bTozq6ZhhHHEHVOtyOILJxZ

eyJhbGeiOiJIUzM4NCIsInREcCIBIkpXVCJ9.eyJuY WTlaWOiOilxliwibmJmljoxNzMyMDMwODg4LCJleHA .

Cerrar

F Nota: :

e (Ostokens deintegracdo ndo podem ser editados, portanto, os dados registrados devem estar corretos, caso contrario, vocé deve criar outro token.
e (Otoken gerado deve ser copiado e salvo no momento da criacdo, dado que que ndo serd mostrado novamente.

Excluindo tokens

1. Na visualizac@o de informacoes do token, selecione um ou mais registros da lista de tokens existentes e clique no botdo

M ELIMINAR

para limpar as informagdes associadas.

Configuracion de API
Listado de tokens de conexiones de API creados

’ Q Buscar por todos los conceptos MUEVD [ ELIMINAR
(0 Mombre de usuario Descripcion Fecha de creacidn Fecha de expiracidn Token
[0 ® APPLICATION ADMINISTRATOR Documentacion 18/1/2024 10:41:28 om 2B/11/2024 11:58:00 pm
ﬂ ® \PPLICATION ADMINISTRATOR token daotos 189/ 2024 9:47-23 am 041172024 11:59:00 pm
(0 *® APPLICATION ADMINISTRATOR Token descripcion 181/ 2024 8:46:57 am 231172024 11:58:00 pm
ESTADOD [:] @ VIGENTE [:] @ VENCIDO < o > Mostrando 1al 3 de 3 registros

2.Vocé podera exibir uma mensagem de confirmaga@o para validar a agdo de exclusd@o.



