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En los procesos de configuracién de las diferentes aplicaciones de Aranda, existen conceptos y funcionalidades
transversales que permiten agilizar y compartir datos afines para cada proyecto. Esta guia le presenta al cliente la
configuracion previa a tener en cuenta para la sincronizacion de usuarios del directorio activo desde Microsoft Entra
ID.

Sincronizacion Microsoft Entra ID

Precondiciones
¢ Unacuentade Azure con permisos para administrar aplicaciones en Microsoft Entra ID.
e Roles de Microsoft Entra ID con los permisos requeridos:

Administrador de aplicaciones.
Desarrollador de aplicaciones.
Administrador de aplicaciones en la nube.

Creacion Aplicacion en Azure

Como crear una aplicacion en Azure

1. Se accede al portal de Azure Ver Microsoft Azure, busque y seleccione Microsoft Entra ID.
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2..Enlaseccion Administrar busque y seleccione Registros de aplicaciones, haga clic en Nuevo registro.
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3. Se diligencia el campo del nombre y se selecciona la opcion deseada en (Tipos de cuentas compatibles), clic en


https://portal.azure.com/#home

Regqistrar.
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Mombre para mostrar accesible por los usuarios de esta aplicacién. Se puede cambiar posteriormente.

| Nombre con el que identifica la aplicacion| -]

Tipos de cuenta compatibles I}

JQuién puede usar esta aplicacion o acceder a esta ARI7
(®) Solo cuentas de este directonio organizative (solo de Aranda Software Corp: inquiling Gnico)
O Cuentas en cualguier directorio organizativo (cualquier directonio de Azure AD: multiinguiling)

O Cuentas en cualquier directorio organizativo (cualquier directonio de Azure AD: multiinguilino) y cuentas de Microsoft personales
{como Skype o Xbox)
O Solo cuentas personales de Microsoft

Ayudarme a elegir.

Al contanuar, acepta las directivas de la plataforma Microseft. o

4.Cuando se tenga registrada la aplicacion, guarde los siguientes datos que se requieren para la configuracion en la
sincronizacion de LDAP con Microsoft Entra ID.

e |d. de directorio (inquilino)=URL

P Nota: La URL debe configurarse de la siguiente manera: (https://login.microsoftonline.com/ + Id. de
directorio inquilino/)

e |d. de aplicacion(cliente)=Cliente id
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Configuracion de la aplicacion en el portal Azure

Cuando se tenga la aplicacion creaday los datos guardados, podrd configurar la aplicacion de la siguiente manera:

Creacion del Secreto

1. Para crear el secreto ingrese al portal de Azure > Menu > Microsoft Entra ID > Registros de aplicaciones >
seleccione la aplicacion creada del listado disponible.

2. Enla seccion Administrar seleccione la opcidn Certificados y secretos >y en la vista de informacion haga clic en la
pestana Nuevo secreto de cliente.
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n Configuracién de token
~+ Muevo secreto de cliente
# Permisos de APl

& Exponer una APY Beaciipdon Expira valor & 1. de seereto
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3. En la ventana Agregar un secreto de cliente diligencie el campo Descripcion, defina la duracion del secreto en el
campo Expiray haga clic en el botén Agregar.

R Nota: Se recomienda no olvidar el tiempo de duracion configurado. En caso de vencimiento, de no
actualizarse, fallard la autenticacién
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4. El valor del secreto solo es visible cuando se crea; se debe guardar para usarlo mds adelante o consultarlo durante
las configuraciones que se requieran en los productos de Aranda.

e Valor secreto de cliente =Cliente secreto.
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Configurar permisos de API

1. Para configurar los permisos de APl se ingresa al portal de Azure > Menu > Microsoft Entra ID > Registros de
aplicaciones > seleccione la aplicacién creada del listado disponible.

2. En la seccion Administrar del menu principal, seleccione la opcionPermisos de API > y en la vista de informacion,



en la seccién Permisos Configurados, haga clic en Agregar un permiso.
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To view and manage consented permissions for mdividual apps, as well as your tenant’s consent settings, try Enterprise applications.
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problemas

3. Enla ventana Solicitud de permisos de API, seleccione la opcion Microsoft Graph >y luego Permisos de Aplicacién,
active los permisos de acuerdo a sus requerimientos: User.Read.All (Permite leer informacién de todos los usuarios
del directorio.) y Group.Read.All (Permite leer informacion de todos los grupos del directorio.) . Haga clic en Agregar
permiso.
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Una vez realizado este proceso, podra finalizar la sincronizacion con Azure AD.

Sincronizacion de ldap con Microsoft Entra ID en aplicaciones Aranda

Para realizar la configuracion de Ldap con Microsoft Entra ID en las aplicaciones Aranda, verifique el siguiente
enlace:

e Ver Sincronizacion y configuracion Aranda Service Management ASMS



https://docs.arandasoft.com/asms-admin/pages/general/LDAP.html#Azure

