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Microsoft Entra ID Sync

Preconditions

Application Manager. <br />

Application developer. <br />
Cloud application manager.<br />

Creating an Application in Azure

How to build an app in Azure
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https://portal.azure.com/#home

Microsoft Azure £ Buscar recursos, senvicios y documentos (G+/)

Inicio > L] | Registros de aplicaciones >
Registrar una aplicacion x
* Nombre

Nombre para mostrar aocesible por los usuarios de esta aplicacién. Se puede cambiar postefiormente.

I Nombre con el que identifica la aghicacion| ./I

Tipos de cuenta compatibles h

JQuién puede usar esta apBcacion o acceder @ esta APIT
(®) Solo cusntas de este directons organizative (3ol de Aranda Software Corp: inquiling Gnice)
O Cuentas en cualquier directonio organizativo (cualquier directonio de Azure AD: multinguiling)

O Cuentas en cualquier directorio organizativo (cualquier directonio de Azure A0t multiinguiling) ¥ cuentas de Microsoft personales
{como Skype o Xbox)
O Solo cuentas personales de Microsoft

Ayudarme a elegir_.
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Al continuar, acepta las directivas de la plataforma Microsoft. o

4.When the application is registered, save the following data that is required for configuration in LDAP synchronization with Microsoft Entra ID.

e Directory ID(tenant)=URL
P Note: The URL should be configured as follows: (https://login.microsoftonline.com/ + Tenant/Directory ID)

e Application ID(client)=Client id

o BT ]

Inmicio » = | Registros de aplicaciones »
s # o x
[P Busear “ B elminar & Puntos de conexién B Caracteristicas en versién prefiminar

' Informacidn general
# Informacicn esencial
& nicks rapide

Nombre para mostrar ) Credenciales de diente + O gertificado._Ssecrato
A Agistente para integracion

Bl e AplaciOn [Chente) MM — URI de redireccitn + 4 wokb 0 SPA O cliente piblico
Administrar dentificador de chjete  : ] URI de id. de aplicacién  © Agregar un URI de id. de aplicacidn
B Personalizacion de marca y id. de directono (inguiling) : [\ Aplicacién administrada ... : Qauth

propiedades = of 4 P T

Tipos de cuenta compati.. : Solp mi prganizacin
D autenticacién
T Certificados v secretos Introduccion  Documentacion
M configuracién de token
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La Plataforma de identidad de Micrasoft consta de un senvicio de autenticacion, bibliotecas de codige abierto y
B Roles de aplicacién hetramsntas de dministracion de aphcaciones. Pusde crear soluciones di autenticacidn modemas basadas en
estndanes, obtener acceso a las AP y protegedas, y agregar informacion de inicio de sedidn para sus usuanos y chentes.
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Configure your application in the Azure portal

Once you have the app created and the data saved, you can configure the app as follows:

Creation of the Secret
1. To create the secret, login to the Azure portal > Microsoft> Menu Enter ID > Application Registrations > select the created application from the available list.

2.Inthe Administer Select the option Certificates and secrets > and in the information view, click the New client secret.

e 56000k e

Inicie » = | Registros de aplicaciones »
@ | Certificados y secretos 2 x
l/ﬂ Buscar I “ &7 [Tiene algun comentario?

B informacion general
& Inicio régido Las credenciales permiten a las aplcaciones confidenciales identificarse con el servicio de autenticacidn al recibir tokens y una ubicacion web direccionakbde (con un
esquema HTTPS). Para obtener un mayor nivel de garantia, le recomendamos que use un certificado como credencial, en lugar de un secreto de cliente.
& Asistente para integracion
Administrar x
@ Los certificados de registro de aplicacién, los secretos y las credenciales federadas se encuentran en las siguientes pestafias.
B Personalizacibn dé marca y
propedades

2 autenticacisn Certificados (D) Secretos de los cliente (5)  Credenciales federadas (0]

T Certificados y secretos Se trata de una cadena de secreto que |a aplicacion usa para probar su identidad al solicitar un token. También se conoce come contraseda de aplicacidn.
1! configuracién de token

+ Muwevo secreto de cliente
£ Permisos de API

@ Exponer una AP Daaaipdon Expira Valor @ Id. de secreto
B Roles de aplicacién 15/3/2023 BB
& Propietarios 15/3/2023 %;_El
&. Foles y administradores i 26/3/2023 MRy o'y
M Manifiesto Secretonievo 2152023 Free - o B

3. In the window Add a client secret fill in the field Description, define the duration of the secret in the field Expires and click the Add.

B Note: It is recommended not to forget the configured duration time. In case of expiration, if it is not updated, authentication will fail
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4. The value of secrecy is only visible when it is created; should be saved for later use or referenced during configurations required on Aranda products.

e Secret Customer Value =Secret Client.

Las credenciales permiten a las aplicaci
ubicacion web direccionable (com un es
certificade come credencial, en lugar d

O Los centificados de registro de apli

Certificados (0)  Secretos de los

Se trata de una cadena de secreto que
contrasefia de aplicacion.

=+ Mueve secreto de cliente

Agregar un secreto de cliente X
Descripcién | Descripcion - secreto |
Expira I Recommended: 180 days (6 months) d I

Microsoft Azure AP Buscar recursos, senvicios y documentos (G+/)

Inicio » e— | Registros de aplicaciones
@ | Certificados y secretos  #
i;‘f‘méuscar ] % 2 iTiene algdn comentario?

B informacion general

&b |nicio ripido

' Asistente para integracitn
Administrar

B Personalizacion de marca y
propiedades

D autenticacisn

T cenificados y secretos

il configurazién de token

& Permisos de AP
Exponer una AR

E Roles de aplicacién

Roles y administradores

[
4
& Propietanios
&
B Manifiesto

Configure APl permissions

Certificados () Secretes de los cliente (6)  Credenciales federadas (0)

Recommended: 180 days (6 months)
%0 days (3 months)

365 days (12 months)

545 days (18 months)

730 days (24 months)

Personalizado

Se trata de una cadend de secredo que la aplicacién usa para probar su identidad al solicitar un token. Tambsén se conoce come contraseria de aphicacidn,

= Muevo secreto de cliente

Descripcidn Expira

Descripeion - secneto 578/2023

walor (3

Id. de secreto

2 & @

g 2 8 8 8 &
E =

=

1. To configure APl permissions, enter the Azure portal > Microsoft’> Menu Enter ID > Application Registrations > select the created application from the available list.

2. Inthe Administer from the main menu, select the APl permissions > and in the information view, in the Configured Permissions section, click Add a Permission.
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3. In the window Request API permissions, select the Microsoft Graph > and then Application Permissions, enable permissions according to your
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permisa, por usuaric o por aplicacién. Es posible gue esta columna no refleje el valor de su crganizacién o el valor de las organizaciones en las que se usard esta aplicacidn. Wiz

Las aplicaciones estan autonizadas a llamar a las 4P| cuando los usuarios o administradores les conceden permisos como parte ded proceso de consentimiento. La lista de
permeos :nn!ugur.u'o:.dgm inclyir todos los permisos que necesits Ly aplicacidn. Mas informacién sobre bos permisos y &l consentimiento

+ Agregarunpemmise  ~ Conceder consentimiento de administrador para Aranda Software Corp

Nombre de permisos/API Tipo

~ Microsaft Graph (1}

Descripcion

Se necesita o conse...  Estado

To view and manage consented permissions for individual apps, as well as your tenant's consent settings. try Enterprise applications.

Directory.Read.All(Read directory data). Click Add permission.

requirements:
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Once this process is complete, you can finish syncing with Azure AD.

Synchronization of Idap with Microsoft Entra ID in Aranda applications
To configure Ldap with Microsoft Entra ID in Aranda apps, check the following link:

o See Aranda Service Management ASMS Synchronization and Configuration



https://docs.arandasoft.com/asms-admin/en/pages/general/LDAP.html#Azure

