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Sincronizacdo de ID do Microsoft Entra

Pré-condicoes

Gerenciador de aplicativos. <br />

Desenvolvedor de aplicativos. <br />
Gerenciador de aplicativos em nuvem.<br />

Criando um aplicativo no Azure

Como criar um aplicativo no Azure

Veja o Microsoft Azure

Buscar necursos, s@nncios y documentos (G+/)

Crear um recurso h
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https://portal.azure.com/#home

Microsoft Azure £ Buscar recursos, senvicios y documentos (G+/)

Inicio > L] | Registros de aplicaciones >
Registrar una aplicacion x
* Nombre

Nombre para mostrar aocesible por los usuarios de esta aplicacién. Se puede cambiar postefiormente.

I Nombre con el que identifica la aghicacion| ./I

Tipos de cuenta compatibles h

JQuién puede usar esta apBcacion o acceder @ esta APIT
(®) Solo cusntas de este directons organizative (3ol de Aranda Software Corp: inquiling Gnice)
O Cuentas en cualquier directonio organizativo (cualquier directonio de Azure AD: multinguiling)

O Cuentas en cualquier directorio organizativo (cualquier directonio de Azure A0t multiinguiling) ¥ cuentas de Microsoft personales
{como Skype o Xbox)
O Solo cuentas personales de Microsoft

Ayudarme a elegir_.

T T PRGRRIT SRRt S RSy Tt St 1

Al continuar, acepta las directivas de la plataforma Microsoft. o

4.Quando o aplicativo estiver registrado, salve os sequintes dados necessdrios para a configuragdo na sincronizagcdo LDAP com o Microsoft Entra ID.

e |Ddodiretorio(locatdrio)=URL
P Nota: A URL deve ser configurada da sequinte maneira: (https://login.microsoftonline.com/ + ID do locatdrio/diretorio)

e |Ddo aplicativo(cliente)=1D do cliente
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Nombre para mostrar ) Credenciales de diente + O gertificado._Ssecrato
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Bl e AplaciOn [Chente) MM — URI de redireccitn + 4 wokb 0 SPA O cliente piblico
Administrar dentificador de chjete  : ] URI de id. de aplicacién  © Agregar un URI de id. de aplicacidn
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propiedades = " P T

Tipos de cuenta compati.. : Solp mi prganizacin
D autenticacién
T Certificados v secretos Introduccion  Documentacion
M configuracién de token
o Permisos e AP Compilacion de la aplicacién con la Plataforma de identidad de Microsoft
& Euponer una AR

La Plataforma de identidad de Micrasoft consta de un senvicio de autenticacion, bibliotecas de codige abierto y
B Roles de aplicacién hetramsntas de dministracion de aphcaciones. Pusde crear soluciones di autenticacidn modemas basadas en
estndanes, obtener acceso a las AP y protegedas, y agregar informacion de inicio de sedidn para sus usuanos y chentes.
&3 Propietarios Mis informaciong]
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Configurar seu aplicativo no portal do Azure

Depois de criar o aplicativo e salvar os dados, vocé pode configurd-lo da seguinte maneira:

Criacdo do Segredo
1. Para criar o segredo, faca logon no portal do Azure > Menu Microsoft> Insira a ID > Registros de Aplicativo > selecione o aplicativo criado na lista disponivel.

2. No Administrar Selecione a opg¢do Certificados e segredos > e, na visualizacdo de informacaes, clique no icone Novo segredo do cliente.

e 56000k e

Inicie » = | Registros de aplicaciones »
@ | Certificados y secretos 2 x
l/ﬂ Buscar I “ &7 [Tiene algun comentario?

B informacion general
& Inicio régido Las credenciales permiten a las aplcaciones confidenciales identificarse con el servicio de autenticacidn al recibir tokens y una ubicacion web direccionakbde (con un
esquema HTTPS). Para obtener un mayor nivel de garantia, le recomendamos que use un certificado como credencial, en lugar de un secreto de cliente.
& Asistente para integracion
Administrar x
@ Los certificados de registro de aplicacién, los secretos y las credenciales federadas se encuentran en las siguientes pestafias.
B Personalizacibn dé marca y
propedades

2 autenticacisn Certificados (D) Secretos de los cliente (5)  Credenciales federadas (0]

T Certificados y secretos Se trata de una cadena de secreto que |a aplicacion usa para probar su identidad al solicitar un token. También se conoce come contraseda de aplicacidn.
1! configuracién de token

+ Muwevo secreto de cliente
£ Permisos de API

@ Exponer una AP Daaaipdon Expira Valor @ Id. de secreto
B Roles de aplicacién 15/3/2023 BB
& Propietarios 15/3/2023 %;_El
&. Foles y administradores i 26/3/2023 MRy o'y
M Manifiesto Secretonievo 2152023 Free - o B

3. Najanela Adicionar um segredo do cliente Preencha o campo Descricdo, defina a duracdo do segredo no campo Expira e clique no icone Adicionar.

B Nota: Recomenda-se ndo esquecer o tempo de duracdo configurado. Em caso de expiracdo, se ndo for atualizado, a autenticacdo falhard



Microsoft Azure
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I Certificados y secretos

Configuracién de token

Permisos de API

P ¢

Exponer una API

4. 0 valor do sigilo so e visivel quando € criado; devem ser salvos para uso posterior ou referenciados durante as configuracdes necessarias nos produtos Aranda.

Las credenciales permiten a las aplicaci
ubicacion web direccionable (com un es
certificade come credencial, en lugar d

O Los centificados de registro de apli

Certificados (0)  Secretos de los

Se trata de una cadena de secreto que
contrasefia de aplicacion.

=+ Mueve secreto de cliente

e Valor secreto para o cliente = Cliente Secreto.

Agregar un secreto de cliente X
Descripcién | Descripcion - secreto |
Expira I Recommended: 180 days (6 months) d I

Microsoft Azure AP Buscar recursos, senvicios y documentos (G+/)

Inicio » e— | Registros de aplicaciones
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' Asistente para integracitn
Administrar
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T cenificados y secretos
il configurazién de token
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Configurar permissoes de API

1. Para configurar permissdes de AP, insira o portal do Azure > Menu Inserir ID > Registros de Aplicativo > Microsoft > selecione o aplicativo criado na lista disponivel.

2. No Administrar No menu principal, selecione o icone Permissoes de APl > e, na visualizagdo de informacgdes, na se¢cdo Permissdes Configuradas, clique em Adicionar uma

permissao.

Centificados () Secretes de los cliente (6)

Credenciales federadas (0)

Recommended: 180 days (6 months)
%0 days (3 months)

365 days (12 months)

545 days (18 months)

730 days (24 months)

Personalizado

Se trata de una cadend de secredo que la aplicacién usa para probar su identidad al solicitar un token. Tambsén se conoce come contraseria de aphicacidn,

= Muevo secreto de cliente

Descripcidn Expira
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3. Na janela Solicitar permissdes de API, selecione o icone Microsoft Graph > e entdo Permissdes de aplicativo, habilite as permissdes de acordo com seus requisitos:

Diretorio.Read.All (Ler dados do diretério). Clique

Id. de secreto
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o La golumna "Se necesita ¢ consentimiento del administrador” muestra el valor Wedeberm-mdodﬂrgl organizacién. No chstante, _el consentimiento del usuario puede personalizarse por -

[peTmisa, por usuanc o por aplicacidn. Es posible que esta columna no refigje  valor de

Permiscs configurados

en las gue se usard esta aplicacion. bjs

Lag aplicaciones estdn autorizadas a llamar a las AP| cuando los usuarics © administradores les conceden permisos como parte ded proceso de corsentimiento. La lista de
permisos configurades debe incluir todos los permisos que ecesits [ aplicacidn. Mds informacién sabre kes permises y el consentimienta

+ Agregar un permiso " Conceder consentimiento de adminstrador para Aranda Software Corp

Hombre de permisos/API Tipo

¢ Microsaft Graph (1)

Descripion

Se necesita of conse...  Estado

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.

Adicionar permissao.



soft Azure P Buscar recursos, senvicios ¥ documentos (G+/)

Inicio » Registros de aplicaciones » Solicitud de permisos de API ¥
= | Permisos de APl =
< Todas las APt 1
IJ3 Buscar J O Actualizar A7 Tiere algin ¢ O Microsoft Graph
A RMARIOE P g % https:/fgraphmicrosoftcomy Docs o
A\ Est editando los permisos de laap  $Qué tipe de permiso necesita la aplicacidn web?
Adrinistrar
B rersonalizacion de marca ¥ p"'“"‘“"". _"9"“‘.‘ . "mﬂlmd! laapkn. i - .
prepiedades Su aplicacién necesita acceder a la ARl como el usuario que haya Su aplicacion se ejecuta como senicio en segundo plans o demonio
iniciado la sendn. N un usuano que hays niciasdo la secidn.
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Depois que esse processo for concluido, vocé poderd concluir a sincronizacdo com o Azure AD.

Sincronizacdo de Idap com Microsoft Entra ID em aplicativos Aranda
Para configurar o Ldap com o Microsoft Entra ID em aplicativos Aranda, verifique o sequinte link:

o Consulte Sincronizacdo e configuracdo do ASMS do Aranda Service Management



https://docs.arandasoft.com/asms-admin/pt/pages/general/LDAP.html#Azure

