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Soporte de ASMS a los procesos de Disponibilidad,
Capacidad y Ciberseguridad




Esta seccion reune documentacion que aplica de forma transversal a varios productos de Aranda Software, en lugar
de estar limitada al manual de un Unico producto: mapeos de soporte a marcos y procesos (por ejemplo, ITIL),
arquitectura de seguridad compartiday otros contenidos de referencia que atraviesan la plataforma.

* Soporte de ASMS alos procesos de Disponibilidad, Capacidad y Ciberseguridad

Disponibilidad, Capacidad y Ciberseqguridad

Soporte de ASMS a los procesos de Disponibilidad, Capacidad y Ciberseguridad

ASMS cumple los requisitos de Disponibilidad, Capacidad y Ciberseguridad mediante sus mddulos existentes de
CMDB/CMS, Gestion de Eventos, Niveles de Servicio (SLA), Reporteria y Dashboards, e integracién con herramientas
externas de monitoreo, junto con la arquitectura de seqguridad propia del servicio SaaS, todo alineado con las
mejores prdcticas ITIL. A continuacion se detalla, requisito por requisito, cémo se cumple cada uno.

F Nota: cuando el cumplimiento de una capacidad se apoya en parametrizacién adicional o en una
herramienta de monitoreo externa integrada, se indica explicitamente. La configuracion especifica —
formulas, umbrales, metodologia de riesgo— se ajusta al modelo definido por cada organizacion cliente.

Gestion de Disponibilidad

¢Para qué sirve? Permite conocer, medir y anticipar la disponibilidad de los componentes tecnolégicos y de los
servicios que soportan, apoydndose en la informacién ya gestionada en la CMDB y en las herramientas de monitoreo
integradas.

;Como lo soporta ASMS?

Modulo(s) que lo

Como se soporta
soportan

Requisito

La plataforma se integra con herramientas externas de
monitoreo paraincorporar informacion de disponibilidad,
eventosy estado de los componentes mediante las
capacidades de interoperabilidad disponibles.

Importar datos de
disponibilidad desde Integraciones / APls
fuentes de monitoreo

alcular la - . .

gis onibilidad de Los indicadores de disponibilidad se apoyan en los Cl

P CMDB, Integraciones registrados enla CMDB y en la informacidn recibida desde
componentes . .
o las fuentes de monitoreo integradas.
individuales

La CMDB relaciona los servicios con los componentes que

Calcular la

los soportan; sobre esarelaciény lainformacion de

CMDB, Reporteria monitoreo se construyen los indicadores de disponibilidad
del servicio, con el modelo de cdlculo configurado segun las
relaciones, horariosy criterios definidos.

disponibilidad de
servicios de principio
afin

Listar Funciones

Vitales del Negocio Permite registrar y relacionar servicios criticos, procesosy
(FVN)y analizar el CMDB elementos tecnoldgicos, incorporando atributos de
impacto de suno criticidad e impacto que apoyan la identificacién de las FVN.
disponibilidad

Gestionar calendarios

de ventanas de Gestion de Cambios,
mantenimiento Calendario
programado (PS0O)

Administra calendarios y ventanas de mantenimiento,
relaciondandolos con servicios y cambios programados, con
consultay visualizacién dentro de la planificacion operativa.



Requisito

Definir umbrales para
evaluar cumplimiento
de SLA de
disponibilidad

Calcular la
confiabilidad de
componentesy
servicios

Apoyar la creacion del
Plan de Disponibilidad

Generar alarmas al
superar unumbral
definido

Asistir en el andlisis
de riesgo de
disponibilidad

Analizar tendencias
de disponibilidad

Evaluar la capacidad
del servicio ofrecido
por proveedores

Integrarse con
herramientas de
monitoreo para
detectar fallas

Interfaz con el CMS

Analisis CFIA
(Component Failure
Impact Analysis)

Analisis FTA (Fault
Tree Analysis)

Calcular costos
asociados alano
disponibilidad

Modulo(s) que lo
soportan

SLA

CMDB, Reporteria

Gestion de
Proyectos/Actividades

Gestidon de Eventos

CMDB, Gestion de
Incidentes

Reporteriay
Dashboards

Gestion de
Proveedores

Gestion de Eventos,
Integraciones

CMDB

CMDB

CMDB, Gestion de
Problemas

CMDB, Reporteria

Como se soporta

Permite definir metas, condiciones y umbrales de nivel de
servicio y hacer seqguimiento al cumplimiento de los
objetivos de disponibilidad establecidos.

Utiliza informacion historica de disponibilidad, incidentes,
eventosy componentes para construir indicadores de
confiabilidad, con formulas configurables segun el modelo
de medicion definido.

Registra, estructuray hace seguimiento ala informacién,
actividades e indicadores requeridos para elaborary
mantener el Plan de Disponibilidad.

Configura reglas de notificacion y escalamiento ante
condiciones o umbrales definidos, generando alertasy
acciones cuando se detectan desviaciones.

Utiliza la informacion de criticidad, impacto, servicios, Cl,
incidentes y disponibilidad para apoyar la evaluacion de
riesgo, con el modelo de valoracion configurable segun la
metodologia del cliente.

Dispone de reporteria, dashboards e indicadores que
explotan la informacion histérica para analizar tendencias
de disponibilidad de servicios y componentes.

Registra proveedores, servicios, contratos y compromisos,
y hace seqguimiento a su desempeno mediante indicadores,
con criterios de evaluacion configurables.

Recibe alertas y eventos de componentes desde
herramientas externas de monitoreo y generaincidentes
automadticamente mediante reglas previamente
configuradas.

Se apoya en el CMS/CMDB para consultar y relacionar
servicios con los Cly dependencias tecnoldgicas que los
soportan.

Las relacionesy dependencias entre componentesy
servicios registradas en la CMDB proporcionan la
informacién necesaria para el andlisis de impacto de falla,
con el modelo estructurado segun la metodologia del
cliente.

Lainformacidn de relaciones, dependencias, incidentes,
problemasy eventos apoya el andlisis de fallas y sus

posibles causas, con la representacion configurada segun el
modelo requerido.

Registra informacion financiera, tiempos de
indisponibilidad, criticidad e impacto de serviciosy
componentes; el cdlculo se configura segun las variables y
reglas financieras definidas por el cliente.

Gestion de Capacidad

¢ Para qué sirve? Permite centralizar y analizar la informacion de capacidad de componentes y servicios, apoyandose
en la CMDB, los niveles de servicio, la gestion de eventos, la disponibilidad y la informacion de herramientas externas
de monitoreo.

F Nota: las capacidades especializadas de modelado predictivo y simulacién se complementan mediante
herramientas analiticas o de monitoreo integradas; ASMS centraliza y correlaciona la informacion, no



reemplaza motores de modelado estadistico especializado.

;,Como lo soporta ASMS?

Requisito

Registrar datos de
capacidad de los
componentes

Capturar informacion de
capacidad en funcién de
las metas de nivel de
servicio

Reportar el desempeno
de servicios de extremo
a extremo a partir de
monitoreo

Definiry controlar la
captura de informacion
de monitoreo

Analizar tendencias de
capacidad de serviciosy
componentes

Analizar carga de trabajo
y patrones de uso en
periodos definidos

Integrarse con
herramientas de
monitoreo de capacidad

Asistir en la elaboracion
del Plan de Capacidad

Apoyar el
dimensionamiento de
aplicaciones

Utilizar datos historicos
y actuales para
pronosticos de
capacidad

Aplicar modelos
analiticos para
pronosticos

Crear simulaciones para
anticipar necesidades de
capacidad

Capturar datos de
capacidad desde
diversas fuentes

Modulo(s) que lo
soportan

CMDB

SLA

Integraciones,
Reporteria

Integraciones

Reporteriay
Dashboards

Reporteria

Integraciones / APls

Gestion de
Proyectos/Actividades

CMDB, Reporteria

Reporteria

Reporteria

CMDB, Reporteria

Integraciones

Coémo se soporta

Registray mantiene informacién de capacidad de los
componentes tecnoldgicos y Cl gestionados, con los
atributos y métricas requeridos para su seqguimiento.

Relaciona lainformacion de servicios con los niveles de
servicio establecidos, facilitando la evaluacién de las
métricas de capacidad frente a los objetivos definidos.

Integra informacion de herramientas de monitoreo y la
relaciona con servicios y Cl para el sequimiento del
desempeno de extremo a extremo.

Define los mecanismos de recepciény procesamiento de
informacion externa; la frecuencia y métricas especificas
dependen de las capacidades de la herramienta de
monitoreo integrada.

Dispone de reporteria, dashboards e indicadores que
explotan la informacién histérica para analizar
tendencias de capacidad.

Utiliza informacion historicay métricas de las fuentes
integradas para generar indicadores de carga de trabajo y
patrones de utilizacién.

Dispone de APIsy mecanismos de interoperabilidad para
integrarse con herramientas externas de monitoreo de
capacidad, rendimiento y estado.

Registra, estructuray hace seqguimiento alainformacion,
indicadores y actividades necesarias para elaborary
mantener el Plan de Capacidad.

Consolida informacion de capacidad, utilizacion,
servicios y componentes para apoyar el
dimensionamiento; el calculo técnico especifico
depende de las métricas y herramientas especializadas
de cada plataforma.

Lainformacion histéricay actual gestionada o
incorporada desde fuentes externas se utiliza para
andlisis de tendencias y estimacion de necesidades
futuras.

Explota lainformacion historica mediante reporteria e
indicadores configurables.

La informacidn gestionada puede utilizarse como insumo
para escenarios de planificacion.

Dispone de mecanismos de integracion e importacién
paraincorporar informacion de distintas fuentes, sujeto
alos formatos y APIs disponibles.



Requisito

Integrarse con el mdédulo
de gestion de eventos

Interfaz de integracién
con el CMS

Integrarse con el
sistema de
disponibilidad para
correlacionar eventos
conlos Cl

Integrarse con las metas
de SLA para evaluar la
capacidad

Apoyar la gestion de
riesgos relacionados con
capacidad

Mddulo(s) que lo

soportan

Gestion de Eventos

CMDB

CMDB

SLA

CMDB, Reporteria

Coémo se soporta

La Gestion de Capacidad se articula con la Gestion de
Eventos, utilizando eventos y alertas de componentesy
servicios para el seguimiento de condiciones de
capacidad y rendimiento.

Se integra funcionalmente con el CMS/CMDB,
relacionando la informacién de capacidad con los Cl,
servicios y dependencias tecnologicas registrados.

Las prdcticas de Capacidad, Disponibilidad, Eventosy
Configuracion estan articuladas, utilizando los mismos Cl
y relaciones de la CMDB para contextualizar eventosy
métricas asociadas alos servicios.

Relaciona servicios con los niveles de servicio definidos y
utiliza los objetivos establecidos como referencia para el
seqguimiento de indicadores de capacidad y desempeno.

Registra informacion de criticidad, impacto, servicios, Cl,
tendencias y condiciones de capacidad para apoyar la
identificacion de riesgos, con el modelo de valoracion
configurado segun la metodologia del cliente.

Ciberseqguridad de la plataforma

ASMS cumple los requisitos de ciberseguridad mediante los controles de arquitectura del servicio SaaS y su modelo
de responsabilidad compartida, complementando la gestion funcional de Disponibilidad y Capacidad descrita
anteriormente.

Requisito

Arquitectura de
conectividad para
descubrimiento de
Cl(Cl discovery)

Recolectores
separados por
ambiente o zona

Control de alcance
y ventanas de
ejecucion del
recolector

Registro en
auditoria de las
actividades de
descubrimiento

Mapa técnico de
discoveryy
limitacion de
servicios/puertos

Prohibicion de
almacenar
credenciales del
cliente en la nube
del proveedor

Coémo lo soporta la plataforma

El descubrimiento de infraestructura interna se realiza mediante un recolector on-
premise, con comunicacion exclusivamente saliente hacia los dominios del fabricante
mediante lista de permitidos y cifrado TLS vigente; no se permite la conexion directa de
servidores o dispositivos a la aplicacion SaasS.

La arquitectura admite componentes de descubrimiento distribuidos conforme ala
segmentacion y zonas definidas por el cliente, evitando el trdnsito entre zonas no
autorizadas.

Elalcance y la programacion de las actividades de descubrimiento se configuran
mediante listas de permitidos por rangos u hosts y ventanas de ejecucion, evitando el
escaneo indiscriminado de red.

La plataforma registra las actividades de descubrimiento, incluyendo el nivel de detalle
sobre destino, técnica, resultado y fecha/hora requerido.

Como parte de laimplementacion se entregan los requerimientos técnicos de
conectividad, incluyendo puertos, protocolos y mecanismos necesarios, permitiendo
limitar los servicios estrictamente necesarios.

El manejo de credenciales de descubrimiento se define conforme a la arquitectura
aprobada, con integracion a béveda o PAM institucional u otros controles equivalentes.



Requisito

Agentes firmados,
con hardeningy sin
capacidades tipo
RMM

Restriccion de
SNMP v1/v2c

Restriccion de
WinRM

Autenticacion
mediante llaves en
accesos Linux/Unix

Restriccion del
escaneo general de
red (ICMP/port
scanning)

Restriccion de
credenciales de
administrador de
dominio

Compatibilidad con
EDR (Microsoft
Defender for
Endpoint)

Continuidad y
recuperacion
(BCP/DR)

Respaldoy
recuperacion de
informacidén

Inmutabilidad de
respaldos para
informacidn critica

Proteccion contra
ransomware

Gestion de
vulnerabilidadesy
pruebas de
sequridad

Auditorias de
ciberseguridad

Eliminaciony
borrado seguro al
finalizar el contrato

Eliminacion
autorizada de
bases de datos e
informacion

Coémo lo soporta la plataforma

Los agentes se implementan con firma digital, hardening, control de versionesy
despliegue controlado, operando como sensores de inventario y telemetria, sin habilitar
shell remoto, transferencia de archivos ni control remoto salvo requerimiento y gobierno
explicitos.

Eluso de SNMP se limita a SNMPv3, conforme a los requisitos de sequridad definidos por
el cliente.

La arquitectura de descubrimiento puede definirse evitando el uso de WinRM, sujeta alos
mecanismos alternativos soportados por los componentes en alcance.

Los mecanismos de acceso a sistemas Linux/Unix admiten esquemas de autenticacion
mediante llaves, conforme alas politicas del cliente.

Los procesos de descubrimiento se configuran conforme a los rangos y activos
expresamente autorizados, evitando actividades de descubrimiento indiscriminadas.

La operacién de descubrimiento no requiere cuentas de administrador de dominio como
principio general; las credencialesy privilegios se dimensionan aplicando minimo
privilegio.

Se entregan lineamientos de coexistencia y exclusiones minimas justificadas frente a
soluciones EDR ya desplegadas por el cliente.

La arquitectura SaaS contempla mecanismos de continuidad y recuperacion, con valores
de RTO/RPO Yy evidencia de pruebas conforme alos compromisos del servicio
contratado.

El servicio contempla respaldos requlares de informacion, software e infraestructura
critica, con procedimientos documentados y probados.

Para informacion de mayor criticidad se implementan controles de inmutabilidad en los
respaldos.

Incluye aislamiento l6gico del tenant, segmentacion entre produccidn, administracion,
respaldosy DR, respaldos inmutables cifrados con retencion definida, y pruebas
periddicas de recuperacion con RPO/RTO documentados.

La solucién puede someterse a andlisis de vulnerabilidades y pruebas de penetracion
conforme alos procedimientosy condiciones acordados con el cliente.

Se proporcionan las evidencias de seguridad y cumplimiento disponibles y se atienden
los procesos de auditoria conforme a las condiciones contractuales y de confidencialidad
aplicables.

Los procedimientos de retencidny eliminacion de informacidn se ejecutan conforme a un
estandar de sanitizacion equivalente a NIST SP 800-88 o ISO aplicable, con certificacion
del proceso de eliminacion.

La eliminacion de informacion se gestiona mediante procedimientos formalesy
autorizaciones establecidas durante la operacion y finalizacidn del servicio.



Requisito Como lo soporta la plataforma

Aislamientoy
segregacion de
tenants en SaaS

La plataforma implementa segregacion logica que mantiene el aislamiento de la
informacion entre los distintos clientes del servicio.

A\ Advertencia: los valores concretos de RTO/RPO, los resultados de pruebas de vulnerabilidad y las
certificaciones de borrado son evidencias operativas del servicio contratado, no funcionalidades del
producto; deben solicitarse como anexos independientes y no incluirse como texto fijo en este manual
para evitar que queden desactualizados.



